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1 JOHDANTO

1.1 Tutkimuksen aihe ja tarkoitus

Tama tutkimus késittelee sisdistd valvontaa korruption ja lahjonnan torjunnassa. Aihe on
sikéli tarked, ettd korruptio ja lahjonta ovat kansainvélisesti merkittivid ja tunnistettuja
ongelmia, joilla on vakavia seurauksia niin yrityksille kuin yhteiskunnallekin. Aihe on
lisdksi varsin ajankohtainen, silld viimeisen vuosikymmenen aikana on tullut esiin lukui-
sia suurehkoja korruptio- ja lahjontatapauksia, joista viimeisimpina on paljastunut esi-
merkiksi Ericssonia koskeva laaja korruptiovyyhti. Kyse onkin aiempaa merkittdvim-
méstd ongelmasta ja uhasta aivan liiketoiminnan ytimessé, miké lienee suurelta osin seu-
rausta teknologisesta kehityksesti!. Toisaalta myds muiden viirinkdytdsten kuten rahan-
pesun ilmeneminen on johtanut kysymykseen siitd, milld tavoin yritykset voivat sisdisilld
valvontamekanismeilla ehkiisti ja tunnistaa korruptiivista kiytostd®. Tistd seuraa mie-
lenkiinto juuri sisdisen valvonnan mekanismien soveltamiseen korruption ja lahjonnan
torjumiseksi.

Tutkimuksen tarkoituksena on selvittdé, miten sisdistd valvontaa voidaan hyodyntaa
nimenomaan yksityiselld sektorilla eli yritysten liitketoiminnassa tapahtuvan korruption
jalahjonnan torjunnassa. Oletuksena on, ettd huolellisesti suunniteltuna, implementoituna
ja toteutettuna sisdisen valvonnan mekanismien avulla kyetédén tehokkaasti ehkdisemaén,
torjumaan ja tunnistamaan korruptio- ja lahjusrikosten riskié ja niiden ilmenemista. Jatko-
oletuksena on kuitenkin, ettd korruption ja lahjonnan vastainen tehokas sisdinen valvonta
edellyttdd ndiden ongelmien erityispiirteiden syvéllistd ymmaérrystd seka tiettyja kohden-
nettuja toimenpiteitd. Néihin seikkoihin pyritddn 16ytdimiin vastaukset mySohemmissa

osioissa.
1.2 Tutkimuksen luonne ja aineisto

Tutkimus on luonteeltaan oikeusdogmaattinen eli se tarkastelee voimassa olevaa lainjar-
jestystd. Lisdksi tutkimusta voidaan kuvailla perinteiseksi tai kokoavaksi kirjallisuuskat-
saukseksi, silld se pyrkii paitsi tunnistamaan ja esitteleméén aihepiiriin liittyvaa tietoa,

myds kokoamaan aiempien tutkimusten tuloksia®. Etenkin korruption ja lahjonnan

PwC 2018.
Ks. esim. Danske Bankia koskeva rahanpesu-uutinen (Yle 2018).

3 Hirsjérvi ym. 2013,



médrittelyssd nojataan Suomen rikoslain korruptio- ja lahjusrikoksia koskeviin pykéliin,
mink3 lisdksi médrittelyn tukena on kiytetty kansallisia sekd kansainvalisié lainopillisia
artikkeleita ja tutkimusta. Lisdksi ldhteend on kéytetty kansainvilistd korruption ja lah-
jonnan vastaista sddntelyd ja muita ohjeistuksia.

Sisdistd valvontaa koskevassa osiossa nojaudutaan puolestaan kansainvélisesti tun-
nistettuun sisdisen valvonnan COSO-viitekehykseen ja kansainvélisiin artikkeleihin.
Korruption ja lahjonnan syitd kuvaavassa osiossa tairkeimmat ldhteet ovat vadrinkéytoksia
selittdvit motiiviteoriat, joita sovelletaan tdssd yhteydessa erityisesti korruption ja lahjon-
nan ilmidihin. Sisdisen valvonnan tehokkuutta korruption ja lahjonnan torjunnassa hah-
motellaan puolestaan niin kotimaisten kuin kansainvélistenkin tutkimusten sekd alan ar-

tikkeleiden avulla.
1.3 Tutkimuksen rakenne ja rajaukset

Tutkimus on rajattu koskemaan pééasiassa yksityiselld sektorilla eli elinkeinotoiminnassa
tapahtuvaa korruptiota ja lahjontaa sekd nididen ongelmien tunnistamista ja torjuntaa si-
sdisen valvonnan keinoin. Liséksi pddpaino on nimenomaan suomalaiselle korruptio- ja
lahjusrikollisuudelle tyypillisten piirteiden tarkastelussa. Olkoonkin, ettid esimerkiksi lah-
jonnan kasitteen méérittely nojaa osaltaan pitkélti voimassa olevaan lainjérjestykseen, ei
rikoslain pykélien tai kansainvélisen sddntelyn syvillisempi tarkastelu ole tutkimuksen
laajuuden puitteissa mahdollista. Liséksi ndiden ilmididen tarkastelu rajoittuu padsiin-
toisesti kriminalisoitujen tekomuotojen késittelyyn eiké ota syvillisemmin kantaa eetti-
seen rajanvetoon tai paatoksentekoon.

Tutkimus on rakenteeltaan kolmijakoinen. Johdannon jdlkeen luvussa kaksi selvite-
tddn korruption ja lahjonnan kisitteitd ja niiden ilmenemismuotoja niin kirjallisuuden,
lainsddddnnon kuin tilastojenkin valossa. Lisdksi tdssd luvussa havainnollistetaan korrup-
tion ja lahjonnan seurauksia sekéd suomalaiselle korruptiolle ja lahjonnalle tyypillisia piir-
teitd. Kolmas luku kisittelee puolestaan sisdistd valvontaa: ensin selvitetdén sisdisen val-
vonnan méadritelma ja merkitys, minka jélkeen edetién sisdistd valvontaa koskevan sién-
telyn kautta edelleen sisdisen valvonnan osa-alueiden siséltoon ja tavoitteisiin. Tutkimuk-
sen neljannessé eli padluvussa kaksi edellistd lukua nivotaan yhteen. Alkuun tarkastellaan
sisdisen valvonnan tehokkuutta ja rajoitteita korruption ja lahjonnan torjunnan kannalta.
Seuraavaksi pureudutaan puolestaan véérinkdytoksid kuten korruptiota ja lahjontaa selit-
taviin teorioihin, jotka siséltidvét erilaisia motiiveja ja taustatekijoitd ndiden ongelmien

takana. Lisdksi tarkastellaan niitd elementtejé, joista itse vadrinkdytos muodostuu. Ndiden



osa-alueiden pohjalta mééritetdéin edelleen korruption ja lahjonnan torjumisen ja tunnis-
tamisen kannalta olennaisimmat sisdisen valvonnan kontrollitoimenpiteet seké erityiset
vaatimukset sisdisen valvonnan toteutukselle. Lopuksi viidennessd luvussa esitetdédn tut-

kimuksen johtopadtokset ja ehdotukset jatkotutkimusta koskien.
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2 KORRUPTIO JA LAHJONTA ELINKEINOTOIMINNASSA

2.1 Korruption miéiritelma ja ilmenemismuodot
2.1.1 Korruptio késitteend

Korruptiolle ei ole yhti yleisesti hyviksyttyd maritelmii?, mutta tyypillisesti se ymmir-
retddn sellaiseksi vastuullisen aseman vddrinkdytoksi, jonka tavoitteena on yksityisen
edun saaminen®. Vastuullisella asemalla viitataan edelleen esimerkiksi annettuun toimi-
valtaan késitelld rahaa, tietoa tai muuta vastaavaa. Vairinkdyttod ovat puolestaan laeissa,
médrdyksissd, organisaation sddnndissa tai muissa ohjeissa médritellyn toimivallan yli-
tykset. Yksityiseksi eduksi luetaan viliton hyoty kuten rahalahja, mutta myds vilillinen
etu esimerkiksi puolisolle, tydnantajalle tai muulle intressitaholle. Korruption tunnusmer-
kit tayttyvit siis silloin, kun edelld mainitut kolme osatekijad ovat kaikki ldsné, mika il-
menee kuviosta 1. Néin ollen esimerkiksi vastuullisen aseman véarinkédyttd ilman yksi-
tyisen edun saamista ei ole korruptiota.’

Korruptio voidaan edelleen jakaa suuren mittakaavan (grand corruption), pienen
mittakaavan (petty corruption) ja poliittiseen korruptioon riippuen taloudellisen mene-
tyksen suuruudesta ja korruption esiintymisalueesta’. Suuren mittakaavan korruptiolla
viitataan korkeassa asemassa olevien henkildiden korruptioon, kuten virka-aseman vaa-
rinkayttoon, julkisten varojen kavaltamiseen, laittomaan poliittiseen rahoitukseen tai isoi-
hin lahjuksiin tarjouskilpailun voittamiseksi. Pienimuotoisella korruptiolla tarkoitetaan
puolestaan vihdisempid, usein hallinnolliseksi korruptioksi kutsuttua toimintaa, kuten vi-
ranomaistoiminnassa vaaditut voitelurahat. Ndiden kahden korruption muodon vilinen
rajapinta on kuitenkin hyvin hiilyvi.® Poliittisesta korruptiosta on kyse silloin, kun po-
liittiset paatoksentekijit vadrinkdyttdvat asemaansa oman valta-asemansa ja varallisuu-
tensa ylldpitdmiseksi. Téllaista toimintaa on esimerkiksi julkisten varojen vaérinkaytto

hallinnollisia toimintatapoja, instituutioita ja siintdjd manipuloimalla.’

Peurala ja Muttilainen 2015, 14.
Transparency International 2019.
Mansikkaméki ja Muttilainen 2016, 5.
Transparency International 2019.
Peurala ja Muttilainen 2015, 16.
Transparency International 2019.

o - NV RN
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Vastuullinen 1 Varojen
asema vaarinkaytto
4
2 3

Kuvion alueiden selitteet:

o 1 — Ei yksityistd etua

Yksityinen 2 — Ei varojen vaarinkayttoa

atu 3 — Ei vastuullista asemaa

4 — Korruptioon viittaava alue
Kuvio 1. Korruption tunnusmerkit!°.

Korruptio ilmenee useissa eri muodoissa ja tilanteissa. Tyypillisesti korruptiona pidetédn
rahan tai muun lahjusten antamista ja ottamista, mutta se késittda lukuisia muita tekomuo-
toja ja tilanteita. Téllaisia ovat esimerkiksi sisépiirikaupat, sukulaisten tai muu suosinta,
petos, poliittiset virkanimitykset, voitelurahat, ottelumanipulaatiot, vaikutusvallan
kauppa, vallan viirinkiyttd, kavallus, laiton lobbaus ja laiton poliittinen rahoitus.!! Suo-
malaiselle korruptiolle tyypillisid ilmenemismuotoja ovat niin kutsutut hyva veli -verkos-
tot'2. Kansainvilinen kauppakamari mérittelee korruption puolestaan eriinlaiseksi yli-
késitteeksi, johon voidaan lukea lahjonta, lahjuksen pyytdminen ja kiristys, vaikutusval-
lan vadrinkayttd sekd ndiden korruptoituneiden toimien naamioiminen tai peitteleminen.
Edelleen mainittujen toimien kohteena voi olla virkamies, poliittinen taho tai yrityksen
edustaja.’?

On huomattava, ettei korruptio ole synonyymi lahjonnalle, vaan lahjonta on vain yksi
korruption muoto. Korruptio rinnastetaan tyypillisesti lahjontaan eli rahan, palvelun tai
muun edun antamiseen vastapalveluksen toivossa vastuullisessa asemassa olevalle hen-
kilolle tai henkilolle, jolla on vaikutusmahdollisuus padtoksentekijddn tai vastaavasti oi-
keudettoman edun pyytimiseen palveluksesta.'* Lahjonta on seki epieettisti ettd lai-

tonta'>. Kuitenkin vain osa korruptioksi miellettivisti toimista on kriminalisoituja, ja

Mukaillen Leppéanen ja Muttilainen 2012, 19.
' Peurala ja Muttilainen 2015, 16.

Ks. esim. Salminen ja Méntysalo 2013.

3 ICC 2011, 5.

Harmaa talous ja talousrikollisuus 2019.
Transparency International 2019b.
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ndmi toimet muodostavat niin kutsutun korruption kovan ytimen. Tdmén ytimen ympa-
rille asettuvat muut korruption muodot, joita voidaan pitdd moitteenvaraisina, epdeettisini
tai moraalisesti vadrind. Korruptio ei siis aina ylitd rikosoikeudellisen tuomittavuuden ra-
jaa, mutta tdma ei tarkoita, etteiko toiminta olisi hallinnollisesti tai moraalisesti moititta-
vaa.!®

Osin edellisen takia korruptiolle tyypillisend voidaan pitdé sen taipumusta jaada pii-
lorikollisuudeksi. Lisdksi ndyttdongelmien vuoksi tyypillisesti ilmi tulevista korruptio-
epiilyisti vain riikeimmit tapaukset etenevit syyteharkintaan ja oikeuskisittelyyn asti.!”
Korruptiivinen toiminta tapahtuu usein julkisuudelta piilossa, minké liséksi korruption
lukuisat eri muodot vaikeuttavat sen tunnistamista'®. Korruptio tuleekin viranomaisten
tietoon usein muiden talousrikosepdilyjen yhteydessi: tutkimuksen mukaan poliisin tie-
toon tullut korruptiorikollisuus linkittyy useisiin muihin rikosnimikkeisiin, joista yleisim-
pid ovat virkavelvollisuuden rikkominen, yrityssalaisuuden rikkominen ja luottamusase-
man viirinkdyttd. Varojen véadrinkdyttd on puolestaan yleisin yksittdinen korruptiorikos-
tyyppi. Korruption kenties rdikein muoto, lahjonta, edustaa ilmi tulleista tapauksista vain
seitsemid prosenttia.!” Lahjonnan tunnusmerkkejd kisitelldin tarkemmin seuraavassa

jaksossa.
2.1.2  Lahjonnan méairitelma

Kansainvilinen kauppakamari méirittelee lahjonnan minka tahansa lahjan, lainan, palk-
kion tai muun oikeudettoman edun lupaamiseksi, antamiseksi tai tarjoamiseksi virkamie-
helle, poliittiselle taholle tai yrityksen edustajalle tarkoituksena saada lahjottava toimi-
maan epérehellisesti tai laittomasti lahjojan eduksi. Vastaavasti lahjuksen hyvdksyminen
ja vastaanottaminen edelld mainituilta henkil6ilta tayttdvét lahjonnan tunnusmerkit. Lah-
jontaa ovat myds lahjuksen pyytdminen, kiskonta ja kiristys, joihin saattaa joissakin ta-
pauksissa liittyd myos uhkaus. Huomionarvoista on, ettd teko on yhti lailla tuomittava,
mikali suostuttelun kohde kieltdytyy lahjuksen antamisesta. Lisdksi on huomioitava, etti
lahjonta voi tapahtua vélittomaésti tai vilillisesti kolmannen osapuolen kuten myyntiedus-

tajan, konsultin, jilleenmyyjin, aliurakoitsijan tai lakimiehen kautta.?’

16 Peurala ja Muttilainen 2015, 14.

17" Peurala ja Muttilainen 2015, 15.
Harmaa talous ja talousrikollisuus 2019.
19 Mansikkamiki ja Muttilainen 2016, 55.
20 ICC 2011, 5-6.
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Kuten korruptiota, myds lahjontaa ilmenee useissa eri muodoissa. OECD tunnistaa
lahjonnan muotoina muun muassa voitelurahat, salaiset palkkiot, avustusmaksut, vaiku-
tusvallan kauppaamisen ja vaalilahjonnan. Kaikille tekomuodoille on yhteistd pyrkimys
vaikuttaa paitoksentekijdidn sopimattomalla tavalla rahallisen tai muun edun avulla lah-
jojan kannalta edullisen lopputuloksen varmistamiseksi. Tyypillisesti yksityisen sektorin
lahjonnassa osallisena on neljd osapuolta: lahjoja, lahjottava ja kunkin edustama organi-
saatio. Tilanteesta riippuen lahjonta voi olla organisaatioiden kannalta suoraan vahingol-
lista. Lahjoja saattaa esimerkiksi sopia organisaatiolta salassa voitelurahojen maksami-
sesta lahjottavalle osana kauppahintaa tai muuten jérjestelld organisaation kannalta epi-
edullisia ehtoja tai sopimuksia. Lahjonnasta kiirsivit usein vilillisesti myds muut tahot.?!
Erilaisten lahjonnan muotojen lisdksi voidaan tunnistaa useita eri tapoja toteuttaa lahjuk-
sen maksaminen: lahjus voidaan naamioida esimerkiksi laskujen tai matkalaskujen muo-
toon, lahjus voidaan maksaa fiktiiviselle tilille tai taholle ikdan kuin liiketoiminnan ku-
luna tai tuotteista tai palveluista maksetaan tai veloitetaan ylihintaa suhteessa markkina-
hintaan ja ylimeneva osa ohjautuu edelleen lahjottavalle henkil6lle. Vaalilahjonta voi ta-
pahtua esimerkiksi kampanjakulujen kustantamisena. Lahjonnan muotojen ja keinojen
monimuotoisuus tekeekin lahjonnan tunnistamisesta muun korruption tavoin haastavaa.??

Lahjonnan ja korruption termejd kéytetéén usein toistensa liitdnnéisind ja ne mielle-
tddn osin samaksi asiaksi. Rikosoikeudellisesta ndkdkulmasta katsoen ne erotetaan kui-
tenkin toisistaan, silld rikosoikeuden tdsmaéllisyysvaatimuksen mukaan kriminalisoinnin
tulee olla yksiselitteinen ja tdsmallinen. Kuten edelld on todettu, korruptiona pidettavista
teoista vain osa on kriminalisoitu, sillé tiettyjd tekomuotoja ei ole kyetty lainsddddnnon
kannalta tismentiméin riittivilld tarkkuudella?. Rikoslaissa lahjus on kuvattu termein
lahjus tai muu etu sekd oikeudeton etu, joka voi olla rahaa tai vastaavasti esimerkiksi
lomamatka, talo, alennus tuotteista tai kestitseminen. Lahjuksen maéritelma tdytyy myos
tilanteessa, jossa lahjuksella ei ole varsinaista varallisuusarvoa. Niin ollen esimerkiksi
jokin palvelus, suosinta, virkanimitys tai oppiarvo voivat kaikki olla lahjuksia. Edun oi-
keudettomuutta tai arvon rahamaardistd kynnysarvoa saajalleen ei kuitenkaan ole maéri-
telty, vaan mittapuuna kdytetddn sitd, minkélaisten etujen vastaanottaminen vaarantaa esi-

merkiksi virkamiesten ja kansanedustajien péidtoksenteon puolueettomuuden tai

2l OECD 2013, 10-11.

22 OECD 2009, 18-19.

2 Vaikutusvallan kauppaamisen kriminalisoinnin haasteisiin liittyen katso esim. Oikeusministerién
mietint6jé ja lausuntoja 24/2017: Vaikutusvallan kauppaamisrikos.
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vastaavasti yritystoiminnan vapauden. Lahjuksen arvoa tuleekin tarkastella aina objektii-
visesti eli edun saajan ndkdkulmasta. Mikéli jokin raja-arvo méériteltdisiin, voisi seurauk-
sena olla arvon alittavien lahjusten “laillistuminen”.?*

Edellisestd johdettuna voidaan todeta, ettd koska rahamiéraistd tai muutakaan rajaa
ei ole lahjuksen osalta tarkasti voitu méérittdd, on lahjan ja lahjuksen vélinen rajanveto
erittdin vaikeaa. Lahjan ja lahjuksen eron arviointi onkin viime kédessd tapauskohtaisen
harkinnan varassa ja yrityksen itsensi suoritettava. Tyypillisend erona lahjan ja lahjuksen
valilla pidetddn sitd seikkaa, ettd lahjukseen liittyy aina vaikuttamistavoite, kun taas lahja
annetaan ilman odotusta vastapalveluksesta. Hyvin arvokas lahja voi kuitenkin vaikuttaa
merkittdvisti saajan varallisuuteen ja padtoksentekoon, jolloin se voidaan tulkita lah-
jukseksi. Tavanomaiset lahjat kuten yrityksen tuoteniytteet, yleisiné juhlapdivini annetut
muistamiset asiakkaille tai pienimuotoiset merkkipdivilahjat kestévét yleensd pdivdanva-
lon mutta lahjus puolestaan pyritddn salaamaan. Tosin, myds tavanomaisten lahjojen vas-
taanottaminen voidaan katsoa sopimattomaksi, mikéli yritys tai organisaatio saanndissdén
ndin linjaa. Viranomaistoiminnassa on tyypillisesti lahjojen ja etuuksien vastaanottami-
sen suhteen tiukemmat rajat kuin yritystoiminnassa®’, mutta havaittavissa on muutos seki
entistd tarkemman organisaatioiden itsesdéintelyn ettd tavanomaisena pidettidvéin lahjan

arvon laskemisen suuntaan myds yksityiselld sektorilla.?®
2.2 Korruptio ja lahjonta lainsaidiAnnon valossa

Tassd luvussa korruptiota ja lahjontaa tarkastellaan suomalaisen lainsdddannon niakokul-
masta. Kuten edelld on todettu, vain osa korruptioksi miellettavisti teoista on kriminali-
soitu. Korruption kisitettd ei myoskddn 10ydy suomalaisesta rikoslainsdddédnndstd, mika
muun muassa hankaloittaa korruptiorikollisuuden tunnistamista ja seurantaa®’. Suomen
rikoslaissa (39/1889) on méaritelty 14 lahjusrikosnimikettd, jotka kattavat elinkeinonhar-
joittajien vililisissd suhteissa esiintyvin lahjonnan eli lahjonnan elinkeinotoiminnassa
(RL 30:7-8), julkisen sektorin lahjonnan (RL 16:13—14 ja RL 40:1-4) seké vaalilahjon-
nan (RL 14:2). Lahjusrikosten osalta toteutetaan vastaavuusperiaatetta, jonka mukaan

lahjuksen antamisen tulee olla vastaavalla laajuudella rangaistavaa kuin lahjuksen

24 Viljanen 1990.

25 Ks. esim. Valtiovarainministerién ohje vieraanvaraisuudesta, eduista ja lahjoista (2010). Ohjeen tar-
koitus on kdytdnnossé linjata sallitun ja kielletyn edun vilinen raja ja siten edistdd paitsi valtionhal-
linnon virkamiesetiikkaa, myds korruptionvastaista toimintaa yleisesti.

26 Koskinen 2012.

27 Leppinen ja Peurala 2012, 197.
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ottamisen. Aktiivinen lahjonta eli lahjuksen lupaaminen, antaminen ja tarjoaminen seki
passiivinen lahjonta eli lahjuksen pyytdminen, vastaanottaminen ja hyviksyminen ovat
siis ikddn kuin toistensa peilikuvia®®. Poikkeuksena edelliseen on kuitenkin lahjusrikko-
mus eli lahjuksen vastaanottaminen virkamieheni (RL 40:3).%

Lahjusrikoksia koskeva lainsdddéntd on péépiirteittdin pysynyt jokseenkin muuttu-
mattomana, mutta viime vuosina on tehty joitakin uudistuksia 1&hinnd kansainvélisten
muutospaineiden seurauksena. Viimeaikaisista uudistuksista merkittdvin on vuodelta
2011, jolloin Suomen rikoslakiin lisdttiin nelja uutta lahjusrikospykéldi kuvaamaan lah-
jusrikosten torkeitd tekomuotoja: torkedd lahjuksen antamista kansanedustajalle (RL
16:14b), torkedd lahjomista elinkeinotoiminnassa (RL 30:7a), torkeda lahjuksen ottamista
elinkeinotoiminnassa (RL 30:7b) seké torkedd lahjuksen ottamista kansanedustajana (RL
40:4a). Niitd varten muodostettiin my0s ankarampi rangaistusasteikko, jonka tavoitteena
on edelleen tehostaa korruption ehkiisemistd®®. Lisiksi oikeushenkildn rangaistusvas-
tuu’! asetettiin ulottumaan myds muodostettuihin torkeisiin tekomuotoihin, lahjominen
elinkeinotoiminnassa laajennettiin koskemaan eri osapuolten vilisid riitoja ratkaisevaa
vilimiesti ja kaksoisrangaistavuuden vaatimus®? poistettiin elinkeinotoiminnan lahjusri-
kosten osalta. Samassa yhteydessé tehtiin myos muutoksia kansaedustajia koskeviin lah-
jusrikospykaliin (RL 16:14 ja RL 40:4): tunnusmerkistdjda muutettiin aiempaan verrattuna

siten, ettd nykyinen sananmuoto laskee nidyttokynnystd kansanedustajia koskevissa

2 Rautio 2013.

2 Leppinen ja Peurala 2012, 195-196.

30 Ks. muutoksen taustoihin liittyen GRECOn Suomen arviointiraportti 2007, kohta 104.

31 RL 30:13 tarkoittama oikeushenkildn rangaistusvastuu ulottuu elinkeinotoiminnan lahjusrikoksiin ja
ohjaa rikoslain 9 lukuun, joka avaa oikeushenkilon rangaistusvastuun edellytyksid. Oikeushenkilon
rangaistusvastuuta sovelletaan, mikali rikos on tapahtunut yhteison, sdition tai muun oikeushenkilon
toiminnassa. Rikoksen katsotaan tapahtuneen oikeushenkilon toiminnassa, jos sen tekijé on toiminut
oikeushenkilon puolesta tai hyvéksi ja hdn kuuluu oikeushenkilon johtoon tai on virka- tai tydsuht-
eessa oikeushenkiloon taikka on toiminut oikeushenkilon edustajalta saamansa toimeksiannon perus-
teella. Rangaistuksena on yhteisosakko, joka on vihintddn 850 ja enintddn 850000 euroa. Yhteisdsak-
koon tuomitaan, vaikkei rikoksentekijdd saada selville tai muusta syystd tuomita rangaistukseen.
Oikeushenkildlla ei ole oikeutta saada rikoksentekijéltd korvausta maksamastaan yhteisosakosta.
Kaksoisrangaistavuuden vaatimuksesta sdddetdin RL 1:11:ssa, jonka mukaan vieraan valtion alueella
tehtyyn rikokseen voidaan soveltaa Suomen lakia vain siind tapauksessa, ettd rikos on myos
tekopaikan lain mukaan rangaistava ja siitd voitaisiin méaritd rangaistus myos tekopaikan tuomi-
oistuimessa. Lisdksi pykalassd madrataan, ettei rikoksesta tdlloin saa tuomita Suomessa ankarampaa
rangaistusta kuin mité tekopaikan laissa sdddetddn. Lahjusrikokset muodostavat kuitenkin téssd suht-
eessa poikkeuksen: kyseisen pykéldn 2 momentin kohtien 10—-12 mukaan vieraan valtion alueella
tehtyyn lahjusrikokseen sovelletaan Suomen lakia, vaikka teosta ei sdddetd rangaistusta tekopaikan
laissa. Tétd on perusteltu muun muassa silld, ettd kaksoisrangaistavuuden vaatimus heikentéisi olen-
naisesti Suomen kykya torjua ulkomailla tapahtuvaa korruptiota (GRECO 2007, kohta 103).

32
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lahjusrikoksissa. Tamédn lisdksi ko. pykéliin liséttiin selvennys, ettei kansanedustajalle
annettua lainmukaista vaalirahoitusta pideti lahjontana.*’

Huomionarvoista on, ettd lisdksi myds monet muut rikoslain sisidltdmat rikokset voi-
vat sisdltdd korruptiota. Téllaisia rikosnimikkeitd ovat virkarikos, petos, kavallus, yritys-
salaisuuden rikkominen ja vairinkdytto, sisdpiiririkos, syrjintd ja luottamusaseman vai-
rinkdytto. Kyseiset rikosnimikkeet poikkeavat lahjusrikoksista kuitenkin siind, ettei nii-
hin valttdmattd liity korruptiota. Lisdksi my0s muut kuin rikoslain sddnnokset pyrkivit
estiméaén korruptiivisia tekoja: niitd ovat esimerkiksi virkamiehid koskevat valtion virka-
mieslaki (750/1994), laki eduskunnan virkamiehisti (1197/2003) ja laki kunnallisesta vi-
ranhaltijasta (304/2003). Edellisten lisdksi korruption torjunnan kenttddn voidaan lukea
muun muassa laki julkisista hankinnoista (348/2007), kilpailulaki (948/2011), laki ehdok-
kaan vaalirahoituksesta (273/2009), puoluelaki (10/1969) seké elinkeinotulon verottami-
sesta annettu laki (360/1968).3*

Suomen korruptiota ja lahjusrikoksia koskeva lainsdddantd vastaa edelld kuvatun
lainsdiadiantokehityksen myoti pitkilti kansainvilisid vaatimuksia. Suosituksista®> huoli-
matta Suomi ei ole kuitenkaan kriminalisoinut vaikutusvallan vaarinkayttod, olkoonkin,
etti asiaa on oikeusministerion toimesta valmisteltu lakiehdotukseen asti*¢. Vaikutusval-
lan kauppaamisrikosta kisittelevdn lausuntotiivistelmdn mukaan vaikutusvallan viérin-
kdyton kriminalisoinnin puolesta puhuu muun muassa, ettd Euroopan neuvoston lahjon-
taa koskeva rikosoikeudellinen yleissopimus (SopS 107-108/2002) edellyttéa sitd, krimi-
nalisointi tehostaisi osaltaan korruption torjuntaa etenkin rajat ylittdvissa tilanteissa ja etti
sen avulla selvennettiisiin asiattoman vaikuttamisen ja lobbauksen vilistd rajanvetoa.
Vastaavasti vaikutusvallan vdarinkdyton kriminalisointia vastaan esitettiin, ettei ehdo-
tettu sddntely tdytd rikosoikeudellisen laillisuusperiaatteen mukaisia tdsmallisyysvaati-

muksia ja on siten lilan epdmaddrdinen, ettd sddntelyn raskas- ja vaikealukuisuus

3 HE 79/2010 vp.

3% Peurala ja Muttilainen 2015, 18.

3% Ks. GRECO 2007, kohta 105.

36 Lakihanketta varten vuonna 2014 perustetun tydryhmin tehtivind oli arvioida vaikutusvallan
vadrinkdyton kriminalisointia koskevia lainsdddéntovaihtoehtoja. Tyoryhma laati asiasta ensin miet-
innén vuonna 2015 (Oikeusministerid 2015) ja myohemmin luonnoksen hallituksen esitykseksi
vuonna 2016. Lakiluonnoksen mukaan vaikutusvallan kauppaamisrikokseen syyllistyisi se, joka
tarjoaa toiselle palkkion siitd, ettd timéa vaikuttaisi epdasiallisesti virkamiehen tai kansanedustajan tai
heihin rinnastettavien henkildiden paatoksentekoon. Vastaavasti rikokseen syyllistyisi henkild, joka
pyytéa palkkiota tillaisesta vaikuttamisesta. Teko voisi tapahtua niin valtiollisessa, kunnallisessa kuin
valtioiden rajat ylittdvéssd toiminnassa. Edelleen perusteluina mainittiin muun muassa, ettd
vaikutusvallan véérinkdyton kriminalisoinnilla pyrittdisiin torjumaan korruptiorikollisuutta ja
lisddmaén luottamusta julkiseen paitdksentekoon (Oikeusministerio 2016).
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heikentdvét sen ennaltachkdisevdd vaikutusta ja ettd vaikutusvallan kriminalisointi ai-
heuttaisi ongelmia sananvapauden ja asiallisen vaikuttamisen kannalta®’. Toistaiseksi vai-
kutusvallan védrinkdyton kriminalisointia koskeva sddddsvalmistelu on kesken ja jatkuu

edelleen’®,
2.3 Korruption ja lahjonnan seuraukset

Tutkimukset osoittavat korruption ja lahjonnan olevan keskeisid ja kasvavia ongelmia
liiketoiminnassa. Ilmidini ne rasittavat etenkin kehittyvien maiden taloutta®®, mink4 li-
séksi tietyilld toimialoilla korruption ja lahjonnan riskit niyttiisivit olevan muita suurem-
mat*’. Mikiin maa tai toimiala ei kuitenkaan ole immuuni korruptiolle, vaan ongelma
koskettaa seké kansainvélisesti ettd paikallisilla markkinoilla toimivia yrityksié niin teol-
listuneissa kuin nousevissakin talouksissa. Korruption ja lahjonnan seuraukset ovat mo-
ninaisia ja niiden vaikutukset litketoiminnalle ovat haitallisia siitd riippumatta, kuinka
vélittdmid ja helposti havaittavia ne ovat. Keskeinen ongelma korruption ja lahjonnan
aiheuttamien vahinkojen arvioinnissa onkin, ettd havaitsematta jadvien tapausten madraa
on mahdotonta selvittii ja siten osa vahingoista voi jiidi kokonaan huomiotta*!. Vihii-
simmissdkin muodoissaan korruptio ja lahjonta muun muassa siis vaaristivat litketoimin-
taa ja uhkaavat yleisti etua ja markkinoita*’, mink takia korruption ja lahjonnan torju-
misen tulisi olla niin yritysten kuin yhteiskunnankin intressina.

Korruption ja lahjonnan seuraukset voidaan jakaa neljdén padryhméén: poliittisiin,
taloudellisiin, yhteiskunnallisiin ja ympéristddn liittyviin haittoihin**. Poliittiselta kan-
nalta katsottuna korruptio on este demokratian ja lainsdédddnnon toteutumiselle, silld se
heikentdd demokraattisen jérjestelmén ja instituutioiden legitimiteettid. Seurauksena on
yleisen luottamuksen heikentyminen yhteiskunnassa suhteessa sen poliittisiin paattdjiin
ja lainsdatdjiin. Poliittisen péddtoksenteon ja lainsdddantodjarjestelmédn korruptoituminen
atheuttaa luottamuspulan lisdksi yleistd turhautuneisuutta, kannustaa korruptiivisiin te-
koihin ja vahvistaa ndin korruptoitunutta ilmapiirid yhteiskunnassa. Oikeusjérjestelméén

pesiytynyt korruptio puolestaan heikentdd luottamusta oikeuslaitokseen ja voi

37 Qikeusministerié 2017, 13—18.

38 Oikeusministerio 2019.

3 Ernst & Young 2018, 8 ja Transparency International 2009, 4.

40 Transparency International 2009, 5. Erityisini riskikohteina tutkimuksessa mainittiin rakennusala
sekd energia- ja kaivosteollisuus.

4 ACFE 2018, 8.

42 Transparency International 2009, 5.

4 Transparency International 2019c.
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pahimmillaan johtaa perusteettomiin syytoksiin, oikeuskasittelyjen venymiseen ja vdériin
tuomioihin.**

Korruptiolla ja lahjonnalla on vakavia seurauksia my0ds yhteiskunnan ja ympériston
kannalta. Korruptio uhkaa muun muassa kestdvaa kehitysta ja biodiversiteettid seka edis-
tad ilmastonmuutosta, kasvattaa eriarvoisuutta yhteiskunnassa ja johtaa ihmisoikeuslouk-
kauksiin®. Korruptiota esiintyy tyypillisesti enemmiin kdyhissi maissa, olkoonkin, ettei
suoraa syy-yhteyttad korruption ja koyhyyden vililld ole voitu ndyttdd. Todennédkoistd on-
kin, ettd korruption ja kdyhyyden vililla vallitsee kaksisuuntainen kausaalisuus; toisin
sanoen koyhyys altistaa korruptiolle ja korruptio puolestaan aiheuttaa véhintdankin yh-
teiskunnan heikko-osaisten aseman huonontumista edelleen.*®

Olkoonkin, ettd tutkimukset korruption ja lahjonnan vaikutuksista talouskasvuun
ovat keskeniiin jokseenkin ristiriitaisia*’, ovat korruption ja lahjonnan taloudelliset seu-
raukset kuitenkin kiistattomia. Tutkimuksen mukaan korruptio johtaa varojen véaréinlai-
seen kohdistumiseen, hukattuihin resursseihin seki investointien méarén ja laadun heik-
kenemiseen niin yrityksisséd kuin yhteiskunnallisestikin. Edelleen korruptiolla on havaittu
ainakin vilillisesti olevan vaikutusta myds laatutason heikkenemiseen, hintojen nousuun
ja niukkuuden kasvuun.*® Edellisten lisiksi korruption ja lahjonnan on todettu véiristévin
markkinoita ja paatoksentekoa sekd olevan yhteydessa kartellien ja muiden laittomien tai
eparehellisten jarjestelyjen muodostumiseen, joille on tunnetusti tyypillistd hintojen ma-
nipulointi, keinottelu ja muu vilpillinen toiminta.*’

Korruptio ja lahjonta ovat paitsi yhteiskunnallisia ongelmia, my0s yrityksen siséisti
toimintaa hdiritsevid ilmiditd. Korruptio ja lahjonta johtavat muun muassa viéristynee-
seen paidtdksentekoon ja yli- tai alimitoitettuun riskinottoon, kun vaikuttavina tekijéina
ovat esimerkiksi aitojen kustannusten tai puolueettoman harkinnan sijaan opportunistinen
ndkokanta ja oman edun tavoittelu. Johtoryhmén, hallituksen ja enemmistoosakkaiden
valta kontrolloida paitoksentekoa yrityksessi voi johtaa edelleen vihemmistoosakkaiden
ja yrityksen kokonaisvaltaisen edun laiminlydntiin. Korruptio ei kuitenkaan ole vain yri-
tysjohdossa piilevd ongelma, vaan se saattaa pesiytyd myos tyontekijoiden kaytokseen,

jolla on edelleen huomattava vaikutus yrityksen tulokseen péivittdisen toiminnan kautta.

4 UNODC 2019.

4 UNODC 2019.

4 OECD 2015, 32.

47 Dimant ja Tosato 2017, 347.

4 OECD 2015, 74.

4 Transparency International 2009, 27.
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Esimerkiksi tarkastustehtdvien laiminlyonti, raporttien manipulointi tai muut vilpilliset
toimet oman tai jonkun muun edun tavoittelemiseksi saattavat aiheuttaa vakavia ongelmia
yritykselle sekd tyontekijoille itselleen, mikili tillainen toiminta paljastuu.®® Seuraukset
eivit kuitenkaan rajoitu vain taloudellisiin vahinkoihin, vaan seurauksena yritykselle voi
olla tuntuva mainehaitta ja pysyvéa toimintaedellytysten heikentyminen tai jopa konkurssi.
Korruptioon tai lahjontaan syyllistyneelle henkil6lle puolestaan seurauksena voi teon va-
kavuuden mukaan olla jopa ehdoton vankeustuomio.!

Korruptio ja lahjonta koskettavat koko arvoketjua, mika tekee niistd erityisen haas-
tavia ongelmia yritysten kannalta. Kéytdnndssé yritysten on jatkuvasti oltava valppaana
ja huomioitava riskit, jotka liittyvédt eri toimittajien, jakelijoiden ja asiakkaiden kanssa
toimimiseen. Jokainen arvoketjun porras on potentiaalinen korruption kohde, ja alati kan-
sainvilistyvdt markkinat ainoastaan korostavat ongelman suuruutta. Erityisesti kansain-
vélistd kauppaa kdyvien yritysten onkin oltava huomattavan varovaisia kdyttdessddn
myyntiedustajia ja védlimiehid sekéd toimiessaan ulkomaisten virkamiesten kanssa, silld
riskind on yrityksen vilillinen osallisuus korruptiivisiin toimiin, mikdli ndiden kolman-
sien tahojen valvonta pettii.>?

Yhteenvetona voitaneen todeta, ettd korruption ja lahjonnan riski koskettaa kaikkia
litketoiminnan osa-alueita. Korruptiosta ja lahjonnasta kérsivét yksittdisten litketoimien
osapuolet, kaikki markkinoilla toimivat tahot ja koko yhteiskunta, silld ne vaaristavat lii-
ketoimintaa ohjaamalla epéareiluun kilpailuun ja paatdksentekoon. Korruptio ja lahjonta
ndin ollen kasvattavat epdvarmuutta markkinoilla ja nostavat liiketoiminnan kuluja yli-
madrdisten maksujen kuten voitelurahojen muodossa. Ne edistivit edelleen epirehellistd
kayttdytymista ja liikketoimintamoraalin rappeutumista seké johtavat herkdsti muihin via-

rinkdytoksen muotoihin. Korruptio ja lahjonta heikentdvédt néin ollen olennaisesti

50
51

Transparency International 2009, 13-19.

Ks. esim. Enron-skandaaliin liittyvé uutinen (Yle 2007), Patria-lahjusjuttua koskeva uutinen (Turun
Sanomat 2016) ja viimeisimpéna ilmi tullutta Ericssonin korruptiovyyhtid koskeva uutinen (Reuters
2019). Enronin tapauksessa seurauksena oli yhtion konkurssi, minké johdosta tuhannet tyontekijat
menettivit tyopaikkansa ja eldkkeensd. Lisdksi useat yhtion johdossa toimineet henkil6t tuomittiin
vankeustuomioihin erindisistd korruptiorikoksista. Patria-lahjusjutussa hovioikeus hylkdsi lopulta
ndyton puutteessa kaikki yhtion entisid toimihenkilditd koskevat lahjusrikossyytteet sekd Patria Land
Servicesiin kohdistuneen 297000 euron yhteis6sakkovaatimuksen. Oikeudenkdynti venyi kuitenkin
huomattavan pitkéksi, silld pelkéstdén rikostutkinnasta kérdjdoikeuden tuomioon kului yli kuusi
vuotta. Ericssonin korruptiojutussa kyse oli vuosia kestineesti viranomaisten lahjomisesta ja kirjanpi-
don véadristelystd sopimusten voittamiseksi ja sdilyttdmiseksi, joka paljastuttuaan johti yli miljardin
dollarin yhteisdsakkoon ja korvausvastuuseen Yhdysvaltojen viranomaisille. Ericssonin Egyptin ty-
taryhtioté syytetddn lisédksi Yhdysvaltojen Foreign Corrupt Practices Act -lain rikkomisesta, miké voi
yhtion osalta johtaa pysyvédin toimintakieltoon.

52 Transparency International 2009, 20-21.
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markkinoiden luotettavuutta ja toimivuutta, ja ovatkin siten todellinen uhka taloudelli-

selle kasvulle ja kehitykselle.>
2.4 Korruptio ja lahjonta Suomessa
2.4.1 Suomalainen korruptio ja lahjonta oikeustilastojen valossa

Suomella on yleisesti ottaen maine vdhéisen korruption maana, miké ilmenee seké kan-
sainvilisisti vertailuaineistoista® etti kansallisista kyselytutkimuksista®. Niiden mukaan
yleinen kisitys on, ettei Suomessa padsddntoisesti ole tarvetta lahjuksen antamiselle elin-
keino- tai viranomaistoiminnassa. Myds suomalainen oikeuskdytintd tukee titd havain-
toa, silld elinkeinotoiminnan lahjusrikoksista on vuosien 2009—-2018 aikana tuomittu vain
15 kertaa. Langetetut tuomiot jakautuvat edelleen siten, ettd lahjomisesta elinkeinotoi-
minnassa (RL 30:7) on tuomittu nelja kertaa ja lahjuksen ottamisesta elinkeinotoimin-
nassa (RL 30:8) 11 kertaa. Huomionarvoista on, ettei torkeistd tekomuodoista (RL 30:7a
ja RL 30:8a) ole lainkaan oikeuskéytint6d, eikd vuoden 2014 jilkeen elinkeinotoiminnan
lahjusrikoksista ole tuomittu kertaakaan>¢.

Lahjusrikoksista viranomaista vastaan (RL 16:13-14) on puolestaan vastaavalla
ajanjaksolla tuomittu yhteensd 16 kertaa, joista kuusi tuomiota on annettu térkeésta lah-
juksen antamisesta. Lahjuksen antamisesta kansanedustajalle ei ole annettu tuomioita. RL
40 mukaisista lahjusrikoksista viranomaistoiminnassa on liséksi oikeudessa tuomittu yh-
teensd 8 kertaa, joista neljd tapausta koskevat torkeéda lahjuksen ottamista (RL 40:2). Lah-
juksen ottamisesta kansanedustajana (RL 40:4—4a) ei ole langetettu tuomioita. Vaalilah-
jonnasta (RL 14:2) on puolestaan tuomittu oikeudessa yhteensé neljd kertaa, viimeksi
vuonna 2014. Niin ollen muusta kuin elinkeinotoiminnassa tapahtuvasta lahjonnasta on
vuosina 2009-2018 tuomittu yhteensd 28 kertaa, joista viimeisin tuomio on annettu
vuonna 2017.7

Edelld esitetty statistiikka kuvastaa edelleen sitd tosiseikkaa, ettd Suomessa elin-
keinotoiminnan lahjusrikostuomiot edustavat vain pientd osaa langetetuista lahjusrikos-

tuomioista®®. Havainto ei tosin kerro siiti, onko elinkeinotoiminnassa tapahtuva lahjonta

53
54
55

Transparency International 2009, 22.

Transparency International, Corruption Perceptions Index 2018.

Ks. esim. Special Eurobarometer 2012 ja Transparency International 2013.

56 Tilastokeskus: Rangaistukset rikoksittain 2009—2018, RL 30:7-8.

57 Tilastokeskus: Rangaistukset rikoksittain 2009-2018, RL 14:2, RL 16:13—14, RL 40:1-4.

8 Kimpimiki 2017, 7. Vastaavan havainnon ovat tehneet esimerkiksi Pihlajamiki 2008 seki Peurala ja
Muttilainen 2015.
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todellisuudessa julkisen sektorin lahjontaa harvinaisempaa, silld huomattavan usein esi-
merkiksi virkamiesten lahjonta on merkittéviltd osin myds litketoimintaan liittyvda. Néin
ollen kaikki litketoiminnassa ilmenevé lahjonta ei tule edes arvioiduksi elinkeinotoimin-
nan lahjusrikossddnnosten nojalla, vaan esimerkiksi rikoslain 40 ja 16 luvun mukaisesti.
Syy elinkeinotoiminnan lahjusrikoksia koskevien séddnnosten véhdiselle kdytolle lienee
osaltaan my0s siind, ettd kyse on herkésti piiloon jéédvésti rikostyypistd. Lisdksi on to-
denndkdistd, etteivit kaikki tyonantajan tietoon tulleet tapaukset etene viranomaistutkin-
taan mahdollisen oikeuskisittelyn ja sitd seuraavan negatiivisen julkisuuden pelossa.
Edelleen kaikissa viranomaisen tietoon tulleissa tapauksissa ei ole saatavissa riittdvai
ndyttdd syytteen nostamiseksi tai oikeudessa tuomitsemiseksi. Ndin ollen voitaneen olet-
taa, ettd vaikka elinkeinotoiminnan lahjusrikokset ovat Suomessa suhteellisen harvinai-
sia, eivit oikeustilastot anna tilanteesta tiysin oikeaa kuvaa.>

Edellisen lisdksi on huomioitava, etteivit elinkeinotoiminnassa tapahtuvat tai muut-
kaan lahjusrikokset anna kattavaa kokonaiskuvaa suomalaisesta korruptiosta, vaan kyse
on eittdmadttd monimuotoisemmasta rikollisuuden lajista. Tahén viittaa se seikka, ettd esi-
merkiksi kavallusrikoksista®, jotka sekii Transparency Internationalin®' ettd Yhdistynei-
den kansakuntien korruptionvastaisen yleissopimuksen®” mukaan luetaan yhdeksi korrup-
tion alalajeista, annettavat tuomiot Suomessa lasketaan sadoissa kappaleissa. Lahjusri-
koksiin verrattuna puhutaan siis Suomessa huomattavasti yleisemmasti rikollisuuden
muodosta. Téstd voidaan edelleen tehda se johtopéditos, ettd Suomessa esiintyva korruptio
on ensisijaisesti muuta kuin lahjontaa tai vaihtoehtoisesti toimintaa, jota ei usein edes
mielletd korruptioksi.%® Titéd havaintoa tukevat myds poliisin korruptio- ja lahjontarikol-

lisuustilastot, joita késitelldén seuraavaksi.
2.4.2 Poliisin tietoon tullut korruptio- ja lahjontarikollisuus

Suomalaista korruptio- ja lahjontarikollisuutta ovat viime vuosina tutkineet muun muassa
Leppénen ja Muttilainen (2012), Peurala ja Muttilainen (2015) sekd Mansikkaméki ja
Muttilainen (2016). Edellisistd tuorein tutkimus tarkastelee poliisin tietoon tullutta kor-

ruptio- ja lahjontarikollisuutta vuosina 2011-2014, joten aivan hiljattain esiin tulleet tai

3 Kimpimiki 2017, 7.

60 Kavallusrikoksista puhuttaessa viitataan kavallukseen (RL 28:4), térkeiin kavallukseen (RL 28:5) ja
lievddn kavallukseen (RL 28:6).

Transparency International 2019.

United Nations Convention against Corruption 2004.

6 Kimpimiki 2017, 11.
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tutkimuksen tekemisen aikana vield kesken olleet tapaukset eivit ndy kyseisessé tutki-
musaineistossa. Tutkimus tarjoaa kuitenkin varsin kattavan yleiskuvan suomalaisesta
korruptio- ja lahjontarikollisuudesta rikosnimiketilastojen valossa seki tietoa rikostilas-
toissa ilmenevisté kehitystrendeistd, silld tutkimus on toteutettu vastaavalla tavalla kerran
aiemmin vuosina 2007-2010. Ndma tiedot auttavat edelleen hahmottamaan suomalaisen
korruptio- ja lahjontarikollisuuden ilmenemismuotoja.

Tutkimuksesta ilmenee, ettd vain seitsemissd prosentissa tutkituista tapauksista
esiintyy lahjusrikosnimike joko yksin tai yhdessd toisen rikosnimikkeen kanssa. Tdma
viittaa siihen, ettd korruptiorikollisuudeksi laskettavista rikosepdilyistd valtaosa on siis
jotain muuta kuin lahjusrikollisuutta. Tutkimuksen perusteella virkavelvollisuuden rik-
kominen, yrityssalaisuuden rikkominen ja luottamusaseman vadrinkdytté ovat vuosien
2007-2010 tapaan yleisimmait nimikkeet. Néistd rikoksista luottamusaseman vairin-
kayttd on lisddntynyt ja virkasalaisuuden rikkominen vihentynyt. Tistd voidaan edelleen
padtelld, ettd yritystoimintaan kytkeytyvdt korruptiotapaukset ovat kasvussa. Lahjusri-
kosnimikkeiden tarkempi tarkastelu paljastaa puolestaan, ettd edellisen tutkimuksen ta-
paan yleisin lahjusrikosnimike on lahjuksen antaminen, jonka mééra tosin puolittui edel-
lisen tutkimuksen aineistoon verrattuna. Vastaavasti muiden lahjusrikosnimikkeiden
osuus kasvoi vuosiin 2007-2010 verrattuna. Ndistd erityisesti korostuivat vaalilahjonta ja
lahjuksen ottaminen elinkeinotoiminnassa.®*

Tilastosta ilmenee korruptioon viittaavien rikosnimikkeiden liséksi tietoa rikoksista
epdiltyihin henkildihin liittyen. Kaikista epdillyistd kaksi kolmasosaa on miehia ja kol-
mannes naisia, joiden osuus on hieman kasvanut edellisestd tutkimuksesta. Kun epdiltyja
tarkastellaan ikdryhmittdin, korostuvat 30—59-vuotiaat, joita on 75 prosenttia kaikista
epdillyistd. Idn mediaani on 43 vuotta ja aiempaan tutkimukseen verrattuna erityisesti 30—
39-vuotiaiden osuus aiheistossa on lisdéntynyt. Kansalaisuudeltaan epdillyistd 93 pro-
senttia on suomalaisia ja loput muita kansallisuuksia, pddasiassa vendldisid ja virolaisia.
Kun lahjusrikoksia tarkastellaan erikseen muista korruptioon viittaavista rikosepdilyista,
ilmenee, ettd epdillyistd henkildistd neljd viidesosaa on miehid ja viidesosa naisia, joiden
osuus on selvésti kasvanut edellisestd tutkimuksesta. Suurin osa epdillyistd on 50—59-

vuotiaita suomalaisia, keski-iéin ollessa 44 vuotta.®’

¢ Mansikkamiki ja Muttilainen 2016, 26, 30, 39.
6 Mansikkamiki ja Muttilainen 2016, 32, 43.
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Korruptio- ja lahjontarikoksista epdiltyjen henkildiden sosioekonomisen aseman tar-
kastelusta ilmenee timén tutkimuksen kannalta mielenkiintoisin informaatio, sillé sen pe-
rusteella ldhes puolet epéillyistd on ylempid toimihenkil6itd ja vajaa neljdsosa alempia
toimihenkil6itd. Tutkimusaineistosta selvida, ettd useassa tapauksessa henkil6lld on valta
suorittaa tietty toimenpide ilman erityistd valvontaa, minka lisdksi tiedon védrinkdyttoon
liittyvissé tapauksissa tiedot oli usein kopioitu itselle omalta tydpisteeltd kédsin. Aineiston
tarkempi tarkastelu paljastaa, ettd ylempien toimihenkildiden osuus korostuu etenkin ri-
kosepdilyissd, jotka liittyvit tiedon vdarinkdyttoon taloudellisin motiivein. Lahjusrikok-
sista epdillyt ovat puolestaan tyypillisesti ylempid toimihenkilditd, joilla on asemansa
puolesta valtaa paattdd isoista asioista kuten rakennusurakoista tai yrityksen hankinnoista.
Yhteenvetona edellisistd voidaan todeta, ettd suomalaisessa korruptiorikollisuudessa né-
kyviét tyypilliset talousrikollisuuden piirteet. Lisdksi ylempien toimihenkildiden kasva-
neen osuuden perusteella voidaan olettaa, ettd korruptiiviset teot keskittyvit aiempaa
enemmin organisaatioiden johto- ja asiantuntijatehtivissi toimiviin.®

Viimeisend huomiona rikosnimiketilastoihin liittyen todettakoon, etté erityisesti pe-
tos, varkaus- ja kavallustyyppisten rikosepdilyjen tarkastelussa on huomionarvoista, ettd
yritykset ilmoittavat ndistd epdilyistd harvoin poliisille. Syyné tdlle pidetdédn rikollisen
teon vdhdisyyttd, minkd lisdksi tiedot ndytostd ja tekijdstd vaikuttavat siihen, ryhtyyko
yritys rikosprosessiin. Néin ollen suuri osa yrityksissa tapahtuvasta petoksista, varkauk-
sista ja kavalluksista jaa piilorikollisuudeksi, joka ei tule poliisin tietoon eikd ndin ollen
piady mydskiin rikostilastoihin.®” Tdmé lienee yhteinen piirre muillekin korruptiivisille
teoille, mitd voidaankin pitdi erityisen haasteellisena kyseisten rikosten tunnistamisen ja

torjumisen kannalta.
2.4.3 Hyva veli -verkostot suomalaisen korruption muotona

Suomi ndyttdytyy tilastojen valossa vdhidisen korruption maana, minkd ovat todenneet
muun muassa Peurala ja Muttilainen (2015) suomalaisen korruption riskikohteita kartoit-
tavassa tutkimuksessaan. Korruptiota esiintyy tdstd huolimatta kuitenkin monessa muo-
dossa, eivitkd kaikki niistd ilmene tilastoja tarkastelemalla. Suomessa korruptio on pe-
rinteisesti liitetty pienimuotoisten lahjusten tarjoamiseen virkamiehille, mutta viime vuo-

sina kuva korruptiosta on kuitenkin laajentunut muuhunkin kuin lahjontana tutkittuun

% Mansikkamiki ja Muttilainen 2016, 32-33, 43.
67 Mansikkamiki ja Muttilainen 2016, 31.
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korruptioon. Viimeaikaisten korruptiotapausten valossa korruptio ilmeneekin usein ra-
kenteellisena ongelmana esimerkiksi virkamiesten kestityksen, ldhipiirin suosimisen ja
vaalirahoituksen muodossa.®® Tillaisesta korruptiosta puhuttaessa viitataan niin kutsut-
tuihin hyvé veli -verkostoihin, joita tarkastellaan seuraavaksi hieman tarkemmin.

Hyva veli -verkostoja pidetddn suomalaiselle korruptiolle tyypillisend ilmenemis-
muotona. Erddn nikemyksen mukaan hyvé veli -verkostojen arvioidaan olevan yhtey-
dessd pieneen vikilukuun ja rajattuihin sisépiireihin, joissa esiintyy edelleen tiettyjd va-
kiintuneita kdytintdjé ja toimintatapoja. Haastavaa ndiden verkostojen havaitsemisesta ja
tunnistamisesta tekee se, ettei niissé esiintyvéé suosintaa, erilaisten palvelusten vaihdan-
taa ja muita perittyjd toimintamalleja vélttdméttd pidetd korruptoituneina, vaan sallitun ja
kielletyn toiminnan raja on jollain tapaa hamairtynyt. Erityisen alttiina timén kaltaiselle
toiminnalle pidetddn asiantuntija-arvioiden mukaan liike-eldmén ja viranomaisten toi-
minnan rajapintaa. Kun korruptioriskien kohdentumista tarkastellaan aloittain, korostuvat
arvioissa etenkin julkiset hankinnat ja kilpailutukset, rakennus- ja kaavoitustoiminta seki
politiikka, joissa kaikissa péitoksentekoon liittyy runsaasti julkista rahaa.®’

[Imi6ta tarkemmin tutkineiden Salmisen ja Méntysalon (2013) mukaan hyva veli -
verkostoihin liittyy tiettyjd yhdistévid piirteitd, jotka erottavat ne tavallisesta yhteiskun-
nallisesta verkottumisesta. Téllaisia piirteitd ovat muun muassa keskindisten etujen aja-
minen ja jakaminen verkoston sisdlld, verkoston salainen ja suljettu luonne seké sen ja-
senten suojelu, jasenten keskeinen vastavuoroisuuteen, kiitollisuudenvelkaan ja suosin-
taan perustuva lojaalisuus, muiden varojen jakaminen omiin tarpeisiin seka julkisen edun
korvautuminen yksityiselld edulla. Liséksi verkosto perustetaan tiettyé tarkoitusta tai ta-
voitetta varten. Tutkijoiden mukaan hyvé veli -verkostot voivat toimia myds ilman kor-
ruptiivista sisdltod ystdvyyssuhteisiin ja yhteistoimintaan perustuen, ja suuri osa niisti
asettuukin jonnekin terveellisen ja korruptoituneen verkoston vilimaastoon. Olennainen
piirre korruptoituneissa hyva veli -verkostoissa on kuitenkin jéseniston hydtyminen ulko-
puolisten kustannuksella seka tietynlainen piilossa oleva luonne, joka tekee hyva veli ver-
kostojen ja niissé esiintyvien toimintatapojen tunnistamisesta hankalaa.”® Ongelmallista
rajanvedon nakokulmasta on lisdksi se, ettd vaikka kyseessd oleva hyvi veli -jérjestely

olisi selvisti epédeettinen, ei se juridisesti katsottuna ole aina lainvastainen. Toiminta ei

% Peurala ja Muttilainen 2015, 9.
% Peurala ja Muttilainen 2015, 30, 56-58.
70 Salminen ja Mintysalo 2013, 24-25.
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ndin ollen riko oikeudellisia normeja, muttei suoranaisesti mydskain kesté eettistd pun-
nintaa’’.

Hyva veli -verkostot uhkaavat yhteisen edun toteutumista ja erityisesti paétoksenteon
puolueettomuutta niin julkisella kuin yksityiselldkin sektorilla seké politiikassa. Liiketoi-
minnassa erityisen haasteen hyville hallintotavalle ja hyva veli -verkostojen torjunnalle
aiheuttaa globaali toimintaympéristd, sill liiketoimia joudutaan joskus tahtomattakin te-
kemaiin korruptoituneiden yritysten kanssa maissa, joissa esimerkiksi erilaisten voitelu-
rahojen maksaminen on maan tapa’. Téllaisia tilanteita varten yrityksissa tulee olla selvit
eettiset ohjeistukset ja toimintaperiaatteet, joilla véltetddn korruptiiviseen toimintaan
osallistuminen.”” Salminen ja Mintysalo nostavatkin keskeisind hyvi veli -verkostojen
torjuntakeinoina esiin avoimuuden ja ldpindkyvyyden padtoksenteossa, yritysten sisdiset
eettiset ohjeistukset ja valvontajérjestelmait, riittdvin sanktioiden uhkan ja ilmiantokana-
vat seki korruptio- ja lahjontarikollisuutta koskevan lainséfidéinnon tiydentimisen.” Kir-
joittajat toteavatkin yhteenvetona, ettd korruption ja lahjonnan vastaisen tyon tueksi tar-
vitaan nykyistd vahvempi kansallisen tason strateginen suunnitelma, tiukempia sanktioita

mutta myds ennalta ehkiisevii eettisid ohjeita yritysten sisalla’.
2.4.4 Suomi kansainvilisissd korruptio- ja lahjusrikostutkimuksissa

Kuten edelld on todettu, Suomella on seké kotimaisten ettd kansainvilisten tilastojen va-
lossa maine védhdisen korruption maana. Korruptionvastaisen jarjeston Transparency In-
ternationalin toteuttamassa maailmanlaajuisessa korruptiotutkimuksessa (Corruption Per-
ceptions Index, CPI”®) Suomi on toistuvasti sijoittunut maailman kérkimaihin korruption
vihdisyydessi julkisella sektorilla yhdessd Tanskan, Uuden-Seelannin, Ruotsin ja Sveit-
sin kanssa. Viimeisimmaéssd CPI-tutkimuksessa vuodelta 2018 Suomi sijoittui kolman-
neksi Tanskan ja Uuden-Seelannin jéilkeen pistein 85/10076. Kirkimaille yhteistd ovat
vahva demokratia ja instituutiot, laillisuusperiaatteen noudattaminen ja kehittynyt talous,

jotka ovat keskeisid tekijoité julkisen sektorin korruption torjunnassa. Hyvistd tuloksista

I Salminen ja Mintysalo 2013, 3, 31.

2 Salminen ja Mintysalo 2013, 32-33.

3 Salminen ja Mintysalo 2013, 44-48.

4 Salminen ja Mintysalo 2013, 52.

75 Ks. Transparency International 2018, josta ilmenee, ettd Suomi on vuodesta 2015 lihtien ollut kolmen
parhaan maan joukossa julkisella sektorilla esiintyvén korruption méaérassa mitattuna.
Tutkimuksessa kdytetty skaala on nollasta sataan, nollan ollessa erittdin korruptoinut ja sadan ollessa
korruptoitumaton. Vuoden 2018 mittauksessa kaksi kolmasosaa kaikista 180 maasta jéivét 50 pisteen
alle, keskiarvon ollessa 43 pistetté.
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huolimatta Suomi ja muut kédrkimaat eivét kuitenkaan ole immuuneita korruptiolle, vaan
niiden kohdalla korruptioriskit liittyvit esimerkiksi rahanpesuun ja ulkomaankauppaan.’’
Transparency International onkin julkaissut niihin riskeihin liittyen erillisid raportteja,
joita tarkastellaan seuraavaksi tarkemmin.

Transparency International on Suomen osalta ilmaissut huolensa ensinnékin kansain-
véliseen kauppaan liittyvin korruption ja lahjonnan tunnistamisen ja torjumisen tilasta.
Suomen kohdalla erityisesti huomiota on herittinyt tehottomuus ulkomaille suuntautu-
van korruption ja lahjonnan tutkimisessa sekd tuomioiden langettamisessa téllaisten ri-
kosten kohdalla. Olennaisina heikkouksina ulkomaille suuntautuvan korruptio- ja lahjus-
rikollisuuden torjunnassa pidetdéin muun muassa kattavan ja yksiselitteisen ilmiantajaa
suojelevan lainsdddédnnon sekd asianmukaisten ilmiantokanavien puuttumista. Lisdksi
huolestuttavana pidetédén sitd seikkaa, ettd kaikki viimeaikaiset ulkomaista lahjontaa kos-
kevat oikeustapaukset ovat Suomessa pééttyneet vapauttavaan tuomioon, minka nihdéén
olevan seurausta korkeasta ndyttokynnyksestd sekd korruptio- ja lahjusrikoksien torjun-
taan erikoistuneiden syyttdjien ja toimielimien puuttumisesta. Suositeltavina toimenpi-
teind Transparency International onkin maininnut lainsddddnnén parantamisen ohessa
muun muassa korruptio- ja lahjusrikosriskeji koskevan tietoisuuden kasvattamisen vien-
tiyrityksissd, niiden torjuntaan tdhtdivan koulutuksen ja compliance-ohjelmien edellytta-
misen pienissi ja keskisuurissa yrityksissd sekd korruptio- ja lahjusrikosjuttujen antami-
sen niihin erikoistuneiden lainvalvontaviranomaisten kisittelyyn.”®

Toinen Transparency Internationalin esiin nostama seikka on lahjan ja lahjuksen vi-
linen rajanveto sekd ylenpalttisen edustus- ja suhdetoiminnan harjoittaminen liikesuhtei-
den hoidossa. Suomalaiselle litketoiminnassa esimerkiksi kestitseminen, liikelahjat ja
muu vieraanvaraisuus ovat tavallisia, olkoonkin, ettd monessa tapauksessa tillaiset etuu-
det asettuvat kaikessa ylenpalttisuudessaan harmaalle alueelle. Edelleenkdin suomalai-
nen lainsdddinto ei kielld vastavuoroista vieraanvaraisuutta, mitd pidetéén riskind korrup-
tion ja lahjonnan esiintymiselle. Suomea onkin sekd GRECOn ettd Transparency Interna-
tionalin toimesta kehotettu selventimiin oikeudettoman edun maaritelmad, mika perus-
telujen mukaan selventdisi paitsi rajanvetoa lahjan ja lahjuksen vililld, auttaisi yrityksid
médrittdmadn hyvéksyttivit rajat vieraanvaraisuudelle ja edelleen minimoimaan korrup-

tioriskeji sekd lahjontaa.”
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3 YRITYKSEN SISAINEN VALVONTA
3.1 Sisiisen valvonnan méiritelmé ja merkitys

Sisdinen valvonta on suomennos englanninkielisestd termisté internal control, jolla tar-
koitetaan yrityksen hallituksen, johdon ja muun henkil6ston toteuttamaa valvonta- ja oh-
jausprosessia sen varmistamiseksi, ettd yrityksen toimintoihin, raportointiin ja vaatimus-
tenmukaisuuteen liittyvit tavoitteet saavutetaan kohtuullisella tasolla.’’ Klassisen mééri-
telmén mukaan sisdinen valvonta koostuu toimenpiteisté ja periaatteista, joilla suojataan
yrityksen varoja, taataan laskentatoimen raporttien virheettdmyys, parannetaan toimin-
nallista tehokkuutta ja valvotaan sddntdjen ja ohjeistusten noudattamista. Siséisen valvon-
nan piiriin kuuluvat yhi suuremmassa maarin myos informaatioteknologiaan (IT) liittyvit
kontrollit, joiden tarkoituksena on varmistaa, ettd organisaatiossa kaytettdvit IT-
jarjestelmit toimivat tarkoituksenmukaisesti, kdsiteltdvd data on virheetontd ja luotetta-
vaa ja ettd yritys noudattaa toimissaan asianmukaisia (esimerkiksi tietosuojaan) liittyvid
lakeja ja sdzinnoksid.?!

Sisdinen valvonta kuuluu kaikille organisaatiotasoille. Tima tarkoittaa, ettd valvon-
taa ja ohjausta toteuttavat kaikki organisaatiossa toimivat henkil6t ja yksikot eivétkd vain
yrityksen johto tai erillinen valvontafunktio. Kyseessé olevasta toiminnosta tai yksikosta
riippuen valvontaa voidaan toteuttaa erilaisilla suoritusmittareilla, joiden avulla tarkastel-
laan ohjauksen onnistumista, poikkeamia ja mahdollisia vddrinkdytossignaaleja. Yrityk-
sen toimintojen sisdinrakennettujen valvontamekanismien lisiksi sisdinen tarkastus®’ ar-
vioi organisaation prosesseja ja toimintoja, minka lisdksi tekee tarpeen vaatiessa korjaus-

ehdotuksia. Compliance-toiminto®® puolestaan valvoo sisdisen valvonnan onnistumista ja

8 C0S0 2013, 3.

81 Moeller 2013, 3.

82 Sisiiset Tarkastajat ry miérittelee sisdisen tarkastuksen riippumattomaksi ja objektiiviseksi arviointi-
, tarkastus- ja konsultointitoiminnaksi, joka on luotu tuottamaan lisdarvoa organisaatiolle ja paran-
tamaan sen toimintaa. Sisdinen tarkastus arvioi organisaation riskienhallinta-, valvonta- seki
johtamis- ja hallintoprosessien tehokkuutta ja pyrkii ndiden havaintojen perusteella antamaan puolu-
eettomia kehitysehdotuksia. (Sisédiset Tarkastajat ry: Sisdisen tarkastuksen kansainvilinen ammatillis-
ten kéytantdjen ajatusmalli.)

Termi compliance voidaan suomentaa vaatimuksenmukaisuudeksi, jolla viitataan lakien, sdéntojen ja
madrdysten noudattamiseen. Compliance tarkoittaa kuitenkin yhd enemmén myos lakipykélien aset-
tamien vaatimusten ylittdvid toimia, joilla organisaatio noudattaa paitsi itse laatimiaan toimintaperi-
aatteita, vastaa my0s ulkopuolisten tahojen asettamiin moraalisiin ja eettisiin vaatimuksiin. (Ratsula
2016b, 12.)
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varmistaa, ettd poikkeamiin puuttumiselle on olemassa mekanismit ja ettd védrinkay-
tdsepiilyihin puututaan asianmukaisella tavalla.®*

Sisdinen valvonta on luonteeltaan prosessi, jonka keskidssd ovat organisaatiossa toi-
mivat ihmiset. Tehokkainta sisdinen valvonta silloin, kun se on rakennettu osaksi liike-
toimintaprosesseja, eikd toimi erillisend jérjestelménd. Sisdinen valvonta muodostuu kiy-
tannossid kontrolleista, joita ovat esimerkiksi tyotehtdvien eriyttdmisen ja hyviksymisval-
tuuksien rajoittamisen kaltaiset kovat kontrollit, mutta myds nk. pehmeét kontrollit, kuten
johdon ja esimiesten viesti siitd, ettd kaikilta odotetaan vastuullista toimintaa. Kontrollit
eivit kuitenkaan ole itsetarkoituksellisia, vaan niiden tulee toimia tehokkaasti liiketoi-
mintaa tarpeettomasti héiritseméttd. Kontrollien toimivuutta tulee myds jatkuvasti testata,
jotta voidaan varmistua valvonnan tehokkuudesta.®®

Toimiva sisdinen valvontajirjestelmé on paitsi tehokas keino liiketoiminnan riskeiltd
suojautumiseen, my0s tarked viline organisaation arvon luojana ja sdilyttdjdnd. Sisdinen
valvonta on olennainen osa yrityksen kokonaisvaltaista riskienhallinnan jarjestelmédd, ja
sen tarkoituksena on ensisijaisesti varmistaa organisaation tavoitteiden saavuttaminen,
varojen tehokas hallinta ja suojaaminen sekd virheettdmén ja luotettavan raportoinnin
mahdollistaminen. Tehokas sisdinen valvonta on liséksi yritykselle kilpailuetu, silld se
mahdollistaa lisiriskinoton.®® Edellisten liséiksi onnistuneesti toteutettu sisdinen valvonta

voi tuottaa organisaatiolle esimerkiksi:

o tyotehtévien ja prosessien selkeytymisti ja lapindkyvyytta,

o virheiden ja tehottomuuksien todennikoisempéé paljastumista,
o laiminlydntien helpompaa havaitsemista ja
o véadrinkdytosten ja tahattomien virheiden riskien pienentymisté.

Puutteellinen sisdinen valvonta voi puolestaan aiheuttaa organisaatiolle monenlaisia
vélittomid ja vélillisid seurauksia, joiden korjaaminen jélkikéteen on hankalaa. Rikollisen
menettelyn seurauksena voi olla johdon ja hallituksen juridinen vastuu, ja esimerkiksi
tyontekijén laiminlyOnnin tai virheen seurauksena voi aiheutua vahingonkorvausvelvol-
lisuus vahingon kédrsinyttd osapuolta kohtaan. Organisaation maine ja julkisuuskuva saat-
tavat vahingoittua pysyvasti, mikd voi edelleen johtaa sijoittajien vetdytymiseen ja rahoi-

tuksen saatavuuden vaikeutumiseen. Joka tapauksessa seurauksena on organisaation

8 Ratsula 2016a, 13—14.
85 Ratsula 2016a, 14, 18.
8 Moeller 2013, 2-3.
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litketoimintaedellytysten heikkeneminen ja pahimmassa tapauksessa koko litketoiminnan
loppuminen. On siis selvdd, ettd sisdiseen valvontaan investoiminen kannattaa, silld sen
avulla voidaan tunnistaa ja korjata toimintatavoissa olevia puutteita jo ennen kuin edelld
mainittuja seuraamuksia pdésee syntymain. On kuitenkin huomattava, ettei mikéén siséi-
sen valvonnan jirjestelmi takaa sataprosenttista suojaa, vaan antaa ainoastaan riittdvin
varmuuden tavoitteiden toteutumisesta.’’

Kuviosta 2 ilmenee sisdisen valvonnan suhde organisaation riskienhallintaan ja ko-
konaisvaltaiseen hallinnon jarjestimiseen ndhden. Sisdisen valvonnan ja organisaatiolle
tarpeellisten kontrollijarjestelmien kehyksend toimii yrityksen riskienhallinnan viiteke-
hys, jonka madrittelevit yrityksen toimiala, strategia, toimintaymparistd ja tavoitteet.
Alati muuttuvassa riskiympéristossd organisaation riskienhallinnalta vaaditaan jousta-
vuutta ja kykyd mukautua muuttuviin mahdollisuuksiin ja haasteisiin, joihin pureudutaan
kiytinndssi sisdisen valvonnan keinoin.®® Kaiken kehykseni on organisaation hallinto-
jarjestelma tai hallintotapa eli corporate governance. Se on kokonaisuus, joka koostuu
muun muassa:

. hyvésté johtamisjirjestelmaisti ja organisaation arvomaailmasta,

e  johdon huolellisuudesta ja lojaliteetista,

. sidosryhmadintressien huomioimisesta ja kommunikaatiosta,
. avoimesta ja luotettavasta raportoinnista seka
. tehokkaasta riskienhallinnasta ja sisiisesti valvonnasta.®

Sisdinen valvonta on siis olennainen osa organisaation riskienhallinnan ja hyvén hal-
linnon kokonaisuutta. Olkoonkin, ettd organisaatioiden riskienhallinnan jarjestelmid on
kritisoitu®® liiallisesta keskittymisesti sisdisen valvonnan ja tilintarkastuksen toimintoihin
ennaltachkdisevén riskienhallinnan sijasta, voidaan sisdiselld valvonnalla véittdd olevan
tehokkaasti jarjestettynd myos vahvasti ennaltachkiiseva vaikutus. Parhaimmillaan siséi-
nen valvonta ohjaa organisaatiota ex ante eikd paljastaville kontrolleille ole yhtd suurta
tarvetta. Juuri riittdvin varmuuden takaamiseksi on kuitenkin hyvé olla olemassa myos
suunnitelma sen varalta, ettd valvonta pettdd. Tdhén sisdisen valvonnan erindiset kontrol-

lit yhtené riskienhallinnan osana tarjoavat vastauksen.

87 Ratsula 2016a, 27-29.
8  C0OS0 2017, 3.

8 Alftan ym. 2008, 11-13.
% Ks. esim. OECD 2014.
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Yrityksen hallinto- Rizkienhallinta

Sisdinen valvonta
jarjestelma

Kuvio 2. Sisdisen valvonnan rooli yrityksen hallintojirjestelmiin osana®l.

3.2 Sarbanes—Oxley-lainsaidinto

Sarbanes—Oxley eli SOX°? on vuonna 2002 Yhdysvalloissa siidetty, yhtididen sisdisti
valvontaa sdinteleva laki, joka sisdltdd siddoksid muun muassa yhtididen tilintarkastajien
riippumattomuutta ja yhtion johdon vastuuta koskien seki edellyttdd yhtioitd asettamaan
sisdisid kontrolleja niiden taloudellisen informaation paikkansapitivyyden varmista-
miseksi. Lainsdidinndn taustalla on joukko yritysskandaaleja®, joiden seurauksena ko-
ettiin tarve yhtididen siséistd valvontaa koskevan lainsddddnnon ja valvonnan tiukenta-
miselle. SOX koostuu 11 luvusta ja 70 alaluvusta ja koskee kaikkia yrityksid, joiden ar-
vopapereita vaihdetaan SEC:n”* alaisissa porsseissi. Suomalaisista yrityksistd SOX:n pii-
rissi ovat siis kaikki ne, joiden emoyhti on listattuna Yhdysvalloissa.”

SOX:n seurauksena yhtididen tilintarkastuksen valvontaa kiristettiin olennaisesti.
Lain ensimmadisessd luvussa sdddetddn porssiyhtididen kirjanpidon valvontaelimen

(PCAOB) perustamisesta, joka toimii SEC:n alaisuudessa ja vastaa sen alaisissa

°l' " Mukaillen Moeller 2013, 2. Kuvion otsikko muutettu.

%2 Sarbanes-Oxley Act of 2002.

% Tunnetuin skandaali lienee energiayhti Enronin tapaus vuodelta 2001: tuolloin maailman suurin en-
ergiayhtio ja Yhdysvaltain seitseménneksi suurin yhtié ajautui konkurssiin, kun paljastui, ettd yhtid
oli syyllistynyt systemaattiseen kirjanpitopetokseen muun muassa véaristelemailld varallisuusarvojaan
ja piilottamalla velkojaan. Kévi lisdksi ilmi, ettd Enronin tilintarkastaja Arthur Andersen oli pyynnosta
tuhonnut yhtion dokumentteja viéristelyn peittelemiseksi. Tapauksen seurauksena yhtion johto joutui
rikossyytteisiin muun muassa petoksesta ja Andersenin tilintarkastustoiminta pééttyi (ks. esim.
Bhaskar ja Flower 2019, 44 ja Kim 2003, 235-240).

U.S. Securities and Exchange Commission on Yhdysvaltain arvopaperimarkkinoita valvova elin,
jonka tavoitteena on suojella sijoittajia, ylldpitdd reiluja ja tehokkaita markkinoita sekd mahdollistaa
padoman muodostus (SEC 2019).

% Ratsula 2016a, 45.
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porsseissd listattujen yhtididen tilintarkastuksen ja tilintarkastajien valvonnasta, tilintar-
kastusyhtididen auktorisoinnista, tilintarkastuksen standardien ja kédytidntdjen luomisesta
sekd eettisten ohjeistusten laadinnasta. Edellisten lisdksi se on velvoitettu tekemddn sédén-
nonmukaisia tarkastuksia auktorisoitujen tilintarkastusyhtididen toimintaan ja tarvitta-
essa ryhtymién kurinpidollisiin toimenpiteisiin kuten langettaa véliaikaisen tai pysyvéin
toimintakiellon. Valvontaelimen perustamisen my6td SEC:n alaisten porssiyhtididen ti-
lintarkastuksesta saavat vastata endd sellaiset tilintarkastusyhtiot, jotka toimivat
PCAOB:n valvonnan piirissi.”®

SOX pyrkii parantamaan tilintarkastuksen laatua myos edellyttimalld, ettd jokaisessa
SEC:n alaisessa pdrssiyhtidssi tulee olla tilintarkastusvaliokunta®’. Se voi lain 205 pyki-
lan mukaan olla joko hallituksen piiristd muodostettu erillinen valiokunta tai vastaava elin
tai sellaisen puuttuessa, koko hallitus. Tilintarkastusvaliokunnan tehtéviin kuuluu valvoa
yhtion kirjanpidon ja taloudellisen raportoinnin prosesseja sekd yhtion tilinpddtosten tar-
kastusta. Edelleen pykéldssd 301 sdéddetdén, ettd tilintarkastusvaliokunnan jésenen tulee
olla toimessaan riippumaton: ainoa sallittu korvausmuoto on niin kutsuttu hallituspalkkio
eikd konsulttipalkkioita saa ottaa vastaan. Riippumattomuutta edellytetddn myos yhtion
tilintarkastajana toimivalta tilintarkastusyhtioltd: mikali tilintarkastusyhtiolla havaitaan
oleva siteitd tarkastuksen kohteena olevaan yhtioon, ei se voi toimia timén tilintarkasta-
jana.”® Tillainen sidos on olemassa esimerkiksi tilanteessa, jossa yhtidn toimitus- tai ta-
lousjohtaja, controller tai paédkirjanpitdji on tilintarkastusta edeltdvédn vuoden aikana toi-
minut tarkastavan yhtion palveluksessa®. Riippumattomuuden edellyttimisen tavoitteena
onkin ehkdisti tilanteita, joissa yhtion tilintarkastus on véaristynyttd, eettisesti arvelutta-
vaa tai sisiltii rikollisia toimenpiteiti!%,

Lainsddddnnon keskeisin sisdlto sisdistd valvontaa koskien 16ytyy sen neljdnnesté lu-
vusta. Pykild 404 velvoittaa yhtion johtoa luomaan ja ylldpitimaan riittdvaa taloudellisen
raportoinnin kattavaa sisdisen valvonnan rakennetta ja menettelytapoja, minka liséksi
johto on velvoitettu tilinpdédtoksen yhteydessi laatimaan sisdisen valvonnan raportti, jossa
se arvioi sisdisen valvonnan tehokkuutta taloudellisen raportoinnin kannalta. Kyseinen
pykéla on sidoksissa luvun 3 sisédltimén pykélidn 302 kanssa, joka puolestaan edellyttda

yhtion ylintd johtoa ja talousjohtoa erikseen antamaan todistuksen jokaisen

% SOX § 101-109.

97 Tilintarkastusvaliokunnasta siidetin lain pykilissd 204, 205 ja 301.
% SOX § 203.

% SOX § 206.

100 Kim 2003, 243.
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osavuosikatsauksen ja tilinpddtoksen yhteydessd. Todistuksen siséltd on kaksijakoinen:
ensimmadinen osa koskee yhtion raportoinnin sisdltod, jonka tulee olla tarkastettua, vir-
heetontd ja totuudenmukaista. Toinen osa koskee puolestaan yhtion sisdistd valvontaa,
jonka osalta vastuullisen johdon tulee todistaa, ettd sisdisen valvonnan kontrollit ovat te-
hokkaasti toiminnassa. Edelleen luvun 9 pykéldssd 906 sdddetédn sddnndnmukaisten ra-
porttien siséllostd sekd johdon velvoitteesta antaa vakuutus siitd, ettd nima raportit sisél-
tavan kaiken olennaisen tiedon. Mikéli osavuosikatsaukset ja tilinpaatokset eivit tdyta
niille asetettuja vaatimuksia ja johto siitd tietdmattdén tai tahallaan hyviksyy raportit, on
seurauksena mahdollisesti sakkorangaistus tai jopa 20 vuotta vankeutta. Johdon vastuulla
on siis rangaistuksen uhalla huolehtia, ettd yhtion taloudellinen raportointi tiyttdd sille
asetetut vaatimukset.'"!

SOX sisdltdd my0s erityisid sdddoksid vadrinkdytosten ehkdisemiseksi. Pykald 303
kriminalisoi yhtion tilintarkastajana toimivaan henkil66n kohdistuvan, minka tahansa vil-
pillisen vaikuttamisen, pakottamisen, manipuloinnin ja harhaanjohtamisen, jonka tavoit-

teena on olennaisesti viaristdd yhtion tilinpditostietoja'%?

. Vaikuttava taho voi olla joko
yhtion johdossa oleva henkild, tyontekija tai mikd tahansa muu johdon valvonnan alai-
suudessa oleva henkild kuten asiakas, toimittaja tai luotonantaja. Asiattomiin vaikutta-
miskeinoihin luetaan esimerkiksi lahjonta tai muun taloudellisen kannustimen tarjoami-
nen. Vaikuttamistavoitteessa onnistuminen ei ole merkityksellistd, vaan vaikuttamisyritys
itsessiéin on tuomittavaa.!®® Edelleen mikili yhtion johto vilpillisen taloudellisen rapor-
toinnin seurauksena tai sithen liittyen vastaanottaa palkkioita tai etuuksia tai muuten ta-

loudellisesti hydtyy, méirii pykild 304 johtoa menettimiin niméi tuotot'**

. Vdirinkay-
tosten havaitsemiseksi on puolestaan sdddetty pykilad 806, joka velvoittaa kaikkia SEC:n
alaisia pOrssiyhtioitd ja edelleen niiden alaisia tahoja suojelemaan tydntekijad, joka toi-
minnallaan vaikuttaa vadrinkdytoksen paljastumiseen. Pykildssd kielletddn kyseisen
tyontekijdn irtisanominen ja alentaminen sekd kaikenlainen syrjintd, uhkailu ja hai-

rinta.'%

101 SOX § 404, § 302 ja § 906.

102 SOX § 303.
103 Ratsula 2016a, 49.
104 SOX § 304.

105 SOX § 806.
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3.3 Roolit ja vastuunjako — Kolmen puolustuslinjan malli

Kolmen puolustuslinjan malli (7he Three Lines of Defense) on organisaation tavoitteiden
ja riskienhallinnan koordinoinnin avuksi kehitetty malli, joka on luotu selventiméén eri
toimijoiden rooleja ja vastuita riskienhallinnassa ja sisdisessd valvonnassa. Tyypillisesti
organisaation riskienhallinnasta vastaa joukko erilaisia sisdisid ja ulkoisia toimijoita, joi-
den tehtdvissé ja vastuualueissa esiintyy usein pddllekkiisyyksid. Jokainen toimenkuva
tarkastelee organisaation riskejd hieman eri nikékulmasta, mikd onkin tarpeen, silld ny-
kypéivéan litketoiminnassa riskienhallinta ja valvonta jakautuvat laajalti osasto- ja divisi-
oonarajojen yli. Eri toimijoiden roolien ja vastuiden yhteensovittamisen kannalta on kui-
tenkin oleellista, ettd vastuualueet on huolellisesti médritelty. Ndin varmistetaan, ettd
kaikki valvonnan osa-alueet tulevat katetuiksi.!%

Kolmen puolustuslinjan malli koostuu nimensd mukaisesti kolmesta “linjasta”, jotka
toimivat yrityksen ylimmin operatiivisen johdon ja hallituksen alaisuudessa. Tdma ilme-
nee kuviosta kolme. Ylin operatiivinen johto, toimitusjohtaja ja hallitus ovat vastuussa
organisaation tavoiteasetannasta, strategioiden laatimisesta tavoitteiden saavuttamiseksi
sekd valvontajarjestelmien luomisesta, kehittdmisestd ja arvioinnista. Ylimmaén johdon ja
hallituksen aktiivinen rooli ja esimerkki sisdisen valvonnan kysymyksissd on erittdin tér-
ked, silld sen avulla organisaatiolle viestitddn sisdisen valvonnan merkityksestd organi-
saation toiminnassa. Toimitusjohtajan vastuulla on yhdessd muun organisaation kanssa
madritelld organisaatiolle keskeisimmét arvot, litketoimintaperiaatteet ja politiikat, jotka
ohjaavat pdivittdistd toimintaa ja asettavat raamit sisdiselle valvonnalle. Néihin arvoihin
ja periaatteisiin viitataan usein termilld code of conduct. Liséksi johdon tulee kdytinnon
esimerkilldén (fone from the top) paivittdisessd tydssd kommunikoida koko organisaa-
tiolle ne toimintamallit, joiden mukaan kaikkien odotetaan toimivan. Hallituksen tehta-
vana on puolestaan valvoa, ettd yhtion hallinto ja toiminta, eettiset toimintaperiaatteet ja
valvonta on asianmukaisesti jirjestetty.'%’

Malli erottelee kolme ryhméé (puolustuslinjaa), jotka yhdessd muodostavat sisdisen
valvonnan kokonaisrakenteen. Niistd ensimmédinen muodostuu toiminnoista, jotka omis-
tavat riskit ja vastaavat niiden hallintatoimenpiteiden kdytdnnon toteutuksesta. Kéytan-
ndssd ensimmadisessd puolustuslinjassa ovat litketoiminnasta ja prosesseista vastuussa

olevat johto ja esimichet, joiden tehtdvdnd on tunnistaa, arvioida, hallinnoida ja

106 1A 2013, 1.
107 Ratsula 2016a, 67—69.
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minimoida riskejd, ohjata sisdisen valvonnan toimenpiteiden kehittdmistd ja implemen-
tointia sekd varmistaa, ettd nima toimenpiteet ovat linjassa organisaation tavoitteiden
kanssa.!®® Johdon ja esimiesten tehtivini on ohjeillaan ja esimerkilldéin edelleen viestid
eteenpdin alaisilleen organisaation liitketoimintatapaa ja harjoittaa esimiesvalvontaa, jolla
varmistetaan, ettd tyontekijoilld on riittdvat edellytykset toimia tehtdvéssdédn vastuullisesti
ja virheettomasti. Vaikka jokainen tydntekijd on lahtdkohtaisesti velvollinen noudatta-
maan sisdisen valvonnan periaatteita, ovat johto ja esimiehet kuitenkin viime kiddessa
vastuussa alaistensa tekemistd laiminlyonneistd, mikdli on osoitettavissa, ettd laimin-
lyénti johtuu puutteellisesta valvonnasta.!%

Toisessa puolustuslinjassa ovat puolestaan organisaation tukitoiminnot, jotka valvo-
vat ja ensimmadisen linjan rinnalla riskienhallinnan ja sisdisen valvonnan toteutumista.
Néama tukitoiminnot ovat tyypillisesti erillddn ensimmaisestd linjasta ja raportoivat suo-
raan ylimmaille johdolle oman osaamisalueensa mukaisesti. Esimerkkejd toisen puolus-
tuslinjan toiminnoista ovat riskienhallintayksikko ja compliance-toiminto, joista ensim-
madisen tehtdvdnid on muun muassa kartoittaa organisaatiota uhkaavia riskejd, luoda ja
implementoida riskienhallintapolitiikkaa sekd kouluttaa organisaatiota riskienhallinnan
periaatteista. Compliance-toiminto puolestaan pyrkii ehkdisemédn ja tunnistamaan orga-
nisaation liiketapaperiaatteiden vastaista toimintaa sekd vastaamaan syntyneisiin rikko-
muksiin asianmukaisella tavalla. Compliance-toiminto valvoo organisaation eettisten oh-
jeiden noudattamista ja yhteiskuntavastuun toteutumista, minké lisdksi se varmistaa, ettd
myo0s kolmannet osapuolet ovat tietoisia organisaation compliance-vaatimuksista ja etti
ndmi vaatimukset huomioidaan my0s sopimuksissa. Toisen puolustuslinjan toiminnot
vaihtelevat organisaation toiminnan luonteen, laajuuden ja tarpeiden mukaan, joten ne
voivat tistd syysti niyttdd hyvinkin erilaisilta.!'® Yhteisti toisen puolustuslinjan toimin-
noille on organisaatiosta riippumatta kuitenkin se, ettid niiden tulisi kyetd valvomaan si-
sdisten kontrollijarjestelmien riittdvaid tehokkuutta sekd varoittamaan operatiivista johtoa

mahdollisista viirinkiytostapauksista ja riskiolosuhteiden muutoksista.'!!

105 1A 2013, 3.
109 Ratsula 2016a, 74-77.
110 Ratsula 2016a, 81-83.
H 1A 2013, 5.
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Kuvio 3. Kolmen puolustuslinjan malli!12,

Kolmantena puolustuslinjana toimii sisdinen tarkastus, jonka tulisi tehokkaasti toimiak-
seen olla tdysin itsendinen ja organisaation muista toimijoista riippumaton toiminto. Si-
sdinen tarkastus raportoi suoraan ylimmalle johdolle ja hallitukselle tai tarkastusvalio-
kunnalle hallinnon tehokkuudesta, riskienhallinnan toteutuksesta ja sisdisen valvonnan
onnistumisesta, eli kdytdnndssi ensimmadisen ja toisen puolustuslinjan toiminnan yhden-
mukaisuudesta ylimmin johdon odotusten kanssa.!!® Sisiisen tarkastuksen tehtivini ei
ole vastata sisdisestd valvonnasta, vaan tarjota varmistusta ylimmalle johdolle sisdisen
valvonnan kontrollien riittdvyydestd ja tehokkuudesta. Lisdksi sisdinen tarkastus antaa
havaintojensa perusteella suosituksia ja kehitysehdotuksia sisdisten kontrollien kehitta-
miseksi. Erityisen tdrkedd sisdisen tarkastuksen onnistumisen kannalta on sen riippumat-
tomuus ja objektiivisuus, jotka toteutuvat siiné tilanteessa, ettd sisdisen tarkastuksen joh-
taja raportoi suoraan ylimmille johdolle puolueettomasti ja tasapuolisesti menetellen.!!*

Kolmen puolustuslinjan ohessa organisaation ulkopuolella on joukko tahoja, joiden
toiminnalla voi olla tiarked rooli organisaation hallinnan ja valvonnan kannalta. Etenkin
tarkasti sddnnellyilld toimialoilla kuten rahoitus- ja vakuutustoiminnassa organisaation

ulkopuolisella sddntelylld on suuri vaikutus organisaation sisdisen valvonnan

112" Ratsula 2016a, 56.
13 1A 2013, 5.
114 Ratsula 2016a, 85-87.
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jérjestimiseen ja siiti raportoimiseen.'!> Ulkoisen tarkastuksen olennaisin toimija lienee
kuitenkin tilintarkastus, jonka tehtdvdné on antaa lausunto siitd, antaako tilinpdétds nou-
datetun tilinpadtossddnnoston mukaisesti oikean ja riittdvan kuvan yhteison tai sddtion
toiminnan tuloksesta ja taloudellisesta asemasta. Tilintarkastaja ottaa lausunnossaan kan-
taa paitsi yhteison tai sdition taloudellisen informaation virheettomyyteen, on lisdksi
myos velvoitettu huomauttamaan, mikéli joku tarkastettavan organisaation vastuuvelvol-
linen on toimessaan syyllistynyt vahingolliseen laiminlyontiin tai rikkonut lakia, yhtio-

jérjestysti, yhtidsopimusta tai muita organisaation sintoja.' !¢
3.4 COSO-malli sisidisen valvonnan viitekehykseni

COSO-malli''” on ensimmiinen ja tunnetuin sisdisen valvonnan viitekehys, jonka takana

on vuonna 1985 perustettu Treadway Commission''®

. Mallin alkuperéinen versio julkais-
tiin vuonna 1992, minké jéilkeen se on péivitetty vuonna 2013. Sen sisdltd on sisdisen
valvonnan méiéritelmén, tavoitteiden ja osa-alueiden osalta pysynyt muuttumattomana,
mutta mallia on parannettu muun muassa formalisoimalla 17 periaatetta, joilla sisdisen
valvonnan implementointi selkeytyy. Muita sisdisen valvonnan ohjeistuksia COSO-
mallin lisdksi ovat muun muassa tietohallinnon kontrolleihin keskittyvd COBIT-malli ja

UK Corporate Governance Code!!®

, jotka ovat kuitenkin huomattavasti vihemmaén tun-
nettuja COSO-viitekehykseen verrattuna. COSO-mallin tunnettuuden ja laajan kotimai-
sen'?’ seki kansainvilisen hyviksynnin takia se toimiikin tissi tutkimuksessa sisdisen

valvonnan osa-alueiden ja periaatteiden tarkastelun 1dhtokohtana.

15 1IA 2013, 6.

116 Ratsula 2016a, 91-92.

117 COSO (2013) Internal Control — Integrated Framework.

18 Treadway Commission (koko nimeltiin The Committee of Sponsoring Organizations of the Tread-
way Commission) on amerikkalainen, alkujaan petoksenvastaista toimintaa varten perustettu komitea,
jonka jdsenid ovat The American Accounting Association, The American Institute of Certified Public
Accountants, Financial Executives International, The Institute of Internal Auditors ja The Institute of
Management Accountants. Se tarjoaa ohjeistusta liittyen organisaation riskienhallintaan, sisdiseen val-
vontaan ja petosten torjuntaan ja on edelld mainitun sisdisen valvonnan mallin liséksi julkaissut
vastaavan riskienhallinnan viitekehyksen. (COSO 2019.)

COBIT on ISACA:n (Information Systems Audit and Control Association) vuonna 1996 julkaisema
ja vuonna 2005 paivittdma viitekehys, joka yhdistdd hyvén tietohallintotavan, teknologian, prosessit
ja liikketoiminnan tavoitteet toisiinsa. UK Corporate Governance Code on puolestaan FRC:n (Financial
Reporting Council) alun perin vuonna 2008 (tdlloin nimelld Combined Code) julkaisema ja vuonna
2018 paivittdima hyvén hallintotavan ohjeistus, joka siséltdd suosituksia my0s sisdisen valvonnan
osalta.

Suomen suurimmista yrityksistd muun muassa Nokia, Nordea, Kesko, Wirtsild, Metso ja Elisa sovel-
tavat COSO-viitekehystd oman sisdisen valvontansa jéarjestdmisessé. Tieto haettu kyseisten yritysten
internet-sivuilta.

119

120
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3.4.1 COSO-viitekehyksen tavoitteet ja osa-alueet!?!

COSO-mallin mukaan yrityksen sisdinen valvonta koostuu kolmenlaisista tavoitteista.
Toiminnan tavoitteet liittyvét yrityksen olemassaolon tarkoitukseen eli sithen, mitéd varten
se on perustettu. Nama tavoitteet vaihtelevat yrityksen rakenteen, toimialan ja suoritusta-
son mukaan, ja ne jakautuvat edelleen osatavoitteisiin divisioona-, litkketoimintayksikko-
ja funktiotasoille. Toiminnan tavoitteina on luonnollisesti parantaa organisaation koko-
naisvaltaista tehokkuutta ja suoritustasoa esimerkiksi prosessien suoraviivaistamisen, laa-
dun parantamisen, kustannusten vdhentdmisen, tyontekijoiden viihtyvyyden ja sitoutu-
neisuuden sekd asiakastyytyvidisyyden parantamisen kautta. Myds omaisuuden suojaami-
nen kuuluu osaksi toiminnan tavoitteita.

Raportoinnin tavoitteet viittaavat sekd yrityksen ulkoiseen ettd sisdiseen raportoin-
tiin. Luotettavan ja virheettomin taloudellisen ja ei-taloudellisen raportoinnin tuottami-
nen on yksi tirkeimmisti tehokkaan sisdisen valvonnan komponenteista. Ulkoisen rapor-
toinnin tavoitteiden tulee olla yhdenmukaisia yleisesti hyviksyttyjen tilinpdatos- ja kir-
janpitostandardien ja -periaatteiden kanssa, ja niiden sisélto voi liittyd edelld mainittujen
luotettavuuden ja virheettomyyden lisdksi muun muassa raportoinnin ajantasaisuuteen,
lapindkyvyyteen ja relevanttiuteen. Olkoonkin, ettdi COSO-malli painottaa ulkoisen ra-
portoinnin merkitystd organisaation sisdisessid valvonnassa, tulisi sisdisen raportoinnin
onnistuminen huomioida yhta lailla: sisdinen raportointi koskee yrityksen strategiatavoit-
teita, toimintasuunnitelmia ja suoritusmittausta, ja on ndin ollen olennainen osa yrityksen
ohjausta.

Compliance- eli vaatimuksenmukaisuustavoitteet koskevat niiden lakien ja miardys-
ten noudattamista, joiden vaikutuspiirissd yritys toimii. Yrityksen tulee toimintaedelly-
tysten sdilyttamiseksi paitsi toimia lainkuuliaisesti, my0s vastata alati kasvaviin vastuul-
lisuusvaatimuksiin, jotka voivat liittyd esimerkiksi ympéristo-, ihmisoikeus- ja hyvénte-
keviisyyskysymyksiin. My0s ulkoista raportointia koskevien standardien noudattaminen
kuuluu tdhén tavoitekategoriaan.

On huomattava, ettd monet sisdisen valvonnan kontrolleista saattavat olla osin paal-
lekkéisid ja palvella usean eri kategorian tavoitteita. Esimerkiksi, jos tavoitteena on sul-

kea kirjanpidon kirjat viiden pdivédn kuluessa laskentaperiodin pédattymisestd, voi tima

121 COSO0 2013 ja Moeller 2013, 33-37.
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palvella seké yrityksen johtoa taloudellisen suoriutumisen analysoinnissa (toiminnan ta-
voite) ettd toimia tdsméllisen raportoinnin aikataulutavoitteena raportoinnin kategoriassa.

COSO-malli méadrittelee sisdisen valvonnan tavoitteiden lisdksi myos kaksi muuta
ulottuvuutta, joista sisdistd valvontaa tarkastellaan: sisdisen valvonnan osa-alueet ja or-
ganisaatiotekijéit. Ndiden kolmen ulottuvuuden keskindistd yhteyttd ilmentdd niin sanottu
COSO-kuutio, joka on kuvattu kuviossa 4. Kuviossa kuution kattona kolmeen sarakkee-
seen jaettuna ovat sisdisen valvonnan tavoitteet, jotka esiteltiin jo edelld. Kuution etusi-

vulla ovat puolestaan viisi sisdisen valvonnan osa-aluetta'??:

o Valvontaymparisto

o Riskien arviointi

o Valvontatoimenpiteet

o Informaatio ja viestinta

o Seurantatoimenpiteet.

Néaméi osa-alueet siséltivit edelleen 17 perusperiaatetta, jotka tukevat sisdisen val-
vonnan kontrollien tehokasta implementointia. Lisdksi malli esittelee kullekin viidesti
sisdisen valvonnan komponentista tietyt fokusalueet, joiden tarkoituksena on auttaa orga-
nisaation johtoa arvioimaan, ovatko kaikki tarvittavat kontrollit tehokkaasti toiminnassa.

Kuution oikealla sivulla sijaitsevat organisaation rakennetta kuvaavat tasot, jotka
ovat tirked osa organisaation sisdistd valvontaa. Sisdisen valvonnan tulee ulottua yrityk-
sen rakenteen kaikille eri tasoille, joita voivat olla esimerkiksi kuviossa esitetyt divisi-
oona, litkketoimintayksikko ja funktio. Eri organisaatiotasojen sisdisen valvonnan kontrol-
lien tulee puolestaan olla linjassa koko organisaation ohjauksen kanssa, olkoonkin, etti
organisaatiotasojen valvontatoimenpiteiden valilld saattaa esiintya keskindisié eroja.

COSO-viitekehys kuvastaa sisdisen valvonnan prosessiluonnetta ja korostaa, ettd ny-
kypédivdn organisaatiossa sisdinen valvonta on monitasoinen, eri ulottuvuuksien vilinen
konsepti eikd vain yksittdinen kontrollitoimenpide. Koko organisaation kattavan sisdisen
valvonnan onnistuminen edellyttdd, ettd sisdisen valvonnan tavoitteet ja tarvittavat toi-
menpiteet on selkedsti kommunikoitu jokaisen organisaation alaisen divisioonan, tytér-
yhtion, litketoimintayksikon ja toiminnon tasolla. Lisdksi on varmistuttava siitd, ettd eri

alatasoilla osatavoitteet ja kontrollit tukevat organisaatiotason strategiaa ja tavoitteita.

122 Naits sisdisen valvonnan osa-alueita kisitelldin tarkemmin luvuissa 3.4.2-3.4.6.
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Kuvio 4. COSO-kuutio ja sisdisen valvonnan ulottuvuudet!?3,

3.4.2 Valvontaympiristd'?*

Valvontaympéristd koostuu standardeista, prosesseista ja rakenteista, joiden pohjalle yri-
tyksen sisdinen valvonta rakennetaan. Sen ytimessd on yrityksen hallituksen ja ylimmén
johdon asettama tone at the top — johdon viesti muulle organisaatiolle sisdisen valvonnan
tarkeydestid, toiminnan standardeista ja kollektiivisesta sitoutumisesta rehelliseen, lahjo-
mattomaan ja eettiseen menettelyyn kaikissa tilanteissa. Valvontaympéristd méadrittelee
koko organisaation toimintatavat ja eettiset arvot, ja ndin ollen sitd voidaan pitda perus-
tana muille sisdisen valvonnan komponenteille. Se voidaan nihda my6s synonyymini or-
ganisaation sisdisen valvonnan kulttuurille, joka paitsi méérittelee sisdisen valvonnan ta-
son ja toimenpiteet, myds muokkautuu niiden ansiosta. Vahva sisdisen valvonnan kult-
tuuri suojaa organisaatiota tehokkaasti sisdltd kdsin muuttuvia sisdisid ja ulkoisia riskeja

vastaan. Valvontaympériston viisi perusperiaatetta ovat:

123 Mukaillen Ratsula 2016a ja COSO 2013.
124 COSO 2013 ja Moeller 2013, 41-57.
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o Yrityksen hallitus, johto ja muu henkildstd osoittavat sitoutumista lahjomatto-
muuteen ja eettisiin arvoihin.

o Yrityksen hallitus osoittaa toimivansa operatiivisesta johdosta riippumattomasti
ja valvoo sisdisen valvonnan kehittymisti ja toimivuutta.

o Operatiivinen johto luo hallituksen valvonnassa rakenteet, raportointilinjat ja
tarkoituksenmukaiset toimivaltuudet tavoitteiden saavuttamisen tueksi.

o Organisaatio osoittaa sitoutuvansa ammattitaitoisen ja tavoitteiden mukaisen
henkil6ston palkkaamiseen, kehittimiseen ja palveluksessa pitdmiseen.

o Organisaatio edellyttdd henkilostoltd sisdisen valvonnan vastuiden toteuttamista

tavoitteiden saavuttamiseksi.

Kuten edelld esitellyisté periaatteista ilmenee, on organisaation hallituksen ja johdon
esimerkilld olennainen rooli valvontaympariston muodostamisessa. Eettisen toiminta-
kulttuurin rakentaminen edellyttdd, ettd yritys sitoutuu lakien noudattamisen ylittdviin
toimiin koko organisaation tasolla. Periaatteet painottavat erityisesti sitoutumisen aktii-
vista osoittamista — mikli johto kdéntdd katseensa toisaalle eikd todellisuudessa puutu
sdantdjen ja ohjeistusten vastaiseen toimintaan, antaa tima valinpitimittomén vaikutel-
man muille toimijoille organisaatiossa ja sen ulkopuolella.

Johdon esimerkin ohella vdhintddnkin yhté tirked osa yrityksen valvontaympaériston
eettisen toimintakulttuurin rakentamista on koko organisaation kattava code of conduct
eli eettinen ohjeisto. Sen tulee siséltdad organisaation toiminnan kannalta olennaiset eetti-
set, litketoimintaan ja lakien noudattamiseen liittyvit periaatteet ja standardit ja koskea
kaikkia organisaation sidosryhmia. Tyypillisesti eettistd ohjeistoa on pidetty tarpeellisena
henkildston ohjauksessa, mutta my0s yrityksen hallituksen ja johdon tulee sitoutua sen
noudattamiseen. Eettinen ohjeisto tulee laatia kirjalliseen muotoon, jotta se on kommuni-
koitavissa helposti ja yksiselitteisesti koko organisaatiolle. Lisdksi jokaiselta organisaa-
tion johdon ja henkildston jdseneltd tulee voida edellyttdd muodollista sitoutumista sen
noudattamiseen: mikéli henkil6 on todistetusti allekirjoittanut hyvéksyvinsé ja noudatta-
vansa yrityksen eettistd ohjeistoa, ei hdn myohemmin voi vedota tietimattomyyteen mah-
dollisen rikkomuksen ilmetessé. Pelkka eettisen ohjeiston laatiminen ei kuitenkaan yksin
riitd, vaan sen oheen tarvitaan lisdksi mekanismit rikkomuksista raportoimiseen, niiden
tutkimiseen ja kisittelyyn sekd mahdollisia kurinpitotoimenpiteitd varten.

Valvontaympériston toinen ja kolmas periaate korostavat erityisesti yrityksen halli-
tuksen ja johdon vastuuta valvontaympariston rakenteiden luomisessa. Hallituksen (tai

vastaavan toimielimen) tulee olla aktiivinen ja toimia operatiivisesta johdosta
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riippumattomasti siitd huolimatta, ettd nima kaksi tahoa toimivat léheisesti yhteistydssé.
Riittdvan riippumattomuuden varmistamiseksi hallituksen jésenistd ei voi koostua vain
operatiivisesta johdosta, vaan siihen tulisi kuulua my0s organisaation ulkopuolisia asian-
tuntijoita. Ndin varmistutaan siitd, ettd hallitus omaa riittdvén etdisyyden ja asiantunte-
muksen ja siten kykenee tekeméén riippumattoman arvion johdon toiminnasta ja sisdisen
valvonnan tilasta. Johdon tehtdvé on puolestaan hallituksen valvonnassa miéritella orga-
nisaation roolit, rakenteet, toimivaltuudet ja vastuut, jotka mahdollistavat muun muassa
tehokkaan pddtoksenteon, selkedn vastuunjaon, tehtdvien delegoinnin seké sujuvan tie-
donkulun. Téssd yhteydessé tulee kuitenkin muistaa, ettd viime kédessa johdolla on vas-
tuu sen alaisuudessa tehdyistd padtoksista.

Valvontaympdriston neljds ja viides periaate liittyvét yrityksen henkildstohallinnon
ja henkildston rooliin sisdisen valvonnan toteuttajina. Yrityksen henkildstohallinnon tulee
ensinndkin mairitelld yrityksen tavoitteiden saavuttamisen kannalta kriittiset toimenku-
vat ja osaaminen, jotta avainasemassa olevat tehtévit saadaan tdytettyd ammattitaitoisilla
henkil6illd. Lisdksi sen on huolehdittava siité, ettd ndiden henkildiden osaamista arvioi-
daan ja kehitetddn jatkuvasti. Henkilostohallinnon tehtdvéna on paitsi huolehtia rekry-
tointiprosessin aikana riittdvin huolellisesta haastattelusta ja taustakartoituksesta, jatku-
vasti arvioida henkildston ja etenkin vastuullisissa tehtdvissd toimivien avainhenkildiden
kompetenssia toimenkuvansa tdyttdmisessd. Vastaavalla tavalla tulee menetelld my0s
siind tapauksessa, ettd jokin tehtdva ulkoistetaan. Edellisten liséksi henkildstohallinnon
tehtdvd on myds rakentaa tavoitteiden tueksi suoritusmittarit ja kannustinjérjestelmat,
joilla osaltaan motivoidaan ja sitoutetaan henkildstd toimimaan yrityksen tavoitteita tu-
kevalla tavalla. Johdon ja henkildston puolestaan tulee tietdd ja tiedostaa omat vastuunsa
niin tehtdvissidin kuin sisdisen valvonnan toteuttamisen osalta ja aktiivisesti toimia ndiden

odotusten mukaisesti.

3.4.3 Riskien arviointi'®

Riskienhallinta on keskeinen osa minké tahansa organisaation strategista johtamista. Ris-
kienhallinnalla tarkoitetaan prosessia, jossa organisaatio valmistautuu liiketoimintaan
liittyviin riskeihin tunnistamalla ja analysoimalla potentiaaliset riskit ja maarittelemalla

toimenpiteet, joilla riskien vaikutus minimoidaan organisaation tavoitteiden

125 COSO0 2013 ja Moeller 2013, 59-71.
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saavuttamiseksi'?. Riskilld puolestaan tarkoitetaan tissi yhteydessi olosuhdetta tai ta-
pahtumaa, joka realisoituessaan vaikuttaa haitallisesti esimerkiksi organisaation menes-
tymismahdollisuuksiin, kilpailukykyyn, taloudelliseen asemaan, maineeseen tai tuottei-
den ja palveluiden laatuun. Késitys riskistd on kiinteésti sidoksissa organisaation riskin-
sietokykyyn. Riskien arviointi on jatkuva prosessi, jolla edelld mainittuja riskejé pyritddn
tunnistamaan ja arvioimaan. Sen neljd perusperiaatetta ovat:
o Organisaation tulee riittdvén selvésti médritelld toiminnan tavoitteet niihin liit-
tyvien riskien tunnistamiseksi ja arvioimiseksi.
o Organisaation tulee tunnistaa toiminnan tavoitteita uhkaavat riskit ja analysoida,
kuinka naiti riskejé hallitaan.
o Organisaation tulee riskiarviossaan huomioida véérinkaytoksen mahdollisuus ja
uhka tavoitteille.

o Yrityksen tulee tunnistaa ja arvioida muutokset, jotka voivat vaikuttaa sisdisen

valvonnan jérjestelméaan.

Riskien arviointiprosessi ldhtee liikkeelle organisaation toiminnan tavoitteiden méa-
rittelystd. Nédiden tavoitteiden tulisi olla riittdvéan selkeité ja konkreettisia, jotta niihin liit-
tyvit riskit voidaan tunnistaa ja riskien hallintaan osataan kohdentaa riittdva maéra re-
sursseja. Mikali toiminnan tavoitteet jadvit episelviksi, on mahdollista, ettd osa niité uh-
kaavista riskeistd jdd tunnistamatta ja resurssit kohdistetaan véarien tai vihemman mer-
kittdvien riskien hallintaan. Lisdksi organisaation on madriteltdva hyviksyttava riskitaso,
jotta riskienhallinnan toimet osataan mitoittaa oikein.

Seuraava vaihe riskien arviointiprosessissa on toiminnan tavoitteisiin ja sisdisen val-
vonnan prosesseihin vaikuttavien riskien tunnistaminen ja analysointi. Riskien tunnista-
minen ja analysointi edellyttdvéat huolellista ja harkittua ldhestymistapaa kaikilla organi-
saatiotasoilla, minké lisdksi arviota tunnistettujen riskien todennikoisyydestéd, merkitta-
vyydesti ja ajankohdasta. Tunnistamisprosessin tulee kattaa niin organisaation siséiset
kuin ulkoisetkin toiminnot ja toimijat — kaikki organisaation alaiset yksikot ja funktiot
sekd toimittajat, palveluntuottajat ja asiakkaat. Kokonaisvaltaisen riskienhallinnan kan-
nalta onkin suositeltavaa, ettd sekd sisdiset ettd ulkoiset riskit tunnistetaan. Esimerkkeja
sisdisistd riskeistd ovat muun muassa:

J Infrastruktuuri, kuten paatdkset koskien pdédomaresurssien kiyttod, jotka saatta-

vat vaikuttaa olemassa olevan infrastruktuurin kaytt66n

126 Institute of Risk Management 2019.
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. Johtamisrakenne, kuten muutokset johdon vastuissa, jotka saattavat vaikuttaa
olemassa olevien kontrollien toimintaan

. Henkilosto, kuten henkildston vaihtuvuus ja muutokset henkildston laadussa

. Pdiisy yrityksen varoihin, kuten mahdollisuus vaarinkayttda yrityksen varoja

. Teknologia, kuten yrityksen tietojédrjestelmien hdirio tai kaatuminen.

Vastaavasti ulkoisia riskejd ovat esimerkiksi:

. Taloudelliset tekijdt, kuten rahoituksen ja pddoman saatavuuden heikkeneminen
sekd markkinoille padsyn vaikeutuminen

. Ympadristéotekijdt, kuten luonnonkatastrofit tai ihmisen aiheuttamat vahingot, joi-
den seurauksena esimerkiksi raaka-aineiden saanti heikentyy tai yrityksen omai-
suutta tuhoutuu

. Lainsddddnnolliset tekijdt, kuten lainsddddnnon vahvistuminen koskien ympi-
ristovaatimuksia, henkil6tietoja tai korruptiota

. Teknologiset tekijdt, kuten teknologinen kehitys, joka voi vaikuttaa datan saata-

vuuteen tai kdyttoon.

Kun riskit on tunnistettu, tulee ne vield analysoida huolellisesti. Analysointi mahdol-
listaa riskien luokittelun sen mukaan, mika on kunkin riskin todenndkoisyys ja merkitté-
vyys seké edelleen tarpeellisten riskinhallintaresurssien ja -keinojen méérittelyn niiden
minimoimiseksi. Tédssd yhteydessd on kuitenkin mainittava, ettd kaikista ehkdisevistd ja
korjaavista toimenpiteistd huolimatta tiysin riskittdmén tilanteen saavuttaminen on mah-
dotonta. Liiketoimintaan kuuluu niin kutsuttu /uontainen riski, jolla viitataan toiminnassa
sisdisestd valvonnasta huolimatta luontaisesti esiintyvan virheen tai laiminlyonnin mah-
dollisuuteen. Jddnnosriskilld tarkoitetaan puolestaan riskid, joka jda jdljelle korjaavien
toimenpiteiden jalkeen. Onkin aiheellista, ettd yrityksen johto ottaa ndma riskit huomioon
riskien arviointia tehdessédén.

Riskien tunnistaminen ja analysointi ei yksin riitd, vaan yrityksen tulee kehittda ris-
kienhallinnan strategia, jolla se méérittelee keinot vastata mahdollisiin liiketoiminnassa
esiintyviin riskeihin. COSO-malli esittda nelji eri tapaa suhtautua riskiin: riskin vdlttdmi-
nen (avoidance), riskin pienentiminen (reduction), riskin jakaminen (sharing) ja riskin
hyvdiksyminen (acceptance). Riskin vilttiminen tarkoittaa esimerkiksi tappiollisen tai
muunlaisen riskin sisdltdvén tuotantolinjan myymisen riskin vilttimiseksi. Vahentdmi-
nen puolestaan viittaa riskin hajauttamiseen esimerkiksi jakamalla tietyt toiminnot maan-
tieteellisesti kahteen eri yksikkoon. Jakamisella tarkoitetaan riskin siirtdmista ja siltd suo-

jautumista esimerkiksi vakuutusten tai muiden suojausmekanismien kuten osto- ja
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myyntioptioiden avulla. Riskin hyvéksyminen puolestaan tarkoittaa sitd, ettei yritys rea-
goi riskiin ollenkaan. Jokaisen neljdstd suhtautumistavasta vaatii oman strategiansa,
minkd liséksi yrityksen tulee luoda kokonaisstrategia, jonka perusteella se valitsee eri
suhtautumistapojen vililld kunkin riskin kohdalla. Kokonaisstrategian tulee luonnollisesti
olla linjassa organisaation taloudellisen riskinsietokyvyn kanssa, jotta olemassa olevia
resursseja ei yliteta.

Péivityksend alkuperdiseen COSO-malliin vuoden 2013 versio sisdltdd ohjeen, jonka
mukaan organisaation johdon tulee riskejd tunnistaessaan ja arvioidessaan kiinnittia eri-
tyistd huomiota mahdollisiin véddrinkdytdssignaaleihin ja niiden vaikutuksiin. Tama tar-
koittaa erityisid toimia yrityksen varojen suojaamiseksi ja vilpillisen taloudellisen rapor-
toinnin vélttimiseksi. Vilpilliselld raportoinnilla tarkoitetaan yrityksen taloudellisten ra-
porttien tarkoituksellista véaristelyd siten, ettd ne esimerkiksi sisdltdavit aiheettomia ku-
luja tai ne on laadittu muutoin virheellisesti tai harhaanjohtavasti. Johdon tulee lisdksi
huomioida korruption uhka niin organisaation sisilld kuin sen ulkoisten sidosryhmien

toiminnassa.
3.4.4 Valvontatoimenpiteet'?’

Valvontatoimenpiteiden osa-aluetta voidaan pitdéd jopa keskeisimpdné kaikista sisdisen
valvonnan osa-alueista, silld se siséltdd konkreettiset kdytdnnon toimenpiteet valvonnan
toteuttamiseksi ja organisaation tavoitteiden saavuttamista uhkaavien riskien minimoi-
miseksi. Valvontatoimenpiteet kuuluvat kaikille organisaatiotasoille ja niitd toteutetaan
kaikissa litketoiminnan vaiheissa seka yrityksen teknologisissa ratkaisuissa. Valvontatoi-

menpiteiden osa-alueen kolme perusperiaatetta ovat:

o Organisaatio valitsee ja kehittdd valvontatoimenpiteitd, jotka edistdvét riskien
eliminointia ja organisaation tavoitteiden saavuttamista vaaditulla tasolla.

o Organisaatio valitsee ja kehittdd yleisid teknologioihin kohdistuvia valvontatoi-
menpiteitd tavoitteiden saavuttamisen tueksi.

o Yritys toteuttaa valvontatoimenpiteitd luomalla politiikkoja, jotka méaarittelevit,
minké&laista toimintaa odotetaan, sekd menettelytavoilla, joiden avulla politiikat

laitetaan kaytantoon.

Ensimmadisen periaatteen keskeinen ajatus on, ettd suoritettavien valvontatoimenpi-

teiden tulee olla sidoksissa yrityksen riskienhallinnan kanssa ja tukea sitd tunnistettujen

127 .COS0 2013 ja Moeller 2013, 73-85.
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riskien ehkdisemisessd. Organisaation suhtautuminen kyseessd olevaan riskiin (ks. edel-
linen osio) médrittelee sen, millaisia valvontatoimenpiteitd ja kontrolleja sen tulee kehit-
tdd riskin torjumiseksi. Organisaation riskitoleranssi madrittelee puolestaan sen, kuinka
mittavia toimenpiteitd riskin minimoimiseksi péaétetdén suorittaa. Riskin minimointi tar-
koittaa tdssd tapauksessa joko sille altistumisen (riskin mittakaavan) minimointia tai ris-
kin toteutumisen todennékdisyyden minimointia. Valvontatoimenpiteet siséltavét kaikki
ne toimenpiteet, joilla varmistetaan paitsi reagointi tunnistettuihin riskeihin, myods mui-
den johdon ohjeiden huolellinen ja kuuliainen noudattaminen. Tehdessddn suunnitelmaa
tarvittavien kontrollien rakentamiseksi organisaation tulee huomioida kaikki sisdisen val-
vonnan ndkdkulmat sekd tunnistaa olennaiset liiketoimintaprosessit, tietojérjestelmét ja
muut toiminnot, joissa tarvitaan valvontatoimenpiteitid. Tdma voi tarkoittaa my0s esimer-
kiksi liiketoimintayksikon ulkopuolisia toimijoita, kuten ulkoistettuja palveluita. Erityi-
sesti on kiinnitettdva huomiota organisaation erityispiirteiden aiheuttamiin vaatimuksiin
valvontatoimenpiteitd koskien: muun muassa yrityksen koko, toimiala, rakenne (komp-
leksisuus), kansainvélisyys ja tietojdrjestelmien monimutkaisuus madrittelevit tarvitta-
vien kontrollien laadun ja laajuuden.

Valvontatoimenpiteiden kohteena ovat yrityksen liiketoimintaprosessit, jotka edel-
leen koostuvat sarjasta transaktioita. Valvontaa voidaan ndin ollen toteuttaa joko ylem-
mallé tasolla, jolloin valvontatoimenpiteet ovat luonteeltaan analyyttisid ja niiden koh-
teena ovat esimerkiksi tietyn ajanjakson budjetti ja todellinen toteuma. Talloin pyrkimyk-
send on havaita merkittdvid poikkeamia ja arvioida organisaatiotason tavoitteiden toteu-
tumista. Alemman tason kontrollit eli niin kutsutut transaktiokontrollit puolestaan tarkas-
televat yksittéisia litketapahtumia, jolloin fokus on esimerkiksi informaation tdaydellisyy-
dessd, tarkkuudessa ja luotettavuudessa, toimivaltuuksissa seka tehtdvien loppuunsaatta-
misessa. Valvontatoimenpiteitd voidaan luokitella muun muassa seuraavalla tavalla:

. Todentamiset: varmistetaan esimerkiksi, ettd tyontekijd on laatinut matkalaskun
yrityksen matkasddnnon mukaisesti

. Tdsmdytykset: tismaytetddn keskenddn esimerkiksi kassa ja pankkitili

o Auktorisoinnit ja hyviksynndt: esimerkiksi esimies hyviksyy alaisensa matka-
laskut

o Fyysiset kontrollit: esimerkiksi lukittujen tilojen kaytto arvotavaran sdilytykseen

. Monitorointikontrollit. esimerkiksi esimies kdy ldpi alaistensa tyotuntikirjauk-

set.
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Kontrollit voivat olla luonteeltaan joko ehkéisevid tai paljastavia, minka lisdksi ne
voivat sisdltdd sekd manuaalisia ettd automatisoituja vaiheita. Manuaalinen kontrolli tar-
koittaa, ettd sen suorittaminen edellyttdd thmisen osallisuutta. Automatisoidun kontrollin
suorittaa puolestaan jérjestelmd automaattisesti. Ehkdisevid kontrolleja ovat sellaiset
kontrollit, joiden tavoitteena on virheiden ja véddrinkdytosten ennaltachkéiseminen. Erds
perustavaa laatua oleva ja usein prosesseihin sisdédnrakennettu ehkdiseva kontrolli on teh-
tdvien eriyttiminen (segregation of duties'?®). Milloin tehtivien eriyttiminen ei kuiten-
kaan ole taloudellisesti tai muutoin jarkevéd, tulee yrityksen kehittdd korvaavia kontrol-
leja. Paljastavia kontrolleja ovat puolestaan jo tapahtuneiden virheiden ja poikkeamien
paljastamiseen ja niiden asianmukaiseen korjaamiseen suunnitellut kontrollit, jollaisia
ovat esimerkiksi varaston inventointi ja ostovelkojen tdsmaytys. Paljastavat kontrollit
ovat luonteensa takia usein kalliita ylldpitdd mutta valttdimattomia riittdvan sisdisen val-
vonnan tason takaamiseksi'?’.

Jotta organisaation liiketoimintaprosessit saadaan pidettyé kaynnissé katkotta ja jotta
niitd varten rakennetut (automaattiset) kontrollit toimivat suunnitellusti, tdytyy organisaa-
tion tietojirjestelmien toimia hiiridittd. Valvontatoimenpiteiden osa-alueen toinen perus-
periaate korostaakin yleisten IT-kontrollien merkitysti organisaation teknologiaratkaisui-
den toiminnan takaamiseksi ja edelleen organisaation tavoitteiden saavuttamiseksi. Ylei-
set IT-kontrollit kattavat kaikki organisaation teknologiset jarjestelmaratkaisut, mukaan
lukien niiden komponentit, prosessit ja datan, ja niiden tavoitteena on varmistaa seké so-
vellusten asianmukainen hankinta, kehittdiminen ja implementointi ettd ohjelmistojen, da-
tan ja tietokonetoimintojen eheys. Yleisten IT-kontrollien luonne ja laajuus riippuvat
luonnollisesti organisaation hyddyntdmaén teknologian ja tietojdrjestelmien monimutkai-
suudesta ja monimuotoisuudesta seké siitd, millainen on organisaation tavoitteiden kan-
nalta hyviksyttava riskitaso. Organisaation tulisi ensinnékin valita ja kehittdd kontrolleja,
jotka on suunniteltu ja implementoitu varmistamaan tiedon tiydellisyys, tisméllisyys ja

saatavuus. Toiseksi, kontrollitoimenpiteiden tulisi kohdistua sen rajaamiseen, kenelld on

128 Tehtivien eriyttimisen periaatteen tavoitteena on rajata mahdolliset yhden tydntekijén aiheuttamat

vahingot minimiin. Sen keskeinen ajatus on, ettei yhdelld tyontekijélla pitdisi olla mahdollisuutta su-
orittaa perdkkéisii, toisiinsa liittyvid ja kriittisen yhdistelman muodostavia transaktioita. Kriittiselld
yhdistelmélld tarkoitetaan tdssd tapauksessa sellaista tapahtumien ketjua, jonka seurauksena
tyontekijan on mahdollista huomaamattomasti esimerkiksi kavaltaa yhtion varoja. Tehtdvien eriyt-
tdmisen seurauksena petoksen tekemisen mahdollisuus pienenee, silld se edellyttdd vahintdén kahden
tyontekijén osallisuutta. Liséksi virheen havaitsemisen todenndkoisyys kasvaa, kun tehtdvan suorit-
tamiseen vaaditaan useampi henkild. (Elsas 2007.)
129 Ratsula 2016a, 123.
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kéayttooikeus yrityksen tietojérjestelmiin sekd yrityksen varojen suojaamiseen ulkopuoli-
silta uhilta. Kolmanneksi, jatkuvuuden turvaamiseksi organisaation tulee huolehtia IT-
jarjestelmien hankkimiseen, kehittdmiseen ja ylldpitdmiseen suunnattujen kontrollien va-
litsemisesta ja implementoinnista.

Valvontaympdriston osa-alueen kolmas perusperiaate on, ettd organisaatio tarvitsee
politiikkoja ja menettelytapoja yhteisiksi pelisdédnndiksi sekd viestiksi siitd, minkélainen
toiminta on sallittua ja miké ei. Tama tarkoittaa, ettd johdon tulee luoda kontrolleja, jotka
ovat sisddnrakennettuja yrityksen litketoimintaprosesseihin ja tyontekijoiden péivittdisiin
tehtéviin politiikkojen ja menettelytapojen kautta. Politiikkojen tulee olla linjassa sisdisen
valvonnan tavoitteiden kanssa ja ne tulee kommunikoida selvésti kirjallisessa muodossa
toimiakseen aidosti henkildston ohjeistuksena. Jokaisella politiikalla tulee olla tarve ja
tarkoitus, minka liséksi johdon tulee selvisti madritelld kunkin politiikan valvontaan liit-
tyvit vastuut ja velvollisuudet. Vastuullisen henkiln tai henkildston tehtdvand on huo-
lehtia siitd, ettd valvontatoimenpiteitd toteutetaan oikea-aikaisesti ja ennalta sovitulla ta-
valla (esimerkiksi viikoittain tai kuukausittain). Lisdksi vastuullisen henkiloston tehtiava
on toteuttaa korjaavia toimenpiteiti reagoimalla poikkeamiin ja virheisiin, jotka havaitaan
kontrolleja toteuttamalla. Edellytyksenéd kontrollien asianmukaiselle toteuttamiselle on
patevin henkiloston kdytto: henkilostolld tulee olla tarvittava auktoriteetti, huolellisuus
ja fokus. Edellisten lisdksi johdon tulee sdédnnollisesti kdyda lapi valvontatoimenpiteet ja

arvioida niiden relevanssi sekd mahdollinen pdivittimisen tarve.

3.4.5 Informaatio ja viestinti'>°

Organisaatio tarvitsee informaatiota ja tehokasta viestinté, jotta sisdinen valvonta toimii
ja organisaatio saavuttaa tavoitteensa. Ilman tarvittavaa ja olennaista tietoa organisaa-
tiossa toimivat ihmiset eivit kykene suoriutumaan tehtivistddn osana sisdisen valvonnan
jarjestelmid. Nédin ollen johdon tulee hankkia tai luoda ja kayttdd sekéd sisdisista ettd ul-
koisista ldhteistd saatavaa tietoa tukeakseen sisdistd valvontaa. Tiedonkulkua kutsutaan
viestinniksi, ja silld tarkoitetaan jatkuvaa ja iteratiivista prosessia, jossa tarpeellista tietoa
tarjotaan, jaectaan ja hankitaan. Sisdiselld viestinnélld tarkoitetaan puolestaan keinoja,
joilla tietoa levitetddn organisaatiossa niin yldspéin, alaspdin kuin horisontaalisestikin.
Sisdinen viestintd mahdollistaa tirkeiden sisdiseen valvontaan liittyvien odotusten ja ta-

voitteiden kommunikoinnin johdon suunnalta henkildstdlle mutta myds ulkoisen tiedon

130 COSO0 2013 ja Moeller 2013, 87-103.
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levittdmisen organisaatiossa. Informaatio ja viestintd yhdessd muodostavat jérjestelmén,
joka tallentaa, prosessoi, varastoi ja raportoi tietoa sekd sanelee, miten ja kenelle tietoa
jaetaan ja miten sitd kdytetddn sisdisen valvonnan apuna.
Informaation ja viestinnin osa-alueen kolme perusperiaatetta ovat:
o Organisaatio hankkii tai tuottaa ja kiyttdd relevanttia ja laadukasta tietoa tuke-
akseen sisdisen valvonnan toimintaa.
o Organisaatio kommunikoi sisdisesti sisdiseen valvontaan liittyvistd tavoitteista
ja vastuista, mika on vilttdmatonti sisdisen valvonnan toimimisen kannalta.

o Organisaatio kommunikoi ulkoisten sidosryhmien ja muiden tahojen kanssa asi-

oista, jotka vaikuttavat sisdisen valvonnan toimintaan.

Ensimmadinen periaate korostaa informaation laadun merkitystd muiden siséisen val-
vonnan osa-alueiden tukena. Tietoa tarvitaan kaikilla organisaation tasoilla toiminnan
johtamisessa ja ohjauksessa kohti asetettuja tavoitteita; sitd kiytetddn esimerkiksi erilais-
ten raporttien kokoamiseen, strategisessa ja operatiivisessa padtdoksenteossa ja toiminnan
seuraamiseen'®!. Relevantin tiedon hankkimiseksi johdon tulee tunnistaa olennaiset ja
luotettavat tietoldhteet sekd mééritelld organisaatiolle informaatiovaatimukset. Informaa-
tiovaatimusten tiedostaminen on tirkedd, silld ne auttavat yrityksen johtoa arvioimaan,
mikd kaikki saatavilla olevasta ja usein runsaasta datasta on organisaation kannalta tar-
peellista. Hankittava tieto voi olla sekd taloudellista ettd ei-taloudellista ja sen hankinta
voi tapahtua seka sisdisistd ettd ulkoisista ldhteistd monissa eri muodoissa. Organisaation
muuttuessa myos sen informaatiovaatimukset muuttuvat, minka lisdksi myos organisaa-
tion ulkopuoliset muutokset kuten kiristynyt lainsdddantd voivat vaikuttaa organisaation
tiedontarpeeseen. Johdon tulee siten sddanndllisesti uudelleenarvioida organisaation infor-
maatiovaatimukset ja mukauttaa hankittavan tiedon luonne, laajuus ja ldhteet sen tarpeita
vastaaviksi.

Jotta kerdtty data saadaan ymmarrettavddn ja organisaation kannalta hyddylliseen
muotoon, taytyy se kerddmisen jdlkeen kdsitelld. Tdhén kdytetddn tietojérjestelmid, joiden
tehtdvind on analysoida, luokitella, varastoida ja jakaa seki sisdisisté ettd ulkoisista 1dh-
teistd saatavaa tietoa organisaatiossa. Organisaation ulottuvilla on valtava miird infor-
maatiota, mika on sen kannalta sekd mahdollisuus etté riski: parempi tiedonsaanti on ylei-
sesti ottaen sisdisen valvonnan kannalta edullista, mutta samalla suuret dataméaarit voivat

aiheuttaa tehottomuutta ja ylikuormitusta, minkd lisdksi edellyttdd organisaatiolta

131 Ratsula 2016a, 131.
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lisdtoimenpiteitd esimerkiksi tiedon suojelemiseksi ja sdilyttimiseksi seké yksityisyyden
jaturvallisuuden varmistamiseksi. Mikli organisaatio esimerkiksi omaa paljon arkaluon-
toista henkilo- tai taloudellista tietoa, jonka kayttooikeuksia ei ole riittdvén tarkasti ra-
jattu, altistuu organisaatio tiedon véérinkaytosriskille. Tietojdrjestelmét tuleekin suunni-
tella siten, ettd padsy tietoon on rajattu vain niille henkiléille, jotka tarvitsevat sitd tehta-
vassaan.

Sisdisen valvonnan tehokkuuden takaamiseksi tulee huolehtia siitd, ettd tietojrjes-
telmissé prosessoitava informaatio on laadukasta. Epatdsmaéllinen tai puutteellinen infor-
maatio voi pahimmillaan johtaa virheellisiin pdatdksiin, arvioihin tai muihin johdon rat-
kaisuihin. Informaation laadun méérittavia tekijoita ovat:

o Tietoa on riittdvdsti. Tiedon tulee olla organisaation kannalta relevanttia, riitta-

vén yksityiskohtaista ja sité tulee olla tarvittava maara padtoksenteon tueksi. Tie-

toa ei kuitenkaan saa olla liikaa vaan yliméardinen informaatiomassa tulee hé-

vittda.

o Tieto on oikea-aikaista. Tieto on saatavilla kayttédjélleen silloin, kun sité tarvi-
taan.

o Tieto on ajankohtaista. Tietoa kerétddn ajankohtaisista ldhteista riittavallé frek-
venssilld.

o Tieto on virheetontd. Tieto on luotettavaa ja taydellistd, ja virheettomyyttd mo-

nitoroidaan jatkuvasti.

o Tieto on helposti saatavilla. Tietoon tulee pdésté kdsiksi helposti ja vaivatta. Tie-
tojérjestelmien kayttéjille tulee olla selvéa, millaista tietoa on saatavilla.

o Tieto on suojeltua. Paésy arkaluontoiseen tietoon on rajattu vain siihen oikeute-
tuille henkil6ille. Arkaluontoinen tieto tulee luokitella luottamukselliseksi tai sa-
laiseksi, jotta tietosuoja on turvattu.

o Tieto on tarkistettua. Tiedon tueksi tdytyy 10ytyéd todisteet sen aitoudesta.

o Tietoa sdilytetddn oikein. Tieto on saatavilla ja sitd sdilytetddn madratyn aikaa

mahdollisia tarkastustoimenpiteitd varten.

Informaation ja viestinndn osa-alueen toinen perusperiaate painottaa sisdisen viestin-
ndn merkitystd organisaation sisdisen valvonnan toteuttamisessa. Johdon tulee viestié si-
sdiseen valvontaan liittyen sen tirkeydesti ja hyodyisti, tavoitteista ja vastuista sekd odo-
tuksista koskien kommunikaatiota organisaatiossa. Henkilostolle tulee selvésti viestid
heiddn roolinsa, vastuunsa ja toimintansa vaikutus muuhun organisaatioon ja sen toimin-
taan sekd se, millaista kdytOstéd pidetddn hyvaksyttdvana. Sisdinen viestinti johdon ja hen-

kiloston vélilld auttaa sekd johtoa ettd henkildstod tunnistamaan ajankohtaisia tai
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mahdollisia ongelmia, selvittimédn niiden syyt ja tekemién tarvittavia korjaustoimenpi-
teitd. Johdon tulee lisdksi kommunikoida hallituksen suuntaan sisdiseen valvontaan liit-
tyvaa tietoa, jotta hallitus voi toteuttaa valvontavelvoitteitaan. Tama hallitukselle suun-
nattu informaatio sisdltdd tyypillisesti merkittdvid sisdisen valvonnan noudattamiseen,
siind tapahtuneisiin muutoksiin tai sisdisessd valvonnassa ilmenneisiin ongelmiin liitty-
véd tietoa.

Organisaatio tarvitsee sisdiseen viestintddn erilaisia viestintdkanavia ja -metodeja.
Suurin osa sisdisestd viestinndstd kdydadn tavallisia viestintdkanavia hyodyntden ja orga-
nisaation rakennetta mukaillen alaiselta esimiehelle. Joissakin tilanteissa tavalliset kom-
munikaatioviyldt saattavat kuitenkin osoittautua tehottomiksi ja toimimattomiksi, mikali
johto ei piittaamattomuuttaan tai kiireestd johtuen reagoi henkiloston viesteihin esimer-
kiksi sisdisessd valvonnassa havaittuun ongelmaan liittyen. Téllaisissa tapauksissa orga-
nisaatio tarvitsee erillisid kommunikaatioviylid, jotta varmistetaan, ettd viesti todellisuu-
dessa saavuttaa johdon. Esimerkkeji erillisistd kommunikaatiovdylistd ovat erilaiset il-
miantokanavat ja eettisen toiminnan funktiot, joiden tehtdvénd on aktiivisesti kuunnella
sisdisen valvonnan toimintaan liittyvid viestejd, huolehtia ilmiantajan anonymiteetisté
sekd kannustaa henkilostod raportoimaan havaitsemistaan ongelmista. Sisdinen viestinté
tapahtuu paitsi eri kanavien kautta, myds eri metodeja kayttiden: esimerkiksi kasvokkain
kaytaviat kehityskeskustelut ja suoritusarvioinnit, sisdiset sdhkopostit ja muistiot seké si-
sdiset koulutukset ja palautteenanto ovat kaikki relevantteja kommunikaation muotoja or-
ganisaatiossa. Johdon tuleekin tarkoin analysoida ja valita ne metodit, jotka parhaiten so-
veltuvat vallitsevaan organisaatiokulttuuriin. Esimerkiksi kulttuuriset ja sukupolvien vé-
liset erot vaikuttavat sithen, miten viestejd tulkitaan ja vastaanotetaan, miké edelleen vai-
kuttaa olennaisesti kdytettivien kommunikaatioviylien valintaan.

Johdon tulee lisdksi valita ne metodit, joilla se viestii organisaation ulkopuolisille
tahoille sisdisen valvonnan tavoitteistaan ja esimerkiksi laillisiin velvoitteisiinsa liittyen
mahdollisimman tehokkaasti ja riittdvédssd mittakaavassa. Nama ulkoisen kommunikaa-
tion vdyldt mahdollistavat organisaatiolle myos tiedon hankkimisen ulkoisilta sidosryh-
miltd kuten litketoimintakumppaneilta, toimittajilta, asiakkailta ja omistajilta. Organisaa-
tion arvojen ja eettisen toimintakulttuurin kommunikointi ulkoisille sidosryhmille on yhtd
tarkedd kuin niiden viestiminen sisdisesti, silld sen avulla varmistetaan, ettd organisaation
ulkoiset sidosryhmét noudattavat toiminnassaan eettisesti kestdvid ja laillisia menettely-
tapoja. Kuten sisdisen viestinnédssd, myds ulkoisten sidosryhmien suuntaan viestitddn

useita kanavia ja metodeja kdyttden. Organisaation tulee lisdksi mahdollistaa ulkoisille
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sidosryhmille erillisid kommunikaatiovaylid, joiden kautta suora kommunikointi johdon
tai henkiloston kanssa onnistuu ongelmatilanteissa tai muissa erityisid toimia vaativissa
kysymyksissd. Johdon tulee my0s tdssd yhteydessd arvioida, milld metodeilla se mahdol-
listaa mahdollisimman tehokkaan kommunikaation my®os ulkoisten sidosryhmien kanssa

keskeisten sisdiseen valvontaan liittyvien tavoitteiden ja vaatimusten viestimiseksi.

3.4.6 Seurantatoimenpiteet!>?

Tehokkaat seurantatoimenpiteet ovat avainasemassa toimivan sisdisen valvonnan varmis-
tamisessa. Johdon tehtdva on suunnitella, kehittda ja asettaa kdytdntoon sisdisen valvon-
nan prosesseja, mutta niiden oheen tarvitaan lisdksi seurantatoimenpiteitd varmistamaan,
ettd kontrollit ovat todellisuudessa kdytossi ja toimivat tehokkaasti. Seurantatoimenpitei-
den alaisuuteen kuuluvat kaikki edelld esitellyt sisdisen valvonnan osa-alueet ja prosessit:
valvontaympdéristod, riskien arviointi, valvontatoimenpiteet ja informaatio ja viestinti.
Néama4 sisdisen valvonnan osa-alueet voidaan kuvata ympyridn mallisena prosessina (ks.
kuvio 5) alkaen valvontaympiriston perustamisesta ja pédattyen seurantatoimenpiteisiin,
jotka tdydentdvat sisdisen valvonnan kokonaisuuden.
Seurantatoimenpiteiden kaksi perusperiaatetta ovat:
. Organisaatio valitsee, kehittdd ja toteuttaa jatkuvia ja/tai erillisid arviointeja var-
mistuakseen siitd, ettd sisdisen valvonnan kontrollit ovat kidytdssé ja toimivat.
. Organisaatio arvioi ja viestii sisdisessd valvonnassa ilmenevistd puutteista

ajoissa johdolle ja hallitukselle, jotka ovat velvollisia tekeméén korjaavia toi-

menpiteita.

132 COSO0 2013 ja Moeller 2013, 105-116.
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Valvonta-

: Informaatio
toimen- .
: ja viestinta
piteet
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Riskien :
e toimen-
arviointi :
piteet
Valvonta-
ymparisto
Kuvio 5. Seurantatoimenpiteet osana sisiisen valvonnan prosessia'33,

Seurantatoimenpiteet voivat olla joko jatkuvia tai erillisié riippuen tarkasteltavasta sisdi-
sen valvonnan alueesta. Jatkuvat seurantatoimenpiteet tulee olla rakennettu osaksi orga-
nisaation liiketoimintaprosesseja, jolloin ne toimivat rutiiniluontoisesti ja reaaliaikaisesti
ja reagoivat ajoissa muuttuneisiin olosuhteisiin tai poikkeamiin. Tyypillisesti prosessei-
hin siséédn rakennetut seurantamekanismit toimivat automaattisesti ilman erillistd suorit-
tamista henkiloston tai johdon toimesta, mutta jatkuva seuranta voi olla my6s manuaa-
lista. Kummassakin tapauksessa kyseessd on sddnndnmukainen seurantarutiini, joka toi-
miessaan ennaltachkéisee tehokkaasti virheitd ja vddrinkaytoksid. Télloin erillisille seu-
rantatoimenpiteille ei mydskdin ole yhté suurta tarvetta.

Useimmiten jatkuvan seurannan oheen tarvitaan kuitenkin mydos erillisid seurantatoi-
menpiteitd, jotta voidaan todellisuudessa varmistua sisdisen valvonnan tehokkuudesta.
Erilliset seurantatoimenpiteet ovat tyypillisesti organisaation prosessien ulkopuolisia ja
itsendisid toimenpiteitd kuten tarkkailua, kyselyitd, arviointeja ja muita tutkivia toimia.
Sisdisen tarkastus on tésté tyypillinen esimerkki. Erillisten arviointien laajuus ja sisdltd
vaihtelevat arvioitavan osa-alueen ja sen sisdltiman riskin mukaan: suuren riskin omaavat
toiminnot vaativat syvéllisempai ja tihedmpai tarkastelua kuin vahapatdisemman riskin

omaavat osa-alueet. My0s jatkuvan seurannan tulokset vaikuttavat erillisen arvioinnin

133 Mukaillen Moeller 2013, 108.
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tarpeeseen. Erilliset arvioinnit voivat kohdistua joko yksittéisiin kontrolleihin tai vaihto-

ehtoisesti koko valvontajérjestelméén, josta on kyse silloin, kun organisaation raken-

teessa tapahtuu muutos esimerkiksi hankinnan tai luovutuksen seurauksena, organisaa-

tiota ymparoivét taloudelliset tai poliittiset olosuhteet muuttuvat olennaisesti tai kun mer-

kittdvd muutos koskee organisaation johtamis- tai liiketoimintaprosesseja. Erillisid arvi-

ointeja voidaan toteuttaa muun muassa seuraavilla tavoilla:

Sisdisen tarkastuksen arvioinnit. Sisdisen tarkastuksen tehtdviin kuuluu yrityk-
sen sisdisen valvonnan tehokkuuden objektiivinen arviointi. Sisdinen tarkastus
voi olla joko organisaation sisdinen tai ulkoinen funktio, joka toimii tyypillisesti
ennalta laaditun ja kommunikoidun tarkastussuunnitelman mukaan sekd erik-
seen johdon pyynnosti. Sisdisen tarkastuksen raportit suosituksineen toimitetaan
johdolle ja tarvittaessa hallitukselle tarvittavien korjaustoimien tekemiseksi.
Muut objektiiviset arvioinnit. Organisaatioissa, joissa ei ole erillisti sisdisen tar-
kastuksen funktiota, on tarve muunlaiselle objektiiviselle arvioinnille. Téllaisia
arviointeja voivat suorittaa esimerkiksi laatu- tai compliance-funktio tai organi-
saation ulkopuoliset konsultit. Esimerkki objektiivisesta arvioinnista on ulkoisen
IT-turvallisuuden asiantuntijan tekemi arvio organisaation tietojdrjestelmien
turvallisuuden vaatimustenmukaisuudesta.

Vertaisarvioinnit. Organisaatio voi hyddyntdd arvioinnissa myo0s sisdisid resurs-
sejaan toisesta liiketoimintayksikdstd tai funktiosta. Arviointeja voidaan tehdi
joko samojen liiketoiminta-alueiden kuten myyntiyksikkojen vililld tai yli yk-
sikko- ja funktiorajojen, jolloin esimerkiksi myyntifunktion controller arvioi
henkildstohallinnon prosesseja. Parhaimmillaan tdmintyyppinen arviointi pa-
rantaa my0s kommunikaatiota ja yhteistyotd liiketoimintayksikoiden ja tuki-
funktioiden vililla.

Benchmarking. Sisdisen valvonnan komponenttien vertailua ja arviointia voi-
daan tehdd myo0s eri yritysten vililli. Benchmarking-dataa voidaan saada suo-
raan vertailun kohteena olevalta yritykseltd, johdon suhteiden avulla tai esimer-
kiksi kyseisen toimialan julkaisuista. Eri organisaatioiden sisdisen valvonnan
jérjestelmdt voivat kuitenkin poiketa toisistaan hyvinkin paljon esimerkiksi toi-
mialasta, tavoitteista ja organisaatiorakenteesta johtuen, mika heikentid vertail-
tavuutta. Niin ollen benchmarking-arvioinnin mahdollisuudet ovat rajalliset,
mika tiytyy ottaa huomioon menetelmaa kéytettiessa.

Itsearvioinnit. Organisaatio voi suorittaa myds sisdisen valvonnan itsearviointia.
Mikdli tietyn toiminta-alueen arviointia on tekemaissa siitd vastuussa oleva hen-
kilo, ei arviointi kuitenkaan ole tdysin objektiivista, misté johtuen itsearvioinnin

tuottamaa informaatiota tulee tulkita harkiten ja varovaisesti.
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Valvontatoimenpiteiden suorittaminen ei yksin riitd, vaan arviointien perusteella saa-
dut tulokset tulee raportoida kaikille asianosaisille, jotta osataan ryhtya tarvittaviin kor-
jaustoimenpiteisiin. Havaituista virheisti ja puutteista sisdisessd valvonnassa tulee vahin-
tadnkin kommunikoida kyseisestd osa-alueesta ja sen kontrolleista vastuussa olevalle
henkildlle sekéd hinen esimiehelleen tai yrityksen johdon edustajalle. Esimiehen tai joh-
don edustajan tulee valvoa, ettd korjaaviin toimenpiteisiin ryhdytdén arvioinnin tulosten
perusteella. Havaittujen heikkouksien tai puutteiden olennaisuus médrittelee edelleen sen,
missd laajuudessa tuloksista raportoidaan; kaikkia tuloksia ei kannata raportoida johdolle
ja hallitukselle asti, silld resurssit ovat rajalliset niin huomion, tulosten analysoinnin kuin
korjaustoimenpiteidenkin osalta. Tehokkuuden varmistamiseksi ensisijainen huomio ja
kiireellisimmaét korjaustoimenpiteet tuleekin luonnollisesti kohdistaa organisaation kan-

nalta kriittisimpien sisdisen valvonnan puutteiden paikkaamiseen.
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4 SISAINEN VALVONTA KORRUPTION JA LAHJONNAN
TORJUMISEN KEINONA

4.1 Sisiisen valvonnan tehokkuus ja rajoitteet

Sisdinen valvonta voi tehokkaasti toteutettuna auttaa organisaatiota varmistamaan, ettd
sen tavoitteet tdyttyvit ja riskit on minimoitu riittdvalla tasolla. Sisdisen valvonnan tehok-
kuus perustuu kuitenkin siithen, ettd sen kaikki osa-alueet on huomioitu ja valitut kontrol-
litoimenpiteet toimivat kokonaisuutena riittdvélla tasolla. Yksittdisten kontrollitoimenpi-
teiden vaikutusta sisdisen valvonnan tehokkuuteen tai onnistumiseen korruption ja lah-
jonnan torjunnassa on vaikea maarittdd, mutta sen sijaan on helposti osoitettavissa riskit,
jotka seuraavat sisdisen valvonnan puuttumisesta. Esimerkiksi erdén tutkimuksen mukaan
niilld yrityksilld, joilla on kdytdssédn korruption ja lahjonnan torjuntaan suunnattuja kont-
rollitoimenpiteitd vdarinkdytosten taloudelliset seuraukset ovat puolet pienemmaét kuin
niissd yrityksissd, joilla vastaavia kontrolleja ei ole. Lisdksi ndiden kontrollitoimenpitei-
den olemassaolosta seuraa, ettd korruptio- ja lahjontatapaukset paljastuvat aiemmin, mika
osaltaan vdhentéé niistd seuraavia kustannuksia. Edelleen tutkimuksen mukaan sisdisen
valvonnan kontrollien heikkous tai puuttuminen on yksittdisend syynd merkittévin kor-
ruptiolle ja lahjonnalle altistava tekijd ollen aiheuttajana jopa 25 prosentissa korruptiota-
pauksista.!** Niiden tulosten valossa sisiistd valvontaa voidaankin pitii erittiin tirkeini
korruption ja lahjonnan vastaisessa toiminnassa.

COSO-malli esittid sisdisen valvonnan toteutukselle kuitenkin tietyt reunaehdot, joi-
den tdyttyessd valvontaa voidaan pitdd tehokkaana. Ensinndkin, sisdisen valvonnan jér-
jestelmin tulee sisdltdd kaikki edelld esitellyt viisi osa-aluetta keskeisine periaatteineen,
mink4 lisdksi ndiden komponenttinen tulee todellisuudessa olla toiminnassa. Toiminnalla
tarkoitetaan tdssd tapauksessa sité, ettd sisdisen valvonnan komponentit ovat jatkuvasti
ldasné ja osana organisaation liiketoimintaprosesseissa. Toiseksi, kunkin viidestd sisdisen
valvonnan osa-alueesta tulee toimia eheésti yhdessi: eheydelld viitataan siithen, ettd osa-
alueet on integroitu toisiinsa yhtendiseksi jarjestelmiksi ja ne ovat keskindisessa riippu-
vuussuhteessa. Mikéli organisaatio havaitsee merkittdvin puutteen jossakin viidestd osa-
alueesta tai niiden sisdltdmistd periaatteista, tai mikali sisdisen valvonnan komponentit
eivit todellisuudessa toimi integroidusti, tulee organisaation tehdd johtopaitos, ettei si-

sdisen valvonnan jarjestelma aidosti toimi tehokkaasti. Sisdisen valvonnan tehokkuuden

134 ACFE 2018, 26-32.
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edellytyksend onkin, ettd organisaatio kayttda jérjestelmén suunnittelussa, implementoin-
nissa ja kdytossd huolellista arviointia ja harkintaa voimassa olevien lakien ja sddnndsten
asettamissa puitteissa sekd reagoi havaittuihin puutteisiin korjaavin toimenpitein tehok-
kuuden saavuttamiseksi.

Sisdisen valvonnan jérjestelmd ei kuitenkaan koskaan ole tdydellinen, vaan siithen
sisdltyy aina tiettyjé rajoitteita. Rajoitteista seuraa, ettei tehokaskaan sisdisen valvonnan
jéarjestelmai ei ole immuuni virheille, miké tulee huomioida valvontajarjestelméé suunni-

teltaessa. Rajoitteet voivat johtua muun muassa seuraavista seikoista:

o Organisaation asettamat tavoitteet, jotka ovat sisdisen valvonnan l&htokohta,
ovat vadrinlaisia tai epdsopivia.

o Inhimillisistd tekijoiden takia pddtoksenteko sisdltdd aina mahdollisuuden vir-
heille ja vadristymille.

o Manuaalisia toimenpiteitd vaativat tehtdvit ovat aina alttiita inhimillisille vir-
heille.

o Kaksi tai useampi tyontekijéd ja/tai kolmas osapuoli yhdessd kykenevét kiertd-
mién kontrollit.

o Yrityksen johto itse sivuuttaa kontrollit ja/tai hallitus laiminlyd velvoitteensa
valvoa johtoa.

o Yritys kohtaa ulkoisia muutoksia, joihin se ei voi omalla toiminnallaan vaikuttaa

tai varautua.'>

Ratsula (2016a, 29) huomauttaa edellisten liséksi, ettd pienen organisaation tapauk-

sessa esimerkiksi tehtévien eriyttiminen ja neljin silmin periaate!'*°

eivdt resurssisyisti
ole aina jérkevia tai kustannustehokkaita toimintatapoja. Téllaisissa tilanteissa kyseinen
kontrolli saattaa puuttua kokonaan, miké asettaa yrityksen siséiselle valvonnalle rajoit-
teita. Toiseksi, organisaation rakenteessa tai toimintatavoissa tapahtuvat muutokset voi-
vat vaarantaa sisdisen valvonnan tehokkuuden, mikéli sisdistd valvontajirjestelméd ei
muokata muutosten vaatimalla tavalla.

Edellisen perusteella voidaan tehdé johtopddtds, ettei sisdisen valvontajirjestelmén

olemassaolo yksin tarkoita, ettd organisaation sisdinen valvonta olisi todellisuudessa toi-

mivaa ja tehokasta. Atwood ym. (2012) esittévit, ettd sisdinen valvontajirjestelmai ja sen

135 COS0 2013.

136 Neljin silmén periaatteella tarkoitetaan vaatimusta, jonka mukaan yhden transaktion toteutuksessa
tulee olla osallisena kaksi erillistd henkild (Ratsula 2016a, 29). Periaatteen puuttuminen tarkoittaa
kaytdnnossa sitd, ettd yksi tyontekijd pystyy esimerkiksi toimimaan samanaikaisesti sekd ostolaskun
tarkastajana ettd hyviaksyjana.
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kontrollit ovat luonnostaan alttiita heikentymiselle ajan myotd, minka liséksi organisaa-
tion toimintaympériston muutokset aiheuttavat kontrollien tehottomuutta. Mikéli organi-
saatiossa ei tiedosteta nditd seikkoja vaan laiminlyddddn korjaavat toimenpiteet, on seu-
rauksena sisdisen valvonnan illuusio”, joka ilmenee kuviosta 6. Télla kirjoittajat viittaa-

vat harhakuvitelmaan tehokkaan sisdisen valvonnan antaman suojan olemassaolosta.

LIIKETOIMINTA-
PROSESSIT

FYYSISET
TURVATOIMET

ORGANISAATION
KOKO

Kuvio 6. Sisdisen valvonnan harhan taustatekij:it'?’.

Atwoodin ym. (2012) mukaan sisdisen valvonnan illuusion syyni ovat viisi keskeisti te-
kijaa: organisaation koon muutokset, teknologiset parannukset, liiketoimintaprosessien
muutokset, fyysisten turvatoimien pettdminen ja tyontekijoiden virheet. Nama noudatta-
vat monin osin COSO-mallissa mainittuja rajoitteita. Organisaation kasvua pidetddn tyy-
pillisesti positiivisena asiana, mutta se asettaa my0s haasteita sisdiselle valvonnalle. Kas-
vun myo6téd on tavallista, ettd tiettyjd tehtdvid joudutaan uudelleenohjaamaan. Télléin voi
syntyé tarve lisdkontrolleille, kuten toimivaltuuksien rajoittamiselle. Vastaavasti organi-
saation pienentyessd tehtdvien eriyttiminen usein vaikeutuu, kun pienempi joukko on
vastuussa tietyisté tehtévistd. Liséksi esimerkiksi fuusioitumisen tai yritysoston seurauk-
sena yhdistyvien organisaatioiden siséisissad valvontajirjestelmissé voi ilmeté paéllekkai-
syyksid, vastakkaisuuksia tai puutteita, joiden seurauksena kontrollit saattavat toimia te-

hottomasti, toisensa kumoavalla tavalla tai jirjestelmédén jaa muulla tavoin aukko.

137 Mukaillen Atwood ym. 2012.
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Teknologisilla parannuksilla voi olla vastaavanlainen vaikutus: organisaatiossa saatetaan
esimerkiksi ottaa kdyttoon uutta teknologiaa, johon ei kuitenkaan tehda tarvittavia séén-
nonmukaisia turvallisuuspéivityksid. Téllaisessa tilanteessa yrityksen tietojérjestelma ja
sen sisdltdma informaatio altistuvat vaarinkéytoksille ja tietovuodoille. Toisenlainen tek-
nologiaan liittyvé riski muodostuu tilanteessa, jossa kriittinen teknologinen tietotaito on
vain yhden ihmisen hallussa. Mikaili kyseinen henkild poistuu yrityksesti, joutuu tyoky-
vyttoméksi tai vadrinkdyttdd tietotaitoaan, altistuu organisaatio jdlleen riskille. Siten
my0s teknologisilla parannuksilla voi olla ndenndinen sisdistd valvontaa parantava vai-
kutus.

Kolmas Atwoodin ym. mainitsema syy sisdisen valvonnan illuusioon ovat organisaa-
tion litketoimintaprosessien muutokset. Organisaatio saattaa tehdd esimerkiksi tuotannon
ulkoistuspddtoksen tai ottaa kdyttoon uuden varastonhallinnan jérjestelmin, minké seu-
rauksena sen liiketoimintaprosessit muuttuvat. Muutokset liiketoimintaprosesseissa ai-
heuttavat uudenlaisia vaatimuksia my0s sisdiselle valvonnalle. Mikéli organisaatiossa
oletetaan, ettd vanhat kontrollit toimivat uusien prosessien kanssa sellaisenaan ilman so-
peuttamistoimia, syntyy jilleen harha sisdisen valvonnan olemassaolosta. Myoskéén fyy-
sisten turvatoimien olemassaolo ei tarkoita, ettd yrityksen sisédiset kontrollit olisivat te-
hokkaita: esimerkiksi lukittujen tilojen huolimaton sulkeminen ja valvontakameroiden
nauhojen tarkistamatta jattiminen ovat merkkeja sisdisen valvonnan pettimisesta.

Edellisten lisdksi Atwood ym. huomauttavat, ettd organisaation sisdinen valvonta on
vain niin vahva kuin on sen heikoin kohta. Talld kirjoittajat viittaavat siihen, ettd sisdiset
kontrollit ovat joltain osin aina ihmisen vastuulla, miké altistaa sisdisen valvonnan inhi-
milliselle virheelle tai laiminlyonnille. TyOntekijit tai johto saattavat esimerkiksi jattaa
suorittamatta valvontatoimenpiteitd, jos niitd pidetdén yhdentekevinid, aikaa vievini tai
kontrollin suorittaminen on jostain syysta estynyt, tai jos kontrollin suorittamatta jattdmi-
nen mahdollistaa esimerkiksi henkilokohtaisen hyodyn saamisen. Téllaisessa tapauksessa
organisaatio altistuu todelliselle véarinkdytosriskille. Sisdisen valvonnan tehokas toi-
minta onkin avainasemassa vadrinkdytosten ehkéisemisessd ja tunnistamisessa, kuten
edelld on esitetty.

Sisdisen valvonnan tehokkuutta ja eritoten COSO-viitekehystd on lisdksi kritisoitu
ylimalkaisuudesta ja siité, ettd sen annetaan ymmadrtéd soveltuvan minké tahansa organi-
saation sisdisen valvontajérjestelmin suunnittelun, kehittdmisen ja implementoinnin tu-
eksi. Tutkimuksessaan Lénsiluoto ym. (2016) toteavat, ettei COSO-viitekehys tarjoa yk-

sityiskohtaista ohjeistusta sisdisen valvonnan implementointiin vaan vastuu sisdisen
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valvonnan toteutuksen yksityiskohdista on pitkalti organisaatiolla itselldén. Tutkimuksen
mukaan sisdisen valvonnan tehokkuus vaihtelee paljolti riippuen tarkasteltavan organi-
saation sisdisen valvonnan rakenteellisista valinnoista: tehokkainta sisdinen valvonta on
siind tapauksessa, ettd organisaation sisdisen valvonnan jirjestelmd on vahva ja struktu-
roitu. Heikointa sisdinen valvonta on puolestaan tilanteessa, jossa yrityksen sisdinen val-
vonta on tehokkuuden liséksi my0s rakenteeltaan vaillinainen. Toisaalta tutkimus osoit-
taa, ettd myos hyvin strukturoitu sisdisen valvonnan jérjestelma voi omata alhaisen tehok-
kuuden. Léansiluoto ym. esittdvitkin, ettd sisdisen valvonnan tehokkuus on kisitteend
luultua monitasoisempi: organisaation liikketoimintaprosessit saattavat toimia hyvinkin te-
hokkaasti sisdisen valvonnan ndkdkulmasta, mutta samaan aikaan organisaatio voi karsid
tehottomuudesta jonkun muun sisdisen valvonnan alueen, kuten taloudellisen raportoin-
nin luotettavuuden, osalta. Kirjoittajat toteavat liséksi, ettd aiemmissa tutkimuksissa si-
sdisen valvonnan tehokkuuden mittarina kdytetty olennaisten heikkouksien (material
weakness'?®) esiintyminen organisaation taloudellisissa raporteissa on ongelmallinen si-
kali, ettd niiden 16ytyminen on sidoksissa sisdisen valvonnan kontrollien kykyyn havaita
puutteita organisaation prosesseissa. Mikili kontrollit eivit toimi tehokkaasti, ei heik-
kouksia vilttimattd paljastu tai niistd jatetdéin tietoisesti raportoimatta. Télloin organisaa-
tiossa saatetaan tehda virheellisid johtopddtoksid sisdisen valvonnan tehokkuudesta.
Frazer (2016) puolestaan on tutkinut viitekehyksen soveltuvuutta pienten yritysten
sisdisen valvonnan jérjestelmien rakentamisessa. Tutkimuksen mukaan olennaisille heik-
kouksille ovat alttiimpia pienet, nuoret, taloudellisesti heikot ja rakenteeltaan monimut-

kaiset yritykset!®

, jotka samoista syistd usein epdonnistuvat sisdisen valvonnan kontrol-
lien implementoinnissa. Frazerin mukaan pienet yritykset tarvitsevat suurten yritysten ta-
voin sisdistd valvontaa varmistaakseen liiketoimintaprosessien tehokkuuden, mini-
moidakseen riskit ja vélttydkseen vadrinkaytoksiltd, mutta niidden mahdollisuudet sisdisen
valvonnan suhteen ovat rajalliset. Pienilld yrityksilld on tyypillisesti rajalliset taloudelli-
set resurssit, vahdn tyontekijoitd ja toisinaan myds vihemmén osaamista ja tietotaitoa,
minkd seurauksena sisdisen valvonnan jérjestelmin rakentaminen ja implementointi sa-

massa mittakaavassa kuin suurella yritykselld ei ole taloudellisesti kannattavaa eiké edes

mahdollista. Frazer painottaakin, ettd yritysten tarpeet sisdisen valvonnan osalta ovat

138 PCAOB (2017, 160-161) luonnehtii olennaista heikkoutta merkittiviksi puutteeksi tai joukoksi
puutteita yrityksen taloudelliseen raportointiin kohdistuvassa sisédisessd valvonnassa, jonka/joiden
seurauksena on todennékdistd, ettei yrityksen taloudellisissa raporteissa esiintyvéé olennaista virhettd
kyetd estdiméén tai havaitsemaan ajoissa.

139 Tutkimuksessa Doyle ym. 2006.
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hyvin yksilolliset, ja rajallisista resursseista huolimatta tehokkaiden kontrollien asettami-
nen on mahdollista ja hyddyksi my6s pienille yrityksille.

Edelleen Fourie ja Ackermann (2013) ovat tutkineet COSO-viitekehyksen element-
tien vaikutusta yrityksen sisdisen valvonnan tehokkuuden kannalta. Tutkimusta varten
haastateltujen sisdisten tarkastajien vastauksista ilmenee, ettd viitekehyksen siséltdmét
osa-alueet kontrollitoimenpiteineen ovat omiaan parantamaan sisdisen valvonnan tehok-
kuutta. Huomionarvoista on kuitenkin, etti viitekehyksen osa-alueista vihiten tehokkaana
pidettiin seurantatoimenpiteiden vaikutusta sisdisen valvonnan tehokkuuden kannalta.
Tédmai on kirjoittajien mielestd huolestuttavaa, silld seurantatoimenpiteiden tarkoituksena
on varmistaa muiden sisdisen valvonnan osa-alueiden toimivuus ja tehokkuus. Néin ollen
seurantatoimenpiteiden puuttuminen voi ainakin pitkélld tdhtdimelld vaikuttaa heikenté-
vasti muihin sisdisen valvonnan osa-alueisiin. Tdma ndkemys onkin pitkdlti yhtendinen

COSO-viitekehyksen periaatteiden kanssa.'*°
4.2 Korruptiota ja lahjontaa selittivii teorioita
4.2.1 Motiivit ja ympdristotekijit vadrinkaytdsten takana

Korruption ja lahjonnan tehokas tunnistaminen ja torjunta edellyttévit, ettd niiden erilais-
ten ilmenemismuotojen tunnistamisen lisdksi ymmarretddn syitd korruptiivisen kdytoksen
takana ja tiedostetaan, minkélaiset ihmiset niihin syyllistyvét. Kuten suomalaista korrup-
tiorikollisuutta késittelevdssd osiossa aiemmin todettiin, tyypillisesti korruptio- ja lahjus-
rikoksissa tekijand on ylempi toimihenkild, joka asemansa puolesta omaa jonkinlaista
valtaa ja kykenee paitsi tekeméédn rikoksen, myds mahdollisesti peittdméédn jdlkensa.
Néama henkiloon liittyvét tekijét eivit kuitenkaan tarjoa tyhjentdvaa selitysté sille, miksi
kyseiset henkilot syyllistyvét korruptioon tai lahjontaan. Néin ollen selitys ja motiivit
korruptiiviseen kdytokseen l0ytynevit jostain muualta. Olkoonkin, ettei laajempaan kri-
minologiseen tarkasteluun ole tissd yhteydessd mahdollisuutta, selvitetdén nditd korrup-
titvista toimintaa selittivid tekijoitd seuraavaksi hieman tarkemmin.

Kenties fundamentaalisin viirinkiytoksii ja valkokaulusrikoksia'*! selittiivi teoria

on niin kutsuttu vaédrinkaytoskolmio (fraud triangle), joka pyrkii ymmartimain yksilon

140
141

Fourie ja Ackermann 2013, 511.

Valkokaulusrikoksilla (white collar crime) tarkoitetaan yrityksissd ja organisaatioissa tapahtuvia
rikoksia, jotka tehddén tyypillisesti taloudellisen hyddyn saavuttamiseksi johtamalla ihmisid harhaan
(O’Block ym. 1991, 217). Termin lanseerasi ensi kerran Edwin Sutherland (1983), joka esitti, ettd
sosiaaliset ja persoonaan liittyvit tekijit eivit yksin selitd rikollista kdyttdytymistd. Sutherlandin



61

motivaatiota syyllistyd vaarinkdytokseen yrityksessi tai organisaatiossa. Tdma on kuvattu
kuviossa 7. Tdmén kriminologi Donald Cresseyn (1950) luoman jaottelun mukaan erilai-
sille yrityksissid ja organisaatioissa tapahtuville véédrinkaytoksille, joihin korruptio ja lah-
jontakin kuuluvat, yhteistd ovat tietyt selittdvét tekijat. Mallin mukaan vairinkaytoksiin
johtavia keskeisi syitd on kolme kappaletta: motiivi tai kannustin korostaa siti seikkaa,
ettd henkil6lld on oltava syy védrinkdytoksen tekemiseksi. Alkuperdisessd mallissa kes-
keinen motiivi oli taloudellinen henkilokohtainen ongelma, jota henkil6 ei kykene jostain
syystd ratkaisemaan laillisin keinoin. Motiivi voi kuitenkin olla my0s esimerkiksi pelko
tyopaikan menetyksesté tai yrityksen huonosta menestyksesti tai toisaalta kyse voi olla
ahneudesta tai vilinpitiméttomyydesti!*?. Tilaisuus toisena keskeiseni tekijéni viittaa
puolestaan siihen, ettd henkil6lld on mahdollisuus vaarinkayttdd yrityksen tai organisaa-
tion varoja jadmaéttd teosta kiinni. Usein tédllainen olosuhde johtuu puutteellisesta siséi-
sestd valvonnasta, kontrolleista, koulutuksesta tai eettisestéd kulttuurista yrityksessé tai or-
ganisaatiosta'*,

Kolmas keskeinen syy vadrinkdytoksiin on rationalisointi, joka tarkoittaa sité, ettd
henkilé kykenee jarkisyilld perustelemaan itselleen, miksi vadrinkdytos on oikeutettu.
Teorian mukaan véarinkdytoksen tekijé ei tyypillisesti pidd itsedén tai tekoaan rikollisena
eikd vélttimatta teon hetkelld koe tekevansd mitddn vadrad, mika tarkoittaa, ettd tekijd on
jollain tapaa kykenevd ndkemidn toiminnan sallittuna ja sdilyttiméén siten puhtaan

omantunnon'#*

. Edelleen, jotta henkil6 teorian mukaan syyllistyy vdédrinkdytokseen, tulee
kaikkien edelld mainittujen kolmen eri tekijin olla samanaikaisesti lisnd.!*> Vidrinkiy-
toskolmio onkin laajalti hyvéksytty ja etenkin tilintarkastajien ja sisdisten tarkastajien
keskuudessa omaksuttu viitekehys vadrinkdytosriskien ymmartamiseksi ja hallitse-
miseksi, minké liséksi se on implementoitu osaksi ohjeistusta koskien kansainvilisia ti-

lintarkastusstandardeja'*®.

teorian mukaan ylemmén sosioekonomisen luokan (white collar) harjoittama rikollisuus poikkeaa
alemmassa sosioekonomisessa luokassa (blue collar) tapahtuvasta rikollisuudesta, mikd ei selity
rikokseen syyllistyneen henkilokohtaisilla ominaisuuksilla. Edelleen Sutherland esitti, etteivit valko-
kaulusrikokset luonteensa puolesta ndy rikostilastoissa samassa laajuudessa kuin muu rikollisuus, silld
niihin syyllistyvéat henkil6t voivat asemansa puolesta helposti peittda jalkensi ja vaikuttaa oikeuskasit-
telyn kulkuun (Sutherland 1983, 5-7).

142 Ratsula 2016a, 254.

143 Dorminey ym. 2010, 19.

144 Dorminey ym. 2010, 19.

145 Cressey 1950, 738-743.

146 Wolfe ja Hermanson 2004, 38.
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Kuvio 7. Viirinkiytoskolmio'¥.

My®o6hempi tutkimus on sittemmin esittényt, ettd vadrinkdytdsten (mukaan lukien korrup-
tion ja lahjonnan) torjumisen ja tunnistamisen tehostamiseksi tulisi ottaa huomioon liséksi
neljds vadrinkdytoksia selittdva ulottuvuus. Wolfen ja Hermansonin (2004) vaarinkaytos-
timantti (fraud diamond) laajentaa kolmiomallia huomioimalla henkilon valmiudet eli
henkilokohtaiset ominaisuudet ja kyvykkyydet syyllistyd vadrinkdytokseen. Kirjoittajien
mukaan tilaisuus avaa mahdollisuuden védrinkdytokselle, ja motiivi ja rationalisointi
edelleen kannustavat sithen. Vairinkdytoksen tapahtuminen edellyttdd kuitenkin henki-
161td valmiuksia huomata olemassa oleva tilaisuus ja kykya hyddyntdéd se. Kirjoittavat
pitdvat merkittdvind ominaisuuksina tissd yhteydessd etenkin henkilon asemaa yrityk-
sessd tai organisaatiossa, dlykkyyttd sekd koulutuksen tai muun osaamisen tuomaa ky-
vykkyyttd. Ndin ollen tdtd neljittd ulottuvuutta voidaan pitdd erityisen tirkednd vairin-
kaytoksid selittdvana tekijani. Liséksi, sen sijaan ettd vddrinkdytosriskien olemassaoloa
tarkasteltaisiin vain ympdaristo- ja tilannesidonnaisena asiana, ohjaa malli kiinnittiméaan

eksplisiittisesti huomiota henkilon valmiuksiin vidrinkiytosriskien arvioinnissa.'*®

147" Mukaillen Cressey 1950.
148 Wolfe ja Hermanson 2004, 38-39.
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Wolfe ja Hermanson ovat edelleen tunnistaneet henkildon liittyvid tekijoitd ja luon-
teenpiirteitd, joita voidaan pitdi erityisen merkittidviné etenkin taloudellisesti ja ajallisesti
mittavissa vadrinkdytostapauksissa. Ensiksikin, henkilon asema tai funktio organisaa-
tiossa on usein véirinkdytokselle altistava tai sen mahdollistava tekija. Esimerkiksi toi-
mitusjohtajalla on asemansa puolesta valtaa vaikuttaa sopimusten ja kauppojen siséltoon
sekd ajalliseen toteutukseen, joilla on edelleen vaikutusta yrityksen tulojen ja menojen
kirjaamiseen. Lisdksi, henkilon pitkdaikainen kokemus tietyssd tyotehtdvissd kasvattaa
vadrinkdytoksen mahdollisuutta yrityksen prosessien ja kontrollien tullessa hénelle tu-
tuiksi. Toiseksi, vddrinkdytokseen syyllistyvédn henkilon on oltava riittdvén alykis ja ky-
vykéds ymmartidkseen kdyttad yrityksen sisdisen valvonnan heikkouksia seké asemansa,
funktionsa tai muun valtuuden antamaa tilaisuutta hyodykseen. Erddn tutkimuksen mu-
kaan suurin osa véarinkaytokseen syyllistyvistd henkildistd omaakin vihintdén alemman
korkeakoulututkinnon, on idltdén yli 40-vuotias tai kuuluu yrityksen keski- tai ylempéaén
johtoon.!'%

Kolmanneksi, Wolfe ja Hermanson pitivét vadrinkaytokseen syyllistyville tyypilli-
send piirteend vahvaa egoa ja itseluottamusta, jotka johtavat uskomukseen siité, etteivit
he jii teostaan kiinni tai ettd he jollain tapaa onnistuvat selviytymién rangaistuksetta teon
paljastuttua. Namé henkil6t ovat tyypillisesti myos luonteeltaan itsekeskeisid ja valmiita
tekemddn mitd tahansa menestydkseen. Neljdntend merkittavana piirteena kirjoittajat nos-
tavat esiin henkilon kyvyn suostutella, painostaa tai pakottaa muita ihmisid osallistumaan
véadrinkdytokseen tai vaihtoehtoisesti salaamaan teon. Téllaisen vakuuttavan luonteen
omaava henkild voi onnistua taivuttelemaan muut mukaan vairinkiytokseen, peittele-
madn sen jilkid tai vaikenemaan tapahtuneesta. Henkilon vaikutusvaltainen ja muihin
ndhden ylempi asema organisaatiossa korostaa tdmén piirteen vaikutusta, etenkin, mikéli
taivutteluun liittyy my0s uhkailua. Viides tyypillinen piirre on Wolfen ja Hermansonin
mukaan kyky valehdella sujuvasti ja vakuuttavasti jaaméttd kiinni valheista. Viimeisend
véadrinkdytoksen tekijoille tyypillisend piirteend he nostavat vield esiin poikkeuksellisen
stressinsietokyvyn: tekijin on kestettidva jatkuvaa kiinni jaddmisen pelkoa ja teon salailua,
mik on etenkin pitkittyneeni tekijille henkisesti raskasta.!®

Edelleen vdirinkdytoksiin johtavia selittévid tekijoitd ovat tutkineet Kranacher ym.

(2011), joiden mukaan vadrinkdytdskolmion motiiviulottuvuutta voidaan laajentaa niin

149 Wolfe ja Hermanson 2004, 39-40.
130 Wolfe ja Hermanson 2004, 39-40.
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kutsutun MICE-mallin avulla. Mallin nimessé olevat kirjaimet tulevat sanoista M = mo-
ney (raha), I = ideology (ideologia), C = coercion (pakko) ja E = ego/entitlement (ego/oi-
keutus). Mallin tarkoituksena on edelleen syventdd ymmarrystd vaarinkdytokseen johta-
vista motiivitekijoistd, jotka eivit kirjoittajien mukaan aina liity taloudelliseen paineeseen
tai ongelmaan kuten alkuperdinen malli esittdd. Sen sijaan motiivi voi olla esimerkiksi
ideologinen tai johtua siitd, ettd henkilo kokee olevansa pakon alaisena. Liséksi, MICE-
malli laajentaa taloudellisen motiivin késitteen ulottumaan my6s muuhun kuin henkilo-
kohtaiseen taloudelliseen ongelmaan, mikd mahdollistaa periaatteessa myos esimerkiksi
kahden tai useamman henkilon toimimisen yhteisty0ssa.

Kirjoittajat tekevit edellisen liséksi eron satunnaisen ja patologisen vairinkadytoksen
valilla. Tyypillisesti vddrinkdytokseen syyllistyvdd henkilod kuvaillaan teon osalta ensi-
kertalaiseksi, keski-ikdiseksi, hyvidn koulutuksen omaavaksi ja luotetuksi tyontekijéksi,
joka ei normaalioloissa rikkoisi lakia tai vahingoittaisi muita, mutta kuitenkin paineen
alaisena syyllistyy véirinkdytokseen. Tallaista henkildd kirjoittajat kuvailevat satun-
naiseksi vaarinkdyttdjéksi, johon alkuperdinen vairinkdytoskolmio myds soveltuu. Kir-
joittajat huomauttavat kuitenkin, etté tietyt henkilot syyllistyvit toistuvasti vadrinkéytok-
siin kuten korruptioon ja lahjontaan. Téllaisia henkilditd kuvaillaan *pedoiksi’, jotka tie-
toisesti etsivit vadrinkdytoksen mahdollisuuksia ja hyddyntavét organisaatioiden heik-
koja kohtia kuten puutteellista sisdistd valvontaa. Toimijana voi yksittdisen henkilon tai
henkil6iden sijaan olla myos kokonainen organisaatio, jolloin kyse on koko yritystd kos-
kevasta vilpillisestd toimintatavasta. Téllainen tahallinen ja suunnitelmallinen toiminta
eroaakin satunnaisesta védrinkdytoksestd siind, ettd viarinkdytoskolmion ulottuvuuksista
tilaisuus on kahteen muuhun nidhden korostuneessa asemassa. Tahallisesti toimiva hen-
kilo ei toimi vélttiméttd paineen alaisena eikd joudu rationalisoimaan tekoaan, vaan on
pikemminkin taipuvainen toistamaan tekonsa tilaisuuden tullen, sill toimintaa leimaavat
ylimielisyys ja rikollinen kdyttdytymistapa. Huomionarvoista onkin, ettd tdllainen toi-
minta jdd herkisti piiloon, mikéli vdarinkdytosriskien arviointi keskittyy ensisijaisesti

motiivin ja rationalisoinnin ulottuvuuksien tarkasteluun.'>!
4.2.2 Viirinkdytoksen elementit

Edellisessi osiossa esitelty vddrinkdytoskolmio tarkastelee niitd olosuhteita ja véarinkay-

toksen tekijddn (eli toimijaan) yhdistettdvid ominaisuuksia, joiden ilmetessd

151 Kranacher ym. 2004.
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véadrinkdytoksen todennikdisyys on suuri. Ndiden olosuhteiden ja ominaisuuksien lisdksi
on olennaista tiedostaa vadrinkdytdksen elementit eli ne komponentit, jotka muodostavat
itse vaadrinkaytoksen (eli toiminnan). Nama alun perin Albrechtin ym. (2006) tarkastele-
mat ja kuviosta 8 ilmenevit elementit ovat teko (act), kdtkeminen (concealment) ja muun-
taminen (conversion). Teolla tarkoitetaan itse vadrinkdytoksen toteutustapaa tai metodia,
tdssé tapauksessa esimerkiksi korruptiota tai lahjontaa. Kétkeminen puolestaan tarkoittaa
vadrinkdytoksen jélkien peittdmistd teon paljastumisen estimiseksi. Tyypillisid kdtkemi-
sen keinoja ovat esimerkiksi yrityksen tiedostojen ja dokumenttien védrentiminen, muun-
telu ja tuhoaminen. Muuntamisella tarkoitetaan edelleen jollekin toiselle kuuluvan omai-
suuden haltuunottoa ja tdmén omaisuuden muuntamista tai siirtimistd vadrinkdytoksen
tekijén kannalta edulliseen muotoon, kuten esimerkiksi rahaksi, autoiksi, kiinteistoiksi tai
lomamatkoiksi. Kyse voi olla my0s muunlaisesta etuudesta kuten palkankorotuksesta tai
suoritusperusteisesta bonuksesta. Yhteistd niille etuuksille on kuitenkin muodosta riip-
pumatta se, ettii ne saadaan viirinkiytoksen seurauksena oikeudettomasti.'>?
Viirinkdytoksen elementtejd kuvaava kolmiomalli on olennainen sikéli, ettd se esit-
tdd viadrinkdytoksen komponentit konkreettisesti havaittavassa ja dokumentoitavassa
muodossa. Ndin ollen se mahdollistaa vairinkédytdsten tehokkaan tutkinnan ja todistusai-
neiston kerddmisen. Olkoonkin, ettd alkuperdinen vadrinkdytoskolmio auttaa ymmérta-
madn korruptiiviseen kdyttdytymiseen johtavia seikkoja, sen attribuuteista motiivin (pai-
neen) ja rationalisoinnin havainnoiminen ulkopuolisen silmin on vaikeaa. Toiseksi, vaa-
rinkdytoksen komponenttien tunnistaminen mahdollistaa edelleen suunnattujen ja spe-
sifien sisdisen valvonnan kontrollien suunnittelun ja implementoinnin, mikéd edesauttaa
esimerkiksi korruptio- ja lahjusrikosten ehkédisemistd ja havaitsemista. Kolmanneksi,
malli tarjoaa avun sen osoittamiseksi, ettd kyseessd on vahingon tai virheen sijasta tahal-
linen teko. Etenkin kidtkemiseen liittyvé ndyttd on varsin selvd argumentti sen puolesta,

ettd henkild on tietoisesti syyllistynyt viirinkdytokseen. '

152
153

Dorminey ym. 2012, 63.
Dorminey ym. 2012, 63.
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Kuvio 8. Viirinkidytoksen elementit!>4,

Viidrinkdytdskolmio ja sen eri sovellukset auttavat ymmartdmain véarinkaytokseen joh-
tavia seikkoja ja tunnistamaan seké henkiloon ettd organisaatioon liittyvid vaarinkaytok-
selle altistavia piirteitd. Mallit eivit kuitenkaan tarjoa suoranaista ohjeistusta vaédrinkay-
tosten kuten korruption ja lahjonnan torjumiseksi, vaan muodostavat ainoastaan pohjan
ilmidn tunnistamiselle ja asianmukaiselle riskiarviolle yrityksessd tai organisaatiossa.
Tasti seuraa, ettd varsinaiseen korruption ja lahjonnan torjumiseen tarvitaan lisdksi muita
tyOkaluja kuten sisédistd valvontaa ja kontrolleja, joiden avulla paitsi minimoidaan védrin-
kaytosriskit, myds havaitaan mahdolliset vadrinkaytdstapaukset mahdollisimman ajoissa.

Naitd seikkoja tarkastellaan tarkemmin seuraavassa osiossa.

154 Mukaillen Dorminey ym. 2012.
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4.3 Korruption ja lahjonnan erityispiirteiden asettamat vaatimukset sisiiselle val-

vonnalle
4.3.1 Korruptio- ja lahjontariskien tiedostaminen ja arviointi

Korruption ja lahjonnan erityispiirteet tekevét niiden tunnistamisesta ja torjunnasta eri-
tyisen haastavia tehtdvid. Kuten aiemmin todettu, korruptio ja lahjonta ovat luonteeltaan
herkésti piiloon jdavid rikoksia, mistd johtuen korruptio- ja lahjontatapaukset tulevat
usein esiin vasta jonkun muun rikosepdilyn ohessa tai huomattavalla viiveelld. Edelleen
vain osa korruptiosta on sdddetty lahjonnan tavoin laittomaksi, mikd vaikeuttaa téllaisiin
vadrinkédytoksiin syyllistyneiden henkildiden saattamista vastuuseen teoistaan. Toisaalta
késitykset korruptiosta vaihtelevat laajalti, ja esimerkiksi rajanveto tavallisen ja korrup-
toituneen hyva veli -verkoston tai lahjan ja lahjuksen vililld on usein hankalaa, ellei jopa
mahdotonta. Edellisten lisdksi korruption ja lahjonnan uhka ovat ldsni kaikilla liiketoi-
minnan osa-alueilla, ja niihin voi syyllistyd miki tahansa yrityksen tai organisaation si-
dosryhmad. Kyse on ndin ollen vaikeasti tunnistettavasta ja hallittavasta ongelmasta, joka
asettaa erityisid vaatimuksia yrityksen siséiselle valvonnalle.

Kuten COSO-mallissa esitetddn, yrityksen tai organisaation korruption- ja lahjonnan
vastaiseen toimintaan suunnattu sisdinen valvonta lidhtee liikkeelle sen toimintaan ja pro-
sesseihin kohdistuvien korruptio- ja lahjontariskien tunnistamisesta. Yleinen késitys yri-
tyksissd ja organisaatioissa koosta riippumatta on, etteivit korruptio- ja lahjontariskit
koske niitd. Todellisuudessa yksikddn yritys tai organisaatio ole immuuni néille ilmidille,
olkoonkin, ettd esimerkiksi tietyilld toimialoilla korruptio- ja lahjontariskit ovat suurem-

mat kuin toisilla'>?

. Mydskaén yrityksen koko ei vaikuta ndiden riskien olemassaoloon:
suurilla yrityksilld on tyypillisesti kokonsa puolesta pienid yrityksid paremmat resurssit
korruption ja lahjonnan vastaisten toimenpiteiden toteuttamiseksi, mutta timé seikka ei
tdysin eliminoi korruption ja lahjonnan uhkaa. Pdinvastoin, mikéli yrityksissé tuudittau-
dutaan olemassa olevien kontrollien luomaan turvallisuudentunteeseen ja unohdetaan nii-
den valvonta, on seurauksena mahdollisesti entisti suurempi korruptio- ja lahjontariski.'>®

Yritysten ja organisaatioiden tulee korruptiota ja lahjontaa koskevassa riskiarvios-
saan ottaa huomioon muun muassa toimialan, koon ja ympaéristotekijoiden vaikutus.

Namé tekijdt maédrittelevat kaytinnossd todenndkdisyyden korruption ja lahjonnan

155 Peurala ja Muttilainen 2015, 56-57.
136 Rossi 2012, 14.
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ilmenemiselle. Edelleen ymmaérrys yrityksen ominaisuuksista, liiketoimintaprosessien
kulusta ja toimintaympériston ominaispiirteistd on edellytyksend mahdollisten korruptio-
ja lahjontariskien tunnistamiselle sekd yrityksen tai organisaation rakenteessa piilevien
heikkouksien havaitsemiselle. Ndméd havainnot ovat puolestaan tarkeitd korruptio- ja lah-
jontariskin mittakaavan arvioinnin kannalta. Koska yrityksen tai organisaation resurssit
ovat tyypillisesti rajalliset, tulee korruption ja lahjonnan vastaiset toimet suunnata niihin
kohtiin tai toimintoihin, joissa todennédkdisyys kyseisten vddrinkdytosten ilmenemiselle
ja mittavien vahinkojen toteutumiselle on suurin. Korruptio- ja lahjontariskien tunnista-
minen ja arviointi ohjaavatkin yrityksid ja organisaatioita havaitsemaan toiminnan jatku-
vuuden kannalta kriittisimmét riskikohteet ja suuntaamaan ensisijaiset toimenpiteet nii-
den poistamiseksi.'>’

Yrityksen tai organisaation ulkoisten riskitekijoiden lisdksi niiden tulee huolellisesti
arvioida myos korruptiolle ja lahjonnalle altistavat sisdiset tekijit. Yrityksen sisdisten
korruptio- ja lahjontariskien minimoinnin ydin perustuu véarinkdytdoskolmiossa esitetyn
tilaisuuden ulottuvuuden arviointiin, joka muodostuu korruption ja lahjonnan mahdollis-
tavista tekijoistd kuten puutteellisista tai valvomattomista kontrolleista. Ndiden liiketoi-
mintaprosesseihin ja kontrollien toimintaan liittyvien heikkouksien lisdksi yrityksen tai
organisaation tulee arvioida johto- ja muiden avainhenkildiden kyvyt ja ominaisuudet,
jotka altistavat korruptiiviselle toiminnalle. Kuten edelld on esitetty, sekéd kansainviliset
tutkimukset ettd kotimaiset korruptio- ja lahjusrikostilastot tukevat sitd seikkaa, ettd vai-
kutusvaltainen asema on yksittdisend henkiloon liittyvina attribuuttina yksi merkittdvim-
mistd korruptiolle ja lahjonnalle altistavista tekijoistd. Téllainen asema voi tarkoittaa kéy-
tannossd kykyéa kiertdd tai sivuuttaa olemassa olevat kontrollit sekd mahdollisesti myds
pakottaa muita henkil6itd kuten alaisia osallistumaan rikokseen. Wolfe ja Hermanson
(2004) toteavatkin, ettd mikali viitteita téllaisesta kdytoksestd ilmenee, tulee yrityksen tai
organisaation asettaa entistd vahvempia ja erityisesti tdhdn ongelmaan kohdennettuja
kontrolleja korruption ja lahjonnan estimiseksi'®.

Eris korruptio- ja etenkin lahjusrikoksille tyypillinen piirre on vastavuoroisuus, joka
tarkoittaa, ettd yleensd sekd etuuden tarjoaja ettd sen saaja hyotyy rikoksesta. Siten kum-

mallakaan osapuolella ole intressid korruption paljastamiseen, mikd johtaa edelleen

157 Dorminey ym. 2012b, 574.

158 Wolfe ja Hermanson (2004, 41) mainitsevat hilyttéivini signaaleina muun muassa jatkuvan huijaami-
sen mentaliteetin, valehtelun sekd poikkeuksellisen aggressiivisen myynti- ja muiden tavoitteiden
tavoittelun. Kohdennetuiksi toimenpiteiksi kirjoittajat esimerkiksi taloudellisten raporttien korostetun
huolellisen auditoinnin ja rutiiniluontoisten mutta keskeisten tehtdvien sddnnoéllisen kierrdttimisen.
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herkiisti korruption ja lahjonnan jidimiseen piilorikollisuudeksi'*®. Lisiksi vastavuoroi-
suus merkitsee sitd, etté toisin kuin véarinkdytoskolmiossa oletetaan, korruptio- ja lahjus-
rikoksissa on osallisena usein enemmaén kuin yksi henkild. Yksittdisen henkilon toimival-
tuuksia ja mahdollisuuksia syyllistyd vdarinkdytoksiin voidaan tehokkaasti estdd esimer-
kiksi tehtdvien eriyttdmisen kaltaisilla kontrolleilla, mutta sen sijaan kaksi ihmistd voivat
yhdessi usein helposti ohittaa olemassa olevat turvatoimet. Téllainen korruptiivinen yh-
teistyd on yrityksen tai organisaation kannalta huomattavan tuhoisaa'®®, minki takia se
tuleekin ottaa huomioon korruptio- ja lahjontariskejd kartoitettaessa. Mikéli merkkeja
korruptiivisesta yhteistyOsta tai salaisista sopimuksista yrityksen tai organisaation sisalld
16ytyy, on siitd edelleen péételtdvi sisdisten valvontatoimenpiteiden olevan kyseisten osa-

alueiden osalta tehottomia.!!
4.3.2 Eettisen toimintaympariston ja -kulttuurin merkitys

Korruption ja lahjonnan vastainen toiminta voidaan yleisesti ottaen jakaa ehkéiseviin ja
paljastaviin toimenpiteisiin. Ehkdisevilld toimenpiteilld tarkoitetaan useimmiten sellaisia
sisdisen valvonnan kontrolleja, joilla korruption ja lahjonnan ilmenemisté pyritdén 1dhto-
kohtaisesti estimddn esimerkiksi rajoittamalla tyontekijan toimivaltuuksia tehtdvassdian
yrityksen tai organisaation palveluksessa. Kuten edelld on todettu, tillaiset kontrollit eivit

kuitenkaan aina toimi toivotulla tavalla tai riittiavilla tehokkuudella'6?

, vaan yritysten ja
organisaatioiden tdytyy kehittdd niiden tueksi muita keinoja ehkaisti korruptiota ja lah-
jontaa. Vastauksena tdhdn ongelmaan onkin esitetty, ettd korruption ja lahjonnan kannalta
epdsuosiollinen valvontaympéristd on omiaan estdiméédn kyseisten rikosten todennékdi-

syytti, 63

139 Mansikkamiki ja Muttilainen 2016, 6.

160 Tyoreen tutkimuksen mukaan korruptio on yrityksen tai organisaation palveluksessa tapahtuvista
védrinkaytoksistd kaikkein tuhoisin muoto. Lisdksi korruption aiheuttamat taloudelliset ja muut haitat
vaikuttaisivat olevan suurempia silloin, kun tekijoitd on enemmaén kuin yksi. Edelleen tutkimuksesta
kay ilmi, ettd yrityksen tai organisaation johto syyllistyy muita tydntekij6itd useammin korruptiiviseen
yhteisty6hon ja salaisiin sopimuksiin yksityisté etua tavoitellakseen. Selittdvéna tekijand pidetdén sitd,
ettd tyypillisesti yrityksen tai organisaation sisdinen valvonta perustuu tehtdvien eriyttdmisen periaat-
teeseen, eikd vilttdmattd ota huomioon salaisten yhteistydsopimusten mahdollisuutta. Ndin ollen,
mikali korruptioon tai lahjontaan osallistuu useampi kuin yksi henkild, on olemassa olevat kontrollit
mahdollisesti kierrettidvissd. (ACFE 2018.)

161 Dorminey ym. 2012b, 575.

162 Syiti sisdisen valvonnan kontrollien tehottomuudelle on monia, mutta heikentivii tekijoitd ovat esi-
merkiksi budjettirajoitteet, kontrollien vanhentuminen ympdriston ja liiketoiminnan muuttumisen
myo6td sekd mahdollisuus ohittaa kontrollit joko yhteistydlld tai valta-aseman avulla (Dorminey ym.
2012b, 571-572).

163 Dorminey ym. 2012b, 572.
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Yrityksen tai organisaation valvontaympériston merkitys perustuu siihen, ettid se
muodostaa pohjan sisdiselle valvonnalle méérittdmalla kaikki organisaation toiminnassa
noudatettavat periaatteet ja eettiset arvot'®. Juuri eettisen toimintaympériston ja -kulttuu-
rin on todettu yksittdisend tekijédnd olevan yksi tehokkaimmista korruptiota ja lahjontaa
ehkiisevistd sisdisen valvonnan toimenpiteistd, silld se pureutuu suoraan vadrinkaytos-
kolmiossa esitettyyn rationalisoinnin ulottuvuuteen kannustamalla eettiseen ajatteluun.
Kuten todettu, yhtend vadrinkaytoksen toteutumisen edellytyksend on yksilon kyky pe-
rustella itselleen tekonsa oikeutus, joka perustuu edelleen yksilon kisitykseen oikeasta ja
véarastd. Mikili organisaatiossa ei ole selkeésti kommunikoituja ja hyvéksyttidvia toimin-
taa midrittelevid eettisid ohjeita, on védrinkdytoksen rationalisointi helpompaa. Sen si-
jaan, vahvan eettisen toimintaympaériston ja -kulttuurin vallitessa korruptiivista tekoa har-
kitseva tyontekijd joutuu tekemdidn enemmén t6itd kognitiivisen dissonanssin voittaak-
seen. Siten parhaassa tapauksessa harkinta johtaa teosta vetiytymiseen.'®®

Eettisen toimintaympariston ja -kulttuurin ytimessd on niin kutsuttu fone at the top,
jolla tarkoitetaan yrityksen tai organisaation johdon viestid muulle organisaatiolle siséi-
sen valvonnan tdrkeydestd, toiminnan standardeista ja sitoutumisesta yhteisiin eettisiin
pelisdintdihin'®®. Tutkimuksen mukaan timin eettisen viestin merkitys on juuri korrup-
tion torjunnassa erityisen tirked!®’. Lisiksi Sutherland (1983) on valkokaulusrikoksia
koskevassa tutkimuksessaan esittinyt, ettd eparehellisesti toimivat tyontekijat ovat omi-
aan vaikuttamaan my0s rehellisten tyontekijoiden kaytokseen. Edelleen esimerkin vaiku-
tus on sitd suurempi, mitd enemmén henkil6lld on valtaa organisaatiossa. Toisaalta, teo-
rian mukaan vastaavasti my0s rehellinen ja eettinen toimintatapa on tarttuvaa. Ndin ollen
yrityksen eettiselld toimintakulttuurilla ja erityisesti johdon nayttimélla esimerkilld on
erityisen tirked rooli korruption ja lahjonnan torjunnassa.

Todistetusti yksi tehokkaimmista keinoista torjua korruptiota ja lahjontaa yrityksissé
ja organisaatioissa on korruption ja lahjonnan vastainen koulutus. Tuoreen tutkimuksen
mukaan korruption ja lahjonnan vastaiseen koulutukseen osallistuneet henkil6t ovat vé-
hemmén taipuvaisia oikeuttamaan korruption ja lahjonnan liiketoiminnassa kuin sellaiset
henkildt, jotka eivit ole osallistuneet tillaiseen koulutukseen'®®. Tdmi on etenkin kan-

sainvilisesti toimivien yritysten kannalta edullinen havainto, silld tutkimukset osoittavat,

164 COSO 2013 ja Moeller 2013, 41-57.
165 Dorminey ym. 2012b, 572.

166 COSO 2013 ja Moeller 41-57.

167 ACFE 2018, 32.

168 Hauser 2019, 293.
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ettd kasitykset korruption ja lahjonnan eettisyydestd vaihtelevat maailmanlaajuisesti. Si-
ten teot, joita yhtddlld pidetddn epéeettisind, voivat toisaalla ndyttdytyd hyvéksyttdvind
keinoina osana tavanomaista liiketoimintaa.'®® Edelleen on tunnistettu erilaisia kognitii-
visia, psykologisia ym. tekijoitd, jotka selittdvit korruptiivista kdytostd siindkin tilan-
teessa, etti siihen syyllistyvi henkild tiedostaa tekevinsi viirin!’. Toisaalta lienee sel-
vid, ettd mikdli henkild ei ymmarra syyllistyvinsd epdeettiseen tai rikolliseen tekoon, to-

71 Tsti voi-

denndkdisyys korruption ja lahjonnan ilmenemiselle organisaatiossa kasvaa
daan tehdé se johtopéétos, ettd yritysten ja organisaatioiden on kiinnitettdva erityistd huo-
miota tyontekijoiden tietoisuuden kasvattamiseen ja asenteiden muokkaamiseen korrup-
tiota ja lahjontaa kohtaan luodakseen eettisen toimintakulttuurin ja siten torjuakseen kor-
ruptiota ja lahjontaa. Edelleen eettistd toimintakulttuuria ja kollektiivista sitoutumista
korruption ja lahjonnan vastaiseen toimintaan voidaan vahvistaa palkitsemis- ja sank-
tiojérjestelmilld, jotka ovat sidoksissa eettiseen kiyttdytymiseen.!”

Eettisen toimintaympdriston ja -kulttuurin merkitys on nostettu esiin myos kotimai-
sessa korruptio- ja lahjontarikoksia koskevassa tutkimuksessa. Esimerkiksi suomalaiselle
korruptiolle tyypillisid hyva veli -verkostoja tutkineet Salminen ja Méntysalo (2013) ko-
rostavat korruption ja lahjonnan torjuntakeinoina erityisesti avoimuuden periaatetta ja
yritysten sisdisid eettisid ohjeistuksia, joilla mééritetddn hyviksyttivén ja epdeettisen toi-

minnan rajat'’?

. Liséksi erityisen tirkedd on nimenomaan yrityksen tai organisaation joh-
don rooli esimerkin ndyttdjand. Toiminnallisen johdon ja hallituksen tulee omalla toimin-
nallaan osoittaa, ettei korruptiota ja lahjontaa hyviksytd missddn tilanteessa, ja ettd kai-
kilta edellytetddn yhteisen eettisen normiston noudattamista. Edelleen tyontekijoiden si-
toutumista eettiseen toimintakulttuuriin voidaan vahvistaa perustamalla yrityksen sisdisid
korruption ja lahjonnan vastaisia toimikuntia, joissa tyontekijét itse valvovat eettisen nor-
miston noudattamista. Muun muassa siten varmistetaan kaikkien osapuolten osallistumi-

nen korruption ja lahjonnan vastaisen toimintakulttuurin luomiseen ja ehkéistéddn korrup-

tiivista kdyttiytymisti.!”

169 Velazquez 2004, 148-165.

170 Ks. esim. Cressey 1950 ja Anand ym. 2004.
170 Ashforth ym. 2008, 672.

172 Rabl ja Kithlmann 2008, 490-491.

173 Salminen ja Mintysalo 2013, 43-44.

174 Rabl ja Kiihlmann 2008, 490.
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4.3.3 Ilmiantojdrjestelmét korruption ja lahjonnan paljastamisessa

Korruptio- ja lahjontariskien tunnistamisen ja tiedostamisen sekd ehkdisevien toimenpi-
teiden lisdksi yrityksissd ja organisaatioissa tarvitaan mekanismeja korruption ja lahjon-
nan paljastamiseksi. Téllaisten toimenpiteiden ensisijaisena tavoitteena on luoda sellaiset
olosuhteet yrityksessd tai organisaatiossa, jotka ohjaavat tyOntekijoitd pidattaytymadn
korruptiiviseen toimintaan osallistumisesta ensisijaisesti kiinnijdédmisen ja rangaistuksen
pelossa'”>. Pelotteista ja ehkiisevistd toimenpiteistd huolimatta korruptiota ja lahjontaa
esiintyy, ja muun muassa korruption ja lahjonnan piilorikollisesta luonteesta seké sisdisen

valvonnan tehokkuuden rajoitteista!’®

seuraa, etteivit tavanomaiset paljastavat kontrollit
kuten ty6tekijoiden valvonta tai sisdinen tarkastus vélttimittd aina onnistu paljastamaan
korruptiivisia toimia. Siten yrityksissd ja organisaatioissa on tarve muille korruptiota ja
lahjontaa paljastaville sisdisen valvonnan mekanismeille kuten ilmiantokanaville, joita
tarkastellaan seuraavaksi.

Korruption ja lahjonnan vastainen toiminta edellyttdd ymmarrysti siitd, kuinka kor-
ruptio- ja lahjontatapaukset yrityksissd ja organisaatioissa tyypillisesti tulevat esiin. Tuo-
reen tutkimuksen mukaan jopa 40 prosenttia kaikista vadrinkdytdstapauksista paljastuu
joko organisaation sisdisen tai ulkoisen vihjeen seurauksena. Niiden léhteet jakautuvat
edelleen siten, ettd hieman yli puolet (53 %) vihjeisté tulee organisaation tyontekijoiltd ja
lahes kolmannes (32 %) puolestaan organisaation ulkopuolisilta tahoilta kuten asiak-
kailta, toimittajilta ja kilpailijoilta. Tutkimuksen mukaan tyypillisimmaét ilmiantokanavat
ovat puhelin, sdhkoposti ja online-kyselylomake, mutta vaarinkdytoksestd kerrotaan toi-
sinaan myds esimiehelle, johtajalle tai ty6toverille. 14 prosenttia annetuista vihjeistd tuli
anonyymeistd ldhteistd, miké indikoi puolestaan halua sdilyd nimettoména. Tdma johtu-
nee siitd, ettd ilmiantajat pelkédavit tyypillisesti tulevansa tunnistetuiksi ja joutuvansa esi-
merkiksi koston kohteiksi.!”’

Tutkimuksesta ilmenee lisdksi, etti kaikista vadrinkdytoksen muodoista juuri korrup-
tio tulee yleisimmin ilmi nimenomaan vihjeen seurauksena. Edelleen tutkimuksesta sel-
vidd, ettd jonkinlaisen ilmiantokanavan omaavat organisaatiot havaitsivat vaarinkaytok-
sen vihjeen perusteella useammin kuin ne organisaatiot, joilla ei ollut vastaavaa ilmian-

tomekanismia. Lisdksi vddrinkdytoksen seurausten havaittiin olevan puolet pienemmaét

175 Dorminey ym. 2012b, 573.
176 Ks. esim. Atwood ym. 2012.
177" ACFE 2018, 16-17.
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niissd organisaatioissa, joilla oli jonkinlainen ilmiantokanava. Tdmé on puolestaan seu-
rausta siitd, ettd vadrinkdytokset tulevat tyypillisesti vihjeen perusteella aiemmin esiin
kuin esimerkiksi sisdisen tarkastuksen seurauksena.!”®

Tutkimustulosten valossa voidaan todeta, ettd ilmiantokanavien olemassaolo on yk-
sittdisend sisdisen valvonnan keinona erittdin tirked tekija korruption ja lahjonnan havait-
semisen kannalta. Niiden avulla voidaan paljastaa sellaisia korruptio- ja lahjontatapauk-
sia, joita ei muilla valvontatoimenpiteilld kyetd estimiin tai havaitsemaan. Tyypillisesti
ilmiantokanavat rakennetaan siten, ettd ne mahdollistavat nimenomaan tyontekijoiltd saa-
tavat vihjeet, mutta tutkimustulosten perusteella myds organisaation ulkoiset vihjeet ovat
merkittdvassd roolissa. Lisdksi yritysten tulee ilmiantojérjestelméd suunnitellessaan ottaa
huomioon eri kanavat, joita pitkin vihjeitd mahdollisesti annetaan. Edelleen, jotta kynnys
korruptio- tai lahjontaepdilyn paljastamiseen on riittivén matala, tarvitaan lisdksi meka-
nismit ilmiantajien anonymiteetin suojelemiseksi. Téhén liittyen edellytetddn sadntelyd

179

myo0s esimerkiksi OECD:n toimesta' ”. My0s erilaisten kannustimien kuten raha- tai

180 Yhteenvetona to-

muun palkkion olemassaolo todistetusti motivoi vihjeen antamiseen
dettakoonkin, ettd ilmiantojédrjestelmit yhdessd riittdvien sanktioiden kanssa toimivat
paitsi pelotteena ja siten ehkiiseviini keinona korruptiota ja lahjontaa vastaan'®!, mutta

auttavat my0s tehokkaasti paljastamaan piilevid korruptio- ja lahjontatapauksia.

178 ACFE 2018, 18-19.

17 Ks. OECD 2011, 42-43.

180 Dyck ym. 2010, 2251.

181 Salminen ja Mintysalo 2013, 44.
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5 JOHTOPAATOKSET

Korruption ja lahjonnan erityispiirteet asettavat tiettyjd vaatimuksia yrityksen tai organi-
saation sisdiselle valvonnalle. Yritysten ja organisaatioiden tulee ensinnékin huolellisesti
arvioida liiketoimintaan kohdistuvat vidrinkaytosriskit ja tekijét, jotka voivat altistaa ne
korruption ja lahjonnan ilmenemiselle. Olkoonkin, ettd esimerkiksi rakenteellinen kor-
ruptio vaikuttaisi ainakin Suomessa olevan erityisesti tiettyjen alojen ongelma, kosketta-
vat korruptio- ja lahjontariskit yrityksid ja organisaatioita alasta riippumatta. Onkin jo siis
riski itsessddn, mikali litkketoiminnan ajatellaan olevan immuuni néille ongelmille.

Yritysten tulee riskiarviossaan huomioida paitsi ulkoiset, esimerkiksi toimialaan liit-
tyvit riskitekijat, myos organisaation sisdiset korruptiolle ja lahjonnalle altistavat piirteet.
Tutkimuksen mukaan sisdisen valvonnan puuttuminen on paillimmaéinen syy korruption
ja lahjonnan ilmenemiselle organisaatiossa, minka lisdksi on tunnistettu tiettyja yksittéi-
sid sisdisen valvonnan elementtejd, joilla on erityisen tdrkeéd rooli ndiden ilmididen tor-
junnassa ja tunnistamisessa. Etenkin korruptiolle ja lahjonnalle altistava sisdisen valvon-
nan heikkous on mahdollisuus kiertdd tai kumota olemassa olevat kontrollit. Lisdksi tir-
kedssd asemassa korruption ja lahjonnan havaitsemisessa on johdon toiminnan valvonta
eli sen varmistaminen, ettei operatiivinen johto tai hallitus kéytd valta-asemaansa vaarin.
Néamai ovat siten edelleen liitoksissa toisiinsa, ettd henkilon asema ja kyvykkyys vaikut-
tavat olennaisesti mahdollisuuteen ohittaa kontrollitoimenpiteet organisaatiossa. Néin ol-
len yrityksissé tulee kiinnittda huomiota paitsi johdon ja muiden avainhenkil6iden kyvyk-
kyyksiin, myds suorittaa sddnnollisid tarkastuksia korruptiivisen toiminnan kuten juonit-
telun ja salaisten sopimusten havaitsemiseksi.

Erityisesti korruption ja lahjonnan ennaltachkéisyn kannalta merkittdvéssi roolissa
on yrityksen tai organisaation johdon antama esimerkki ja viesti muille tyontekijoille si-
sdisen valvonnan tirkeydestd sekd vaatimuksesta sitoutua yhteisiin eettisiin pelisdantdi-
hin (tone at the top). Sen merkitys perustuu edelleen siihen, ettd eettisen toimintakulttuu-
rin vallitessa tyontekijoiden ymmarrys hyvéksyttdvin ja epdeettisen toiminnan rajoista on
parempi ja siten korruptiivisen toiminnan oikeutus hankaloituu. Liséksi esimerkin vaiku-
tuksen on havaittu korostuvan, mikéli henkilé on vaikutusvaltaisessa asemassa. Eettista
toimintaympadristod ja -kulttuuria voidaan edelleen vahvistaa korruption ja lahjonnan vas-
taisella koulutuksella ja eettiseen toimintaan sidotuilla kannustinjédrjestelmilld, joiden
seurauksena korruptiosta ja lahjonnasta tehddén vihemmin houkuttelevia vaihtoehtoja.

Koska késitykset korruptiosta ja lahjonnasta vaihtelevat, tulee yrityksen ja organisaation
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asettaa selvét rajat liikketoiminnassa hyviksyttiville toimintatavoille. Téllaisen eettisen it-
sesddntelyn merkitys onkin nostettu esiin myos suomalaiselle korruptiolle tyypillisten
hyvé veli -verkostojen torjunnassa.

Kolmas korruption ja lahjonnan torjunnan kannalta merkitykselliseksi havaittu siséi-
sen valvonnan osa-alue on ilmiantojarjestelmien implementointi. Niiden on osoitettu
etenkin korruptiotapauksissa olevan erityisen tehokkaita, silld jopa puolet yrityksissé ja
organisaatioissa ilmenevista korruptio- ja lahjontarikoksista tulee ilmi tyontekijén tai jon-
kin organisaation ulkopuolisen tahon kuten asiakkaan tai toimittajan antaman vihjeen seu-
rauksena. Ilmiantojérjestelmét toimivat liséksi tehokkaana pelotteena ja torjuntamenetel-
ménd korruptio- ja lahjusrikoksia vastaan, silld ne vahvistavat osaltaan yrityksen tai or-
ganisaation antamaa viestid eettisen toiminnan vaatimuksesta. Edellytyksend on kuiten-
kin, ettd ilmiantomekanismien suunnittelussa huomioidaan paitsi eri viestintdkanavat,
my0s ilmiantajien suojeleminen ja anonymiteetin sdilyminen.

Yhteenvetona voidaan todeta, ettd sisdistd valvontaa voidaan pitdd tehokkaana kei-
nona korruption ja lahjonnan torjunnassa ja tunnistamisessa, olkoonkin, ettd sisdisen val-
vonnan tehokkuus on jossain méérin rajoitettua. Liséksi etenkin edelld esitetyt kohdenne-
tut kontrollitoimenpiteet ovat tutkimustulosten valossa erityisen térkeitd ja tehokkaita
juuri ndiden viddrinkdytostyyppien vastaisessa toiminnassa, minka takia niihin tulisikin
kiinnittdd korostetusti huomiota yrityksen sisdistd valvontaa suunniteltaessa. Edellytyk-
send korruption ja lahjonnan vastaiselle toiminnalle on kuitenkin ymmarrys niiden mah-
dollisista ilmenemismuodoista seka syistd, jotka altistavat yrityksen tai organisaation kor-
ruptio- ja lahjontariskeille. Tdmé tutkimus valottaakin osaltaan syy-yhteyttd erilaisten
motiivien, olosuhteiden sekd korruption ja lahjonnan vililld. Edelleen jatkotutkimuksena
olisi mielekistd tarkastella esimerkiksi, kuinka tehokkaita yksittdiset kontrollitoimenpi-
teet todellisuudessa ovat juuri korruption ja lahjonnan torjunnassa, tai kuinka yrityksen
toimiala ja organisaatiorakenne vaikuttavat korruption ja lahjonnan torjuntaan suunnattu-
jen kontrollitoimenpiteiden valintaan. Toisaalta tutkimuksen pohjalta voidaan esittda
my06s ehdotuksia ja suosituksia esimerkiksi korruption ja lahjonnan vastaisen lainsdéadan-
non kehittdmisen osalta. Tutkimustulosten perusteella on havaittavissa, ettéd tiedon ja tie-
tojarjestelmien vadrinkdyttd osana korruptiivisia toimia on kasvussa, minké liséksi kor-
ruption ja lahjonnan vastainen kansainvélinen ja kotimainen sdintely kehittyy jatkuvasti.
Naiden ilmididen voidaan edelleen olettaa vaikuttavan myds sisdisen valvonnan vaati-

muksiin yrityksissd ja organisaatioissa.






77

LAHTEET

Albrect, Steve — Albrecht, Conan — Albrecht, Chad (2006) Fraud Examination. 2™
edition. South-Western Publishing Co.

Alftan, Mikko ym. (2008) Corporate governance sisdisen valvonnan ja riskienhallinnan

ndkokulmasta. 2. uud. p. Edita Publishing Oy.

Anand, Vikas — Ashforth, Blake — Joshi, Mahendra (2004) Business as usual: The
acceptance and perpetuation of corruption in organizations. Academy of
Management Executive, Vol. 18 (2), 39-53. Saatavissa: <http://search.
ebscohost.com.ezproxy.utu.fi/login.aspx?direct=true&db=bth& AN=13837
437 &site=ehost-live>.

Ashforth, Blake — Gioia, Dennis — Robinson, Sandra — Trevifio, Linda (2008) Re-viewing
organizational corruption — Introduction. Academy of Management Review, Vol.
33 (3), 670—-684. Saatavissa: <http://web.a.ebscohost.com.ezproxy.utu.fi/
ehost/pdfviewer/pdfviewer?vid=2&sid=85961b66-664b-4b57-ad2a-
d32250f1e250%40sdc-v-sessmgr02>.

Association of Certified Fraud Examiners (2018) Report to the Nations. 2018 Global
Study on Occupational Fraud and Abuse. Saatavissa: <https://s3-us-west-2.ama-

zonaws.com/acfepublic/2018-report-to-the-nations.pdf>.

Atwood, Bill — Raiborn, Cecily — Butler, Janet (2012) The Illusion of Internal Controls.
Strategic Finance, Vol. 94 (4), 31-37. Saatavissa: <https://search-proquest-
com.ezproxy.utu.fi/docview/1114469205/fulltext/ES8294ED3CB24B72PQ/1?ac
countid=14774>.

Bhaskar, Krish — Flower, John (2019) Financial failures and scandals: From Enron to
Carillion. Routledge 2019. Saatavissa: <http://search.ebscohost.com.ezproxy.

utu.fi/login.aspx?direct=true&db=nlebk & AN=2106193 &site=ehost-live>.



78

COSO (2013) Internal Control — Integrated Framework. Executive Summary.
Saatavissa: <https://www.coso.org/Documents/990025P-Executive-Summary-fi-

nal-may20.pdf>.

COSO (2017) Enterprise Risk Management — Integrating with Strategy and Performance.
Executive Summary. Saatavissa: <https://www.coso.org/Documents/2017-
COSO-ERM-Integrating-with-Strategy-and-Performance-Executive-
Summary.pdf>.

COSO (2019) About us. <https://www.coso.org/Pages/aboutus.aspx>, haettu 27.10.2019.

Cressey, Donald (1950) The criminal violation of financial trust. American Sociological

Review, Vol. 15 (6), 738—743.

Dimant, Eugen — Tosato, Guglielmo (2018) Causes and Effects of Corruption: What has
past decade’s empirical research taught us? A Survey. Journal of Economic

Surveys, Vol. 32 (2), 335-356.

Dorminey, Jack — Fleming, Arron — Kranacher, Mary-Jo — Riley, Richard (2010) Beyond
the Fraud Triangle. The CPA Journal, Vol. 80 (7), 17-23.

Dorminey, Jack — Fleming, Arron — Kranacher, Mary-Jo — Riley, Richard (2012a)
Financial Fraud. The CPA Journal, Vol. 82 (6), 61-65.

Dorminey, Jack — Fleming, Arron — Kranacher, Mary-Jo — Riley, Richard (2012b) The
Evolution of Fraud Theory. Issues in Accounting Education, Vol. 27 (2), 555-579.
Saatavissa: < https://search-proquest-com.ezproxy.utu.fi/docview/

1022625944/fulltextPDF/7177D837537249E8PQ/1?accountid=14774>.

Dyck, Alexander — Morse, Adair — Zingales, Luigi (2010) Who Blows the Whistle on
Corporate Fraud? Journal of Finance, Vol. 65 (6), 2213-2253.

Elisa (2019) Risk management and control. <https://corporate.elisa.com/investors/gover-

nance/risk-management-and-control/>, haettu 27.10.2019.



79

Elsas, Philip (2007) X-Raying Segregation of Duties: Support to [lluminate an
enteprise’s immunity to solo-fraud. International Journal of Accounting

Information Systems, Vol. 9 (2008), 82-93.

Ernst & Young (2018) 15th Global Fraud Survey. Saatavissa: <https://www.ey.com/
Publication/vwLUAssets/EY Global Fraud Survey 2018 report/$SFILE/EY
%20GLOBAL%20FIDS%20FRAUD%20SURVEY %202018.pdf>.

Fourie, Houdini — Ackermann, Christo (2013) The impact of COSO control components
on internal control effectiveness: an internal audit perspective. Journal of
Economic and Financial Sciences, Vol. 6 (2), 495-518. Saatavissa:

<https://journals.co.za/content/jefs/6/2/EJC142871?crawler=true>.

Frazer, Linval (2016) Internal control: Is it a benefit or fad to small companies? A litera-
ture dependency perspective. Journal of Accounting and Finance, Vol. 16 (4),
149-161. Saatavissa: <https://search-proquest-com.ezproxy.utu.fi/docview/

1829016813?accountid=14774>.

GRECO (2007) Suomen arviointiraportti, kolmas arviointikierros. Saatavissa:
<https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMCon-
tent?documentIld=09000016806c5ccc>.

Harmaa talous ja talousrikollisuus (2019) Korruptiolla on monta ilmenemismuotoa.
< https://www.vero.fi/harmaa-talous-rikollisuus/ilmi%C3%B6t/korruptio/>,

haettu 14.11.2019.

Hauser, Christian (2019) Fighting Against Corruption: Does Anti-corruption Training
Make Any Difference? Journal of Business Ethics, Vol. 159 (1), 281-299.
Saatavissa: <https://utuvolter.fi/permalink/358FIN_UTUR/3eg0a8/gale
0fa598545779>.

Hirsjarvi, Sirkka — Remes, Pirkko — Sajavaara, Paula (2013) Tutki ja kirjoita. Tammi.



80

International Chamber of Commerce (2011) ICC Rules on Combating Corruption.
Saatavissa: < https://iccwbo.org/content/uploads/sites/3/2011/10/ICC-Rules-on-
Combating-Corruption-2011.pdf>.

Institute of Internal Auditors (2013) The Three Lines of Defense in Effective Risk
Management and Control. Saatavissa:  <https://na.theiia.org/standards-
guidance/Public%20Docu-
ments/PP%20The%20Three%20Lines%200f%20Defense
%20in%20Effective%20Risk%20Management%20and%20Control.pdf>.

Institute of Risk Management (2019) What is Enterprise Risk Management?

<https://www.theirm.org/what-we-do/what-is-enterprise-risk-management/>,

haettu 1.11.2019.

Kesko (2019) Internal control. <https://www.kesko.fi/en/investor/corporate-gover-

nance/risk-management-and-audit/internal-control/>, haettu 27.10.2019.

Kim, Brian (2003) Sarbanes—Oxley Act. Harvard Journal on Legislation, Vol. 40 (1),
235-252. Saatavissa: <https://heinonline-org.ezproxy.utu.fi/HOL/P?h=hein.
journals/hj140&i=241>.

Kimpiméki, Minna (2017) Lahjonta liike-eldmassé: Onko sitd? Edilex, 30/2017.
Saatavissa: <https://www.edilex.fi/artikkelit/17837.pdf>.

Koskinen, Seppo (2012) Lahjan ja lahjuksen rajanvetoon ei ole yksiselitteistéd kriteeria.
Edilex [verkkouutinen]. Uutinen julkaistu 10.2.2012. <https:/www-edilex-
fi.ezproxy.utu.fi/uutiset/31274?allWords=lahja+vai+lahjus&offset=1&per-
page=20&sort=relevance&searchSrc=1&advancedSearchKey=536114>, haettu
17.11.2019.

Kranacher, Mary-Jo — Riley, Richard — Wells, Joseph (2011) Forensic Accounting and
Fraud Examination. John Wiley & Sons.



81

Leppénen, Anna — Muttilainen Vesa (2012) Poliisin tietoon tullut korruptiorikollisuus
Suomessa 2007-2010. Seurantamenetelmdn kehittiminen ja rikosepdilyjen

ominaispiirteet. Poliisiammattikorkeakoulun raportteja 100.

Leppinen, Anna — Peurala, Johanna (2012) Korruptio- ja lahjusrikollisuus: sddntely ja
seuranta Suomessa. Teoksessa Honkonen, Risto — Muttilainen, Vesa, Poliisin
toimintaympadristd. Poliisiammattikorkeakoulun katsaus 2012, 192—204. Poliisi-

ammattikorkeakoulun raportteja 102.

Lansiluoto, Aapo — Jokipii, Annukka — Eklund, Tomas (2016) Internal control
effectiveness — a clustering approach. Managerial Auditing Journal, Vol. 31 (1),
5-34.  Saatavissa:  <http://dx.doi.org.ezproxy.utu.fi/10.1108/MAJ-08-2013-
0910>.

Mansikkaméki, Suvi-Tuuli — Muttilainen, Vesa (2016) Poliisin tietoon tullut korruptio-
rikollisuus 2011-2014. Poliisiammattikorkeakoulun raportteja 121.

Metso (2019) Controls. <https://www.metso.com/company/investors/corporate-gover-

nance/controls/>, haettu 27.10.2019.

Moeller, Robert R. (2013) Executive’s Guide to COSO Internal Controls: Understanding
and Implementing New Framework. John Wiley & Sons. Saatavissa:

<https://ebookcentral.proquest.com/lib/kutu/reader.action?docID=15 80026>.

Nokia (2019) Internal control and audit. <https://www.nokia.com/about-us/investors/cor-

porate-governance/internal-control-and-audit/>, haettu 27.10.2019.

Nordea (2019) Internal control and risk management. <https://www.nordea.com/fi/tietoa-
nordeasta/hyva-hallintotapa/riskit-raportointi-ja-tarkastus/internal-control-and-

risk-management/>, haettu 27.10.2019.

O’Block, Robert — Donnermeyer, Joseph — Doeren, Stephen (1991) Security and Crime

Prevention. Butterworth-Heinemann.



82

OECD (2009) Bribery Awareness Handbook for Tax Examiners. OECD Publishing.
Saatavissa: <https://www.oecd.org/tax/crime/37131825.pdf>.

OECD (2013) Bribery and Corruption Awareness Handbook for Tax Examiners and
Tax Auditors. OECD Publishing. Saatavissa:
< https://dx.doi.org/10.1787/9789264205376-en>.

OECD (2014) Risk Management and Corporate Governance. Corporate Governance.
OECD Publishing. Saatavissa: <https://doi.org/10.1787/9789264208636-en>.

OECD (2015) Consequences of Corruption at the Sector Level and Implications for
Economic Growth and Development. OECD Publishing. Saatavissa:
<https://dx.doi.org/10.1787/9789264230781-en>.

Oikeusministerio (2019) Hankkeet ja sdddosvalmistelu: Lahjusrikoksia koskevien séén-
ndsten muutostarpeet. <https://oikeusministerio.fi/hanke?tunnus=

OMO010:00/2014>, haettu 21.11.2019.

Peurala, Johanna — Muttilainen Vesa (2015) Korruption riskikohteet 2010-luvun

Suomessa. Poliisiammattikorkeakoulun raportteja 115.

Pihlajaméki, Antti (2008) Yksityisen sektorin lahjonta. Defensor Legis, 4/2008, 516—-520.
Saatavissa: <https://www-edilex-fi.ezproxy.utu.fi/defensor legis/5380.pdf>.

PwC (2018) Global Economic Crime and Fraud Survey. Saatavissa:
<https://www.pwc.com/gx/en/services/advisory/forensics/economic-crime-

survey.html>.

Public Company Accounting Oversight Board (2017) Auditing Standards. Saatavissa:
<https://pcaobus.org/Standards/Auditing/Documents/PCAOB_ Auditing
Standards as of December 15 2017.pdf>.



83

Rabl, Tanja — Kiihlmann, Torsten (2008) Understanding Corruption in Organizations —
Development and Empirical Assessment of an Action Model. Journal of Business
Ethics, Vol. 82 (2), 477-495. Saatavissa: <https://utuvolter.fi/perma
link/358FIN_UTUR/3eg0a8/springer jour10.1007%2Fs10551-008-9898-6>.

Ratsula, Niina (2016a) Yrityksen sisdinen valvonta. Edita Publishing Oy.

Ratsula, Niina (2016b) Compliance — Eettinen ja vastuullinen liiketoiminta.

Talentum Media.

Rautio, Ilkka (2013) Elinkeinorikokset. Teoksessa Lappi-Seppidld ym., Rikosoikeus.
Alma Talent Oy.

Reuters (2019) Ericsson to pay over §1 billion to resolve U.S. corruption probes
[verkkouutinen]. Julkaistu 7.12.2019. <https://www.reuters.com/article/us-usa-
ericsson/ericsson-to-pay-over-1-billion-to-resolve-u-s-corruption-probes-

idUSKBN1YA2HU>, haettu 2.1.2020.

Rossi, Ernie (2012) Five Tips to Reduce the Risk of Internal Fraud. 7he CPA Journal,
Vol. 82 (10), 14-15. Saatavissa: <https://search-proquest-
com.ezproxy.utu.fi/docview/1220479430/fulltextPDF/88D441373F524FEAPQ/
1?accountid=14774>.

Salminen, Ari — Méntysalo, Venla (2013) Epdeettisestdi tuomittavaan: korruptio ja hyvd

veli -verkostot Suomessa. Vaasan yliopiston selvityksié ja raportteja 182.

Sisdiset tarkastajat ry: Sisdisen tarkastuksen kansainvélinen ammatillisten kdytantdjen
ajatusmalli. <https://theiia.fi/sisainen-tarkastus/ammatillinen-ohjeistus/>, haettu

19.10.2019.

Special Eurobarometer 374 (2012): Corruption. Saatavissa: <https://ec.europa.eu/

commfrontoffice/publicopinion/archives/ebs/ebs 374 en.pdf>.



&4

Sutherland, Edwin (1983) White collar crime: the uncut version. Yale University Press.

Tilastokeskus: Rangaistukset rikoksittain 2009-2018.
- RL 14:2, RL 16:13-14, RL 40:1-4. Saatavissa:
<http://pxnet2.stat.fi/PXWeb/sq/e21f6178-9d3e-4fa0-98ed-aad1d2047aba>.
- RL 30:7-8. Saatavissa:
<http://pxnet2.stat.fi/PXWeb/sq/eb12449b-1808-4187-bf1d-ca87{8cc6583>.

Transparency International (2009) Global Corruption Report 2009. Corruption and the
Private Sector. Saatavissa: <https://www.transparency.org/whatwedo/publica-

tion/global corruption_report 2009>,

Transparency International (2013) Global Corruption Barometer 2013. Saatavissa:

<https://www.transparency.org/gcb2013/country?country=finland>.

Transparency International (2018) Corruption Perceptions Index 2018. Saatavissa:

<https://www.transparency.org/cpi2018>.

Transparency International (2018b) Exporting Corruption — Progress Report 2018.
Saatavissa: <https://www.transparency.org/whatwedo/publication/exporting

corruption_2018>.

Transparency International (2019) What is corruption? < https://www.transparency.org/

what-is-corruption>, haettu 14.11.2019.

Transparency International (2019b) Anti-corruption glossary: Bribery.
< https://www.transparency.org/glossary/term/bribery>, haettu 14.11.2019.

Transparency International (2019¢) What are the costs of corruption?
< https://www.transparency.org/what-is-corruption#costs-of-corruption>, haettu

12.12.2019.

Transparency International (2019d) Trouble at the top: Why high-scoring countries aren’t

corruption-free. <https://www.transparency.org/news/feature/trouble at the



85

top_why high scoring countries arent corruption_free>. Haettu 23.12.2019.

Turun Sanomat (2016) Hovioikeus hylkési lahjussyytteet Patrian Kroatia-haarassa
[verkkouutinen]. Uutinen julkaistu 17.2.2016. <https://www.ts.fi/uutiset/paikalli-
set/848785/Hovioikeust+hylkasi+lahjussyytteet+Patrian+Kroatiahaarassa>, ha-
ettu 2.1.2020.

United Nations Office on Drugs and Crime (2019) University Module Series: Anti-
Corruption. Education for Justice (E4J) Initiative. Saatavissa:

<https://www.unodc.org/edj/en/tertiary/anti-corruption.html>.

U.S. Securities and Exchange Commission (2019) About the SEC.
<https://www.sec.gov/Article/whatwedo.html>, haettu 29.10.2019.

Velasquez, Manuel (2004) Is Corruption Always Corrupt? Teoksessa Brenkert, George,
Corporate Integrity and Accountability. Sage Publications.

Viljanen, Pekka (1990) Virkarikokset ja julkisyhteison tyontekijin rikokset. Lakimieslii-

ton kustannus.

Wolfe, David — Hermanson, Dana (2004) The Fraud Diamond: Considering the Four
Elements of Fraud. The CPA Journal, Vol. 74 (12), 38—42.

Wirtsila (2019) Internal control. <https://www.wartsila.com/investors/governance/inter-

nal-control-framework>, haettu 27.10.2019.

Yle (2007) Entiselle Enronin johtajalle petostuomio [verkkouutinen]. Uutinen julkaistu

18.6.2007. <https://yle.fi/uutiset/3-5791106>, haettu 2.1.2020.

Yle (2018) Danske Bankin pédéjohtaja eroaa 200 miljardin euron rahanpesuskandaalin
takia, mukana vyyhdissd Sampo-pankin vanhoja asiakkaita [verkkouutinen].
Uutinen julkaistu 19.9.2018. <https://yle.fi/uutiset/3-10411906>, haettu
24.1.2020.



86

Lainséidanto ja virallisléihteet

HE 79/2010 vp: Hallituksen esitys Eduskunnalle lahjontaa koskevan Euroopan neuvoston
rikosoikeudellisen yleissopimuksen lisdpoytikirjan ja yleissopimukseen tehdyn
varauman peruuttamisen hyviaksymisestd seké laiksi lisdpdytikirjan lainsdddén-
ndn alaan kuuluvien méardysten voimaansaattamisesta ja laiksi rikoslain muutta-

misesta. Helsinki 2010.

OECD (2011) Convention on Combating Bribery of Foreign Public Officials in Inter-
national Business Transactions. Saatavissa: <http://www.oecd.org/daf/anti-bri-

bery/ConvCombatBribery ENG.pdf>.

Oikeusministerio (2016) Luonnos hallituksen esitykseksi: Hallituksen esitys eduskun-
nalle lahjontaa koskevaan Euroopan neuvoston rikosoikeudelliseen yleissopimuk-
seen tehdyn varauman peruuttamisen hyviksymisesti ja laiksi rikoslain muutta-
misesta. Saatavissa: <https://api.hankeikkuna.fi/asiakirjat/3648b9dd-4c30-47¢ee-
a516-1aa208673448/dc880b4b-ece8-49fa-a9cf-
18d1122ddea2/LAUSUNTOPYYNTO 20160603021502.pdf>.

Oikeusministeri0, mietint6ja ja lausuntoja 9/2015: Lahjusrikoksia koskevat erdét muutos-
tarpeet. Saatavissa: <https://api.hankeikkuna.fi/asiakirjat/3648b9dd-4c30-47ee-
a516-12a208673448/99919¢28-849a-4319-bed7-
ee3bfa912799/MIETINTO_20150513021504.pdf>.

Oikeusministerid, mietintdjé ja lausuntoja 24/2017: Vaikutusvallan kauppaamisrikos.
Lausuntotiivistelmd. Saatavissa: <http://julkaisut.valtioneuvosto.fi/bitstream/

handle/10024/79800/0OMML 24 2017 Vaikutusvallan_kauppaamisrikos.pdf>.

Sarbanes-Oxley Act of 2002: Public Law 107-204. July 30, 2002. Saatavissa:
< https://www.congress.gov/107/plaws/publ204/PLAW-107publ204.pdf>.

United Nations Convention against Corruption 2004. United Nations Office on Drugs and
Crime. Saatavissa: <https://www.unodc.org/documents/treaties/UNCAC/

Publications/Convention/08-50026 E.pdf>.



Valtiovarainministerion ohje vieraanvaraisuudesta, eduista ja lahjoista (2010).
Saatavissa: <https://vm.fi/documents/10623/1115054/Vieraanvaraisuudesta
eduista.pdf/65456694-9a17-46b3-8b74-5b7td060a4{3/Vieraanvaraisuudesta
__eduista.pdf>.

87



