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Hajautetun tilikirjan teknologia tarkoittaa teknologiaa, jolla voidaan rakentaa luottamus tunte-
mattomien osapuolten vilille ilman tarvetta kolmannelle osapuolelle. Hajautetun tilikirjan tek-
nologiaan pohjautuen on rakennettu satojen miljardien eurojen arvoinen kryptovaluuttoihin
pohjautuva rahajérjestelmé, joka toimii ilman kolmannen osapuolen rakentamaa luottamusta
tai hallinnointia. Hajautetun tilikirjan teknologia on my0ds ensimméiinen teknologia, joka mah-
dollistaa uniikkien digitaalisten objektien luomisen. Ndiden ominaisuuksien ansiosta teknolo-
gialla uskotaan olevan paljon monimuotoisempiakin kayttotarkoituksia.

Tamén tutkielman tavoitteena on selvittdd, miten ja missd muodossa titd samaa teknolo-
giaa voidaan hyodyntéé yritysten ndkdkulmasta ja mitd mahdollisia vaikutuksia télld on yritys-
ten liitketoimintaan. Asiaa tutkitaan etenkin esineiden internetin ndkokulmasta, silld reaalimaa-
ilman ja digitaalisen maailman toisiinsa yhdistdminen tuottaa haasteita, joita on mahdollista
ratkaista hajautetun tilikirjan teknologian avulla. Tutkielman teoriaosuudessa perehdytéén ha-
jautetun tilikirjan teknologian ja esineiden internetin késitteisiin seké selvitetddn ndiden vah-
vuuksia, haasteita ja liiketoiminnallisia vaikutuksia aiemman kirjallisuuden seki tieteellisen
tutkimuksen pohjalta. Empiriaosuus koostuu kahdesta asiantuntijahaastattelusta, joista toinen
on talouden asiantuntijan ndkdkulmasta ja toinen teknologian asiantuntijan nikokulmasta. Ta-
voitteena on tutkia ilmididen vaikutuksia mahdollisimman laaja-alaisesti.

Tutkielman tulosten perusteella suurimmat vaikutukset yritysten liiketoimintaan syntyvét
hajautetun tilikirjan teknologian ja esineiden internetin yhteisvaikutuksessa. Hajautetun tilikir-
jan teknologian roolina ndhdéin toimia esineiden internetissa luottamusta rakentavana tekijana,
jonka avulla voidaan toteuttaa esineiden internet -litketoiminnan kannalta olennaisia asioita,
kuten digitaalinen identiteetti ja vuorovaikutus yli organisaatiorajojen. Yhteisvaikutuksen seu-
rauksena ndhdéén mahdollinen siirtymé vaihdantataloudesta jakamistalouteen. Yritysten liike-
toiminnan nikdkulmasta tdmaé tarkoittaa sitd, ettd yksittdisen tuotteen myymisen sijaan keski-
tytddn myymaéén tuotteita palveluina. Ansaintalogiikan ndkdkulmasta tdmé tuo monimutkai-
suutta yritysten liiketoimintaan, silld perinteinen kauppatapahtuma ei pohjaudu endé yhteen
transaktioon ostajan ja myyjan valilld, vaan yksittdisen tuotteen myyntitulo muuntuu jakamis-
talouden kautta tulevaksi jatkuvaksi tulovirraksi.
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1 JOHDANTO

1.1 Tutkielman tausta

Jo muinaisista ajoista léhtien tilikirjat ovat olleet ihmisten vilisen liiketoiminnan perus-
tana, tilikirjoihin on tallennettu tietoa omistuksista, maksuista, sopimuksista ja tehdyista
kaupoista. Monet laskentatoimen ja rahoituksen perustoiminnot, kuten budjetointi, rapor-
tointi ja rahansiirtdminen pohjautuvat luotettavan tilikirjan olemassaoloon. Budjetoinnin
ja raportoinnin tuottama hyoty johdon péitdksentekoon on verrannollinen siihen, kuinka
luotettavasta tilikirjasta lahtotiedot on otettu. Rahan siirtdmisessé tilikirjojen tdsméami-
selld varmistutaan siitd, ettd kaikilla tileilld on oikea saldo. Hajautetun tilikirjan teknolo-
giassa (Distributed Ledger Technology, DLT) tilikirjaa ei omista kukaan, vaan se on ole-
massa hajautetusti useassa paikassa samanlaisena. Jos tilikirjaan halutaan tehdd muutok-
sia, sithen vaaditaan enemmiston suostumus. Muutoksen tapahtuessa se ndkyy kaikille
samanaikaisesti tilikirjan hajautetusta luonteesta johtuen. Yksi hajautetun tilikirjan tek-
nologian muodoista on lohkoketju, jonka péélle tunnetuimman kryptovaluutan Bitcoinin
toiminta rakentuu. Toinen hieman tuntemattomampi muoto on suunnattu syklitén verkko,
jonka paille kryptovaluutta IOT An toiminta rakentuu. Bitcoin ja IOTA ovat merkityksel-
lisid tdmén tutkielman aihepiirin ymmaértdmisen kannalta, silld Bitcoin on tdlla hetkelld
tunnetuin hajautetun tilikirjan teknologian sovellutus. IOTA taas on ensimmadinen hajau-
tetun tilikirjan teknologian sovellutus, joka keskittyy esineiden internetiin. (Yu ym. 2018,
1; Atlam & Wills 2019, 88-91.)

Perinteisessa ja keskitetyssa tilikirjassa luottamus tiedon oikeellisuuteen rakentuu ti-
likirjaa yllapitdvin vélikdden kautta. Tiedon oikeellisuutta varmennetaan liséksi erilaisten
toimijoiden, kuten tilintarkastajien, sisdisten tarkastajien tai erilaisten regulaattorien toi-
mesta. Nykyinen pankkijirjestelma toimii tilikirjaa yllépitdvana vilikdtend. Henkilon A
siirtdessd rahaa henkildlle B, hin tosiasiallisesti ohjeistaa pankkia suorittamaan siirron.
Pankki on my0s vastuussa siitd, ettd siirron jilkeen tilikirja tisméé, henkilon A siirtdmét
varat ovat poistuneet hinen kaytdstddn ja siirtyneet henkilolle B. Luottamusta yllapité-
vien vélikdsien kdyttd aiheuttaa kustannuksia sekd hidastaa arvonsiirtdmisti osapuolten
valilla. Hajautetun tilikirjan teknologian suurin ldpimurto kohdistuu mahdollisuuteen rat-

kaista tdimé ongelma. Sen avulla tilikirjaa yllapidetdén ilman keskitettyd toimijaa ja kaik-



kien osapuolten luottamus tilikirjan oikeaan siséltoon rakentuu teknologian avulla. Tek-
nologia eliminoi vilikédet, joten arvonsiirtiminen osapuolelta toiselle voi tapahtua kus-
tannustehokkaammin ja nopeammin. (Yu ym. 2018, 1-2.)

Hajautetun tilikirjan teknologian avulla on mahdollista pdéstd pois nykyisestd kopi-
oiden maailmasta. Havainnollisesti jos ottaa puhelimella kuvan ja lataa sen verkkoon,
lataa verkkoon itse asiassa kopion kuvasta eikd samaa alkuperdistd kuvaa. Samoin jos
lahettdd kuvan toiselle osapuolelle, alkuperdinen kuva jéa itselle ja toiselle osapuolelle
siirtyy kopio téstd alkuperiisestd. Hajautetun tilikirjan teknologian avulla on mahdollista
tuottaa uniikkeja digitaalisia objekteja, joiden alkuperd voidaan varmentaa ja kopiointi
estdd. Tieto tallennetaan hajautettuun tilikirjaan aina aikajérjestyksessd. Kuvan tapauk-
sessa tdma tarkoittaa sitd, ettd kuvan siirtdmisestd osapuolelta toiselle jd4 merkintd ha-
jautettuun tilikirjaan. Merkint6j4 kuvan siirroista osapuolelta toiselle voidaan seurata aina
ensimmaiseen merkintiin asti, tilloin tiedetdén kyseisen kuvan alkuperi sekd kenelle sen
omistajuus tilla hetkelld kuuluu. Uniikkien digitaalisten objektien hallinnointi verkossa
ilman vélikdsid on ennen hajautetun tilikirjan teknologian aikakautta ollut mahdotonta.
Tdmédn ominaisuuden ansiosta voidaan varmistua siitd, ettei esimerkiksi samaa digitaa-
lista rahaa voida kéyttdd kahteen kertaan. Bitcoin on osoittanut teknologian toimivuuden
rakentamalla rahajérjestelmén, joka toimii ilman vélikasid. Tulevaisuudessa tulemme to-
denndkoisesti ndkemédn paljon monimuotoisempia liiketoimintoja, joiden toteutuksessa
hajautetun tilikirjan teknologia on suuressa roolissa. (Johansson ym. 2019, 37-39.)

Nadmi monimuotoisemmat liiketoiminnot liittyvét suurella todenndkoisyydelld kas-
vavaan 1lmi66n nimeltd esineiden internet (Internet of Things, 1oT). Business Insider In-
telligensin (2019) arvion mukaan esineiden internet siséltdd vuoteen 2025 mennessi yli
64 miljardia internetiin kytkettya laitetta ja markkinoiden arvo lasketaan biljoonissa eu-
roissa. Pelkka laitteiden kytkeminen internetiin ei kuitenkaan mullista nykyisié liiketoi-
mintamalleja, vaan laitteiden vélinen kommunikointi on avainasemassa. Laitteet aistivat
ympdristdddn sensorien avulla, mikali laitteet saadaan vaihtamaan dataa ja arvoa keske-
ndédn on uudenlaisten liiketoimintamahdollisuuksien syntyminen mahdollista. Keskitetyn
toimijan on kuitenkin ldhes mahdotonta ylldpitai tilikirjaa miljardien laitteiden vélisista
arvon- ja datansiirroista, tdhdn yhtena vaihtoehtona on hajautetun tilikirjan teknologia.
Esineiden internetin havainnoinnin avulla kyetddn tunnistamaan asiakkaiden ennen tun-
nistamattomat tarpeet ja tdyttdméén ne. Havainnoinnin koko potentiaali voidaan hyddyn-
tad yritysten liikketoiminnassa kuitenkin vain, jos laitteiden vélinen arvon- ja datansiirto

on sujuvaa. (Bernardi ym. 2017, 73—74; Yu ym. 2018, 1-2.)



Edelld mainittua voidaan havainnollistaa mukaillen Bernardin ym. (2017, 19-20)
kuvausta vuoden 2030 normaalista tyOpdivistd, jossa henkild herdd aamulla ja kédvelee
autolleen. Auto on myynyt yon aikana yliméddrdistd sdhkodidn sidhkdverkostoon (NS
Energy 2019), mutta aamuun mennessa auto on ladannut itsensé talon aurinkopaneeleista.
Astuessaan autoon, auto tunnistaa henkilon kasvojentunnistuksen perustella. Auto kéyn-
nistdd tydasioihin liittyvén videopuhelun valmiiksi ja lihtee ajamaan kohti tyopaikkaa.
Matka sujuu mutkattomasti sensoreilla varustetulla tielld. Liikennevaloja ei enda tarvita,
silld algoritmit huolehtivat kolareiden vélttimisestd. Auto sopii edelld ajavan auton
kanssa ns. ”’platooningin” hyddyntdmisestd, jolloin edelld ajavan auton vetovoimaa hyo-
dyntdmalld takimmainen auto sdéstdd omassa sdhkonkulutuksessaan pientd korvausta
vastaan. Matkalla noudetaan kahvi, jonka kofeiinimaird on optimoitu henkildn verenpai-
neen mukaisesti. Perilld tyopaikalla auto siirtdd videopuhelun élylaseihin ja jatkaa mat-
kaansa. Tarinaa voisi jatkaa loputtomiin ja se kuulostaa tieteiselokuvalta. Kuitenkin tihén
tarvittava teknologia on jo tindén olemassa, mutta vield kovin alkumuodossaan. Hajaute-
tun tilikirjan teknologian ja esineiden internetin yhdistdminen on olennainen osa tdmén-
laisen tulevaisuuden toteutumiseen sekd uudenlaisten litketoimintamahdollisuuksien syn-
tymiseen.

Esineiden internet hyotyy hajautetun tilikirjan teknologian mahdollistamasta laittei-
den vilisen arvon- ja datansiirrosta, paremmasta tietoturvasta sekd prosessien automati-
soinnista. Nykyisen lohkoketjuteknologian tekniset rajoitteet kuitenkin estévét hajautetun
tilikirjan teknologian tdysimééraisen hyddyntdmisen johtuen korkeista transaktiokustan-
nuksista sekd heikosta skaalautumisesta esineiden internetin vaatimalle mittakaavalle.
Monille uusille litketoimintamahdollisuuksille esineiden internetissd on edellytyksend
mahdollisuus toteuttaa arvoltaan todella pienid arvonsiirtoja, eli niin sanottuja mikro-
transaktioita. Mikrotransaktioiden toteuttaminen on kuitenkin usein mahdotonta tai kan-
nattamatonta jos arvonsiirtoon liittyy transaktiokustannuksia. (Strugar ym. 2019, 2-3.)

IOTA on yksi useista hajautetun tilikirjan teknologioista, joita tdlld hetkelld kehite-
tadan. Kehittamisestd vastaa Saksaan rekisterdity voittoa tavoittelematon sdétio IOTA
Foundation. IOTA kiyttaa lohkoketjuteknologian sijaan suunnattuun syklittdéméén verk-
koon perustuvaa datarakennetta nimeltd Tangle. Timén ansiosta IOTA on skaalautuva ja
arvon- ja datansiirto tapahtuu ilman transaktiokustannuksia. IOTAa kehitetdén vastaa-
maan tulevaisuuden esineiden internetin vaatimuksiin, IOTA mahdollistaa laitteiden va-

lisen arvon- ja datansiirron ilman transaktiokustannuksia sekéd sen teoreettinen skaalautu-



vuus yltdd 1dhemmads esineiden internetin vaatimuksia kuin lohkoketjuteknologian. Esi-
neiden internet vaatii [OTAn tai vastaavan protokollan, jotta koko esineiden internetin
potentiaali saadaan hyddynnettyd. Esineiden internetin koko potentiaalin hyddyntdmisen
seurauksena, todennikdisesti syntyy uudenlainen talous, jossa laitteiden vélinen kaupan-
kiynti on keskidssd. Laitteiden vilinen autonominen kaupankiynti luo alustan, jonka
paélle on mahdollistaa kehittdd uudenlaista liiketoimintaa. (Brogan ym. 2018, 259; Stru-
gar ym. 2019, 2-3.)

Nykyinen liiketoiminta rakentuu vahvasti vaihdantatalouden ajatuksen ympérille
(Gjerstad 2013, 462). Hajautetun tilikirjan teknologian ja esineiden internetin yhdistdmi-
selld on potentiaalia muuntaa taloudellista ajattelua vaihdantataloudesta jakamistalouden
suuntaan. Jeremy Rifkin (2015, 33) puhuu siitd, miten seuraava teollinen vallankumous
syntyy esineiden internetin myotd. Aiemmat teolliset vallankumoukset ovat syntyneet
myoOs uusien teknologioiden myo6té. Yhteistd ndille uusille teknologioille on ollut se, etti
ne ovat vaikuttaneet tapaan, jolla kommunikoimme, tapaan, jolla tuotamme energiaa seki
logistitkkaan. Kommunikointi vaikuttaa sithen kuinka taloudellista toimintaa hallitaan,
energiantuotanto vaikuttaa taloudelliseen tuotantoon ja logistiikka sithen kuinka taloudel-
lista toimintaa siirretdén pitkin arvoketjuja.

Kaiken ja kaikkien yhdistdminen toisiinsa digitaalisessa muodossa esineiden inter-
netissd mahdollistaa sen, ettd 1dhes kaiken tuotannon rajakustannus laskee ldhelle nollaa.
Téma i1lmid on jo vahvasti nidkyvilld esimerkiksi musiikin tai kirjojen jakelussa. Esimerk-
keind tdstd on muun muassa kotitalouskohtaisen uusiutuvan energian tuotanto ja jakelu,
itseohjautuvien ajoneuvojen hyddyntdminen tai 3D-tulostuksen hyddyntdminen kulutta-
jatasolla. Edelld mainitut esimerkit mullistavat logistiikkaa ja energiantuotantoa seka lait-
teiden vdlinen kommunikointi muuntaa nykyistd kommunikointiamme. Suurimpia haas-
teita tdmén toteutumiseen on kuitenkin verkon neutraliteetin séilyttdiminen, henkil6koh-
taisen datan turvallisuus, datan luotettavuuden varmentaminen seké erilaiset tietoturva-
riskit. (Rifkin 2015, 33-34.)

Edelld mainitut esineiden internetin suurimmat riskitekijét, ovat sellaisia, joita on
mahdollista ratkaista hajautetun tilikirjan teknologian avustuksella. Hajautetun tilikirjan
teknologialla voi olla merkittdva rooli esineiden internetin koko potentiaalin hyddynta-
miseen yritysten liiketoiminnassa. Hajautetun tilikirjan teknologia itsessddn voi myds
muuttaa sitd, kuinka rakennamme luottamusta litketoimintaa harjoittacssamme, seka sité

miten siirrfdimme arvoa tulevaisuudessa. Tdstd syystd tdssd tutkielmassa halutaan lisdta



ymmaérrysté siitd, miten esineiden internet sekd hajautetun tilikirjan teknologia vaikutta-
vat yritysten liitketoimintaan tulevaisuudessa, yhdessi ja erikseen. Aihe on tutkimisen ar-
voinen, silld tutkimuskohteiden globaalin taloudellisen vaikutuksen arvioidaan olevan
biljoonissa euroissa tulevaisuudessa. Hajautetun tilikirjan teknologiaan ja esineiden in-
ternetiin liittyvista patenteista yli puolet on finanssialan yritysten tekemid, joten aihe on
merkityksellinen my0s finanssialan yritysten ndkdkulmasta (Makhdoom ym. 2019, 251).
Laskentatoimen ja rahoituksen tutkimuksen ndkékulmasta tutkimuskohteiden mahdolli-
set vaikutukset arvonsiirtimiseen, omistajuuden kisitteeseen, sekd taloudelliseen ajatte-
luun voivat vaikuttaa perusteisiin, joihin nykyinen liiketoiminta rakentuu sekd mahdol-
listaa lukuisia uusia tutkimusmahdollisuuksia. (Chen ym. 2019, 2073; Coron & Nielsen

2017, 609-610; Rifkin 2014, 19-20, 225-226)

1.2 Tutkielman tavoite ja rajaukset

Tadmaén tutkielman tavoitteena on lisdtd ymmadrrysta siitd, miten hajautetun tilikirjan tek-
nologia sekd esineiden internet saattavat vaikuttaa yritysten liiketoimintaan tulevaisuu-
dessa. Olennaisena osana tutkielmaa on perehtyé hajautetun tilikirjan teknologian ja esi-
neiden internetin kédsitteeseen seki taloudellisiin vaikutuksiin. Tutkielman tavoitteena on

vastata seuraavaan tutkimuskysymykseen:

e Miten hajautetun tilikirjan teknologia vaikuttaa yritysten liiketoimintaan esi-

neiden internetin aikakaudella?

Jotta edelld mainittuun tutkimuskysymykseen voidaan paremmin syventyé, on asian-

mukaista vastata myos seuraaviin alatutkimuskysymyksiin:

e Millaisia haasteita hajautetun tilikirjan teknologian hyddyntdmiseen liittyy?
e Millaisia mahdollisuuksia esineiden internet luo litketoiminnan kehittdmi-

seen?

Kisitteet hajautetun tilikirjan teknologia ja esineiden internet ovat suhteellisen uusia
akateemisessa ympéristdssd, joten tirkednd osana tutkielmaa on perehtyéd edelld mainit-
tujen kisitteiden madrittelyyn. Tutkielmassa etsitdén niitd syitd miksi hajautetun tilikirjan

teknologia ylipdétéén on tarpeellinen esineiden internetin litketoiminnan kannalta, mité
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etuja hajautetun tilikirjan teknologian kéyttdmisestd osana esineiden internetin liiketoi-
mintaa saadaan, minkélaisia uusia liiketoimintamahdollisuuksia hajautetun tilikirjan tek-
nologian ja esineiden internetin yhdistiminen mahdollistaa sekd niitd haasteita mitd ha-
jautetun tilikirjan teknologian soveltamiseen osana esineiden internetin liiketoimintaa
talla hetkella liittyy. Tutkielman empiirisessd osiossa tutkielman aihepiiriin syvennytién
asiantuntijahaastattelujen avulla.

Aiempi tutkimus liittyen hajautetun tilikirjan teknologian vaikutuksiin yritysten lii-
ketoimintaan on aika vahvasti painottunut lohkoketjuteknologian (Ks. Zhao ym. 2016;
Cai 2018; Kwilinski 2019) vaikutuksiin. Tdssé tutkielmassa halutaan ottaa laajempi kat-
santo aiheeseen ja tarkastella my6s muita hajautetun tilikirjan teknologian muotoja kuin
lohkoketjuteknologiaa. Mediahuomio hajautetun tilikirjan teknologiaa koskien on vah-
vasti keskittynyt yhteen hajautetun tilikirjan teknologian mahdolliseen sovellutukseen, eli
kryptovaluuttoihin. Median ja ihmisten kiinnostus kryptovaluuttoja kohtaan on yleensi
vahvasti sidoksissa kryptovaluuttojen rajuihin hintaheilahteluihin (Urquhart 2018, 40—
44). Téassa tutkielmassa halutaan irtautua tistd yksipuolisesta tarkastelusta aihetta koskien
ja tutkia hajautetun tilikirjan teknologian laajempialaisia vaikutuksia. Kryptovaluuttoja
késitellddn tutkielmassa siind mittakaavassa kuin se tutkielman tavoitteiden toteutumisen
ja athepiirin havainnollistamisen kannalta on tarpeellista. Tutkielman péépaino on liike-
toiminnallisten vaikutusten tarkkailussa, joten syvéllisempi tekninen kuvaus on rajattu
tamén tutkielman ulkopuolelle. Teknistd kuvailua ei voi kuitenkaan sivuuttaa kokonaan,
silld hajautetun tilikirjan teknologian toimintaperiaate sekd useat tekniset valinnat ja omi-
naisuudet vaikuttavat ndiden hyddyntdmiseen liiketoiminnassa. Tutkielman teoriaosuu-
den ulkopuolelle on rajattu suljetut hajautetun tilikirjan teknologiat. Téllaiset sovellutuk-
set ovat yleensd pienempédén mittakaavaan, kuten yrityksen sisdiseen toimintaan kehitet-

tyjd hajautetun tilikirjan teknologioita.

1.3 Tutkimusmenetelmiit ja tutkimusaineisto

Tutkimusmenetelmét jaotellaan usein méérélliseen eli kvantitatiiviseen tutkimukseen
seka laadulliseen eli kvalitatiiviseen tutkimukseen. Tama tutkielma toteutetaan laadulli-
sena eli kvalitatiivisena tutkimuksena. Laadullisessa tutkimuksessa kuvataan usein todel-

lista eldmai ja tutkimuksen tarkoituksena on perehtyé tutkimuskohteeseen mahdollisim-
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man kokonaisvaltaisesti. Johtopédétokset ja tulokset, jotka syntyvit laadullisen tutkimuk-
sen tuloksena, ovat usein sidoksissa tiettyyn aikaan ja paikkaan. Laadullisen tutkimuksen
tarkoituksena ei ole niinkdén vahvistaa ennalta méaritettyja hypoteeseja, vaan tarkoituk-
sena on tunnistaa ja 10ytda tosiasioita. (Hirsjarvi ym. 1997, 157-160.)

Tosiasioiden tunnistamista ja 10ytdmistd 1dhestytddn tissé tutkielmassa tutkielman
eksploratiivisen luonteen avulla. Eksploratiiviselle tutkimukselle on tyypillistd, ettd ai-
kaisempi tutkimus tutkittavasta kohteesta on viahéistd. Eksploratiivisesta tutkimuksesta
kaytetddn myoOs nimed kartoittava tutkimus, silld tavoitteena on vihemmain tunnettujen
ilmididen ymmaérryksen parantaminen. Yleensé tavoitteena on uusien merkityssuhteiden,
teemojen ja ideoiden tunnistaminen ennalta laadittujen hypoteesien testaamisen sijaan.
Eksploratiivisuus nikyy tédssd tutkielmassa tutkielman teoreettisen viitekehyksen laajuu-
tena. Hajautetun tilikirjan teknologian sekéd esineiden internetin vaikutuksia yritysten lii-
ketoimintaan tarkastellaan tissa tutkielmassa seké laskentatoimen ettd rahoituksen nakd-
kulmasta. (Tuomi 2007, 126; Hair ym. 2016, 156—-157.)

Lukka (1991, 166—-168) jakaa tutkimuksen ndkokulmat normatiiviseen tai deskriptii-
viseen ndkokulmaan. Normatiivisen ndkdkulman tutkimuksilla on yleensa tavoitteena an-
taa normeja, ohjeita tai suosituksia. Normatiiviset ohjeistukset voivat olla esimerkiksi
johdon toimintaa tukevia toimintaohjeita liittyen tutkittavaan ilmidoon. Deskriptiivinen
ndkokulma keskittyy enemmin tutkittavan ilmidn kuvailuun ja selittimiseen, kuin nor-
matiivisten ohjeistusten antamiseen. Témén tutkielman nékokulma on deskriptiivinen eli
kuvaileva.

Liiketaloustieteellisessd keskustelussa tutkimusmenetelmistd viitataan usein Neili-
mon ja Nisin (1980, 31-35, 66) luokitteluun neljésti eri tutkimusoteluokasta. Néitd ovat
nomoteettinen, padtoksentekometodologinen, toiminta-analyyttinen sekéd kasiteanalyytti-
nen tutkimusote. Tamén tutkielman eksploratiivisuus nikyy tutkimusoteluokan maéritte-
lyssd, silld tutkielma siséltid piirteitd sekéd kisiteanalyyttisesta ettd padtoksentekometo-
dologisesta tutkimusoteluokasta. Késiteanalyyttinen tutkimusote nojautuu vahvasti teori-
aan ja on nikokulmaltaan deskriptiivistd. Keskiossd on kasitteiden seka kisitteiden vélis-
ten yhteyksien kuvailu. Pditoksentekometodologinen tutkimusote nojautuu myds vah-
vasti teoriaan, mutta on ndkokulmaltaan enemmaén normatiivista. Tarkoituksena on usein
kehittdd ongelmanratkaisumenetelma tai antaa tukea paatoksentekoon. Tamin tutkielman
késiteanalyyttinen tutkimusote nikyy siind, etté tdrkeéssd osassa tutkielmaa on hajautetun
tilikirjan teknologian seké esineiden internetin késitteiden kuvailu. Tavoitteena on myos

selvittdd ndiden vélisid yhteyksid sekd parantaa ymmarrystd ndiden yhteisvaikutuksesta
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likketoimintaan. Tamén tutkielman deskriptiivisestd ndkokulmasta huolimatta, tutkiel-
massa on havaittavissa my0s paitoksentekometodologista tutkimusotetta, silld tutkielman
tulokset voivat osaltaan tukea yrityksen johtamista mahdollistamalla paremman ymmér-
ryksen liiketoimintaan tulevaisuudessa vaikuttavista ilmioista

Tama tutkielma sisiltdd seki teoreettisen ettd empiirisen osuuden. Teoreettisen osuu-
den merkitys tutkimukselle on yleensé tarked, silld se osoittaa tutkimuksen suunnan ja
nakokulman. Teoreettinen osuus toimii myos linkkind aiempaan tieteelliseen keskuste-
luun tutkittavasta aiheesta. Teoreettisen osuuden tehtdvana on tarjota niin todenmukainen
kuva tutkimuksen kohteesta kuin se aiemmin tuotetun tieteellisen materiaalin pohjalta on
mahdollista. Empiirinen tutkimus on luonteeltaan kokemusperiista ja siind tutkimus pe-
rustuu kohteen havainnointiin tai mittaamiseen. (Kihn 2011, 470.)

Tadmén tutkielman teoriaosuus koostuu aiemmasta aihepiiristd tehdysté kirjallisuu-
desta, tutkimuksesta sekd artikkeleista. Tutkielman aihepiiri seké aiemmin tehty tieteelli-
nen materiaali aiheesta ovat suhteellisen tuoreita, joten tirkedssd osassa teoriaosuutta on
aihepiiriin liittyvien késitteiden avaaminen ja selkeyttiminen. Teoriaosuus keskittyy ha-
jautetun tilikirjan teknologian ominaisuuksien méérittelyyn, esineiden internet -liiketoi-
minnan mairittelyyn sekd ndiden yhtymékohtiin.

Tamin tutkielman empiirinen aineisto rakentuu asiantuntijahaastattelujen kautta tuo-
tetun aineiston pohjalta. Hirsjdrven ja Hurmeen (2001, 35) mukaan haastattelu on hyvi
tiedonkeruumenetelmad, jos kyseessd on védhin kartoitettu tai tuntematon tutkimuksen
kohde. Haastattelu on my0ds hyvd menetelma silloin, jos haastattelun kautta saatavaa tie-
toa halutaan asettaa laajempaan kontekstiin tai jos oletetaan, ettd tutkittavaa ilmioté voi-
daan ldhestyd monitahoisesti tai on mahdollista saada moniin suuntaan viittaavia vastauk-
sia. Edelld mainitut tekijét, sekd tutkielman osaltaan eksploratiivisen luonteen vuoksi
haastattelut ndhtiin timin tutkielman tavoitteiden toteutumisen kannalta sopivaksi aineis-

tonkeruumenetelmaksi.

1.4 Tutkielman rakenne

Tamin tutkielman rakenne pyrkii mahdollistamaan kattavat vastaukset laadittuihin tutki-
muskysymyksiin. Tutkielma sisdltad yhteensé kuusi lukua. Johdannon tehtdvéné on taus-

toittaa tutkielma yleiselld tasolla seké esitelld valitut tutkimusmenetelmat ja tutkimusai-
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neisto. Tutkielmassa kdytetyt avaintermit esitelldéin ja mairitellddan suppeasti jo johdan-
nossa lukijan helpottamiseksi. Johdannossa taustoitetaan my6s hajautetun tilikirjan tek-
nologian ja esineiden internetin yhtymékohtia, sekd ndiden mahdollisia vaikutuksia liike-
toimintaan.

Tutkielman toinen paéluku keskittyy hajautetun tilikirjan teknologian ominaispiirtei-
siin. Téassd padluvussa teknologiaa kuvaillaan tekniselld tasolla siind médrin kuin se tut-
kielman tavoitteiden toteutumisen kannalta on valttdmatonti. Pdépaino luvussa on kui-
tenkin hajautetun tilikirjan teknologian ominaisuuksien kuvailussa sekd etenkin ndiden
ominaisuuksien liiketoiminnallisten vaikutusten kuvailussa.

Kolmas piailuku keskittyy esineiden internet -liiketoiminnan kuvailuun. Tassé pai-
luvussa nojataan vahvasti aikaisempiin tutkimuksiin sekd arvioihin esineiden internetin
tulevaisuuden piirteisté sekd liiketoiminnallisista vaikutuksista. Luvussa esitelladn myos,
miten esineiden internet saattaa muuntaa nykyisen litketoiminnan perusperiaatteita.

Neljas padluku keskittyy tutkielman empiriaosuuteen. Neljdnnessi padluvussa esitel-
1d4n tutkielman haastattelukohteet, aineistonkeruumenetelmé sekd aineiston kisittely.
Tésséd luvussa esitelldén tutkielman tavoitteiden kannalta olennaisimmat esiin nousseet
ilmidt jokaisesta haastattelusta.

Viides padluku keskittyy tulosten pohdintaan. Tdmén luvun tavoitteena on koostaa
haastatteluissa esille nousseet olennaiset ilmi6t liittyen tutkielman tavoitteisiin ja yhdistda
ndiden merkitys teoriaosuudessa esille nousseihin ilmidihin.

Kuudes pédluku toimii koko tutkielman yhdistdvéand lukuna. Tassd luvussa esitetdén
yhteenveto ja tulkinta tutkielman tavoitteiden toteutumisesta. Johtopditosten ja yhteen-
vedon avulla esitetddn pohdintaa liittyen tutkielman ensimmaéisessd luvussa esitettyyn
paédtutkimuskysymykseen sekd alatutkimuskysymyksiin. Jatkotutkimusmahdollisuuksien
syntyminen on olennainen osa eksploratiivista tutkielmaa, joten tdssé luvussa kisitellaén

myds mahdollisia jatkotutkimusmahdollisuuksia.
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2 HAJAUTETUN TILIKIRJAN TEKNOLOGIA

2.1 Hajautetun tilikirjan teknologia kasitteeni

Hajautetun tilikirjan teknologia on vaihtoehtoinen tapa tallentaa ja siirtda dataa tai arvoa.
Erilaisia hajautetun tilikirjan teknologian muotoja on muun muassa lohkoketjuteknologia
sekd suunnattu sykliton verkko. Niitd eri muotoja késitelldén tarkemmin seuraavassa ala-
luvussa. Kryptovaluutta Bitcoin on tunnetuin esimerkki lohkoketjun péélle rakennetusta
sovellutuksesta. Esineiden internetid varten kehitettivd kryptovaluutta IOTA on esi-
merkki suunnattuun syklittomaan verkkoon pohjautuvasta kryptovaluutasta. Hajautetun
tilikirjan teknologia on siis laajempi késite, miké pitda sisdllddn erilaisia teknologisia rat-
kaisuja kuten lohkoketjuteknologia tai suunnattu syklitén verkko. Yhteistd ndille erilai-
sille hajautetun tilikirjan teknologioille on se, ettd ne luovat ihmisten ja laitteiden kayt-
toon vaihtoehtoisen tavan késitelld, tallettaa ja siirtdd dataa seké arvoa luotettavalla ta-
valla ilman vélikéttd. (Yu ym. 2018, 1.)

Hajautetun tilikirjan teknologia tarkoittaa nimensid mukaisesti sité, ettd tilikirjaa ei
ylldpideta keskitetysti yhden yrityksen keskuspalvelimella, vaan tilikirjaa yllapidetdan tu-
hansilla tietokoneilla ympéri maailman. Tdma tekee hajautetun tilikirjan teknologian im-
muuniksi ns. single point of attack -hyodkkéyksille. Yhtd keskitettyd keskuspalvelinta
kohti voidaan hyokétd, jolloin koko palvelu kaatuu. Hajautetun tilikirjan teknologian ta-
pauksessa tdmai tarkoittaisi samanaikaista hyokkaysté tuhansille eri tietokoneille eri puo-
lilla maailmaa, joka on ldhes mahdoton toteuttaa. (Johansson ym. 2019, 35-36; Lee &
Deng 2018, 146-147.)

Turvallisuuden liséksi hajautetun tilikirjan teknologian merkittdvd ominaisuus on jér-
jestelméén sisdénrakennettu luottamus. Hajautetun tilikirjan teknologia rakentaa luotta-
muksen osapuolten vilille, joilla ei ennestdén ole luottamusta. Luottamus rakennetaan
teknologian avulla ilman keskitettyd auktoriteettia tai vélikéttd luottamuksen takaajana.
Liiketoiminnan turvaamiseksi on olemassa useita institutionaalisia luottamusta rakenta-
via vilikdsid, kuten pankit, lakimiehet, vakuutusyhtiot ja kiinteistonvalittdjét. Naille kai-
kille valikdsille maksetaan korvauksia, joten luottamuksella on hintansa. Hajautetun tili-
kirjan teknologiassa luottamus ei perustu ihmisten vilisiin suhteisiin, vaan se on jérjes-

telméén sisdénrakennettu ominaisuus. Kun jérjestelméén pystytién tiysin luottamaan, on
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mahdollista vihentda luottamusta rakentavia vilikésid, jolloin transaktiokustannukset las-
kevat ja vaihdannasta tulee yksinkertaisempaa sekd nopeampaa. (Lee & Deng 2018, 149;
Johansson ym. 2019, 33-35.)

Hajautetun tilikirjan teknologia nihddan enemmain fundamentaalisena teknologiana,
kuin teknologiana joka yhdessd ydssd voi muuttaa maailmaa. Fundamentaalisuudella tar-
koitetaan téssa sitd, ettd erilaisia yhteiskunnan sopimuksia ja transaktioita voidaan kirjata
hajautettuun tilikirjaan, tilloin sopimukset ja transaktiot ovat olemassa todennettavalla ja
pysyvilla tavalla ilman, ettd niitd voidaan jélkikdteen poistaa, muokata tai manipuloida.
Taméa mahdollistaa yksildiden ja laitteiden vilisen vapaan vaihdannan harjoittamisen ja
vuorovaikutuksen minimaalisilla transaktiokustannuksilla. Tdma taas voi mullistaa ny-
kyisid talouden jérjestelmié seké tapoja joilla litketoimintaa harjoitamme. (Johansson ym.
2019, 32-33.)

Markkinoiden tehtéviin litketoiminnassa kuuluu ostajien ja myyjien yhteen saattami-
nen, vaihdannan mahdollistaminen seka riittdvén institutionaalisen infrastruktuurin tar-
joaminen. Kahden ensimmaéisen toiminnon mahdollistamiseksi kdytetddn erilaisia luotta-
musta rakentavia vilikdsid. Vaihdanta markkinoilla tarkoittaa yleensa sitd, ettd sovittuun
hintaan ostetaan sovittu asia. Luottamuksen takia sovitut ehdot seki suoritetut siirrot do-
kumentoidaan. Perinteisesti dokumentaatio tapahtuu paperiseen tai digitaaliseen tilikir-
jaan. Hajautetun tilikirjan teknologiassa tilikirja on hajautettu ja julkinen. Erilaiset kon-
sensusalgoritmit madrittidvit siirtojen oikeellisuuden ja hyvédksynndn ennen kuin tilikir-
jaan tehdddn muutoksia. Tilikirja on suojattu kryptografian avustuksella, jolloin saadaan
aikaiseksi turvallinen ja hajautettu julkinen tilikirja, jonka sisdltoon voidaan luottaa. (Za-
mani & Giaglis 2018, 637, 640-641.)

Maullin ym. (2017, 3—4) mukaan hajautetun tilikirjan teknologia on teknologiana
uniikkia kahdesta eri syystd. Ensimmadinen syy on teknologian hajautettu luonne. Kon-
sensus, eli yhteisymmarrys tilikirjan tdméanhetkisestd sisdllostd saavutetaan teknologian
avulla ilman luottamusta rakentavia vélikésid. Toinen uniikki piirre on se, ettd hajautet-
tuun tilikirjaan voidaan tallettaa 1dhes mité tahansa tietoa digitaalisessa muodossa. Erilai-
sia omistuksia, dataa, arvoa sekd sopimuksia voidaan siis tallentaa hajautettuun tilikir-
jaan. Tilikirjan hajautettu luonne, kryptografia sekd konsensusalgoritmit varmistavat sen,
ettd tieto pysyy muokkaamattomana, tietoon voidaan luottaa ja tieto on oikeaa.

Hajautetun tilikirjan teknologian luotettavuus, turvallisuus ja avoimuus luovat poten-

tiaalia uusille liikketoimintamalleille. Hajautetun tilikirjan teknologia mahdollistaa erilais-
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ten dlysopimusten kautta toimintojen ja transaktioiden synkronoimisen, tdmaé luo tilaa uu-
sille innovaatioille missi erilaisia algoritmeja hyddyntiden voidaan rakentaa uudenlaisia
litketoimintamalleja. Markkinoiden toiminnan varmistamiseksi on paljon erilaisia tilikir-
jojajandiden kopioita. Kopioita tarvitaan koska useimmiten eri osapuolet eivit voi tiysin
luottaa toisiinsa. Hajautetun tilikirjan teknologian avulla on mahdollista luoda yksi avoin
totuus, mihin kaikki osapuolet voivat luottaa. Tdmé poistaa markkinoilla vallitsevaa in-
formaation epdsymmetriaa, paillekkéistd informaatiota sekd haastaa nykyisid liiketoi-
mintamalleja. (Maull ym. 2017, 6.)

Hajautetun tilikirjan teknologia ndhdain siis mahdollistajana seki toimintojen tehos-
tajana. Vaikutukset voivat nikyai liiketoiminnan perusteissa kuten luottamuksen rakenta-
misessa ja arvonsiirtimisessd. Monet vaikutuksista saattavat nikya vilillisesti hajautetun

luonteen mahdollistamien uusien toimintatapojen ja innovaatioiden kautta.

2.2 Toimintaperiaatteen kuvaus ja vaikutukset

Tassd luvussa tarkastellaan kahta hajautetun tilikirjan teknologian tunnetuinta muotoa eli
lohkoketjuteknologiaa sekd suunnattua syklitontd verkkoa. Lohkoketjuteknologian ha-
vainnollistamisessa kéytetddn esimerkkind kryptovaluutta Bitcoinin toimintaa. Suunnat-
tua syklitontd verkkoa késitellddn kdyttden havainnollistavana esimerkkind kryptova-
luutta [OTAn toimintaa. Molempia muotoja tarkastellaan padsaantoisesti taloudellisesta
nikokulmasta.

Bitcoin sai alkunsa vuonna 2008, kun Satoshi Nakamoto -nimimerkkid kdyttanyt ke-
hittdjé tai ryhmai kehittdjid julkaisi kuvauspaperin Bitcoinin toiminnasta. Henkil6llisyys
tai henkil6llisyydet Satoshi Nakamoton takana pysyy arvoituksena vield tinédkin paivana.
Bitcoinin kuvauspaperissa esiteltiin ajatus jérjestelmaisté, joka mahdollistaa arvon siirté-
misen ilman vélikdttd. Tamédn kuvauspaperin perusteella syntyi termi lohkoketju, joka
kuvaa tietynlaista hajautetun tilikirjan muotoa. Lohkoketju ratkaisee kaksi aiempaa on-
gelmaa, mitkd ovat aiemmin vaikeuttaneet hajautetun digitaalisen valuutan luomista. En-
simméiinen on kahdenkertaisen kdyton ongelma. Digitaalisten objektien kopiointi on
helppoa, joten on oltava keino varmistaa, ettei samaa digitaalista rahaa voi ldhettdd kah-
delle eri henkildlle samanaikaisesti. Toinen ongelma on vélikdden tarve arvonsiirtdmi-

sessd. Lohkoketjussa luottamus siirtyy vélikddeltd jarjestelmdin, mikd mahdollistaa ar-
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vosiirron suoraan myyjin ja ostajan valilld. Vilikdden puuttuminen mahdollistaa alhai-
semmat transaktiokustannukset. Bitcoinin historian tunteminen on merkityksellinen ha-
jautetun tilikirjan teknologian ymmartdmisen kannalta, silld kahdenkertaisen kdyton on-
gelman poistaminen seké vilikdsien eliminointi loivat pohjan hajautetun tilikirjan tekno-
logian nykykehitykselle. Liiketoiminnallisessa mielessd merkitykselliseksi voidaan las-
kea myos Bitcoin-verkon yli kymmenvuotinen historia ja yli sadan miljardin euron ar-
vostus, ilman ettd verkon perustajia tunnetaan tai ettd verkkoa hallinnoi mikéén yksittéi-
nen taho. (Bohme ym. 2015, 213; Johansson ym. 2019, 88; Lee & Deng 2018, 182—-183.)

Bitcoinin avulla kuka vain voi siirtdd ja vastaanottaa rahaa ilman henkil6llisyyden
varmentamista. Bitcoin-verkon voi ajatella koostuvan eri osoitteista, ja eri osoitteilla on
tietty saldo bitcoineja. Jos kdyttdjd omistaa esimerkiksi 0,5 bitcoinia, hdn ei omista niitd
konkreettisesti vaan hdnelld on tieto siitd missi lohkoketjun osoitteessa ne sijaitsevat sekd
keino siirtdd ne toiseen osoitteeseen halutessaan. Kaikki siirrot lohkoketjussa ovat julki-
sia, joten kuka vain voi tarkastella misté osoitteista ja mihin osoitteisiin rahoja on siirretty.
Julkisen avaimen salaus mahdollistaa sen, ettd siirtoja eri osoitteiden vililld pystytddn
tarkastelemaan. Varojen siirtdmiseen tarvitaan yksityistd avainta, yksityisen avaimen
omistajuus osoittaa kuka omistaa mitkékin lohkoketjussa olevat bitcoinit. Louhijoiksi
kutsutaan Bitcoin-verkon toimijoita, jotka yllapitavit turvallisuutta ja luotettavuutta. Lou-
hijat hyodyntdvét laskentatehoa turvallisuuden ja luotettavuuden varmentamiseen. Las-
kentatehon hyddyntdmisestd louhijat saavat palkkioksi tietyn médrén bitcoineja. Lohko-
ketju nimitys tulee siitd, ettd uudet siirrot kootaan aina lohkoihin. Lohko siséltéa siis use-
ampia siirtoja, lohkon siirtojen oikeellisuus varmistetaan vertaamalla aikaisempien loh-
kojen sisdltoon. Lohkon oikeellisuudella tarkoitetaan tdssé tapauksessa sitd, ettei lohkon
sisdltdmdt siirrot ole ristiriidassa aikaisempien lohkojen siirtojen kanssa. Eli sité, ettei
kaksinkertaista kdyttod tapahdu. Louhija, joka ensimmadisend varmentaa lohkon oikeelli-
suuden saa palkkioksi tietyn méédrdn bitcoineja. Oikeaksi varmennettu lohko liitetdén
edelliseen lohkoon, keskiméérin noin joka kymmenes minuutti varmennetaan uusi lohko.
Téstd syntyy ketju lohkoja eli lohkoketju. (Béhme ym. 2015, 214-218, Johansson ym.
2019, 58-60, 69.)

Rahapoliittisesti Bitcoinia voidaan kuvailla mielenkiintoisena jirjestelménd. Rahan
niukkuus on edellytys sille, ettd rahalla on arvoa vaihdannan vélineend. Jos rahaa olisi
loputtomasti saatavilla, menettdisi se nopeasti arvonsa. Niukkuus rajoittaa rahan mééran

kasvua ja edesauttaa hintavakauden sdilyttdmistd. Nykyisessé rahajirjestelmaéssa keskus-
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pankit ovat vastuussa rahan kokonaistarjonnan mukauttamisesta. Keskuspankit yllapita-
vét luottamusta rahan arvoon mukauttamalla sen tarjontaa eri taloustilanteiden mukaan.
Bitcoinissa tdllainen rahan méaaraa siiteleva keskustaho puuttuu. Bitcoinin kokonaistar-
jonta lisdéntyy louhijoiden palkkioiden myoté, eli keskiméérin noin kymmenen minuutin
vélein. Louhijoiden palkkio on téll4 hetkelld 12,5 bitcoinia. Palkkio puolittuu noin neljén
vuoden vilein ja lopullinen bitcoinien kokonaistarjonta tulee olemaan 21 miljoonaa
bitcoinia. (Bohme ym. 2015, 215, 218.)

Bitcoinien maaré lisddntyy siis ennalta mééritettyyn tahtiin, kunnes kokonaistarjonta
on saavutettu. Rahapoliittisesti Bitcoinin taloudellinen jarjestelma on 1&hinni Friedmanin
(1960, 87-90) kehittdmii k-prosentin sdéntod. K-prosentin sddnndn mukaan keskuspan-
kin on lisdttdva rahan madraé vuosittain etukdteen miiritetyn k-prosentin mukaisesti suh-
danteista riippumatta. Bitcoinissa rahan maara lisdéntyy etukéteen mééritetyn louhijoiden
palkkion my6té, kunnes viimeinen 21 miljoonasta bitcoinista on louhittu. Liiallinen rahan
médrin lisdéntyminen johtaa yleensd inflaatioon, kun taas Bitcoinin tapauksessa deflaatio
on todenndkdinen, silld rahan méérdn kasvu alenee ajan mittaan louhijoiden palkkioiden
puoliintumisen kautta. (Bohme ym. 2015, 233-234.)

Deflaatiolla tarkoitetaan yleistd hintatason laskua. Kansainvilinen kauppakamari
(2003) on tutkinut deflaation vaikutuksia yritysten liiketoimintaan. Liiketoiminnan kan-
nalta deflaatio johtaa tuhoisaan kierteeseen, silld yleisen hintatason laskiessa kysynti las-
kee. Kysynta laskee, silld kuluttajat viivyttdvit ostopddtostdén odottaessaan hintojen yhi
laskevan. Yritykset joutuvat leikkaamaan kulujaan kysynnén laskiessa. Usein leikkaukset
kohdistuvat tydvoimaan mikéd laskee kuluttajien ostovoimaa entisestddn. Kysynnén las-
kiessa yrityksen tuotot laskevat ja veloista suoriutuminen muuttuu haastavammaksi. De-
flaation seuraukset ovat yleensd tuhoisimmat silloin, kun se tapahtuu ylldttden. Bitcoinin
tapauksessa deflaatio on kuitenkin etukdteen odotettavissa ja laskettavissa. Bitcoin voi-
daankin ndhda mielenkiintoisena kokeiluna siitd, mitd tapahtuu, jos Bitcoinin ymparille
rakennettu talous jatkaa kasvuaan nopeammin kuin bitcoinien maéiré kasvaa. (B6hme ym.
2015, 233-235.)

Bitcoinia on paljon kritisoitu sen aiheuttamasta suuresta sihkonkulutuksesta. De
Vriesin (2018, 804) tutkimuksen mukaan vuonna 2018 louhijat kéyttivéit Bitcoin-verkon
ylldpitdmiseen ldhes yhtéd paljon sdhkda kuin valtioista esimerkiksi Irlanti. Sdhkonkulutus

on jatkuvasti kasvanut ja sen odotetaan edelleen kasvavan. Liiketoiminnallisesta nako-
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kulmasta ajateltuna tdmé on todennékdisesti ongelma monille yrityksille. Yrityksen ima-
gon kannalta on haasteellista olla mukana taistelussa ilmastonmuutosta vastaan, jos sa-
maan aikaan arvonsiirtdmiseen kdytetty menetelméa kuluttaa huomattavasti sahkoa.
Suuren sdhkonkulutuksen lisdksi lohkoketjuteknologian hyodyntamisti esineiden in-
ternetin litketoiminnassa vaikeuttaa skaalautuvuusongelmat seki transaktiokustannukset.
Skaalautuvuudella tarkoitetaan verkon késittelemien siirtojen méadrdd. Bitcoin-verkko
pystyy kasittelemadn télld hetkelld noin 7 siirtoa sekunnissa. Esineiden internetin laitteet
todenndkoisesti lasketaan tulevaisuudessa miljardeissa, joten ndiden laitteiden vélisen ar-
von- ja datansiirron mahdollistavan jirjestelmén on oltava huomattavasti Bitcoinia skaa-
lautuvampi. Transaktiokustannukset Bitcoin-verkossa ovat valttdiméattomid, silld ne luovat
taloudellisen kannustimien louhijoille osallistua verkon luotettavuuden ja turvallisuuden
varmentamiseen laskentatehoa hyddyntimélld. Laskentatehon hyddyntdminen aiheuttaa
sahkokustannuksia, joten ne on katettava jokaisesta siirrosta veloitettavalla transaktiokus-
tannuksella. Esineiden internetin liiketoiminnassa transaktiokustannukset kuitenkin esté-
vit useita litketoimintamahdollisuuksia, silld niiden vuoksi mikrotransaktioiden tekemi-
nen on yleensd kannattamatonta. (Ferraro ym. 2018, 62732-62734; De Vries 2018, 804.)
Edelld mainitut lohkoketjuteknologiaan liittyvat haasteet ovat olleet osasyynaé siihen,
ettd useita muita hajautetun tilikirjan teknologian ratkaisuja on kehitetty ja kehitetdan
edelleen. Yksi ndistd muodoista on nimeltddn suunnattu sykliton verkko. IOTA on mark-
kina-arvoltaan suurin suunnattuun syklittdomédn verkkoon perustuva kryptovaluutta.
IOTA kayttda lohkoketjun sijaan suunnattuun syklittdémééan verkkoon perustuvaa datara-
kennetta nimeltd Tangle. IOT Assa ei ole louhijoita varmentamassa verkon luotettavuutta
ja turvallisuutta. Verkon luotettavuuden ja turvallisuuden varmentamiseksi jokainen siir-
ron tekijd varmentaa aina kaksi aiemmin tehtya siirtoa. IOTAssa ei siis ole Bitcoinin ta-
paan erikseen verkon kéyttdjid ja louhijoita, vaan verkon kayttéjat huolehtivat verkon luo-
tettavuuden ja turvallisuuden varmentamisesta. Lohkoketjuteknologian ja suunnatun syk-
littdémén verkon isoimpana erona on se, miten konsensus tilikirjan oikeasta siséllostéd saa-
vutetaan. Lohkoketjussa timéd on louhijoiden tehtévi ja suunnatussa syklittomésséd ver-
kossa kéyttdjdt varmentavat toinen toistensa siirtoja. Louhijoiden puutteen vuoksi
IOTAssa ei ole transaktiokustannuksia ja verkon sdhkonkulutus on murto-osa Bitcoinin
sdhkonkulutuksesta. Kuvio 1 havainnollistaa lohkoketjun ja suunnatun syklittdmén ver-
kon eroja. Lohkoketjun kuvaajassa neliot edustavat lohkoja, lohkot sisdltdvit useita

transaktioita ja kiinnittyvét toisiinsa keskiméérin 10 minuutin vilein. Suunnattoman syk-
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littdméan verkon kuvaajassa neliot edustavat yksittdisid transaktioita, yksi transaktio var-
mentaa aina kaksi edellistd transaktiota. (Ferraro ym. 2018, 62734-62736; Brogan ym.
2018, 259; Atlam & Wills 2019, 92-93.)

Lohkoketju (Bitcoin) Suunnattu sykliton verkko
(I0TA)

EFEEEEEN

Kuvio 1 Lohkoketjun ja suunnatun syklittomin verkon rakenne (Quiniou
2019, 66)

Taloudellisessa mielessi IOTAn mielenkiintoisin ominaisuus on kuluttomien mikro-
transaktioiden, eli rahamaéérdisesti todella pienten summien siirron mahdollistaminen.
Mikrotransaktiot mahdollistuvat, silld kuvion 1 osoittamalla tavalla siirron tekijit var-
mentavat aina kaksi edellisti siirtoa, ndin ollen ei ole tarvetta transaktiokustannuksia ke-
rddville louhijoille, jotka varmentavat lohkoketjussa lohkojen oikeellisuuden. Mikro-
transaktioiden avulla on mahdollista kehittdd uusia liiketoimintamalleja. Erilaisista suo-
ratoistopalveluista voi maksaa vain kidyton mukaan tai maksumuureilla suojatuilta uutis-
sivuilta voi lukea uutisia artikkelikohtaisten maksujen avulla. Mikrotransaktioiden avulla
yksinkertainen kodinkone voi ostaa laskentatehoa dlykkddmmaélté laitteelta esimerkiksi
tietyn algoritmin suorittamiseen. Mikrotransaktioiden esteend on ollut aikaisemmin
transaktiokustannukset, mitkd tekevét todella pienistd maksuista kannattamattomia. Mik-
rotransaktioiden hyddyntdminen liiketoiminnassa vaatii yleensd my®ds sitd, ettd maksun
toteutuminen on oltava mahdollisimman nopeasti todennettavissa. Erilaisissa kiyton mu-
kaan maksettavissa liiketoiminnoissa on olennaista, ettd myyjd saa heti varmennuksen
suoritetusta maksusta. Keskitettya jérjestelmad kayttamalla ei transaktiokustannusten on-
gelmaa ole saatu ratkaistua, silld keskitetyt toimijat vaativat aina korvauksen toiminnas-

taan. Hajautetun tilikirjan teknologialla timi ongelma on saatu ratkaistua, mutta haas-
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teena on vield riittdvin nopea maksun todentaminen, jotta mikromaksujen koko potenti-
aalia voidaan liiketoiminnassa hyodyntdé. (Coron & Nielsen 2017, 609—610; Valtioneu-
voston selvitys- ja tutkimustoiminta 2019, 28.)

Yhteenvetona voidaan todeta, ettd Bitcoinin toiminta perustuu enemmain markkina-
talouden sdéntoihin ja IOTA enemmin altruistiseen yhteisty6hon. Bitcoinissa louhijoilla
on taloudellinen kannustin osallistua verkon luotettavuuden varmistamiseen louhinta-
palkkioiden kautta. IOT Assa vastaavia palkkiota ei ole, vaan siirtoja tehddkseen on myds

itse osallistuttava verkon varmentamiseen.

2.3 Hajautetun tilikirjan teknologia liiketoiminnassa

2.3.1 Liiketoimintaa tukevat ominaisuudet

Yleiselld tasolla hajautetun tilikirjan teknologian tirkeimmat liitketoimintaa tukevat omi-
naisuudet liittyvit yhtendisen totuuden luomiseen seki vilikdden eliminoimiseen. Hajau-
tetun luonteen seké vilikdden puuttumisen vuoksi arvonsiirto mahdollistuu suoraan osa-
puolten vililld alhaisemmilla kustannuksilla. Hajautetun tilikirjan avoin luonne mahdol-
listaa paremman ldpindkyvyyden sekd auditoitavuuden. Tdma voi vdhentdd erilaisiin pe-
toksiin liittyvid ongelmia sekd nédiden selvittelystd syntyvid kustannuksia. Toimintojen ja
transaktioiden synkronoiminen mahdollistaa itsensé toteuttavien dlysopimusten laatimi-
sen mika voi alentaa sopimusten laadintaan liittyvid kustannuksia sekd monimutkaisuutta.
Kustannussddstoihin painottuvien ominaisuuksien lisdksi liiketoiminnan kannalta tar-
keiksi ominaisuuksiksi voidaan laskea laitteiden vilisen autonomisen kaupankdynnin
mahdollistaminen sekd kryptografian takaama parempi tietoturva. (Maailmanpankki
2017, 15-16; Lee & Deng 2018, 185-186.)

Hajautetun tilikirjan teknologian suurin vaikutus todenndkdisesti nikyy liiketoimin-
noissa, missd muuttumattoman tilikirjan, rekisterin tai kirjausketjun yllépitiminen on tér-
kedssd osassa tai missd toimijoiden médrd sekd datan syntyminen ovat suurta. Tilikirjan,
rekisterin tai kirjausketjun hajautettu luonne aiheuttaa sen, ettd tehdyt kirjaukset ovat 14-
pindkyvid ja kenen tahansa tarkastettavissa. Yhtendinen totuus hajautetulla ylldpidolla
mahdollistaa tiedon luotettavuuden ja estdd sen manipuloimisen, nididen seurauksena in-
formaation epdsymmetria vihenee. Monissa liiketoiminnoissa, kuten vakuutustoimin-

nassa (Olivella & Vera-Hernandez 2013) tai kéytettyjen autojen myynnissid (Akerlof



22

1970) informaation epdsymmetria aiheuttaa markkinahéirioité, jotka estdvit markkinoi-
den optimaalisen toiminnan ja voivat aiheuttaa haittaa liiketoiminnalle. (Maull ym. 2017,
484-485; Johansson ym. 2019, 159.)

Maull ym. (2017, 485) nostavat esille kolme muuta teemaa, joilla saattaa olla mer-
kittdvid vaikutuksia yritysten tapaan harjoittaa liiketoimintaa. N&itd ovat jaettu tieto, uu-
det liiketoimintamallit sekéd tehokkaampi digitaalisen identiteetin hallinnointi. Etenkin
pankkien nidkokulmasta jaetulla tiedolla saattaa olla suuri merkitys. Henkilokohtaisten
pankkitilien saldot sijaitsevat usein keskitetysti eri pankkien jdrjestelmissé, néitd tietoja
joudutaan kopioimaan, paivittdmaén ja yhteen sovittamaan. Tastd syntyy kitkakustannuk-
sia, joiden vilttdminen olisi mahdollista hajautetun tilikirjan teknologian avulla. Espan-
janlainen pankki Santander (2015, 15) arvioi, ettd ndité kitkakustannuksia voidaan vuosi-
tasolla vidhentdd 15-20 miljardilla dollarilla vuoteen 2022 mennessé hajautetun tilikirjan
teknologian avulla.

Uudet litketoimintamallit liittyvit todennékoisesti digitaalisen toimitusketjun hyo-
dyntdmiseen. Hajautettuun tilikirjaan perustuva toimitusketju yhdessd &dlysopimusten
kanssa mahdollistaa toimintojen ja transaktioiden synkronoimisen. Esimerkiksi tullimak-
sut voidaan automatisoida, jos toimitetun tavaran tiedot 10ytyvit hajautetusta tilikirjasta.
Edelld mainittu jaetun tiedon hyoty ndkyy myds toimitusketjuissa, silld toimitusketjujen
tehokkuuden kannalta tiedon siiloutuminen on yleinen ongelma. Tiedon siiloutumisella
tarkoitetaan sitd, ettd toimitusketjun eri osapuolet joutuvat ylldpitiméan omia tietokanto-
jaan. Hajautetun tilikirjan teknologian avulla sama tieto olisi kaikkien osapuolten hallussa
ja saatavilla luotettavalla tavalla. (Maull ym. 2017, 485; Johansson ym. 2019, 159-160.)

Hajautettuun tilikirjaan perustuvalla toimitusketjulla on myds mahdollista vihentda
yrityksen kéyttopddoman tarvetta. Toimintojen ja transaktioiden synkronoiminen dlyso-
pimusten avulla voi pienentdd kiyttdpadoman tarvetta, silld kiyttdpadomaa sitoutuu usein
vaihto-omaisuuteen tai myyntisaamisiin liittyvien transaktioiden viiveisiin. Toimintojen
ja transaktioiden synkronoimisen avulla néit viiveitd on mahdollista lyhentéd ja néin ol-
len vilttad liiallisen kdyttopdadoman sitominen yrityksen juoksevaan toimintaan. Moder-
nin ndkemyksen mukaan liiallinen kdyttopddoma yrityksen taseessa ndhdidin negatiivi-
sena asiana, joka saattaa viestid litketoiminnallisista ongelmista, kuten esimerkiksi hei-
kosta myynnin menekistd. (Sagnar 2014, 8-9; Maull ym. 2017, 485.)

Tehokkaampi digitaalisen identiteetin hallinta voidaan nihd4 mahdollisuutena, joka
on olennainen monen eri liiketoimintaa harjoittavan toimijan nikdkulmasta. Identiteetti-

varkauksien, erilaisten petosten ja EU:n yleisen tietosuoja-asetuksen myotd identiteettien
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hallinnasta on tullut keskeistd monen eri toimijan ndkokulmasta. Monet eri toimijat, kuten
pankit, kaupat, palveluiden tuottajat ja urheiluseurat ylldpitavét henkilotietoja siséltévia
rekisterejd. Identiteetin todistaminen on nykyisin kuluttajan nédkokulmasta aikaa vievaa
ja toistuvaa toimintaa, mité pitdd usein suorittaa eri tahoille. Hajautettuun tilikirjan perus-
tuen toteutettu globaali digitaalisen identiteetin hallinta poistaisi pdéllekkdisten rekiste-
rien ylldpitdmisen tuottamia tehottomuuksia seka helpottaisi kuluttajien kiyttokokemusta
monissa eri palveluissa. (Maull ym. 2017, 485-486.)

Johansson ym. 2019 (241-242) puhuvat tehokkaamman digitaalisen identiteetin hal-
linnan yhteydessi identiteetin monetisoinnista. Hajautetun tilikirjan teknologiaan pohjau-
tuen rakennettu digitaalinen identiteetti mahdollistaisi tietojen vapaamman jakamisen eri
osapuolten kesken. Alysopimusten avulla voidaan esimerkiksi rakentaa jérjestelm, jonka
avulla yksittdinen henkild voi myontdé luvan henkilGtietojensa kdyttoon tiettyd korvausta
vastaan. Esimerkiksi yliopistollista tutkimusta varten voidaan antaa kiyttoon oma nimi,
ikd ja sukupuoli yhden euron korvausta vastaan. Kun 16ytyy tutkimustaho, miké on valmis
maksamaan mairityn korvauksen, voi dlysopimus automaattisesti hoitaa sopimuksen to-
teuttamisen. Samaa logiikkaa voidaan soveltaa lahes mihin vain tietoihin, mita yksittiiset
ihmiset verkossa tuottavat. Tdmai saattaa avata uudenlaisia markkinoita monilla eri toi-
mialoilla sekd mahdollistaa uudenlaisten sosiaalisen median palvelujen tuottamisen.
Valta sekd oikeus korvaukseen yksilon tuottamista tiedoista séilyisi tdlloin yksilolld itsel-

la4n.

232 Soveltaminen eri toimialoilla

Edellisessé alaluvussa esiteltyjen ominaisuuksien ansiosta yritykset ja tutkijat ovat luo-
neet useita projekteja ja kokeiluja liittyen hajautetun tilikirjan teknologian hy6dyntami-
seen liiketoiminnassa. Virtuaalivaluuttojen lisdksi huomiota on siirretty kohti sitd, mitéd
mahdollisuuksia hajautetun tilikirjan teknologia voi tarjota liiketoiminnan kehittimiseen
tai uuden liiketoiminnan luomiseen (Johansson ym. 2019, 135). Téssa alaluvussa pereh-
dytddn aiempiin tutkimuksiin hajautetun tilikirjan teknologian soveltuvuudesta eri toi-
mialoilla.

Rahoitusala alkoi toimialoista ensimmaéisena tutkimaan tarkemmin hajautetun tilikir-
jan teknologian mahdollisuuksia. Tima on luontevaa, silld finanssialalla keskidssé on ar-

vonsiirtdminen, luottamus seké osittain monimutkaiset prosessit. Monet tutkimukset (ks.
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Zhu & Zhou 2016; Euroopan keskuspankki 2017; Adamova & Pokamestov 2018) keskit-
tyvit osakekaupankdynnin tehostamiseen, silld vaikka nykyisin osakekaupankéynti ku-
luttajan ndkokulmasta on helppoa, vaatii se valittdjiltd ja viranomaisilta usein useamman
paivin kestdvan monivaiheisen ja kalliin prosessin suorittamista. Kimin & Sarinin (2018,
11) tutkimuksessa prosessista kdytetdén nimitystd “T+2”. Tdma tarkoittaa sité, ettd osa-
kekauppojen selvityspdivéd on yleensd kahden pdivéin kuluttua kaupantekopéivisti. Ha-
jautetun tilikirjan teknologian ja dlysopimusten yhdistdmiselld selvitysprosessia on on-
nistuttu automatisoimaan ja lyhentdmaéin. (Johansson ym. 2019, 145, 149-150; Kim &
Sarin 2018, 11, 16.)

Vakuutusalalla hajautetun tilikirjan teknologian ja dlysopimusten hyddyntiminen
liittyy my0Os vahvasti eri prosessien automatisointiin. Perinteisten korvaus- ja maksupro-
sessien automaatio on mahdollista hajautetun tilikirjan teknologian, dlysopimusten ja esi-
neiden internetin avulla. Esimerkiksi ajoneuvoon tapahtuneen vahingon kohdalla sensorit
voivat tallentaa tietoa toteutuneista vahingoista hajautettuun tilikirjaan, jonka seurauk-
sena dlysopimus automaattisesti toteuttaa maksuprosessin korvausta varten. Hajautetun
tilikirjan teknologia toimii téssd tilanteessa alustana, mikd mahdollistaa vakuutusyhtién
luottamuksen sensorien tuottaman datan muokkaamattomuuteen. Crawfordin (2017, 28)
mukaan hajautetun tilikirjan teknologiaa hyodyntdméalld vakuutusyhtiot voivat kasitelld
korvausvaatimuksia entistd nopeammin ja paremmalla luotettavuudella. Korvaus- ja
maksuprosessien automatisointi ja luotettavuuden parantaminen vdhentivat kuluja sekd
parantavat asiakkaan kokemusta palvelun laadukkuudesta. (Johansson ym. 2019, 153-
154.)

Energiasektorilla hajautetun tilikirjan teknologian vaikutukset nékyvit kahden eri
koulukunnan kautta. Ensimméinen koulukunta pyrkii rakentamaan uudenlaista ener-
giainfrastruktuuria vertaistransaktioihin perustuen. Talld tarkoitetaan sitd, ettd energian
tuottaminen ja vaihtaminen tapahtuisi kuluttajien kesken hajautetusti. Toinen koulukunta
perustuu verkkotransaktioiden hyddyntamiseen, misséd keskitytddn nykyisen energiainfra-
struktuurin asteittaiseen kehittimiseen ja tehostamiseen. Esimerkiksi kuluttajien mahdol-
lisuuteen myyda ylijddméenergiaa sdhkoverkkoon omien aurinkopaneelien tuottamasta
energiasta. [sossa mittakaavassa energiasektorin liiketoiminnassa on havaittavissa trendi,
missd fossiilisia polttoaineita kiyttdvid voimalaitoksia on vihennetty ja uusiutuvia ener-
giantuotantojérjestelmié on lisdtty. (Johansson ym. 2019, 191-192.)

Edelld mainitusta trendistd huolimatta globaalit investoinnit uusiutuvaan energiaan

ovat kuitenkin vidhentyneet viimeisen kahden vuoden aikana (Maailman talousfoorumi
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2019). Taghizadeh-Hesary ja Yoshino (2019, 99) esittelevit tutkimuksessaan viitekehyk-
sen hajautetun tilikirjan teknologian ja HIT-rahastojen (hometown investment trust) yh-
distamisestd, minké tavoitteena on lisatd rahoituksen allokoitumista enemmaén uusiutuvan
energian suuntaan. Hajautetun tilikirjan teknologian rooli viitekehyksessad on toimia l4-
pindkyvyyttd ja auditoitavuutta kasvattavana tekijand. Hajautetun tilikirjan teknologia
mahdollistaa sijoittajille rahavirtojen seuraamisen, jonka ansiosta investointiprojektin ar-
vioitu riski pienenee. Tutkimuksen viitekehys on teoreettinen mallinnus, viitekehyksen
empiirinen testaus on tarkoitus toteuttaa myohemmin. (Taghizadeh-Hesary & Yoshino
2019, 98-100, 102.)

Sosiaali- ja terveysala rakentuu monelta osin luottamuksen sekd luottamuksellisia
tietoja siséltdvien rekisterien varaan. Ndiden ominaisuuksien vuoksi hajautetun tilikirjan
teknologiaa on tutkittu paljon sosiaali- ja terveysalan kontekstissa (ks. Zheng ym. 2019;
Badr 2019; Leeming ym. 2019). Attaran & Gunasekaran tutkimuksessa (2019, 436—438)
hajautetun tilikirjan teknologian mahdolliseksi sovelluskohteeksi sosiaali- ja terveysalalla
mainitaan muun muassa potilasrekisterin yllépito, tietojenhallinta sekéd tietojen jakami-
nen. Esineiden internetin hyddyntdminen terveydenhoidossa luo my6s kéyttotarkoituksia
hajautetun tilikirjan teknologian hyodyntamiselle. Esimerkkini tdstd mainitaan erilaiset
thmisen terveydentilaa seuraavat sensorit, joissa datan tallentamisen ja tietoturvallisuu-
den takaamiseksi voidaan hyddyntdd hajautetun tilikirjan teknologiaa (Attaran & Gu-
nasekaran 2019, 440).

Vihittdiskaupan alalla hajautetun tilikirjan teknologian hyodyt liittyvét monelta osin
edellisessd luvussa késiteltyyn tehokkaampaan digitaalisen toimitusketjun hallintaan. Ha-
jautettuun tilikirjaan perustuen rakennettu toimitusketju mahdollistaa aiemmin késitelty-
jen hyotyjen liséksi kuluttajille luotettavan tavan varmistaa ostamansa tuotteen alkupera.
Tuotteiden alkuperin todistaminen on tirkedd monessa eri liiketoiminnassa sekd myyjén
ettd asiakkaan ndkokulmasta. Aihetta on tutkittu esimerkiksi ruuan (Pearson ym. 2019)
sekd timanttien (Mathew ym. 2019) osalta. Sanderin ym. (2018, 2068, 2075-2076) tutki-
vat lihan alkuperén vaikutusta kuluttajien ostopédatokseen. Tutkimuksen mukaan kulutta-
jat pohjaavat ostopdétdksensd padosin hintaan, silld nykyinen laatusertifikaattijarjestelma
on litan monimutkainen. Heiddn mallissaan yhdistetdén hajautetun tilikirjan teknologia
sekd DNA-viivakoodaus, tdmin avulla kuluttajilla on mahdollisuus itse tarkistaa osta-
mansa tuotteen alkuperi sekd vaiheittainen kulkeutuminen ldahtdpisteestd kaupanhyllylle.
Menetelmén laajemman hyddyntdmisen liiketoiminnallinen vaikutus riippuu paljon ku-

luttajien asenteista. Jos kuluttajat tulevaisuudessa pitdvit itsestddn selvyytend sitd, ettd
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tuotteen alkuperén voi tarkistaa hajautetusta tilikirjasta, on yritysten enenevissd maérin
tarjottava titd mahdollisuutta. Mikéli yritys ei halua luotettavalla tavalla tarjota informaa-
tiota valmistamiensa tuotteiden alkuperdstd, viestii se mahdollisesti siitd, ettd yrityksen
toiminnoissa on jotakin epdilyttdvad. Todennédkoisesti kaikki kuluttajat eivit tarkista os-
tamansa tuotteen alkuperdd, mutta jo se, ettd tdhdn on mahdollisuus, pakottaa yritykset
huomioimaan tdmén liiketoiminnassaan.

Teollisuuden osalta tutkimukset (ks. Isaja & Soldatos 2018; Li ym. 2018; Raschen-
dorfer 2018) keskittyvét vahvasti valmistusteollisuuden koneiden ja laitteiden tuottaman
datan jakamiseen sekd ndiden vélisen autonomisen kaupankéynnin mahdollistamiseen.
Teollisuus 4.0 on termi, jota kdytetdén kuvaamaan kaikkiin liiketoimintoihin vaikuttavaa
tulevaisuuden teknologioiden yhdistdmisti. Hajautetun tilikirjan teknologia ndhdéin yh-
tend osana titd kokonaisuutta. Teollisuus 4.0 liittyy vahvasti timén tutkielman luvun 3.1
esineiden internetin kuvauksen mairittelyyn. Hajautetun tilikirjan teknologian rooli teol-
lisuus 4.0:an muodostumisessa on vilikédsien eliminointi, kaiken mahdollisen muuntami-
nen digitaalisesti vaihdettaviksi hyddykkeiksi, sopimusten ja dokumentoinnin luotetta-
vuuden lisddminen seké kokonaisvaltaisemman ldpindkyvyyden luominen. (Popkova ym.
2019, 18-19, 115.)

Tadman alaluvun perusteella on havaittavissa, ettd kokeiluja liittyen hajautetun tilikir-
jan teknologiaan on tehty laajalti eri toimialoilla. Osa edelld esitellyistd kokeiluista on
tapahtunut yksittdisen yrityksen sisdlld. Mahdollisuuksia on 16ydetty, mutta lopullista la-
pimurtoa ei ole tapahtunut. Osaltaan tihén voi vaikuttaa se, ettd kokeilut on tehty yksit-
taisen yrityksen sisélld, misséd yleensd jo on luottamus kohdallaan. Todennédkoistd onkin,
ettd hajautetun tilikirjan teknologian hyddyt luottamuksen kasvattamisessa, tulevat pa-

remmin esille toiminnoissa, mitkd ylettyvit oman organisaation ulkopuolelle.

24 Hajautetun tilikirjan teknologia kasvuyritysten rahoituksessa

Hajautetun tilikirjan teknologiaa voidaan hyddyntda kasvuyrityksen alkuvaiheen rahoi-
tukseen. Téllaisesta rahoituksesta kdytetddn nimitystd kolikkoanti (Initial Coin Offering,
ICO). Kolikkoantia verrataan usein porssiin listautuvan yrityksen listautumisantiin (Ini-
tial Public Offering, [PO). Tarkedssé osassa yritysrahoitusta on lupaavien kasvuyritysten
alkuvaiheen rahoituksen toteuttaminen, kolikkoanti tarjoaa uudenlaisen mekanismin ra-

hoittaa hajautetun tilikirjan teknologiaa hyddyntivid innovaatioita. Kolikkoanti edustaa
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tietynlaista joukkorahoituksen muotoa ja on rahoitusmuotona vield kohtalaisen tuore il-
mid. Ensimmaiinen kolikkoanti jérjestettiin vuonna 2013, mutta vuoden 2017 jilkeen ko-
likkoantien suosio on huomattavasti kasvanut. Vuonna 2017 jarjestettiin 366 kolikkoan-
tia, joissa keréttiin rahoitusta 6,2 miljardin dollarin edestd. Vuoden 2018 ensimmadinen
vuosineljdnnes ylitti jo vuoden 2017 méirén, silloin jdrjestettiin 254 kolikkoantia, joilla
keréttiin rahoitusta yhteensd 7,8 miljardin dollarin edestd. Vertailun vuoksi suositun yh-
dysvaltalaisen joukkorahoituspalvelu Kickstarterin (2019) kautta on sen kymmenvuoti-
sen historian aikana kerétty yhteensi noin 4,6 miljardin dollarin edesté rahoitusta. Raha-
méadrdisesti mitattuna kolikkoantia voidaan siis jo pitdd merkittdvéni alkuvaiheen rahoi-
tusmuotona. (Johansson ym. 2019, 110-111; Fisch 2019, 1-2.)

Listautumisannissa sijoittaja saa rahoituksen vastineeksi listautuvan yhtion osak-
keita, kolikkoannissa vastineena toimii virtuaalivaluutta. Jos virtuaalivaluutta perustuu
kryptografiaan, kiytetdén siitd nimitysti kryptovaluutta. Tyypillisesti vastineena saatava
virtuaalivaluutta liittyy kolikkoannin jirjestdvén yrityksen tai muun toimijan liiketoimin-
taan. Virtuaalivaluutalla voidaan ostaa tuotteita tai palveluita kolikkoannin jirjestdvén
tahon tarjoamasta palvelusta. Virtuaalivaluutoilla on usein my®0s jilkimarkkinat seké jois-
sain tilanteissa virtuaalivaluutta oikeuttaa osuuteen palvelun tulevaisuuden tuotoista. Si-
joittajan ndkokulmasta oletuksena on virtuaalivaluutan kysynnén kasvu tulevaisuudessa
palvelun kasvaneen kédyton myotd. Kysynnédn kasvun kautta virtuaalivaluutan arvo kas-
vaa, jolloin sijoittaja voi realisoida arvonnousun jalkimarkkinoilla tai hyddyntéda virtuaa-
livaluuttaa tarjotussa palvelussa. Suomessa finanssivalvonta (2019) jaottelee kolikkoan-
nista vastikkeeksi saadut virtuaalivaluutat kolmeen eri luokkaan: maksuvélineen kaltaiset
virtuaalivaluutat, tietyn hyodykkeen maksamiseen kéyvit virtuaalivaluutat seka rahoitus-
vilineiksi luettavat virtuaalivaluutat. (Fisch 2019, 1-2; Johansson ym. 2019, 112.)

Edelld mainitusta luokittelusta tietyn hyddykkeen maksamiseen kaytettivit virtuaa-
livaluutat, eli niin sanotut hyodyke-tokenit (utility token) ovat yleisimpid virtuaalivaluut-
toja kolikkoanneissa. Hyddyke-tokenin roolina on toimia vaihdannan vélineend kolikko-
annin toteuttajan tulevaisuuden ekosysteemissi. Kolikkoannin toteuttaja saa sijoittajalta
vastineeksi jo vakiintuneempia kryptovaluuttoja, kuten bitcoinia tai ethereumia. Kolikko-
annin toteuttaja usein vaihtaa ndma vakiintuneemmat kryptovaluutat perinteisiksi valuu-
toiksi, joiden avulla yrityksen toimintaa rahoitetaan. Hyodyke-tokenit, jotka jadvét sijoit-
tajan haltuun ovat yleensé arvottomia vield kolikkoannin vaiheessa. Ndiden arvo perustuu

tulevaisuuden odotuksiin kasvavasta kysynnistd. Rahoitusvélineiksi luettavat virtuaali-
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valuutat (security token) ovat digitaalisia arvopapereita, jotka sijaitsevat hajautetussa ti-
likirjassa. Néistd kdytetddn suomenkielistd nimitystd arvopaperidipoli. Dipoli toimii to-
distuksena siitd, ettd sijoittajalla on oikeus osuuteen tietystd tuotosta tai ettd sijoittaja
omistaa tietyn omaisuuden tai osan siitd. Ominaisuudet ovat siis 1dhelld perinteisen osak-
keen ominaisuuksia, hallinnointi ja omistus vaan tapahtuvat ilman kolmatta osapuolta.
Arvopaperidipolien avulla jo olemassa oleva omaisuus voidaan jakaa pienempiin ja hel-
pommin vaihdettaviin eriin. (Fisch 2019, 3; Johansson ym. 2019, 118.)

Huolimatta siitd onko virtuaalivaluutta hyodyke-token tai arvopaperidipoli, niille on
yleensi aina jalkimarkkinat. Lukuisia digitaalisia porssejd on perustettu, jotka mahdollis-
tavat virtuaalivaluuttojen vaihtamisen toisiin virtuaalivaluuttoihin tai perinteisiin valuut-
toihin. Virtuaalivaluuttojen vilisessd vaihdannassa kidydaéin periaatteessa kauppaa siité,
minka virtuaalivaluutan kiyton oletetaan tulevaisuudessa kasvavan eniten. Néilla jalki-
markkinoilla hintojen vaihtelu on erittdin suurta. Jalkimarkkinoilla spekulointi on peri-
aatteessa vain toissijainen virtuaalivaluuttojen kiyttomahdollisuus, mutta suurista hin-
nanvaihteluista johtuen suurin mediahuomio on keskittynyt tdhin. Kolikkoannit mahdol-
listavat rahoituksen kerddmisen ilman vilikésid, mutta kolikkoannin hyddyntdminen on
rajattu yrityksiin, jotka hyddyntavét hajautetun tilikirjan teknologiaa. (Fisch 2019, 3.)

Suuren volatiliteetin eli hintojen vaihtelun liséksi kolikkoantien haasteena on sidén-
telyn puuttuminen. Hajautetun luonteen vuoksi ei ole olemassa kolmatta osapuolta, joka
varmistaisi rahoitusta kerddvén tahon luotettavuuden ja riittdvén informaation tarjoami-
sen sijoittajille. Lainsdddanto ei ole kehittynyt samaa vauhtia kolikkoantien suosion kas-
vun kanssa ja hajautetun tilikirjan teknologian globaalin luonteen vuoksi on hankalaa
médritelld, minkd maan lainsdddantdd pitéisi soveltaa missékin tilanteessa. (Joo ym. 2019,
13-14.)

Vastuu siirtyy siis sijoittajalle itselleen ja vaatii sijoittajalta syvéllistd ymmarrysti
hajautetun tilikirjan teknologiasta, jotta pystyy perusteellisesti arvioimaan projektikohtai-
sesti rahoitusta kerddvien tahojen tulevaisuuden menestymisen mahdollisuudet. Hajau-
tettu luonne, joka mahdollistaa kepedmmin mekanismin rahoituksen kerddmiseen, ai-
heuttaa osaltaan siis myds haasteita sijoittajan ndkokulmasta eri projektien tulevaisuuden

arvostuksen pohtimiseen sekd lainsdddédnnollisten kysymysten miettimiseen.
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2.5 Haasteet hajautetun tilikirjan teknologian hyodyntimisessa

Edellisessd kappaleessa mainittiin sidéntelyn tuottamista haasteista kolikkoantien nako-
kulmasta. Laajemmalla mittakaavalla keskeisin haaste hajautetun tilikirjan teknologian
hyodyntdmiseen liiketoiminnassa liittyykin vallitsevaan lainsdddantoon. On tyypillista,
ettd lainsdddanto ei pysy teknologisen kehityksen peréssa, silld lainsdddédnnon kehittymi-
nen on hyvin monivaiheinen ja pitkékestoinen prosessi, kun taas teknologinen ldpimurto
voi tapahtua hetkessé. Erilaisten sovellutusten, dlysopimusten seké virtuaalivaluuttojen
tulevaisuuden lainsddddnnon haasteena on sijoittajien riittdva suojeleminen rajoittamatta
kuitenkaan litkaa teknologian synnyttdmié uusia liiketoimintamahdollisuuksia. Aiemmin
Suomessa oli havaittavissa ristiriitaa virtuaalivaluuttojen verotuksen suhteen, silld vero-
hallinnon tulkinnan mukaan virtuaalivaluuttojen kaupankiynnissa syntyneiti tappioita ei
voitu vdhentdd verotuksessa, kun taas korkein hallinto-oikeus (KHO 18/0426/3) linjasi,
ettd tappiot voidaan vihentdd. Nykyisin tappiot voi vihentdi korkeimman hallinto-oikeu-
den pédatoksen mukaisesti. Suomalaisessa verotuksessa liiketoimintaa hankaloittava tekija
on, ettd verohallinnon tdmén hetkisen ohjeen (VH/1982/00.01.00/2019) mukaan virtuaa-
livaluutan kéytt6 missi tahansa tilanteessa realisoi verotuksen. Tdmaé lisd4 huomattavasti
monimutkaisuutta esimerkiksi tilanteissa, missd litketoiminta perustuu mikrotransaktioi-
den mahdollistamiseen virtuaalivaluuttojen avulla. Korkein hallinto-oikeus ei ole vield
ottanut kantaa timén ohjeen oikeudenmukaisuuteen. (Lee & Deng 2018, 185-186; Jo-
hansson ym. 2019, 207.)

Eduskunnan tulevaisuusvaliokunnalle annetun asiantuntijalausunnon (2018, 11) mu-
kaan hajautetun tilikirjan teknologian litketoiminnallinen vaikutus Suomessa on vahvasti
sidoksissa sithen, miten lainsdddénto asian suhteen etenee. Virtuaalivaluuttojen verotus
on olennainen osa hajautetun tilikirjan teknologian tulevaisuutta, silld virtuaalivaluutta
toimii useissa hajautetun tilikirjan teknologioissa taloudellisena kannustimena hajautetun
verkon yllépitoon (Valtioneuvoston selvitys- ja tutkimustoiminta 2019, 52). Lausunnon
mukaan sdintelyn epavarmuus pakottaa alalla toimivia toimijoita pois Suomesta, silld
suomalaiset pankit voivat irtisanoa pankkisopimuksia alan sddntelyn epdvarmuudesta
johtuen. Sddntelyn voidaan siis ndhda aiheuttavan haasteita monella eri tavalla hajautetun
tilikirjan teknologian hyddyntédmiselle liiketoiminnassa. Liian rajoittava sdéntely voi tdy-
sin estdd hajautetun tilikirjan teknologian hyodyntdmisen liitketoiminnassa ja sdéntelyn
puuttuminen tai sithen liittyva epavarmuus taas luo haasteita niin alan toimijoille, tekno-

logian hyoddyntijille, yhteistyokumppaneille kuin sijoittajille.
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Hajautetun tilikirjan teknologisiin haasteisiin liittyvissé tutkimuksissa (ks. Dahlquist
& Hagstrom 2017; Bez ym. 2019) viitataan usein skaalautuvuustrilemmaan. Skaalautu-
vuustrilemma edustaa kolmea tekijdd, joiden yhtdaikainen saavuttaminen on osoittautu-

nut haastavaksi, kuvio 2 havainnollistaa skaalautuvuustrilemmaa.

Skaalautuvuus

paiautuneisus (Y  T.alisuus

Kuvio 2 Hajautetun tilikirjan teknologian skaalautuvuustrilemma

Trilemman mukaan kaikkien kolmen ominaisuuden samanaikainen toteuttaminen on hy-
vin haastavaa. Skaalautuva ja turvallinen jédrjestelméd voidaan toteuttaa keskitetyn tahon
avulla, mutta silloin menetetdén hajautuneisuuden tuottamat hyodyt vélikésien eliminoin-
nista sekd prosessien automatisoinnista. Bitcoin toimii esimerkkini hajautetusta ja turval-
lisesta jarjestelmdstd, mutta trilemman mukaisesti skaalautuu heikosti nykymuodossaan.
IOTA puolestaan on teoreettisesti ddrettomaésti skaalautuva ja turvallinen, mutta heikom-
min hajautettu nykymuodossaan. Eri hajautetun tilikirjan teknologiat pyrkivitkin trilem-
man ratkaisemiseen, eli skaalautuvan, hajautetun ja turvallisen jarjestelmén luomiseen.
(Fan ym. 2019, 179-180; Ferraro ym. 2018, 62732—62734; Strugar ym. 2019, 2-3.)
Liiketoiminnallisessa mielessé trilemman ratkaiseminen mahdollisimman optimaali-
sesti on tirkedd, silld skaalautuvuus, hajautuneisuus ja turvallisuus ovat kaikki olennaisia
ominaisuuksia litketoiminnassa. Skaalautuvuus korostuu etenkin esineiden internetiin
liittyvissé liiketoiminnoissa, joissa jirjestelmén on skaalauduttava miljardien laitteiden
véliseen arvon- ja datansiirtoon. Hajautuneisuuden ja turvallisuuden merkitys korostuu

tdmén tutkielman luvussa 2.1.3 esitellyissé liitketoimintaa tukevissa hajautetun tilikirjan
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teknologian ominaisuuksissa, kuten yhtendisen totuuden luomisessa seki vélikésien eli-
minoinnissa. (Hussain 2017, 1-3.)

Zamanin ja Giaglisin tutkimuksessa (2017) hajautetun tilikirjan teknologian haasteita
kasitelldadn Assinkin (2006) kehittiméan mallin kautta. Assinkin mallissa esitelldén viisi
estettd disruptiivisten innovaatioiden levidmiselle. Disruptiivisilla innovaatioilla tarkoi-
tetaan innovaatioita, joilla on merkittiva ja osittain tuhoavakin aiheuttava vaikutus nyky-
markkinoihin, mutta taipumus samalla synnyttdd uudenlaisia markkinoita (Assink 2006,
217-218). Assinkin mukaan (2006, 220-226) esteet disruptiivisten innovaatioiden le-
vidmiseen liittyvét teknologian omaksumiseen, ajattelutapaan, riskeihin, aluillaan oleviin
markkinoihin sekd infrastruktuuriin.

Teknologian omaksumiseen liittyen hajautetun tilikirjan teknologian suurimpana
haasteena ndhdddn se, ettd usein siithen liittyvét hyodyt liittyvét nykyisten toimintojen
toteuttamiseen uudella tavalla. Suuryritysten nékokulmasta nykyisten toimintojen kor-
vaaminen uudella hajautettuun tilikirjaan pohjautuvalla ratkaisulla voi olla monimut-
kaista, silld siind joudutaan samalla uudelleen harkitsemaan nykyisii liiketoimintaproses-
seja ja toimintatapoja. Samaan aikaan on kuitenkin varmistuttava siitd, ettd paivittéiselle
liikketoiminnalle syntyy mahdollisimman véhén haittaa. Arvioitujen hydtyjen on oltava
todella mittavia, jotta nykyisten litketoimintaprosessien ja toimintatapojen haastaminen
ndhdédn jarkevéni. (Zamani & Giaglis 2017, 645-646.)

Ajattelutapaan liittyen korostetaan organisationaalisen oppimisen lisdksi pois oppi-
misen ja uudelleenoppimisen tarkeyttd. Hajautetun tilikirjan teknologian tulevaisuus si-
séltdd epdvarmuutta ja riskejd, joten yrityksiltd vaaditaan joustavaa lihestymistapaa. Pois
oppiminen ja uudelleenoppiminen ovat olennaisia, silld hajautetun tilikirjan teknologian
hyodyllisyyttd arvioitaessa joudutaan kyseenalaistamaan vanhoja itsestdédn selviné pidet-
tyjd asioita. Hajautetun tilikirjan teknologiaan tutustuminen vaatii yrityksen henkilostolta
monipuolista osaamista, silld sen syvempdidn ymmartimiseen vaaditaan kryptografian,
rahoituksen, liiketoimintaprosessien sekd tietojirjestelmien tuntemista. (Zamani &
Giaglis 2017, 646.)

Riskeihin liittyvit disruptiivisen innovaation levidmistd estdvat tekijét johtuvat edelld
mainituista nykyisten liiketoimintaprosessien ja toimintatapojen korvaamisesta seki kas-
vaneesta vaatimuksesta henkiloston osaamista kohtaan. Yritysten on haasteellista 16ytdd
oikeita osaajia liittyen hajautetun tilikirjan teknologiaan, silli kilpailu osaajista on kovaa

ja osaajia on liian vdhédn. Teknologian nuoruudesta johtuen koulutuksen kautta ei ole val-
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mistunut riittivaid madrdd osaajia markkinoiden kysynnin tiyttamiseen. Koulutuksen ke-
hittymisen ja markkinoiden tarpeiden vélilld on pieni viive, miké saattaa hidastaa hajau-
tetun tilikirjan teknologian kayttoonottoa. (Zamani & Giaglis 2017, 646—647; Van Rij-
menam & Ryan 2019, 34.)

Hajautetun tilikirjan teknologia on vield kehitysvaiheessa, joten aluillaan oleviin
markkinoihin liittyvét haasteet ovat nékyvilld. Yhtend esimerkkind toimii edelld mainittu
puute osaajista. Toisena esimerkkind on havaittavissa yritysten taipumus nykyiseen toi-
mintaan tyytymiseen, jos tulos on riittdvan hyvélli tasolla. Investoimista vield kehitys-
vaiheessa olevaan teknologiaan ei ndhdi kannattavana, ellei taloudellisten hyotyjen arvi-
oida olevan merkittidvin suuria. Kolmantena esimerkkind voidaan mainita hajautetun ti-
likirjan teknologian liiketoiminnallisten vaikutusten arvioimisen vaikeus. Aluillaan ole-
vista markkinoista johtuen yritysten johtajien on vaikea hahmottaa, mihin kaikkiin liike-
toiminnan osa-alueisiin hajautetun tilikirjan teknologia mahdollisesti vaikuttaa ja miten.
(Zamani & Giaglis 2017, 647.)

Infrastruktuurisilla esteilld viitataan aiemmin tissd luvussa késitellyn sdéntelyn li-
sédksi standardoinnin puutteeseen ja markkinoiden luonteeseen, jotka voivat hidastaa dis-
ruptiivisen innovaation levidimisté ja kaupallistamista. Hajautetun tilikirjan teknologian
osalta infrastruktuurisista esteistd haasteita aiheuttaa se, ettd nimensd mukaisesti hajautu-
neisuus edellyttdd useiden yritysten yhteistyotd toimivan hajautettuun tilikirjaan perustu-
van palvelun tuottamiseksi. Erilaiset konsortiot ovatkin yleistyneet, missé yritykset teke-
vit yhteistyotd hajautetun tilikirjan teknologian kehittdmiseksi. Finanssialalla toimii R3-
konsortio, johon kuuluu yli 200 yritysté, konsortion yritykset ovat monilta toimialoilta,
mutta padosin finanssialalta. (Zamani & Giaglis 2017, 648; Johansson ym. 2019, 137,
142.)

”Garbage in, garbage out” on kaikkia tietojdrjestelmid koskeva haaste, joka viittaa
sithen, etti tietojdrjestelmén kéyttokelpoisuus on suhteessa siithen sydtetyn datan laaduk-
kuuteen. Hajautetun tilikirjan teknologiassa ongelma on ldsna kahdella tapaa, vaaraa tie-
toa voidaan lisétd vahingossa tai tahallaan, tai tiedon sisdltd voi muuttua tiedon lisddmisen
jdlkeen. Jos mietitddn esimerkiksi hajautettuun tilikirjaan pohjautuvaa toimitusketjua,
voidaan hajautetusta tilikirjasta todentaa, mité tietoa on kirjattu ja milloin. Lapindkyvyys
luo kannustimen toimia rehellisesti, silld hajautetun tilikirjan luonteesta johtuen kerran
syOtettyé tietoa ei voi endd muokata tai poistaa. Hajautetun tilikirjan avoimesta luonteesta

johtuen, vdiraa tietoa tahallaan lisddva toimija todenndkdisesti huomataan ennemmin tai
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my6hemmin. Toisissa kdyttotarkoituksissa lisdtyn tiedon laadulla voi olla hyvinkin kriit-
tinen merkitys, joten tima on haaste, jota joudutaan aina tarkkaan harkitsemaan, kun mie-
titddn hajautettuun tilikirjaan pohjautuvaa ratkaisua. (Babich & Hilary 2019, 10-11;
Burke 2019, 40.)

Tédmin alaluvun perusteella voidaan todeta, ettd haasteita on monenlaisia. Haasteista
on havaittavissa, etti ne linkittyvit toisiinsa. Jos teknologia ei saa yleistd hyviksyntaa,
sitd voidaan sddnnelld liikaa tai yrittdé kieltdd kokonaan. Jos taas lainsdddéanto ei tarjoa
riittdvaa sddntelyd, on teknologian vaikea saada yleistd hyvéiksyntdd. Lainsdadanto ja ylei-
nen hyviksynti taas vaikuttavat osaltaan teknologisten ongelmien ratkaisemiseen yritys-

ten investointihalukkuuden kautta.
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3 ESINEIDEN INTERNET

3.1 Esineiden internetin kuvaus

Esineiden internet (Internet of Things, IoT) on uusi teknologinen paradigma, joka néh-
daan globaalina verkkona minka sisélld koneet, laitteet ja ihmiset ovat vuorovaikutuk-
sessa keskendédn. Lihes kaikki toimialat ovat kiinnostuneita esineiden internetin tulevai-
suuden tuomista mahdollisuuksista ja sitd pidetddn yhtend tdrkeimmistd tulevaisuuden
teknologioista. Esineiden internetin todellinen arvo yrityksille realisoituu silloin kun lait-
teet pystyvét olemaan merkityksellisessd vuorovaikutuksessa keskendin, vaihtamaan da-
taa ja arvoa sekd kun globaalin verkoston tuottama erittdin suuri datamééra saadaan ja-
lostettua litketoimintaa hyoddyttiviksi informaatioksi. (Lee & Lee 2015, 431; Bernardi
ym. 2017, 73-74.)

Esineiden internet tuottaa suuren mééran dataa, jota voidaan hyodyntda toimitusket-
jujen hallinnoinnissa, asiakkuudenhallintajérjestelmissd sekd monissa muissa litketoimin-
taan vaikuttavissa toiminnoissa. Dataméérd on aiempaa tarkempaa seké reaaliaikaisem-
paa. Mittavan datamdirén tuottaminen ei kuitenkaan itsenddn riitd tehostamaan yrityksen
toimintoja, vaan dataa on jalostettava informaatioksi, jonka perusteella voidaan ryhtya
tehostamaan yrityksen toimintoja. Esineiden internet ei kuitenkaan rakennu ilman yritys-
ten investointeja tarvittavaan infrastruktuuriin, esineiden internetiin liittyva investointi-
laskenta onkin noussut yritysten mielenkiinnon kohteeksi. Alkuinvestoinnit ovat yleensi
suuria ja potentiaaliset hyodyt mittavia, mutta epdvarmoja. (Lee & Lee 2015, 431-432.)

Hussainin (2017, 1-2) mukaan esineiden internet médritellddn yleensd dynaamisesti
muuntuvaksi ja itseohjautuvaksi globaaliksi verkoksi. Globaalissa verkossa kommuni-
kointi on mahdollista kaikkien osapuolten vililld. Fyysisilld asioilla on virtuaalinen
muoto, joka on osana esineiden internetid. Tyypillistd kaikilla verkon osapuolilla on jon-
kin asteinen dlykkyys ja uniikki identiteetti. Esineiden internet ndhddén siis kaiken ja
kaikkien yhdistdmisend, ajasta tai paikasta riippumatta. Esineiden internetiin ei sisélly
pelkadstddn tietotekniset laitteet vaan laajemmin koko fyysinen maailma, esimerkiksi ajo-
neuvot ja rakennukset ovat osa esineiden internetid tulevaisuudessa. Nykyinen internet
on vahvasti yhdistdnyt ihmiset erilaisten kommunikointikanavien kautta, esineiden inter-

netin tavoitteena on yhdistéé laajemmin digitaalinen ja fyysinen maailma. Esineiden in-
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ternet koostuu miljardeista laitteista, jotka ovat kytkettyjd toisiinsa ja kerddvét dataa sen-
sorien avulla. Esineiden internet sisdltdd timédn datan analysoinnin sekd hyddyntdmisen
lukuisiin eri kdyttotarkoituksiin. Toisin sanoen esineiden internetin voidaan siis sanoa
olevan kokoelma integroituja teknologioita, jotka tarjoavat uusia ratkaisuja ja palveluja
ihmisille. (Lee & Lee 2015, 431; Hussain 2017, 1-2.)

Néama integroidut teknologiat, jotka luovat esineiden internetin voidaan jaotella nel-
jaan eri osa-alueeseen: aistimiseen, kommunikointiin, tietojenkasittelyyn seké palvelui-
hin. Aistimisella tarkoitetaan esineiden internetin laitteiden kerddmaa dataa. Dataa ympa-
roivistd maailmasta kerétddn erilaisten sensorien tai anturien avulla. Kommunikointi esi-
neiden internetissd on tdrked asia, silld esineiden internetiin kytketddn lukematon mééra
erilaisia laitteita. Alykkiiden palvelujen tuottamisen kannalta laitteiden on kyettéivi kom-
munikoimaan keskendén. Kommunikoinnin tueksi vaaditaan standardoituja protokollia,
jotta eri valmistajien laitteet pystyvit keskindiseen kommunikointiin. (Hussain 2017, 2—
3; Saarikko ym. 2017, 670.)

Tietojenkésittely esineiden internetissd voidaan jakaa kahteen eri kategoriaan: tiedon
prosessointiin sekd pilvipalveluihin. Tiedon prosessoinnilla tarkoitetaan ikdan kuin esi-
neiden internetin aivoja, jolla keréttyd dataa muunnetaan kayttokelpoiseksi informaati-
oksi. Pilvipalvelujen avulla voidaan tallettaa prosessoitua informaatiota tai mahdollistaa
reaaliaikainen datan prosessointi. Esineiden internetin palvelut voidaan jakaa neljdén eri
luokkaan, joita ovat identiteettiin liittyvét palvelut, datan koostamisen palvelut, padtok-
sentekoa tukevat palvelut seké aina 14sné olevat palvelut. Identiteettiin liittyvat palvelut
ovat avainasemassa muiden esineiden internetin paélle rakennettujen palvelujen toimin-
nassa. Fyysisen maailman objektit on kyettava identifioimaan esineiden internetissd. Re-
aalimaailmassa tarvitsemme henkil6llisyystodistusta monien palvelujen hyodyntdmiseen,
digitaalinen identiteetti on ikdén kuin esineiden internetin henkildllisyystodistus. Datan
koostamiseen liittyvét palvelut kerddvét ja yhdistdvit dataa, joka on prosessoitava ja ra-
portoitava esineiden internetin sovelluksille. Paatoksentekoa tukevat palvelut toimivat
dataa koostavien palvelujen yldpuolella ja hyodyntavét koostettua dataa padtdksentekoon
jareagoimiseen. Aina ldsna olevilla palveluilla tarkoitetaan tdssé tapauksessa niitd palve-
luita, jotka ovat jatkuvasti kdytossd, mutta joita kayttdja ei yleensd edes huomaa. (Lee &
Lee 2015, 435-436; Hussain 2017, 3-4.)

Esineiden internetistd puhutaan usein samanlaisena teknologisena innovaationa kuin

World Wide Webin keksimisestd aikanaan. Teknologisesta nédkokulmasta tulevaisuus,



36

jossa kaikki on yhdistetty kaikkeen, alkaa olla 1dhempénd kuin milloinkaan. Samaan ai-
kaan kuitenkin epavarmuus siitd, miltd tima tulevaisuus tulee nidyttdméén, on kasvamaan
pain. Merkittdvissd innovaatioissa, kuten sdhkossa ja tietokoneissa, on ollut yleistd, ettd
kestdd vuosia ennen kuin ihmiset ja yritykset keksivat miten niiden koko potentiaalia voi-
daan hyodyntdi. Esineiden internetin eldménkaari on vield niin alussa, ettei siitd voida
puhua yhtd merkittdvind innovaationa kuin edelld mainituista. Yhteisend tekijand niilla
on kuitenkin se, miten paljon ne aiheuttavat hammennysta tutkijoissa ja yrityksissd sekd
miten hankalaa on arvioida niiden tulevaisuuden kokonaispotentiaalia. (Saarikko ym.

2017, 667-668.)

3.2 Investointilaskenta esineiden internetissa

Edellisessé luvussa viitattiin sithen, miten esineiden internetiin liittyvén teknologisen ke-
hityksen seki yleisen kiinnostuksen kasvun myd6té esineiden internetiin liittyvé investoin-
tilaskenta on noussut mielenkiinnon kohteeksi. Suuri potentiaali, mutta samanaikainen
epavarmuus siitd, miltd tulevaisuus tulee ndyttdmaan esineiden internetin osalta, luo haas-
teita investointilaskennalle. [lman investointeja ei esineiden koko potentiaali ikind reali-
soidu. (Domingue ym. 2008, 15; Lee & Lee 2015, 432.)

Yleisesti IT-investoinnit vaativat suuria alkuinvestointeja epdvarmuuden vallitessa.
Epédvarmuus voi johtua teknologisista asioista tai markkinareaktioiden epavarmuudesta.
Esineiden internetin rakentumisessa hyddynnetdidn uusinta teknologiaa, joten teknologi-
nen epdvarmuus on suurta. Markkinoiden reaktioita on myds hankala ennustaa, silld ei
ole varmuutta siitd, miltd tulevaisuus esineiden internetin osalta ndyttdd. Uusimman tek-
nologian parissa kehityskulku on yleenséd hyvin nopeaa ja suunta voi dkkid vaihtua. Nama
kaikki tekijat on huomioitava esineiden internetin investointilaskennassa. (Lee & Lee
2015, 437.)

Edelld mainituista ominaisuuksista johtuen, nettonykyarvon laskenta voi tuottaa vaa-
ristyneen tuloksen investoinnin todellisesta arvosta. Nettonykyarvossa lasketaan inves-
tointimenojen ja -tulojen nykyarvo. Nettonykyarvo ei huomioi investoinnin joustavuutta,
kuten mahdollisuutta keskeyttdd investointi tai laajentaa sitd. Nettonykyarvoa ei my0s-
kddn suositella kdytettaviksi korkeariskisten investointien arvottamiseen. Nettonykyar-

von sijaan suositaankin kaytettdviksi reaalioptiolaskentaa. (Lee & Lee 2015, 436-437.)
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Reaalioptiolaskenta ottaa huomioon toimenpiteitd, joita voidaan tehdé investointiai-
kana, mutta joita ei ole pakko tehdd. Néitd on esimerkiksi investoinnin laajentaminen,
vitvyttdminen tai keskeyttiminen. Esineiden internetiin tehdyissd investoinneissa nima
toimenpiteet ovat usein mahdollisia. Investointi uuteen kehittyvaén teknologiseen para-
digmaan, kuten esineiden internetiin, voi luoda lukuisia uusia investointimahdollisuuksia.
Niilld mahdollisilla uusilla investointimahdollisuuksilla on my0s arvoa, reaalioptiolas-
kennan avulla uusien investointimahdollisuuksien arvo saadaan huomioitua investointi-
laskennassa. Toisaalta taas suuren epavarmuuden vallitessa, voidaan huomata investoin-
nin epdonnistuneen tdysin, jolloin se on mahdollista keskeyttdd ennen lisdkustannusten
syntymistd. (Lee & Lee 2015, 436-437.)

Rahoituksessa osto-optiolla tarkoitetaan oikeutta ostaa kohdeosuus maédritettynd ai-
kana maaritellylld hinnalla. Kyseessd on oikeus, eli velvollisuutta suorittaa ostoa ei ole.
Uusiin teknologioihin investointi aloitetaan usein pilottien tai prototyyppien rakentami-
sena. Pilottien ja prototyyppien rakentamisen seurauksena voidaan hahmottaa uusia po-
tentiaalisia investointimahdollisuuksia. Yritykselld on oikeus suorittaa nditd uusia inves-
tointeja, mutta velvollisuutta ei ole. Reaalioptiolaskennassa investoinnin joustavuus huo-
mioidaan rahoituksen osto-optioiden tapaan, télldin saadaan realistisempi tulos investoin-
nin kannattavuudesta. Suuren epdvarmuuden vallitessa, on olennaista, ettd kiytettava in-
vestointilaskentamenetelmd huomioi johdon mahdollisuudet vaikuttaa investoinnin ete-
nemiseen, muutoin investointi helposti aliarvostetaan. (Fichman 2004, 132-133; Lee &
Lee 2015, 436-437.)

Kehittyvdin teknologiseen paradigmaan investoiminen luo epdsymmetrisen riski-
hyotysuhteen yritykselle. Epdsymmetrialla tarkoitetaan tdsséd tapauksessa sitd, ettd riskit
on rajattu, mutta mahdollisten hydtyjen maird on rajaamaton. Investointi voidaan kes-
keyttéd, jos tulevaisuuden olosuhteet eivét kehity suotuisasti investoinnin kannalta. Toi-
saalta alkuvaiheen investointi kehittyvéén teknologiseen paradigmaan voi mahdollistaa
lukuisia uusia tuottoisia investointimahdollisuuksia, mikéli markkinaolosuhteet kehitty-
vit suotuisasti. Mitd suurempi on epdvarmuus, sitd suurempi on epdsymmetria. Esineiden
internetissd epdvarmuus on suurta, joten yritykset voivat hallita riskejd mahdollisuudella
keskeyttdd investointi tai mahdollisesti hyOtyad uusista investointimahdollisuuksista, riip-
puen siitd minkd ndkoiseksi tulevaisuus esineiden internetissi muodostuu. (Fichman

2004, 134.)
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Riskihyodtysuhteen asymmetria sekéd epavarmuus ovat tairkeimmaét reaalioptiolasken-
taa suosivat tekijét esineiden internetin investointilaskennassa. Nettonykyarvon kéytta-
minen tuottaa ongelmia investoinnin joustavuuden arvostuksessa. Nettonykyarvo voi-
daan laskea investoinnille, joka tehddin tdnddn, vuoden padsti tai vaikka kolmen vuoden
paistd. Jos tindédn tehdyn laskelman perusteella, investoinnin tekemiselld kolmen vuoden
paistd on korkein nettonykyarvo, yleensd paitetddn investoida kolmen vuoden paista.
Markkinaolosuhteet voivat kuitenkin kehittyé niin, ettei investointi endd kolmen vuoden
padsté ole kannattava. Nettonykyarvoa hyddyntdmaélld joudutaan tavallaan jo tdnddn péét-
tadmidn siitd, mitd tehdidén kolmen vuoden piaistd. Tietysti investointi voidaan yhi hylati
kolmen vuoden padstd investoinnin ollessa ajankohtainen, mutta hylkdamisen arvo olisi
hyva siséllyttdd jo tdimén padivén laskelmiin. Reaalioptiolaskentaa kdyttimélld voidaan jo
tdmin pdivdn laskelmiin siséllyttdd mahdollisuus hylédtd investointi kolmen vuoden
paidstd. Reaalioptiolaskenta sisdllyttda siis investointilaskentaan joustavuuden arvon jo
tdndédn, eikd vasta kolmen vuoden paistd. (Fichman 2004, 134; Lee & Lee 2015, 436—
437.)

Reaalioptiolaskentakaan ei kuitenkaan anna tdydellistd vastausta sithen onko inves-
tointi kannattava toteuttaa. Jatkuvasti muuttuvaa maailmaa ja kaikkia vaikuttavia tekijoita
on mahdoton tdysiméérdisesti sisdllyttdd mihink&4n laskelmiin, monipuolisesti erilaisia
laskelmia hyodyntdmailld voidaan kuitenkin saada kéyttokelpoista informaatiota padtok-
senteon tueksi. Esineiden internetin toimintaympéristo sisdltdd jo muutenkin paljon epi-
varmuutta, kun tdhdn vield lisdtddn kilpailijoiden mahdolliset toimet ja markkinoiden
muutos, on kyseessé varsin kompleksi ympéristo. Jos reaalioptiolaskennan mukaan tietty
investointi kannattaa toteuttaa kolmen vuoden péistd, voi olla, ettd kolmen vuoden péasté
yritykselld ei ole resursseja investoinnin toteuttamiseen tai ettd koko yritysté ei endd ole

olemassa. (MacDougall & Pike, 2003, 2; Larrabee & Voss 2013, 555-556.)

33 Liiketoiminnan harjoittaminen esineiden internetissi

Esineiden internetin realisoitumisen kannalta yritysten investoinnit ovat avainasemassa.
Investointeja tarvitaan teknologisten ongelmien ratkaisemiseen, ohjelmistojen ja laittei-
den kehittdmiseen sekd riittdvan infrastruktuurin rakentamiseen. Yritykset eivét kuiten-
kaan tee investointeja, ellei niistd ole saatavissa taloudellista hydtyd. Domingue ym.

(2008, 15) esittelevit kaksi laajaa osa-aluetta mistd yritykset voivat saada taloudellista
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hyotya esineiden internetissd. Ensimmadinen osa-alue liittyy parempaan reaalimaailman
havainnointiin ja toinen liiketoimintaprosessin uudelleen muotoutumiseen.

Parempi reaalimaailman havainnointi liittyy sensoreilla varustettujen laitteiden ha-
vaintojen kerddmiseen ympardivastd maailmasta. Laitteiden tuottaman datan perusteella
yritykset tietdvit paremmin mitd todellisuudessa tapahtuu. Yritys saa reaaliaikaisempaa
tietoa siitd, miten yrityksen toiminnot suoriutuvat tai miten yrityksen varat tai tuotteet
etenevét toimitusketjussa. Reaaliaikaisempi ja tarkempi tieto yrityksen toiminnoista mah-
dollistaa toimintojen optimoimisen kilpailijoita tehokkaammin. Alkuinvestointi téllaisen
jarjestelmin rakentamiseen voi olla huomattava, mutta kun jarjestelmi on toiminnassa,
on jatkuvan ja tarkan tiedon tuottaminen yrityksen hyodynnettdvéksi ldhes ilmaista. Pa-
rempi reaalimaailman havainnointi mahdollistaa johdon nopeamman reagoinnin muuntu-
viin tilanteisiin sekd antaa mahdollisuuden kontrolloida tapahtumia, joita ei ennen voitu
kontrolloida. (Domingue ym. 2008, 15—16; Saarikko ym. 2017, 669-670.)

Teknologian kehittyessé laitteiden laskenta- ja kommunikointikyky kehittyy, timén
seurauksena laitteet pystyvét tekeméin liiketoiminnallisia padtoksid ja toimenpiteitd. Tal-
laisia laitteita kutsutaan dlykkaiksi laitteiksi. Pddtoksenteko siirtyy verkon reunoille 13-
hemmais kayttijai. Yrityksen litketoimintaprosessin kannalta tima tarkoittaa sité, etti yri-
tyksen toiminnot hajautuvat entisti laajemmalle. Laitteet pystyvit automatisoimaan mo-
nia toimintoja mihin ennen on vaadittu yrityksen resursseja. Yrityksen litketoimintapro-
sessi muotoutuu automatisoituneemmaksi hajaantumisen myotd, kun verkon reunalla toi-
mivat laitteet pystyviit tekemiin itseniisesti liiketoiminnallisia padtoksid. Alykkididen
laitteiden pédille on mahdollista rakentaa uudenlaista palveluliiketoimintaa. (Domingue
ym. 2008, 16-17; Lee & Lee 2015, 433-434.)

Esineiden internetistd kéytetdénkin joskus nimei palvelujen internet. Palvelujen in-
ternetilld tarkoitetaan tilannetta missd ldhes kaikki on saatavilla palveluna, esimerkiksi
informaatio, ohjelmistot, alustat, infrastruktuuri ja logistiikka. Yritykset voivat tarjota uu-
denlaisia palvelukokonaisuuksia yli organisaatiorajojen. Palvelujen saatavuus, jousta-
vuus ja laatu on mahdollista saattaa paremmalle tasolle. Ohjelmistojen tarjoaminen pal-
veluna (Software as a Service, SaaS) onkin jo nykyisin suosittu palveluliiketoiminnan
malli. Alykkéit toistensa kanssa kommunikoivat laitteet, tekodly ja algoritmit muodosta-
vat kokonaisuuden, jonka paille on mahdollista rakentaa sellaista palveluliiketoimintaa

miké ei ole ennen ollut mahdollista. (Camarinha-Matos ym. 2012, 87—89.)
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Bernardi ym. (2017, 10) puhuvat inversiosta, jonka esineiden internet yritysten liike-
toimintaan aiheuttaa. Inversio termilld kuvataan yleensé jonkin ilmion kaddnteistd jérjes-
tystd. Esineiden internetissd inversio aiheutuu siind, miten yrityksen missio ja ydinosaa-
minen madritetddn. Inversio tapahtuu siind, ettd yrityksen missiota ja ydinosaamista ei
endd rakenneta tuotteeseen perustuen vaan asiakkaiden tarpeisiin perustuen. Innovointi
tapahtuu sen ympaérilld, miten asiakkaiden tarpeet saadaan parhaiten taytettyd, tarpeiden
tayttdmiseen sovelletaan mitd vain teknologioita ja tuotteita, mitkd sithen parhaiten sopi-
vat. Yritysten liiketoiminnalliseen ajatteluun timaé tarkoittaa sitd, ettd mietitddn enemmain
mité jos -kysymyksid, kuin tuotannon tehostamista. Mitd jos -ajattelun kautta on jo nyt
onnistuttu luomaan uudenlaisia liiketoimintamalleja, kuten esimerkiksi Airbnb:n tarjoa-
mat majoituspalvelut tai Uberin tarjoamat kuljetuspalvelut. Molemmat yritykset ovat
miettineet, ettd mitd jos voisimmekin hyddyntdd jo olemassa olevaa kapasiteettia asiak-
kaiden majoittamiseen tai kuljettamiseen. Esineiden internetin tarjoama laajempi tieto
asiakkaiden tarpeista helpottaa mité jos -kysymysten miettimistd. (Bernardi ym. 2017,
6-7.)

Tadmaénlaisen ajattelun kautta padstién pois ajattelumallista missé tuote pusketaan toi-
mitusketjun ldpi tunkua tdynné oleville markkinoille. Sen sijaan, ettd postitetaan asiak-
kaalle tuote ohjeistusten kera siitd mitd tdima tuote tekee, voidaankin tarjota asiakkaille
kokemuksellisia alustoja. Kokemuksellisissa alustoissa asiakkailla on valta kustomoida
omaa kdyttokokemustaan ja antaa palautetta kdyttokokemuksestaan. Pohjimmiltaan
isoimmat litketoiminnalliset vaikutukset esineiden internetissa eivit liity laitteisiin tai in-
ternetiin, vaan siithen miten tuotantokeskeisen toiminnan sijaan keskitytdan mité jos -ajat-
telumallin kautta tarjoamaan aivan uudenlaisia palvelumalleja asiakkaille. (Saarikko ym.
2017, 673; Bernardi ym. 2017, 6-7.)

Teknologian itsessddn ei pitdisi médritelld yrityksen missiota tai ydinosaamista. Tek-
nologia pitdisi ndhdd enemman vain vilineend, joka mahdollistaa yritykselle kannattavan
litkketoiminnan. Teknologian avulla voidaan luoda dynaaminen ja vuorovaikutuksellinen
alusta erilaisille asiakaskokemuksille. Dynaamisuudella tarkoitetaan sitd, ettd erilaiset oh-
jelmistot ja algoritmit palvelujen taustalla ovat yleenséd nopeasti muunnettavissa. Palvelut
kerddviat dataa automaattisesti ja esimerkiksi koneoppimista hyodyntdmailla saadaan no-
peasti selville, mitkd asiat palvelussa toimivat ja mitkd eivit. Oikeastaan aina kun jotain
dlykasta laitetta kdytetddn, se kerdd dataa ja vilittdd sitd eteenpdin, tiesi kuluttaja sité tai

ei. Ndin alustan vuorovaikutuksellisuus syntyy automaattisesti ja kdyttdjin huomaamatta.
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Palautetta voidaan saada miljoonilta kdyttdjilta jatkuvasti, jolloin yritys voi hioa tarjoa-
maansa palvelukokemusta jatkuvasti paremmaksi. Tuotekeskeisessi ajattelussa tuotteista
syntyy ratkaisuja asiakkaille. Esineiden internetissd ratkaisut johtavat toimiviin tuottei-
siin. Ennen dataa keréttiin ja analysoitiin, timén perusteella valmistettiin tuote. Esineiden
internetissé litketoiminnan kaari ndhddén paljon dynaamisempana ja vuorovaikutukselli-
sempana. Lopputuotteen merkitys hdmirtyy, nykyisin muutoksia varten lanseerataan
yleensd uusi tuotemalli. Esineiden internetissa télle ei ole tarvetta, vaan nykyistéd palvelua
voidaan hioa aina vain paremmaksi dynaamisuuden ja vuorovaikutuksellisuuden kautta.
(Lee & Lee 2015, 434; Bernardi ym. 2017, 194-195.)

Laskentatoimen ja rahoituksen ndkdkulmasta investointilaskenta ei todenndkdisesti
ole ainoa asia mihin esineiden internetin kehittyminen vaikuttaa. On todenndkdistd, etti
autonomisen kaupankdynnin kasvun sekéd datan merkityksen ja vaihdettavuuden lisdin-
tymisen myoOté arvonsiirtdmisen sekd arvonmairitysmenetelmien on sopeuduttava uuden-

laiseen digitaalisempaan ja dynaamisempaan toimintaymparistoon.

34 Esineiden internet ja muuntuvat perusteet

3.4.1 Brindin arvo

Etenkin massamarkkinoilla brindin arvo on noussut erittdin merkittdvaksi. Brindi néh-
déddn lupauksena palvelun tai tuotteen laadukkuudesta sekd mahdollisuutena olla osa jo-
takin yhteisod. Miljardeja euroja kdytetdénkin vuosittain yritysten brindid vahvistavaan
markkinointiin. Brindin rahallisen arvon laskeminen on haastava tehtdvi brindin aineet-
toman luonteen takia. Esineiden internet tarjoaa uusia mahdollisuuksia brindin kehitta-
miseen vuorovaikutuksellisuuden kautta, mutta toisaalta esineiden internet saattaa hie-
man muuntaa nykyisti kdsitystimme brandistd. (Bernardi ym. 2017, 34-35, 54.)

Bréndi on merkityksellinen aihe laskentatoimen nikokulmasta, silld vaikka brindi on
kisitteend abstrakti, on sen rahallista arvoa médritettava useissa eri tilanteissa. Yrityksen
osto- tai myyntitilanteissa brindin arvo on médritettdva osana yrityksen hintaa, joskus
harvoin voidaan my0s ostaa tai myyda pelkka bréndi, jolloin sen arvonmééritys on tietysti
olennainen tehtdvd. Vuodesta 2005 alkaen EU-maissa on ollut kiytdssd kansainvélinen

standardi tilinpddtostietojen julkaisusta (International Financial Reporting Standards,
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IFRS). Standardin kdyttoonotto on nostanut vaatimuksia brandin arvostamisesta seké ar-
von julkaisemisesta osana tilinpdatostietoja. Suuryrityksille on tyypillistd, ettd kiytettdvia
brindejd hallinnoi tatd tarkoitusta varten perustettu yritys, mika toimii verotuksellisesti
jarkevéssd maassa. Suuryrityksen alla toimivat toimijat hyodyntivét brandié erilaisia ro-
jaltimaksuja vastaan. Rojaltimaksujen maidrittimista sekéd verotuksellisten velvoitteiden
hoitamista varten brindin arvo on mééritettava. Yrityksen sisdisen ohjaamisen sekd niuk-
kojen resurssien kohdentamista varten brandin arvonmaéritys on my0ds olennainen teh-
tava. (Paugam ym. 2016, 38-39.)

Eiole olemassa yhtd oikeaa tapaa brandin arvonmééritykseen. Brandi on luonteeltaan
aineeton paidoma ja késitteend abstrakti, joten arvonmaédrittiminen ei ole kovin yksiselit-
teistd. Brandin arvonmédritystd voidaan ldhestya padosin neljdsté eri nakdkulmasta. Tuot-
toperusteisessa nikokulmassa brandin arvoa madritetddn sen tuottaman lisdarvon kautta.
Arvioidaan sitd, kuinka paljon briandin avulla saadaan myyntimaéraa tai -hintaa nostettua.
Markkinaperusteisessa ndkokulmassa arvoa méiritetdén sen mukaan, mitd markkinoilla
on maksettu vastaavista brandeistd. Brindeja kuitenkin myydédén harvoin erillisind koko-
naisuuksina, joten timédn ndkokulman soveltaminen on haastavaa. Kustannusperustei-
sessa ndkokulmassa brandin arvoa méiritetdén sen rakentamiseen kiytettyjen investoin-
tien perusteella. Neljannessd ndkokulmassa brindin arvoa voidaan ldhestyd arvioimalla
niitd rojaltikustannuksia mité yritykselle syntyisi jonkin toisen brindin hyddyntdmisesti,
jos se ei ylldpitdisi omaa bréndidén. (Paugam ym. 2016, 36-37.)

Bréndin arvostaminen on siis jo ennestddn melko monimutkainen tehtidva. Esineiden
internetin mahdollistamat uudenlaiset palveluliiketoiminnat todennékoisesti tuovat tdhén
vield oman lisdnsd. Nykyisin brindi ndhddén enemmin lupauksena tuotteen tai palvelun
tarjoamasta kokemuksesta. Esineiden internetin liiketoiminnassa dynaamisemman toi-
minnan ja vahvemman vuorovaikutuksen kautta briandin arvo rakentuu vahvemmin itse
kokemuksen kautta. Esimerkiksi Airbnb:n tapauksessa voidaan ajatella, ettd Airbnb:n
brindin tarjoamat lupaukset jadvit taka-alalle verrattuna asiakkaan tosiasialliseen koke-
mukseen, miten hidn kokee majoituksen varaamisen ja majoittumisen Airbnb:n kautta.
Brindi syntyy enemmén tosiasiallisen kokemuksen, kuin markkinointipuheiden tai kéy-

tettyjen investointien kautta. (Bernardi ym. 2017, 54.)
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3.4.2 Kilpailu liiketoiminnassa

Kilpailun mééritelma litketoiminnassa on sindllddn ollut yksinkertaista jo pitkén aikaa.
Kilpailun ajattelu liiketoiminnassa voidaan johtaa darwinilaisesta ajattelusta: jokainen
yritys samalla toimialalla on joko kilpailija, mahdollinen yritysoston kohde tai tekiji. Yri-
tyksilld on suhteellisen selkeét rajat ja jatkuva taistelu markkinaosuuksista. Yritysten ra-
japintoja voidaan laajentaa erilaisilla yhteistydsopimuksilla, yleens télldinkin on tavoit-
teena saavuttaa enemmaén markkinaosuutta verrattuna toisiin kilpailijoihin. Yhteistyon te-
keminen eri yritysten vélilld on yleensa tarkkaan suunniteltua eika juuri koskaan tapahdu
vahingossa. (Bernardi ym. 2017, 35.)

Kilpailutilannetta markkinoilla analysoidaan usein Porterin (1979, 137) viiden kil-
pailuvoiman mallin mukaisesti. Kilpailuvoimia on nykyisen kilpailun tilanne, asiakkai-
den neuvotteluvoima, tavarantoimittajien neuvotteluvoima, uusien tulokkaiden uhka seké
korvaavien tuotteiden uhka. Vaikka kilpailun mééritelmai liiketoiminnassa on sindnsi sel-
ked, aina ei ole kuitenkaan selkedd, misti kaikista suunnista kilpailua voi tulla. Pahin kil-
pailija ei aina 10ydy samalla toimialalla toimivasta samanlaisesta yrityksestd vaan voi
johtua esimerkiksi liiallisesta neuvotteluvoimasta tirkeilld tavarantoimittajalla tai vield
tiedostamattomasta uusien tulokkaiden tai korvaavien tuotteiden uhasta. Viiden kilpailu-
voiman tunnistaminen auttaa madrittdmiin myds toimialakohtaisen kilpailutilanteen.
Erittéin kilpailluilla toimialoilla voiton tekeminen on luonnollisesti vaikeampaa kuin va-
hemmén kilpailluilla toimialoilla.

Esineiden internetissé kilpailu ei ole katoamassa mihinkdén, mutta sen muoto saattaa
muuttua. Yritysten rajat esineiden internetissd ei ole endd niin selkedsti méériteltdvissa
kuin nykyisin. Avoimet ohjelmistot mahdollistavat esimerkiksi kuljetuspalveluita tarjoa-
van yrityksen hyddyntdvdn Googlen tarjoamia karttapalveluja. Rajanveto sithen néh-
déanko Google tilloin yrityksen kilpailijana, yhteistyokumppanina vai asiakkaana on aika
vaikeaa. Asiakkaiden tarpeiden nostaminen toiminnan keskidon johtaa siihen, ettd yrityk-
set hyodyntavit mitéd vain teknologioita, mitkd mahdollistavat asiakkaiden tarpeiden tayt-
tdmisen. Jos haluttu teknologia on jonkin toisen yrityksen omistuksessa, on tehtdvi yh-
teistyOté tai ostettava yritys. Joillain toimialoilla kilpailu voi alkaa muistuttaa enemmén
yhteistyotd. Toisilla toimialoilla tiettyjd esineiden internetin mahdollistamia toimintoja
voidaan tehdd yhteistydssé kilpailijoiden kanssa, mutta silti pysyd muissa toiminnoissa

toistensa kilpailijoina. (Bernardi ym. 2017, 54.)
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343 Innovointi

Innovointi ei ole pelkéstdin ratkaisujen miettimistd ongelmiin, vaan myds itse ongelmien
miettimistd. Todellinen innovointi tuotekeskeisessd ajattelussa on kuitenkin aika harvi-
naista. Usein innovaatiot ovat vain osittaisia parannuksia jo nykyisin tarjottavaan tapaan
ratkaista tietty ongelma. Innovaation maine jollekin tuotteelle on yleensé rakennettu so-
pivalla ajoituksella sekéd tehokkaalla markkinoinnilla, vaikka todellisuudessa tuote olisi
vain osittainen parannus jo olemassa olevaan tuotteeseen. Palveluissa uudet innovaatiot
ovat vield harvinaisempia, silld nykyisilld tyokaluilla tunnistettavat ihmisten tarpeet on
useasti jo erilaisilla palveluliiketoiminnan muodoilla tiytetty. (Bernardi ym. 2017, 35—
36.)

Yrityksen liiketoiminnan kannalta, silli onko kyseessd todellinen innovaatio, vai
vain onnistuneesti innovaatioksi lanseerattu uudistus, ei ole juurikaan vélid. Jos tuote me-
nee hyvin kaupaksi jarkevélld hinnalla, on sen luomiseen kannattanut investoida pddomia.
Lasagni (2012, 310-311, 329-331) tutki sitd, miten pienten ja keskisuurten yritysten ul-
koiset suhteet vaikuttavat yrityksen innovointiin. Tutkimuksen kohteena oli 490 yritysti
kuudesta Euroopan maasta. Innovointia mitattiin tehtyjen tuoteuudistusten maéralld seka
uusien tuotteiden myyntimééralla viimeisen kahden vuoden ajalta. Ulkoisilla suhteilla
tarkoitettiin suhteita tavarantoimittajiin, asiakkaisiin tai erilaisiin tutkimuslaitoksiin. Tut-
kimuksessa todettiin, ettd mitd enemmaén ja mitd avoimempia ulkoisia suhteita yritykselld
oli, sitd paremmin se oli onnistunut innovoinnissa tutkittavana ajankohtana. Avointen yh-
teistyOsuhteiden rakentamisen ndhtiin siis vahvistavan innovoinnissa onnistumista.
Aiemmassa alaluvussa esineiden internetin kilpailusta viitattiin sithen, miten joillain toi-
mialoilla esineiden internet saattaa kannustaa yrityksid entistd enemmaén yhteistyon teke-
misen suuntaan. Néiden yhteistyOsuhteiden voidaan siis ndhdd vahvistavan mahdolli-
suutta innovoinnissa onnistumisessa.

Esineiden internet mahdollistaa innovoinnin nykyisti korkeammalla tasolla. Esinei-
den internetin avulla voidaan rikkoa fyysisen maailman rajoja, silld digitaalisessa maail-
massa ldhes kaikki on mahdollista. Kilpailusta puhuttaessa mainittiin asiakkaiden neu-
votteluvoima yhtend voimana viiden kilpailuvoiman mallista. Esineiden internetissi asi-
akkaiden neuvotteluvoima voi heijastua juuri innovaatioihin, silldi maailmassa missi
kaikki on mahdollista, on innovoinnin rima automaattisesti nostettu hyvin korkealle. Asi-

akkaat eivét endd suostu maksamaan muista kuin todellisista rajoja rikkovista innovaati-
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oista. Innovointi on sindnsd hankalampaa, silld siltd odotetaan paljon enemmén. Suunnit-
telijoilla ja insindoreilld on kuitenkin paremmat tydkalut esineiden internetissd vastata
niihin kasvaneisiin innovoinnin odotuksiin. Asiakkaiden odotuksiin voidaan vastata luo-
malla uudenlaisia ratkaisuja miettimélld ongelmia mitd jos -ajattelumallin kautta. (Ber-

nardi ym. 2017, 54-55.)

3.4.4  Markkinaosuuden merkitys

Yrityksen liiketoiminnan menestystd mitataan usein markkinaosuudella. Markkinaosuus
maidritellddn yrityksen liikevaihdon osuutena niistd markkinoista, joilla yritys toimii.
Markkinaosuus voidaan laskea raha- tai kappalemééridisen myynnin mukaan. Perinteisesti
litkketoiminnassa kéydadn rajua taistelua markkinaosuuksien kasvattamisesta. Yritys voi
kasvattaa markkinaosuuttaan laajentamalla nykyisid markkinoita tai valtaamalla nykyista
markkinaa kilpailijoilta. Nykyisten markkinoiden laajentamisen kustannukset ja vaikeus
sekd yritysten véliset suhteellisen selkeit rajat aiheuttavat sen, ettd taistelu markkina-
osuuksista eri yritysten vililld on arkipdivdi monella toimialalla. (Bernardi ym. 2017, 36.)
Suuryritysten toimitusjohtajien suhtautumisessa markkinaosuuteen on néhtavissi
eroavaisuuksia. Toiset puhuvat markkinaosuuden kasvattamisen puolesta ja toiset taas
nostavat kannattavuuden markkinaosuutta tdrkedmmaéksi tekijaksi. Markkinaosuuden
kasvattamisen ja taloudellisen menestyksen suhdetta on tutkittu jo vuosikymmenié. Te-
hokkuusteorian mukaan markkinaosuuden kasvattaminen on hyva tavoite, silléd yritys voi
hy6dyntdi tuotannon laajuus- ja mittakaavaetuja sekd oppimiskdyrdd kasvavan tuotannon
myoOtd. Markkinaosuutta kasvattamalla voidaan my0s saavuttaa madrddva markkina-
asema, jolloin yrityksen on mahdollista veloittaa korkeampaa hintaa tuotteistaan seka
neuvotella parempia sopimuksia tavarantoimittajien kanssa. Kuluttajien suhtautuminen
markkinajohtajan tuotteisiin on kaksijakoista, toiset uskovat sen olevan takuu laadukkuu-
desta, toiset taas haluavat erottautua massasta ja suosivat pienempien toimijoiden tuot-
teita. Liiallinen markkinaosuuteen keskittyminen saattaa aiheuttaa sen, ettd johdon fokus
on liikaa kilpailijoissa. Johto voi olla valmis uhraamaan oman yrityksen tuottoja tehdak-
seen vahinkoa kilpailijoille. Liiallinen kilpailijoiden tuottoihin keskittyminen voi olla tu-
hoisaa yrityksen omalle kannattavuudelle. (Edeling & Himme, 2018, 1, 3-4.)
Suuryritysten toimitusjohtajien mielipiteiden sekd aiemman teoreettisen tiedon va-

lossa markkinaosuuden merkitys yrityksen litketoiminnalliseen menestykseen on siis
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kahtiajakoinen. Esineiden internet todennékdisesti tuo oman lisdnsd mukaan tédhén kes-
kusteluun, silld esineiden internetissd markkinaosuuden madirittely ei ole niin yksiselit-
teistd. Esineiden internetissi eri yritykset yhteistyon kautta toteuttavat esineiden interne-
tin vaatimia toimintoja ja infrastruktuuria. Esimerkkind tistd voidaan miettid esimerkiksi
autonomisia ajoneuvoja mitkd hyodyntavét dlykdstd sdhkoverkkoa. Autonominen ajo-
neuvo voi hyodyntdé usean eri yrityksen tarjoamia ohjelmistoja ja dlykds sdhkoverkko
mahdollistaa sahkon tuotannon ja tarjoamisen hajautetusti. Sen lisdksi ettd yritysten vali-
set rajat himértyvit esineiden internetissid, myos markkinoiden véliset rajat himaértyvit.
Edelld mainitussa esimerkissd on hankala mééritelld yhtd kokonaismarkkinaa ja ilman
kokonaismarkkinan maédrittelyd on mahdoton mééritelld yhden yrityksen markkina-
osuutta tistd kokonaismarkkinasta. Esineiden internetin seurauksena, joitakin liiketoi-
minnan peruskdsitteitd voidaan siis joutua uudelleen arvioimaan. (Bernardi ym. 2017,

55.)

3.4.5  Omistajuuden kisite

Omistajuus on nykyisen liiketoiminnan ytimessa. Yritysten vilisten selkeiden rajojen ta-
kia valmistettavat tuotteet ovat aina selkeésti jonkin yrityksen omistuksessa. Tdmi on
perusedellytys nykyisen liiketoiminnan harjoittamiselle. Palvelut eroavat vain siin, ettei
ne ole fyysisesti kenenkddn omistuksessa. Palvelut ovat kuitenkin vahvasti suojattu eri-
laisilla immateriaalioikeuksilla. Immateriaalioikeudet suojaavat prosesseja, ideoita ja yri-
tyksen identiteettid. Patentit suojaavat yrityksen tapaa valmistaa tuotteita ja tuotemerkit
varmistavat sen, ettd markkinoilla tiedetdén tuotteen valmistaja. Koko kapitalistinen jar-
jestelma rakentuu vahvasti omistajuuden varaan. Markkinoilla vaithdetaan eri hyodykkei-
den omistusoikeuksia. Lapset opetetaan jo pienestd pitden sithen, ettd asioilla on hinta.
Pienestd pitden opimme siihen, ettd silld mitd omistamme, on heijastus sithen mitd me
olemme. Ostamalla halvalla ja myymalla kalliimmalla, voimme omistaa enemmain. (Ber-
nardi ym. 2017, 36; Ritkin 2000, 1-3.)

Rifkinin (2014, 19-20, 225-226) mukaan esineiden internetin myo6té kéisitys omista-
juudesta on muuttumassa. Esineiden internetin mahdollistamat muutokset kommunikoin-
tiin, energiantuotantoon seké logistiikkaan luovat perustaa uudenlaiselle jakamistalou-
delle. Siind tuotteen tai palvelun kdyttd nousee omistajuutta tirkeimmaksi. Yksityisomis-

teinen ajoneuvo esimerkiksi on useimmiten kdyttdmaéttd suurimman osan ajastaan, miksei
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siis voisi maksaa ajoneuvon kdytdstd vain silloin kun sité tarvitsee. Sadat miljoonat ihmi-
set osallistuvat jo jakamistalouden markkinoihin jakamalla ja tuottamalla sisdltoa tai viih-
dettd verkkoon, tuottamalla itse energiaa, 3D -tulostamalla hyddykkeitd tai kouluttautu-
malla ilmaisia MOOC-kursseja (Massive Open Online Course) hyodyntdmélla. Samat ih-
miset jakavat ajoneuvojaan, kotejaan tai jopa vaatteitaan sosiaalisen median markkina-
paikoilla. Liiketoimintoja rakennetaan joukkorahoitusta hyddyntdmalla tai kehittimalla
omia vaihtoehtoisia valuuttoja uuden sosiaalisemman talouden pohjaksi. Arvon vaihta-
minen muuttuu esineiden internetin myotd enemmaén arvon jakamiseksi.
Mielenkiintoinen aihe liittyen esineiden internetiin ja omistajuuteen on data. Nykyis-
ten maailman suurimpien teknologiayritysten liiketoiminta perustuu vahvasti datan hyo-
dyntdmiseen. Datalla on selkedsti rahallista arvoa, mink4 suurimpien teknologiayritysten
markkina-arvo osoittaa. Miljardeista esineiden internetin laitteista voidaan puhua rahan-
tekokoneena, silld niiden tuottama datamiéra on valtava. Data syntyy niistd toiminnoista,
joita kuluttaja dlykkéaélla laitteella tekee. Voitaisiin siis ajatella, ettd data ja siitd syntyva
arvo kuuluvat kuluttajalle. Toisaalta taas pelkilld datalla ei ole kauheasti arvoa, vaan arvo
syntyy siitd, kun data kerdtiin, analysoidaan ja muunnetaan yrityksen liiketoimintaa te-
hostavaksi informaatioksi. Timén kisityksen mukaan yritys tekee suurimman tyon datan
muuntamisessa hyodylliseksi informaatioksi, joten datan tuottama arvo kuuluisi yrityk-
selle. Tdhin ei ole olemassa yhté oikeaa vastausta, mutta varmaa on, ettd tulevaisuudessa
datan omistajuuden méaaritelmistd kiydaan yhéd enenevissd madrin keskustelua. (Saarikko

ym. 2017, 674.)

3.4.6  Arvon kisitys

Nykyisin kuluttajat arvostavat tuotteita tai palveluita enimmékseen sen mukaan, miti ne
tekevit. MoottoripyOrdd arvostetaan sen kéytettivyyden ja muotoilun takia. Kypérda ar-
vostetaan sen mukavuuden, ulkomuodon ja kestidvyyden takia. Moottoripydrin korjaajaa
arvostetaan hdnen ammattitaitonsa takia ja moottoripydrien myyjdd asiakaspalvelun ja
luotettavuuden kautta. Yritykset harvoin tuottavat odottamatonta arvoa asiakkaille, yri-
tysten tarjoamat tuotteet ja palvelut tekevét juuri sen, mitd niiden odotetaankin tekevin.
Téstd muodostuu asiakkaan kokema arvo. Asiakkaan kokeman arvon médrittdjina toimii

hinta. (Bernardi ym. 2017, 37.)
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Hinnoittelua voidaan tehdd kustannusten, kilpailun tai asiakkaan kokeman arvon pe-
rusteella. Toisaalta voidaan sanoa, ettd kaikki hinnoittelu on arvoperusteista, silld jos
myytivalld hyodykkeelld ei olisi mitddn arvoa, ei siitd kukaan mitdédn maksaisi. Arvon
madrittely on kuitenkin monimutkaista. Jos yritys ei tunnista tuottamaansa arvoa asiak-
kaalle, voi se johtaa vddrdnlaiseen hinnoitteluun. Tdma taas voi olla tuhoisaa yrityksen
litketoiminnalle. Arvoa miéritellessad on fokus siirrettdva pois tuotannosta kohti sitd miti
taloudellisia ja emotionaalisia vaikutuksia tuotteilla ja palveluilla on asiakkaisiin. Tédssa
onnistuneet yritykset tuottavat yleensd enemman voittoa ja suojaavat paremmin markki-
naosuuttaan. Asiakkaan kokeman arvon méirittelemisen apuna voidaan kayttiad arvokol-
miota. Arvokolmiossa huomioidaan liitkevaihdon kasvu, kustannusten vihentdminen seké
emotionaaliset vaikutukset. Ndmi kuitenkin huomioidaan asiakkaan nékdkulmasta. Lii-
kevaihdon kasvu ja kustannusten vihentdminen asiakkaan nikokulmasta ovat aineellisia
ja mitattavia ominaisuuksia. Kolmantena tekijdna on hankalammin mitattava emotionaa-
linen vaikutus. Voidaan puhua niin sanotusta hyvén olon tekijistd. Vaikutusta voidaan
arvioida sen kautta antaako yrityksen ratkaisu asiakkaalle mielenrauhaa, turvallisuuden
tunnetta tai vaikka parempaa itsetuntoa. (Hinterhuber & Liozu 2018, 286-289.)

Kaikista kuudesta liiketoiminnan perusteen muutoksesta, arvon késitteeseen tulee to-
denndkdisesti kohdistumaan suurin muutos esineiden internetin myoti. Arvo tulee muo-
dostumaan siitd, ettd asiakkaiden tarpeet tiytetdin mahdollisimman hyvin. Dynaamisten
ja vuorovaikutuksellisten alustojen kautta asiakkaiden tarpeista saadaan entistd paremmin
tietoa seki palveluita ja tuotteita pystytiin entistd paremmin muokkaamaan néité tarpeita
vastaaviksi. Kasvaneen vuorovaikutuksellisuuden kautta asiakkaan kokemaa arvoa pys-
tytdén paremmin arvioimaan edelld esitettyd arvokolmiota hyddyntdmélld. Arvo irtaantuu
tuotteen tai palvelun muodosta ja ominaisuuksista ja muodostuu enemmain siitd, mité asia-
kas tarvitsee milldkin hetkelld. Asiakkaiden tarpeet ovat muuntuvia, joten myds yritysten

litketoiminnalla on oltava valmius vastata tdhin. (Bernardi ym. 2017, 55-56.)

3.5 Esineiden internetin haasteet

Suurimmat haasteet esineiden internetin tulevaisuuden kannalta liittyvét siirtymévaihee-
seen nykytilasta sithen, ettd kaikki on yhdistetty kaikkeen. Nykytilaa voi kuvata termilla
esineiden intranet, jolla tarkoitetaan sitd, ettd tietyn yrityksen tai organisaation laitteet

ovat yhdistettynd toisiinsa, mutta eivit laitteisiin timén yrityksen tai organisaation rajojen
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ulkopuolella. Heterogeenisyys laitteiden teknisissd ominaisuuksissa hankaloittaa eri lait-
teiden toisiinsa yhdistdmistd. Yrityksen liiketoiminnan ndkdkulmasta rajapintojen avaa-
minen laajemmalle yhdistdmiselle aiheuttaa haasteita yhteensopivuuden, yksityisyyden,
turvallisuuden, tietojenhallinnan, luottamuksen, skaalautuvuuden ja siddntelyn niakokul-
masta. Kaikilla edelld mainituilla haasteilla on teknisen ulottuvuuden lisdksi taloudellinen
ulottuvuus. Téssé luvussa haasteiden liiketoiminnallisia vaikutuksia tarkastellaan 1&hinna
taloudellisesta ndkokulmasta. (Hassan ym. 2018, 33-35; Shiho ym. 2019, 93, 304.)

Miljardeista eri valmistajien laitteista koostuvan esineiden internetin kannalta laittei-
den yhteensopivuuden varmistaminen on olennainen tehtidvé, johon on kiinnitettdva huo-
miota jo valmistusvaiheessa. Yhteensopivuudella tarkoitetaan sitd, ettd laitteet voivat
tehdéd yhteistyotd tehokkaalla tavalla huolimatta teknisistd eroavaisuuksista. Laitteiden
vélinen arvon- ja datansiirto on mahdollistettava yli organisaatiorajojen. Uudenlaisten
palvelujen rakentaminen seki esineiden internetin tuottaman datamdiran hyodyntdminen
liikketoiminnassa vaativat sitd, ettd eri valmistajien laitteiden yhteensopivuus varmiste-
taan. Standardointi on avainasemassa, jotta eri laitteet voivat vaihtaa arvoa ja dataa “yh-
teisen kielen” avustuksella. Aiemmin tdssé tutkielmassa esitelty hajautetun tilikirjan tek-
nologia IOTA on yksi vaihtoehto yhteensopivuuden varmistamiseen. Kansainvilinen
OMGe-standardointijédrjestd (Object Management Group) suorittaa tdlld hetkelld IOTA-
protokollan standardointia esineiden internetin laitteiden arvon- ja datansiirron protokol-
laksi (Object Management Group 2019). (Hassan ym. 2018, 35-36; Shiho ym. 2019, 33.)

Liiketoiminnan kehittdmisen kannalta hyddylliset esineiden internetin ominaisuudet
kuten laitteiden havainnointi ja tiedon jakaminen, ovat samalla niitd ominaisuuksia mitka
aiheuttavat suuria haasteita. Kaikkialla ldsni olevana teknologiana kayttéjien yksityisyys
on jatkuvasti vaarassa. Yritysten on kiinnitettiva riittdvésti huomiota tietoturvallisuuden
varmistamiseen jo uusien tuotteiden suunnitteluvaiheessa. Kuluttajien yksityisyyden tur-
vaaminen on olennainen asia esineiden internetin laajemman adaptaation mahdollista-
miseksi. Esineiden internetiin liittyvid tietomurtoja on jo tapahtunut useita, tietomurtojen
jatkuessa on uhkakuvana, ettd kuluttajien mielikuvissa esineiden internet ndhdéén enem-
mén globaalina vakoiluverkostona kuin globaalina kaiken ja kaikkien vuorovaikutuksen
mahdollistajana. (Hassan ym. 2018, 37-39; Shiho ym. 2019, 34.)

Tietojenhallinnan kannalta olennainen haaste etenkin johdon laskentatoimen nako-
kulmasta liittyy ilmidon, jota kuvataan nimelld data-tsunami”. Télld kuvataan tilannetta,

missd jatkuvasti kasvavan dataméérin jalostaminen liiketoimintaa hyddyttavéksi infor-
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maatioksi muuttuu entistd haastavammaksi. Oesterreichin ja Teutebergin (2019, 330) tut-
kimuksen mukaan jatkuvasti kasvava datamééri aiheuttaa muutoksia johdon laskentatoi-
men ammattilaisen tyonkuvaan. Liiketoiminta-analytiikan hallitseminen sekd it-taidot
ovat nykyisin ominaisuuksia, joita jokaiselta johdon laskentatoimen ammattilaiselta vaa-
ditaan. Tutkimuksen mukaan johdon laskentatoimen ammattilaisten liiketoiminta-analy-
titkan hallitsemistasossa on parantamisen varaa. Liiketoiminnan asettamat vaatimukset
litketoiminta-analytiikan osaamiselle ylittdvét nykyisten johdon laskentatoimen ammat-
tilaisten osaamistason. Voidaan ajatella, ettd datan mééran lisddntyminen esineiden inter-
netin myota entisestién korostaa liiketoiminta-analytiikan hallitsemisen vaatimuksia joh-
don laskentatoimen ammattilaisilta. (Hassan ym. 2018, 41-42; Oesterreich & Teuteberg
2019, 339-348.)

Luottamukseen liittyvit haasteet tietoturvan ja yksityisyyden sdilyttdmisen lisdksi
voidaan jakaa kuluttajien sekid yritysten luottamukseen. Esineiden internetin kaikkialla
lasni olevan luonteen vuoksi kuluttajien luottamus teknologiaa kohtaan on ensiarvoisen
tirkedd litketoiminnan kannalta, silld kuluttajilla on taipumus suhtautua epéluuloisesti uu-
siin teknologioihin. Kuluttajien luottamusta voidaan vahvistaa yhtendisilld ja vahvoilla
yksityisyyskdytdnngilld. Yritysten luottamus nédkyy luottamuksena teknologian toimi-
vuutta ja saatavuutta kohtaan. Tdmaén tutkielman luvussa 3.3 kuvailtiin kuinka esineiden
internetin myo6té palvelujen tuottaminen kuluttajille voi tapahtua esineiden internetissd yli
organisaatiorajojen. Téllaisessa hajautetussa toimintaympéristdssd luottamuksen merki-
tys korostuu, silld yritykset joutuvat luottamaan toimijoiden luotettavuuteen oman orga-
nisaation ulkopuolelta. Hajautetun tilikirjan teknologia yhdistyy tdssd vahvasti esineiden
internetiin, silld sen pohjimmainen tarkoitus on luottamuksen rakentaminen hajautetussa
toimintaymparistossd. (Hassan ym. 2018, 39—41; Shiho ym. 2019, 225.)

Eri yritysten laitteiden yhdistdminen toisiinsa aiheuttaa haasteita skaalautumisessa
nykyisessd infrastruktuurissa. Tdmén luvun alussa mainittu esineiden intranet” toimii
keskitetyn arkkitehtuurin kautta. Keskitetyn arkkitehtuurin toimivuus esineiden internetin
tulevaisuuden mittakaavassa on hyvin epatodennékoistd. Skaalautuvuus liittyy olennai-
sesti myds hajautetun tilikirjan teknologiaan, titd kasiteltiin tarkemmin kuvion 2 yhtey-
dessd. Keskitetyn arkkitehtuurin kautta voidaan tehokkaasti hallita pienid verkostoja,
mutta esineiden internetin mittakaavassa ongelmia aiheuttaa samat tekijat kuin keskite-
tyssa tilikirjassa, eli yksittdisen hyokkdyspisteen olemassaolo seké luottamuksen raken-

tavan vilikdden kustannukset. Liiketoiminnan ndkokulmasta hajautettu ja standardoitu
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arkkitehtuuri vapauttaisi yritysten voimavaroja uusien palvelujen kehittimiseen yhteen-
sopivuuden varmistamisen sijasta. (Shiho ym. 2019, 93; Johansson ym. 2019, 33-36.)
Esineiden internetin laaja mittakaava sekd mahdollisesti arkaluontoisenkin datan ke-
radminen aiheuttavat haasteita sdéntelyn nikokulmasta. Riittdvin sddntelyn laatiminen
rajoittamatta kuitenkaan liikaa esineiden internetin synnyttdmié uusia liikketoimintamah-
dollisuuksia on olennaista esineiden internetin laajemman adaptaation kannalta. Esinei-
den internetin infrastruktuurin ja tiedonsiirtoprotokollien standardointi on olennaista
paitsi teknologian toimivuuden myos sddntelyn ndkokulmasta. Organisaatioiden ja valti-
oiden rajat ylittdvin globaalin verkoston sdintely ilman standardoituja infrastruktuuri- ja
tiedonsiirtoprotokollia on haaste, jota yksittdisen valtion tasolla tapahtuvalla lainsdadan-
nolld on ldhes mahdoton ratkaista. (Hassan ym. 2018, 42; Shiho ym. 2019, 107.)
Hajautetun tilikirjan teknologia on luonteeltaan teknologia, joka tarjoaa mahdollisia
ratkaisuja edelld mainittuihin ongelmiin. Yhteistyon lisdéntyminen yritysten vélilld voi
olla haastavaa, jos esineiden internetiin liittyvén suuren arvon- ja datansiirtdmisen hallin-
nointi on yksittiiselld taholla. Yritysten on todenndkdisesti vaikea globaalisti luottaa toi-
sen tahon hallittavaksi rahaméérdisesti merkittivit esineiden internetin arvon- ja datan-
siirrot. Jos ndma toteutetaan hajautetun tilikirjan teknologiaan pohjautuen, voi yritysten
olla helpompi tehda yhteistyo6td, silla silloin rahamééraisesti merkittavét esineiden inter-

netin arvon- ja datansiirrot eivét ole kenenkéén yksittdisen tahon hallinnoitavissa.
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4 EMPIIRINEN TUTKIMUS JA TULOKSET

4.1 Haastattelujen toteutus ja aineiston Kasittely

Tédmin tutkielman haastattelut toteutettiin puolistrukturoituina haastatteluina. Puolistruk-
turoiduista haastatteluista kédytetddn myos nimitystd teemahaastattelu. Teemahaastatte-
lulle on tyypillistd, ettd haastattelun teema-alueet on etukiteen mééritelty. Téssa tutkiel-
massa teemahaastattelujen teemat koostuivat hajautetun tilikirjan teknologian nykytilan-
teesta, hajautetun tilikirjan teknologian suhteesta liiketoimintaan seki hajautetun tilikir-
jan teknologian hyddynnettdvyydestd esineiden internetin kontekstissa. Laajempia tee-
moja lahestyttiin tarkentavilla kysymyksilld. Valittujen teemojen tarkoituksena oli, etti
haastattelujen tuottama aineisto olisi merkityksellistd suhteessa timén tutkielman johdan-
nossa médriteltyyn tutkimuskysymykseen sekéd alatutkimuskysymyksiin. (Hirsjarvi &
Hurme 2001, 47.)

Tutkielman tekijé kartoitti asiantuntijoita haasteltavaksi yhteistydssd kahden suoma-
laisen hajautetun tilikirjan teknologian edistimistd edustavan yhdistyksen kanssa,
Blockchain Forum ry:n sekd Konsensus ry:n. Blockchain Forum ry:n (2019) tavoitteena
on edistdd avointa keskustelua sekd lisdtd suomalaista osaamista hajautettuihin teknolo-
gioihin liittyen. Tavoitteena on saada alan eri toimijat yhteen luomaan yhteisté liiketoi-
mintaa sekd tiedottaa mahdollisuuksista kdyttdd hajautetun tilikirjan teknologiaa tai sen
paille rakennettuja innovatiivisia sovelluksia litketoiminnoissa. Konsensus ry:n (2019)
tavoitteena on edistdd kansalaisten omaehtoista kryptovaluuttaharrastusta sekd uudistaa
ja kehittdd kansalaisten lohkoketjuymmarrystd. Tavoitteena on tuottaa mahdollisimman

ajankohtaista ja objektiivista sisdltod liittyen lohkoketjuteknologiaan.

4.2 Haastateltavien esittely ja taustat

Haastateltaviksi valikoitui kaksi hajautetun tilikirjan teknologian asiantuntijaa. Asiantun-
tija 1 (A1) on kiynyt kaupallisen koulutuksen ja omaa pitkédn uran finanssialan vaativissa
tyotehtdvissd. Télld hetkelld hin tydskentelee suuren pohjoismaisen pankin litketoimin-
takehittdjdnd suuryritysasiakkaiden nékokulmasta. Asiantuntija 2 (A2) on diplomi-insi-

noori Aalto yliopiston tietotekniikan laitokselta. Han on tehnyt oman paéttdtyonsa liittyen
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lohkoketjuteknologian implementointiin. TySkokemusta héneltd 10ytyy seké lohkoketju-
asiantuntijana, ettd sovelluskehittdjdnd. Molempien asiantuntijoiden kiinnostus hajaute-
tun tilikirjan teknologiaa kohtaan l4hti alun perin kryptovaluuttojen parista. Omachtoisen
tutustumisen kautta taustalla oleva hajautetun tilikirjan teknologia, oli siis jo molemmille

tuttu ennen kuin se alkoi vaikuttaa heidin tyotehtaviinsa.

Taulukko 1 Haastattelujen toteutustiedot

Pvm Kesto Toteutustapa
Al | 7.1.2020 | 1h 7min Skype
A2 | 7.1.2020 | 58min Skype

Kuten taulukosta 1 voidaan todeta, molemmat haastattelut toteutettiin Skypen vélitykselld
tammikuussa 2020 ja molempien kesto oli noin tunnin. Toinen haastateltavista oli ulko-
mailla ja toinen muutoin pitkdn vdlimatkan paéssé, joten haastattelujen toteuttaminen ver-
kon vilitykselld oli luonteva vaihtoehto. Tutkielman osin eksploratiivisen luonteen
vuoksi aihepiirid haluttiin tarkastella sekd kaupallisen koulutuksen, ettd teknisen koulu-
tuksen kédyneiden asiantuntijoiden ndkokulmasta. Haastatteluissa kédytettiin teemahaastat-
telurunkoa, joka ndkyy liitteessd 1. Molemmat haastattelut litteroitiin vélittomasti haas-
tattelujen tekemisen jilkeen. Litterointien yhteispituus oli noin 10 tekstisivua. Haastatel-
tavien alhaisen lukuméadrian vuoksi empiirisestd aineistosta ei voida tehdd merkitsevia joh-
topadtoksid, mutta tutkielman tavoitteiden ja osin eksploratiivisen luonteen vuoksi jo kah-
dellakin haastattelulla saatiin varsin hyddyllisté aineistoa litketoiminnallisten vaikutusten
arvioimiseksi.

Aineiston analysoinnin tavoitteena oli tuoda esille mahdollisimman monipuolisesti
erilaisia liiketoiminnallisia vaikutuksia. Empirian suppeuden takia merkitsevien johto-
paétosten tekemistd kuitenkin viéltettiin, ellei aiempi kirjallisuus ja tutkimus todentanut
samaa kuin empiria. Aineiston jdsentelyssd hyddynnettiin teemahaastattelun mukaisia
teemoja. Teemat midriteltiin mahdollisimman laaja-alaisesti, jotta haastateltavat eivit jat-
tdisi havaintojaan mainitsematta teemoittelun vuoksi. Tdma todettiin toimivaksi ratkai-
suksi, silld aineistosta nousi esille vaikutuksia, joita ei tdmén tutkielman teoriaosuudessa

vield ollut késitelty.
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4.3 Hajautetun tilikirjan teknologian nykytilanne

Hajautetun tilikirjan teknologian nykytilannetta ldhestyttiin haastattelussa kysymaéll4 asi-
antuntijoilta, miten he itse méérittelevét hajautetun tilikirjan teknologian. Tdmén tutkiel-
man luvusta 2.1 kdy ilmi, ettd aiemman tieteellisen tutkimuksen pohjalta méaritelma ei
ole tdysin yksiselitteinen. Haastattelussa méaaritelméa kysyttiin silld perusteella, ettd maa-
ritelméd annetaan henkildlle, joka ei ole tdysin perehtynyt taustalla oleviin teknologioihin.
Témin jélkeen kysyttiin asiantuntijoiden ndkemyksia hajautetun tilikirjan teknologian ti-
méin hetkisistd vahvuuksista sekd suurimmista haasteista.

Al ldhestyi hajautetun tilikirjan teknologian mééritelmii laskentatoimen termein.
Hanen mukaansa kahdenkertaisen kirjanpidon sijaan voidaan puhua kolminkertaisesta
kirjanpidosta. Kolminkertaisessa kirjanpidossa reskontrat eivét ole erillisid eri osapuolilla
vaan kaikki kirjaukset, joita jompikumpi osapuoli tekee, nékyy yhteisessd hajautetussa
tilikirjassa. Kryptografisesti suojattu hajautettu tilikirja luo yhteisen ja lapindkyvén totuu-
den molemmille osapuolille. Tall6in ei ole tarvetta tilien tismayttdmiselle eika vélikasille,
jolloin liiketoiminnan prosessit sekd rahaprosessit tehostuvat.

A2:n mukaan madritelma riippuu suuresti siitd, ettd mistd suunnasta asiaa katsoo,
hinen mukaansa finanssialan thminen puhuu luonnollisesti tdysin eri tavalla kuin tieto-
jenkdsittelijd. A2:n mukaan on kaksi olennaista tekijaa, jotka on erotettava toisistaan. Eli
se onko kyseessd avoin vai suljettu jirjestelmd. Suljetun jarjestelman hdn méaarittelee ha-
jautetuksi tilikirjaksi ja avoimen jérjestelmén lohkoketjuksi. Hajautetun tilikirjan tekno-
logian varsinainen innovaatio on hinen mukaansa avoimen jarjestelmén tuottamat uudet
mahdollisuudet. Kaikista pelkistetyin ja yksinkertaisin médritelmé hdnen mukaansa avoi-

melle jirjestelmélle on seuraava:

“Tietokanta, joka on jaettu moneen eri kohteeseen ja sitd ylldpidetdcdn jat-

kuvasti, niin ettd kaikilla on siitd sama versio.” (A2)

Al:n mukaan hajautetun tilikirjan teknologiaan liittyy paljon asioita, jotka haastavat
perinteistd pankkitoimintaa, mutta samaan aikaan paljon asioita, joilla pystytddn tehosta-
maan nykyistd pankkitoimintaa. Muita esille nousseita vahvuuksia oli esimerkiksi se, ettd
regulaattorin ndkokulmasta hajautettuun tilikirjaan pohjautuen voidaan rakentaa uusia te-

hokkaampia raportointivélineitd. Nykyisin eri pankit raportoivat regulatiivisilla vélineilld
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erilaisia tietoja, joita regulaattorin tarvitsee tdsmayttdd. Hajautettua tilikirjaa hyddynté-
milld voitaisiin jakaa absoluuttista totuutta, jolloin tismiyttdmisen ja vélikdsien tarve vé-
henee. A1l kuvaili my0s kaiken tokenisaatiota yhtend mahdollisena vahvuutena. Tokeni-

saation hyotyji hédn kuvaili seuraavasti:

“Tokenisaation avulla reaalimaailman asioita voidaan kuvata digitaali-
sesti ja luotettavasti hajautetun tilikirjan kautta. Tokenisaation avulla re-
aalimaailman asiasta saadaan jaettavissa oleva digitaalinen hyddyke,

jolla voidaan kéiydd kauppaa.” (A1)

Tutkielman tekijin omana lisdyksena tokenisaatioon, ettd esimerkiksi asunto voidaan
tokenisoida ja vuokrata hajautettuun tilikirjaan pohjautuvan alustan avulla, jolloin vuok-
ratulot automaattisesti jakautuvat kaikille niilld, ketkd omistavat tokeneita juuri tésti osi-
tetusta asunnosta. Tokenisaatiolla voi siis olla vaikutuksia nykyisiin rahoitusmalleihin
sekd voitonjakotapoihin.

A2 oli samaa mieltd siitd, ettd vélikdsien pois jéttdminen on suuri vahvuus. Samalla
hin kuitenkin toi esille sen, ettd vélikdsien poistaminen ei ole vahvuus kaikkien toimijoi-

den ndkokulmasta. Edella mainittua havainnollisti A2:n seuraava kommentti;

“Kustannussddstot ovat suuret, kun luottamusta rakentavia vdilikdsid voi-
daan eliminoida, mutta vastapainona taas monen yrityksen liiketoiminta

perustuu juuri tdllaisena vdilikdtend toimimiseen.” (42)

Toinen suuri vahvuus liittyy hdnen mukaansa virtuaalitodellisuuteen perustuvien tai
muiden luonnostaan digitaalisten asioiden lohkoketjuun viemiseen. Lohkoketjulla voi-
daan todistaa digitaalisen asian uniikkius, jonka seurauksena digitaalisen asian arvo voi
madrdytyd vapailla markkinoilla ilman pelkoa siitd, ettd kyseessd onkin tietyn harvinaisen
asian sijasta kopio. Voidaan ajatella, ettd tima sama tekijd on mahdollistanut rahaméérai-
sesti merkittdvin markkinan syntymisen kryptovaluuttojen ympdérille. Ilman mahdolli-
suutta todistaa digitaalisen asian uniikkiutta, ei kryptovaluutoilla olisi mitéén arvoa. Tdma
siksi, ettd kopioinnin kautta kryptovaluuttojen tarjonta olisi loputon eikd arvo madraytyisi
endd kysynnén ja tarjonnan mukaan.

Molemmissa haastatteluissa nousi esille mahdollisuus ratkaista niin sanottujen pan-

kittomien ihmisten ongelma. Léahes kaksi miljardia ihmistd (Maailmanpankki 2017) elda
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pankkijarjestelmin ulkopuolella ilman mahdollisuutta pankkitiliin. Globaalin hyvinvoin-
nin kannalta ongelma ndhtiin valtavana, silld ndilld ihmisilld ei ole realistista mahdolli-
suutta padstd pois koyhyydestd. Sddstojen kerddminen pelkdn kéteisen muodossa on hy-
vin riskialtista, silld usein nailld alueilla riski joutua rydstetyksi on suuri. Samat ihmiset
ovat yleensid myos lainamarkkinoiden ulkopuolella, silld ilman pankkitilid ei ole luotto-
historiaa, jonka perusteella voitaisiin myontda lainaa. Yhtend mahdollisena ratkaisuvaih-
toehtona tidhén tilanteeseen nousi esille kryptovaluutat, silld hajautetun luonteensa vuoksi
ei ole olemassa katetta kerdévid vilikdsid, mitka estdisivét tiettyjen liiketaloudellisessa
mielessd kannattamattomien ihmisten padsyn pankkijdrjestelmaén.

Al kuvasi hajautetun tilikirjan teknologian haasteita kaiken kaikkiaan massiivisiksi,
silld kyseessd on todella uusi teknologia. Hajautetun tilikirjan teknologia on vain reilut
kymmenen vuotta vanhaa, kun taas pankkitoiminnassa kérjistetysti sanottuna toimitaan
monessa asiassa vield Medici-suvun 1400-luvulla kehittdmien pankkitoimintasddntdjen
pohjalta. Pankki- ja finanssitoiminnan luottamuksen perustana on A1:n mukaan aina ollut
se, ettd regulaattoriset asiat ovat kunnossa. Pankit ovat erityisasemassa luottamuksen
osalta, joten vuosisatojen aikana kehitettyjen jérjestelmien ja prosessien haastaminen on

todella vaikeata. Edelld mainittua kuvasi hyvin Al:n seuraava kommentti:

“Vaikka teknologia sallis tin muutoksen nopeemminkin tapahtuvan, niin

se pdiden sisdlld tapahtuva muutos vaatii paljon enemmdn aikaa.” (A1)

Hajautetun tilikirjan teknologian toteuttamisessa ja testaamisessa on oltava jéarki ka-
dessd Al:n mukaan siten, ettd kdyttokohde ja litketoimintaprosessi on arvioitava koko-
naan uudestaan niin, ettd 1dhdetddn liikkeelle nykyisestd digitaalisesta maailmasta eikd
niin, ettd ldhdetiddn periyttiméén sitd 1400-luvun prosesseista. Investointi- ja liiketoimin-
nan kehittdmispédédtosten perustelu on hyvin vaikeata, jos kiytetddn vanhoja malleja ja
laskentasdéntdjd. Vanhat mallit ja laskentasddnnot eivét huomioi sitd, ettd nyt ollaan siir-
tymasséd uudenlaiseen liiketoimintamalliin, jossa perinteisen myynnin kautta tuleva yksit-
tdinen transaktio muuttuukin jakamistalouden kautta tulevaksi kymmenen vuoden tulo-
virraksi.

A2 mainitsi isoksi haasteeksi sen, ettd etenkin avointen jirjestelmien osalta bisnes-
ja lakimaailma eivét ole valmiita siihen, ettd liikketoimintamalleja ja niihin liittyvid sopi-
muksia voidaan siirtdd sellaisen tahon varaan, jota kukaan ei hallitse. Vaatii isoja yhteis-

kunnallisia muutoksia, joiden tapahtuminen voi viedd pitkdnkin aikaa. Reaalimaailman
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ja digitaalisen maailman objektin yhdistdiminen toisiinsa on &lyttdmdn vaikeata. A2:n

kommentti kuvaa haasteen dilemmaa;

“Jos me ei voida olla varmoja siitd datan luotettavuudesta mitd sinne loh-

koketjuun laitetaan, ni mitd hyotyd siitd lohkoketjusta endid on?” (A2)

Tadma kommentti kuvaa hyvin sitd keskeistd haastetta, mika liittyy hajautetun tilikirjan
teknologian seké esineiden internetin yhdistdmiseen. Hajautettu tilikirja tuo luottamuksen
datan muokkaamattomuuteen sen jilkeen kuin se on lisétty hajautettuun tilikirjaan. Viela
ei ole kuitenkaan kehitetty taydellistd ratkaisua siihen, ettd miten varmistutaan siitd, ettd

data on luotettavaa silloin, kun se lisdtdén hajautettuun tilikirjaan.

4.4 Hajautetun tilikirjan teknologian ja liiketoiminnan yhteys

Hajautetun tilikirjan teknologian ja liiketoiminnan yhteytti kartoitettiin kysymaélla asian-
tuntijoilta, miten hajautetun tilikirjan teknologia tilla hetkelld ndkyy heiddn omassa tyo-
ympéristossddn sekd mitd muita mahdollisia vaikutuksia he ovat havainneet.

Konkreettiseksi esimerkiksi, siitd miten hajautetun tilikirjan teknologia télla hetkelld
ndkyy litketoimintaymparistossd, Al mainitsi R3-konsortion. Pankki, jossa Al tydsken-
telee, on jo pitkddn ollut mukana R3-konsortiossa. Konsortion tarkoituksena on tutkia ja
kehittdd hajautetun tilikirjan teknologian ratkaisuja finanssisektorille. Konsortiossa on
mukana yli 200 yritystd sekd sen kautta on syntynyt toista sataa erilaista tuotannollista
sovellusta tai pilottia. Al:n mukaan kaupanrahoituksen puolelta on 16ytynyt lupaavia ke-
hityskulkuja liittyen esimerkiksi remburssien sekd muiden kaupanrahoituksen tuotteiden
alustaan, jossa asiakkaat yhdessi rahoituslaitosten kanssa voivat kdyda hajautettuun tili-
kirjaan pohjautuvaa kaupankidyntid. Haastattelussa nousi esille myods Ruotsin, Kiinan
sekd Euroopan keskuspankkien tdlld hetkelld kehittdmat digitaaliset hajautettuun tilikir-
jaan pohjautuvat valuutat. A1 uskoi, ettd muutaman vuoden sisdlld on kiytossd joko kes-
kuspankkipohjainen digitaalinen valuutta, tai sitten joku sosiaalisten median alustojen
jollakin tapaa sddnnelty yhteinen valuutta, jota voi kdyttdd helppoon yksiloiden viliseen
arvonsiirtoon kaupankdynnissé.

A2:n tydympéristossd lohkoketjuasiantuntijana ja -konsulttina nousi esille muutos

mika on tapahtunut parin vuoden sisdlld. Pari vuotta sitten hype oli kova yritysten sisélla



58

ja uskottiin, ettd teknologia mullistaa kaikki toimialat. Kovin hype on kuulemma jo laan-
tunut ja seuraava kommentti tiivistddkin hyvin lohkoketjukonsultin ndkemykset hajaute-

tun tilikirjan teknologian ja liiketoiminnan vilisestd yhteydesta:

”Moni kdyttétapaus mihin on haluttu kdyttdd, on huomattu, ettei tid
ehkd ookaan se oikee kiyttotapaus. Edelleen silti nddn, ettd yritykset lih-

tevdt mukaan ja jatkavat innovoimista.” (A2)

A2 jatkoi, ettd pikkuhiljaa on alettu siirtymaéin kohti oikeita kéyttotapauksia. Aiem-
pien pilottien perusteella on myds yritysten sisilld alettu paremmin ymmartdméaén, etti
miké toimii ja miké ei. A2:n mukaan on myos joskus kidynyt niin, ettd yritys on imple-
mentoinut lohkoketjuteknologiaa ja huomannut konkreettisia liiketoimintahy6tyjd. Nama
hyodyt ovat kuitenkin voineet johtua enemmaénkin vain yleisesté digitalisaation kasvatta-
misesta kuin lohkoketjuteknologiasta. A2:n mukaan usein yksinkertaisempi ratkaisu voi-
kin olla parempi kuin lohkoketjupohjainen ratkaisu.

Al:n mukaan perinteisten yritysten ajattelumaailmassa on nakyvillda muutos. Muutos
koskee sitd, ettd endd ei niinkddn mietita sitd, miten tulevaisuudessa tienataan rahaa myy-
malld yksittiisid tuotteita, vaan sitd, ettd miten tuotteita voidaan myyda palveluna ja miten
yritykset voivat olla osa sitd ekosysteemialustaa, mistd nditd palveluita tulevaisuudessa
hankitaan. Hidnen mukaansa hajautetun tilikirjan teknologia ei vélttdméttd yksindén
muuta litketoimintamallien toiminnallisuutta, mutta se tarjoaa mahdollisuuden tuottaa uu-
sia digitaalisia liiketoimintamalleja helpommin. A1 nédkee hajautetun tilikirjan teknolo-

gian osana alustapohjaisen talouden kehittymisté, ja toteaa seuraavasti:

"Alustapohjaisessa taloudessa todenndkoisesti ollaan usein siind tilan-
teessa, ettd pitdd voida absoluuttisesti todentaa tietyn asian alkuperd mitd

ollaan palveluna myymdssd.” (A1)

Molemmat asiantuntijat ovat samaa mielté siitd, ettd hajautetun tilikirjan teknologian
avustuksella on mahdollista tuoda tuotteet, palvelut ja finanssialan transaktiot ldhem-
maksi toisiaan. Liiketoiminnan transaktioiden sekd rahatransaktioiden lihenemisen ja
saavutettavuuden parantamisen seurauksena on todenndkdistd, ettd nykyisid litketoimin-

tamalleja joudutaan uudelleen tarkastelemaan tulevaisuudessa. Myos yritysten vilinen
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yhteistyd voi helpottua, jos on olemassa hajautettu luottamuksen takaava jarjestelma, joka

ei kuitenkaan ole yksittéisen tahon hallittavissa.

4.5 Hajautetun tilikirjan teknologia esineiden internet -liiketoiminnassa

Hajautetun tilikirjan teknologian ja esineiden internetin yhteyttd hahmotettiin kysymalla
asiantuntijoiden ndkemyksia siitd, onko hajautetun tilikirjan teknologia kayttokelpoinen
esineiden internetin kontekstissa. Tdmén teeman sisilla késiteltiin hajautetun digitaalisen
identiteetin kayttokohteita, skaalautuvuustrilemman yhteyttd liiketoimintaan sekd datan
vaikutusta litketoimintaan.

A2 mainitsi olevansa skeptinen hajautetun tilikirjan teknologian kayttdkelpoisuu-
desta esineiden internetin kontekstissa. Samoin kuin haasteista keskusteltaessa, han nosti
esille sen ongelman, ettd reaalimaailman ja digitaalisen maailman objektin toisiinsa yh-
distdminen on dlyttomdn vaikeata. Hénelld oli aiheesta myds omakohtaista kokemusta
aikaisempien tyotehtdviensd kautta. A2 kuvaili tilannetta, missd esimerkiksi yritykselld
on joku sensori jossain, miké vélitti4 tiettyd dataa tietylle laitteelle. Tdmén toteuttaminen
lohkoketjuun pohjautuen ei ole haastavaa, mutta haaste tulee siind, ettd miten varmiste-
taan se, ettd se ensivaiheen data on manipuloimatonta. Lohkoketjusta voidaan todentaa,
ettd dataa ei ole muokattu missddn vaiheessa, mutta jos se data on manipuloitua jo syot-
tovaiheessa, ei lohkoketjulla ole endd merkitystd. A2 jatkoi, ettd joissain kdyttotarkoituk-
sissa titd ongelmaa voi ratkaista kerddmaélld dataa useasta ldhteestd ja paittelemalld sen
perusteella todennédkdisyys tuottaako joku sensori virheellistd dataa, joissain tilanteissé
tdma voi toimia, mutta ei kaikissa.

Al ldhestyi aihetta kuvailemalla sitd, miten esineiden internetin kautta taloudellinen
ajattelutapa voi siirtyd vaihdantataloudesta kohti jakamistaloutta. Ja tdssd jakamistalou-
dessa on ensiarvoisen tirkedd, ettd laitteilla on universaali digitaalinen identiteetti, jonka
perusteella laite voidaan tokenisoida. Tdlloin voidaan viitata, ettd timd laite on juuri se
laite, joka on tarjolla, silld alustalla vuokra- tai jakamiskéyttoon. Al jatkoi, ettd uusi di-
gitaalinen litketoimintamalli ei etene, jos ei voida luottaa siihen, ettd ne osapuolet, jotka
transaktioon osallistuvat, ovat juuri ne, joita viittavit olevansa. Hin toteaa, ettd tdssd ti-
lanteessa hajautetun tilikirjan teknologialla on mahdollisuus tuottaa yksi yhteinen avoin
identiteetti. Hajautetun tilikirjan teknologiaan pohjautuneet ratkaisut ovat hinen mieles-

tdén ndyttdneet toimivilta sekd helpointen hallittavimmilta.
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A2 néki hajautettuun tilikirjaan pohjautuvan identiteetin myos kayttokelpoisena. Ha-
nen mukaansa kansallinen identiteetti olisi ehdottomasti korvattavissa lohkoketjulla ja
universaali identiteetti toimisi periaatteessa, mutta turvaamista on vield mietittdva. Uni-
versaalilla tasolla hdnen mukaansa joudutaan mahdollisesti turvautumaan johonkin kol-
manteen osapuoleen toteutuksessa, mutta nikee hajautetussa digitaalisessa identiteetissi
disruption potentiaalin.

A1:n kokemuksen mukaan kaikista digitaalisista liiketoimintamalleista ja hankkeista
syntyy aina dataa, sitd tulee sieltd aina mukaan. Témaén jilkeen joudutaan aina pohdinnan
eteen, ettd kenelle tima data kuuluu. Hén jatkoi, ettd samanlainen haaste ja pohdinta tulee
eteen, kun perinteinen tuotantoyritys tuottaa tavaran, eikd myy sité kerralla, vaan se me-

nee jakamistalouden kéyttoon. Tatd kuvastaa hyvin seuraava kommentti:

“Tavara ei olekaan endd tavara, vaan erilaisten tietojen ldihde.” (A1)

Hién jatkoi, ettd kauppatavara tdssi tapauksessa on se data siité laitteesta, eli missi se
on, missd kunnossa se on ja mihin hintaan se on saatavilla. Myos kdyton osuus on tiedet-
tava tarkkaan, silld se on usein hinnoittelun perustana. Al jatkoi, ettd datalla tulee ole-
maan entistd suurempi merkitys, mutta ei itse datalla vaan datasta tuotetulla informaati-
olla. Tdma data itsessdén on myos tokenisoitava, jotta silld voidaan kdyda kauppaa, seka
madrittdd sen arvo ja kayttoehdot.

Skaalautuvuustrilemmaa kasiteltiin timén tutkielman luvussa 2.5, silld kuvattiin sita,
miten on haastavaa luoda hajautetun tilikirjan teknologia, joka on samaan aikaan skaa-
lautuva, turvallinen ja hajautettu. A2 ei nde skaalautuvuustrilemmaa esteend hajautetun
tilikirjan teknologian laajemmalle levidmiselle, silld se on hdnen mukaansa jo periaat-
teessa ratkaistu. Hanelld on my0s usko siihen, ettd se tullaan ratkaisemaan myds niissi
tapauksissa, missé sitd ei ole vield ratkaistu. Al toteaa, ettd finanssialalla tilld hetkelld
padpaino on turvallisuudessa, silld yleinen ndkemys ja hyviksyntd finanssialalla ldhtee
turvallisuuden kautta. Hinen mukaansa painopiste on vield toistaiseksi turvallisuudessa,
mutta toisaalta nyt ollaan siirtyméssa entistd enemmaén reaaliaikaiseen maksamiseen. Ja
jotta pankit voivat tukea uusia liiketoimintamalleja finanssipuolelta, on my0s skaalautu-
mista pystyttdvd parantamaan. A1 arvioi, ettd seuraavan 2-5 vuoden aikana on skaalautu-

mista pystyttdvéd parantamaan ilman kestdvin kehityksen heikkenemisté. Télld hén viit-
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tasi joidenkin hajautetun tilikirjan teknologioiden suuren energiankulutuksen sekd pan-
kittomien ihmisten auttamisen véliseen ristiriitaan. Seuraava kommentti tiivisti hyvin té-

mén ajatuksen:

"Skaalautumista on pystyttivd parantamaan ilman ekologisen sietdmditto-

myyden kasvattamista.” (A1)

Muita esille nousseita ja liitketoimintaan vaikuttavia asioita oli A2:n osalta se, ettd
nykyinen maailmamme ei ole vield valmis vélikdsien poistamiseen. Han kuvaili sitd, mi-
ten esimerkiksi Uber voitaisiin toteuttaa lohkoketjuun perustuen ilman kuluja kerddvaa
vilikéttd. Teknologisessa mielessé tdima olisi tdysin mahdollista, mutta ongelma tiivistyy
sithen, ettd kenen puoleen silloin kddnnytéédn, jos jokin asia menee pieleen. Hén jatkoi,
ettd lailliset valmiudet tai liiketoimintamallit eivét ole vield valmiina tdhdn. A1 sanoi, ettd
mitd tahansa hanketta ollaan pankkimaailmassa kehitetty, tullaan aina siithen kysymyk-
seen, ettd kuka sitd dataa hallinnoi ja miten sen hallinnan pitdisi tapahtua, jotta osapuolet
voidaan tunnistaa. Pankkimaailmassa tunnistaminen on hinen mukaansa suunnattoman
tarkedd jo ihan sdéintelyn takia, mutta sama pitee my0s digitaalisiin litketoimintamallei-
hin, sillé ellei osapuolia ja rooleja pystytd luotettavasti todentamaan on automaation ja
digitaalisuuden pidemmdlle rakentaminen todella haastavaa. Hanen mukaansa hallin-
nointi on ydinkysymys siind, ettd miten hyviksyttivyys saadaan toimintaan mukaan ja
identiteettikysymyksen ratkaiseminen on ydinkysymys siind, ettd miten mikékin asia 1dh-
tee lentoon. Hyviéksyttdvyyteen ja tunnistettavuuteen liittyen Al jatkoi, ettd hajautetun
tilikirjan teknologialla on hyvd mahdollisuus tuottaa lisdarvoa ja sovelluksia, jotka ovat
helpommin kayttdonotettavissa ja kansainvilisesti hyviksyttavissa.

Molemmat asiantuntijat olivat yhtd mieltd siitd, ettd ilman valikéttd toteutetulle luot-
tamukselle on selkedsti kdyttokohteita laajalti eri liiketoiminnan osa-alueilla. Paradoksaa-
lisesti taas, myds suurimmat haasteet syntyvit tdstd samasta asiasta. A2:n loppukom-

mentti kuvastaa hyvin edelld mainittua:

“Paljon on epdvarmuutta, moni sanoo kylld ja moni sanoo ei. Kukaan ei

oikein osaa sanoa vield mitddn varmaa tulevaisuudesta.” (A2)
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5 TULOSTEN POHDINTA

Haastateltujen asiantuntijoiden ndkokulmat tarjosivat empiiristd aineistoa tdmén tutkiel-
man tavoitteiden tiyttymisen tueksi, eli ymmairryksen lisddmiseksi hajautetun tilikirjan
teknologian seki esineiden internetin litketoiminnallisista vaikutuksista. Asiantuntijat ku-
vailivat aihepiirid hajautetun tilikirjan teknologian vahvuuksien ja haasteiden, liiketoi-
minnallisten muutosten seké esineiden internetin ndkokulmasta. Téssd luvussa pohditaan
saatuja tuloksia suhteessa timén tutkielman teoriaosuuteen. Tulosten pohdinnassa huo-
mioidaan tutkielman tavoite ja tutkimuskysymykset, eli pohdinnassa keskitytdan hajau-
tetun tilikirjan teknologian ja esineiden internetin liiketoiminnallisiin vaikutuksiin. Poh-
dinta on jaettu kolmeen alalukuun, ensimmaiisessi alaluvussa pohditaan sitd, syntyyko
vaikutuksia, toisessa sitd miten vaikutukset mahdollisesti vélittyvét reaalimaailmaan ja

kolmannessa sitd mikd on hajautetun tilikirjan teknologian rooli vaikutuksissa.

5.1 Hajautetun tilikirjan teknologian vahvuuksien ja haasteiden merkitys

Liiketoiminnallisten vaikutusten ymmartdmiseksi on tarkoituksenmukaista pohtia hajau-
tetun tilikirjan teknologian vahvuuksia ja haasteita. Tarkoituksenmukaisuus ilmenee si-
ten, ettd jos teknologian vahvuudet eivit ole haasteita suurempia, ei yrityksilld ole kan-
nustinta investoida teknologiaan, jolloin vaikutuksia ei synny. (Zamani & Giaglis 2017,
647).

Aiempien tutkimusten mukaan hajautetun tilikirjan teknologian vahvuudet liittyvit
vilikésien eliminoinnin kautta tapahtuviin kustannusséddstdihin seka yhtendisen totuuden
luomiseen ja jakamiseen. Muita esille nousseita vahvuuksia oli toimintojen ja transakti-
oiden synkronoimisen kautta tapahtuva toiminnan tehostuminen, tehokkaampi digitaali-
sen identiteetin hallinta, parantunut tietoturva sekd mahdollisuus identiteetin monetisoin-
tiin. (Sagnar 2014, 8-9; Maull ym. 2017, 485; Lee & Deng 2018, 185-186; Johansson
ym. 2019, 159.)

Empiria todensi ja havainnollisti edelld mainittuja vahvuuksia. Asiantuntijat kuvasi-
vat, miten vélikdsien eliminointi tai yhtendisen luotettavan totuuden olemassaolo synnyt-
tavit kustannussddstjd. Liiketoiminnallisten vaikutusten ymmaértdmisen kannalta on
olennaista, ettd mahdollinen liiketoiminnallinen vaikutus ei ole positiivinen jokaisen yri-

tyksen ndkokulmasta. Asiantuntijat kuvailivatkin, miten kustannussdistdjen syntyminen
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vélikdden eliminoinnilla johtuu todenndkdisesti siitd, ettd jonkin vilikdtend toimivan yri-
tyksen litketoiminta tulee tarpeettomaksi tai kannattamattomaksi. Asiantuntijat puhuivat
kaiken tokenisoinnista, jolla tarkoitetaan laajemmalla tasolla samaa asiaa kuin aiemmassa
kirjallisuudessa esille nousseessa monetisoinnissa (Johansson ym. 2019, 159). Mahdolli-
suutta tokenisointiin pidettiin aiemmissa tutkimuksissa (ks. Sander ym. 2018; Mathew
ym. 2019; Pearson ym. 2019) sekd empiriassa suurena vahvuutena, silld sen avulla voi-
daan rakentaa uudenlaista liiketoimintaa, jossa reaalimaailman asia voidaan muuntaa di-
gitaaliseksi hyodykkeeksi. Tama digitaalinen hyddyke voidaan osittaa, sitd voidaan seu-
rata sekd silld voidaan kdyda kauppaa. Uudenlaisen liiketoiminnan lisdksi tokenisoinnilla
saattaa olla vaikutuksia nykyisiin rahoitusvilineisiin sekd voitonjakotapoihin (Fisch
2019, 1-3).

Aiemmassa kirjallisuudessa hajautetun tilikirjan teknologia néhtiin enemman funda-
mentaalisena teknologiana, kuin teknologiana, joka yhdessd y0ssd muuttaa maailmaa.
Fundamentaalisuudella viitattiin siithen, ettd mikili yhteiskunnan sopimuksia ja ra-
hatransaktioita kirjataan hajautettuun tilikirjaan voi silld olla merkittivié vaikutuksia ny-
kyisiin talousjérjestelmiin, sekd tapoihin, joilla litketoimintaa harjoitetaan. (Johansson
ym. 2019, 32-33) Asiantuntijoiden kuvailuista teknologian fundamentaalinen luonne
kavi ilmi siten, ettd molempien asiantuntijoiden toimintaympéristossd oli havaittavissa
paljon monenlaisia hankkeita ja pilotteja liittyen hajautetun tilikirjan teknologiaan. Hank-
keiden ja pilottien hyddyt eivdt kuitenkaan olleet mitenkddn yksiselitteisesti osoitetta-
vissa. Osassa hankkeita oli realisoitunut hyotyjd, osassa ei, ja osassa ei oltu varmoja joh-
tuivatko hyodyt hajautetun tilikirjan teknologian vaikutuksesta vai vain yleisestd digita-
lisaation tason kasvusta. Empiria todensi teoriaa siind, ettd hajautetun tilikirjan teknolo-
gian hydtyjen realisointi ei tapahdu dkillisesti yhdesséd yossd. Tahén viittasi myds asian-
tuntijoiden kuvailut siitd, miten isoimmat muutokset on tapahduttava ihmisten péiden si-
sélla tai yhteiskunnan rakenteissa, jotta hajautetun tilikirjan teknologian vahvuudet reali-
soituvat.

Aiemmat tutkimukset tukivat empiriaa siind, ettd isoimpien muutosten on tapahdut-
tava ihmisten pdiden sisélld tai yhteiskunnan rakenteissa. Assinkin (2006) malli, jossa
kuvataan viisi estettd disruptiivisten innovaatioiden levidmiselle vastasi asiantuntijoiden
kuvailuja timén hetkisistd hajautetun tilikirjan teknologian haasteista. Mallin, joka kehi-
tettiin jo ennen hajautetun tilikirjan teknologiaa, mukaan disruptiivisten innovaatioiden
levidmistd estévit tekijét liittyvat yleensd teknologian omaksumiseen, ajattelutapaan, ris-

keihin, aluillaan oleviin markkinoihin sekd infrastruktuuriin. Muut aiemmat tutkimukset
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taydensivit mallia lainsdddidnndllisilld ongelmilla, eli lainsddddnndn on turvattava tekno-
logian yleinen hyviksyttavyys, kuitenkaan liikaa rajoittamatta innovointimahdollisuuk-
sia. Asiantuntijat kuvailivat lainsddddnndllisend haasteena myos sitd, miten oikeudellinen
vastuu toteutuu virhetilanteissa, jos tarjottava palvelu on toteutettu hajautetusti. Aiem-
missa tutkimuksissa muutosvastarinta néhtiin isona haasteena, silld usein hajautetun tili-
kirjan teknologian vaikutuksesta on yrityksen perinteisid toimintoja korvattava uudella
tavalla. Muutosvastarinta nousi esille my0s asiantuntijoiden kuvailuissa, etenkin pankki-
maailman historiallisten pankkitoimintasdantdjen osalta. (Assink 2006, 220-226; Zamani
& Giaglis 2017, 645-647; Lee & Deng 2018, 185-186; Van Rijmenam & Ryan 2019,
34.)

Teknologisista haasteista skaalautuvuustrilemma nousi esille aiemmissa tutkimuk-
sissa. Tutkimuksissa todettiin, ettd etenkin liiketoiminnallisessa mielessd skaalautu-
vuustrilemman ratkaiseminen mahdollisimman optimaalisesti on tdrkedd. Teknologian
tuottamien hydtyjen, laajan omaksumisen seké yleisen hyviksynnén saavuttamiseksi jir-
jestelmén olisi oltava hajautettu, skaalautuva seké turvallinen. Asiantuntijoiden kuvai-
luissa skaalautuvuustrilemman ratkaisemisen haastetta ei nihty yhtd mittavana kuin aiem-
missa tutkimuksissa. Yksi mahdollinen selitys skaalautuvuustrilemmaan suhtautumisen
eroissa aiempien tutkimusten ja asiantuntijoiden kuvailujen valilld voi olla se, ettd tekno-
logista kehitystd on tapahtunut aiempien tutkimusten laatimisen ja haastattelujen vilisend
aikana. (Hussain 2017, 1-3)

Skaalautuvuustrilemman sijaan asiantuntijat kuvailivat isoimpana teknologisena
haasteena sitd, miten voidaan varmistua siité, ettd ensivaiheen data mitd hajautettuun tili-
kirjaan sydtetdéin, on manipuloimatonta. Hajautetun tilikirjan kautta voidaan todentaa
vain se, ettd dataa ei ole sydttdmisen jidlkeen manipuloitu. Haasteena on todistaa, ettd en-
sivaiheen data on manipuloimatonta. Tatd kuvailtiin sensoriesimerkin kautta ja tdimé on
vahvasti sidoksissa esineiden internetiin reaalimaailman ja digitaalisen maailman yhdis-
tadmisen kautta. Aiemmissa tutkimuksissa tdhén haasteeseen viitattiin “garbage in, gar-
bage out” -termilld. Téhén haasteeseen on kehitetty ratkaisuja peliteoriaan ja erilaisiin
kannustimiin pohjautuen. (Babich & Hilary 2019, 10-11; Burke 2019, 40.)

Empirian ja teorian perusteella isoimmat haasteet kohdistuvat siithen, mité tapahtuu
thmisten péiden sisdlld. Mikali teknologia saa yleisen hyviksynnin, investointeja toden-
nékoisesti jatketaan, jolloin teknologisia haasteita voidaan ratkoa. Yleinen hyviksyntd ja
lainsdddéntd vaikuttavat toisiinsa, silld yleensd hyviksyntd saavutetaan toimivan siénte-

lyn kautta. Empirian perusteella investointeja tehddédn laaja-alaisesti, Project Alvarium
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(Linux Foundation 2019) on esimerkki uusimmasta laajemmasta investointihankkeesta
missd Linux, IBM, Dell, IOTA ym. luovat yhteisty0ssa ratkaisua edellisessé kappaleessa
kuvattuun datan luotettavuuden varmistamiseen. Yritysten investointien jatkuessa, voi-
daan olettaa, ettd investointeja tekevét yritykset kokevat hajautetun tilikirjan teknologian
vahvuuksien tuottamien mahdollisuuksien olevan suurempia kuin haasteiden tuottamien
riskien. (Domingue ym. 2008; Zhu & Zhou 2016; Adamova & Pokamestov 2018;
Taghizadeh-Hesary & Yoshino 2019; Zheng ym. 2019; Badr 2019.)

5.2 Esineiden internet ja jakamistalous

Liiketoiminnallisten vaikutusten ymmairtdmisen kannalta on olennaista pohtia sitd, etti
jos vaikutusta syntyy, milld tavalla se vilittyy reaalimaailmaan. Aiemman tutkimustiedon
sekd asiantuntijoiden kuvailujen perusteella isoin vaikutus tulee ndkyméén liiketoiminta-
ajattelun muutoksessa vaihdantataloudesta kohti jakamistaloutta. Esineiden internetin
nihtiin olevan mahdollistaja tdssd muutoksessa, hajautetun tilikirjan teknologian roolia
tissd muutoksessa kasitellddn tarkemmin seuraavassa alaluvussa. (Rifkin 2015, 33; Saa-
rikko ym. 2017, 673; Bernardi ym. 2017, 6-7.)

Teoriaosuuden mukaan jakamistalouteen osallistuu jo satoja miljoonia ihmisii jaka-
malla ja tuottamalla siséltdod verkkoon, tuottamalla itse energiaa, 3D-tulostamalla hyo-
dykkeitd tai MOOC-kursseja hyodyntdmélld. Samoin omia ajoneuvoja tai koteja jaetaan
sosiaalisen median markkinapaikoilla. Esineiden internetin ndhtiin mahdollistavan yhi
useampien asioiden yhdistdmistd jakamistalouteen digitalisoimalla reaalimaailman asi-
oita. Tuotekeskeisen ajattelun ndhtiin muuntuvan enemmaén palvelukeskeiseksi ajatte-
luksi ja esineiden internetistd kdytettiin nimeéd palvelujen internet, missd perinteisesti
tuotteina pidettyjd asioita tarjotaan palveluina. Empiria todensi tdtd, silld asiantuntijoiden
kuvailujen mukaan yritysten ajattelumaailmassa on nékyvilld muutos. Muutos koski sitd,
ettd yritykset miettivit yksittdisen tuotteen myymisen sijaan enemmaén sité, ettd miten
voivat myydé tuotteen palveluna. Olennainen osa muutosta on myods se, ettd yritykset
pohtivat miten voivat olla osa sitéd tulevaisuuden ekosysteemialustaa, mistd kuluttajat pal-
velut hankkivat. (Camarinha-Matos ym. 2012, 87-89; Rifkin 2014, 19-20, 225-226.)

Aiemmissa tutkimuksissa esineiden internetin vaikutuksia litketoimintaan kasiteltiin

laskennan, kilpailun kisitteen, innovoinnin, omistajuuden sekéd arvon késitteen kautta.
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Laskennan osalta esille nousi kehittyvdin teknologiaan liittyvd epdsymmetrinen riskihyo-
tysuhde. Lee & Lee (2015, 436—437) suosittelivat reaalioptiolaskentaa investointilasken-
taan, jotta esineiden internetiin liittyvien investointien korkea potentiaali ja suuret riskit
saadaan paremmin huomioitua. Asiantuntijoiden kuvailuissa laskennan osalta esiin nousi
se, kuinka vaikeaa nykyisilld laskentamalleilla on perustella investointi- ja litkketoiminnan
kehittdmispaitoksid, kun yksittdiset transaktiot muuttuvat jakamistalouden kautta tule-
vaksi tulovirraksi. Nykyiset laskentamallit ndhtiin vield liian perinteisind huomioimaan
uusien teknologioiden mahdollisuuksia. (Fichman 2004, 134; Rifkin 2014, 19-20, 225—
226; Bernardi ym. 2017, 54-55; Saarikko ym. 2017, 674.)

Bernardin ym. (2017, 54) mukaan esineiden internetissé kilpailu ei katoa, mutta voi
muuttaa muotoaan. Yritysten rajojen himairtyessd esineiden internetissé, voi joillain toi-
mialoilla kilpailu alkaa muistuttamaan enemmén yhteisty6td. Yritykset voivat tehda tiet-
tyjd toimintoja yhteistyOssd, mutta silti olla toistensa kilpailijoita toisissa toiminnoissa.
Empirian osalta R3-konsortion kuvailu todensi yhteisty6té yritysten vélilld. Konsortioon
kuuluu yli 200 yritysté, jotka yhteistydssd kehittavét hajautetun tilikirjan teknologiaa,
mutta samalla toimivat toistensa kilpailijoina muissa toiminnoissa. Lasagnin (2012, 310
311, 329-331) aiemman tutkimuksen mukaan, tdllaisten konsortioiden olemassaolo on
perusteltua, silld yhteisty6 kasvattaa mahdollisuuksia innovoinnissa onnistumisessa.

Aiemmassa kirjallisuudessa kuvailtiin kuinka esineiden internetin myoti asioiden
omistajuuden sijaan, tuotteen tai palvelun kiyttd nousee omistajuutta tirkedmméksi. Ku-
luttajien kuluttamien hyodykkeiden osalta omistajuus koettiin vihdpatdisemmaksi asiaksi
tulevaisuudessa kuin nykyidin. Toisaalta taas kirjallisuudessa kuvailtiin sitd, kuinka datan
omistajuuden médritelma tulee tulevaisuudessa tirkeimmaéksi. Dataa voidaan ajatella ku-
luttajien tuottamaksi hyddykkeeksi, silld usein data syntyy niistd toiminnoista, joita ku-
luttaja dlykkaalld laitteella tekee. Asiantuntijoiden kuvailuissa painottui yritysten nako-
kulma, silld tuotteiden tai palveluiden omistajuuden maédrittely néhtiin ensiarvoisen tér-
kednd jakamistalouden toiminnan kannalta. Voidaan ajatella, ettd esineiden internetissi
kuluttajien ndkdkulmasta kdytettdvien hyddykkeiden omistajuudella ei ole suurta merki-
tystd, mutta yritysten ndkdkulmasta ja jakamistalouden toiminnan kannalta hyddykkeiden
omistajuuden todentaminen on tirkedd. (Rifkin 2014, 19-20, 225-226; Saarikko ym.
2017, 674.)

Asiantuntijat kuvailivat kuinka esineiden internetissid arvo ei muodostu omistajuu-
desta, vaan hyddykkeitd arvostetaan niiden kdyton mukaan. Aiemmassa kirjallisuudessa

todettiin, ettd arvo muodostuu siitd, ettd asiakkaiden tarpeet tiytetdéin mahdollisimman
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hyvin. Tarpeiden tayttdmiselld viitattiin siihen, ettd dynaamisten ja vuorovaikutuksellis-
ten alustojen kautta tarpeista saadaan entistd paremmin tietoa, sekd tarpeita pystytddn
tdyttdmaan juuri silld hetkelld kuin niitd on. Esimerkiksi autoa ei tarvitse omistaa, vaan
maksaa kuljetuksesta vain silloin kun sité tarvitsee. Empiria todensi edelld mainittua ku-
vailuilla tulevaisuuden ekosysteemialustoista. Empirian ja teorian perusteella esineiden
internetin vaikutukset liiketoimintaan nakyvét ajattelutavan muutoksena vaihdantatalou-
desta jakamistalouteen. Hajautetun tilikirjan teknologia nihtiin teknologiana, joka tarjoaa
mahdollisuuden tuottaa uusia jakamistaloudessa toimivia liiketoimintamalleja. (Rifkin

2014, 1920, 225-226; Bernardi ym. 2017, 55-56).

53 Hajautetun tilikirjan teknologian rooli esineiden internetissa

Hajautetun tilikirjan teknologian ja esineiden internetin liiketoiminnallisten vaikutusten
ymmartdmisen kannalta on tarpeellista pohtia sitd, mikd on hajautetun tilikirjan teknolo-
gian rooli edellisessd alaluvussa kuvaillussa siirtyméssd. Aiempien tutkimusten sekd em-
pirian mukaan esineiden internetin mahdollistaman kaiken yhdistamisen kaikkeen seu-
rauksena, suurin liiketoiminnallinen vaikutus todennékoisesti ndkyy ajattelumaailman
muutoksessa vaihdantataloudesta jakamistalouden suuntaan. Esineiden internetin ja lii-
ketoiminnan vililld ndhtiin kuitenkin aiemmissa tutkimuksissa useita haasteita, liittyen
esimerkiksi yhteensopivuuteen, turvallisuuteen, luottamukseen, skaalautuvuuteen seka
saantelyyn. (Hassan ym. 2018, 33—-35; Shiho ym. 2019, 93, 304.)

Aiempien tutkimusten perusteella hajautetun tilikirjan teknologian hajautettu luonne
voi tarjota mahdollisuuksia ndiden ongelmien ratkaisemiseen. Yhteensopivuuteen liittyen
hajautetusti toimiva “yhteinen kieli” eri valmistajien valmistamien laitteiden valilld voi
olla tulevaisuudessa toimiva ratkaisuvaihtoehto. Jos yhteinen kieli toteutetaan keskite-
tysti, esimerkiksi yksittdisen yrityksen toimesta, muodostuu haasteeksi se, miten muut
yritykset voivat luottaa tdhén yksittdiseen yritykseen. Hajautetun tilikirjan teknologia
ndhtiin my0s yhtend ratkaisuvaihtoehtona turvallisuuden haasteen ratkaisemiseen, silld
esineiden internetin tuottaman valtavan ja osin arkaluontoisenkin datan hallinnoinnin an-
taminen yksittéiselle yritykselle ndhtiin huonona vaihtoehtona yleisen luottamuksen ai-
kaansaamiseksi. Pohjimmiltaan hajautetun tilikirjan teknologian tarkoituksena on raken-
taa luottamus sellaiseen toimintaympdristoon, missé osapuolet eivit tdysin tunne tai luota

toisiinsa. Téllainen toimintaympéristd on todenndkdinen lopputulema, mikali edellisessa
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kappaleessa kuvailtu siirtymi vaihdantataloudesta jakamistalouteen kiihtyy. (Hassan ym.
2018, 35—-41; Shiho ym. 2019, 33, 225.)

Empirian osalta esille nousi se, ettd hajautetun tilikirjan teknologian itsessdén ei us-
kottu aiheuttavan merkittivia liiketoiminnallisia vaikutuksia. Hajautetun tilikirjan tekno-
logia ndhtiin kuitenkin yhtena tekijdné kokonaiskuvassa. Asiantuntijoiden mukaan toke-
nisointi, hajautettu identiteetti seké liiketoiminnan transaktioiden ja rahatransaktioiden
laheneminen néhtiin tekijoind, joiden seurauksena nykyisid liiketoimintamalleja voidaan
joutua uudelleen tarkastelemaan. Sekd aiemmissa tutkimuksissa ettd empiriassa hajaute-
tun tilikirjan teknologia ndhtiin teknologiana, joka voi edesauttaa esineiden internetiin
liittyvien haasteiden ratkaisemisessa. Esineiden internet taas néhtiin tekijana, joka voi
vaikuttaa liiketoiminnallisen ajattelun muutokseen vaihdantataloudesta kohti jakamista-

loutta. (Ritkin 2015, 33; Hassan ym. 2018, 37-39; Attaran & Gunasekaran 2019, 440)
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6 JOHTOPAATOKSET JA YHTEENVETO

Tédmain tutkielman tavoitteena oli ymmaérryksen lisdédminen hajautetun tilikirjan teknolo-
gian seké esineiden internetin mahdollisista vaikutuksista yritysten liiketoimintaan tule-
vaisuudessa. Kasitteiden tulevaisuussuuntautuneisuuden sekd uutuuden takia tirkeédssa
osassa oli perehtyi kisitteiden sisdltoon. Samasta syystd tutkielman luonne oli osaltaan
eksploratiivinen, silld tutkielman tekija halusi heijastella mahdollisia tulevaisuuden vai-
kutuksia mahdollisimman laaja-alaisesti tekeméttd kuitenkaan liiallisia oletuksia tulevai-
suuden kehittymisestd. Seuraavaksi vastataan tutkielman alussa asetettuun tutki-

muskysymykseen, joka oli seuraava:

e Miten hajautetun tilikirjan teknologia vaikuttaa yritysten liiketoimintaan esi-

neiden internetin aikakaudella?

Tutkielman padkysymykseen vastaamisen tueksi asetettiin myds kaksi seuraavaa ala-

tutkimuskysymysta:

e Millaisia haasteita hajautetun tilikirjan teknologian hyddyntdmiseen liittyy?

o Millaisia mahdollisuuksia esineiden internet luo litketoiminnan kehittamiseen?

Alatutkimuskysymykset olivat olennaisia tutkimuskysymykseen vastaamisen kan-
nalta, silld hajautetun tilikirjan teknologian haasteet vaikuttavat olennaisesti teknologian
kiyttokelpoisuuteen esineiden internetin kontekstissa. Samoin esineiden internetin mah-
dollistamien liiketoiminnallisten muutosten késittely oli olennaista, jotta voitiin pohtia
sitd, mikd on hajautetun tilikirjan teknologian rooli tdssd muutoksessa.

Tutkielman tutkimuskysymykseen on pyritty vastaamaan teoreettisen ja empiirisen
analyysin perusteella. Kysymykseen vastaamiseen liittyen on pohdittu késitteiden sisaltoa
sekd molempien ilmididen vahvuuksia, haasteita ja mahdollisia liiketoiminnallisia vaiku-
tuksia. Lyhin mééritelma esineiden internetille oli kaiken yhdistdminen kaikkeen. Kaiken
yhdistdminen kaikkeen pitdd sisédllddn digitaalisen muodon reaalimaailman asioille sekd
vuorovaikutuksen mahdollistamisen eri yritysten tuottamien laitteiden valilld. Digitaali-
seen muotoon kytkeytyy digitaalinen identiteetti ja vuorovaikutukseen saumaton arvon-
ja datansiirto yli organisaatiorajojen. (Camarinha-Matos ym. 2012, 87-89; Hassan ym.

2018, 33-35; Shiho ym. 2019, 93, 304.)
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Tamén tutkimuksen perusteella vastaus tutkimuskysymykseen on se, ettd hajautetun
tilikirjan teknologia voidaan nihdi mahdollistajana uusissa vaatimuksissa, joita yritysten
litketoimintaan liittyy esineiden internetin myota. Esineiden internetin kaikkialla 1dsnd
oleva luonne seké jatkuva tiedon kerdédminen ja jakaminen muodostavat vaistimatta yri-
tysten liiketoiminnalle kasvaneita vaatimuksia luottamusta kohtaan. Vuorovaikutuksen
mahdollistaminen yli organisaatiorajojen vaatii yrityksiltd kasvanutta yhteistyotd sekd
luottamusta toisiaan kohtaan. Hajautetun tilikirjan teknologian vahvuudet korostuvat
juuri téllaisessa hajautetussa toimintaympaéristossd, misséd osapuolet eivét tdysin luota toi-
siinsa. Hajautetun tilikirjan teknologian rooli esineiden internetin liiketoiminnassa voi
olla toimia hajautetusti hallittavana ja puolueettomana vilikédtend, mikad mahdollistaa esi-
neiden internetin liiketoimintaan liittyvédt keskeiset vaatimukset, kuten digitaalisen iden-
titeetin sekd saumattoman vuorovaikutuksen yli organisaatiorajojen. (Lee & Lee 2015,
435-436; Hussain 2017, 3—4; Hassan ym. 2018, 33-35)

Tamén tutkimuksen perusteella hajautetun tilikirjan teknologialla yksittdiseni osa-
alueena ei ndhd4 olevan merkittivid vaikutuksia yritysten litketoimintaan. Yksittéiset ha-
jautetun tilikirjan teknologian sovellutukset kuten kryptovaluutat tai ICO-rahoitus toimi-
vat nykyisen regulaation ulkopuolella, joten niiden vaikutuksia yritysten liitketoimintaan
el ndhdd merkittdvini. Hajautetun tilikirjan teknologia ndhddin kuitenkin yhtend osa-
alueena laajemmista kokonaisuuksista, joilla on merkittdvid vaikutuksia yritysten liike-
toimintaan. Niitd laajempia kokonaisuuksia voidaan kuvailla termeilld esineiden internet,
palvelujen internet, teollisuus 4.0 tai jakamistalous. Néilld kaikilla on selkeitd yhtyma-
kohtia keskenddn ja hajautetun tilikirjan teknologian ndhdédén toimivan mahdollistajana
ndiden muodostamissa uusissa vaatimuksissa yritysten liiketoimintaa kohtaan. (Ca-
marinha-Matos ym. 2012, 87-89; Rifkin 2014, 19-20, 225-226; Popkova ym. 2019, 18—
19, 115.)

Tassd tutkimuksessa nousi esiin my0s mikrotransaktioiden mahdollistamat uudet lii-
ketoimintamahdollisuudet, kasvanut automatisaatio laitteiden vilisen autonomisen kau-
pankdynnin kautta, kustannussddstot valikdsien poistumisen myotd sekd toimintojen ja
transaktioiden yhdistamisen kautta syntyvét dlykkdammadt toimitusketjut. Ndissa kaikissa
hajautetun tilikirjan teknologian rooli on toimia ikdén kuin taustalla yhtend osa-alueena.
On mahdollista, ettd edelld mainituista toiminnoista syntyy merkittdvid vaikutuksia yri-
tysten liiketoimintaan. Vaikutukset voivat syntyd ilman, ettd yleisesti tiedostetaan, min-
kélainen teknologia taustalla toimii. Samoin kuin internet, jonka vaikutus yritysten liike-

toimintaan on ollut merkittdva. Harva kuitenkaan yleiselld tasolla tiedostaa, misté eri osa-
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alueista internetin toiminta rakentuu. Tdma ei kuitenkaan estd sen monipuolista hy6dyn-
tdmistd litkketoiminnassa. (Maull ym. 2017, 485; Brogan ym. 2018, 259; Lee & Deng
2018, 185-186; Strugar ym. 2019, 2-3; Johansson ym. 2019, 159-160.)

Tutkielman toinen alatutkimuskysymys oli, ettd millaisia haasteita hajautetun tilikir-
jan teknologian hyodyntdmiseen liittyy. Tdméan tutkimuksen perusteella vastaus tdhén on,
ettd haasteet ja mahdollisuudet kulkevat ikddn kuin kdsi kiddessd. Hajautetun tilikirjan
teknologian hajautettu luonne luo useita mahdollisuuksia kustannussééstojen ja lisdénty-
neen automatisaation kautta. Samalla hajautus luo kuitenkin useita haasteita toimivan
sdantelyn luomisen sekd vastuun toteutumisen kannalta mahdollisissa virhetilanteissa.
Kryptovaluuttojen ja ICO-rahoituksen suosio selittyy osaltaan silld, ettd ne toimivat ny-
kyisen sddntelyn ulkopuolella, mutta samalla timé on tekijd, miki estdd niiden laajemman
leviimisen. Hajautetun tilikirjan teknologian yksi vahvuus oli totuttujen toimintamallien
haastamisen tuomat uudet mahdollisuudet, mutta samalla timé on suuri haaste, sillé totu-
tuista toimintamalleista pois vaihtaminen on yleensd hankalaa. Tdmén tutkimuksen pe-
rusteella teknologisia haasteita ei ndhdé ylitsepddsemittoménd, mikéli yleinen hyvék-
synté teknologialle saavutetaan ja yritysten investoinnit ongelmien ratkaisemiseksi jatku-
vat. (Lee & Deng 2018, 185-186; Joo ym. 2019, 13—14; Johansson ym. 2019, 207.)

Viimeinen alatutkimuskysymys oli, ettd millaisia mahdollisuuksia esineiden internet
luo liiketoiminnan kehittdmiseen. Tdmén tutkimuksen perusteella suurimmat mahdolli-
suudet liittyvét parempaan reaalimaailman havainnointiin sekd litketoimintaprosessien
uudelleenmuotoiluun. Reaaliaikainen datan keruu mahdollistaa litketoimintaprosessien
muuntumisen entisti asiakasldhtdisemmaksi. Asiakkaiden tarpeista saadaan entistd pa-
remmin tietoa sekd asiakkaiden tarpeita pystytién tdyttdmaén juuri silloin kun on tarvetta.
Yritysten tuotteiden elinkaaren ndhtiin muuntuvan dynaamisemmaksi ja lopputuotteen
késitteen hdmértyvan. Erilaisten vuorovaikutuksellisten alustojen kautta tuotteita myy-
ddin entistd enemman palveluna, jolloin muutoksia varten ei tarvitse aina lanseerata uutta
tuotemallia. Esineiden internetin néhtiin mahdollistavan vaihdantataloudesta jakamista-
louteen siirtymisen, jolloin yritysten ansaintalogiikka muuttuu yksittdisestd myynnisti
enemman pidempiaikaiseen tulovirtaan keskittyviksi. (Domingue ym. 2008, 15; Lee &
Lee 2015, 433-434; Bernardi ym. 2017, 10; Saarikko ym. 2017, 669—-670.)

Keskeisimpédna johtopditoksend tdmén tutkielman perusteella voidaan mainita se,
ettd hajautetun tilikirjan teknologian hyddyntdminen ei rajoitu kryptovaluuttojen luomi-
seen. Yritysten liitketoiminnassa on monia osa-alueita, joita on mahdollista tehostaa ha-

jautetun tilikirjan teknologiaan pohjautuvilla ratkaisuilla. Esineiden internetin kehittyessa
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ndmi liiketoiminnan osa-alueet, joissa voidaan hyotyd hajautetusti rakennetusta luotta-
muksesta todennékdisesti lisdéntyvit. Hajautetun tilikirjan teknologia on luonteeltaan las-
kentatoimen ja rahoituksen keskidssa, silld hajautetun tilikirjan avulla voidaan siirtié ar-
voa, osoittaa erilaisten hyddykkeiden omistajuus sekd tuottaa muokkaamattomia ja luo-
tettavia kirjausketjuja.

Tamén tutkielman tulosten yleistettdvyydessd on kéytettdvd varovaisuutta, johtuen
tutkielman osin eksploratiivisesta luonteesta seké tulevaisuussuuntautuneisuudesta. Tdma
on huomioitu tutkielmassa siten, ettd pohdinnassa ja johtopddtoksissd on tutkielman ta-
voitteiden mukaisesti keskitytty arvioimaan hajautetun tilikirjan teknologian ja esineiden
internetin vaikutuksia mahdollisimman laaja-alaisesti. Johtopdétdsten tekemisessd on
kéytetty varovaisuutta johtuen tulevaisuusaspektista. Tutkielman empiirinen osio koostuu
vain kahdesta haastattelusta, joten siitd ei voida tehdd laajoja yleistyksid. Empiirisen
osion analysoinnissa ja tulkinnassa on kuitenkin kdytetty vahvaa teoreettista taustaa, joka
lahtokohtaisesti lisda tutkielman uskottavuutta ja luotettavuutta. Tutkielman haastavasta
aihepiiristd sekd rajoitteista huolimatta tutkielman avulla Idydettiin vastauksia asetettui-
hin tutkimuskysymyksiin seki liséttiin ymmarrystd hajautetun tilikirjan teknologian ja
esineiden internetin liiketoiminnallisista vaikutuksista. (Alasuutari 1999, 237-242.)

Eksploratiiviselle tutkimukselle tyypillisesti tdmén tutkielman perusteella syntyi
useita jatkotutkimusmahdollisuuksia laskentatoimen ja rahoituksen ndkdkulmasta. Siséi-
sen laskentatoimen ndkdkulmasta esille nousi se, miten nykyiset laskentamallit eivit tay-
sin sovellu hajautetun tilikirjan teknologian tai esineiden internetin investointilaskentaan.
Nykyisten laskentamallien empiirinen testaus tai uusien laskentamallien kehittdminen
ovat mahdollisia jatkotutkimusmahdollisuuksia. Ulkoisen laskentatoimen osalta mahdol-
lisia jatkotutkimusmahdollisuuksia on esimerkiksi kolminkertaisen kirjanpidon soveltu-
minen kirjanpitoon tai se, miten jakamistalouden kautta syntyvii jatkuvia tulovirtoja voi-
daan késitelld nykyisessd kirjanpitoymparistdssd. Ulkoisen raportoinnin toteuttaminen
hajautettuun tilikirjaan pohjautuen on myds yksi jatkotutkimusmahdollisuus. Rahoituk-
sen ndkdkulmasta esille nousi keskuspankkien kehittdmien hajautettuun tilikirjaan poh-
jautuvien valuuttojen mahdolliset vaikutukset kansainvéliseen rahoitusympéristoon tai
kryptovaluuttojen konsensusalgoritmeissa kéytettyjen taloudellisten kannustimien peli-

teoreettinen analysointi rahoitusteorian ndkokulmasta.
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LIITTEET

LIITE 1

TEEMAHAASTATTELURUNKO

Tausta

Haastateltavan taustatiedot, aiempi kokemus hajautetun tilikirjan teknologi-

aan* liittyen?

Hajautetun tilikirjan teknologian nykytilanteen kuvaus

Miten madrittelet hajautetun tilikirjan teknologian?
Mité vahvuuksia hajautetun tilikirjan teknologiaan liittyy?

Mité haasteita hajautetun tilikirjan teknologiaan liittyy?

Hajautetun tilikirjan teknologian suhde liiketoimintaan

Miten hajautetun tilikirjan teknologiaa tilld hetkelld hy6dynnetédén litketoimin-
nassa?

Mitki tekijdt mielestési rajoittavat/edistdvit hajautetun tilikirjan teknologian
kayttod litkketoiminnassa?

Miten tulevaisuudessa voitaisiin hyodyntd4d? Mitkd toimialat ovat mielestisi
potentiaalisimpia hajautetun tilikirjan teknologian hyddyntdmiseen?
Hajautetun tilikirjan teknologian hyddynnettdvyys kasvuyritysten rahoituk-
sessa? (ICOt & security token)

Miten kuvailisit keskeisimpié eroavaisuuksia avointen ja yksityisten hajaute-

tun tilikirjan teknologioiden vélill4?

Hajautetun tilikirjan teknologia esineiden internetin kontekstissa?

Mihin hajautetun tilikirjan teknologiaa tarvitaan esineiden internet -liiketoi-
minnan kontekstissa vai tarvitaanko lainkaan?

Skaalautuvuustrilemman (skaalautuva, hajautettu ja turvallinen) ratkaisemisen
mahdolliset vaikutukset liikketoimintaan?

Mitd kayttokohteita nékisit hajautettuun tilikirjaan pohjautuvalla digitaalisella
identiteetilla?

Miten kuvailisit hajautetun tilikirjan teknologian yhteyttd datan omistajuuteen

ja datan tuottaman arvon jakautumiseen?

*Termid kdytetddn tdssd tutkielmassa kuvaamaan erilaisia hajautettuun tili-
kirjaan pohjautuvia tapoja arvon- ja datansiirtimiseen, kuten lohkoketjutek-

nologiaa tai DAG-teknologiaa



