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1 JOHDANTO

1.1 Yleiskuva syvivddrenndsten vddrinkdytostd

Todellisuutta véadristavistd verkkosisilloistd syvavadrennokset (deepfakes) ovat saaneet
osakseen kenties eniten huomiota tekodlyn kehittymisen mahdollistamina digitaalisina
vidrennoksind.! Syviviirenndksissi on kyse manipuloidusta tai synteettisesti video- tai
ddnimateriaalista, jossa yksilot vaikuttavat tekevdn tai sanovan asioita, joita ei ole
todellisuudessa tapahtunut. Syviavdirennokset voidaan ymmartdd osaksi tekodlylld tuotettua
synteettistd mediaa, johon digitaalisesti manipuloidun video- ja d44nimateriaalin lisdksi luetaan

myds sellaiset tekstit ja kuvat, joiden viiriksi tunnistaminen voi olla erittiin haasteellista.

Lahtokohtaisesti syvdvaddrennodsten valmistaminen tai levittiminen ei ole rangaistavaa vaan
kyseiselld teknologialla on hyddyllistd kiyttdpotentiaalia® ja sitd kiytetddin jo arkisesti
esimerkiksi erilaisten kuvankisittelysovellusten muodossa.* Selvdd kuitenkin on, ettd
syvavadrennosteknologiaan liittyy myos haitallista kdyttopotentiaalia, silld sen avulla voidaan
vadrentdd henkilon ddnindyte tai korvata videolla oleva henkild toisella, jolloin pystytdin
luomaan harhaanjohtava vaikutelma kuulijalle tai katsojalle.’ Muun muassa niisti syisti
nykyisessd mediaymparistossd syvivéddrennokset mielletddn usein uhkana ja vélineend

informaatiovaikuttamisessa seki tekoélyn mahdollistamassa kyberrikollisuudessa.®

Syvévadrenndsten valmistamisen ja levittimisen on katsottu mahdollistavan erilaisia tapoja
nolata, ahdistella, kiristdd tai loukata niissd esiintyviksi asetettujen uhrien kunniaa. Tdmain
rikospotentiaalin seurauksena on arvioitu, ettd syvavaidrennoksid valmistamalla ja levittimalla

yksildt, yritykset ja valtiolliset instituutiot voidaan asettaa haavoittuvaiseen asemaan.’

! Lehto 2021, s. 31; Ciancaglini ym., 2020, s. 52. Englannin sana ’deepfake’ ja siitd seuraava suomennos on
yhdistelmé tekodlyyn viittaavasta termisti ’syvéoppiminen’ seké sanoista ’valemedia’ tai *vadrennos’.

2 Lehto 2021, s. 31; Ciancaglini ym. 2020, s. 52.; EPRS 2021, s. 1.

3 Videosynteesi mahdollistaa esimerkiksi auto-onnettomuuksien simuloimisen autoteollisuudessa, jotta virheet
voidaan oppia ja vilttdd tulevaisuudessa. Elokuvateollisuudessa titd teknologiaa voidaan kéyttdd kuolleiden
niyttelijoiden herdttimiseksi eloon digitaalisesti. Vastaavasti danisynteesi mahdollistaa yksilolle puhumisen eri
kielelld omaa dédntd kiyttden. Léadketutkijat taas voivat kiyttda dénisynteesid kehittddkseen keinotekoisia ddnen
korvikkeita ihmisille, jotka ovat menettineet kykynsi puhua. Ks. esim. Ciancaglini ym. 2020, s. 53.

4 Pesonen 2019, s. 189.

5 Lehto 2021, s. 30-31.

¢ Caldwell — Andrews — Tanay — Griffin 2020, s. 1 ja Lehto 2021, s. 31.

TEPRS 2021, s. 1.



Syvavéidrennosten yleistymisen puolestaan peldtiddn johtavan siihen, ettd jo nykyinen heikko
luottamus digitaalisia siséltdjd kohtaan heikkenee entisestddn, silld yksiloilld on vahva taipumus
uskoa niikemiinsi ja kuulemaansa.® Lisiksi yhdistettyni verkon nopeuteen, sosiaaliseen
mediaan ja viestintisovelluksiin syvividrenndkset voivat nopeasti tavoittaa suuren yleison.’
Ciancaglini ym. mukaan véirinkdytettyind syvavadrennokset toimivat vilineind esimerkiksi

seuraavien haitallisten tarkoitusten toteuttamiseksi:

e  Yksilon julkikuvan tai uskottavuuden tuhoaminen

e Yksiloiden ahdistelu tai ndyryyttdminen verkossa

e Kiristiminen ja petos

e Asiakirjavddrentiminen

e Verkkohenkildllisyyksien vddrentdminen ja asiakkaan tuntemis- eli KY C-mekanismien
huijaaminen

e Sihkdisten todisteiden vadrentdminen tai manipulointi

e Rahoitusmarkkinoiden héirintad

e Disinformaation levittdminen ja julkisen mielipiteen manipulointi

e Vihemmistoihin kohdistuvaan vikivaltaan yllyttdminen

e Adri- tai terroristijirjestdjen narratiivien tukeminen

e Yhteiskunnallisen levottomuuden ja poliittisen polarisaation aiheuttaminen'®

Syvévaarenndsteknologia yleistyy kovaa vauhtia ja on saanut viime vuosina osakseen runsaasti
huomiota julkisuudessa seki kansalaisten etti tutkijoiden ja lainsdétijien joukossa.'! Suuren
yleison tietoisuus ndistd digitaalisista vddrennoksistd on kuitenkin toistaiseksi vdhiistd ja
suostumuksetta tapahtuvaa syvdvdirennettyd pornografiaa lukuun ottamatta ilmoitettuja tai

varmistettuja tapauksia syviviirenndsten vidrinkiytdsti on vain muutama.'?

Syvédviddrennosten tahallinen viirinkdyttd koetaan vaikeaksi estdd, minkd lisdksi uhrien

3

mahdollisuudet puolustaa oikeuksiaan arvioidaan heikoiksi."* Euroopan hybridiuhkien

torjunnan osaamiskeskus suositteli jo vuonna 2019, ettd unioni maédrittelisi ja kieltdisi

8 EPRS 2021 s. 70 ja Ciancaglini ym. 2020, s. 53.

® Caldwell — Andrews — Tanay — Griffin 2020, s. 67 ja Ciancaglini ym. 2020, s. 52.
10 Ciancaglini ym. 2020, s. 52.

'WEPRS 2021, s. 1.

12 Ciancaglini ym. 2020, s. 56 ja s. 65.

3 EPRS 2021, s. 58.



syvivdidrenndsten haitallisen kiytdn sosiaalisen median alustoilla.!* Mydhemmin 2021
Euroopan parlamentin tutkimuspalvelu EPRS taas arvioi, ettd nykyinen EU-tason sdintely
rajoittaa kylldkin syvdvddrenndsten valmistamista ja levittdmistd, mutta epdonnistuu
ehkdisemiin haitallisia syvavddrennoksid sekd on aukollista vastuuseen asettamisen osalta.
Ratkaisuna EPRS on ehdottanut erilaisia siéntely- ja etenemisvaihtoehtoja, joista yksi on
jasenmaille kohdistettu kehotus arvioida niiden rikosoikeudellisen sdéntelyn tehokkuutta

5" Kenties osittain EPRS:n suosituksista neuvoa ottaneena

suhteessa syvévadrennoksiin.
komissio julkaisikin 8.3.2022 direktiiviehdotuksensa Euroopan parlamentin ja neuvoston
direktiiviksi naisiin kohdistuvan vékivallan ja ldhisuhdevékivallan torjumisesta (NKV-
direktiiviehdotus),  jossa esitetdin  pornografisia syvavadrennoksida  koskevia

vihimmiiskriminalisointeja jisenvaltioissa.'¢

1.2 Kansallisen seksuaalirikoslainsddddnnon muutostila

Rikoslain tavoitteena voidaan pitdd yksiléiden vapauden suojaamista toisten tekemiltd
loukkauksilta  suojelemalla  yhteiseksi  koettuja  arvoja.  Rikosoikeusjérjestelmén
perusldahtokohtiin kuuluu ajatus siité, ettd liberaaleissa demokratioissa perus- ja ihmisoikeudet
heijastelevat tillaisia yhteisid arvoja eli oikeushyvid — positiivisesti arvotettuja intressejd —, joita
voidaan kuvailla my®s kisitteilld ’suojeluintressi’ tai *suojeluobjekti’.!” Hieman kontekstista
riippuen yksittéisillé oikeushyvilld saatetaan viitata synonyyminomaisesti yksittdisiin perus- tai
thmisoikeuksiin tai ne voivat koostua joukosta useampia oikeuksia. Esimerkiksi seksuaalinen
itsemédraamisoikeus voidaan ndhdd tillaisena “rykelméoikeushyvind”, silld se kytkeytyy
perustuslain (PL) 7 §:ssd sdddetyn henkilokohtaisen vapauden ja koskemattomuuden
perusoikeussddnnoksen piiriin sekdi PL 10 §:ssi sdddettyyn yksityiselimin suojaan.'®

Lihtokohtana siis on, etti jokaisen kriminalisoinnin tulisi olla ankkuroitavissa oikeushyvin. !

14 Hybrid CoE 2019, s. 16.

S EPRS 2021, s. 58-61.

16 COM(2022) 105 final

17 Tapani — Tolvanen — Hyttinen 2019, s. s. 79 ja 87-89 ja Boucht — Friinde 2019, s. 36.

18 Ks. Piha 2020, s. 23. ja Pellonpii 2009 *Henkildkohtainen koskemattomuus (PL 7§)’ (séhkoisesti paivitettédvi
teos). Viljasen mukaan itsemédéardédmisoikeus liittyy yksityiseldmddn suojaan, silld yksityiseldma ei viittaa vain
yksilon oikeuteen olla rahassa muilta vaan kyse on my0s tdmén oikeudesta péittééd suhteistaan muihin ihmisiin ja
ympéristoon. Ks. myos Viljanen 2011 ’6. Yksityiseldmén suoja (PL 10§)’.

19 Melander 2002, s. 946.



Ilman uhrin suostumusta valmistettuja pornografisia syvédvadrennoksid on kuvailtu
uudenlaiseksi tavaksi toteuttaa seksuaalista vikivaltaa.?’ Seksuaalista viikivaltaa kisittivit teot
ovat puolestaan pddosin kriminalisoituja seksuaalirikoksina niitd késittelevéssi rikoslain (RL)
20 luvussa. Tdmén rikoslain luvun kriminalisointien 1dhtokohtana on, ettd seksuaalirikoksissa
on keskeistd turvata seksuaalinen itsemddrddmisoikeus tdrkednd pidettdvdnd arvona,
oikeushyvini.?! Seksuaalirikollisuutta koskevassa siintelyssi tunnustetaan ajatus siitd, etti
seksuaalisuus on olennainen osa eldmii ja siithen kohdistuvat loukkaukset aiheuttavat usein
suuriakin vahinkoja, minkd takia rangaistussddannokset ovat perusteltuja seksuaalisen
itsemédraamisoikeuden suojaamiseksi. Seksuaalisen itsemddrddmisoikeuden madritelmain
kuuluu, ettd jokaisella on oikeus itse pédéttdd seksuaalisesta kdyttdytymisestddn edellyttien, ettei
tdmi loukkaa toisen seksuaalista itsemiiriimisoikeutta.”? Seksuaalista itseméiriZimisoikeutta
loukkaavaa pornografisen syvivaidrennoksen védrinkdyttotilannetta voidaan havainnollistaa
seuraavan tapahtumakulun kautta, jonka Kugler — Pace on muotoillut esimerkkind

pornografisten syvavadrennosten vadrinkaytosta:

Kuvittele, ettd A on B:n ystdva. B 10ytdd A:sta joukon valokuvia verkosta. B ottaa valokuvat ja
kayttad sovellusta yhdistddkseen A:n kasvot pornografiseen videoon. Tdssd lopullisessa videossa
A:n kasvot ndyttaytyvit alastoman naisen kehossa, joka on sukupuoliyhteydessd michen kanssa.
Alastoman naisen keho kokonaisuudessaan on nahtédvilld videolta. Samoin A:n kasvot ovat myds
selvasti tunnistettavissa videolta. B lataa videoon julkisesti verkkoon, ja hdn mainitsee sen
yhteydessd A:n etu- ja sukunimen. Vaikka kyseinen video on védrennetty, katsoja ei pysty
helposti tunnistamaan siti muokatuksi. B ei ilmoita videota vddrennetyksi julkaisun yhteydessi.?

On kenties yllattavad, ettd vaikka seksuaaliseen itsemddrddmisoikeuteen kohdistuville
loukkauksille on tyypillistd se, ettd ne voidaan tehda hyvin monenlaisella tavalla, nykyinen RL
20 luvun seksuaalirikossddntely painottuu seksuaalista itsemédrddmisoikeutta fyysisesti
loukkaaviin tekoihin eikd se siksi kunnolla sovellu pornografisen syvavadrennoksen
24

vadrinkayttotilanteisiin. Tilanne  saattaa  kuitenkin  pian muuttua 20 luvun

20 EPRS 2021, s. 24 ja Kalf 2019. Seksuaalisen vikivallan méritelmi on sangen laaja; Maailman terveysjirjestd
(WHO) méirittelee seksuaalisen vékivallan “miksi tahansa seksuaaliseksi teoksi, yritykseksi seksuaaliseen tekoon,
epétoivotuksi seksuaaliseksi kommentiksi tai ldhestymiseksi sekd henkilon seksuaalisuuden laittomaksi
myymiseksi tai seksuaalisuuteen kohdistetuksi pakottamiseksi kenen tahansa henkilon toimesta riippumatta timéan
suhteesta uhriin, missé tahansa asetelmassa, mukaan lukien mutta ei poissulkien kotia tai tyopaikkaa. Pakottaminen
voi késittdd eriasteista voimankédyttod, psykologista pelottelua, kiristdmistd tai uhkailua fyysisesti tai henkisesti.
Seksuaalista vikivaltaa voi my0s tapahtua, jos sen kohde ei ole pystynyt antamaan suostumustaan esimerkiksi
paihtymyksen, nukkumisen tai henkisen esteen vuoksi.” Ks. World Health Organization 2012, s. 2.

2! Boucht — Friinde 2019, s. 36.

22 HE 6/1997 vp, s. 161 ja Piha 2022, s. 23.

23 Kyseessd on esimerkkitilanne kyselytutkimukseen koskien amerikkalaisviestdn asenteita syvévéirennoksiin
sekd sddntelyn tarpeita. Kugler — Pace 2021, s. 636-637.

24 HE 13/2022 vp, s. 40.



kokonaisuudistuksen myo6td, jolla pyritddn selkeyttimddn ja johdonmukaistamaan
seksuaalirikoslainsiidinto4.?> Esimerkiksi pakottaminen seksuaaliseen tekoon korvattaisiin
sddnnokselld seksuaalisesta kajoamisesta, seksuaalisen ahdistelun rangaistavuus laajenisi myos
muihin kuin koskettelutekoihin sekd seksuaalisen kuvan luvaton levittiminen sididettdisiin
uutena seksuaalirikoksena rangaistavaksi. Keskeisistd seksuaalirikoksista sdddettdisiin myos
torkeit tekomuodot.?® Siiintelyssd otettaisiin nykyistd paremmin huomioon se, etti myds

sellaiset seksuaaliset teot, joissa ei ole sukupuoliyhteytti, voivat olla huomattavan vakavia.?’

1.3 Tutkimuskysymykset, tavoite ja rajaukset

Tassd tutkielmassa tarkastellaan syvdvéddrenndsten viadrinkdyttoon liittyvdd moitittavuutta
erityisesti niiden nykyisellddn yleisimmén haitallisen kayttotarkoituksen eli ilman uhrin
suostumusta valmistetun ja levitetyn syvédvddrennetyn pornografian viitekehyksessi.
Tarkoituksena on tutkia vadrinkdyttoon liittyvdd sosiaalista kontrollia siten kuin se voi
konkretisoitua sekd hallinnollisina sanktioina ettd rikosoikeudellisina rangaistuksina
nykyisellddn ja tulevaisuudessa. Keskiossd ovat tilanteet, joissa rikoksen- tai vadrintekija
valmistaa, esittdd, levittdd tai uhkailee esittdvdnsd tai levittivinsd pornografisen
syvavadrennoksen, johon toisen henkilon kasvot on liitetty valokuvia yhdistelemalla.

Tutkimuskysymyksind on siten selvittdd uhrin ndkokulmasta:

1) Millaisia hallinnollisia sanktioita ja rikosoikeudellisia rangaistuksia pornografisia
syvéavadrennoksid koskeva nykyinen sosiaalinen kontrolli kasittaa?

2) Milld tavoin NKV-direktiiviehdotuksen pornografisia syvdvddrennoksid koskeva
saantely seka rikoslain 20 luvun seksuaalirikoslainsddaddnnon kokonaisuudistus voisivat

muuttaa nykyistd seuraamussdantelyd?

Tutkielman tavoitteena on muodostaa kokonaiskuva syvivédrennettyd pornografiaa koskevasta
sosiaalisesta kontrollista tarkastelemalla rikoksen- tai vdirintekijdin kohdennettavissa olevia
hallinnollisia sanktioita ja rikosoikeudellisia rangaistuksia vdédrinkdyton tilanteissa. Sosiaalinen
kontrolli viittaa kisitteellisesti yhteiskunnan kontrolli- ja kriminaalipolitiikan toteuttamiseen,
joka voi pehmeimmillddn néyttdytyd yksilon laajana toimintavapautena, joissain

moitittavuuden tapauksissa hallinnollisina sanktioina sekd ankarimmillaan rikosoikeudellisina

25 HE 13/2022 vp, s. 40.
26 HE 13/2022 vp, s. 1.
27 HE 13/2022 vp, s. 97.



rangaistuksina.?® Viirinkdyton tilanteet eli tarkasteluhorisontti koskee syviviidrenndksen 1)
valmistamista, 2) esittdmistd tai levittdmistd sekd 3) esittdmiselld tai levittdmiselld uhkailua.
Selvyyden vuoksi todettakoon, ettd esittdminen viittaa syviavaidrennoksen ndyttdmiseen toiselle
siten, ettei tima saa sisdltod haltuunsa esimerkiksi suoratoistopalvelua hyodyntdmalld, kun taas
levittiminen tarkoittaa sisidllon luovuttamista toiselle siten, ettd tim& saa sitd haltuunsa
tiedostona. Seuraamussééntelylld, johon uhri voi nojata, tarkoitetaan téssi tutkielmassa laajasti
syvavadrennosten kontekstiin ndhden keskeisid rikosoikeudellisia rangaistuksia ja hallinto-
oikeudellisia sanktioita, jothin saatetaan my0s viitata yleisesti seuraamuksina. Pornografisista
syvavadrennoksistd saatetaan myos kayttdd késitettd ’syvdvddrennetty pornografia’
synonyymind. Vadrinkdyttoon liittyvd moitittavuus tulee ymmairtdd téssa tutkielmassa sekd

rikosoikeudellisena rankaisemisena ettd hallinto-oikeudellisen sanktion miardamisena.

Koska jokaisen syvéaviddrennoksen elinkaareen liittyy useita toimijoita, on tisséd tutkielmassa
paadytty rajaamaan keskeisen seuraamussédéntelyn tarkastelu uhrin ndkdkulmaan. Tatd voidaan
perustella ensinndkin silld, ettd pornografisten syvivéddrenndsten ollessa yleisin
syvavadrennosteknologian vaarinkdyton tapa sekd seuraamussidintelyn ollessa uhrin kannalta
usein episelvdd?® on tirkedd pyrkid saavuttamaan parempi ymmirrys uhrin muuttuvasta
oikeusasemasta. Toiseksi kaikkien pornografisiin syvadvddrennoksiin liittyvien toimijoiden
ndkokulmia on mahdotonta ottaa huomioon tutkielman tilarajauksen puitteissa.
Syvévadrennoksen elinkaareen liittyvid toimijoita voivat pornografista materiaalia kasittavalla
syvavadrennokselld olla esimerkiksi syvdvdarennoksen tekijéd, sisdllolld kuvattu henkild tai
uhri, syvavddrennosteknologian tarjoaja, alkuperdisen videon néyttelijit, alkuperdisen videon

tekijanoikeuden haltijat, alusta, jolla videota levitetifin seké alustan kiyttijéit.>°

Epésiveellisten eli pornografisten julkaisujen rangaistavuus on suomalaisen oikeushistorian
saatossa pysynyt suhteellisen muuttumattomana. Jyrdnki kuvaa osuvasti, kuinka ”pornografian
sddntelyhistoria on viime kddessd moraalisen arvostelman historiaa”, silld keskeisiltd osin
muutokset ovat koskeneet sensuurista luopumista siveellisyyttd koskevien moraalikisitysten
muututtua sallivammiksi viime vuosisadan loppua kohden.*! Nykyiselliin pornografiset
julkaisut ovat padsdantoisesti sallittuja, jos ne eivdt kdésitd lapsi-, eldin- tai

vikivaltapornografiaa. Tdméd mielessd pitden sellaiset syvdvddrennokset, jotka kasittavét

28 Ks. esim. Kiiski 2011, s. 14.
29 EPRS 2021, s. 50.

30 EPRS 2021, s. 48—49.

31 Jyrinki 2007, s. 97-98.



missddn muodossa néiti kiellettyjd pornografian lajeja, ovat melko yksiselitteisesti rangaistavia
voimassa olevan rikoslain perusteella ja siten rajattuja tdmén tutkielman tarkasteluhorisontin
ulkopuolelle. Sen sijaan tdmin tutkielman keskiossd ovat sellaiset rangaistavuuden
tulkinnanvaraisuutta  aiheuttavat tilanteet, jossa  tdysi-ikdistd  yksilod  koskeva
valokuvamateriaali liitetddn olemassa olevaan lailliseen pornografiseen julkaisuun
hyodyntdmalld koneoppivaa tekodlyd. Niin ollen tutkielman ulkopuolelle rajautuvat myds
heikkolaatuiset audiovisuaaliset védrennokset eli niin niin sanotut heikko- tai
halpavéddrennokset  (cheap-  tai  shallowfakes),  jotka  valmistetaan  alkeellisia

muokkaustekniikoita kiyttien. 32

1.4 Teoreettiset ldhtokohdat ja keskeinen aineisto

Lahtokohtaisesti tdimén tutkielman ote on péipiirteittdin lainopillinen, silld tutkimuskohteena
ovat oikeusnormilauseet ja pyrkimyksend on sen selvittiminen, millaiset syvivaddrenndsten
vadrinkdyttoon lukeutuvat teot voivat tayttdd rikostunnusmerkistdjéd tai johtaa hallinnollisiin
sanktioihin.*® Tutkielman nikokulmaa voidaan kuvailla seké hallinto- ettd rikosoikeudellisena,
silld huomio kiinnittyy sekd yleisen tietosuoja-asetuksen mukaisiin hallinnollisiin sanktioihin
ettd rikosoikeudellisiin  rangaistuksiin  védrinkdyttitilanteissa.  Hallinto-oikeudellinen
ndkokulma on tarpeellinen osa tutkielmaa, silld henkil6tietojen késittely ja yksilon tietosuoja
ovat korostuneesti esilld 1dpi syvdvéddrenndsten elinkaaren ja tietosuojaloukkausten
konkretisoitumisessa joko hallinnollisina sanktioina tai rikosoikeudellisina rangaistuksina
esiintyy tulkinnanvaraisuutta. Péddasiassa pornografisten syvédvaddrennosten véédrinkdyton
moitittavuuden selvittdmisessd ndkokulma on kuitenkin rikosoikeudellinen ja painopiste on
rikoslainopissa, jonka tehtdvdksi on perinteisesti mééritelty rikosoikeudellisten sddnndsten
tulkinta ja systematisointi. Rikoslainoppi mahdollistaa tulkintasuositusten esittimisen
syvavddrennOsten rangaistavuudesta sekd auttaa myOds paremmin hahmottamaan

seksuaalirikoslainsaadannén meneilldian olevaa muutostilaa.>*

Syvavédidrennosten oikeustieteellinen tutkimus tarvitsee tuekseen sekd asianmukaista
oikeudenalarajat ylittdvdd tietoa ettd poikkitieteellistdi ymmarrystd. Syvéviddrenndsten

ymmaértaminen puhtaasti oikeudellisesti ei nimittéin riitd; Koul/un tavoin voidaan todeta, ettei

32 Ciancaglini ym. 2020, s. 55.
33 Ks. lainopista esim. Hirvonen 2011, s. 24-25.
34 Tolvanen 2015, s. 4-5.



vastauksia digitalisaatioteemojen oikeustieteelle asettamiin haasteisiin voida 16ytdd tukeutuen

pelkistdin oikeustieteen tutkimustraditioon.®

Apua syvavidrennoksen valmistamisen
hahmottamiseen on siten kédytdnndssd etsittédvi tietojenkisittelytieteen tekoédlyn tutkimuksen
koneoppimisen osa-alueelta. Syvivéddrennosten tarkastelu puolestaan hyotyy suuresti
tutkimustiedosta koskien véérian tiedon levidmistd ja sen vaikutuksia verkossa nykyiselldén,
johon vastauksia tarjoaa erityisesti mediatutkimus. Voidaan katsoa, ettd syvdviddrenndsten
tutkiminen toteutuu parhaiten osana oikeustieteen uudehkoa aihepiirid eli oikeuden ja
digitalisaation tutkimusta, jolle on tyypillistd oikeudenala- ja tieteenalarajat ylittdva laaja-
alainen ldhestymistapa uusien oikeudellisten ilmididen hahmottamiseksi.*® Tutkittaessa
syvavadrennoksid tdma ldhestymistapa on hyddyllinen ja tdméan tutkielman ldhtokohta, silld se

auttaa muodostamaan kokonaiskuvaa ja palvelemaan tieteidenvélisyyden tarpeita tavalla, jolla

esipragmaattisiin digitalisaatioon liittyviin kysymyksiin voidaan ottaa kantaa.?’

Tamin tutkimusaiheen valinnan alkuperdinen innoitus pohjautuu Nature Crime Science -
lehdessa julkaistuun Caldwell — Andrews — Tanay — Griffinin ”Al-enabled future crime” -
tutkimusyhteenvetoon, jossa syvéavadrenndsteknologian vadrinkdytto katsottiin
suuririskisimmiksi tekodlyn mahdollistamaksi tulevaisuuden rikollisuuden muodoksi.*®
Tutkielman primdirit kirjallisuusldhteet syvivéddrennosten vadrinkdyttod koskien ovat sekéd
Euroopan parlamentin tutkimuspalvelun ”Tackling deepfakes in European policy” -tutkimus
ettd Ciancaglini ym. laatimaa tutkimus tekodlyn haitallisesta kiyttdtavoista.*® Suurin osa
tutkimuksen ldhteistd on kuitenkin pddosin suomalaista oikeustieteellistd kirjallisuutta ja lain
esity0aineistoa. Seuraamussiintelyn tulevaisuuden hahmottamiseksi on luonnollisesti nojattu
ennen kaikkea NKV-direktiiviechdotukseen pornografisia syvadvddrennoksid koskevaan
sddntelyyn sekd seksuaalirikoslainsdddédnnon kokonaisuudistusta koskevaan hallituksen
esitykseen HE 13/2022. Mainitsemisen arvoista on lisdksi, ettd syvivaddrennoksid on tutkittu

paljon angloamerikkalaisessa oikeuskirjallisuudessa, jonka osalta erityisesti Danielle Citronin

3 Koulu 2018, s. 864. Syytd lienee kuitenkin tuoda esille, etti rikoslainsdidédntd on rakennettu
teknologianeutraalille pohjalle eli varsinaisesti teon rangaistavuuden osalta ei 1dhtokohtaisesti ole esimerkiksi
merkitysté silld, milld tekniselld vélineella rikoksia toteutetaan. Ks. esim. Kallioniemi 2022, s. 39.

36 Koulu 20138, s. 842 ja 854.

37 Koulu 2018, s. 864-865.

38 Caldwell — Andrews — Tanay — Griffin 2020, s. 6-7.

39 Kyse on Trend Micro Researchin, UNICRIn sekd Europolin kyberrikollisuuskeskus EC3:n varteenotettavasta
yhteistutkimuksesta "Malicious Uses and Abuses of Artificial Intelligence” (2020).



ja Robert Chesneyn artikkelia ”Deep Fakes: A Looming Challenge for Privacy, Democracy,

and National Security” voidaan piti# erdini tutkimusaihepiirin merkkityon.*

1.5  Tutkielman rakenne

Luvussa 2 tarkastellaan syvavidrennoksid ilmiond paneutumalla niiden valmistamiseen,
vadrinkdyttotapausten esiintyvyyteen sekd haittoihin vaikutuksineen. Luvussa tuodaan esille,
kuinka syvédvdirenndsten valmistaminen vaatii runsaasti tekodlylle syotettdvda dataa, jotta se
oppisi valmistamaan uskottavia vddrennoksid. Syvaviirennosten vadrinkdyton osalta voidaan
huomata yhtddltd, kuinka seksuaalipainotteista syvivéddrenndsten kayttd nykyéddn on sekd
toisaalta, miten laaja-alaista vadrinkdyttd voi olla niin pddmadriltddn kuin haitallisilta
vaikutuksiltaan. Luvussa 3 kasitellddn voimassa olevan lainsddddnnon mukaisia seuraamuksia
pornografisen syvavadrennoksen vadrinkdytostd uhrin ndkokulmasta. Luvussa kdy ilmi, kuinka
tietosuojasédéntelylld on oleellinen merkitys syvivéadrenndsten vadrinkdyton moitittavuudessa.
Rikosoikeudellisesti vddrinkdytostd voidaan puolestaan rangaista kunnianloukkausrikoksena,
kun kyse on levittimisestd tai esittimisestd. Kun tekijd taas uhkailee syvédviddrennoksen
levittdmiselld tai esittimiselld, tulee kyseeseen tekijin vaatimuksista riippuen teon
rangaistavuus kiristysrikoksena, pakottamisena tai pakottamisena seksuaaliseen tekoon.
Luvussa 4 paneudutaan NKV-direktiiviehdotuksen pornografisia syvaviaidrennoksid koskevan
sdantelyn sisdltoon. Pornografisten syvédvddrennosten vidrinkdyttoon liittyen oleellinen
tarkastelun kohde on ehdotuksen 7 artiklan manipuloidun siséllon levittimistd koskevat
kriminalisoinnit. Luvussa 5 kasitellddn kansallista rikoslain 20 luvun seksuaalirikoksia
koskevaa kokonaisuudistusta. Syvidvédrennettyd pornografiaa koskien esiin nousevat
kriminalisoinnit seksuaalisesta kajoamisesta, seksuaalisesta ahdistelusta sekd seksuaalisen

kuvan laittomasta levittdmisestd. Luvussa 6 esitetdén tutkielman johtopédétokset.

2 SYVAVAARENNOSTEN VAARINKAYTTO ILMIONA

2.1 Syvdvidrenndsteknologian saatavuus

Yleisesti ottaen syvivaddrenndksen valmistaminen perustuu tekodlyn koneoppimiseen, joka on

puolestaan yksi tekodlyn toteutusmenetelmien luokista. Kédytdnnossi kuitenkin valmistaminen

40 Citron — Chesneyn tutkimus on yleisimpié ldhdeviittauksia syvéviirennoksid kisittelevissd oikeustieteellisissd
tutkimuksissa. Ks. esim. Riekkinen, Juhana, Sdhkoiset todisteet rikosprosessissa: Tutkimus tietotekniikan ja
verkkoyhteiskuntakehityksen vaikutuksista todisteiden elinkaareen. Alma Talent Oy 2019 sekd EPRS 2021, s. 49.
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ei vaadi erityisosaamista syvaviirennosteknologiasta ja miltei kuka tahansa voi valmistaa tai
valmistuttaa syvivairennoksen eli siihen liittyva tekninen osaaminen on kierrettivissa. [lmioné
kyse on siité, ettd kun teknologian kdyttdminen ei vaadi erityisen niukkoja resursseja, silld on
tapana yleistyd kaikkien saataville eli teknologia niin sanotusti demokratisoituu.
Syvavéiarennosten valmistamisen osalta keskeisené resurssina toimii data- eli oppimisaineisto,
kuten digitaalisessa muodossa esitetty kuva ja puhe, joka voi olla hyvinkin helposti kerdttavissa

41 Taméin aineiston avulla

esimerkiksi sosiaalisesta mediasta tai muilta verkkoalustoilta.
syvavadrennds voidaan valmistaa tai valmistuttaa ilman erityisempdd teknistd ymmaérrysta

hyodyntamalla erilaista, yleisesti tarjolla olevaa syvivéarenndsteknologiaa.

Vaihtoehdot syvavéddrennoksen valmistamiseen ovat alati monipuolistuvia. Ensinnékin
syvavadrennosteknologia voi tarkoittaa erilaisia tyOkaluja, jotka ovat osin avoimeen
lahdekoodiin perustuvia eli kdyttdjan vapaasti muokattavissa sekd saatavilla muun muassa
keskustelufoorumeilta tai ostettavissa verkon pimeilld kauppapaikoilla. Toiseksi
syvavadrennosteknologiaksi voidaan lukea tietokoneella tai élylaitteella kéytettdvat kuvan- ja
videonmuokkaussovellukset, joita kéyttdmadlld henkildiden kasvoja sekd &intd voidaan
manipuloida. Kolmanneksi syvadvddrennosteknologia voi perustua kaupalliseen tai
henkilokohtaiseen kayttoon tarkoitettuihin ohjelmistoihin, joita suuret ohjelmistoyritykset
tarjoavat. Neljantend vaihtoehtona valmistaminen voidaan ulkoistaa alustapalvelulle, joka
valmistaa syvdvéddrennoksen palvelun kayttdjdlle. Tami valmistusvaihtoehtojen kirjavuus
huomioiden on arveltu, ettd syvédvadrennOsteknologian yleistyessd ndiden véddrenndsten
luomisen kynnys tulee madaltumaan, mikd vuorostaan tulee viistdmattd samalla lisddmadn

42

niiden kéyttdd haitallisiin kéyttotarkoituksiin.** Kisittelen seuraavaksi tekodlyn ja

koneoppimisen merkitystd syvavidrenndsten valmistamisessa.

2.2 Tekodlyn ja koneoppimisen hyodyntiminen syvdvidrennosten valmistamisessa

Tekodlylle ei ole yhtd kaiken kattavaa méaritelmai, josta vallitsisi yksimielisyyttd. Sen sijaan

tekodlyd kdytetddn usein késitteend viitattaessa laajaan kirjoon erilaisia teknologioita, jotka

43

heijastelevat viimeaikaista teknologista kehitystd.” Tastd késitteellisestd laajuudesta

41 Citron — Chesney 2019, s. 1762-1763. Ks. myés Ciancaglini ym. 2020, s. 56.

42 Ciancaglini ym. 2020, s. 55.

43 Juridisessa kontekstissa tekodlyn méritelmén laajuus voi aiheuttaa pddnvaivaa oikeusoppineille — Euroopan
perusoikeusvirasto tuokin humoristiseen sdvyyn tekoélyraportissaan ilmi, kuinka Alankomaiden julkinen hallinto
oli tiedustellut suurelta joukolta juristeja tekodlyn méaritelméaa eikd kukaan ole toistaiseksi osannut antaa vastausta.
Ks. European Union Agency for Fundamental Rights 2020, s. 19.
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huolimatta tekoédlyd voidaan kuvailla tietokoneiden ohjelmointina sellaisten toimintojen
tekemiseen, joita voidaan ihmisten tekemind sanoa edellyttivin “ilykkyyttd”.** Tihén
médritelméddn katsottuna tekodlypohjaiset jérjestelmét voivat olla ensinndkin puhtaasti
ohjelmistoperusteisia  jarjestelmis, jotka toimivat virtuaalisessa ympéristossd. Néin
ymmarrettynd tekodlyd edustavat esimerkiksi virtuaaliavustajat, kuva-analyysi ohjelmistot,
hakukoneet sekd puheen- ja kasvojentunnistusjarjestelmét. Toiseksi, kun tekodly upotetaan
fyysiseen laitteistoon, kehittyneet robotit, itseohjautuvat autot, droonit seki erilaiset esineiden
internetin sovellukset voidaan lukea vastaavasti tekodlypohjaisiksi jirjestelmiksi.*’ Toistaiseksi
tekodlyn kiayttd rajoittuu vain kapeisiin sovelluksiin, joissa se usein suoriutuu ihmistd

paremmin yksittiisissi tehtivissd.*®

Jotta tekodlyjérjestelmdd voidaan ylipddnsd pitdd dlykkaand, silli tulee olla kyky oppia
virheistdin.*’ Tarvitaan toisin sanoen tietokoneohjelma, jolla on kyky oppia eli parantaa
suoritustaan  menneisyydestd  kerityn  aineiston eli kokemuksen perusteella.*s
Tekodlyjérjestelmien viitekehyksessd téllaista oppimista kutsutaan koneoppimiseksi, jolla
tarkoitetaan monenlaisia tapoja, joilla jarjestelmé voi oppia syotedatasta sen sijaan, ettd sen

paitdspolut médriteltiisiin - valmiiksi.*’

Kéytdnndssd oppiminen perustuu siihen, ettd
koneoppimisjirjestelmdd opetetaan tekeméddn pdidtoksid antamalla jarjestelmaille toistuvasti
dataa eli syotteitd ja sddtamalla paatosmallia, kunnes jirjestelméd antaa halutun lopputuloksen.

Jarjestelmd oppii sydtteiden piirteisti ja perustaa niiden pohjalta péitoksii tai tulkintoja.>®

Aivot ovat tekodlyn kehittdmisen alkuperdinen inspiraatio, mistd johtuen monet
tekodlysovellukset syvavddrennokset mukaan lukien perustuvat neuroverkkopohjaisiin
koneoppimismalleihin.’! Niiden mallien toimintaa voidaan vuorostaan tarkemmin kuvailla
syvdoppimisena, jossa tekodly oppii abstraktioiltaan lisdéntyvien piirteiden tasoja siten, etti

ihmisen panos on mahdollisimman pieni.’? Syviviirenndsten kaltaisessa synteettisen median

4 Sanottakoon, ettd vaikka tekoilyn méiiritteleminen #lykkyyden kautta on suhteellisen yleisti, sitd voidaan silti
kritisoida ihmiskeskeiseksi ja epdméariiseksi: Alpaydinin mukaan tietokoneen kuvaileminen “tekodlykkaand” on
yhté lailla omituista kuin autolla ajamisen kuvaileminen “tekojuoksemisena”. Ks. Alpaydin 2021, s. 228 sekd
Traficom 2021, s. 1.

45 Buropean Union Agency for Fundamental Rights 2020, s. 19.

46 Traficom 2021, s. 1.

47 Alpaydin 2021, s. 32.

48 Alpaydin 2021, s. 40.

4 Traficom 2021, s. 1.

30 Traficom 2021, s. 2.

5! Traficom 2021, s. 2 ja Alpaydin 2021, s. 34-35.

52 Alpaydin 2021, s. 128.
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valmistamisessa keskeisessd osassa ovat tavallisesti joko niin sanotut generatiiviset
kilpailulliset verkostot (Generative Adversial Networks; GANs) tai vihemmén kehittyneemmaét
autoenkoodaavat verkostot (autoencoders). Ndiden toimintaa on hieman syytd seuraavaksi

avata.

Generatiivisissa kilpailullisissa verkostoissa on kyse kahdesta keskendin kilpailevasta
neuroverkosta, joiden vuorovaikutuksen seurauksena tekodly oppii valmistamaan vakuuttavan
oloista materiaalia riippumatta sydtteiden, kuten 4inen tai kuvien, alkuperiisesti muodosta.>
Tamai syvavadrennosten valmistustekniikka perustuu asetelmaan, jossa generaattoriksi kutsuttu
verkosto on opetettu tuottamaan “v&drid” tapauksia satunnaisesta syotteestd, kun taas
diskriminaattoriksi opetettu verkosto pyrkii vuorostaan erottamaan ndmid vadridt tapaukset
aidoista. Tdman kilpailun seurauksena molemmat verkostot oppivat paremmiksi kehdmaisessa
prosessissa: sitd mukaa kun generaattorin vadrdt tapaukset jddvit diskriminaattorin
havaitsematta, diskriminaattori kehittyy paremmaksi tunnistamaan vairid tapauksia, mika
vuorostaan pakottaa generaattoria kehittymiiin paremmaksi vi4rentdmisessi ja niin edelleen.>*
Kuvia tai videota késittdvan aineiston avulla GAN-tekniikkaa kdyttdmalld voidaan valmistaa
uusia synteettisid kuvia tai videota, jotka jiljittelevdt opetusmateriaalina kéaytettdvid
alkuperiisii kuvia kuitenkaan olematta niitd.>> Vastaavasti GAN-tekniikkaa voidaan hyddyntii
ddnen vadrentdmiseen esimerkiksi kiyttdmalla sosiaalisen median alustoilta 16ytyvédd henkilon
puhetta. Tdssd tapauksessa vaddrennOksessd esiintyvdn henkilon puhetta voidaan muuttaa
yhdistelemalld sanoja silld lopputuloksella, ettd tuotettu puhe saattaa kuulostaa ddrimmdaisen

aidoilta. >

Autoenkoodaavat verkostot eli autoenkooderit ovat neuroverkkojen laji, jossa enkooderiksi
kutsuttu verkko pakkaa sille sydtetyn kuvan, minkd jilkeen dekooderiksi kutsuttu verkko
rekonstruoi kuvan uudella tavalla. Syvévéddrennoksen valmistamisessa kéytetddn kahta
autoenkooderia, joista kumpaakin opetetaan kuva-aineiston pohjalta. Oppimisen aikana yksi
enkoodereista havaitsee ja oppii yhtédldisyyksid kahden eri valokuvissa esiintyvin kasvon vililld
japelkistdd niissd havaitsemiaan yhteisié piirteitd esimerkiksi silmien, nenén ja suun asentoihin.
Kaytdnnossa siis autoenkooderit kerdévit tietoa kasvojen piirteistd eri kuvista ja kédyttavat tita

tietoa luodakseen kuvia erilaisilla kasvojen piirteilld. Mikéli kuitenkin téllaisia luotuja

53 Ciancaglini ym. 2020, s. 54.
54 Alpaydin 2021, s. 219.

55 Ciancaglini ym. 2020, s. 54.
56 Ciancaglini ym. 2020, s. 55.
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uudenlaisia kasvoja halutaan hyodyntdd synteettisesti luodussa videomateriaalissa, luodut

kasvojen piirteet on sisillytettévi jokaiseen kuvaruutuun erikseen.>’

On syytd korostaa, ettd syvavddrennosten valmistamisessa kdytettivd data-aineisto késittdd
lahes poikkeuksetta henkildtietoja. Henkilotietojen késittelylld voidaan katsoa olevan oleellinen
rooli kunkin syvédvddrennoksen valmistamisessa sekd valmistusohjelmiston kehittimisessé.
Nain ollen 14htokohtaisesti yleinen tietosuoja-asetus soveltuu syvavéddrennoksiin, kun niitd
valmistetaan, esitetdfin tai levitetdiin.’® Kisittelen tarkemmin uhrin tietosuojan loukkausten

perusteella kohdistettavissa olevia seuraamuksia myohempéané alaluvussa 3. 1.

2.3 Viadrinkdyttotapausten esiintyvyys

Ensimmadiset syvavddrennosten sovellukset nousivat esiin pornografisessa kontekstissa vuoden
2017 lopulla, kun julkisuudessa tunnettujen naispuolisten henkildiden kasvoja sisdllytettiin
seksivideoihin ilman heidin suostumustaan.* Ilmié sai alkunsa, kun anonyymi Reddit-alustan
kayttdja julkaisi videoita julkisuuden henkil6istd, kuten Taylor Swiftistd, Scarlett
Johanssonista, Aubrey Plazasta, Gal Gadot’sta ja Maisie Williamsista liittdmilld heiddn
kasvonsa pornografisissa elokuvissa esiintyvien niyttelijoiden kasvojen tilalle. Vaikka ndma
videot poistettiin nopeasti, tieto syvavéddrentdmisestd levisi nopeasti mediaan ja julkiseen
keskusteluun, miké johti edelleen syviviirenndsten laajempaan leviimiseen ympiri verkkoa.
Sittemmin syvdvddrennokset ovat vakiinnuttaneet asemansa osana verkkosisdltojd ja
nykyisellddn tyypillisimmat haitallisiksi katsotut syvavddrennokset kasittdvéat juurikin
seksuaalista kuva- tai videomateriaalia, joissa uhri — 90-95 prosentissa tapauksista nainen®' —
on asetettu enemmin tai vihemmin vakuuttavalla tavalla osaksi pornografista videota.®?
Téllaiset pornografiset syviviirennokset koskevat nykyisellddnkin ensisijaisesti julkisuuden

henkilditd ja toissijaisesti yksityishenkilditd®® sekd ne ovat saatavilla piiasiassa niille

57 Alpaydin 2021, s. 217-218; Ciancaglini ym. 2020, s. 54 ja EPRS 2021, s. 7-8.

58 EPRS 2021, s. 38-39.

5 EPRS 2021, s. 30.

60 Ciancaglini ym. 2020, s. 53. Deepfake-ilmién synnyttineen skandaalin jilkeen Reddit kielsi védidrennetyn
pornografian vuoden 2018 alussa. Ks. Ciancaglini ym. 2020, s. 64.

®INGO WITNESS -yhdistyksen mukaan syviviidrennokset voidaan katsoa nykyisen tilanteen perusteella
sisddnrakennetusti sukupuolittuneiksi (gendered by design), silla syvavaarennoksid varten tarvittava teknologia on
yksinomaan ohjelmoitu naisen keholle. Ks. EPRS 2021, s. 24.

62 EPRS 2021, s. 45.

63 Kugler — Pace 2021, s. 623. Tilannetta voinee selittéi silld, ettd julkisuuden henkildihin kohdistuva huomio on
korkeammalla tasolla verrattuna yksityishenkil6ihin sekéd heistd voi olla enemmén saatavilla olevaa aineistoa
syvéavadrennoksen valmistamista varten.
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omistetuilta verkkosivuilta ja joissain tapauksissa myos yleisilti aikuisviihdesivustoilta.®*
Kaiken kaikkiaan syvivadrennetty pornografia voidaan ymmartié ilman yksilon suostumusta
levitetyn pornografian (nonconsensual pornography) uutena muotona, jota kisitellddn

tarkemmin jiljempini alaluvussa 2.5.5°

Siind missd ilman uhrin suostumusta valmistettu ja levitetty syvavadrennetty pornografia on
yleisin vadrinkdytosten muoto, ilmoitettuja tai havaittuja vaarinkayttdtapauksia on kuitenkin
talld hetkelld melko vdhdn. Moni laajalle levinneistd syvédvddrennoksistd on lisdksi luotu
tarkoituksella levittdd tietoisuutta syvavadrennosten olemassaolosta ja riskeistd parodiana tai
satiirina. Téllaisista syvavadrennoksistd esimerkkeind voidaan mainita entisestd Yhdysvaltain
presidentti Barack Obamasta tehty syvdvéddrennds huhtikuussa 2018 sekd nykyisen Metan
(entinen Facebook) toimitusjohtaja Mark Zuckerbergistd tehty vastaavanlainen video

kesikuussa 2019.%¢

Synteettisend mediana syvavadrennokset voivat késittdd muokatun video- tai kuvamateriaalin
lisdksi dantd, jota on hyddynnetty tiedettdvisti muutamaan otteeseen. Toistaiseksi tunnetuin
tapaus koskee vuonna 2019 toteutettua toimitusjohtajapetosta, jossa tekijd oli
syvavadrennosteknologiaa kdyttdmailld imitoinut Iso-Britanniaan sijoittautuneen sdhkdyhtion
toimitusjohtajaa ja pyytidnyt onnistuneesti siirtdmadn yhtion varoja 200 000 punnan edestd
unkarilaiselle pankkitilille.®” Kyse saattoi olla laajamuotoisemmasta huijauskokonaisuudesta,
silli samoihin aikoihin tietoturvayritys Symantec raportoi Britannian tapauksen liséksi
kolmesta vastaavasta tapauksesta, joissa joko toimitusjohtajaa tai yrityksen talousasioista

vastaavaa henkildd esittimalld pyydettiin vastaavanlaisten tilisiirtojen tekemist.®®

Syvévidirennoksid on myds kdytetty vélineind informaatiovaikuttamisessa eli toiminnassa, jolla
pyritdédn jirjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten kdyttdytymiseen ja
esimerkiksi védrien tai harhaanjohtavien tietojen levittiminen ja painostaminen sekd sindnsi
oikean tiedon tarkoitushakuinen kéyttd. Kyse on strategisesta toiminnasta, jonka tavoitteena on

saada kohde tekemadin itselleen haitallisia padtoksid ja toimimaan omaa etuaan vastaan. Tdmén

4 Aider — Patrini — Caballi — Cullen 2019, s. 6.

65 Sepec— Lango 2020, s. 118.

6 Ciancaglini ym. 2020, s. 56-57.

67 Kallioniemi 2022, s. 204 ja Ciancaglini ym. 2020, s. 57-58.

8 Waddell, Kaveh — Kingson, Jennifer A., The coming deepfakes threat to businesses. Axios Media, Jul 19, 2019.
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méiiritelmédn mukaan informaatiovaikuttaminen on haitallista viestintd, jonka takana voivat
olla valtiollinen toimija, ei-valtiollinen toimija, joka voi toimia myo0s tietoisesti tai
tiedostamattaan jonkun valtion lukuun, yksilot, erilaiset organisaatiot, jarjestdt tai
yhteenliittymét, mutta myds muut toimijat. Informaatiovaikuttamisella voidaan pyrkid

lietsomaan epiluottamusta seki vieston keskuudessa ettii viiestdn ja viranomaisten vilille.*

Vihiisista vadrinkayttotapauksista huolimatta syvaviirennosten kaytosta
informaatiovaikuttamisesta voidaan nostaa esille muutama havainnollistava esimerkki.
Ensimmaiinen niistd liittyy vuonna 2018 tapahtuneeseen syvivadrenndsepdilyyn Gabonissa,
kun maassa levinnyt video presidentti Ali Bondo Ondibasta ja timén ulkondosta oli herattanyt
epdilyksid, kun hén oli ollut poissa julkisuudesta useiden kuukausien ajan sekd hénen uskottiin
olleen heikossa terveydentilassa tai jopa kuollut. Videota huhuttiin syvivaddrennokseksi ja sitd
pidettiin osoituksena siitd, ettd maan hallitus peitteli presidentin todellista terveydentilaa.
Tilanne eskaloitui lopulta Gabonin armeijan epdonnistuneeseen vallankaappaukseen. Toinen
tapaus koskee Malesiassa vuonna 2019 levinnyttd syvavadrennosti, jossa poliittinen avustaja
ndyttdytyi tunnustavansa homoseksuaalisen suhteensa maan ministeriin seké lavastustilannetta

70 Kolmannen

puhelusta, jossa ministerid vaadittiin tutkittavaksi vditetystd korruptiosta.
esimerkin syvivadrennoksistd informaatiovaikuttamisessa vuorostaan tarjoaa Ukrainan sota,
jossa maan presidentti Volodymyr Zelenskyistd levitettiin maaliskuussa 2022 syvavéddrenndsta,

jossa hiin oli kiskeviniin sotilaitaan laskemaan aseitaan.”!

2.4 Syvdvddrennosten haitat ja vaikutukset

Syvévadrennoksid voidaan kayttdd lukuisilla eri tavoilla, silli pohjimmiltaan kyse on
mediasisilloistd, joiden valmistaminen jittdd paljon tilaa luovuudelle. Esittelen seuraavaksi,
millaisia haittoja erityisesti pornografisten sekd yleisesti muunlaisten syvéviddrenndsten
levittdmiselld voidaan saada aikaan jakamalla haitat psykologisiin, taloudellisiin ja sosiaalisten
haittojen  luokkiin.”?> Korostettakoon tissi yhteydessd, etti minkiin yksittdisen

syvavadrennoksen levidminen ei rajoitu vaikutuksiltaan pelkdstddn yksittdisiin haittoihin vaan

% Valtioneuvoston kanslia 2019, s. 16.

0 Ciancaglini ym. 2020, s. 57. Malesian tapauksessa informaatiovaikuttaminen syvivéarennokselld onnistui, silld
sen seurauksena tekijé sai aikaan poliittista sekasortoa ja horjutti koalitiohallituksen asemaa.

" Ks. Pyhtili, Lasse, Mitd ovat deep fake -videot, joista Supo varoitti suomalaisia? ”Jos videon laatu on kehno,
hélytyskellojen pitdisi soida”, sanoo professori. Helsingin Sanomat 30.3.2022.

2 Haittoja voidaan luokitella myds esimerkiksi mainehaittoihin syvévédrennoksessi esiintyville yksilolle sekd
poliittisiin ja kansallisen turvallisuuden haittoihin. Ks. Kugler — Pace 2021 s. 613.
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sen sijaan sen vaikutukset voivat olla laajalle ulottuvia. Esimerkiksi yksiloon kohdistettu
syvavéddrennos voi aiheuttaa haittaa ryhmille tai organisaatiolle, mikd puolestaan voi johtaa
vakaviin  haittoihin  yhteiskunnan tasolla jo pelkéstddn tietoisuuden perusteella
syvavadrennoksen olemassaolosta, sen onnistuneesta kohdistamisesta tai kasautuneesta

vaikutuksesta.”?

Kuten aiemmin todettu, syvéviirennetty pornografia on tdlld hetkelld ylivoimaisesti yleisin
verkossa esiintyvien aidonoloisten tekodlyn avulla tuotettujen tekaistujen siséltdjen eli
syvavadrennosten tyyppi. Kyse téllaisessa sisdllossd on tavallisesti sellaisesta aikuisviihteend
ndyttdytyvistd synteettisestd mediasta, jossa henkilon A kasvot asetetaan autenttisessa
pornografisessa  materiaalissa  esiintyvin henkiléSn B  kasvojen tilalle.”* Vaikka
taméantyyppisessd aikuisviihteessd ei ole sindnsd mitddn laitonta, sitd valmistetaan pddosin
ilman siihen asetetun henkilon suostumusta, mikd voi sellaisenaan ja levitettynd ndyryyttaa,
alentaa tai hiljentdd syviavaarennoksen uhrin. Tekijan motiivina toiminnalle voi vuorostaan olla
tarkoitus kiusata, kiristdd, pelotella tai tahrata uhrin maine. Verkkoon levitettynd
syvavadrennokset voivat levitd hallitsemattomasti ja laaja-alaisesti sekd niiden poistaminen voi
olla miltei mahdotonta, mikd edelleen lisdd uhrin kokemaa henkistd kuormitusta. On joitain
viitteitd siitd, ettd vdestdtasolla ndma ilman suostumusta valmistetut ja levitetyt pornografiset
syvavadrennokset koetaan darimmaéisen haitallisiksi ja niistd pitdisi rangaista riippumatta siita
ovatko ne merkitty selvisti syvivadrennoksiksi vaiko eivit. Vadrinkdytettynéd syvavairennetty
pornografia voidaankin ymmaértdd uudenlaisena vakavia psykologisia haittoja késittdvana
seksuaalisen vikivallan muotona, jossa uhri esineellistetddn asettamalla hidnet virtuaalisesti

luotuun seksuaaliseen kontekstiin.”

Syvéviddrennosten vadrinkadyttd voi kasittad taloudellisten haittoja, silld rikollisella toiminnalla
pyritddn usein saavuttamaan nimenomaan taloudellista hyotyd. Téstd johtuen ensinndkin
voidaan todeta, ettd vaikutukset yksilon kiristimisessd seksuaalisella kuvamateriaalilla
(sextortion’®) eiviit vilttimitti rajoitu vain psykologisiin haittoihin, silld uhrin uhkaaminen

pornografisen syvédvddrennoksen levittimiselld saattaa koskettaa my0s héneen sidoksissa

73 EPRS 2021, s. 34.

74 EPRS 2021, s. 48—49; Aider — Patrini — Caballi —Cullen 2019, s. 1 ja 6.

75 EPRS 2021, s. 24 ja s. 30; s. 48-49; Kalf 2019; Sepec— Lango 2020, s. 121 sekd Kugler — Pace 2021, s. 618 ja
s. 624,

76 Ks. esim. Korpilahti — Kettunen — Nuotio — Jokela — Vuokko — Nummi 2019, s. 351. Vrt. my6s Forss 2014, s.
135.
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olevaa ryhmii tai organisaatiota, kuten perhetti tai tydpaikkaa.”” Toiseksi taloudelliset haitat
voivat seurata syvdvadrenndsteknologian kéytostd identiteettivarkauksissa, kuten aiemmin
alaluvussa 2.3 mainitussa toimitusjohtajan imitointitapauksessa kivi ilmi. Kolmanneksi
teknologiaa voidaan aiheuttaa taloudellista haittaa hyodyntamalla sitéd tietojen kalastelussa tai
sosiaalisessa manipuloinnissa esimerkiksi liikesalaisuuksien, salasanojen tai muun
organisaation tirkedn tiedon huijaamiseksi. Neljdnneksi syvavaddrennosteknologiaa
vadrinkdyttamalld voidaan toteuttaa erilaisia petoksia, pyrkid manipuloimaan markkinoita tai

aiheuttaa vahinkoa jonkin tietyn organisaation maineelle.”®

Syvévadrennoksistd johtuvat mahdolliset sosiaaliset haitat késittavat mitd erilaisimpia riskeja,
mutta niitd voidaan karkeasti kuvailla sosiaalisten ongelmien kérjistymisend sekd yleisen
luottamuksen heikentymisend yhteiskunnassa. Ensinndkin syvdvéddrennetyn pornografian
kontekstissa voidaan yleisesti todeta, ettdi koska teknologia on I&htokohtaisesti
sukupuolittunutta naisia kohtaan, se kérjistdd jo olemassa olevia sukupuolten vilisen tasa-arvon
puutteita sekd valtasuhteita. Uhrin kokema syvavairennokseen liittyvéd hdapedn tunne voi myds
lannistaa tdtd osallistumaan julkiseen keskusteluun ja siten rapauttaa demokraattisen
yhteiskunnan toimintaa etenkin, jos uhri on journalisti, poliitikko tai muu julkisessa asemassa
toimiva henkild.”” Toiseksi syvividrenndsteknologialla voidaan tuottaa muun muassa
valeuutisia, vddrennettyd todistusaineistoa oikeudenkéynteihin tai muuta tahallisesti levitettya
vadrad tietoa eli disinformaatiota, jolla voidaan pyrkid vaikuttamaan esimerkiksi julkiseen
keskusteluun tai yleiseen mielipiteeseen sekd lisdéimdin yhteiskunnan polarisaatiota.®
Kokonaisuudessaan syvavaidrennosten yleistymisen ja niiden laadun parantumisen arvioidaan
lopulta johtavan tilanteeseen, jossa luottamus audiovisuaalisiin siséltdihin heikentyy samoin

kuin yhteiskunnassa vallitseva kisitys jaetusta todellisuudesta.®!

"7 EPRS 2021, s. 30.

8 EPRS 2021, s. 31.

" EPRS 2021, s. 24.

80 EPRS 2021, s. 31-34.

81 Hybrid CoE 2021, s. 11; Kallioniemi 2022, s. 205; Ciancaglini ym. 2020, s. 53; EPRS 2021, s. 70. Tiedon
luotettavuuteen liittyvit haasteet verkossa eivét sinénsé ole uusi ilmid, mutta luotettavan tiedon tunnistamisen on
katsottu kuitenkin kéyneen jo nykyisessd tiedonvélityksen ekosysteemissd eli hybridissd mediatilassa
haasteellisemmaksi kuin koskaan aikaisemmin. Mis- ja disinformaation levidmisen erityisesti korona-aikana on
arvioitu heikentdneen tiedon luotettavuutta, silld monelle hybridi mediatila on ollut ainoa vayld péaéstd kisiksi
julkiseen keskusteluun ja tiedonldhteille Ks. tastd esim. Nunez 2020, s. 784 sekd Korpiola — Poutanen 2021, s. 41.
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2.5  Syvdvddrennetty pornografia rikollisuutena

Edellisen luvun perusteella voidaan todeta, ettd pornografisilla syvédvddrennoksillda on
mahdollista aiheuttaa merkittdvid haittoja yksild-, organisaatio- ja yhteiskunnan tasoilla. Tésté
huolimatta ei ole itsestddn selvdd, miten syvavadrennettyyn pornografiaan liittyva moitittavuus
tulisi hahmottaa rikollisena toimintana eli rikollisuutena. Syvdvéddrennetyn pornografian
ymmaértiminen rikollisuutena on tarpeellista, jotta voidaan tarkemmin tarkastella, kuinka
syvavéidrennetylld pornografialla saatetaan loukata uhrin oikeuksia eli rikosoikeudellisessa

mielessd vaarantaa suojeluobjekteja ja tayttdd rikostunnusmerkistojé.

Hyddyllinen 13htokohta ymmértdd syvévddrennetyn pornografian vidrinkdyttdd rikollisena
toimintana on pitdmalla sitd ilman yksilon suostumusta levitetyn pornografian ilmentymaina.
Suostumuksetta levitetty pornografia voidaan jakaa tekoihin, joissa 1) levitetty seksuaalinen
materiaali on hankittu ilman yksilon suostumusta, esimerkiksi salakuvaamalla tai
murtautumalla timén puhelimeen tai 2) levitetty seksuaalinen materiaali on saatu alun perin
yksilon suostumuksella, esimerkiksi parisuhteen aikana. Tassé jaottelussa jalkimmaisid tekoja
voidaan nimittdd my0s kostopornoksi (revenge pornography), jos uhri oli suostunut
kuvattavaksi seksuaaliseen materiaaliin oletuksella sen yksityisend pysymisestd, vaikkakin
levittimisen motiivin ei tarvitse liitty kostamiseen.®? Siind missi kyse taas on syvéviirennetyn
pornografian esittdmiselld tai levittdmiselld uhkailusta, toiminta voidaan késittdd sextortion-

tyyppisend uhkailuna. Kéisittelen téta lisdd alaluvussa 3.3.

Vaikka pornografisissa syvidvéddrennoksissd seksuaalinen materiaali hankitaan tyypillisesti
ilman uhrin suostumusta eika se siten asetu kunnolla kostopornon mésritelméaén, Sepec — Lango
esittivét, ettd pornografisia syvavddrennoksid voisi kutsua virtuaaliseksi kostopornoksi.
Perusteluina tille he esittdvédt ensinndkin, ettd verrattuna ’’perinteiseen” kostopornoon,
virtuaalisessa versiossa uhri voi olla kdytannossd kuka tahansa, jonka kasvot on onnistuttu
taltioimaan digitaalisesti. Talloin yksilot eivdt voi suojata itsedén samalla tavoin kuin
tavallisessa kostopornossa, jota he voivat paremmin viltelld kieltiytymélld tulemasta
taltioiduksi seksuaaliselle materiaalille. Toinen argumentti taas on, ettd virtuaalinen kostoporno
kuvaa paremmin samankaltaisuutta virtuaaliseen lapsipornoon, jossa jakeluverkon sulkemisen

tirkeys korostuu.®* Kostopornon levittijin motiivi ei kuitenkaan vilttimétti liity kostamiseen

82 Sepec — Lango 2020, s. 118.
8 Sepec — Lango 2020, s. 121-122.
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eikd syvédvidrennosten valmistamiseen tavallisesti ole uhrin alkuperdistd suostumusta, jolloin
lahtokohtaisesti  kostoporno on  harhaanjohtava termi kuvaamaan pornografisten
syvavadrennosten levittdmistd. Olen siten taipuvainen ajattelemaan, ettd pornografiset
syvavadrennokset ovat johdonmukaisemmin miellettdvissd ilman yksilon suostumusta

levitetyksi pornografiaksi.

Ilman yksilon suostumusta levitetty pornografia on uusi tapa toteuttaa tietoverkkorikoksia
(network crime) tai toisin ilmaistuna kyberrikoksia (cybercrime).®* Tietoverkkorikoksilla
tarkoitetaan tietoverkkoon tai sen palveluihin kohdistuvaa tai niiti hyviksi kiyttivii rikosta.3
Nevalainen kuitenkin kritisoi tdmén termin kayttod, silla vaikka sitd kdytetddn kansallisesti
synonyymind kyberrikokselle, se ei tarkoita tdysin samaa asiaa vaan viittaa ldhinna
“tietoteknisid laitteita yhdistiviin tekniseen verkkoon”.®® Kyberrikos-termin midrittely on
tosin haaste sindnsid, silli sen merkityssisdltd riippuu paljon sen kéyttokontekstista sekd
kiyttdjian taustasta ja nikemyksistd.®” Clough kuvailee tilannetta osuvasti toteamalla, kuinka
“kisitteitd kyberrikosten kuvailemiseksi on lihes yhtd paljon kuin erilaisia kyberrikoksia.”®®
Tunnusomaisena kyberrikoksille voidaan katsoa niiden kansainvélinen luonne, rikoksentekijan

pyrkimys anonymiteettiin sekd rikosten vaikea selvittiminen.®® Joka tapauksessa on syyti

pyrkié selventdmadn kyberrikoksen madritelmia.

Kyberrikokset voidaan jakaa kahteen pddkategoriaan, jotka tunnetaan kdisitteilld
kyberriippuvaiset rikokset (cyber-dependent crime) sekd kybertoimintaympéristod
hyodyntdmalld tehtdvit rikokset (cyber-enabled crime). Kyberriippuvaisten rikosten
madritelma kuvaa rikostyypin niin sanottua ydinaluetta, jossa on kyse rikoksista, joita voidaan
tehda vain kayttdmalla tietokonetta, tietoverkkoja tai muuta informaatioteknologiaa. Késitteelld
viitataan yleensd jonkinlaiseen hyokkéadvain toimintaan tietojédrjestelmad kohtaan, esimerkiksi
tietomurron, haittaohjelmien tai palvelunestohydkkdysten kautta. Kybertoimintaympéristoa
hyodyntdmalld tehtdvdt rikokset puolestaan viittaavat perinteisiin rikoksiin, joiden

mittaluokkaan sekéd levinneisyyteen informaatioteknologia vaikuttaa merkittdvisti. Tamén

8 Sepec — Lango 2020, s. 117; Melander — Rautio 2021, 26. RL 48: Tieto- ja viestintérikokset’ (sihkdisesti
paivitettdva teos).

85 Melander — Rautio 2021, ¢26. RL 48: Tieto- ja viestintirikokset’ (sihkoisesti paivitettivi teos).

86 Nevalainen 2019, s. 132.

87 Nevalainen 2019, s. 132.

88 Nevalainen 2019, s. 132 ja Clough 2015, s. 9.

% Lisiksi ylipddnsi vain pieni osa rikoksista tulee poliisin tietoon. Ks. Sutela 2019, s. 32-33.
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méiiritelmédn mukaan kyberrikollinen toiminta voi késittdd esimerkiksi lapsipornografiaa,

tekijinoikeusrikoksia, kiristimisti tai petoksia.”

Syvavéirennokset ilman yksilon suostumusta levitettynd pornografiana voisi mieltdd
kybertoimintaympéristod hyodyntdmalla tehtéviin rikoksiin. Toisen vaihtoehdon voisi myds
tarjota verkon séhkoisti siséltod koskevan rikoksen kisite (content-related cybercrime). Tamén
maidritelmén alle kuuluva rikos on sellainen, jossa on kyse verkossa julkaistusta tai
tietojarjestelmissd vaidrinkdytetystd digitaalisesta sisdllostd, joka on kriminalisoitu juuri
sisiltonsd puolesta, kuten vaikkapa lapsipornografia.®' T#lld méiritelmilli voidaan kuvata
syvéavadrennetyn pornografian levittdmisti rikollisena toimintana, mutta samalla sen ongelma
on, ettel syvdvadrennetty pornografia tavallisesti ole aikuisviihdettd kasittdvdn sisdltonsi
puolesta laitonta vaan padsddntodisesti pornografisen materiaali on sallittua, ellei kyse ole
lapsipornografiasta, vékivaltapornografiasta tai zoofilia- eli eldimeen sekaantumista
tarkoittavasta pornografiasta.”” Kolmas vaihtoehto on hahmottaa syviviirennetty pornografia
vaidrennysrikollisuutena, kuten Kallioniemi on pohtinut.’> T#hin miiritelmédin nihden
syvavadrennettyd pornografiaa voidaan pitdd yhtend synteettisen véddrenndksen muotona

muiden joukossa.

Paddyn tdssd madrittelemisessd ratkaisuna sithen, ettd koska syvévéddrennetyn pornografian
rangaistavuuden tarkasteluhorisonttini on laaja (valmistaminen, esittiminen, levittdminen,
esittimiselld tai levittdmiselld uhkailu), kokonaisuutta voidaan hahmottaa yleisemmin
kyberrikollisena toimintana, kyberrikoksina. Tamdn Ildhestymistavan etuithin kuuluu
erddnlainen kaytannollisyys, silld kyberrikokset edustavat yhtdaikaisesti sekd uusia tapoja
aiheuttaa oikeudenloukkauksia etti toteuttaa jo vanhastaan kriminalisoituja tekoja.®* Samoin
kiytdn tdstd eteenpdin pornografisten syvavddrennosten vadrinkdyttod kasitteend kuvaamaan

tdtd rangaistavuuden tarkasteluhorisonttia kokonaisuutena.

% Nevalainen 2019, s. 131-132 ja Clough 2015, s. 11.

91 Nevalainen 2019, s. 132 ja Sepec — Lango 2020, s. 118. Suomessa lapsipornografia on perusmuodossaan
kriminalisoitu RL 17:18 mukaisena sukupuolisiveellisyyttd loukkaavana kuvan levittimisena.

92 Ks. Melander — Majanen 2022, >7. RL 17: Rikokset yleisti jirjestystd vastaan’ (siahkodisesti paivitettivi teos).
93 Kallioniemi 2022, s. 208—2009.

94 Ks. Clough 2019, s. 10. Voidaan toki esittid myds viite, etti tekodlyd hyddyntdmélli toteutettua rikosta tulisi
kuvailla kyberrikoksen sijasta tarkemmin tekoédlyrikoksena ja vastaavasti syvivadrenndsten avulla toteutettu rikos
on nimenomaan tekodlyrikos, silld véadrinkdytettdviksi valmistetut syvdvadrenndkset ovat mahdollisia
nimenomaan koneoppivaa tekodlyd hyodyntéen. Ks. Caldwell — Andrews — Tanay — Griffin 2020, s. 1 ja King —
Aggarwal — Taddeo — Floridi 2019, s. 89.
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3 KESKEISET SANKTIOT JA RANGAISTUKSET

3.1 Hallinnolliset sanktiot tietosuojaloukkauksista

Syvavéidrennosten valmistaminen nojaa tekodlyn koneoppimista varten kéytettyyn data- eli
oppimisaineistoon, joka késittdd tavallisesti luonnollisten henkiléiden henkilGtietoja.
Oppimisaineiston samaistaminen henkilGtietoihin riippuu péédasiassa siitd, onko data
yhdistettidvissd yksiloon tai johonkin, josta hénet voidaan tunnistaa, kuten danindytteisiin,
kuviin tai videoihin. Myds tekoédlyn aineiston pohjalta luoma synteettinen sisélto tai -tuote eli
varsinainen syvavdirennds saattaa sisdltdd henkilGtietoja, jos luonnollinen henkilé on
tunnistettavissa syvavddrennoksestd esimerkiksi tdmdn kasvojen tai &ddnen perusteella.
Henkilotietojen kasittely on kuitenkin sallittua vain tiettyjen edellytysten tdyttyessd, silld
Euroopan unionissa jokaisella on oikeus yksityisyyteen ja henkilotietojen suojaan. Niistd syistéd
syvavadrenndsten valmistaminen, esittiminen ja levittiminen kuuluvat siten ldhtokohtaisesti

% Asetuksen vastainen

yleisen tietosuoja-asetuksen (TSA) soveltamisalan piiriin.
henkilotietojen késittely voi johtaa hallinnollisiin sanktioihin, joista sdddetddan TSA:n
oikeussuojakeinoja, vastuuta ja seuraamuksia koskevassa 8 luvussa. Tarkastelen seuraavaksi
tietosuojan ja syvavadrennosten kontekstissa TSA:n hallinnollisten sanktioiden suhdetta

rikosoikeuden rangaistuksiin seki kyseeseen tulevia seuraamuksia.

3.1.1 Tietosuoja ja tietorikokset

PL 10:1.1:ssd sdidetddin henkilotietojen suojasta osana yksityiseliméin suojaa.’® Lainkohdan
mukaan henkil6tietojen suojasta sdddetddn tarkemmin lailla. Kyse on erityisestd tietosuojaa
koskevasta sddnnOksestd, joka viittaa tarpeeseen lainsddddnndllisesti turvata yksilon
oikeusturva ja yksityisyyden suoja henkilGtietojen kéisittelyssd, rekisterdinnissd ja
kéyttimisessi.”” Sdinnoksen tarkoituksena on suojata informationaalista yksityisyyttd ja muita
luonnolliseen henkildén liitettivissid olevia tietoja.”® Koska perustuslain tasolla tietosuojaan

viitataan sédédntelyvarauksella, sen tarkempi sisdltd madrittyy tarkempien laintasoisten

5 EPRS 2021, s. 38.

% Korpisaari ym. katsovat, ettd vaikka henkildtictojen suoja kuuluu yksityiseldmén suojan piiriin, se kattaa
yksityiseldmén suojan ulkopuolelle, silld henkilStietojen suoja ulottuu myos sellaisiin henkildihin, joita koskevat
henkil6tiedot eivét sellaisenaan kuulu yksityiselamén alaan. Kyse voisi olla esimerkiksi henkildistd ja heihin
liittyvistd henkil6tiedoista, jotka koskevat tietoja heidén tyOpaikoistaan tai tyotehtavastd. Ks. Korpisaari — Pitkdnen
— Warma-Lehtinen 2018, s. 5-6.

7 HE 309/1993 vp, s. 53.

%8 Korpisaari — Pitkinen — Warma-Lehtinen 2018, s. 1.
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sddnnosten kautta. HenkilGtietojen suojasta on sdddetty myos unionin tasolla EU:n

perusoikeuskirjan 8 artiklassa.

EU:n yleisen tietosuoja-asetuksen astuttua voimaan tdysimédrdisesti 25.5.2018 tietosuojan
siséltd perustuu kdytannossa asetuksen sddntelyyn, johon liittyen on sééddetty kansallisesti myds
tietosuojalaki (TiSL, 1050/2018), jolla tismennetddn ja tdydennetddan TSA:n kansallista
soveltamista. Luonnollisen henkilon tietosuoja koostuu nykyddn kahdeksasta TSA:ssa
saddetystd oikeudesta eli 1) oikeudesta saada tietoa henkil6tietojen kisittelystd (12—14 artiklat),
2) oikeudesta saada tutustua tietoihin ( 15 artikla), 3) oikeudesta oikaista tietoja (16 artikla), 4)
oikeudesta poistaa tiedot ja tulla unohdetuksi (17 artikla), 5) oikeudesta rajoittaa tietojen
kisittelyd (18 artikla), 6) oikeudesta siirtdd tiedot jarjestelméstd toiseen (20 artikla), 7)
oikeudesta vastustaa tietojen késittelyd (21 artikla) sekd 8) oikeudesta olla joutumatta
automaattisen paatdksenteon kohteeksi (22 artikla). Tietosuojan merkityksen voidaan katsoa
korostuneen osana yksityisyyden suojaa Euroopan unionin tuomioistuimen ratkaisukdytdnnon

sekd TSA:n sddtimisen seurauksena.”’

Rikosoikeudellisesti tarkasteltuna tietosuoja on oikeushyviné yhteydessi tietorikoksiin (data
crime), joilla tarkoitetaan lainvastaista valtuudetonta puuttumista tietoon. Tietorikoksista on
sdaddetty RL 38 luvun tieto- ja viestintirikoksissa, joista tietosuojan oikeushyvd on keskeinen
rikoksissa, kuten tietomurrossa (RL 38:8), salassapitorikoksessa (RL 38:1) sekid
tietosuojarikoksessa (RL  38:9).'%° Nailld sdinnoksilli  kuten muillakin 38 luvun
kriminalisoinneilla on yhtymépintoja my0s muihin rikoslaissa sdddettyihin rikoksiin, joissa

oikeushyvini saatetaan suojata esimerkiksi vapautta, rauhaa, kunniaa tai yksityiselimai. '°!

3.1.2 Tietosuojarikoksen suhde yleiseen tietosuoja-asetukseen

RL 38 luvun tietorikoksia késittivistd kriminalisoinneista l&hinnd vain tietosuojarikos vaikuttaa
relevantilta syvévddrennoksen elinkaaren kontekstissa. Tietosuojarikosta voidaan ajatella
erddnlaisena poikkeuksena péadsdadntoon, jonka mukaisesti henkilon tietosuojan loukkaukset
tulevat yleisen tietosuoja-asetuksen myd6td rangaistaviksi hallinnollisilla seuraamusmaksuilla.

Tietosuojarikosta edeltdvd kriminalisointi tunnettiin henkilorekisteririkoksena, joka kattoi

9 Ks. Melander — Rautio 2021, *26. RL 48: Tieto- ja viestintérikokset’ (sihkoisesti pdivitettivi teos). Melander —
Rautio nostavat keskeisind ratkaisuina esimerkeiksi ratkaisut C-131/12, Google Spain, EU:C:2014:317 sekd C-
362/14, Schrems, EU:C:2015:650.

100 Ks. Melander — Rautio 2021, ‘26. RL 48: Tieto- ja viestintérikokset’ (sdhkoisesti piivitettivi teos).

101 Melander — Rautio 2021, *26. RL 48: Tieto- ja viestintdrikokset’ (sdhkoisesti paivitettivi teos).
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laajasti erilaisia tietosuojaa oikeushyvini loukkaavia tekoja.!’> Tisti kriminalisoinnista
kuitenkin luovuttiin, silld yleisen tietosuoja-asetuksen hallinnollisten seuraamusmaksujen
myo6té laajaa kriminalisointia ei pidetty enéd perusteltuna. Nykyédn rikosoikeudellinen vastuu
tulisi kyseeseen vain tilanteissa, joissa lainvastainen henkil6tietojen kisittely ei ole asetuksen

nojalla hallinnollisten seuraamusmaksujen piirissi. '

9 § Tietosuojarikos

Joka muutoin kuin luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa sekd ndiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus),
jaljempéana yleinen tietosuoja-asetus, tarkoitettuna rekisterinpitdjand tai henkilGtietojen
késittelijind tahallaan tai torkedstd huolimattomuudesta hankkii henkiltietoja niiden
kayttotarkoituksen kanssa yhteensopimattomalla tavalla, luovuttaa henkilGtietoja tai siirtda
henkilGtietoja vastoin

1) yleisen tietosuoja-asetuksen,
2) tietosuojalain (1050/2018),

3) henkilotietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa
annetun lain (1054/2018) tai

4) henkil6tietojen kisittelyd koskevan muun lain

henkil6tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtdmistd koskevaa sddnndosté ja
siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hdnelle muuta vahinkoa tai
olennaista haittaa, on tuomittava tietosuojarikoksesta sakkoon tai vankeuteen enintddn yhdeksi
vuodeksi.

Tietosuojarikoksesta tuomitaan myds se, joka tahallaan tai torkeéstd huolimattomuudesta toimii
vastoin sitd, mitd 1 momentin 1-4 kohdassa tarkoitetussa sdédoksesséd saddetdadn henkil6tietojen
kasittelyn turvallisuudesta.

RL 38:9.1:n mukaisesti henkild, joka muutoin kuin yleisessd tietosuoja-asetuksessa
tarkoitettuna rekisterinpitdjdnd tai henkilGtietojen késittelijand tahallaan tai torkeésta
huolimattomuudesta ~ hankkii ~ henkilétietoja  niiden  kéyttotarkoituksen  kanssa
yhteensopimattomalla tavalla, luovuttaa henkilGtietoja tai siirtdd henkil6tietoja vastoin
yleisessd tietosuoja-asetuksen, tietosuojalain, henkilGtietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain tai henkil6tietojen kasittelya
koskevan muun lain henkilGtietojen kiyttotarkoitussidonnaisuutta, luovuttamista tai siirtdmista

koskevaa sddnnostd ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hénelle

102 Melander — Rautio 2021, *26. RL 48: Tieto- ja viestintirikokset’ (sihkoisesti péivitettéivd teos); Korpisaari —
Pitkdnen — Warma-Lehtinen 2018, s. 550.
103 HE 9/2018 vp, s. 124.
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muuta vahinkoa tai olennaista haittaa, olisi tuomittava tietosuojarikoksesta sakkoon tai
vankeuteen enintiéin yhdeksi vuodeksi.'® Rangaistava toiminta voisi kisittid esimerkiksi
uteliaisuudesta tapahtuvaa henkil6tietojen kisittelyd ilman kisittelyn oikeuttavaa perustetta ja
se voisi tulla kyseeseen muun muassa, kun rekisterinpitdjan terveydenhuoltohenkilokuntaan
kuuluva henkild hankkii potilastietojirjestelméstd henkilGtietoja olematta kuitenkaan TSA:n
mukainen rekisterinpitdjd tai késittelijd. Rangaistussdinnds tulisi siten sovellettavaksi
ainoastaan tilanteessa, jossa henkilon ei voida katsoa toimineen rekisterinpitdjén tai

henkildtietojen kisittelijin ominaisuudessa.'®

Tietosuojarikoksen soveltamiseen syvivaddrennokseen liittyvissd henkilotietojen késittelyssa
on siis kyettdvd mairittimiin, voidaanko syvévddrennoksen valmistajana tai levittdjdna
toimiva henkild katsoa toimineen rekisterinpitdjin tai henkilotietojen kisittelijdn
ominaisuudessa vai ei. On toisin sanoen selvitettdvd, missd madrin syvavaidrennoksiin liittyy
henkilotietojen  kisittelyd, kuuluuko téllainen toiminta yleisen tietosuoja-asetuksen
soveltamisalaan ja jos kuuluu, voiko syvévidrennoksiin liittyvéstd asetuksen vastaisesta
henkilGtietojen késittelystd seurata rikosoikeudellisen rangaistuksen sijasta hallinnollinen

S€uraamus.

Yleiselld tietosuoja-asetuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -
vapauksia ja erityisesti heidin oikeuttaan henkildtietojen suojaan.'%® Asetuksessa kiytetiin
kisitettd ’rekisterdity’!?” luonnollisesta henkilostd, jonka henkildtietoja kisitelldsin joko
rekisterinpitdjdn tai henkilGtietojen kasittelijan toimesta. *Rekisterinpitdjd’ puolestaan viittaa
luonnolliseen henkild6n tai oikeushenkiloon, viranomaiseen, virastoon tai muuhun elimeen,
joka yksin tai yhdessa toisten kanssa maarittelee henkilotietojen késittelyn tarkoitukset ja keinot
sekd ’henkildtietojen késittelija’ vastaaviin toimijoihin, jotka késittelevdt henkilGtietoja

rekisterinpitijin lukuun.!'%®

Kaésittelen seuraavaksi asetuksen aineellista soveltamisalaa osissa. Aineellisesta
soveltamisalasta sdddetddn TSA 2 artiklassa, josta nostan esille seuraavat syviviirennosten

kannalta relevantit kohdat:

104 HE 9/2018 vp, s. 124.

105 HE 9/2018 vp, s. 124.

196 TSA 1(2) artikla.

107 Ks. esim. TSA 4(1) artiklan 1 alakohta.
108 TSA 4(2) artiklan 7-8 alakohdat.
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1. Téatad asetusta sovelletaan henkilStietojen késittelyyn, joka on osittain tai kokonaan
automaattista, sekd sellaisten henkilotietojen kisittelyyn muussa kuin automaattisessa
muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin
osa.

2. Tétd asetusta ei sovelleta henkil6tietojen késittelyyn,

c) jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan
koskevassa toiminnassa.

Henkildtietojen kasittelyn madritelma on laaja ja sen voidaan ndhdéd kattavan ldhes kaikki
mahdolliset henkildtietoihin kohdistuvat toimenpiteet.!® Samoin henkiltiedon kiisite on laaja,
silld se viittaa TSA 4.1,1 artiklan mukaan kaikkiin tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon eli rekisterdityyn liittyviin tietoithin. Tunnistettavissa olevana pidetddn
luonnollista henkildd, joka voidaan tunnistaa suoraan tai epdsuorasti. Henkildtiedot voivat
késittdd myds luonnollista henkil6d koskevia virheellisid tietoja, silld niiden ei tarvitse olla

0

todenperiisid tai varmennettuja.'' Henkildtiedon Kkisitteen laajuudesta seuraa, etti

syvavadrennoksen valmistamiseen kéytettdvassd data-aineistossa, joka kasittdd usein valokuvia

henkildsti, on kyse henkilotiedoista.!!!

Yleisen tietosuoja-asetuksen soveltaminen edellyttdd henkil6tietojen késittelyd joko
automaattisesti tai manuaalisesti, jos henkilGtiedot sisdltyvét tai ne on tarkoitus siséllyttaa
rekisteriin.''> Asetusta ei kuitenkaan sovelleta luonnollisen henkilén suorittamaan
henkilGtietojen késittelyyn toiminnassa, joka on yksinomaan henkilokohtaista tai kotitaloutta
koskevaa toimintaa ja joka ndin ollen ei ole sidoksissa mihinkdén ammatilliseen tai kaupalliseen
toimintaan. Kyse on TSA 2.2 artiklan ¢ alakohdan mukaisesta "’kotitalouspoikkeuksesta”, johon
luetaan esimerkiksi kirjeenvaihto ja osoitteiston pitdminen sekd sosiaalinen verkostoituminen
ja verkkotoiminta, joita harjoitetaan kotitalouspoikkeusta koskevan toiminnan yhteydessi.!!?

Kotitalouspoikkeuksen soveltamiseen syvdvéddrenndkseen liittyvdssd  henkilGtietojen

kasittelyssd liittyy kuitenkin tulkinnanvaraisuutta, ja valittava tulkintaratkaisu puolestaan

109 TSA 4.1,2 artiklan mukaan kisittelylld tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin
tai henkilétietoja sisdltéviin tietojoukkoihin joko automaattista tietojenkasittelyd kéyttien tai manuaalisesti, kuten
tietojen kerddmistd, tallentamista, jarjestdmista, jisentdmisté, siilyttdmistd, muokkaamista tai muuttamista, hakua,
kyselyd, kayttdd, tietojen luovuttamista siirtdmalld, levittdmélld tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistdmisti, rajoittamista, poistamista tai tuhoamista. Ks. myds Korpisaari — Pitkénen —
Warma-Lehtinen 2018, s. 61-62.

110 K orpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 55.

1 Van der Sloot 2020, s.478. Van der Sloot katsoo kuitenkin episelviksi, onko data-aineiston perusteella
valmistettu syvavairennds itsessddn yleisen tietosuoja-asetuksen mukaista henkildtietoa.

12 TSA johdanto-osa 15 kohta.

113 TSA johdanto-osa 18 kohta.
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madrittdd pitkdlti sen, millaisia seurauksia syvdvéddrennoksistd voi aiheutua tietosuojan
loukkaustilanteissa. ~ Késittelen  seuraavaksi  hallinnollisen  ja  rikosoikeudellisen
kontrollijarjestelmidn méédrdytymistd tietosuojan loukkaustilanteissa esittelemélld kilpailevia
tulkintoja  yleisen tietosuoja-asetuksen soveltumisesta syvdvaddrennoksiin liittyvadn

henkil6tietojen kasittelyyn.

3.1.3 Kontrollijarjestelmin maardytyminen

Otetaan ensiksi oletuksena tilanne, jossa kotitalouspoikkeusta sovelletaan syvavairennoksiin
tdysimadrdisesti. Jos henkild valmistaa syvévaddrennoksid henkilokohtaiseen kéyttoon tai
levittdd niitd vain erittdin pienessd ja suljetussa verkkoympaéristossd, kotitalouspoikkeuksen
voisi katsoa soveltuvan tilanteeseen eli syvédvddrennokseen liittyvddn henkil6tietojen
kisittelyyn ei sovellettaisi yleisti tietosuoja-asetusta.'' T#lloin teon rangaistavuuden osalta
voitaisiin vastaavasti rikosoikeudellisesti katsoa, ettd syvdvddrennoksen valmistajana tai
levittdjdnd toimiva henkildo ei toimi rekisterinpitdjdn tai henkilGtietojen késittelijan
ominaisuudessa, mikd tdyttdisi ndiltd osin  tietosuojarikoksen  tunnusmerkiston.
Tietosuojarikosta koskevan hallituksen esityksen mukaan kotitalouspoikkeus ei estéd
tietosuojarikoksen soveltamista, koska tietojen varsinainen késittely kuuluu yleisen tietosuoja-
asetuksen soveltamisalaan.!'> Todettakoon kuitenkin, etti rangaistussiéinndksen oikeutuksen
argumentointi sen soveltamisesta kotitalouspoikkeuksen piiriin kuuluvaan henkil6tietojen
kisittelyyn on kieltdimaittd ohutta; Korpisaari — Pitkdnen — Warma-Lehtinen kuvailevat osuvasti
hallituksen esitystd ndiltd osin vaikeaselkoiseksi perustellen, ettei se “kunnolla avaa syitd
sithen, miksi rikostunnusmerkistd soveltuu my0s rajoitussddnnoksen piirissd olevaan

henkil&tietojen kisittelyyn”. !¢

Toisena tulkintavaihtoehtona voidaan katsoa, ettd yleinen tietosuoja-asetus soveltuu
syvavadrennoksiin niiden koko elinkaaren aikana. EPRS, jonka mukaan tdllainen asetuksen
tdysimddrdinen soveltaminen syvdvéddrennoksiin seuraa henkilGtietojen késittelyn laajasta
médritelméstd. EPRS argumentoi, ettd henkilGtietojen kasittely on vilttimitontd sekd
tavoiteltavan ~ syvdvddrenndssisdllon ~ valmistamisessa  ettd  valmistusohjelmistojen

opettamisessa. Kun henkildtietojen késittelylla on ndin oleellinen merkitys syvavidrennoksissa

114 Van der Sloot 2020, s. 478.
15 HE 9/2018 vp, s. 124.
116 Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 551.
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se samalla tarkoittaa, ettd kunkin syvévairennosteknologiaa tarjoavan palvelun tulisi laatia TSA
35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi toiminnastaan. Kaiken kaikkiaan
EPRS:n  tulkintaan  kuuluu, ettd yleistdi tietosuoja-asetusta  tulisi  soveltaa
syvavadrennosohjelmistoihin ja sovelluksiin sekd syvévdirenndsten valmistamiseen ja

levittamiseen.!!”

Y1ld esitettyjen tulkintavaihtoehtojen valinnassa on syytd ottaa huomioon unionin
tuomioistuimen antaman Rynes-ratkaisun oikeusohje. Tapaus koski tilannetta, jossa Rynes-
niminen henkild oli asentanut kotitalonsa raystddn alle kamerajdrjestelmén saadakseen kiinni
kotitalouteensa kohdistuneen ilkivallan aiheuttajat. Kamerajarjestelma tallensi kuvaa kyseisen
talon sisddnkdynnistd, yleisestd tiestd ja vastapdisen talon sisddnkdynnistd epdiltyind.
Ainoastaan Rynesilla oli viliton padsy jéirjestelmddn ja tietoihin. Toinen kiinni saaduista
epdillyistd kuitenkin haastoi kamerajirjestelmén kdyton laillisuuden ja tuomioistuin vastaavasti
katsoi, ettei kotitalouspoikkeusta voinut soveltaa tapahtuneeseen henkiltietojen kisittelyyn.!®
Tuomioistuin korosti, ettd henkilotietojen suojaa koskevat poikkeukset ja rajoitukset on
toteutettava tiysin vilttdmattoman rajoissa ja siltd osin kuin henkil6tietojen kisittely ulottuu
vaikka osittainkin julkiseen tilaan ja kohdistuu tdimén vuoksi tietoja tilld tavoin kisittelevin
tahon yksityisen piirin ulkopuolelle, sitd ei voida pitdd yksinomaan kotitalouspoikkeuksen

9

piiriin  kuuluvana toimintana.!'”” Tuomioistuin pdityi ndin ollen tulkitsemaan, ettd

henkil&tietojen lihteelld oli suurempi merkitys kuin niiden kiytoll4. 2

Koska syvévadrennoksiin tavallisesti liittyy henkilotietojen késittelyd ja nama tiedot voivat
perustua vaadrinkdyttotapauksissa esimerkiksi sosiaalisen median kaltaisesta julkisesta tilasta
kerattyihin valokuviin uhrista, Rynes-ratkaisun oikeusohje huomioiden téllaista menettelya ei
voida kasittdd kotitalouspoikkeuksen piiriin kuuluvana toimintana. Talloin vastaavasti toisen
tietosuojan loukkaaminen syvéaviarennosten kontekstissa vaikuttaisi perustuvan paisaantdisesti
yleisen tietosuoja-asetuksen mukaisille hallinnollisille sanktioille eli hallinnolliseen
kontrollijarjestelméddn rikosoikeudellisen sijasta. Kotitalouspoikkeuksen soveltaminen
syvavadrennoksiin liittyvassd henkilotietojen kisittelyssd vaikuttaa kuitenkin Rynes-ratkaisun
perusteella riippuvan paljolti siitd, onko kisittelevd taho hankkinut henkildtietoja julkisesta

tilasta vai ei. Jos kuvitellaan vaikkapa tilanne, jossa tekiji on onnistunut valmistamaan

"7 EPRS 2021, s. 39.

18 Rynes C-212/13 kohdat 26-33.

119 Rynes C-212/13 kohdat 29-30 ja 33.
120 Van der Sloot 2020, s. 478.
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syvavadrennoksen kayttdmaillad edellisen parisuhteensa aikana kerddamiédn valokuvia entisestd
kumppanistaan ja kdyttdd synteettisesti valmistettua siséltdd yksinomaan henkil6kohtaiseen
kayttoonsd, on vaikea ndhdi, miksei kotitalouspoikkeus tulisi kyseeseen. Toisaalta jos tillainen
toiminta voidaan kisittda kotitalouspoikkeuksen piiriin kuuluvaksi, tilanne voidaan hahmottaa
tietosuojarikossddnnoksen tunnusmerkiston kannalta relevantiksi, silld henkil6 ei télldin toimisi

TSA:n mukaisena rekisterinpitijén tai henkildtietojen kisittelijin ominaisuudessa.'?!

3.1.4 Hallinnollisten sanktioiden realisoituminen ja luonne

Siind missd tuomioistuin voi tuomita tietosuojarikoksen tekijan syvavaidrennokseen liittyvistad
uhrin henkilGtietojen luvattomasta kisittelystd sakkoon tai vankeuteen enintddn yhdeksi
vuodeksi, TSA:n mukaiset hallinnolliset sanktiot mééraytyvét tapauskohtaisesti ja ne voidaan
toteuttaa erilaisin toimenpitein. Hallinnollisten sanktioiden maidrddminen kuuluu kunkin
jasenvaltion valvontaviranomaisen vastuulle eli Suomessa kdytdnndssa tietosuojavaltuutetun ja
apulaistietosuojavaltuutettujen muodostaman seuraamuskollegion'?? toimivaltaan, jonka
kéaytettdvddn toimenpidearsenaaliin kuuluvat varoitukset, huomautukset, méiéraykset ja kiellot
sekd hallinnolliset sakot eli seuraamusmaksut.'>> On lisiksi huomionarvoista, etti tdssd
toimenpidearsenaalissa hallinnollisia seuraamusmaksuja ei kuitenkaan ole tarkoitus
tietosuojatyoryhmén mukaan luokitella viimesijaiseksi keinoksi vaan tavoitteena on, ettei niitd
kiytetd siten, ettd se heikentiisi niiden tehokkuutta.'>* Kisittelen seuraavaksi edellytyksii
hallinnollisten sanktioiden realisoitumiselle syvédvaarennoksiin liittyvdssd henkilotietojen

kasittelyssd sekd seuraamusten mahdollista luonnetta.

Yleisen tietosuoja-asetuksen piirin kuuluva henkil6tietojen késittely edellyttidd aina perustetta
lainmukaiselle kisittelylle. Erds merkittdvd ldhtokohta lainmukaisuudelle perustuu

henkil6tietojen késittelyd koskeviin periaatteisiin TSA 5(1) artiklassa, jonka a alakohdan

121 Vrt. myds Van der Sloot 2020, s. 478-479. Van der Sloot pohtii, etti jos Rynes-tapauksen oikeusohjetta
sovelletaan syvavddrennoksiin ja henkilStietoja kerdtdlin avoimesta ldhteestd, mutta syvivddrennostd kdytetddn
yksinomaan kotitalouspoikkeukseen kuuluvassa toiminnassa, voisiko poikkeusta soveltaa.

122 TiSL 24 §.

123 TSA 58(2) a—k alakohdat ja 83 artikla. Hallinnollista sakkoa on kritisoitu suomenkieliseni kdédnndksend, silld
se mielletdén tavallisesti rikosoikeudellisiksi rangaistuksiksi. Viittaan siksi tissd syystd hallinnollisiin sakkoihin
hallinnollisina seuraamusmaksuina. Ks. késitteiden ongelmallisuudesta erityisesti Korpisaari — Pitkdnen — Warma-
Lehtinen 2018, s. 535-536.

124 WP 253, s. 7. Tietosuojatyoryhmd WP 29 (29 artiklan mukainen tydryhmé) oli EU:n riippumaton tyoryhmd,
joka késitteli yksiloiden suojelua henkildtietojen késittelyssé koskevia kysymyksid aina TSA:n tiysimdérdiseen
voimaanastumiseen saakka 25.5.2018. Ks. esim. https://edpb.europa.eu/about-edpb/more-about-edpb/article-29-

working-party_fi

28


https://edpb.europa.eu/about-edpb/more-about-edpb/article-29-working-party_fi
https://edpb.europa.eu/about-edpb/more-about-edpb/article-29-working-party_fi

mukaisesti henkilGtietoja on késiteltivd lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta lapindkyvasti. TSA:n johdanto-osan 39 kohdan mukaan henkilGtietojen késittelyn olisi
oltava luonnolliselle henkildlle laillista ja asianmukaista seké sen olisi oltava ldpindkyvada muun
muassa siten, etti timé tietdisi miten hidntd koskevia henkilGtietoja kerdtddn ja kaytetddn.
Kasittelyn lainmukaisuuden varsinaisen perusteen tulisi puolestaan perustua TSA 6 artiklan
edellytyksiin, joista pornografisen syvavaidrennoksen kontekstissa kyseeseen voisi tulla 1ahinni
1 kohdan a alakohdan mukainen luonnollisen henkilon suostumus tdmin henkilétietojen
késittelyyn yhtd tai useampaa erityistd tarkoitusta varten. Suostumuksen olisi oltava
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla luonnollinen henkil6
hyviksyy henkilotietojensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkedsti suostumusta ilmaisevan toimen.'?> Euroopan tietosuojaneuvoston
mukaan suostumus voi yleisesti ottaen olla asianmukainen laillinen peruste vain, jos
luonnolliselle henkildlle tarjotaan mahdollisuus valvoa tietojensa kayttod sekd aito tilaisuus
vapaasti valita, hyviksyykd hin tarjotut ehdot vai hylkiiko ne.'?® Niihin suostumuksen
vaatimuksiin nihden on lienee selvdd, ettd syvivddrennosten vadrinkdytossd késittelyn
lainmukaisuuden edellytyksid ei yleisesti ottaen ole. Huomionarvoista on myds se, ettd
syvavadrennoksen valmistamistilanteissa suostumus henkildtietojen késittelylle on hankittava
lisdksi jokaiselta henkiloltd, joka esiintyy vadrenndkseen kéytettdvdllda alkuperdiselld

videomateriaalilla.'?’

TSA 83 artiklassa sdddetddn hallinnollisten seuraamusmaksujen madrddmisen yleisistd
edellytyksistd. Valvontaviranomaisilta edellytetdin ensinndkin, ettd asetuksen rikkomisesta
madrittdvien hallinnollisten seuraamusmaksujen madrddminen on kussakin yksittdisessd
tapauksessa tehokasta, oikeasuhteista ja varoittavaa. Toiseksi hallinnolliset seuraamusmaksut
tulevat madréttdviksi kunkin yksittdisen tapauksen olosuhteiden mukaisesti muiden
toimenpiteiden lisdksi tai niiden sijasta. Valvontaviranomaisella on kussakin yksittdisessa
tapauksessa laaja harkintavalta ja sen on seuraamusmaksun médrddmisen ja méédrdn

arvioinnissaan huomioitava TSA 83(2) artiklan a—k alakohdassa listatut seikat:

a) rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkésittelyn luonne, laajuus tai tarkoitus
huomioon ottaen, sekd niiden rekisterdityjen lukumaiérd, joihin rikkominen vaikuttaa, ja heille
aiheutuneen vahingon suuruus;

125 TSA 4(1) artiklan 11 alakohta.
126 Euroopan tietosuojaneuvosto 2020, s. 5.
127 EPRS 2021, s. 39 ja Hewage 2020.
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b) rikkomisen tahallisuus tai tuottamuksellisuus;

c) rekisterinpitdjan tai henkildtietojen késittelijén toteuttamat toimet rekisterdidyille aiheutuneen
vahingon lieventdmiseksi;

d) rekisterinpitdjan tai henkildtietojen késittelijan vastuun aste, ottaen huomioon heidén 25 ja 32
artiklan nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

e) rekisterinpitdjan tai henkildtietojen késittelijin mahdolliset aiemmat vastaavat rikkomiset;

f) yhteistyon aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen mahdollisten
haittavaikutusten lieventdmiseksi;

g) henkil6tietoryhmit, joihin rikkominen vaikuttaa;

h) tapa, jolla rikkominen tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko
rekisterinpitdja tai henkilGtietojen késittelija rikkomisesta ja missd laajuudessa;

i) jos kyseiselle rekisterinpitdjélle tai henkilGtietojen késittelijdlle on aikaisemmin méaaratty
samasta asiasta 58 artiklan 2 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden
noudattaminen;

j) 40 artiklan mukaisten hyvaksyttyjen kdytannesdantojen tai 42 artiklan mukaisten hyvéksyttyjen
sertifiointimekanismien noudattaminen; ja

k) mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventdvat tekijat, kuten
rikkomisesta suoraan tai vilillisesti saadut mahdolliset taloudelliset edut tai rikkomisella véltetyt
tappiot.'?®

Tietosuojatydryhméd on ohjeistanut hallinnollisten seuraamusmaksujen maidrddmisessd, etti
niiden olisi vastattava asianmukaisesti rikkomisen luonnetta, vakavuutta ja seurauksia kuten
kaikissa korjaavissa toimenpiteissd yleisesti. Valvontaviranomaisen tulisi arvioida tapauksen
kaikkia tosiseikkoja yhdenmukaisesti ja objektiivisesti perustellulla tavalla. Arvioitaessa, mika
on kussakin tapauksessa tehokasta, oikeasuhteista ja varoittavaa, olisi myds otettava huomioon
valitun korjaavan toimenpiteen tavoite eli joko sddntdjenmukaisuuden palauttaminen tai

sddintdjenvastaisesta toiminnasta rankaiseminen taikka molemmat.'?’

Hallinnollinen seuraamusmaksu voidaan mairétd sekd luonnolliselle henkildlle ettd yritykselle.
Silloin kun sakkoja madritédn yritykselle, yritys olisi ymmaérrettéva taloudellisena yksikkond,
jonka voivat muodostaa emoyhtid ja kaikki toimintaan osallistuvat tytiryhtiot.!>* Jos
hallinnollisia sakkoja madritdan henkil6ille, jotka eividt ole yrityksid, valvontaviranomaisen

olisi sakon sopivan middrdn harkinnassa otettava huomioon jisenvaltion yleinen tulotaso ja

128 Ks. myos Korpisaari — Pitkéinen — Warma-Lehtinen 2018 s. 537-538.
129 WP 253, 5. 6,
130 Korpisaari — Pitkéinen — Warma-Lehtinen 2018, s. 539.
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1

henkilén taloudellinen tilanne.'*! Lisiksi jos kyseessi on vihdinen rikkominen tai jos

madrittdva sakko olisi kohtuuton rasitus luonnolliselle henkildlle, voitaisiin sakon sijasta antaa

huomautus. 32

Hallinnollista ~ seuraamusmaksun  enimméiismédrd on  kaksijakoinen rikkomuksen
moitittavuuden perusteella siten, ettd luonnolliselle henkil6lle se voi olla suuruudeltaan joko 10
tai 20 miljoonaa euroa sekd yritykselle 2 tai 4 prosenttia sen maailmanlaajuisesta

kokonaisliikevaihdosta.'??

Erityisen huomionarvoista pornografisten syvaviidrennosten
kontekstissa kuitenkin on, ettd mikdli asetuksen rikkomisesta maidrdtddn sanktiona
seuraamusmaksu, se vaikuttaa perustuvan nimenomaan ankarampiin enimmaisméaériin. Tdma
johtuu siitd, ettd pornografisiin syvavadrennoksiin liittyvd henkilotietojen luvaton kasittely
tapahtuu ldhtokohtaisesti vailla késittelyn laillisuusperustetta ja rekisterdidyn suostumusta
ilman, ettd rekisterdity voi kayttdd tietosuojaansa kuuluvia TSA 12-22 artiklojen mukaisia
oikeuksiaan. Lisdksi luonnollisen henkilon seksuaalista kdyttdytymistd ja suuntautumista
koskevien tietojen kisittely on pddsddntoisesti kiellettyd TSA 9(1) artiklassa yhdenlaisena
erityisend henkildtietoryhmini.!** Ottaen huomioon, ettid henkildtiedot voivat kisittdd myos
luonnollisia henkil6itd koskevia virheellisid tietoja ja pornografisella syvidvddrennokselld
tunnistettavissa oleva henkild6 on tulkittavissa téllaiseksi virheelliseksi tiedoksi,
syvavadrennettyyn pornografiaan liittyvd henkil6tietojen kasittely on 1dhtSkohtaisesti
kiellettyd.!* N#mai yll4 mainitut seikat vastaavat sitd, mitd ankarammasta maksimiméariisesti

seuraamussakon méairiimisesti on saddetty. !

3.2 Esittdmisen ja levittimisen rangaistavuus

Vaikka tekijdn toimintaa hinen esittdessdln tai levittdessddn ilman uhrin suostumusta
valmistetun pornografisen syvivairennoksen voisi mieltdd luonteeltaan selkeésti seksuaaliseksi
teoksi, se tulee voimassa olevan rikoslain perusteella rangaistavaksi pddasiassa

kunnianloukkauksena.'?’

BB TSA johdanto-osa 150 kohta.

132 TSA johdanto-osa 148 kohta.

133 TSA 83 artikla 4-5 kohdat. Yrityksen seuraamusmaksun mééri perustuu joko rahalliseen enimmaisméérién tai
maailmanlaajuiseen kokonaisliikevaihtoon silld perusteella, kumpi on suurempi.

134 Korpisaari — Pitkdnen — Warma-Lehtinen 2018, s. 148-149.

135 Van der Sloot 2020, s. 479-480.

136 TSA 83(5) artikla.

37 vrt. HE 13/2022 vp, s. 39-40. Seksuaalista ahdistelua koskevan rikossdinndksen arvioinnin yhteydessi
havaittiin vastaava ilmi6 rikoslain 20 luvun vuoden 2014 uudistuksessa. Ei voitu pitdd tarkoituksenmukaisena
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PL 10.1:n mukaan jokaisen kunnia on turvattu. Voidaan puhua niin sanotusta kunnian suojasta
perusoikeutena tai oikeushyvini, joka liittyy laajemmin osaksi yksityiselimin suojaa.!’®
Kunnian suojan merkitys korostuu usein perusoikeuksien kollisiotilanteissa sekd aivan
erityisesti sananvapautta ja kunniaa koskevissa jinnitteisissi tilanteissa.'>® Melanderin mukaan
yksityishenkilon kunnia voidaan maééritelld sekd kaikille ihmisille aina kuuluvaksi
arvonannoksi ettd olosuhteista riippuvaiseksi toiminnan, tyon ja ammatin kautta maarittyvaksi
arvostukseksi.!** Kunnianloukkausrikoksen tavallinen (9 §) ja torkeé tekomuoto (10 §) ovat
saddetty rikoslain 24 lukuun, joka koskee yksityisyyden, rauhan ja kunnian loukkaamista.
Tavallisessa tekomuodossa kunnianloukkauksesta voidaan tuomita sakkoa, kun taas torkedssa
tekomuodossa kunnianloukkauksesta voidaan tuomita sakkoa tai enintdin kaksi vuotta

vankeutta.

RL 24:9.1,1:ssd4 sdddetddn valheellisen tiedon tai vihjauksen eli perdttomén viitteen
levittimisestd.'*! Tdmin lainkohdan mukaan se, joka esittiid toisesta valheellisen tiedon tai
vihjauksen voi syyllistyd kunnianloukkaukseen. Valheellinen tieto tai vihjaus viittaa
perittdomyyteen eli totuudenvastaisuuteen, jonka on periaatteessa oltava jélkikdteen
tarkistettavissa. Saanndstd sovelletaan teknologianeutraaliin tapaan, silld perdttdmén viitteen
esittiminen on rangaistavaa esittimistavasta riippumatta. Esittdmistapa voi siten kasittdd
esimerkiksi suullisen, kirjallisen tai sahkdisen esittdmisen tai se voi sisdltyd kuvaan. Koska
pornografiset syvavadarennokset ovat fiktiivisid synteettisesti luotuja mediasiséltojd, lainkohdan

mukaisen perdttdomyyden vaatimuksen voidaan katsoa tiyttyvin levittimistilanteissa.

RL 24:9.1,1:n mukaisen perdttomén véitteen tulee lisdksi olla omiaan aiheuttamaan vahinkoa
tai karsimystd loukatulle taikka hdneen kohdistuvaa halveksuntaa. Kyse on abstraktista
vaarasta, silld rangaistavuus ei edellytd vahingon, kirsimyksen tai halveksunnan konkreettista

aiheuttamista vaan riittdd, ettd teon voidaan katsoa yleisesti aiheuttavan esimerkiksi kirsimysta

kunnianloukkausta ja pahoinpitelyd koskevien sddnndsten soveltamista tekoihin, joissa tekijin toiminta on
luonteeltaan selkedsti seksuaalista, ei toisen kunniaa tai terveyttd vahingoittamaan pyrkivdd. Ks. myds laki
rikoslain 20 luvun muuttamisesta 509/2014 ja HE 213/2013 vp.

133 HE 309/1993 vp, s.52.

139 Melander 2022, *13. RL 24: Yksityisyyden, rauhan ja kunnian loukkaamisrikokset® (sihkoisesti péivitettivi
teos). PL 12.1:n mukaan sananvapauteen sisiltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja
muita viestejd kenenkdén ennakolta estdmatta.

140 Melander 2022, 13. RL 24: Yksityisyyden, rauhan ja kunnian loukkaamisrikokset’ (sihkoisesti péivitettivid
teos).

141 Melander 2022, 13. RL 24: Yksityisyyden, rauhan ja kunnian loukkaamisrikokset’ (sihkoisesti péivitettivid
teos).
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tai halveksuntaa suurelle osalle sellaisista ihmisistd, joihin se kohdistuu.'** Lainkohdan
mukainen vahinko voi olla luonteeltaan taloudellista, kuten menetettyjd elinkeinotuloja, tai
aineetonta, kuten tirkeiden ihmissuhteiden katkeamista tai luottamustehtivin menettdmisti.'*
Halveksunta viittaa puolestaan siihen, ettd perdttomalla viitteelld on tyypillisesti negatiivinen
vaikutus yleis66n.'** Lainkohta koskee seki pieneen piiriin rajoittuvia, yksityisluontoisia tekoja
ettd julkisia kunnianloukkauksia. Yksityisluonteisuus voi lainkohdan mukaan tarkoittaa sité,
ettd teko voi tulla rangaistavaksi myds silloin, kun tekija esittdd perdttoméan viitteen pelkastian
loukatulle. Vahinkoa tai halveksuntaa ei katsota télloin tapahtuvan, mutta teon rangaistavuus
edellyttdd kuitenkin kirsimyksen aiheutumista loukatulle.!* Julkisissa kunnianloukkauksissa
teko voidaan toteuttaa joukkotiedotusvilineen avulla, joka voi tarkoittaa esimerkiksi
perittdmin viitteen levittimisti sosiaalisessa mediassa.!#¢ Perittdmin viitteen leviimisen
aitheuttamaa vahinkoa, kdrsimystd tai halveksuntaa tulee joka tapauksessa arvioida vdiitteen
luonteen perusteella.'*” Pornografisissa syviviirennoksissi periaatteessa miki tahansa niisti

voi tulla kyseeseen uhrin ndkokulmasta.

Kunnianloukkauksen torkedstd tekomuodosta rankaiseminen edellyttdd RL 24:10:n mukaisesti,
ettd kunnianloukkauksessa aiheutetaan suurta kdrsimysté tai erityisen suurta vahinkoa ja rikos
on myds kokonaisuutena arvostellen torked. Frinde — Wahlbergin mukaan tarkempien
kriteerien madrittdminen suurelle karsimykselle tai erityisen suurelle vahingolle on mahdotonta
eli kyse on pikemminkin tilannekohtaisesta niytdstd molempien osalta.'*® Suuri kiirsimys
viittaa ensisijaisesti kdrsimyksen intensiteettiin eli voimakkuuteen. Tiedon laatu, tiedon

9

levittimisen tapa'* ja laajuus sekd kirsimyksen kesto voivat vaikuttaa timin

ankaroittamisperusteen késilld oloon. Verrattuna tavallisen tekomuodon kunnianloukkaukseen

142 Melander 2022, ‘13. RL 24: Yksityisyyden, rauhan ja kunnian loukkaamisrikokset’ (sihkdisesti paivitettdvi
teos) ja HE 19/2013 vp, s. 40.

143 HE 19/2013 wvp, s. 40.

144 Friinde — Wahlberg 2018, s. 453.

45 HE 19/2013 vp, s. 45.

146 Melander 2022, *13. RL 24: Yksityisyyden, rauhan ja kunnian loukkaamisrikokset’ (sihkdisesti paivitettidvi
teos) sekéd Forss 2015, s. 17.

T HE 19/2013 vp, s. 40.

148 Frinde — Wahlberg 2018, s. 441.

149 Joukkotiedotusvillineen kiyttd tai tiedon tai vihjauksen muuten toimittaminen lukuisten ihmisten saataville
poistettiin ankaroittamisperusteena kunnianloukkauksen torkedn tekomuodon tunnusmerkistostd vuonna 2014.
Hallituksen esityksessd tétd perusteltiin silld, ettd jos rikoksen tekeminen tiedotusvélinettd kayttdmélld olisi
ankaroittamisperuste, myos hyvin véhépatdiset mediassa julkaistut kunnianloukkaukset tulisivat lahtokohtaiseksi
arvioitaviksi torkedd kunnianloukkausta koskevan tunnusmerkiston perusteella, ja perustekomuotoon voitaisiin
paétyd ldhinnd vain torkedn tekomuodon edellyttimén kokonaistorkeysvaatimuksen tulkinnan kautta. Ks. HE
19/2013 vp, s. 49.
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rikoksen on tullut aiheuttaa lisiksi huomattavasti suurempaa kérsimysti.!>® Erityisen suuri
vahinko viittaa taloudellisiin vahinkoihin, kuten menetettyihin tai véhentyneisiin
tulonsaantimahdollisuuksiin, sekd muihinkin sellaisiin vahinkoihin, joita ei voisi pitda
kérsimyksend. Tallaista esimerkkid muusta kuin taloudellisesta vahingosta on kieltimatta
haastavaa esittda!®!, mutta syviviidrenndsten kontekstissa voisi argumentoida, etti koska uhrin
valokuvat késittdvdt tavallisesti tdmdn henkilGtietoja ja niitd késitellddn ilman uhrin
suostumusta syvivadrennoksen elinkaarella, timé loukkaa uhrin henkil6tietojen suojaa ja
merkitsee erddnlaista aineetonta vahinkoa. Joka tapauksessa erityisen suuren vahingon késissi

oloa tulee lihtokohtaisesti arvioida objektiivisesta nikdkulmasta. !>

Rikoksen kokonaistorkeyttd arvioitaessa huomioon tulee ottaa muun muassa valheellisen tai
halventavan ilmaisun laatu ja sisdltd, se, miten laaja henkilGpiiri tosiasiassa on henkilon
tunnistanut tai voinut tunnistaa esitettyjen tietojen perusteella sekd valheellisen tiedon tai
vihjauksen esittdmisen taikka halventamisen syy ja tarkoitus samoin kuin muut rikokseen
liittyvét seikat. Kokonaistorkeyttd lisdd esimerkiksi se, ettd tiedon levittdmisen tarkoituksena ei
ole ollut minkdin merkityksellisen asian kisitteleminen, vaan pelkkd vahingon aiheuttaminen
loukkauksen kohteeksi joutuneelle.!® Pornografisen syvividrenndksen viirinkiyton
torkeysarviointi on tietenkin tapauskohtaista, mutta lienee myoOs huomionarvoista, etti
pornografiaan liittyy erityistd provokatiivisuutta ja moraalisdvytteisyyttd, jolla voi olla timén

ankaroittamisperusteen arvioinnissa merkitysti.'>*

3.3 Syvavidrenndkselld uhkailun rangaistavuus

Aidonoloisia syvédvaddrennOssisdltja on arvioitu voitavan kayttdd uhrien uhkaamisessa
erindisiin tarkoituksiin. Uhkauksen tekijd voi uhata uhria téstd esittdvin syvivadrennoksen
levittdmiselld tai esittdmiselld sekd vaatia uhrilta esimerkiksi taloudellista etuutta tai
tietynlaiseen toimintaan ryhtymistd tai toiminnasta pidittdytymistd. Kun kyse on
syvavéirennetylld pornografian levittimiselld tai esittdimiselld uhkaamisesta, voidaan toimintaa
kuvailla seksuaalisella materiaalilla toteutettuna sextortion-tyyppisend kyberrikollisuutena,

jossa rikoksentekijd uhkaa levittdd uhria esittdvad seksuaalista materiaalia, jollei timd myonny

150 HE 19/2013 vp,s. 44.

151 Ks. Frinde — Wahlberg 2018, s. 441.
132 HE 19/2013 vp, s. 44.

153 HE 19/2013 vp, s. 49.

154 Ks. Jyrénki 2007, s. 97
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tekijin vaatimuksiin.!>®> Sextortion-teot voivat tiytti4 useiden eri rikosten tunnusmerkistdji,
mutta keskeisiksi syvdvddrennetyn pornografian kontekstissa nousevat erityisesti
kiristyskriminalisoinnit (RL 31:3—4), pakottaminen (RL 25:8) sek& pakottaminen seksuaaliseen
tekoon (RL 20:4).15¢

3.3.1 Kiristysrikokset

Jos tekija uhkaa uhria tdstd esittivin pornografisen syvédvddrennoksen esittdmiselld tai
levittdmiselld pyrkimyksendén taivutella uhri luovuttamaan taloudellisen etuuden, teko voisi
tulla kyseiseen RL 31:3—4:ssd sdddettynd kiristysrikoksena. Kiristystd koskevilla
rangaistussddnnoksillid suojataan vapautta ja varallisuutta, jotka ovat oikeushyvind yhteydessa
PL 7 §:ssd sdddettyyn henkilokohtaiseen vapauteen sekd PL 15 §:ssd sdddettyyn omaisuuden
suojaan.'”’” Kiristdmistyyppisissi rikoksissa tekotapana on kiskominen eli kiristimisen
kohteeksi joutunut henkilé pakotetaan luovuttamaan omaisuutta tai muuten pédédttiméin
omaisuuden tai edun siirtimisesti rikoksentekijille.'”® Kiristimistd on perinteisesti pidetty
hyvin vakavana rikoksena, johon voi taloudellisen menetysten lisdksi liittyd huomattavaa

henkisti kérsimysti.'>

3 § Kiristys

Joka muulla kuin 1 §:ssé tarkoitetulla [ryOstosddnnoksen mukaisella] uhkauksella pakottaa toisen
luopumaan taloudellisesta edusta, johon rikoksentekijélld tai silld, jonka puolesta hdn toimii, ei
ole laillista oikeutta, on tuomittava kiristyksestd sakkoon tai vankeuteen enintddn kahdeksi
vuodeksi.

Yritys on rangaistava.

Kiristysuhkauksen sisdltdo maaritelldén rikoslaissa ryostduhkauksen poissulkevan negatiivisen
méiritelmén kautta, jolle on tunnusomaista muu kuin uhkauksen vakavuus ja vilittomyys”. !
Kiristyksestd rangaistaan henkil6d, joka muulla kuin rydstosddannoksessd tarkoitetulla
uhkauksella pakottaa toisen luopumaan taloudellisesta edusta, johon rikoksentekijélla tai sillé,

jonka puolesta hiin toimii, ei ole laillista oikeutta.'®! Keskeiset erot rydston tekomuotoihin (RL

135 Carlton 2020, s. 179—180.

156 EPRS 2021, s. 30. Sextortion-kiristimisessi on nihtivissi hdiritsevind toimintana jossain méirin
yhtéldisyyksid maalittamisen kanssa. Vrt. Koivukari 2022, s. 969-971.

57T HE 66/1988 vp, s. 93.

158 HE 66/1988 vp, s. 94.

159 HE 66/1988 vp, s. 94-95.

160 Friinde — Wahlberg 2018, s. 598-599.

161 HE 66/1988 vp, s. 99-100.

35



31:1-2) liittyvdt ensinndkin sithen, ettd kiristimisessd uhri pakotetaan luopumaan
taloudellisesta edusta siind missi rydstdssd on kyse toiselta ottamisesta. Toiseksi uhkauksen tai
vékivallan laatu eroavat rydsto- ja kiristdmisrikoksissa: siind missé ryostorikoksissa henkiloon
kohdistetaan vélitontd suoraan kohdistuvaa vékivaltaa tai sen uhkaa, kiristysrikokset voidaan
toteuttaa myds muunlaista uhkaa kiyttien.!6? Kiristyksessi uhan ei tarvitse olla vilitdnti vaan
se voidaan toteuttaa esimerkiksi uhkaamalla toista joskus myShemmin tehtdvélld vékivallalla
tai sellaisella rikoksella, joka ei sisélld henkiloon kohdistuvaa vikivaltaa.'® Kiristysuhkauksen
taytantoonpanon ajankohta voi néin ollen olla melko avoin, vaikkakin uhkauksen esittdmisen

ja sen toteuttamisen vililld on oltava jonkinlainen kohtuullisen ajan liheisyys.'®*

Keskeistd kiristysrikoksessa on, ettd tekijd pakottaa toisen luopumaan taloudellisesta edusta,
joka on yleisesti ottaen voitava miirittdd rahallisesti.'® Tyypillisin kiristysrikoksen tekotapa
on se, ettd tekija pyrkii uhkauksellaan saamaan rikoksen kohteen luovuttamaan tekijille
itselleen tai toiselle rahaa tai muun taloudellisen edun, mutta kiristys voi tapahtua myds
esimerkiksi uhkaamalla paljastaa uhattua koskeva vahinkoa tai kérsimysti aiheuttava tieto.'®
Uhkauksen ei tarvitse olla oikeudenvastainen eiké sen tarvitse kohdistua sithen henkil6n, jolla
uhkauksella pyritddn suoraan vaikuttamaan. Sen tiytyy kuitenkin olla silld tavalla todellinen,
ettd se saa kohteena olevan henkilon taipumaan uhkaukseen eli uhrin on jérjellistd ja

ymmirrettivii taipua uhkaukseen. '’

Myos kiristyksen yritys on rangaistavaa. Tekoa voidaan pitdd RL 5:1.2:n mukaan yrityksena,
kun tekijd on aloittanut rikoksen tekemisen ja saanut aikaan vaaran rikoksen tdyttymisesta,
vaikkakin yrityksestd on kysymys silloinkin, jos vaaran syntyméttd jattiminen on johtunut vain
satunnaisista syistd. Kiristyksen yrityksessd uhkauksen on oltava sisélloltddn sellainen, ettd se
yleisen kokemuksen mukaan on omiaan saamaan uhatun taipumaan.'%® Arvioitavaksi tulee siten

se, onko késilld oleva uhkaus riittdvin pakottavan luonteinen sekd liittyykd uhkaukseen

162 Lappi-Seppéld 2022, 18. RL 31: Rydst6 ja kiristys’ (sdhkoisesti piivitettivi teos).

163 Lappi-Seppéld 2022, *18. RL 31: Rydsto ja kiristys’ (sdhkéisesti piivitettivi teos); HE 66/1988 vp, s. 100.

164 Frinde — Wahlberg kuvailevat osuvasti, kuinka kiristysuhkauksen merkitys on hyvin kattava ja osittain
epamadirdinen.” Ks. Frinde — Wahlberg 2018, s. 599—600.

165 Friinde — Wahlberg 20138, s. 601.

166 HE 66/1988 vp, s. 100.

167 HE 66/1988 vp, s. 100 ja Friinde — Wahlberg 2018, s. 600-601.

168 HE 66/1988 vp, s. 100.
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konkreettinen vaara rikoksen tdyttymisesti.'® Uhkauksen ja sen kohteen asennoitumisen vililld

tulee siis olla syy-yhteys.!”

Siind missé perusmuotoisesta kiristyksesti voidaan tuomita sakkoa tai vankeutta enintdén kaksi
vuotta, torkedssd tekomuodossaan kiristyksestd voi seurata vankeutta viahintddn nelja kuukautta
ja enintddn neljd vuotta. Torkedn kiristyksen tekomuodot voidaan hahmottaa tyhjentévisti
sddnnoksen ankaroittamisperusteiden kautta, jolloin torkedssa kiristyksessd on oltava kyse 1)
vakavalla rikoksella uhkaamisesta, 2) rikoksen kohteen turvattoman tilan hyvéksi
kayttdmisestd, 3) pakottamisesta erittdin arvokkaan edun luopumiseen tai 4) erityisen tuntuvaa
vahingon aiheuttamisesta. Tekoa on liséksi pidettivd kokonaisuutena arvostellen torkedna eli

kiytinndssi teon arvioinnissa on erityisti merkitysti uhkauksen laadulla ja voimakkuudella.'”!

3.3.2 Pakottaminen

RL 25:8:ssd sdddetty pakottamisrikos muistuttaa kiristyksen tunnusmerkistdd, mutta eroaa
kiristyksestd siini, etti pakottamissidinndkselld suojataan ihmisen toimintavapautta yleensi.!”
Saannoksen mukaan pakottamisesta tuomitaan se, joka oikeudettomasti uhkauksella pakottaa
toisen tekemdin, sietdmddn tai tekeméttd jattdméadn jotakin sakkoon tai vankeuteen enintéén
kahdeksi vuodeksi. Pakottamisen ja kiristyksen rangaistusasteikot vastaavat toisiaan, mutta

erityissdinndkseni kiristyssdannos syrjiyttid pakottamista koskevan yleissiinndksen.!”

Pakottamissddnnoksen soveltamisala ei sindnsi liity taloudellisiin etuihin kuten kiristyksessa,
vaan uhkauksella pyritdédn pakottamaan toista “tekeméén, sietdmiin tai tekemdittd jattimain
jotakin”.'”* Niistd kisitteistd tekeminen viittaa aktiiviseen toimintaan, sietdminen siihen, etti
henkild joutuu tahtonsa vastaisesti sallimaan jotakin ja tekemdittd jiittdminen passiivisuuteen.!”
Téllainen pakottamisuhkaus voidaan toteuttaa “mill4 tavalla tahansa, suullisesti tai kirjallisesti,
nimenomaisesti tai konkludenttisesti, esimerkiksi elein” eikd teon rangaistavuus edellyti sité,

etti tekijd voisi tosiasiassa toteuttaa uhkauksensa.!’® Pakottamisen on kuitenkin tapahduttava

169 Frinde — Wahlberg 2018, s. 604-605.

170 HE 66/1988 vp, s. 100.

17! Lappi-Seppéld 2022, *18. RL 31: Rydstd ja kiristys’ (séhkoisesti paivitettdvi teos).

172 HE 66/1988 vp, s. 100.

173 HE 66/1988 vp, s. 100. Ks. myds pakottamissdanndksen toissijaisuudesta tarkemmin Frinde — Wahlberg 2018,
s. 488.

17* HE 66/1988 vp, s. 100.

175 Friinde — Wahlberg 2018, s. 486-487.

176 Friinde — Wahlberg 20138, s. 486.
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oikeudettomasti eli on arvioitava, onko 1) pakotuskeino oikeudeton, 2) onko pakottajalla
oikeutta vaatia pakotettavalta haluamaansa seki 2) onko pakotuskeino oikeassa suhteessa tietyn
suhtautumisen aikaansaamiseksi pakotetussa. Jos mihinkdén néistd seikoista voidaan vastata

myontivisti, kyse ei ole tunnusmerkistén mukaisesta pakottamisesta.'”’

Pakottaminen voidaan késittdd luonteeltaan joko totaalisena (vis absoluta) tai sellaisena, ettd
toimintamahdollisuuksien vélilld on periaatteessa mahdollisuuksia tehdé valintoja, mutta muun
kuin pakottajan haluaman toimintavaihtoehdon valitseminen olisi uhrille liian haitallista (vis
compulsiva).'’® Pornografisilla syviviirennoksilli levittimisen uhkailussa kyse lienee
padasiassa vis compulsiva -luonteisesta pakottamisesta, jossa uhkailija saattaa vaatia uhkailun
kohdetta esimerkiksi pidattdytyméddn ammatillisesta toiminnastaan tai luovuttamaan tdmén
tyOpaikkaan liittyvad luottamuksellista tietoa. Jilkimmaiseen tapaukseen viitaten on siten myos

mahdollista, etti tekijd uhkauksellaan pakottaa kohteensa tekeméin rikoksen.'”

3.3.3 Seksuaaliseen tekoon pakottaminen
4 § Pakottaminen seksuaaliseen tekoon

Joka vikivallalla tai uhkauksella pakottaa toisen ryhtyméadn muuhun kuin 1 §:ssd tarkoitettuun
[raiskaussdannoksen mukaiseen] seksuaaliseen tekoon tai alistumaan sellaisen teon kohteeksi ja
se olennaisesti loukkaa toisen seksuaalista itsemddrddmisoikeutta, on tuomittava pakottamisesta
seksuaaliseen tekoon sakkoon tai vankeuteen enintdén kolmeksi vuodeksi.

Pakottamisesta seksuaaliseen tekoon tuomitaan myos se, joka kayttdmalla hyvikseen sitd, ettd
toinen tiedottomuuden, sairauden, vammaisuuden, pelkotilan tai muun avuttoman tilan takia on
kykenemétdn puolustamaan itsedén tai muodostamaan tai ilmaisemaan tahtoaan, saa héinet
ryhtyméddn 1 momentissa tarkoitettuun seksuaaliseen tekoon tai alistumaan sellaisen teon
kohteeksi ja se olennaisesti loukkaa hénen seksuaalista itsemdarddmisoikeuttaan.

Yritys on rangaistava.

Jos tekijd pornografisen syvivéddrennoksen levittimisuhkauksellaan pyrkii pakottamaan
kohdettaan luovuttamaan tille seksuaalista materiaalia itsestdén tai osallistumaan seksuaalisiin
tekoihin vaikkapa verkkokameran vélitykselld, tilannetta voidaan hahmottaa rikoslain

seksuaalirikoksia koskevan 20 luvun pakottamisrikosten'®" tunnusmerkistdjen kautta, joista

177 Melander 2022, ‘14. RL 25: Vapauteen kohdistuvat rikokset’ (sdhkoisesti péivitettivi teos) ja Frinde —
Wabhlberg 2018, s. 487.

178 Friinde — Wahlberg 2018, s. 485-486.

179 Ks. KKO 2017:57.

180 pakottamisrikokset voidaan hahmottaa raiskauksena (RL 20:1), torkednd raiskauksena (RL 20:2) sekd
pakottamisena seksuaaliseen tekoon (RL 20:4). Néistd kaksi ensimméistd koskevat pakottamista
sukupuoliyhteyteen erotuksena pakottamisesta seksuaaliseen tekoon. Ks. Matikkala 2018, s. 134—151.
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kyseeseen voisi tulla pakottaminen seksuaaliseen tekoon (RL 20:4). Pakottamisesta
seksuaaliseen tekoon voidaan RL 20:4.1:n mukaan tuomita se, joka uhkauksella pakottaa toisen
ryhtymédédn muuhun kuin raiskaussddnnoksessd tarkoitettuun seksuaaliseen tekoon tai
alistumaan sellaisen teon kohteeksi ja se olennaisesti loukkaa toisen seksuaalista
itsemddrddmisoikeutta. Teon rangaistusasteikko on ankarampi kuin kiristyksessd ja

pakottamisessa, silld siitd voidaan tuomita sakkoa tai vankeutta enintdan kolme vuotta.

Rangaistussdadnnoksen mukainen seksuaaliseen teon pakottamisuhkaus tarkoittaa sellaista
uhkausta, jota kiyttdméilld tekija onnistuu murtamaan kohteena olevan henkiléon tahdon.
Tahdon murtamisessa oleellisena pidetddn sitd, ettd uhri selvdsti osoittaa vastustavansa
ryhtymisté tekijén tavoittelemaan seksuaaliseen tekoon ja ettd hian tekijén kdyttdméan uhkauksen
vuoksi joutuu luopumaan oikeudestaan olla ryhtymittd tuohon tekoon. Uhkauksen on siis

oltava silli tavalla todellinen, etti se saa kohteena olevan henkildn taipumaan uhkaukseen. '8!

Seksuaalinen teko on RL 20:10.2:n mukaan teko, jossa tekija ja kohteena oleva henkil6 seka
teko-olosuhteet ovat seksuaalisesti olennaisia. Olennaisuuden arvioinnissa teko-olosuhteiden
kontekstilla on merkitysta ja sitd tulee arvioida tapauskohtaisesti ottaen huomioon, etti teko voi
olla  seksuaalinen  olematta  silti  seksuaalisesti  olennainen.'®®  Seksuaalisen
itsemédraamisoikeuden kannalta olennaisille teoille on yleensd ominaista, ettd ne siséltavét
olennaisen puuttumisen toisen ruumiilliseen koskemattomuuteen kuten pakottamista
koskettelemaan toista intensiivisesti tai alistumaan téllaisiin kosketteluihin. Seksuaalisen
itsemddrddmisoikeuden olennainen loukkaaminen voi késittdd kuitenkin muitakin kuin
sukupuolielimiin liittyvid seksuaalisia tekoja ja rangaistussdédnnds soveltuu myos sellaisiin
tekoihin, joissa toinen pakotetaan itse ryhtymiin hineen itsensid kohdistuvaan seksuaaliseen
tekoon.'®® Niin ollen uhriin kohdistettu syviviirenndksen levittimisuhkaus ja tille esitetty
vaatimus ldhettdd itsestddn intiimid kuvamateriaalia tai esiintyd seksuaalisella tavalla verkon
vilitykselld voisi tulla arvioitavaksi seksuaalisena tekona, joka voisi oleellisesti loukata uhrin

seksuaalista itsemaardamisoikeutta.

31 HE 6/1997 vp, s. 176.
182 Matikkala 2018, s. 129.
183 HE 6/1997, s. 177.
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4 PORNOGRAFISTEN SYVAVAARENNOSTEN SEKSUAALIRIKOSSAANTELY
NKV-DIREKTIIVIEHDOTUKSESSA

4.1 Verkkovdikivallan torjuminen naisiin kohdistuvan vikivallan muotona

Komissio julkaisi ehdotuksensa direktiiviksi naisiin  kohdistuvan vékivallan ja
lahisuhdevidkivallan torjumisesta eli niin sanotun NKV-direktiiviehdotuksen 8.3.2022.
Ehdotuksen keskeisend tavoitteena on torjua tehokkaasti naisiin kohdistuvaa vikivaltaa ja
ldhisuhdeviakivaltaa kaikkialla EU:ssa, mitd varten komissio ehdottaa muun muassa
asiankuuluvien rikosten kriminalisointeja seuraamuksineen, uhrien suojelua ja oikeussuojan
saatavuutta koskevaa sddntelyd, uhrien tukemistoimia, ennaltachkéisevid toimenpiteitd seka eri

toimijoita koskevia koordinaatio- ja yhteistydbmekanismeja.'8*

Kéytannossd  kuitenkin
ehdotuksella kriminalisoitaisiin tietyt védkivallan muodot, jotka vaikuttavat suhteettomasti

naisiin sek# vahvistettaisiin uhrien oikeuksia.'®

1 artikla Kohde

Tassd direktiivissd vahvistetaan naisiin kohdistuvan vékivallan ja ldhisuhdevikivallan estamista
ja torjumista koskevat sdannét. Siind vahvistetaan vahimmaissddnnot, jotka koskevat

(a) rikosten ja seuraamusten mddrittelyd naisten ja lasten seksuaalisen hyviksikdyton ja
kyberrikollisuuden alalla;

(b) kaikenlaisen naisiin kohdistuvan vékivallan tai ldhisuhdevékivallan uhrien oikeuksia ennen
rikosoikeudenkdyntid, sen aikana tai sen jilkeen;

(c) uhrien suojelua ja tukea.

Ehdotuksessa naisiin kohdistuva vékivalta mééaritellaan sukupuoleen perustuvaksi vikivallaksi,
joka kohdistuu naiseen tai tyttoon, koska tdmd on nainen tai tyttd, tai joka kohdistuu
suhteellisesti useammin naisiin tai tyttdihin, mukaan lukien kaikki vékivallanteot, jotka
aiheuttavat tai voivat aiheuttaa fyysistd, seksuaalista, psyykkistd tai taloudellista haittaa tai
kirsimystd, mukaan lukien téllaisilla teoilla uhkaaminen, pakottaminen tai mielivaltainen
vapaudenriisto joko julkisessa tai yksityiseldméssé. Naisiin kohdistuvan vikivallan katsotaan
johtuvan pohjimmiltaan sukupuolten vilisestd epétasa-arvosta ja sitd kuvataan osoituksena
naisiin kohdistuvasta rakenteellisesta syrjinndstd, vaikkakin kuka tahansa voi joutua téllaisen

vékivallan uhriksi biologisesta tai sosiaalisesta sukupuolesta riippumatta. Mééritelmé kattaa

184 K omission ehdotus COM(2022) 105 final, s. 1 ja s. 22.
135 K omission ehdotus COM(2022) 105 final, s. 3.
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seki seksuaalivikivaltarikokset'®® etti erilaiset verkkovikivallan muodot, joiden lisdintymisen
sekd meneillddn olevan digitaalisen muutoksen nopeuden johdosta direktiiviehdotuksessa
nimenomaisesti sddnneltdisiin intiimin tai manipuloidun materiaalin luvatonta jakamista (7
artikla) eli kdytinndssd esimerkiksi pornografisia syviviirenndksid.'s” Lisiksi ehdotuksella
pyrittdisiin torjumaan l&hisuhdevékivaltaa, joka vékivallan muotona kohdistuu suhteellisesti
useimmin naisiin. Lahisuhdevikivallalla tarkoitetaan kaikkia vékivallantekoja, jotka
aiheuttavat tai voivat aiheuttaa fyysistd, seksuaalista, psyykkistd ja taloudellista haittaa tai
kirsimystd ja ilmenevét perheessd tai kotitaloudessa riippumatta siitd, ovatko perhesiteet
biologisia vai oikeudellisia, tai entisten tai nykyisten puolisoiden tai kumppanien valilla
riippumatta siitd, asuuko rikoksentekijd tai onko rikoksentekijd asunut uhrin kanssa samassa

asunnossa.'®®

Naisiin kohdistuva vikivalta ja ldhisuhdevikivalta ovat yleisid kaikkialla EU:ssa, ja niiden
arvioidaan vaikuttavan joka kolmanteen naiseen unionin alueella. Esimerkiksi vuonna 2014
yksi kymmenestd naisesta ilmoitti joutuneensa seksuaalisen vikivallan uhriksi ja yksi
kahdestakymmenestd oli raiskattu. Yli viidesosa naisista on kdrsinyt ldhisuhdevikivallasta.
Tyoeldméssd puolestaan noin kolmannes naisista on kokenut seksuaalista héirintdd
tyOpaikallaan. Naiset joutuvat kuitenkin erityisesti verkkovékivallan seksuaalisten muotojen
kohteeksi — vuonna 2020 arvioitiin, ettd puolet nuorista naisista oli kokenut sukupuoleen

perustuvaa verkkovikivaltaa.'®’

Verkkovikivalta on lisdéintynyt internetin ja tietoteknisten vilineiden kdytén myotd. !
Verkkovikivalta kohdistuu ja vaikuttaa erityisesti julkisessa eldmassa aktiivisiin naisiin, kuten
poliitikkoihin, toimittajiin ja ihmisoikeuksien puolustajiin.'”! Se voi hiljentdid naisia ja estii
heiddn yhteiskunnallista osallistumistaan tasavertaisesti miesten kanssa. Verkkovikivalta
vaikuttaa naisiin ja tyttdihin suhteettomasti my0ds koulutusympdristoissd, kuten kouluissa ja

yliopistoissa, miké vaikuttaa haitallisesti heiddn jatkokoulutukseensa ja mielenterveyteensd,

186 Seksuaalivikivaltarikokseksi katsotaan ehdotuksessa esimerkiksi raiskaus, naisten sukuelinten silpominen,
pakkoavioliitto, pakkoabortti tai -sterilointi, ihmiskauppa seksuaalista riistoa varten, vainoaminen, seksuaalinen
hiirintd, naismurha, vihapuhe ja sukupuoleen perustuvat rikokset. Ks. Komission ehdotus COM(2020) 67 final, s.
1.

187 K omission ehdotus COM(2022) 105 final, s. 1, s. 18-19, s. 37 ja s. 39.

188 K omission ehdotus COM(2022) 105 final, s. 1 jas. 37.

139 K omission ehdotus COM(2022) 105 final, s. 1-2.

190 K omission ehdotus COM(2022) 105 final, s. 3.

191 K omission ehdotus COM(2022) 105 final, s. 2 ja s. 25.
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miki voi ddrimmaisissi tapauksissa johtaa itsemurhiin.'®? Lisiksi uhrille tillainen vékivalta on

usein lisind verkon ulkopuolella koetulle vikivallalle.'*?

Direktiiviehdotuksen tirkednd viitekehyksend toimii Euroopan neuvoston vuoden 2014
yleissopimus naisiin kohdistuvan vikivallan ja perhevikivallan ehkéisemisesti ja torjumisesta
eli Istanbulin yleissopimuksesta (SopS 53/2015). Kyseinen sopimus on laajin kansainvilinen
kehys, jolla puututaan kattavasti naisiin kohdistuvaan vikivaltaan ja ldhisuhdevikivaltaan.
Naisiin kohdistuvaa verkkovékivaltaa Istanbulin yleissopimuksessa ei kuitenkaan késitelld
erikseen. Verkkovékivallan laajasta levinneisyydestd huolimatta lainsdddianté on lisdksi ollut
unionissa hajanaista ja siind on havaittu merkittdvid puutteita sekd EU- ettd jadsenvaltiotasolla.
Naiistd syistd NKV-direktiiviehdotuksella pyritddn saavuttamaan yleissopimuksen EU:n
toimivaltaan kuuluvat tavoitteet tdydentdmidlld voimassa olevaa EU:n sddnndstod ja
jasenvaltioiden kansallista lainsdddént6d yleissopimuksen kattamilla aloilla. Nykyiselldin
yksikddn EU:n sdddos ei késittele kattavasti naisiin  kohdistuvaa viékivaltaa ja

lihisuhdevikivaltaa, jolloin NKV-direktiivi olisi lajissaan ensimméiinen. '

4.2 Intiimin tai manipuloidun materiaalin luvaton jakaminen
7 artikla Intiimin tai manipuloidun materiaalin luvaton jakaminen

Jasenvaltioiden on varmistettava, ettd seuraavat tahalliset menettelyt sdddetddn rangaistaviksi
rikoksiksi:

(a) toisen henkilon seksuaalista toimintaa esittdvien intiimien kuvien, videoiden tai muun
materiaalin asettaminen lukuisten loppukiyttdjien saataville tieto- ja viestintdteknologioiden
avulla ilman kyseisen henkilon suostumusta;

(b) sellainen kuvien, videoiden tai muun materiaalin tuottaminen tai manipulointi, jolla luodaan
vaikutelma siité, ettd toinen henkil6 osallistuu seksuaaliseen toimintaan, ja sen jélkeen tillaisten
kuvien, videoiden tai muun materiaalin saattaminen tieto- ja viestintiteknologioiden avulla
lukuisten loppukayttdjien saataville ilman kyseisen henkilon suostumusta;

(c) edelld a ja b alakohdassa tarkoitetulla toiminnalla uhkailu tarkoituksena pakottaa toinen
henkil6 tekeméin tai sallimaan tietty teko tai olemaan tekemdtta tiettyé tekoa.

Seksuaalisia tekoja esittdvien intiimien kuvien tai videoiden ja materiaalin asettaminen
lukuisten loppukéyttdjien saataville ilman uhrin lupaa tieto- ja viestintidteknologioiden avulla

voi olla erittdin haitallista uhreille varsinkin kun otetaan huomioon, miten helposti, nopeasti ja

192 K omission ehdotus COM(2022) 105 final, s. 2 ja s. 25. Komission mukaan verkkovikivalta voi myds horjuttaa
Euroopan unionista tehdyssé sopimuksessa vahvistettua demokratian periaatetta.

193 K omission ehdotus COM(2022) 105 final, s. 3.

194 K omission ehdotus COM(2022) 105 final, s. 3-4.
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laajalti materiaalin jakaminen ja rikoksenteko tapahtuvat, sekd teon intiimi luonne.'”®> 7

artiklassa ehdotettu seksuaalirikossdédntely velvoittaisi siten jdsenvaltioita sddtdmain
rangaistavaksi sellaiset teot, jotka késittdvét intiimin tai manipuloidun materiaalin luvatonta
jakamista. Kéytdnnossd kyse on jdsenvaltioita velvoittavista tunnusmerkistohahmotelmista
kriminalisointeja varten tekoihin, jotka koskevat 1) kostopornoa (intiimi materiaali), 2)
pornografisia syvavadrennoksid (manipuloitu materiaali) seké 3) sextortion-tyyppistd uhkailua

(intiimin tai manipuloidun materiaalin levittdmiselld uhkailu).

7 artiklan a-alakohdan mukainen intiimi materiaali tarkoittaa seksuaalisia tekoja esittdvid
materiaalia, kuten kuvia, valokuvia ja videoita, mukaan lukien seksualisoivia kuvia sekd audio-
ja videoleikkeitd. Téllaisen materiaalin levittimisen rangaistavuuden tulisi liittyd tilanteisiin,
joissa materiaali saatetaan tieto- ja viestintiteknologioiden avulla lukuisten loppukiyttdjien
saataville ilman uhrin suostumusta riippumatta siitd, onko uhri suostunut tdllaisen materiaalin
tuottamiseen tai onko hin kenties siirtinyt sen tietylle henkildlle.'”® Kiytinndssid kyse on
kostopornon tilanteista, joissa uhri on esimerkiksi saattanut suostua parisuhteensa aikana

kuvattavaksi intiimiin sdvyyn oletuksella, ettei kyseistd materiaalia levitettdisi eteenpdin.

7 artiklan b-alakohdassa sdddetddn manipuloidun materiaalin laittomasta levittdmisesta.
Ehdotuksen johdanto-osan 19 kohdan mukaan jdsenvaltioiden tulisi sddtdd rangaistavaksi
sellainen materiaalin ilman suostumusta suoritettu tuottaminen tai manipulointi, esimerkiksi
kuvien muokkaaminen, jolla luodaan vaikutelma siitd, ettd toinen henkilo osallistuu
seksuaalisiin tekoihin, jos materiaali asetetaan myShemmin tieto- ja viestintdteknologioiden
avulla lukuisten loppukiyttijien saataville ilman asianomaisen henkilén suostumusta.'®’
Huomionarvoista tidssd on se, kuinka teon rangaistavuus madritellddn: manipuloidun
materiaalin levittdminen olisi tekona rangaistavaa vain, jos siiné seké tuotetaan eli valmistetaan
tai manipuloidaan materiaalia, jonka jidlkeen materiaali levitetddn tieto- ja
viestintiteknologioiden avulla. Manipuloidun materiaalin valmistamista omaan kdyttéon ei
siten esimerkiksi kriminalisoitaisi, jolloin sithen liittyvdit mahdolliset seuraamukset

médrittyisivdt TSA:n hallinnollisin sanktioin.

Manipuloitua materiaalia koskevassa ehdotuksen johdanto-osan 19 kohdassa mainitaan

nimenomaisesti, kuinka téllaiseen materiaalin tuottamiseen tai manipulointiin olisi siséllyttava

195 K omission ehdotus COM(2022) 105 final, s. 26.
196 K omission ehdotus COM(2022) 105 final, s. 26.
197 K omission ehdotus COM(2022) 105 final, s. 26.
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sellaisten “’syvdvadrenndsten” valmistaminen, joissa oleva materiaali selvdsti muistuttaa
olemassa olevaa henkildd, esineitd, paikkoja tai muita objekteja tai tapahtumia ja joissa
kuvataan toisen henkilon seksuaalisia tekoja ja jotka voisivat muiden mielestd vaikuttaa

8 Niiltd osin sanamuotoilu muistuttaa

virheellisesti aidolta tai totuudenmukaisilta.'”
tekodlysdadoksen 52(3) artiklan 1 alakohtaa, jonka mukaan sellaisen tekoélyjirjestelmin
kéyttdjien, joka tuottaa tai manipuloi kuva-, &éni- tai videosisdltod, joka selvisti muistuttaa
olemassa olevia henkil6itd, esineitd, paikkoja tai muita objekteja tai tapahtumia ja joka voi
thmisestd vaikuttaa virheellisesti aidolta tai totuudenmukaiselta (’syvdvédrennds’), on
ilmoitettava, etti sisiltd on keinotekoisesti tuotettu tai manipuloitu.'®® Jos tekoilysiidds astuisi
voimaan asetuksena ja komission ehdotuksesta muotoutuisi NK'V-direktiivi néilld sanamuodoin
niin voitaisiin katsoa, ettd NKV-direktiivin pornografisia syviavddrennoksid koskeva saédntely

olisi lex specialis -sddntelyd verrattuna tekodlyasetuksen syvadvadrenndssisiltdjen

lapindkyvyyttd koskevaan lex generalis -henkiseen yleissdédntelyyn.

7 artiklan c-alakohdan mukaan jdsenvaltioiden tulisi lisdksi sdétdd rangaistavaksi intiimin
materiaalin sekd manipuloidun materiaalin levittdmiselld uhkailu, kun uhkailun tarkoituksena
on pakottaa toinen henkild tekeméédn tai sallimaan tietty teko tai olemaan tekemittd tiettya
tekoa. Téllaisella materiaalilla uhkailua on ehdotuksessa perusteltu kriminalisoitavaksi uhrin
tehokkaamman oikeussuojan takaamiseksi.??* Kyse on sextortion-tyyppisen uhkailusta, joka on
usein yhteydessd kostopornon tapaisiin tilanteisiin. Erona kostopornoon on kuitenkin se, etti

menestyksekkiissi sextortion-uhkailussa on oleellista onnistua hiljentimééin uhri.?"!

Ehdotetun 7 artiklan kriminalisointien tunnusmerkistéihin kuuluu, ettd intiimi tai manipuloitu
materiaali jaettaisiin tieto- ja viestintdteknologioiden avulla lukuisten loppukéyttdjien
saataville. Tieto- ja viestintdteknologioilla tarkoitetaan kaikkia teknisid vélineitd ja resursseja,
joita kaytetddn tietojen digitaaliseen tallentamiseen, luomiseen, jakamiseen tai vaihtoon,

mukaan lukien &dlypuhelimet, tietokoneet, verkkoyhteiso6- ja muut mediasovellukset ja -

198 K omission ehdotus COM(2022) 105 final, s. 26.

199 Komission ehdotus COM(2021) 206 final, s. 73. Ensi nikemilti voisi katsoa, etti NKV-direktiivichdotuksen
sanamuotoilu kattaisi manipuloidun materiaalin laittomana levittimisend myos niin sanotut halpa- tai
heikkovéddrennokset (cheap- tai shallowfakes). Niissd vadrennoksissd on kyse syvdvddrenndksiin verrattuna
vihemmin kehittyneestd videomanipulaatiosta, joka perustuu tekodlyn hyodyntimisen sijasta yksinkertaisiin
muokkaustyokaluihin. Halpavdarennoksissd muokattavan materiaalin alkuperdisté siséltod ei kuitenkaan muuteta,
vaan pelkéstddn raamitetaan uudella tavalla esimerkiksi hidastamalla tai nopeuttamalla videota. Materiaalin tulisi
toisin sanoen olla jo valmiiksi sisilloltdén seksuaalista. Ks. lisdd Ciancaglini ym. 2020, s. 55.

200 K omission ehdotus COM(2022) 105 final, s. 26.

201 Carlton 2020, s. 181.
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palvelut.?®> Tarkoituksena on ottaa huomioon verkkovikivallan muotojen levidmisen
mahdollisuus, mistd syysti tieto- ja viestintdteknologian kéyttd on ennakkoedellytys useassa
direktiiviehdotuksessa madritellyssi verkkovikivaltarikoksessa. Tieto- ja
viestintdteknologioiden kéyttoon liittyvad riskid kuvaillaan ehdotuksen johdanto-osan 18
kohdassa siten, etti niiden kautta tietyt verkkovikivallan muodot levidvét helposti, nopeasti ja
laajalti, mikd aiheuttaa uhrille syviiid ja pitkdaikaista haittaa tai lisdd sitd.’” Myds
verkkovékivallan mairitelmé itsessddn edellyttdd sitd, ettd direktiiviehdotuksessa kuvattu
vikivallanteko joko toteutetaan tai avustetaan tai pahennetaan osittain tai kokonaan tieto- ja
viestintiteknologioilla.?** Loppukiyttijien ~lukuisuus” puolestaan viittaa siihen, etti intiimin
tai manipuloidun materiaalin voisi vastaanottaa suuri madrd kyseisten teknologioiden
loppukéyttd;id eli materiaali on laajalti saatavilla ja sitd voidaan jakaa edelleen. Ilmausta olisi
tulkittava ja sovellettava siten, etti otetaan huomioon merkitykselliset olosuhteet, myds
teknologiat, joita kdytetddn kyseisen materiaalin asettamiseen saataville, ja keinot, joita nima

teknologiat tarjoavat materiaalin levittimiselle.?%

4.3 Seuraamukset

Ehdotuksen 12 artiklassa sdddetdén seuraamuksista. Jisenvaltioiden on 12(1) artiklan mukaan
varmistettava, ettdi NKV-direktiivissi ehdotetuista rikoksista sdddetddn tehokkaat,
oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset. Intiimin tai manipuloidun
materiaalin luvatonta jakamista koskien 12(4) artiklassa sdddetddn nimenomaisesti, ettéd
jasenvaltioiden tulisi varmistaa 7 artiklassa tarkoitetuista rikoksista vankeusrangaistus, jonka
enimmiiskesto on vihintisin yksi vuosi.?’® Direktiiviehdotuksen resitaaleissa ei tarkemmin
avata, mitd “tehokkailla, oikeasuhtaisilla ja wvaroittavilla” seuraamuksilla tarkoitetaan eli
ehdotus on néiltd osin varsin avoin tulkinnoille. Vastaavasti 12(4) artiklan muotoilu véhintdin
yhden vuoden enimmaéiskestosta on hieman erikoisesti ilmaistu. Lienee siten niiltd osin
odotettavissa, ettd unionin lainsddddntoprosessin edetessd ehdotus tulee tarkentumaan 12

artiklan osalta.

202 K omission ehdotus COM(2022) 105 final, s. 37.
203 Komission ehdotus COM(2022) 105 final, s. 25.
204 K omission ehdotus COM(2022) 105 final, s. 37.
205 Komission ehdotus COM(2022) 105 final, s. 25.
206 K omission ehdotus COM(2022) 105 final, s. 40.
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Ehdotuksen 11(1) artiklassa mukaan jdsenvaltioita velvoitettaisiin varmistamaan, etti
yllyttdminen ja avunanto sdddettdisiin rikosoikeudellisesti rangaistaviksi intiimin tai
manipuloidun materiaalin luvatonta jakamista koskevissa 7 artiklan mukaisissa teoissa.?’’ Kyse
on osallisuudesta eli rikokseen mydétivaikuttamisesta mikd viittaa kohteeseen, johon useat
henkil&t ovat tavalla tai toisella kytkeytyneet.??® Yllyttimisen osalta johdanto-osan 23 kohdassa
avataan, ettd verkon kautta tapahtuvaa yllyttdmista rikokseen voidaan pitdd rangaistavana, jos
yllyttdmistd ei ilmaista tdysin yksityisesti vaan julkisesti kéyttamalld tieto- ja
viestintdteknologioita. Yllyttdmisrikoksessa keskeisti olisi yllyttda toista saattamaan intiimi tai
manipuloitu materiaali mahdollisesti rajoittamattoman henkilomaééran yleisesti saataville siten,
ettd materiaalin toimittaneelta henkiloltd ei edellytetd mitddn lisdtoimia sekéd riippumatta siita,
tutustuvatko ndma henkil6t kyseiseen materiaaliin vai eivit. Jos padsy materiaaliin edellyttéisi
rekister0itymistd tai pddsyn sallimista tiettyyn kéyttdjaryhméén, kyseistd tiedonvilitystéd olisi
pidettdvd yleisolle levittdimisend ainoastaan, jos kéyttdjit, jotka haluavat tutustua tietoon,
rekister0idddn automaattisesti tai paédstetddn ryhmiin automaattisesti ilman ihmisen tekemaa

paitosti tai valintaa siiti, kenelle paisy sallitaan.?%

Jasenvaltioiden tulisi ehdotuksen 26(1) artiklan mukaan varmistaa, ettd uhrilla on vaatia
rikoksentekijéltid tdyttd korvausta vahingoista, jotka ovat aiheutuneet mistd tahansa naisiin
kohdistuvan vikivallan tai ldhisuhdevikivallan muodosta Uhrin olisi voitava ehdotuksen 26(2)
artiklan mukaan saada korvausta koskeva pditdos jo rikosoikeudenkdynnin aikana, mitd
perustellaan johdanto-osan 44 kohdassa silld, ettd tdlloin hin voisi vélttida toissijaisen uhriksi
joutumisen.?'® Toissijainen uhriksi joutuminen (secondary victimization) viittaa tilanteisiin,
joissa rikosasian kisittelystd johdosta uhri kirsii ylimairdistd kdrsimystd tai haittaa.?!!
Korvauksen tulisi ehdotuksen 26(3) artiklan mukaan asetettava uhri asemaan, jossa hén olisi
ollut, jos rikosta ei olisi tapahtunut, ottaen huomioon uhrille aiheutuneiden seuraamusten
vakavuus. Samoin korvaukselle ei saisi mydskdén vahvistaa enimméismadrad. Korvauksen olisi

katettava kaikki uhrien kirsimét haitat ja traumat sekd haittojen korjaamisesta aiheutuvat

kustannukset, muun muassa hoitokustannukset, vaikutukset uhrin tydllisyystilanteeseen,

207 K omission ehdotus COM(2022) 105 final, s. 40.

208 Tapani — Tolvanen — Hyttinen 2019, s. 507 ja Boucht — Frinde 2019 s. 158.

209 K omission ehdotus COM(2022) 105 final, s. 27.

210 K omission ehdotus COM(2022) 105 final, s. 48 ja s. 31.

21 Ks. esim. European Institute for Gender Equality, secondary victimisation. Glossary & Thesaurus 2016.
https://eige.europa.eu/thesaurus/terms/1358
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ansionmenetykset, psyykkiset vahingot ja ihmisarvon loukkaamisesta johtuvat aineettomat

vahingot.?!?

Ehdotuksessa seuraamuksia koskien sdddetddn lisdksi 13 artiklassa raskauttavista
asianhaaroista. Resitaaleissa ei tarkenneta, kuinka kyseistd lainkohtaa tulisi soveltaa, mutta
koska se vastaa pitkélti Istanbulin sopimuksen 46 artiklan raskauttavia seikkoja koskevaa
sanamuotoilua, voidaan olettaa, ettd lainkohta ei edellyttiisi erityisten koventamisperusteiden
saatamistd. Olennaista sen sijaan lienee olisi, ettd tuomarilla on mahdollisuus ottaa 13 artiklan
a-o alakohdat huomioon rangaistusta méiritessdéin.?'? Intiimin tai manipuloidun materiaalin
laitonta jakamista koskien lainkohdassa jdsenvaltioita velvoitetaan varmistamaan, ettd

torkeysarvioinnissa tulisi kiinnittdd huomiota seuraaviin asianhaaroihin:

(a) rikos tai muu naisiin kohdistuvan vékivallan tai 1ahisuhdevéakivallan piiriin kuuluva rikos on
tehty toistuvasti;

(b) rikos on kohdistettu henkiloon, joka on erityisten haavoittuvassa asemassa esimerkiksi
riippuvuusaseman taikka fyysisen, henkisen, élyllisen tai aistivamman vuoksi, tai joka asui
laitoksessa;

(c) rikos on kohdistettu lapseen;

(d) rikos on tehty lapsen ldsni ollessa;

(e) rikoksen on tehnyt kaksi tai useampia henkil6itd yhdessa,

(f) ennen rikosta tai sen yhteydessé on kdytetty erityisen raakaa vikivaltaa;

(g) rikos on tehty kéyttaméll4 asetta tai uhkaamalla kéyttad asetta;

(h) rikos on tehty kéyttimélld voimaa tai uhkaamalla voimankayt6lla tai pakottamalla;

(i) rikos on johtanut uhrin kuolemaan tai itsemurhaan tai rikoksesta on aiheutunut uhrille vakavaa
fyysisté tai psyykkista haittaa;

(j) rikoksentekiji on tuomittu aiemmin samanlaisista rikoksista;
(k) rikos on kohdistettu entiseen tai nykyiseen puolisoon tai kumppaniin;
(1) rikoksen on tehnyt perheenjésen tai henkild, joka asui uhrin kanssa;

(m) rikos on tehty kéyttdmélld védrin tunnustettua luottamus- tai auktoriteettiasemaa tai
vaikutusvaltaa;

(n) rikos on videoitu, valokuvattu tai tallennettu muussa muodossa ja rikoksentekija on asettanut
sen saataville;

212 Komission ehdotus COM(2022) 105 final, s. 48 ja s. 31.
213 K. esim. HE 155/2014 vp, s. 59 ja CETS 210, s. 40-41.
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(o) rikos on tehty siten, ettd uhri on saatu ottamaan tai kdyttiméaan huumeita, alkoholia tai muita
pdihdyttdvid aineita tai muuten saatu huumeiden, alkoholin tai muiden péihdyttévien aineiden
vaikutuksen alaiseksi.”*

5 KANSALLISEN SEKSUAALIRIKOSLAINSAADANNON
KOKONAISUUDISTUS

5.1  Kokonaisuudistuksen tarkoitus ja tavoitteet

Suomen kansalliseen seksuaalirikoslainsdddantoon eli rikoslain 20 lukuun ollaan toteuttamassa
kokonaisuudistusta.’'> Kyse seksuaalirikoslainsifdinndn kokonaisuudistuksessa olisi pddosin
vanhastaan rangaistavien tekojen arvioimisesta uudella tavalla.?!® Aikuisiin kohdistuvia
seksuaalirikoksia koskevissa rangaistussddnnoksissi turvattaisiin seksuaalinen
itsemddrddmisoikeus nykyistd paremmin muuttamalla ne suostumusperusteisiksi. Tdma
toteutettaisiin madrittelemalld keskeisten seksuaalirikosten olennaiseksi tunnusmerkiksi teon
kohteena olevan henkilén vapaaehtoisen osallistumisen puuttuminen.?!” Seksuaalirikosten
tunnusmerkistot eivét siten jatkossa perustuisi ensisijaisesti sithen, onko teon kohde pakotettu
tai ollut avuttomassa tilassa, vaan keskeisté olisi se, onko seksuaalisen teon kohde antanut teolle

suostumuksensa.?!'®

Seksuaalirikoslainsddddnnon  kokonaisuudistuksen  péétavoitteisiin =~ kuuluu  thmisten
seksuaalisten itsemédraamisoikeuden ja henkil6kohtaisen koskemattomuuden
rikosoikeudellista suojan vahvistaminen.?!® Hallituksen esityksessi kuvaillaan, kuinka
seksuaalisen itsemadrddmisoikeuden ja ruumiillisen koskemattomuuden arvo ja merkitys ovat
lisdéntyneet ja nithin voidaan sanoa suhtauduttavan télld hetkelld vield suuremmin odotuksin
kuin silloin, kun seksuaalirikoksia koskevan rikoslain 20 luvun uudistus toteutettiin 1990-luvun
lopulla. Useat 2000-luvulla tehdyt seksuaalirikosten osittaisuudistukset ilmentdvit tétéd
kehitystd.??® Ylipainsi tarve suojella ihmisii ei-toivotulta seksuaaliselta sisillltd ja muilta ei-
fyysisiltd seksuaalisen itsemédrddmisoikeuden loukkauksilta on viime vuosina lisddntynyt

entisestddn muun muassa viestintidteknologian kehityksen myotéd, joka on helpottanut kuvien ja

214 Komission ehdotus COM(2022) 105 final, s. 40—41.

215 Seksuaalirikoslainsdddénnon kokonaisuudistus on my®s kirjattu Sanna Marinin hallituksen ohjelmaan. Ks. HE
13/2022 vp, s. 1 jas. 5.

216 HE 13/2022 vp, s. 66.

27 HE 13/2022 vp, s. 53.

28 HE 13/2022 vp, s. 53.

29 HE 13/2022 vp, s. 40.

220 HE 13/2022 vp, s. 40 ja s. 50.
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viestien levittimisti ja lihettdmisti toisille henkilokohtaisesti.??! Oikeutta henkildkohtaiseen
koskemattomuuteen ja seksuaalista itsemddrdamisoikeutta on jo pitkdin toteutettu sdétdmalla

niihin kohdistuvat loukkaukset rikoslaissa rangaistaviksi.**

Ehdotetuissa uusissa seksuaalirikossddnnoksissd seksuaalisen itsemddrdédmisoikeuden ja
henkilokohtaisen koskemattomuuden suojaa vahvistettaisiin edelleen maéérittelemalla
rangaistavuuden keskeiseksi perusteeksi teon kohteen pakottamisen tai avuttoman tilan sijaan
tdmén vapaaehtoisen osallistumisen puute, minkd tulisi heijastua myos seksuaalirikosten
keskindiseen rangaistusarvoon perustuvassa luokittelussa.?*® Tilli tavalla seksuaalirikoksia
koskeva sddntely ja rikoksista sdddettdvit rangaistukset pyritddn saattamaan nykykésityksid
paremmin vastaaviksi sekd tekemdin niistd nykyistd kattavammat.?** Seksuaalirikoksia
koskevat sddnnokset muodostaisivat nykyistd selkedmmén ja johdonmukaisemman

kokonaisuuden, minki odotetaan edesauttavan lain soveltamisen yhteniisyytti.??

Hallituksen esityksen mukaan RL 20 luvun uudistamisen perimmadisend tavoitteena on
seksuaalirikosten médridn vdhentiminen. Ehdotetuilla lainmuutoksilla pyritddn vaikuttamaan
asenteisiin ja sen myotd mahdollisten rikoksentekijoiden kdyttdytymiseen niissd rajoissa, joissa
sithen rikoslain keinoin ylipddtddn on mahdollista vaikuttaa. Ehdotetuilla muutoksilla ja niiden
taustalla olevalla seksuaalisen itsemddrdmisoikeuden korostamisella pyritdédn edistdméadn

sukupuolten vilisti tasa-arvoa ja erityisesti naisten ja tyttdjen oikeuksien toteutumista.??

Vaikka seksuaaliseen itsemddrddmisoikeuteen kohdistuville loukkauksille on tyypillisté se, ettd
ne voidaan tehdd hyvin monenlaisella tavalla, nykyinen RL 20 luvun seksuaalirikossédédntely
painottuu seksuaalista itsemédrdamisoikeutta fyysisesti loukkaaviin tekoihin.??’ Seksuaalisella
itsemddrddmisoikeudella ja henkil6kohtaisella koskemattomuudella on kuitenkin seké fyysinen
ettd aineeton puoli. Fyysisen seksuaalisen koskemisen lisdksi néitd oikeuksia voidaan loukata
muunlaisilla seksuaalisilla teoilla, esimerkiksi sanallisilla ilmaisuilla, viestien ldhettdmiselld
228

taikka seksuaalisten kuvien ottamisella, nédyttimiselld tai oikeudettomalla levittimisella.

Seksuaalirikoslainsddddannon kokonaisuudistus selkedsti muuttaisi nykyisen sdintelyn

221 HE 13/2022 vp, s. 40.
222 HE 13/2022 vp, s. 35.
223 HE 13/2022 vp, s. 50.
224 HE 13/2022 vp, s.40 ja s. 52-53.
225 HE 13/2022 vp, s. 64.
226 HE 13/2022 vp, s. 53, s. 64 ja 66.
227 HE 13/2022 vp, s. 40.
228 HE 13/2022 vp, s. 96.
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painotusta fyysisten loukkaustekojen kriminalisointeihin ja siind otettaisiin paremmin
huomioon pornografisten syvavéddrennosten vidrinkdyton kaltaiset aineettomat loukkausteot.
Seksuaalirikoslainsddaddnnon kokonaisuudistuksen sisdltoon peilattuna voidaan huomata, etti
20 luvun uudistuksen mahdollisesti astuessa voimaan 1.1.2023?% syviviirennetyn
pornografian vadrinkayttotilanteisiin liittyisi jatkossa uudenlaisia rikostunnusmerkistojé, joista
keskeisid olisivat ainakin kajoamisrikokset (3—4 §), seksuaalinen ahdistelu (6 §) sekd
seksuaalisen kuvan luvaton levittiminen (7 §). Tarkastelen seuraavaksi nditd kriminalisointeja
sekd sitd, kuinka ne muuttaisivat nykyistd pornografisia syvividdrennoksid koskevaa

seuraamussaintelya.

5.2 Kajoamisrikokset
3 § Seksuaalinen kajoaminen

Joka koskettelemalla tai muulla tavoin tekee muun kuin [1 §:n raiskaussddnnoksessd] tarkoitetun
seksuaalisen teon sellaiselle henkildlle, joka ei osallistu siihen vapaaehtoisesti, tai saa timén
ryhtymédn  sellaiseen tekoon, ja teko olennaisesti loukkaa tdmédn seksuaalista
itsemédrddmisoikeutta, on tuomittava seksuaalisesta kajoamisesta vankeuteen vahintédn neljéksi
kuukaudeksi ja enintdén neljaksi vuodeksi.

Henkil6n osallistumista seksuaaliseen tekoon ei ole pidettdvéd vapaachtoisena, jos:

1) hdn ei ole sanallisesti, kdytoksellddn tai muulla tavalla ilmaissut osallistuvansa siihen
vapaachtoisesti;

2) hédnet on pakotettu seksuaaliseen tekoon kayttdmailld henkiloon kohdistuvaa vikivaltaa tai
uhkauksella; tai

3) hén ei ole voinut muodostaa tai ilmaista tahtoaan tiedottomuutensa, sairautensa, vam-
maisuutensa, pelkotilansa, voimakkaan péihtymistilansa, heikentyneen tajunnantilansa, tilanteen
akillisyyden, erityisen valta-aseman vakavan védrinkdyton tai muun néihin rinnastettavan syyn
vuoksi.

Yritys on rangaistava.**’

Seksuaalirikoslainsddddannon  kokonaisuudistuksessa nykyinen RL 20:4:ssd sdéddetty
pakottaminen seksuaaliseen tekoon korvattaisiin sddnnokselld seksuaalisesta kajoamisesta (3
§).2! Kuten alaluvussa 3.3.3 tuli esille, jos tekiji pornografisen syviviirennoksen
levittdmisuhkauksellaan pyrkii pakottamaan kohdettaan luovuttamaan télle seksuaalista

materiaalia itsestddn tai osallistumaan seksuaalisiin tekoihin, teko voi sextortion-tyyppisend

229 HE 13/2022 vp, s. 1.
B0 HE 13/2022 vp, s. 182.
BUHE 13/2022 vp, s. 108.
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uhkauksena tulla rangaistavaksi pakottamisena seksuaaliseen tekoon. Téllaiset teot tulisivat siis
edelleen rangaistavaksi, mutta uudella seksuaalisen kajoamisen nimikkeelld, joka viittaa paitsi
seksuaalisiin tekoihin, joilla toiseen fyysisesti kosketaan, etti myds muihin seksuaalisiin
tekoihin, joilla toisen seksuaalista itseméddrddmisoikeutta olennaisesti loukataan. Hallituksen
esityksen mukaan nimikkeen muuttaminen on perusteltua, silld rikoksen keskeinen
tunnusmerkistotekiji ei endd uudistuksen jidlkeen olisi pakottaminen vaan suostumuksen eli
vapaachtoisuuden puute ja seksuaalinen kajoaminen kuvaisi my0s vahvemmin teon
moitittavuutta.”*? Ehdotettu kajoamissiinnds sisiltiisi rikoksen tunnusmerkiston (1 momentti),
perusteet vapaaehtoisuuden puutteen arvioimiseksi (2 momentti) sekd maininnan siitd, ettd
myoOs seksuaalisen kajoamisen yritys olisi tekona rangaistava, kuten seksuaaliseen tekoon

pakottamisen yritys on nykyiselldankin (3 momentti).

Seksuaalisena kajoamisena rangaistavaa olisi seksuaalisen teon tekeminen koskettelemalla tai
muulla tavoin sellaiselle henkildlle, joka ei osallistu sithen vapaaehtoisesti sekd tillaisen

henkilén saaminen ryhtymiin seksuaaliseen tekoon??.

Pornografisen syvivadrennoksen
levittdmiselld uhkailu voinee wuudessa kajoamissddnndksessd tulkita muuten kuin
koskettelemalla toteutetuksi seksuaaliseksi teoksi, kun tekiji pyrkii uhkailullaan taivuttelemaan
uhria osallistumaan seksuaalisiin tekoihin, silli muun kuin koskettelua késittdvin teon
rangaistavuuden kannalta ei ole merkitystd silld, tehdd&dnkd se osapuolen fyysisessd
liheisyydessd vai viestintiteknologian vilitykselld.>** Tunnusmerkistd edellyttiisi kuitenkin,
ettd seksuaalinen teko loukkaa sen kohteena olevan henkilon seksuaalista

itsemadraamisoikeutta olennaisesti.?3?

Hallituksen esityksessd seksuaalisen itsemadrddmisoikeuden olennaisesta loukkaamisesta
muuten kuin koskettelemalla esimerkkeind mainitaan 1) henkilén saaminen ilman
vapaaehtoisuutta osallistumaan tekijan seksuaaliseen tyydyttdmiseen, 2) toisen saaminen
muuten kuin vapaaehtoisesti ryhtymidn héneen itseensd kohdistuvaan tai kolmanteen
henkil66n kohdistuvaan seksuaaliseen tekoon sekd 3) toisen saaminen masturboimaan itsedan

vapaaehtoisuuden puuttuessa. Olennaisuusedellytyksen arvioinnissa tulisi huomioida teon

232 HE 13/2022 vp, s. 56.

233 Seksuaalisen teon médritelmé on avattu 20:23.2:ssa ja silld viitataan tekoon, joka on tekiji ja kohteena oleva
henkil6 sekd teko-olosuhteet huomioon ottaen seksuaalisesti olennainen. Asiallisesti seksuaalisen teon méaritelma
kuin kuitenkin sama kuin nykyisesséd seksuaaliseen tekoon pakottamista koskevassa rangaistussddnnoksessa (ks.
alaluku 3.3.3). HE 13/2022 vp, s. 108, s. 135 ja s. 192.

24 HE 13/2022 vp, s. 108.

235 HE 13/2022 vp, s. 108.
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laatu, osapuolten vilinen suhde ja muut teon olosuhteet. Tyypillisimmin seksuaalisessa
kajoamisessa olisi oltava kyse muusta kuin lyhytkestoisesta ohimenevésti teosta, joita voitaisiin
arvioida seksuaalisena ahdisteluna (ehdotettu 6 §). Loukkauksen olennaisuutta koskevan
edellytyksen tiyttymistd voivat lisdtd myos esimerkiksi seksuaalisen teon jatkaminen uhrin
kielloista tai estelyistd huolimatta ja olosuhteet, joissa uhrin on vaikeaa estdi tai lopettaa teon

kohteeksi joutuminen sanoin tai teoin.?*

Sdidnnds vastaisi muuten kokonaisuudistuksessa ehdotettua raiskausta koskevaa sddnnostd,
mutta se koskisi muita seksuaalisia tekoja kuin sukupuoliyhteyttd. Tunnusmerkistossd olisi
siten olennaista se, ettei teon kohde osallistu seksuaaliseen tekoon vapaaehtoisesti.
Saannoksessd madriteltdisiin raiskaussddnnostd vastaavasti ne tilanteet, joissa osallistumista
seksuaaliseen tekoon ei ole pidettidvi vapaaehtoisena.>’” Pykilin 2 momentin 1-3 kohtien
mukaan henkilon osallistumista seksuaaliseen tekoon ei olisi pidettdvéd vapaaehtoisena, jos hin
ei ole ilmaissut vapaaehtoisesti tahtoaan, hdnet on pakotettu seksuaaliseen tekoon tai hén ei ole

voinut muodostaa tai ilmaista tahtoaan muusta syysti.?*®

Korvatessaan nykyisen sddnnoksen pakottamisesta seksuaaliseen tekoon seksuaalista
kajoamista koskeva rangaistusasteikko ankaroituisi siten, ettd enimmdiisrangaistus nousisi
kolmesta vuodesta neljdén vuoteen vankeutta eikd minimirangaistuksena voitaisi tuomita enda
sakkoa vaan nelji kuukautta vankeutta. Hallituksen esityksessd titd ankaroittamista
perustellaan silld, ettd seksuaalista kajoamista koskeva sddnnds kattaa tekoja, jotka voivat
vahingollisuudeltaan ja moitittavuudeltaan olla vakavammissa tapauksissa ldhelld
sukupuoliyhteyden  siséltdvid  seksuaalirikoksia.  Seksuaalinen kajoaminen  koskisi
lievimmilladnkin vain seksuaalista itsemdirdédmisoikeutta olennaisesti loukkaavia seksuaalisia
tekoja. Myos tdstd syystd seksuaalisesta kajoamisesta sdéddettdisiin torked tekomuoto, jonka
ankaroittamisperusteet liittyisivit vakavaan vékivaltaan, rikoksentekijoiden lukuméériin,

uhrille aiheutettuun kirsimykseen, rikoksen noyryyttiviin tekotapaan ja uhrin ikiin.?*

4 § Torkeé seksuaalinen kajoaminen
Jos seksuaalisessa kajoamisessa

1) kéytetddn tai uhataan kéyttdd vakavaa henkiloon kohdistuvaa vékivaltaa,

236 HE 13/2022 vp, s. 108.

7 HE 13/2022 vp, s. 108.

238 Vrt. HE 13/2022 vp, s. 98.

239 HE 13/2022 vp, s. 51, s. 61 seki s. 110.
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2) rikoksentekijoiden lukumééréin tai muun syyn vuoksi rikoksella aiheutetaan erityisen tuntuvaa
henkisté tai ruumiillista kérsimysti tai se tehddén erityisen noyryyttdvélla tavalla tai

3) kohteena on kahdeksaatoista vuotta nuorempi lapsi

ja seksuaalinen kajoaminen on myos kokonaisuutena arvostellen torked, rikoksentekija on
tuomittava torkedstd seksuaalisesta kajoamisesta vankeuteen viahintddn yhdeksi ja enintidn
kuudeksi vuodeksi.

Yritys on rangaistava.**’

Ehdotetun seksuaalisen kajoamisen sddanndksen laajentuessa soveltamisalaltaan nousee omaksi
kysymyksekseen, voisiko pornografisen syviavadrennoksen valmistaminen tayttaa seksuaalisen
kajoamisen tunnusmerkiston. Voidaan nimittdin argumentoida, ettd henkilon valokuvien
kiyttiminen ilman timén vapaaehtoisuutta siten, etti timén kasvot yhdistetdan pornografiselle
videolle olisi seksuaalinen teko. Hallituksen esityksen mukaan kuvan valmistamista toisesta
salaa tai ilman tdmén lupaa olisi arvioitava kuvan siséllon ja muiden olosuhteiden perusteella.
Esimerkiksi toisen henkilon sukuelinten tai sukupuoliyhteyden kuvaaminen ilman tdmén
vapaachtoista osallistumista mainitaan ldhtokohtaisesti sdédanndksessa tarkoitettuna seksuaalista
itseméiridimisoikeutta oleellisesti loukkaavana tekona.?*! Seksuaalisen itsemaziriZimisoikeuden
loukkauksen olennaisuutta arvioitaessa olisi otettava huomioon myods vallitseva kasitys
seksuaalisesti olennaisista teoista. Yhtd vihén tekijan henkilokohtainen kisitys kuin rikoksen

2 Niin ollen

kohteeksi joutuneen henkilonkidin nidkemys olisi yksin ratkaiseva.?*
kajoamissddnndksen soveltamisessa pornografisen syvivaddrennoksen valmistamistilanteisiin

olisi kiinnitettdva huomiota ainakin seuraaviin seikkoihin:

1) Missd madrin osapuolten viliselld asemalla ja suhteella on merkitystd
olennaisuusarvioinnissa, kun syviavéadrennoksen on valmistanut esimerkiksi tuntematon
tai liheinen henkil5?24

2) Onko synteettisen pornografisen videomateriaalin valmistaminen ymmarrettdva
seksuaalista itsemddrddmisoikeutta loukkaavaksi siind missd toisen henkilén

sukupuolielinten tai sukupuoliyhteyden valokuvaaminen?

240 HE 13/2022 vp, s. 182-183.

21 HE 13/2022 vp, s. 109.

242 HE 13/2022 vp, s. 109.

243 Nieminen — Kallio — Tolvanen kuvaavat havainnollistavasti osapuolten aseman ja suhteen vilisti merkitysté
seksuaalisen ahdistelun tilanteissa. Ks. HE 13/2022 vp, s. 118—119 ja vrt. Nieminen — Kallio — Tolvanen 2020, s.
156-157.
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3) Kenen synteettiselld siséllolld esiintyvdn henkilon seksuaalista itseméddradmisoikeutta
valmistettu pornografinen syvéaviirennds loukkaa oleellisesti: sisdllolld alkuperdisesti

esiintyvad henkil6d vaiko siséllolle synteettisesti kasvoiltaan asetettua henkilo4?

5.3 Seksuaalinen ahdistelu
6 § Seksuaalinen ahdistelu
Joka
1) koskettelemalla tai

2) kosketteluun voimakkuutensa tai toistuvuutensa vuoksi vakavuudeltaan rinnastettavalla tavalla
sanallisesti, ldhettimalld tai esittdmdlld viestin tai kuvan, ottamalla kuvan tai itseddn
paljastamalla, taikka muulla vastaavalla tavalla

tekee toiselle seksuaalisen teon, joka on omiaan loukkaamaan tdmén seksuaalista
itsemadradmisoikeutta, on tuomittava, jollei teosta muualla tdssd luvussa sdddetd rangaistusta,
seksuaalisesta ahdistelusta sakkoon tai vankeuteen enintiéin kuudeksi kuukaudeksi.***

Seksuaalinen ahdistelu maiéritelldén hallituksen esityksessd kosketteluksi tai muuksi
vakavuudeltaan rinnastettavalla tavalla tehdyksi seksuaaliseksi teoksi, joka on omiaan
loukkaamaan toisen seksuaalista itsemddrddmisoikeutta. Seksuaalirikoslainsdddénnon
kokonaisuudistuksessa sddnndstd muutettaisiin nykyiseen ndhden siten, ettd se kattaisi
koskettelun lisdksi muitakin seksuaalisia tekoja, jotka voimakkuutensa tai toistuvuutensa
vuoksi ovat vakavuudeltaan kosketteluun rinnastettavia. Téllaisia tekoja voitaisiin tehda
jatkossa sanallisesti, lahettaimalla tai esittdmailld viestin tai kuvan, ottamalla toisesta kuvan tai
itseddn paljastamalla. Ndin ollen rikoksen soveltamisala laajenisi huomattavasti, kun

rangaistavuus ei enii rajoittuisi koskettelutekoihin.?*®

Sadnnoksen suojelukohteena on seksuaalinen itsemédradmisoikeus. Seksuaalisesti ahdisteltu
henkild joutuu fyysisesti tai muulla tavalla mukaan tekijin seksuaalisesti olennaisen toiminnan
kohteeksi tahdostaan riippumatta eli vastoin itsemddrddmisoikeuttaan. Teon kohteen
seksuaalisen itsemédrddmisoikeuden loukkaus sisdltdd nidin ollen my0s sen, ettei hin osallistu
toisen seksuaaliseen tekoon vapaaehtoisesti. Seksuaalinen ahdistelu olisi niin sanottu abstrakti
vaarantamisrikos eli arviointi kohdistuisi sithen, onko kyseessd seksuaalinen teko, joka teon

olosuhteet huomioon ottaen tyypillisesti loukkaa toisen seksuaalista itseméirdamisoikeutta.>*®

244 HE 13/2022 vp, s. 184.
245 HE 13/2022 vp, s. 115-116 ja s.61.
246 HE 13/2022 vp, s. 116.
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Hallituksen esityksessé todetaan, ettd sanallisesti, viestin tai kuvan ldhettdmalla tai esittimalla
ja kuvan ottamalla seksuaaliset teot voivat olla omiaan loukkaamaan seksuaalista
itsemédrdimisoikeutta.’’ Vakavuuden arvioinnin lihtokohtana olisi pidettédvd sitd, miten
tekoon yleensd voidaan olettaa reagoitavan kyseessid olevissa olosuhteissa. Teon kohteen
keskeisilld henkilokohtaisilla ominaisuuksilla, kuten hénen iélld4n ja sukupuolellaan, voisi
kuitenkin my®s olla merkitystii loukkaamisen vakavuuden arvioinnissa.?*® Vastaavasti tekijin
ja uhrin vilinen suhde vaikuttaisi seksuaalisen itsemédrddmisoikeuden loukkaamisen
kynnyksen ylittymiseen: mitd tuntemattomampi tekijd on suhteessa uhriin sitd matalammin

tunnusmerkiston tiyttymisen kynnys ylittyisi.>*

Seksuaalisesta ahdistelusta voisi olla kyse pornografisten syvdvéddrenndsten esittdmis- tai
levittdmistilanteissa, silld sddnnds koskisi myos seksuaalisten video- ja @édnitallenteiden

250 Huomionarvoista sddnndksen soveltamisessa

lahettdmistd tai esittdmistd toiselle.
syvavadrennetyn pornografian esittimiseen tai levittimiseen kuitenkin on, ettd
syvavadrennoksen tulisi kdsittid muunlaista seksuaalista siséltod kuin sellaista, jossa uhri itse
esiintyy. Néissd jdlkimmaisissd tapauksissa tekoon soveltuisi paremmin seksuaalisen kuvan

luvattoman levittdmisen tunnusmerkisto.

Toisaalta sddnndksen tunnusmerkiston avoimuudesta johtuen my0s pornografisen
syvavadrennoksen valmistamisessa saattaisi olla kyse seksuaalisesta ahdistelusta. Hallituksen
esityksen mukaan seksuaalisten tekojen moninaisuuden vuoksi tunnusmerkistossd
nimenomaisesti mainittujen tekotyyppien lisdksi ahdisteluna pidettéisiin "my06s muulla tavalla
tehtyja tekoja”. Talléin olisi ennen kaikkea arvioitava, voidaanko pornografisten
syvavadrennosten valmistaminen késittdd seksuaalisena tekona. Seksuaalisena tekona
pornografisen syvédvdidrenndksen valmistamisen tulisi olla hallituksen esityksen mukaan
katsottavissa ~ voimakkuudeltaan  kosketteluun  vakavuudeltaan rinnastettavaksi eli
valmistamista tulisi voida pitdd kohdettaan halventavana tai ndyryyttdvédna tai muuten hénelle

kédrsimysti tai ahdistusta aiheuttavana.?!

[lman uhrin suostumusta valmistettuna pornografiana
olen taipuvainen ajattelemaan, etti seksuaalisen ahdistelun tunnusmerkisto tayttyisi my0s néiltd

osin.

247 HE 13/2022 vp, s. 116.

248 HE 13/2022 vp, s.118.

24 Nieminen — Kallio — Tolvanen 2020, s. 156-157 ja HE 13/2022 vp, s. 118-119.
20 HE 13/2022 vp, s.117.

B1HE 13/2022 vp, s. 116-117.
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Seksuaalisen ahdistelun rangaistusasteikko séilyisi nykyisellddn sen ollessa sakkoa tai
vankeutta enintddn kuusi kuukautta. Rangaistusasteikon koventamista ei olla katsottu
perustelluksi  seksuaalisen ahdistelun ollessa lievimpid seksuaalirikoksia koskeva
rangaistussiinnds.?>? Seksuaalinen ahdistelu sisiltii myds toissijaisuuslausekkeen?>®, jonka
mukaan sddnndstd ei sovelleta, jos tekoon soveltuu jokin muu RL 20 luvun seksuaalirikosta

koskeva rangaistus.?>*

5.4 Seksuaalisen kuvan luvaton levittidminen
7 § Seksuaalisen kuvan luvaton levittiminen

Joka oikeudettomasti esittdé tai levittdé toista seksuaalisesti esittdvén todellisuuspohjaisen tai
todenmukaisen kuvan tai kuvatallenteen siten, ettd teko loukkaa olennaisesti timén seksuaalista
itseméadradmisoikeutta, on tuomittava seksuaalisen kuvan luvattomasta levittimisestd sakkoon tai
vankeuteen enintidin kahdeksi vuodeksi.

Kuva tai kuvatallenne on 1 momentissa tarkoitetulla tavalla todellisuuspohjainen, jos se on
valmistettu tilanteesta, jossa henkild tosiasiallisesti esiintyy 1 momentissa tarkoitetussa kuvassa
tai kuvatallenteessa, ja todenmukainen, jos se erchdyttdvisti muistuttaa valokuvaamalla tai
muulla vastaavalla menetelmalld valmistettua kuvaa tai kuvatallennetta tilanteesta, jossa henkilo
tosiasiallisesti esiintyy 1 momentissa tarkoitetulla tavalla.?*’

Seksuaalisen kuvan luvattomana levittdmisend rangaistavaa olisi toista henkilod seksuaalisesti
esittdvian kuvan tai kuvatallenteen esittdminen tai levittiminen oikeudettomasti siten, ettd teko
loukkaa olennaisesti kuvassa esiintyvin seksuaalista itsemairiimisoikeutta.?>® Kyseessi olisi
uusi rangaistussddnnos rikoslain 20 lukuun, joka kattaisi tekoja, jotka ovat nykyisin usein
rangaistavia kunnianloukkauksen tai yksityiselamdd loukkaavan tiedon levittdimisen torkeina

tekomuotoina.?’

Sdannoksen termilld ’kuva’ tarkoitettaisiin valokuvien lisdksi videoita sekd termilld
“kuvatallenne’ tiedostoa, filmid tai muuta alustaa, jolta kuva voidaan toistaa. Sd&nnoksessa
“esittdmiselld’ tarkoitettaisiin kuvan niyttdmisté toiselle siten, ettei tdmi saa kuvaa haltuunsa.
Kuvan voi esittdd esimerkiksi tietokoneen tai matkapuhelimen néytoltd tai paperitulosteelta.
’Levittdminen’ tarkoittaisi kuvan tai kuvatallenteen luovuttamista toiselle siten, ettd tima saa

sen haltuunsa. Hallituksen esityksen mukaan jo yhden henkildd sukupuoliyhteydesséd tai

252 HE 13/2022 vp, s. 61.

253 Subsidiariteetista eli toissijaisuudesta ks. lisdd esim. Boucht — Frinde 2019, s. 182.
24 HE 13/2022 vp, s. 119.

255 HE 13/2022 vp, s. 184.

236 HE 13/2022 vp, s. 120.

2T HE 13/2022 vp, s. 51 ja 57.
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seksuaalisella tavalla alasti esittivan kuvan esittiminen tai kuvatiedoston levittiminen voisi

riittii tunnusmerkiston tiyttymiseen.?>8

Kuvaa pidettdisiin henkilod esittdvdnd, jos hdn on kuvasta tunnistettavissa, vaikkei
tunnistettavuus valttamattd edellyttdisi kasvojen tunnistettavuutta. Kyseeseen tulisivat sekd
todellisuuspohjaiset ettd todenmukaiset kuvat, jotka olisi maidritelty sddnndksen 2
momentissa.?>’ Todellisuuspohjaisten kuvien esittiminen tai levittiminen viittaa esimerkiksi
kostopornotilanteisiin, joissa osapuolten yhteisymmairryksessd omaan kéytt6onsd ottama
seksuaalinen kuva esitetdén tai levitetddn verkossa myohemmin ilman kuvassa esiintyvin
suostumusta. Pornografisissa syvivéddrennoksissd puolestaan olisi padsadntoisesti kyse
todenmukaisista kuvista, silld ne erehdyttdvisti muistuttaisivat valokuvaamalla tai muulla
vastaavalla menetelmilld valmistettua kuvaa tilanteesta, jossa henkil6 tosiasiallisesti esiintyy 1
momentissa tarkoitetulla tavalla. S&idnnds koskisi ylipddnsd monen tyyppisid tilanteita ja
kattaisi myOs salaa tai muuten oikeudetta otettujen seksuaalisten kuvien esittdmisen ja

levittamisen.>%°

Kuvan tai kuvatallenteen esittimisen tai levittdmisen tulisi loukata kuvassa tai tallenteella
esiintyvan henkilon seksuaalista itsemédraamisoikeutta oleellisesti, joka tapahtuisi siten, ettd

261 Oikeudetonta kuvan tai

seksuaalista kuvaa tai tallennetta levitetddn oikeudettomasti.
kuvatallenteen esittdiminen tai levittiminen olisi nimenomaan silld perusteella, onko kuvassa
esiintyvd henkild antanut luvan tai muun pitevin suostumuksen tekoon.2®?> Hallituksen
esityksen mukaan seksuaaliseen itsemddrdamisoikeuteen kuuluu oikeus pééttdd tdmén
yksityisyyden piiriin kuuluvan seksuaalisuutensa ilmaisemisesta, mistd syystd kuvan tai
kuvatallenteen oikeudeton esittiminen tai levittiminen loukkaa titi oikeutta.’®® Teon
arvosteluun vaikuttaisi myos esitettyjen tai levitettyjen kuvien tai kuvatallenteiden mééra.
Esimerkiksi kuvan nédyttiminen matkapuhelimen ruudulta yhdelle tai kahdelle ihmiselle olisi

rangaistavaa vain, jos kuvan seksuaalisuuden ilmeneminen on hyvin voimakasta. vakavimpana

levittimisen muotona olisi yleensé pidettdvd kuvan saattamista laajaan levitykseen esimerkiksi

23 HE 13/2022 vp, s. 120-121.

239 HE 13/2022 vp, s. 121. Selkedsti ei-todenmukaiset pilakuvat eivit kuitenkaan kuuluisi sddnnoksen
soveltamisalaan vaan téllaisia kuvia koskevia tekoja tulisi arvioida kunnianloukkausrikoksina.

260 HE 13/2022 vp, s. 120.

261 HE 13/2022 vp, s. 121.

262 HE 13/2022 vp, s. 120.

263 HE 13/2022 vp, s. 57.
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internetin kautta siten, ettd kuva on rajoittamattomasti saatavilla eiké sen levidmistd voi enda

estda. o4

Saiannos koskisi pelkdstddan kuvan tai kuvatallenteen esittdmistd tai levittdmistd. Seksuaalisen
kuvan valmistamista toiselta salaa tai muuten ilman tdmén vapaachtoisuutta arvioitaisiin
hallituksen esityksen mukaan kuvan sisédllostd ja olosuhteista riippuen seksuaalisena
kajoamisena tai seksuaalisena ahdisteluna. Kuvan valmistaja ja levittdjd, joka syyllistyy
teoillaan sekd seksuaaliseen ahdisteluun tai seksuaaliseen kajoamiseen ettd seksuaalisen kuvan
luvattomaan levittimiseen, voitaisiin tuomita molemmista rikoksista. Kuvan ldhettiminen
kuvattaessa suoratoistona esimerkiksi internetin vélitykselld katsottaisiin sekd kuvan
valmistamiseksi ja levittimiseksi.?®> Niin ollen ilman toisen suostumusta timin henkilon
valokuvista valmistettu sekd myohemmin esitetty tai levitetty pornografinen syvévaddrennds

olisi uudistusten tultua voimaan laajasti rangaistavaa seksuaalirikoksina.

6 JOHTOPAATOKSET

6.1 Nykyiset seuraamukset

Tamin tutkielman ensimmadisend tutkimuskysymyksené on ollut selvittdd uhrin perspektiivista,
millaisia  hallinnollisia sanktioita ja rikosoikeudellisia rangaistuksia pornografisia

syvéavadrennoksid koskeva nykyinen sosiaalinen kontrolli késittaa.

Lahestyin syvdvéddrenndsten védrinkdyttod ilmiond paremmin hahmottaakseni niiden
valmistamista ja haitallisuutta. Syvavairennosten valmistamisen osalta kdvi ilmi, ettd kyse on
tietosuojasensitiivistd toiminnasta, joka vaatii esimerkiksi uhrin valokuvista koostuvaa
oppimisaineistoa. Aineistoa tarvitaan usein myds paljon, mistd syystd on ymmérrettavaa,
kuinka suurin osa nykyisistd materiaalille joutuvista uhreista on ollut julkisuuden henkil6itd,
joista todenndkdisimmin on eniten saatavilla olevaa valokuvamateriaalia verkossa.
Tarkasteltuani véarinkdyton tapoja padddyin méérittelemadn kyberrikosten vairinkayton tekoina
kyberrikolliseksi toiminnaksi, joka voi siséltdd toisaalta sekd uusia tapoja aiheuttaa
oikeudenloukkauksia ettd vanhastaan kriminalisoituja tekoja. Tdmédn jilkeen tarkastelin

rikoslain  sddnnoksid  selvittddkseni  voimassa olevaa seuraamussdintelyd, joka

264 HE 13/2022 vp, s. 121.
265 HE 13/2022 vp, s. 122.
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tietosuojaloukkausten osalta konkretisoitui yleisen tietosuoja-asetuksen hallinnollisiin
sanktioiden kautta. Levittimis- ja esittdmistekojen rangaistavuudessa puolestaan on
nykyisellddn kyse kunnianloukkauksen tavallisesta tai torkeédstd tekomuodosta, vaikka
seksuaalisen sisdltonsd perusteella pornografiset syvévddrennokset vaikuttavat kenties
enemman yksilon seksuaalista itseméédrddmisoikeutta kuin kunniaa loukkaavilta. Levittimiselld
uhkailusta voidaan taas voimassa olevan sddntelyn perusteella rangaista kiristysrikoksena,
pakottamisena tai pakottamisena seksuaaliseen tekoon hieman riippuen siitd, mitd uhkailija
vaatii uhrilta. Sanktio- tai rangaistusasteikoiltaan nididen tekojen moitittavuus néyttiytyy

seuraavanlaisena:

e Pornografisen syvavddrennoksen valmistaminen, esittiminen ja levittdminen
tietosuojaloukkauksena
o TSA:n hallinnolliset sanktiot: varoitus, huomautus, madrdys, kielto tai
ankarampimuotoinen seuraamusmaksu (enintddn 20 miljoonaa euroa tai 4 %
yrityksen globaalista kokonaisliikevaihdosta)
e Pornografisen syviavddrennoksen esittimisen tai levittdmisen rangaistavuus
o Kunnianloukkaus: sakko
o Torked kunnianloukkaus: sakko — 2 vuotta vankeutta
e Pornografisen syviavddrennoksen esittimiselld tai levittdmiselld uhkailun rangaistavuus
o Kiristys: sakko — 2 vuotta vankeutta
o Torkea kiristys: 4 kuukautta — 4 vuotta vankeutta
o Pakottaminen: sakko — 2 vuotta vankeutta

o Pakottaminen seksuaaliseen tekoon: sakko — 3 vuotta vankeutta

Oikeushyvilld voi olla keskendéin yhteisid rajapintoja eri puolilla rikoslain systematiikkaa.
Seksuaalisen itsemédrdédmisoikeuden osalta pornografisten syvivairenndsten kontekstissa tima
merkitsee, ettd se ylli esitetyn perusteella vaikuttaa olevan yhteydessa erityisesti tietosuojan ja
kunnian oikeushyviin, josta sdddetddan PL 10 §:ssd osana yksityiseldmén suojaa. Tdssd mielessd
nykyinen seuraamussdintely vastaa mannereurooppalaista rikosoikeusdoktriinia, jossa
véadrinkdytettynd syvavéddrennetty pornografia on pédasiassa hahmotettavissa yksityisyyden

loukkauksena.2%°

266 Sepec — Lango 2020, s. 127.
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6.2  Seuraamusten tulevaisuudenndkymdit ja tutkimustulosten implikaatiot

Nykyisen seuraamussdintelyn hahmottamisen lisdksi tdssd tutkielmassa on ollut tarkoitus
selvittdd, milld tavoin NKV-direktiiviehdotuksen pornografisia syvivéddrennoksid koskeva
sddntely sekd rikoslain 20 luvun seksuaalirikoslainsddddnnon kokonaisuudistus voisivat

muuttaa nykyistd seuraamussaintelya.

Komission NKV-direktiiviechdotuksessa pornografisia syvavidrennoksid koskeva sdéntely
konkretisoituisi  jdsenvaltioille annettuna vaatimuksena kriminalisoida manipuloidun
materiaalin luvaton levittiminen, joka olisi tekona rangaistavaa, kun materiaali sekd
valmistetaan ettd levitetddn tieto- ja viestintiteknologioiden avulla. Samoin tillaisella
toiminnalla uhkailu tulisi kriminalisoida. Néistd rikoksista tulisi sddtdd vankeusrangaistus,
jonka enimmadiskesto olisi vdhintddn vuosi. Kansalliseen seksuaalirikoslainsdddannon
uudistuksen ndhden NKV-direktiiviehdotuksen kriminalisointivaatimukset ovat siten pitkélti

yhtenevid, paitsi vankeusrangaistuksen keston osalta.

Kansallisen rikoslain 20 luvun seksuaalirikoslainsddddannon kokonaisuudistuksen toteutuessa
pornografisten syvédvidrennosten vidrinkdytdn rangaistavuus muuttuisi oleellisesti siten, ettd
valmistamis-, esittimis- ja levittdmistekojen keskeisend suojeluobjektina tulisi olemaan
seksuaalinen itseméddrdamisoikeus. KaytdnnOssd tdmd tarkoittaisi, ettd esittdmis- ja
levittdmisteoista rangaistaisiin  jatkossa pédasiassa seksuaalisen kuvan luvattomana
levittdmisend, joka vastaisi torkedn kunnianloukkauksen rangaistusasteikkoa, sakkoa tai kahta
vuotta vankeutta. Valmistamisteosta voitaisiin vuorostaan rangaista seksuaalisena ahdisteluna
tai seksuaalisena kajoamisena, joista jdlkimméinen myos korvaisi rangaistussddnnoksend
nykyisen sdédnnoksen pakottamisen seksuaaliseen tekoon eli kajoaminen voisi kisittdd myos
pornografisella syviviirennokselld esittdmiselld tai levittdmiselld uhkailun tietyissé tilanteissa.
Némid kokonaisuudistuksessa ehdotetut sdénnokset vastaisivat NKV-direktiiviehdotuksessa
siind midrin, ettd pornografisten syvdvdirenndsten valmistaminen ja levittdminen olisivat
rangaistavia, vaikkakin erillisind tekoina. Pornografisten syvédvddrenndsten vadrinkdyttoon

liittyvit rangaistusasteikot olisivat uudistusten myd6ta seuraavat:

e Pornografisen syvdvidrenndksen valmistaminen
o Seksuaalinen ahdistelu: sakko — 6 kuukautta vankeutta
o Seksuaalinen kajoaminen: 4 kuukautta — 4 vuotta vankeutta

o Torked seksuaalinen kajoaminen: 1-6 vuotta vankeutta
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e Pornografisen syviavéadrennoksen esittiminen tai levittdminen

o Seksuaalisen kuvan luvaton levittdminen: sakko — 2 vuotta vankeutta
e Pornografisen syviavéirennoksen esittimiselld tai levittdmiselld uhkailu

o Seksuaalinen kajoaminen: 4 kuukautta — 4 vuotta vankeutta

o Torked seksuaalinen kajoaminen: 1-6 vuotta vankeutta

Yleisesti ottaen voidaan katsoa, ettd seuraamussddntelyn muutokset parantaisivat uhrin
oikeusasemaa lisddmailld tdmédn oikeussuojakeinojen arsenaalia puuttua hédntd esittdviin
syvavadrennoksiin rikosprosessin kautta ja siten vahvistaisivat uhrin seksuaalisen
itsemédraamisoikeuden suojaa, kun pornografisten syvivéddrenndsten vaidrinkdytostd tulisi
rangaistavaa lapi niiden elinkaaren. Lisdksi kuten yll4 esitetyistd rangaistusasteikoista kdy ilmi,
seksuaalinen kajoaminen voisi mahdollisesti soveltua sekd valmistamis- ettd uhkailutekoihin.
Se on varsin ankara rangaistus verrattuna seksuaaliseen ahdisteluun, ja siitd tai seksuaalisesta
ahdistelusta voitaisiin molemmista tuomita yhdessa rikoksina seksuaalisen kuvan luvattoman
levittdmisen kanssa. Olen taipuvainen ajattelemaan, ettd jos valmistamisteosta rangaistaan
rikoksena, olisi pddsddntoisesti tarkoituksenmukaisempaa soveltaa seksuaalisen ahdistelun
saannostd seksuaalisen kajoamisen sijaan. Télloin sellaisissa tuomitsemistilanteissa, joissa
rangaistaisiin - my0s seksuaalisen kuvan luvattomasta levittdmisestd, potentiaalisesti
vahingollisemman levittimisteon moitittavuus konkretisoituisi paremmin seksuaalisen kuvan

luvatonta levittdmisti koskevassa ankarammassa rangaistusasteikossa.

Kuten todettu, syvdvéddrenndsten valmistaminen, esittiminen ja levittdminen ovat
tietosuojasensitiivistd toimintaa, ja toiminnasta vastuunalaiseen voidaan kohdentaa yleisen
tietosuoja-asetuksen mukaisia hallinnollisia sanktioita. Voidaan nidin ollen ajatella, ettd
pornografisissa syvavaddrennoksissi yksilon tietosuoja sekd seksuaalinen itseméddradmisoikeus
kohtaavat toisensa erikoislaatuisella tavalla, kun véérinkdytostd on vield mahdollisesti
tulevaisuudessa muotoutumassa laajasti rangaistavaa sekd hallinto- ja rikosoikeudellinen
kontrolli voi jo nykyisellddn konkretisoitua yhtdaikaisesti sanktioina tai rangaistuksina. Tasté
kuitenkin seuraa, ettd syvédvddrennetyn pornografian seuraamussdintelystd on joko
muodostumassa kontrolli- ja kriminaalipolitiikan erityinen alue*®’ tai se uhkaa vaarantaa ne bis
in idem -periaatteen toteutumisen. Vaikka kyseinen periaate kasittdd ennen kaikkea

kaksoisrangaistavuuden kiellon rikosprosessissa, my0s hallinnollisia sanktioita on samaistettu

267 K. Kiiski 2011, s. 4 ja 14.
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rikosoikeudellisiin rangaistuksiin, jos niitd voidaan tavoitteiltaan ja ankaruudeltaan pitdd
samankaltaisina niin sanottujen Engel-kriteerien tiyttymisen perusteella.?®® Joka tapauksessa
sen arviointi, voidaanko rikos- ja hallinto-oikeudellisia seuraamuksia tosiasiassa miérata
toistensa ohessa®® rikkomatta ne bis in idem -periaatetta pornografisten syviviirenndsten

kontekstissa, vaatii jatkotutkimusta.

268 periaatteessa on ytimeltién kyse siitd, ettei ketiiéin saa panna syytteeseen tai rangaista rikoksesta, josta hinet on
jo lopullisesti vapautettu tai tuomittu syylliseksi lain mukaisesti (Euroopan unionin perusoikeuskirjan 50 artikla).
Ne bis in idem -periaate on muotoiltu myds Suomea sitovissa kansainvélisissd sopimuksissa, kuten Euroopan
ihmisoikeussopimuksen 7. lisépdytakirjan 4 artiklassa sekd kansalaisoikeuksia ja poliittisia oikeuksia koskevan
sopimuksen 14 artiklassa. Periaatteen soveltamisesta verotuksen kontekstissa ks. Koskinen 2011, s. 23-24 ja
Verohallinto 2021.

269 Ks. Kiiski 2011, s. 51.
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