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Tutkielman aiheena on rikosoikeudellisen virkavastuun toteutuminen hallinnon automaattisen
paitoksenteon yhteydessd. Suomessa on 1.5.2023 tullut voimaan uusi julkishallinnon automaattista
paitoksentekoa koskeva yleislainsdddénto, jonka osana tiedonhallintalakiin on lisétty sddnnokset
viranomaisen toimintavelvoitteista automaattista padtoksentekoa hyddynnettiessad. Lainsdddanto
mahdollistaa ainoastaan sddntopohjaisen automaation, joten tutkielman aihetta analysoidaan
ainoastaan sdéntopohjaisen automaation niakokulmasta.

Tutkielmassa tutkitaan, miten tiedonhallintalaissa on toteutettu viranomaiselle asetettavia
toimintavelvoitteita ja virkavastuun kohdistamista koskevat sdénnokset, ja miten niitd tulkitaan
suhteessa rikoslain virkavelvollisuuden rikkomista koskeviin sddnnoksiin. Virkavelvollisuuden
rikkominen on valittu analysoitavaksi rikosnimikkeeksi, silld sen on esitetty olevan yksi yleisimmista
rikosnimikkeistd automaattisen paitoksenteon yhteydessd. Tutkimuskysymys on, keneen virkavastuu
automaattisessa paatoksenteossa voidaan kohdistaa rikoslain 40 luvun 9 ja 10 §:ien mukaisissa
virkavelvollisuuden rikkomistapauksissa uudistetun tiedonhallintalain kontekstissa. Tutkielmassa
tarkastellaan siten ensinndkin vastuun kohdistamista ja toiseksi virkavelvollisuuden rikkomisen
syyksiluettavuuteen liittyvida kysymyksia, eli tahallisuutta ja tuottamuksellisuutta.

Tutkielman metodina on lainoppi. Lainopillisen metodin my6té 1dhdeaineistona ovat rikoslain ja
uudistetun tiedonhallintalain aiheen kannalta relevantit sdénndkset. Liséksi tutkielmassa hyddynnetdin
laajasti tiedonhallintalain lainvalmisteluaineistoa, virkavelvollisuuden rikkomista koskevaa
oikeuskaytintoa, erilaisia aihetta késittelevia selvityksia ja valvontaviranomaisten kannanottoja seké
oikeuskirjallisuutta.

Tutkielman perusteella virkavastuun toteutumiseen liittyvit kysymykset tulevat todennikoisesti
ratkaistaviksi syyksiluettavuutta arvioimalla ja suurimmat ongelmakohdat virkavastuun toteutumisen
nikokulmasta liittyvét juuri syyksiluettavuuteen. Tahallisuuden nédyttiminen toteen automaattiseen
paatoksentekoon liittyvissd virkavelvollisuuden rikkomisrikoksissa vaikuttaa tutkielmassa esitetyn
perusteella haastavalta. Virkavastuun toteutuminen on todennikoisintd tuottamuksellisena ja
tilanteessa, jossa vastuuhenkild olisi esimerkiksi vélinpitdiméattomyyden vuoksi tietoisesti toiminut
huolimattomasti.

Uusi lainsdédénto ei ole tdysin onnistunut ratkaisemaan virkavastuuseen liittyvéa ongelmaa siitd
huolimatta, etté yhtend lakikokonaisuuden tavoitteista oli varmistaa virkavastuun toteutuminen
hallinnon automaattisessa paatoksenteossa. Jos tulevaisuudessa automaattisessa padtoksenteossa
tullaan hyodyntdmaén tekoalyd, kysymykset vastuun kohdentamisesta ja syyksiluettavuudesta tulevat
vield nykyistékin haastavammin vastattaviksi ja vaativat mahdollisesti rikosoikeudellisten
peruskasitteiden uudelleenarviointia.

Avainsanat: virkavastuu, automaattinen péatoksenteko, vastuun kohdentaminen, tahallisuus,
tuottamus
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1 Johdanto

1.1 Aiheen taustoitus

Automaation hyddyntdminen erilaisissa yhteiskunnan toiminnoissa heréttda laajaa keskustelua
ja useita ajankohtaisia oikeudellisia kysymyksiéd. Esimerkkiné voidaan mainita automaattiseen
hallintopédétoksentekoon liittyvit virkavastuukysymykset, luottoyhtion syrjivd automaattinen
pisteytysjirjestelmi luotonhakijoille' tai itseohjaavien autojen aiheuttamiin onnettomuuksiin
liittyvat vastuukysymykset. Itseohjautuvien autojen kiyttoonotto vaikuttaa
liikkenneonnettomuuksien luonteeseen siten, ettd onnettomuus ei johdu endd ihmisen
toiminnasta, vaan algoritmin toiminnasta ja sen tuottamasta paitoksestd. Rikosoikeudellinen
vastuu onnettomuudesta tulee kuitenkin, ainakin viela téll4 hetkelld, kohdistaa ihmiseen, joka
on suunnitellut, ohjelmoinut, tehnyt paatoksen valmistamisesta tai markkinoille

saattamisesta.’

Tamén tutkielman keskiossd ovat hallinnon automaattiseen paitoksentekoon liittyvét
vastuukysymykset ja virkavastuun rikosoikeudellinen toteutuminen. Aihetta ldhestytidén
analysoimalla virkavastuun toteutumista virkavelvollisuuden rikkomisrikoksissa, joiden on
esitetty olevan virkasalaisuusrikosten ohella yleisimpié automaatioon liittyvii virkarikoksia.’
Julkishallinnossa automaatiota hyddynnetddn hallintopdatoksenteossa, mutta sen
hyddyntiminen on mahdollista myds tosiasiallisessa hallintotoiminnassa.* Automaattista
paitoksentekoa on hyddynnetty esimerkiksi verohallinnossa ja Kansanelékelaitoksessa

tietyissi paitoslajeissa.’

Samaan aikaan, kun automaattisen paitoksenteon hyodyntidminen on jo aloitettu
julkishallinnossa, siihen kytkeytyviin oikeudellisiin ongelmiin liittyen on esitetty kritiikkia
perustuslakivaliokunnan, ylimpien laillisuusvalvojien ja oikeustieteen tutkijoiden taholta.
Kritiikkid on esitetty erityisesti liittyen virkavastuun toteutumiseen. Samalla on esitetty

kannanottoja siitd, miten ongelma voitaisiin ratkaista lainsddddnnon keinoin, kun

! Yhdenvertaisuus- ja tasa-arvolautakunta 2018, s. 1.

2 Luoto 2022, s. 931 ja 933.

3 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 138.
4 Méntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 119.

5 Kts. EOAK/3379/2018 ja OKV/21/50/2019.



lahtokohtana kuitenkin on automatisoidun paitoksenteon véalttaméttomyys
viranomaistoiminnan tehokkuuden ndkdkulmasta. Virkavastuu, ja tdmén tutkimuksen
keskiOssé oleva rikosoikeudellinen virkavastuu, ei liity ainoastaan varsinaiseen
automaattiseen hallintopaatoksentekoon, vaan rikosoikeudellinen virkavastuu on
ajankohtainen kysymys my®ds liittyen hallinnon muuhun automaatioon, kuten
neuvontapalvelujen toteuttamiseen chatbotien avulla.® Kritiikin osana on esitetty vaatimuksia
uudesta lainsddddnnosta, jossa tismennettiisiin esimerkiksi virkavastuun kohdentumiseen
liittyvid kysymyksid. My6s EU:n tietosuoja-asetus edellyttdéd kansallisen lainsddddnnon

sadtdmistd, jotta automaattinen padtoksenteko olisi lainmukaista.

Vastauksena esitettyihin vaatimuksiin Suomessa on siddetty uusi julkishallinnon
automaattista padtoksentekoa koskeva yleislainsdddiantd. Eduskunta on hyviksynyt
lakikokonaisuuden ja se on tullut voimaan 1.5.2023. Uuden lainsddddnnon on esitetty olevan
jopa edistyksellisti suhteessa vertailumaihin.” Automaattisen péitoksenteon
yleislainsdddédntohankkeessa on pyritty ratkaisemaan virkavastuun kohdentumiseen liittyva
ongelma yhdelld ehdotetuista toimintatavoista, eli sddtamalla tisméllisemmin viranomaisen
toimintavelvoitteista suhteessa automaattiseen paatoksentekoon. Automaattiseen
ratkaisumenettelyyn liittyvid viranomaisen toimintavelvoitteita koskevat sddnndkset on
sijoitettu hallinnon tiedonhallinnasta annettuun lakiin (906/2019, tiedonhallintalaki).
Toimintavelvoitteista sddtdminen on keskeistd, silld niiden avulla voidaan kohdistaa
virkavastuuta automaattisessa paitoksenteossa sellaisiin virkavelvollisuuksiin, joissa julkista

valtaa tosiasiallisesti kadytetdén.

Paitosautomaatio muuttaa julkisen vallan kdyton ajankohtaa siten, ettd se ei tapahdu endéd
varsinaista p#tostd tehtiessi, vaan julkista valtaa kiytetiin jo ennen péitoksentekoa.® Siten
aikaisempi paatoksentekijdin kohdistettu virkavastuu ei ole padtdsautomaation kontekstissa
endd toimiva ratkaisu. Aikaisemmin mainitut tiedonhallintalain uudessa 6 a luvussa sdddetyt
viranomaisen toimintavelvoitteet ovat rikoslain 40 luvun virkavelvollisuuden rikkomisen
saannoksissa tarkoitettuja sddnnoksid ja madrayksii, joita soveltaen voidaan arvioida, onko

virkamies rikkonut virkavelvollisuuksiaan. Kyseinen saintelyratkaisu voi kuitenkin olla jo

¢ Aiheesta on kirjoittanut lisdé esimerkiksi Voutilainen 2018, s. 913-917.
7 Oikeusministerion ja valtiovarainministerion jirjestimi infotilaisuus automaattisesta paitdksenteosta, 7.3.2023.

8 Hirvonen 2022, s. 390.



murroksessa ennen kuin sen soveltaminen paisee kunnolla kdyntiin, silld oikeusministeridssi
on ollut vuodesta 2021 alkaen kdynnissd hanke rikosoikeudellista virkavastuuta koskevien

sdAnndsten ajantasaisuuden arvioimiseksi.’

Voutilainen on arvioinut liittyen chatbot-sovelluksien hyodyntdmiseen
viranomaistoiminnassa, ettd rikosoikeudellisen virkavastuun toteutumisen kynnys
tietojarjestelmin toiminnasta aiheutuneesta seikasta edes tuottamuksellisena olisi hyvin
korkea ja jopa teoreettinen. Kynnyksen asettaa korkealle se, ettd virkamiehen menettelya tulisi
voida pitdd huolimattomana, jotta tuottamuskynnys voisi ylittyd. Voutilaisen mukaan
rikosoikeudellisen virkavastuun edellytyksena olisi, ettd virkamies olisi henkilokohtaisesti
varmistanut tietojirjestelmin toiminnallisuudet sekd tietojirjestelmiin aikaansaamat tulokset.!'”
Tadmén perusteella voidaan todeta, ettd rikosoikeudellisen virkavastuun toteutuminen myos
automaattisen paitoksenteon yhteydessé saattaa olla haastavaa ja kynnys korkealla uudesta
lainsdddénnostd huolimatta, silld Voutilaisen mainitsemat ongelmakohdat liittyvéit myos
automaattiseen paitoksentekoon. Téssd tutkielmassa mielenkiinto kohdistuukin siihen, voiko
rikosoikeudellinen virkavastuu toteutua uuden, nimenomaan virkavastuun toteuttamiseen

pyrkineen lainsddddnnon perusteella.
1.2 Tutkimuskysymykset

Tutkielmassa tutkitaan tiedonhallintalaissa viranomaiselle asetettuja toimintavelvoitteita ja
virkavastuun kohdistamista koskevia sddnnoksid sekd analysoidaan, miten niité tulkitaan

suhteessa rikoslain virkavelvollisuuden rikkomista koskeviin sddnnoksiin.
Tutkimusongelma voidaan kiteyttdd seuraavaan tutkimuskysymykseen:

Keneen virkavastuu automaattisessa paiatoksenteossa voidaan kohdistaa rikoslain 40
luvun 9 ja 10 §:ien mukaisissa virkavelvollisuuden rikkomistapauksissa uudistetun

tiedonhallintalain kontekstissa?

Kuten kysymyksenasettelusta ja tistd tutkielmasta myohemmin ilmenee, tutkielmassa ei

tarkastella RL 40:9 ja RL 40:10 mukaisia tunnusmerkistdjd kokonaisuudessaan, vaan

% Oikeusministerio, hankkeet ja sifidosvalmistelu, https://oikeusministerio.fi/hanke?tunnus=OM060:00/2021,
luettu 11.4.2023.

10 Voutilainen 2018, s. 916.



tutkielma on rajattu tarkastelemaan sité, keneen vastuu voidaan kohdistaa. Tutkielmassa
tarkastellaan siten ensinnikin vastuun kohdentamista ja toiseksi virkavelvollisuuden
rikkomisen syyksiluettavuuteen liittyvid kysymyksid, eli tahallisuutta ja tuottamuksellisuutta.
Nama tunnusmerkiston osa-alueet ovat valikoituneet tutkimuksen tarkastelun kohteeksi, silld
ne ovat erityisen kiinnostavia nimenomaan rikosoikeudellisesta ndkokulmasta virkavastuun
toteutumiseen. Vastuun kohdentaminen ja syyksiluettavuus ovat myds kysymyksia, jotka
kietoutuvat yhteen siten, ettd esimerkiksi syyksiluettavuuteen liittyvien kysymysten tarkastelu

el olisi mielekédstd ilman vastuun kohdentamiseen liittyvaa tarkastelua.

Tutkimuksen kohdetta voidaan myds pitdd erityisen tarkedna yhteiskunnallisesti, silld
kysymyksenasettelussa nivoutuvat yhteen ajankohtaiset viranomaistoiminnan automatisointiin
liittyvét kysymykset seki rikosoikeusteoreettisesti haastavat kysymykset vastuun
kohdentamisesta. Tutkimus ottaa siten kantaa seka rikosoikeustieteelliseen keskusteluun
vastuun kohdentamisesta ettd virkamiesoikeudelliseen keskusteluun virkavastuun
toteutumisesta automaattisen paiatoksenteon yhteydessd. Tutkimuskohteen analyysissé
tuodaan esiin myo0s tutkimuskohteeseen liittyvéd laajempaa (rikos)oikeustieteellistd
keskustelua tutkimuskohteen sitomiseksi osaksi oikeus- ja yhteiskuntatieteellistd keskustelua.
Tutkielmassa kisitellddn melko laaja-alaisesti useita rikosoikeudellisia peruskisitteitd, mutta
tutkielman alaa toisaalta kaventaa se, ettd kaikkia nditd kysymyksié ei pyritéd késittelemédéin

kaikenkattavasti, vaan ainoastaan tutkielman aiheen kannalta relevantein osin.

Uudistetun tiedonhallintalain sddnndsten tarkastelussa keskitytéédn erityisesti virkavastuuseen
liittyviin lainkohtiin, joten tiedonhallintalain sdénndksid ei tarkastella kaikilta osin
yksityiskohtaisesti. Tarkastelun ulkopuolelle jddvat myds rikosasioiden tietosuojalain
soveltamisalaan kuuluvat asiat. Koska tutkielmassa on tarkoitus késitelld rikosoikeudellisen
virkavastuun toteutumista seké erityisesti tiettyjd tunnusmerkistotekijoitd virkavelvollisuuden
rikkomistapauksissa, ulkopuolelle jadvét niin ikddn muutamia viittauksia lukuun ottamatta
hallinto-oikeudelliset kisitteet ja periaatteet, kuten hallinnon lainalaisuus, hyvé hallinto ja
hallinnon oikeusperiaatteet. Tutkielmassa ei tarkastella my0Oskéén sitd, missd méérin uusi

lainsdddénto toteuttaa hallinto-oikeudellisia perusperiaatteita.

Tutkimuksen ulkopuolelle jdd myds yleinen pohdinta siité, onko rikosoikeudellinen seuraus
oikea tapa puuttua virkamiehen menettelyyn. Lisdksi viittauksen asteelle jadvat muut
virkavastuun toteutumisen muodot, eli vahingonkorvausvelvollisuus ja kurinpidolliset

seuraukset. Myds mahdollisten rikosoikeudellisten seuraamusten kuvaus jaa tutkielman alan



ulkopuolelle, silld keskiossé on rikostunnusmerkiston tarkastelu seké rikostunnusmerkistoon

liittyvit tulkintaongelmat.

Uuden hallinnon automaattista paitoksentekoa koskevan lakikokonaisuuden yhtenéd
tavoitteena oli ratkaista virkavastuun kohdistamiseen liittyvid kysymyksid erityisesti
perustuslakivaliokunnan ja ylimpien laillisuusvalvojien esitettyi kriittisid huomioita
aikaisempien lainsdddantohankkeiden yhteydessd. Kun téssi tutkielmassa tarkastellaan
rikosoikeudellisen virkavastuun toteutumiseen liittyvid kysymyksid uuden lainsdddannon
puitteissa, tutkielmassa vdistimaétti otetaan jossain madrin kantaa lainsddadannon toimivuuteen
ja siten siihen, tayttdako lainsdadéanto sille asetettuja tavoitteita. Toisin sanoen, tutkielmassa
tarkastellaan lainsdddannon luomia mahdollisuuksia PL 118 §:n mukaisen virkavastuun
toteutumiselle ja toisaalta virkamiesten oikeusturvalle. Kuten tutkielmassa esitetddn, uuden
lainsddddnnon taustalla on tunnistettavissa yhteiskunnallinen tarve saada lainsddadénto
voimaan esimerkiksi hallinnon tehostamistarpeiden vuoksi. Téstd huolimatta lainsdddannon

tulisi tayttad oikeusjérjestelman sille asettamat vaatimukset.
1.3 Menetelmalliset lahtokohdat ja tutkimusaineisto

Tutkielman metodiksi on valikoitunut lainoppi, jonka tehtdvini on tulkita ja systematisoida
voimassa olevaa oikeutta esittden tutkimustuloksinaan perusteltuja tulkintakannanottoja
oikeuden siséllostd sekd lainkéyttdjille ettd kansalaisille. Systematisoinnilla viitataan
sadnndsten asettamiseen oikeaan tulkintakontekstiin. Lainopin tiedonintressi on siten
oikeudellisten normien ja periaatteiden tulkinta ja systematisointi. Tehty tulkintakannanotto
taas tulee perustella, eli osoittaa lainmukaiseksi perustamalla se oikeusldhdeopin mukaiseen
lahdeaineistoon, eli lainsddddntdoon, lainvalmisteluaineistoon ja oikeuskdytdntoon seka
hyodyntdmalla tulkintateoreettisia perusteita. Yleisesti ottaen perustelujen tulee olla

lainmukaiset sek tiyttii myos kansalaisten taholta tulevat oikeusturvaodotukset.!!

Lainopillisen metodin myota tutkielman ldhdeaineistona ovat rikoslain ja uudistetun
tiedonhallintalain aiheen kannalta relevantit sddnnokset. Lisdksi tutkielmassa hyddynnetdin
laajasti lainvalmisteluaineistoja, joista aiheen kannalta keskeisimpid ovat automaattiseen
paétoksentekoon liittyvén yleislainsdddéntohankkeen hallituksen esitys seké

hallintovaliokunnan lakiesitystd koskeva mietint6. Lahteend kéytetddn myos

1 Siltala 2001, s. 8-9, 17, 22-23.



virkavelvollisuuden rikkomista koskevaa oikeuskdyténtod, erilaisia aihetta kisittelevia

selvityksid ja valvontaviranomaisten kannanottoja seké oikeuskirjallisuutta.

Seuraavaksi esitellddn tarkemmin, mité tulkinta ja systematisointi tarkoittavat ja perustellaan
lainopillisen tutkimusmetodin valinta tdssd tutkielmassa, eli miksi lainopillisen
tutkimusmetodin avulla voidaan vastata tutkimuskysymykseen. Lisdksi tuodaan esiin, miten
lainopillista tutkimusmetodia on perusteltu seka toisaalta kritisoitu oikeustieteellisessi

keskustelussa.

Tutkielman tavoitteena on selvittdd uudistetun tiedonhallintalain siséltéé ja sen tulkintaa
suhteessa virkavelvollisuuden rikkomista koskeviin rikoslain sdénnoksiin, joten lainopillisen
eli oikeusdogmaattisen tutkimusotteen valinta on perusteltua. Tarkemmin rajattuna tutkielman
metodina on vallitseva lainoppi, silld tutkielman oikeusnormeja tulkitseva ja systematisoiva
tutkimusote kohdistuu voimassa olevaan oikeuteen ja pyrkimyksend on arvioida, miten
kyseisid sdinnoksii tulkittaisiin tuomioistuimissa tilld hetkelld.!? Sajama on maéritellyt
systematisoinnin toiminnaksi, jossa sekaisin ja hajallaan oleva epdjohdonmukainen aineisto
pyritddn saamaan ymmarrettavaksi ja yhtendiseksi ja jossa aineistoon pyritddn myods saamaan
yleiskatsauksellista ndkdkulmaa, mika voi tapahtua muodostamalla uusia késitteitd.
Systematisointi on Sajaman sanoin “hajallaan olevan aineiston jirjestdmisté jarkevaan
jarjestykseen”.!® Taminkin tutkielman tutkimuskohteena oleva aineisto on hajallaan ja
moniulotteista, silld tutkimuskohteessa yhdistyvit rikosoikeudelliset vastuukysymykset
virkamiesoikeuteen sekd automaattisen paatoksenteon sddntelyyn. Néin ollen
systematisoinnin merkitys konkretisoituu osuvasti, kun tavoitteena on luoda johdonmukainen

kuva virkavastuun toteutumiseen liittyvistd lainsdddanndsti ja sen tulkinnasta.

Y1la on kuvattu tutkielman metodia vallitsevaksi lainopiksi, silld tutkielman tavoitteena on
selventdd lainopillista tarkastelua hyddyntden, miten nyt voimaantullutta séédntelyé voitaisiin
tulkita kdytdnnon lainkdyttotilanteissa, kuten tuomioistuimissa. Minkkinen on kritisoinut
vastaavaa lainopin ldhtokohtaa kdytannon lainsoveltamistilanteiden apurina ja tuonut esiin,
ettd kyseisenlainen oikeustieteellinen tutkimus ei tiyttdisi yliopiston asettamia kansainvilisen

huippututkimuksen laatukriteerejé, joista Minkkinen mainitsee esimerkkind yhteiskunnallisen

12 Vallitsevasta lainopista ks. Siltala 2001, s.18.

13 Sajama 2015, s. 25.



vaikuttavuuden ja kansainvilisyyden.'* Yhteiskunnallinen vaikuttavuus ja perinteisemmén
lainopillisen tutkimuksen kdytdnnon lainkdyton hyddyttdminen eivit kuitenkaan ole
valttdmatta toisiaan poissulkevia. Tarkasteltaessa virkavastuun toteutumista automaattisessa
padtoksenteossa seka tehtdessa sithen liittyvid oikeudellisia tulkintoja, yhteiskunnallinen
vaikuttavuus on pdinvastoin merkittdvad. Automaattinen paatoksenteko
viranomaistoiminnassa voidaan nihda tarpeellisena yhteiskunnan kannalta monista eri syista,
mink& vuoksi asiaan liittyvien oikeudellisten ongelmien ratkaisu lainopin keinoin on
perusteltua ja tarpeellista yhteiskunnan ndkdkulmasta. Automaattiseen péatoksentekoon
liittyvé virkavastuun kohdentamisen kannalta relevantti lainsdéddanto on hajallaan eri laeissa ja
kokonaisuuden hahmottaminen edellyttdd monialaista oikeudellista tarkastelua yhdistden
valtiosdintooikeudellisia, hallinto-oikeudellisia, virkamiesoikeudellisia ja rikosoikeudellisia
ndkokulmia. Téhdn haasteeseen voidaan vastata nimenoman lainopin lainsdddantoa
systematisoivalla otteella, jolla pyritddn saamaan selkeytti hajallaan olevan aineiston
tulkintaan. Tutkimusasetelmaa voidaan edelleen kritisoida Minkkistd mukaillen
kansainvélisen otteen puuttumisesta. Tdhén voidaan vastata toteamalla automaattisen
paitoksenteon olevan ajankohtainen kysymys myds kansainvélisesti, jolloin myds
lainopillisen tutkimuksen keinoin on mahdollista osallistua kansainviliseen keskusteluun,

mikéli tutkimuksessa pystytdan luomaan yleistettdvid ndkokulmia ja tulkintoja.

Minkkinen maéirittelee lisdksi lainopin olevan perinteisen kisityksen vastaisesti metodin
sijaan oikeammin tutkimussuuntaus, jonka tutkimuskohteet voivat edellyttda tiettyjen
menetelmien kayttdmistd. Myoskdan lainsddddnnon systematisointi ja tulkinta eivét ole hdanen
mukaansa menetelmid, vaan tutkimustehtivié, jotka voivat omalta osaltaan edellyttid myos
tiettyjen tutkimusmenetelmien hyddyntimisti.'> Minkkinen kysyy myds, millaista
oikeustieteellisen tutkimuksen tulisi olla, jotta se voisi tdyttdd paremmin kansainvélisen
huippututkimuksen vaatimukset ja mainitsee oikeus- ja yhteiskuntatieteellisen tutkimuksen
(josta englanniksi kédytetdédn nimityksid ’socio-legal”, ”law and society” sekd ”law in
yhteiskuntaa laajemmin. Tutkimussuuntaukselle keskeisté on tarkastella oikeutta sen

yhteiskunnallisessa, taloudellisessa, poliittisessa, kulttuurisessa ja historiallisessa

14 Minkkinen 2017, s. 909-911.

15 Minkkinen 2017, s. 917.



kontekstissa.'® Tilloin oikeustiede asettuu osaksi “ihmistieteiden” kokonaisuutta, joiden
tavoitteena on sen tutkimuskohteen ymmaértiminen samalla, kun tutkija hahmottaa olevansa
itse osa tutkimuskohdettaan, jolloin siihen ei ole mahdollista saada vastaavaa etdisyyttd, kuin
luonnontieteellisen alan tutkijalla voi olla omaan tutkimuskohteeseensa. Jotta
oikeustieteellinen tutkimus voisi saavuttaa ymmartdmisen tavoitteen, sen tulee hahmottaa
oikeuden yhteys laajemmin esimerkiksi yhteiskuntaan, politiikkaan ja moraaliin.!” Tami
tutkielma vastaa jossain maarin myos tdhin haasteeseen, silla tutkielmassa tuodaan esiin niité
seikkoja, joiden vuoksi automaattisen paitoksenteon kdyttoonotto viranomaistoiminnassa on
néhty vélttimattomina esimerkiksi taloudellisista syistd. Kun virkavastuun kohdentamisesta
on sdddetty, on myos luotu lainsdddéntoa, joka tukee viranomaismenettelyn legitiimiytti
yhteiskunnan ja automaattisen paatoksenteon kohteena olevan asianosaisen ndkdkulmasta,
kun hénen oikeussuojaansa on pyritty turvaamaan. Lisédksi tutkielmassa tuodaan esiin
yhteiskunnallisia kehityskulkuja, joilla on néhty olevan vaikutusta rikoslainopin
soveltuvuuteen timén paivan oikeudellisten ongelmien ratkaisuun. Vaikka tutkielman
nikokulma ndyttdytyy perinteisen lainopillisena, tutkielman tarkastelema todellisuus on

vahvasti sidoksissa yhteiskunnalliseen todellisuuteen.

Smitsin esittdimé kuvaus lainopilliseen tutkimukseen kohdistetusta kritiikistd vastaa pitkalti
Minkkisen esittdmaad, eli lainopillinen tutkimus ei ole tarpeeksi kansainvilista, kapea-
alaisuudessaan se ei tdytd monitieteisyyden vaatimuksia eikd se ole akateemisesta
ndkokulmasta tarpeeksi luovaa ja modernia. Kommenttina téhén kritiikkiin, Smits tuo esiin,
ettd muunlaiset ndkokulmat oikeuteen, joita Minkkinen kuvasi oikeus- ja
yhteiskuntatieteelliseksi tutkimukseksi, edellyttivit taustalla olevaa lainopillista tietoa. '8
Smits esittéd siten perusteita sille, miksi lainopillista tutkimusta ja tietoa tarvitaan, vaikka sitad
voidaan my0s perustellusti kritisoida. Smits hahmottelee lainopillisen tutkimuksen
ominaispiirteitd, joiden selventdminen ja kehittdminen on hdanen mukaansa oikea tapa vastata
lainopilliseen tutkimukseen kohdistettuun kritiikkiin. Ensimméinen ominaispiirre on
lainopillisen tutkimuksen 1dht6kohtana oleva sisdinen nidkokulma oikeuteen, toinen on
oikeuden ndkeminen jérjestelménd, jota tutkija jisentdd ymmaérrettivimpaén muotoon ja

kolmas on, ettd tutkimuskohteena on voimassa oleva oikeus ja tavoitteena oikeudellisten

16 Minkkinen 2017, s. 914-915.
17 Minkkinen 2017, s. 915-917.

18 Smits 2015, s. 209.



muutosten arviointi ja asettaminen osaksi jirjestelmii.'” Lainopillisen tutkimuksen
tavoitteiksi Smits mainitsee ensinnikin voimassa olevan oikeuden kuvaamisen,
systematisoinnin ja késitteiden ja kategorioiden luomisen, joiden perusteella on mahdollista
ylipidnsi keskustella oikeudesta.?® Toiseksi lainopillinen tutkimus tuottaa kannanottoja
erityisesti lainsdétdjdn ja tuomioistuinten tarpeisiin ja kykenee arvioimaan, minkilaiset
tulkinnat asettuvat parhaiten osaksi voimassaolevaa oikeusjérjestysti, eli silld on vaikutusta
myds kiytinnon tasolla.?! Kolmanneksi lainopillinen tutkimus, asettamalla normit osaksi
laajempaa kokonaisuutta, oikeusjérjestysti, justifioi olemassa olevaa oikeutta.?? Kuten
Minkkinen, myds Smits tuo esiin, ettd lainoppi ei itsessddn ole metodi ja huomauttaa
lainopillisen tutkimuksen metodien jdineen vihélle huomiolle.>* Smitsin kuvauksen mukaan
lainopillisen tutkimuksen metodologisen laadun kannalta keskisid ovat ne valinnat, joita
tutkija tekee osana tutkimustaan liittyen ldhteiden valintaan ja tapaan jolla niitd analysoidaan

ja asetetaan osaksi kokonaisuutta.?*

Vaikka lainopillista tutkimusta voidaan edell4 esitetysti kritisoida, on sen asemaa ja siten
myo0s tdmin tutkielman tutkimusotteen valintaa mahdollista puolustaa Smitsin esittdmien
huomioiden perusteella. Tdman tutkimuksen kohteena on uusi vasta voimaantullut
lainsdddanto, jonka seurauksena oikeustila on oletettavasti ainakin jossain méérin epéselva.
Liséksi virkavastuun toteutumiseen vaikuttaa useisiin lakeihin jakautunut hajallaan oleva
lainsdddénto, miké osaltaan lisdi tilanteen epdselvyyttd. Néistd lahtokohdista lainopillisen
tutkimuksen lainsdddédnnon siséltod tarkasteleva, tulkintakannanottoja esittéva ja osaksi
laajempaa kokonaisuutta asettava tutkimusote on kokonaisuuden ymmaértdmisen kannalta
tiarkedd perustutkimusta. Kuten Smits mainitsi, lainopillista tutkimusta tarvitaan luomaan

perustaa muille laajemmin yhteiskunnallista kokonaisuutta tarkastelevalle tutkimukselle.

Lainopillisen tutkimussuuntauksen heikkouksien ymmaértiminen mahdollistaa my9s niiden

vélttdmisen tdssé tutkielmassa. Niemi on pohtinut kirjoituksessaan lainopillisen tiedon

19 Smits 2015, s. 207, 210-212.
20 Smits 2015, s. 213-214.

21 Smits 2015, s. 217-218.

22 Smits 2015, s. 219.

23 Smits 2015, s. 221.

2 Smits 2015, s. 223-226.
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objektiivisuutta ja todennut, ettd koska lainopillinen tieto on hahmotettavissa tulkitsevana ja
argumentoivana tietona, lainopillisessa objektiivisuudessa on kyse tulkinnan ja
argumentoinnin objektiivisuudesta.?> Ollakseen objektiivista, paittelyn tulee olla yleistasoista
ja puolueetonta siten, ettd oikeudellista tulkintaa voitaisiin pitdd uskottavana huolimatta siiti,
kuka tulkinnan on esittdnyt. Jotta tdhin padstdisiin, tulkinta tulee tehdd johdonmukaisella,
rehelliselldi ja avoimella tavalla ja oikeuden virallislihteisiin tukeutuen.?® Kun lainsiidéntd
perustuu arvoihin, eiké ole objektiivista siten, kuin objektiivisuus kisitetddn vaikkapa
luonnontieteissd, myos objektiivisuudelle asetettavat vaatimukset ovat erilaisia
oikeustieteellisissd ihmistieteissé, kuin luonnontieteissi.?’” Kuten Niemi toteaa,
objektiivisuuden vaatimus kohdistuu sithen, miten objektiivista lainsdddannosta tehty tulkinta
on. Téssdkin tutkielmassa tehtyjen laintulkintojen ja johtopédétdsten perusteet tulee esittda
avoimesti seki perustaa esitetyt viitteet oikeusldhteisiin. Edelld esitetyn perusteella juuri
paittelyn avoimuus ja véitteiden perustaminen luotettaviin l4hteisiin on keskeinen osa
lainopillista metodia. Avoimuus myos asettaa tutkielmassa tehdyt kannanotot ja tulkinnat

avoimeksi kritiikille.
1.4 Keskeiset kasitteet

Virkavastuu on tutkielman kannalta keskeinen kisite ja seuraavaksi esitellddn virkavastuun
perusteet ja virkavastuun eri muodot yleisesti. Virkavastuulla tarkoitetaan virkamiehiin
kohdistuvaa yleistd kaikkiin kansalaisin kohdistuvaa vastuuta ankarampaa vastuun muotoa,
jonka tarvetta on perusteltu virkamiesten asemalla, jossa he kéyttavit julkista valtaa ja tekeviét
kansalaisia koskevia p#itoksid.?® Virkamiehiin kohdistuu siten toisin sanoen heidin
erityisasemansa vuoksi virkavastuu, joka on muita laajempaa vastuuta tyotehtavissa tehdyista
virheistd. Virkavastuun oikeudellisena perustana ovat Suomen perustuslain sdénnokset 2.3 §
ja 118.1 §.%° PL 2.3 §:n mukaan julkisen vallan kdytdn on perustuttava lakiin ja kaikessa

julkisessa toiminnassa on noudatettava tarkoin lakia. PL 118.1 §:n mukaan virkamies vastaa

25 Niemi 2017, s. 950.

26 Niemi 2017, s. 966-967.

27 Niemi 2017, s. 957.

28 Koskinen — Kulla 2019, s. 327.

2% Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tyontekijén rikokset —
Virkavastuu.
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virkatoimiensa lainmukaisuudesta ja hdn on my0s vastuussa sellaisesta monijésenisen
toimielimen pditoksestd, jota hdn on toimielimen jdsenend kannattanut. PL 118.2 §:n mukaan
esittelijd on vastuussa siitd, mitd hinen esittelystddn on péétetty, jollei hidn ole jéttanyt
padtokseen eridvad mielipidettddn. Liséksi PL 118.3 §:n mukaan jokaisella, joka on kdrsinyt
oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista tehtdvaa hoitavan henkilon
lainvastaisen toimenpiteen tai laiminlydnnin vuoksi, on oikeus vaatia timéin tuomitsemista
rangaistukseen sekéd vahingonkorvausta julkisyhteisolté taikka virkamieheltd tai muulta

julkista tehtdvaa hoitavalta sen mukaan kuin lailla sdddetdén.

Virkavastuun toteuttamismuotoja ovat rikosoikeudellinen vastuu, vahingonkorvausvastuu ja
kurinpidollinen vastuu.?° Virkamiesten asemasta ja velvollisuuksista on si#detty tarkemmin
valtion virkamieslaissa koskien valtion virkamiehid (750/1994) ja kuntalaissa koskien kuntien
virkamiehii (410/2015).3! Muita keskeisimpid PL 118 § tdydentivid sdinnoksid ovat rikoslaki
(39/1889) ja vahingonkorvauslaki (412/1974).3?

Virkavastuu on yhteydessa tapaan, jolla julkiset hallintotehtavét on jarjestetty.
Hallintotehtdvien jarjestimisen ytimena on julkisen vallan kdyton keskittdminen
viranomaisille. Viranomaisten toiminta taas on organisoitu virkamieshallinnon periaatteen
mukaisesti siten, ettd julkista valtaa kayttavit virkasuhteessa olevat henkildston jasenet.
Julkisen vallan kdyton jarjestdmisen oikeudellinen peruste on vilillisesti PL 124 §, jossa on
saddetty niistd edellytyksisté, joiden perusteella julkinen hallintotehtdvd on mahdollista antaa
muulle kuin viranomaiselle.’® Virkamiehen vastuuaseman perusteena on virkasuhde, mihin
linkittyvét tavallista tyosopimussuhdetta tiukemmat esimerkiksi tyon huolellisuutta ja

viivytyksetonti suorittamista koskevat edellytykset.**

Virkavastuun on nihty varmistavan kansalaisiin kohdistuvien virkatehtévien hoidon

asianmukaisella tavalla, mutta toisaalta kyse on myds oikeussuojan ja hallinnon

30 Koskinen — Kulla 2019, s. 329.

31 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteisdn tyontekijin rikokset —
Virkasuhde.

32 Hirvonen 2022, s. 394.
3 Koskinen — Kulla 2019, s. 327-328.

34 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteisdn tyontekijin rikokset —
Virkasuhde.
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lainalaisuuden toteutumisen takaamisesta. Samalla varmistetaan myos tarpeellisen
asiantuntemuksen riittdvyys julkista valtaa kéytettdessd. Virkavastuun tarkasteluun on eri
nikokulmia, eli yksityisen ihmisen, virkamiehen ja julkisyhteison nikokulma.® Yksittdisen
ihmisen, eli asianosaisen ndkokulmasta virkavastuu varmistaa hianen oikeuttaan saada korvaus
aiheutuneesta vahingosta. Virkamiehen ndkokulmasta virkavastuu taas suojaa hdnen omia
oikeuksiaan ja oikeussuojaansa. Julkisyhteison kannalta virkavastuu varmistaa, ettd
virkamiehet toimivat virkatehtdvissdén asiantuntevasti ja puolueettomasti sekéd
ennaltachkiisee korruption kaltaisia torkeitd virinkdytoksid.>® Virkavastuun sisiltd voidaan
tiivistia siithen, ettd virkavastuun merkitys on virkamiehelle asetettujen ja hdnen

virkatehtiviins liittyvien virkavelvollisuuksien tiyttimisen varmistaminen.®’

Tutkielman toinen keskeinen kisite on automaattinen pdcdtoksenteko. Aikaisemmassa
tutkimuksessa automatisoidun paitoksenteon kasitettd on madritelty usein eri tavoin ja kiyty
keskustelua siitd, mitd kaikenlaisia automatisoituja toimenpiteitd padtoksen kisite pitdd
sisélladn. Esimerkiksi Koulu on jaotellut automaattisessa paatoksentekomenettelyssa
kiytettdvan automaation sdantdpohjaiseen automaatioon ja koneoppimiseen pohjautuvaan
automaatioon. Sdéntopohjainen automaatio viittaa automaatioon, jonka toiminta perustuu
ennakkoon ohjelmoituihin sdént6ihin, kun taas koneoppimiseen perustuva automaatio viittaa
tekodlyn hyodyntdmiseen automaatiossa. Yleisend kehityskulkuna on teknologian
hy6dyntdmisen alan laajeneminen tukitoiminnoissa. Pddtdsautomaation osalta suunta on
sadntopohjaisessa paatoksentekomenettelyssd hyddynnettivistd automaatiosta
autonomisempiin teknologioihin, jolloin ihmisen tekemén tyon merkitys prosessissa muuttuu.
Saantopohjainen automaatio soveltuu ldhtokohtaisesti enemmén rutiiniluontoisiin tapauksiin,
kun taas tekodlyyn perustuvan automaation kautta teknologian hyddyntaminen olisi
mahdollisesti laajempi ja hyddynnettdvissd vaikeampiin enemmaén harkinnanvaraa siséltéviin

tapauksiin.*®

Keskustelua on kdyty my0s eri automaation kayttdtapoihin liittyvistd oikeudellisista

kysymyksisti, jotka ovat luonnollisesti erilaisia riippuen siitd, minkélaisista automaation

35 Koskinen — Kulla 2019, s. 328.
36 Koskinen — Kulla 2019, s. 328.
37 Hirvonen 2022, s. 397.

3% Koulu 2018, s. 855-856.
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muodoista puhutaan. Koulu on maininnut sdéntdpohjaiseen automaatioon liittyvind ongelmina
esimerkiksi virkavastuuseen ja tietorekisterien yhdistimiseen liittyvét kysymykset, mutta
katsonut niiden olevan suhteellisen ongelmattomia kysymyksié oikeudenkayton
ennakoitavuuden kannalta. Koulun mukaan koneoppimista hyddyntéaviin automaation
kéayttotapoihin liittyvit ongelmat nédyttiytyvit erilaisina, silld aina ei ole esimerkiksi selvii,
mihin algoritmin tekema péétds perustuu tai miten yksityisyyden suojaan liittyvit ongelmat
voidaan ratkaista.>® Esimerkiksi Suksi on esittinyt, ettd julkishallinnon automaattisessa
padtoksenteossa olisi nykytilanteessa paras vaihtoehto kieltdd kokonaan tekodlypohjainen
automaattinen paatoksenteko siihen asti, ettd tekodlyyn perustuvaa paatoksentekoa ja
oikeusvaltioperiaatetta saadaan paremmin yhteensovitettua.*’ Suksen esittimille
nidkemykselle saadaan vahvistusta myos Viljasen huomioista algoritmiseen toimijuuteen
liittyvistd vastuukysymyksistd. Viljasen mukaan ihmiseen kohdistuva vastuu algoritmin
tekemistd toimista on vastoin rikos- ja vahingonkorvausoikeuden periaatteellisia 1ahtdkohtia,
kuten tahallisuutta ja tuottamuksellisuutta, joiden mukaan vastuuseen asettaminen edellyttda
tekijan moitittavaa valintaa. Keskeistd on nimenomaan tekijélla ollut tilaisuus valita toisin ja
pééttad toimia toisin. Ollakseen todellisuudessa vapaa tekeméén tietyn valinnan, tekijén tulee
my0s késittdd, ettd han on valintatilanteessa ja mitd hdn on valitsemassa. Muutoin kyse ei ole
vadrasté eli moitittavasta valinnasta. Algoritmisessa toimijuudessa vastuu kuitenkin etdantyy
thmisen valinnanvapaudesta, kun jirjestelmén kayttéjét joutuvat luottamaan

lipindkymittdmén jérjestelmin toimintaan.*!

Koulu on tuonut esiin myos EU:n tekodlypolititkan mydté ilmi tulleita algoritmiseen
padtoksentekoon liittyvid ongelmakohtia ja arvioinut, onko ihmiskontrollin l&htokohtaisuus
lainsdddéntostrategioissa kuitenkaan toimiva tapa ongelmien ratkaisemiseksi. Koulun
tarkastelun keskiossd on oikeudellisen paatoksenteon algoritmisoituminen ja tarve tekodlyn
sdantelylle oikeus- ja yhteiskuntatieteellisestd nikokulmasta. Koulun mukaan nimenomaan
oikeus- ja yhteiskuntatieteellinen tutkimusote on keskeinen, silld se mahdollistaa
oikeusturvakeinojen riittivyyden arvioinnin.** Koulun tarkastelun perusteella EU:n tekoilyyn

liittyvit selvitykset perustuvat ndkemykseen, jonka mukaan ithmiskontrolli ndhddén

3 Koulu 2018, s. 857.
40 Quksi 2020, s. 104.
41 Viljanen 2017, s. 1076-1077.

42 Koulu 2020, s. 11 ja 13. Koulu kiyttidi tutkimussuuntauksesta nimitysti “socio-legal perspective”.
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keskeisend vélineend poistaa tekodlyjérjestelmiin liittyvét riskit ja kasvattaa jérjestelmén
legitimiteettid. Tdma on kuitenkin ongelmallista, silld ihmiskontrollin ei ole vélttdmatta
kaytdnnossd mahdollista toteutua ajatellulla tavalla eiké ajatus ihmiskontrollista ehké ratkaise
ongelmia tarkoitetulla tavalla, vaikka ihmiskontrolliin perustuva jarjestelma vaikuttaisikin
ensi alkuun suhteellisen helpolta vaihtoehdolta.** Koulun esittiimi luo yhteyden timén
tutkielman aiheen ja laajemman oikeus- ja yhteiskuntatieteellisen keskustelun vilille seka
osoittaa aiheen ajankohtaisuutta kansainvilisestd ndkokulmasta. Koulun analyysi osoittaa
lisdksi oikeus- ja yhteiskuntatieteellisen ndkokulman keskeisyyttd timén tutkielman
nikokulmasta, kun tutkielmassa pohditaan vastuun kohdistamisen mahdollisuuksia

automaattisen paiatoksenteon yhteydessa.

Vaikka automatisoitua paitoksentekoa, sen eri toteuttamistapoja ja niihin liittyvid erilaisia
vastuun kohdentamiseen liittyvid kysymyksid olisi mahdollista problematisoida aikaisemman
tutkimuksen mukaisesti, tutkielmassa ei katsota tarpeelliseksi pohtia kysymysté laajemmin.
Tamén tutkielman kirjoittamisajankohtana automaattista paatoksentekoa koskeva
yleislainsdddéntd on juuri tullut voimaan. Hallintolain uusi 8 b luku méérittad ehdot
automaattiselle pdédtoksenteolle ja lukuun sijoitetussa HL 53 e §:n 2 momentissa on sdddetty
asian automaattisen ratkaisemisen edellyttdvén, ettd asiaan ei sisélly seikkoja, jotka vaativat
tapauskohtaista harkintaa. Jos tapauskohtaista harkintaa edellytetdén, virkamiehen tai muun
asian késittelijdn on tehtdva kyseinen harkinta. Ratkaisemisen on liséksi perustuttava

etukiteisen harkinnan perusteella laadittuihin kisittelysdéntoihin.

Lainsdadinto on siten rajattu koskemaan ainoastaan sadntopohjaista automaatiota, eli
automaattisessa menettelysséd voidaan ratkaista ainoastaan asioita, jotka eivét edellyta
tapauskohtaista harkintaa, tai harkinta tulee olla tehtynd virkamiehen toimesta, ja sen tulee
perustua etukéteen tehdyn harkinnan perusteella laadittuihin sddntoihin. Lainsdatdjian
ratkaisua voidaan pitdd perusteltuna huomioiden aikaisemmassa tutkimuksessa esitetyt
ongelmakohdat liittyen tekodlyyn perustuvaan automaattiseen paatoksentekoon ja erityisesti
virkavastuun kohdentamiseen liittyviin kysymyksiin. Tdssa tutkielmassa pitdydytddn edelld
esitetyssd hallintolain 53 e §:n 2 momentin mukaisessa automatisoidun paitoksen
madritelméssa ja kasitteelld automaattinen padtdksenteko viitataan tissa tutkielmassa

sdantopohjaiseen automaatioon. Tadma on perusteltua, koska tutkielman tavoitteena on

43 Koulu 2020, s. 41.
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selvittdd nimenomaan uuden hallinnon automaattista paatoksentekoa koskevan
yleislainsdddédnnon virkavastuun toteuttamiseen pyrkivid sdédnnoksid suhteessa rikoslain

virkavelvollisuuden rikkomista koskevaan sddntelyyn.
1.5 Tyon rakenne

Seuraavaksi tutkielman luvussa 2 kuvataan aikaisemman tutkimuksen havaitsemat ongelmat
ja esittdmait ratkaisuehdotukset liittyen virkavastuun toteutumiseen automaattisessa
padtoksenteossa Suomen kansallisessa kontekstissa. Lisdksi luvussa tarkastellaan uuden
automaattista paitoksentekoa sddtelevén yleislainsdddannon sisdltod ja lainsddddnndssa
tehtyjé ratkaisuja virkavastuun toteuttamiseksi. Luvussa 3 analysoidaan tehtyjen ratkaisujen
toimivuutta rikosoikeudellisen virkavastuun nakdkulmasta. Luvun analyysi keskittyy vastuun
kohdentumiseen ja virkavelvollisuuksien sisdltod miérittdvien automaattiseen
paitoksentekoon liittyvien sddnndksien ja madrdyksien tarkasteluun. Luvussa 4 keskitytdén
syyksiluettavuuteen , eli tahallisuuteen ja tuottamuksellisuuteen, liittyviin ongelmakohtiin
virkavastuun toteutumisen kannalta. Luvussa 5 tiivistetdén vastaukset tutkimuskysymyksiin

sekd esitetddn tutkielman johtopédétokset.
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2 Havaitut ongelmakohdat virkavastuun toteutumisen

nakokulmasta ja uuden lainsaadannon ratkaisut

2.1 Kiritiikin paakohdat ja esitetyt ratkaisuehdotukset

Hallinnon automaattisesta padtoksenteosta ja siihen liittyvistd lainsddddnnon muutostarpeista
on esitetty kannanottoja useista eri nikokulmista eri tahojen toimesta. Koska tassa
tutkielmassa keskitytdin nimenomaan virkavastuun toteutumiseen hallinnon automaattisessa
paitoksenteossa, myds seuraavassa tarkastelussa keskitytdan virkavastuun toteutumiseen
liittyvddn automaattista padtoksentekoa koskevaan keskusteluun. Siten osa aikaisemmasta

keskustelusta ja tutkimuksesta jd4 viistamatta timén tutkielman ulkopuolelle.

Julkishallinnon péatoksenteon lahtokohtana Suomessa on ollut ajatus padtoksentekijasti
henkilona ja myos hyvin hallinnon takeet ja menettelylliset sddnndkset perustuvat tahén
lahtokohtaan. Tdman lisdksi myos paitoksenteon jilkeiset oikeusturvakeinot, kuten
rikosoikeudellinen virkavastuu, perustuu samaan ldhtokohtaan. Hallinnon automaattisessa
paitoksenteossa asetelma muuttuu, eivitkd nykyisen lainsdddannon lahtokohdat endi ole
toimivat, kun ithmiskontrollin merkitys yksittdisen hallintopaitoksen tekemisessé vihenee.
Yksittéistd virkamiestd ei voida pitdd vastuullisena, eikd myoskéén algoritmia ole
lainsdddinndn perusteella mahdollista asettaa vastuuseen automaattisesta piitoksenteosta.**
Virkavastuu on siten tarpeen kohdistaa muualle automaattisen paiatoksenteon prosessiin, kuin

sen lopputulokseen, eli yksittdiseen hallintopaatokseen.

Hallinnon automaattisesta paédtoksenteosta on pyritty sddtdmaién jo aikaisemmin ja yhtena
esimerkkind voidaan mainita lakiin henkilGtietojen kisittelystd maahanmuuttohallinnossa
suunniteltu sddnnds automaattisesta paatoksenteosta. Tdmén osalta perustuslakivaliokunta
viittasi lausunnossaan PL 2.3 §:ddn, jonka mukaan julkisen vallan kdyton tulee perustua lakiin
ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Lisdksi lautakunta viittasi PL
118 §:n sisdltdmédn virkavastuuta koskevaan sdédnnokseen. Kyseiset sddnnokset kuvastavat
lautakunnan mukaan virkamieshallinnon periaatetta. Samassa yhteydessé lautakunta totesi,
ettd jos julkinen hallintotehtdvd annetaan muun kuin viranomaisen tehtivéksi, on asian
kasittelyssd noudatettava hallinnon yleislakeja ja asioiden kisittelijdiden on toimittava

virkavastuulla. Lausunnossa perustuslakivaliokunta totesi kantanaan, ettd vilillinen

# Suksi 2020, s. 89-90.
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virkavastuu automaattisesta ratkaisusta ei ole riittdvaa PL 118 §:n ndkokulmasta. Lautakunta
piti vélillisend lakiehdotuksessa esitettyd, jonka mukaan automaattisen padtdksenteon
kasittelyn sdédnnoistd padttavit asiantuntijat, joilla olisi ollut my0s tosiasiassa mahdollisuus ja
kyky muuttaa automaattiseen piitokseen johtaneita sifintdjd, toimivat virkavastuulla.*®
Samassa yhteydessé perustuslakivaliokunta katsoi, ettd automaattiseen padtoksentekoon liittyi
monia hallinnon yleislainsdddédnndssa saéintelyn ulkopuolelle jadvia kysymyksid ja edellytti
selvityksen laatimista sddntelytarpeesta oikeusministerion toimesta. Yhtend selvitettivana

kysymykseni oli virkavastuun toteutuminen.*®

Perustuslakivaliokunta on ottanut automaattiseen paitoksentekoon kantaa myos toisessa lakia
henkildtietojen kisittelystd maahanmuuttohallinnossa késitelleessé lausunnossaan. Lausunto
on annettu hallituksen esityksesti, joka laadittiin edelld késitellyn ja rauenneen hallituksen
esityksen pohjalta. Esityksessd, josta uusi lausunto on annettu, on siten pyritty korjaamaan
edelld esiin tuotuja ongelmia.*’” Kyseisessi lakiehdotuksessa pyrittiin ratkaisemaan
automaattisessa paiatoksenteossa virkavastuuseen liittyvd ongelma kohdistamalla vastuu
yksittdisistd padtoksistd Maahanmuuttoviraston ylijohtajaan. Lausunnossaan
perustuslakivaliokunta viittaa samoihin perustuslain sddnnoksiin, kuin aikaisemmassa
lausunnossaan seka lisdksi PL 8 §:ssd sdddettyyn rikosoikeudelliseen laillisuusperiaatteeseen.
Perustuslakivaliokunta totesi lausunnossaan, ettd automaattinen paatdksenteko ei saa johtaa
sithen, ettd perustuslain sddnnoksilld ei olisi endd merkitysté, ja tdhdn liittyen lakiehdotusta
pidettiin ongelmallisena. Ongelmana oli erityisesti se, ettd muut virkamiehet, kuin ylijohtaja,
eivit voisi olla endd virkavastuussa. Lakiehdotuksen perusteella ei kuitenkaan ollut selvia,
misté kaikista pdédtoksista ylijohtaja olisi ollut vastuussa ja vastuuseen saatettavissa. Jarjestely
oli valiokunnan mukaan keinotekoinen ja ndenndinen. Valiokunta totesi, ettd huomioiden PL
118 §:std johtuvat syyt, automaattisen paatoksentekomenettelyn tulee olla tarkasti valvottu ja

oikeudellisesti kontrolloitavissa.*®

Molemmissa lainsdddédntohankkeissa on edelld kuvatusti havaittu merkittdvid ongelmia

virkavastuun kohdentamiseen liittyen. Ensimmaéisen lakihankkeen kaatoi

4 PeVL 62/2018, s. 8.
4 PeVL 62/2018,s. 9.
47 PeVL 7/2019, s. 2.

8 PeVL 7/2019, s. 10-11.
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perustuslakivaliokunnan ndkemys vastuun vélillisyydesti tilanteissa, joissa automaattisen
paitoksenteon kisittelyn sddnndistd padttavit asiantuntijat olisivat olleet virkavastuussa.
Toisen lakihankkeen ongelmana oli vastuun kohdentaminen ainoastaan viraston ylijohtajaan.
Lakiesityksessa ei kuitenkaan tdsmennetty, mistd kaikesta hin olisi vastuussa ja toisaalta muut
virkamiehet eivit olisi endd voineet olla virkavastuussa virkatehtdvistdan. Nyt tehty uusi
lainsdédéantoratkaisu muistuttaa ensimmaéistd vaihtoehtoa, mutta huomioi sité vastaan esitetyn

kritiikin.

Eduskunnan oikeusasiamies on ottanut kantaa verohallinnon automaattiseen paatoksentekoon
ja viitannut edelld mainittuihin perustuslakivaliokunnan lausuntoihin. Eduskunnan
oikeusasiamies totesi ndkemyksenéén virkavastuun jaavén vililliseksi, kun sen perustana oli
viraston tydjarjestyksen méérdys, jonka mukaan prosessinomistaja vastuutettiin ratkaisemaan
esimerkiksi valtakunnallisen ty6jirjestyksen antamista, suunnittelua, kehittimisti ja seurantaa
koskevia asioita. Lausunnon mukaan tydjérjestyksen perusteella ei ollut johdettavissa
virkavastuun sisiltod ja laajuutta tarvittavalla tarkkuudella eikd prosessinomistajan virka-
asemaan perustuva vastuu ollut riittdvda vahingonkorvausvastuun tai PL 8 §:n mukaisen
rikosoikeudellisen laillisuusperiaatteen nakdkulmasta rikosoikeudellisen virkavastuun

toteutumiseksi.*’

Valtioneuvoston virkavastuuta julkishallinnon muuttuvassa toimintaympéristossd koskeneessa
selvityksessd on todettu, ettd uudessa lainsddddnnossd tulee midrittdd ensinnékin, kuka on
vastuussa padtoksestd, voidaanko automaatiota kayttda tietylld tehtdvidalueella ja miten
automaattisesti tehtyji paitoksid valvotaan.’® Myds Suksi on kirjoittanut niisti periaatteista,
joista tulisi sdédtad automaattiseen hallintopadtoksentekoon liittyen. Suksi on pitanyt
virkavastuun toteutumisen kannalta tiarkeédna, ettd lainsddddnnossa on ensinnékin vahintdan
osoitettu virkamies, joka on vastuussa jarjestelméstd ja sen kdyttdmisestd, ja maininnut
erikseen rikosoikeudellisen vastuun.’! On my®s tuotu esiin, etti huomioiden PL 8 §:n
mukaisen rikosoikeudellisen laillisuusperiaatteen tdsmaéllisyysvaatimuksen, lain

sanamuodosta tulisi voida péételld teon tai laiminlydnnin rangaistavuus ja ettd automaation

4 EOAK/3379/2018, s. 36.
50 Méntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 121.

31 Suksi 2020, s. 106.
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kayton salliva sddnnds on siten automaatiosta paittdvan virkamiehen virkavelvollisuuden

sisdltod kuvaava saannos.>>

Toisena virkavastuun sisdltod maarittivéna seikkana samassa selvityksessd on pidetty sité,
ettd tietojérjestelmin kayttoonotosta tai sen merkityksellisestd muuttamisesta, kuten
automaation kéyttoonotosta, on tehtiava paitos. Padtoksen perusteella virkavastuu olisi
mahdollista kohdistaa virkamieheen, esittelijdin tai toimielimeen, joka on ollut paattiméassi
kayttoonotosta. Téllaisella virkavastuun kohdistamisella voitaisiin osaltaan vaikuttaa siihen,
etti jirjestelméi valmistellaan riittdvisti eikd sitd oteta kiyttoon keskenerdiseni.>* Edelld
kuvattuihin ongelmiin on aikaisemmassa tutkimuksessa esitetty ratkaisuksi paiatosautomaation
prosessin ja vastuuroolien tarkempi sddntely, miké olisi automaattisen paitoksenteon
asettamista perustuslain edellyttiméén ja nykylainsdddannon mukaiseen virkavastuun
henkilokohtaisuuden edellyttiméén raamiin. On my®ds katsottu, ettd rikosoikeudelliset
edellytykset eivit aseta estettd sille, ettd virkamies on vastuussa yksittdisen padtoksen sijaan

eri prosessivaiheissa hinelle mééritellyisti velvollisuuksista.>*

Valtiovarainministerion selvityksen mukaan virkavastuun tosiasiallinen toteutuminen olisi
mahdollista toteuttaa viranomaisten paiatoksentekojdrjestelmid ja automatisoitujen
toimintaprosessien auditointimenettelyja kehittimélld, jolloin algoritmien ja jarjestelmien
arviointi olisi PL 118 §:n mukaisen virkavastuun muodostava virkatehtdva. Kyseisié tehtdavia
suorittavien tulisi toimia virkavastuulla, jotta vastuu voisi heihin kohdistua. Néin ollen
automaattisessa paatoksenteossa hyodynnettdvien jirjestelmien kayton, kdyttoonoton ja
kehittdmisen ymmartdminen osaksi julkisen vallan kayttod on keskeista tassa
virkavastuuasetelmassa.>® Kyse on siten siiti, etti virkavastuuta kohdistetaan viranomaisen
velvoitteisiin, jotka kytketiin jirjestelmin kehittimiseen ja valvontaan.>® Uudessa

automaattista paatoksentekoa koskevassa yleislainsdddanndsséd on otettu tdma ldhtokohta.

52 Miéntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 121.
53 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 122.
3 Hirvonen 2022, s. 417.

3 Valtiovarainministerié 2021, s.57.

56 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 128.
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Lisidksi on pidetty tirkednd sdétdad informointivelvollisuudesta eri prosessivaiheiden
vastuuhenkil6iden vilill4, silld yhdessa vaiheessa tehdyt virheet voivat vaikuttaa toisessa
vaiheessa tapahtuviin virheisiin. On myo6s ehdotettu, ettd laissa tulisi sddtda viranomaiselle
velvollisuus varmistaa tarvittava osaaminen automaation eri vaiheisiin seka velvollisuus
dokumentoida tiedot eri vastuutahoista sisiltien tiedon dokumentoinnin siilyttimisajasta.>’
Kyseisessd mallissa ongelmalliseksi saattaa kuitenkin osoittautua virkamiesten keskittyminen
ainoastaan tiettyyn osa-alueeseen. Keskittyminen tiettyyn osa-alueeseen, josta virkahenkil on
vastuussa, voi muodostua kohtuuttomaksi virkamiehen kannalta, jos héneltd puuttuu
jarjestelmin kokonaistuntemus, eiké hénelld siten ole tosiasiallista mahdollisuutta vaikuttaa
luotujen siintdjen perusteella tehtiviin automaattisiin paitdksiin.>® Erityisesti
rikosoikeudellisen vastuun toteutumisen ndkokulmasta timéa on haastavaa seké tahallisen ettd

tuottamuksellisen tekomuodon osalta, kuten luvussa 4 tuodaan esiin.

Aikaisemmassa tutkimuksessa on esitetty myods muunlaisia ratkaisuja vastuun
kohdentamisongelmaan. Vastuuta on ehdotettu kohdennettavaksi esimerkiksi monijéseniseen
toimielimeen, mutta todettu, ettd kyseisessd mallissa ei saataisi ratkaistua vastuun
kohdentamisen ongelmia, silld ryhméin osana olevalla virkamiehelld ei tidssdkddn tilanteessa
olisi mahdollisuutta vaikuttaa tdysin sithen, minkélainen asian lopputulos on eikd mydskédn
ymmirtii tiysin asian kokonaisuutta.>® Johtuen ongelmista kohdistaa vastuuta yksittdiseen
virkamieheen, on esitetty myo0s, ettd vastuuta voitaisiin kohdistaa julkisyhteis6on, johon
kohdistettaisiin sanktioita. Tdmé muuttaisi kuitenkin perustuslain 118 §:n mukaista

virkamiehen henkildkohtaisen vastuun asetelmaa, jos julkisyhteisén vastuuta korostettaisiin.*
2.2 Uusi yleislainsaadanto ongelmakohtia ratkaisemaan

Hallituksen esityksessé julkisen hallinnon automaattista padtoksentekoa koskevaksi
lainsddddnndksi on lainsdddannon tarkoitukseksi ilmoitettu automaattisen paatoksenteon

mahdollistaminen julkisessa hallinnossa sekd EU:n yleisen tietosuoja-asetuksen vaatiman

57 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 144,
58 Koulu — Méihdniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 101.
5 Koulu — Méihdniemi — Kyyronen — Hakkarainen — Markkanen 2019, s. 103-105.

0 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 128.
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oikeusperustan sddtiminen kansalliseen lainsdédédntoon yksittdisten automatisoitujen

hallintop#tosten tekemiseksi.®!

Lakikokonaisuuden sisdltdma hallintolain 8 b luku ja tiedonhallintalain 6 a luku muodostavat
yhdessa automaattisen paatdksenteon yleissddntelyn. Tdmén yleissddntelykokonaisuuden
tavoitteena on taata hyvin hallinnon edellytysten toteuttaminen, virkavastuun kohdistuminen,
paitoksenteon lipinikyvyys seki riittidvi kontrolli.®? Tiedonhallintalain osalta tima tarkoittaa
sdannoksien lisddmistd automaattisen padtdoksenteon virkavastuun kohdentumisesta.
Kohdentumiseen liittyva sddntely taas pitdd sisdlladn sddnnokset automaattisen
paitoksentekoprosessin kehittdmisen dokumentoinnista, laadunvarmistamisesta ja -
valvonnasta, kdyttoonotosta ja tiedottamisvelvollisuudesta liittyen automatisoituun
prosessiin.%® Lakikokonaisuuden esitdiden mukaan lainsiddinnén tulee varmistaa
tosiasiallinen virkavastuun toteutuminen, mikd on mahdollista automatisoitujen
paitoksentekojirjestelmien ja -prosessien sisdistd ja ulkoista arviointi- ja varmistusmenettelya
kehittamalla. Jotta virkavastuu voidaan kohdentaa henkilGtasoisesti, tulee siten saataa
viranomaiseen kohdistuvista velvollisuuksista eli virkatoimista, joihin virkavastuu
kohdistetaan, kuten algoritmien ja jérjestelmien teknisestd ja juridisesta arvioinnista. Kyse on
siten sellaisen normiston sddtdmisestd toimintaprosessien kehittimiseen, kayttoonottoon seki

kiyton seurantaan, jonka pohjalta virkavelvollisuudet ovat selkeésti johdettavissa.®

Lakikokonaisuuden siitdminen on ollut tarpeen myds EU:n yleisen tietosuoja-asetuksen®
asettamien vaatimusten vuoksi, silld asetuksen soveltamisalaan kuuluvat automaattiset
paitokset, jos ne kohdistuvat luonnollisiin henkildihin.®® Yleisen tietosuoja-asetuksen 20
artiklan 1 kohdan mukaan rekisteroidylla on oikeus olla joutumatta pelkastaan automaattiseen
kasittelyyn perustuvan piitoksen kohteeksi, jos pddtokselld on hanta koskevia

oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Automaattisten

S HE 145/2022 vp, s.1.
2 HE 145/2022 vp, s. 31.
8 HE 145/2022 vp, s. 1.
4 HE 145/2022 vp, s. 23.

%5 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen
kisittelyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus).

% HE 145/2022 vp, s. 5.
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paitosten tekeminen on kuitenkin mahdollista 20 artiklan 2 kohdassa sdddettyjen poikkeusten
perusteella, joita ovat esimerkiksi se, ettd automaattinen paatoksenteko on hyviksytty
rekisterinpitdjddn soveltuvassa jasenvaltion kansallisessa lainsdddédnnossé, missd on myos
varmistettu asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké

oikeutettujen etujen suojaamiseksi.

Perustuslakivaliokunta kritisoi hallituksen esitysté laajasti ja hallintovaliokunta teki
lakiehdotusta kisitelleessd mietinndssddn useita tismennyksid ja muutoksia ehdotettuihin
saannoksiin. Perustuslakivaliokunta piti sddntelyd muun muassa epdselvédna virkavastuun
kohdistumisen ndkokulmasta ja edellytti sdéntelyn tismentidmistd. Valiokunnan mukaan
epaselvilla sdédntelylld voisi olla my0s virkamiesten oikeusturvaa heikentéva vaikutus. Liséksi
valiokunta katsoi tarpeelliseksi keskittyd lainsddddnnossd olennaisten perusteiden
médrittimiseen teknisen kasuistisuuden sijaan.%” Tt perustuslakivaliokunnan nikemysti
olennaisten perusteiden maérittamisestd yksityiskohtaisen sddntelyn sijaan puoltaa myds lain
soveltuminen automaattisen piitdksenteon todenniikdisesti muuttuviin olosuhteisiin.®® Lain
sdatdmisen haasteita kuvastaa hallintovaliokunnan 15.2.2023 antama mietinté HaVM 39/2022
vp ja sen lukuisat muutosehdotukset tiedonhallintalakiin, jossa on mééritelty viranomaisen
velvollisuudet automaattisen ratkaisumenettelyn kayttéonottoon ja kayttoon.
Hallintovaliokunnan monien muutosehdotusten vuoksi ja lakikokonaisuuden
valiokuntakdsittelyssd merkittdvasti muuttuneen sisdllon vuoksi tutkielmassa hyodynnetdéan
hallituksen esityksen ohella hallintovaliokunnan mietintda tarkasteltaessa uuden
lainsddddnnon sisdltod ja sitd, miten sitd on tarkoitettu tulkittavaksi. Ldhempi tarkastelu

tapahtuu seuraavassa luvussa 3.

Kuten aiemmin tuotiin esiin, automaattista ratkaisumenettelyd koskevat sddnnokset on
sijoitettu tiedonhallintalakiin ja ne ovat tulleet voimaan 1.5.2023. Lain 2 § 15 k mukaan
automaattisella ratkaisumenettelylld tarkoitetaan tiedonhallintalaissa toimintaprosessia, jossa
asia ratkaistaan hallintolain uudessa 53 e §:ssé tarkoitetulla tavalla automaattisesti. Lain
soveltamisalan osalta 3 § 1 momenttiin on lisdtty tismennys, ettd lain 6 a lukua sovelletaan

automaattisen ratkaisumenettelyn kéyttoonottoon ja kayttoon.

87 PeVL 81/2022 vp, s. 7-8.

68 Kts. esimerkiksi Aarnio 1989, s. 77. Aarnion mukaan avointen normien siitémiselle ja siten niiden
soveltumiselle muuttuviin olosuhteisiin luo tarpeen yhteiskunnan jatkuva muutos.
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Tiedonhallintalain uuteen 6 a lukuun on sijoitettu sddnndkset koskien automaattisen
ratkaisumenettelyn kéyttoonottoa ja kiyttod. Luvussa sdddetddn viranomaiselle velvollisuus
tehtdavdjaon ja kisittelysdantdojen dokumentointiin (28 a §), laadun varmistamiseen (28 b §),
laadunvalvontaan ja virhetilanteiden késittelyyn (28 ¢ §), velvollisuus tehda pdatos
kayttoonotosta (28 d §), velvollisuus tiedottamiseen (28 e §) ja velvollisuus riskiarvioinnin
perusteella varmistaa automatisoidussa ratkaisumenettelyssa kdytettévien tietojen
ajantasaisuus ja virheettomyys (28 f §). Lisédksi sdddetdédn julkisyhteison tyontekijan

virkavastuusta (28 g §).

Saintely on heti voimassa lain voimaantulon jélkeen kidyttoon otettujen automaattisten
ratkaisumenettelyjen osalta. Jo kéytdssa olleiden automaattisten ratkaisumenettelyjen osalta
tiedonhallintalakiin on asetettu 18 kuukauden siirtyméaika viranomaisen velvollisuudelle
tuottaa toimintavelvoitteiden edellyttiméd dokumentaatio. Siirtyméaika huomioiden kuluu
oletettavasti pidempi aika, etti uusien sdédnndksien soveltaminen alkaa virkavastuun
toteutumisen nikokulmasta ja ettd asiasta saadaan sddnnosten tulkintaa ohjaavaa
oikeuskédytantod. Téstd ndkokulmasta lakikokonaisuuden voimaantulo ei ratkaise
automaattiseen paitoksentekoon liittyvid oikeudellisia ongelmia jo kiytdsséd olevan

automaation kannalta vield noin puoleentoista vuoteen.
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3 Rikosoikeudellisen virkavastuun kohdentaminen ja
viranomaiselle asetetut toimintavelvoitteet automaattisessa

paatoksenteossa

3.1 Rikosoikeudellinen virkavastuu

Uudistettu virkarikossdéntely tuli voimaan 1.1.1990. Uudistuksen yhteydessi katsottiin
aiheelliseksi perustaa virkavastuujérjestelma rikoslain erityisiin virkarikoksia koskeviin
saannoksiin kaikkia kansalaisia koskevien sddnndsten sijaan. Perusteena tille oli julkisen
vallan kiytdn ja virkatoiminnan erityinen luonne.®® Esimerkiksi Viljanen on todennut, etti
rikoslain 40 lukuun sijoitettujen virkarikosten rangaistussddnndsten tavoitteena on hianen
mielestddn sddntelyn kohteena olevien henkildiden kéyttiytymiseen ja menettelytapoihin

vaikuttaminen.”®

Virkavelvollisuuden rikkomisen ja virkasalaisuusrikosten on esitetty olevan yleisimpié
automaatioon liittyvii virkarikosnimikkeiti’! ja tissi tutkielmassa keskitytdin niisti
rikosnimikkeistd ainoastaan virkavelvollisuuden rikkomiseen. Virkarikoksista on sdddetty
rikoslain 40 luvussa ja timén tutkielman kannalta keskeisid virkarikossddnnoksid ovat 40
luvun 9 § ja 10 §, joissa on sdddetty muusta kuin 1-8 §:issd tarkoitetusta virkavelvollisuuden
tahallisesta ja tuottamuksellisesta rikkomisesta.” RL 40:9 §:ssi on séidetty tahallisesta
virkavelvollisuuden rikkomisesta. Lainkohdan mukaan, jos virkamies tahallaan rikkoo
virkatoiminnassa noudatettaviin sdéinnoksiin tai madrayksiin perustuvan
virkavelvollisuutensa, eikd tekoa voida pitdd kokonaisuutena arvostellen vdhéisend, hinet on
tuomittava virkavelvollisuuden rikkomisesta. RL 40:10 §:ssd on sdddetty tuottamuksellisesta
virkavelvollisuuden rikkomisesta. Sidnnoksen mukaan, jos virkamies virkaansa

toimittaessaan huolimattomuudesta muulla kuin 5 §:n 2 momentissa tarkoitetulla tavalla

% HE 58/1988 vp, s. 18.
0 Viljanen 1990, s. 4.
"l Méntyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 138.

72 Rikoslakiin sdddetyt muut virkarikoksina kriminalisoidut teot ovat lahjuksen ottaminen ja torkeé lahjuksen
ottaminen (1-2 §), lahjusrikkomus (3 §), lahjuksen ottaminen kansanedustajana ja torked lahjuksen ottaminen
kansanedustajana (4 ja 4 a §), virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuuden rikkominen (5
§), virka-aseman véarinkayttdiminen ja torked virka-aseman vadrinkdyttdminen (7-8 §) sekd Euroopan unionin
varojen vadrinkdyttd kansanedustajana ja térked Euroopan unionin varojen vairinkdyttd kansanedustajana (8a ja
8 b §) sekd kidutus (RL 11:9a §).
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rikkoo virkatoiminnassa noudatettaviin sddnnoksiin tai madrayksiin perustuvan
virkavelvollisuutensa, eiké tekoa voida pitdd kokonaisuutena arvostellen véhdisend, hinet on
tuomittava tuottamuksellisesta virkavelvollisuuden rikkomisesta varoitukseen tai sakkoon. RL

40 luvun 5 §:n 2 momentti viittaa tuottamukselliseen virkasalaisuuden rikkomiseen.

Tiivistetysti virkavelvollisuuden rikkominen tarkoittaa virkamiehen toimintaa, jossa hin
menettelee vastoin virkamiestd koskevaa velvollisuutta tekemaélld esimerkiksi lainvastaisen
toimenpiteen tai padtoksen. Virkavelvollisuuden rikkominen voi olla myos tekemétta
jattdmistd esimerkiksi siten, ettd virkamies laiminly0 virkavelvollisuuksiaan jattimaélla hénelle
kuuluvan tehtéivin tekemittd.”® Virkamies voi syyllistyi virkavelvollisuuden rikkomiseen
ainoastaan virkaa toimittaessaan ja teon tulee liitty virkatehtiviin.’* Rikoslaissa on
kriminalisoitu sekd tahallinen ettd tuottamuksellinen virkavelvollisuuden rikkominen. On

kuitenkin esitetty, ettd suurin osa virkarikoksista on tuottamuksellisia virkarikoksia.”®

Virkamieheen kohdistuvan virkavelvollisuuden tulee pohjautua sdédnndksiin ja madrayksiin,
joita virkamiehen tiytyy noudattaa virkatehtivissiin.”® Virkavelvollisuuden rikkomisen
kriminalisoivat sddnndkset RL 40:9 ja RL 40:10 ovat ainoastaan rangaistussddnnoksi eivatka
ne pelkéstiin riitd rangaistuksen tuomitsemiseen virkavelvollisuuden rikkomisesta, vaan ne
tarvitsevat tiydennykseksi virkavelvollisuuden perustavia siinndksid ja médrdyksid.”’
Virkavelvollisuuden rikkominen on siis kriminalisoitu niin sanotulla
blankettirangaistussdéntelylld. Virkamiestd velvoittavat sadnnokset ja méiédrdykset voivat
pohjautua paitsi lakeihin tai asetuksiin, mutta myds alemmanasteisiin sddnnoksiin ja
madrdyksiin, joita voivat olla esimerkiksi tydjarjestys tai viraston sisdiset madraykset ja

t.78

ohjesddnnot.’® Valtion virkamieslain 14.1 §:n mukaan virkamiehen tulee noudattaa tyonjohto-

ja valvontaméérdyksid. Virkatoimintaa sddntelevit sddnnokset siséltavit kuitenkin usein

73 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteisdn tyontekijin rikokset —
Tekotavat.

74 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tyontekijin rikokset —
Virkaansa toimittaessa.

5 LaVM 10/2002 vp, s. 6.

76 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteisdn tydntekijén rikokset —
Virkavelvollisuus.

"7 Viljanen 2018, s. 937.

78 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteisdn tyontekijin rikokset —
Sadnnokset ja madraykset.
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yleiselld tasolla kuvattuja velvollisuuksia, esimerkiksi valtion virkamieslain 14.1.§:n mukaan
virkamiehen on suoritettava tehtivinsi asianmukaisesti ja viivytyksettd.” Vastaavia yleiselld
tasolla kuvattuja velvollisuuksia arvioitaessa tulee huomioitavaksi myos vakiintunut
hallintokdyténto asiaan vaikuttavien yksityiskohtaisten sddnnosten ohella. Lainsddtdjd on
huomauttanut, ettd virkavelvollisuuden rikkomisen rangaistavuuden raja on néin ollen
epitismillinen virkamieslainsiidinndn alaisten virkamiesten kohdalla.®® Automaattisen
padtoksenteon osalta virkavelvollisuuksien tarkemmasta sisdllostd sdddetdan edelld esiin
tuoduissa tiedonhallintalain sddnndksissd, joissa asetetaan viranomaiselle automaattisen

ratkaisumenettelyn kéyttoon ja kiyttoonottoon liittyvid velvollisuuksia.

Rikosoikeudellinen laillisuusperiaate sekd vaatimus virkavelvollisuuden perustumisesta
sdannoksiin ja médrdyksiin johtavat edelld esitetystd huolimatta siihen, ettd rangaistavuuden
perustavia velvollisuuksia ei voida johtaa kovin yleiselli tasolla pysyttelevisti sidinnoksisti.®!
Tulkinnanvaran voidaan katsoa olevan laajin tilanteissa, joissa on vakiintunut toimintatapa,
joka on myo0s valvontaviranomaisen hyviksyma, kun taas rangaistusvastuun laajentuessa
uusille alueille, tulkinnoissa tulee olla pidéttyvdisempi. My0s oikeuskédytdnndsséd on asetettu
suhteellisen korkeat vaatimukset virkavelvollisuutta méarittelevien sddnnosten ja midrdysten
yksityiskohtaisuudelle. Koska sdddoksiin sisdltyy tulkinnanvaraa, on katsottu, ettd ennen kuin
asiasta on vakiintunut tulkinta, ei vakiintuneesta tulkintakdytdnndsti poikenneita ratkaisuja
voida pitid virkavelvollisuuden rikkomisina.®? Virkamiehelld on virkatehtivissién myos
harkintavaltaa, ja mikili padtoksenteossa on pysytty harkintavallan piirissé, ei toimintaa voida
pitid virkavelvollisuuden rikkomisena.®? Korkein oikeus on antanut ratkaisuja liittyen
rikoslainsdddannon tdsmaillisyyteen ja sovellettavien sddnnosten epétdsmallisyyden vuoksi

paédtynyt hylkddmain virkarikoksia koskevia syytteitd. Esimerkiksi ratkaisuissa KKO 1998:41

7 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tyontekijin rikokset —
Virkavelvollisuus.

80 HE 58/1988 vp, 5.65.

81 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteisdn tyontekijin rikokset —
Téasméllisyysvaatimus.

82 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tyontekijin rikokset —
Tasmallisyysvaatimus.

8 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tyontekijin rikokset —
Harkintavallan merkitys.
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ja KKO 1999:46 perusteli ratkaisuaan laillisuusperiaatteen tismillisyysvaatimuksella.®*
Edelld kuvatun voidaan olettaa vaikuttavan myds automaattisen paatoksenteon yhteydessi
arvioitaviin virkavelvollisuuden rikkomisrikoksiin, silld sddntely on uutta ilman vakiintuneita
toiminta- ja tulkintakdytintdja. Oikeuskayténto tulee myos aikanaan ndyttdméaén, pidetddnko

sadnnoksid riittdvéan tdsmallisini rikosoikeudellisen laillisuusperiaatteen ndkdkulmasta.
3.2 Rikosoikeudellisen virkavastuun henkildllinen ulottuvuus

Yleisesti ottaen vastuun kohdentaminen tarkoittaa rikoksen tekijén tai tekijoiden
tunnistamista, ja rikoksen tekijd on ilmaistu rikostunnusmerkistdssa olevalla
tekijatunnusmerkilld. Yleensi tekijatunnusmerkki on kuvattu avoimella termilld ”joka”,
jolloin tekija voi olla kuka vaan ihminen. Erikoisrikoksissa, joita myds virkarikokset ovat,
tekijini voi olla ainoastaan henkild, joka toteuttaa laissa siidetyt olosuhteet.®> Rikoslain 40
luvun 11 §:ssd on sdddetty virkarikossadntelyn henkildllisestd ulottuvuudesta, eli siitd, kuka
voi olla virkarikoksen tekija ja siten virkavastuussa. Tekijéné virkarikoksessa voi olla paitsi
virkamies, myos julkista luottamustehtévai hoitava henkild ja julkista valtaa kayttdva henkild.
Tietyissi tapauksissa myds ulkomainen virkamies voi syyllistyi virkarikokseen.®
Rikosoikeudellinen virkavastuu voi siten kohdistua ainoastaan luonnolliseen henkil66n, joten
sitd ei voida kohdistaa viranomaisorganisaatioon tai yksityisoikeudellisiin yhteisdihin.®” RL
40:11.1 mukaan rikoslaissa kisitteelld virkamies viitataan henkil66n, joka on virka- tai sithen
rinnastettavassa palvelussuhteessa esimerkiksi valtioon, hyvinvointialueeseen,

hyvinvointiyhtymién tai kuntaan.®

RL 40:12 soveltamisalasdannoksen 1 momentin mukaan luvun virkamiesti koskevia
saannoksid sovelletaan lisdksi julkista luottamustehtdvéa hoitavaan henkiloon seké julkista

valtaa kayttdvdan henkiloon. Saman sddnnoksen 2 momentin mukaan sdinnoksiéd sovelletaan

8 Melander 2008, s. 197-198.

85 Nissinen 1997, s. 105 ja 107-108.

8 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tyontekijin rikokset —
Tekija.

87 Voutilainen 2018, s. 914.

8 Lainkohdan mukaan virkamieheksi katsotaan my6s virka tai palvelussuhteessa kuntayhtymién tai muuhun
kuntien julkisoikeudelliseen yhteistoimintaelimeen, eduskuntaan, valtion liikelaitokseen taikka evankelis-
luterilaiseen kirkkoon tai ortodoksiseen kirkkoon tai sen seurakuntaan tai seurakuntien yhteistoimintaelimeen,

Ahvenanmaan maakuntaan, Suomen Pankkiin, Kansaneldkelaitokseen, Tyoterveyslaitokseen, Kevaan, Kuntien
takauskeskukseen tai Kunta- ja hyvinvointialuetydnantajat KT:hen olevat henkil6t.
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julkisyhteison tyontekijdin ainoastaan luvun 1-3, 5 ja 14 §:n osalta viraltapanoseuraamusta
lukuun ottamatta. Julkisyhteison tyontekijdén ei siten sovelleta virkavelvollisuuden
rikkomista koskevia RL 40:9 ja RL 40:10 sddannoksié, ellei julkisyhteison tyontekijd kéyta
tehtavassiin julkista valtaa. Keskeistd on siten julkisen vallan kaytto, silld rikoslain 40 luvun
virkarikoksia koskevat sadnnokset soveltuvat rikoslain 40 luvun 12 §:n 1 momentin
perusteella myos muuhun henkil66n vastaavasti kuin virkamieheen, jos tima henkil6 kéyttaa
julkista valtaa.® Julkisen vallan kéytto kiisitteend viittaa yksityisen edusta, oikeudesta tai
velvollisuudesta péittimiseen.”® Virkamiesten lisiksi timin tutkielman kiinnostuksen
kohteena ovat siten julkista valtaa kayttavit henkildt, joihin virkavastuuta voidaan kohdistaa

virkavelvollisuuden rikkomisrikoksissa.

Koska virkavastuu voi kohdistua myos julkista valtaa kéiyttdvddn henkiléon
virkavelvollisuuden rikkomisrikoksissa, on keskeistd mééritelld, mité julkisen vallan kaytto
voi tarkoittaa automaattisen paitoksenteon yhteydessé ja keitd nima julkista valtaa kayttavat
henkil6t mahdollisesti ovat. RL 40:11.5 mukaan julkista valtaa kayttdvilla henkilolla

tarkoitetaan

a) sitd, jonka tehtéviin lain tai asetuksen nojalla kuuluu antaa toista velvoittava
madrdys tai paittdd toisen edusta, oikeudesta tai velvollisuudesta taikka joka lain tai
asetuksen nojalla tehtidvassddn tosiasiallisesti puuttuu toisen etuun tai oikeuteen, seka
b) sitd, jonka lain tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla
saadun toimeksiannon perusteella kuuluu osallistua a kohdassa tarkoitetun pdéatoksen
valmisteluun tekemaélld paatosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma,

ottamalla ndyte tai suorittamalla tarkastus taikka muulla vastaavalla tavalla.

Julkisen vallan kédyton tulee siis tapahtua edelld mainitun lainkohdan mukaisesti lain,
asetuksen tai niiden nojalla annetun méirdyksen nojalla.”! Edelli mainitulla b) kohdalla on
tarkoitettu tuoda virkavastuun vaikutuspiiriin toiminta, jossa tosiasiallisesti vaikutetaan

julkisen vallan kayttod edellyttdvan ratkaisun tai muun toimenpiteen sisdltoon tai vihintddn

8 Voutilainen 2018, s. 915.
% Viljanen 1990, s. 30.

%l Viljanen 1990, s. 32.
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vaikutetaan merkittivisti sen muotoutumiseen.’” Aikaisemmassa tutkimuksessa on katsottu,
ettd esimerkiksi jarjestelmien auditoinnin tekeminen olisi mahdollista tulkita julkisen vallan
kayttdmiseksi, jos kyseiselld jarjestelmaélld on julkisen vallan kdyton oikeusvaikutuksiin, eli
asiakkaan etuun, oikeuteen tai velvollisuuteen liittyvié tehtdavid. Talloin rikosoikeudellinen
virkavastuu voisi kohdistua my&s auditointia tekeviin henkiloon.”® Tdmin perusteella olisi
mahdollista tulkita julkisen vallan kéytoksi myds tiedonhallintalain mukaisten automaattiseen
paitoksentekoon liittyvien vastuiden hoitaminen, mikéli viranomaisen jérjestelmalld on
asiakkaan etuun, oikeuteen tai velvollisuuteen liittyvié tehtdvid. Rikosoikeudellisen
virkavastuun ala arvioidaan kuitenkin aina tilannekohtaisesti kyseessé oleva hallintotehtéva ja

toiminnan kokonaisuus huomioiden.”*

Tiedonhallintalain 6 a luvussa on sdddetty myds julkisyhteison tyontekijin virkavastuusta.
Tiedonhallintalain 28 g §:n mukaan viranomaisen palveluksessa olevaan julkisyhteison
tyontekijddn sovelletaan hdnen 6 a luvussa tarkoitettuja tehtdvii hoitaessaan virkamiehen
rikosoikeudellista virkavastuuta koskevia saannoksid, viraltapanoseuraamusta lukuun
ottamatta. Julkisyhteison tyontekijilld tarkoitetaan RL 40 luvun 11 §:n 1 momentin 3 kohdan
mukaan henkild4, joka on tydsopimussuhteessa 1 kohdassa mainittuun julkisyhteisdon tai
laitokseen taikka yliopistoon. 1 kohdassa mainituilla julkisyhteis6illa viitataan edelld

virkamiehen mééritelméssd mainittuihin julkisyhteiséihin.

Automaattista paatoksentekoa koskevan yleislainsdddéntohankkeen esitdissd julkisyhteison
tyontekijidn virkavastuusta sddtdminen on néhty tarkedna siksi, ettd tietojarjestelmiin
liittyvissa kehittdmis- ja ylldpitotehtdvissd tydskentelee virkasuhteisten henkiloiden lisdksi
laajasti my0s tyOsuhteisia henkil6itd. Sddnnodkselld on myds haluttu varmistaa, etti
virkavastuu toteutuu julkisyhteison tyontekijoiden osalta vastaavasti kuin virkamiesten. Siten
tilanteissa, joissa he eivat valttamattd kaytd julkista valtaa, eli ikdén kuin tidyttdd RL 12 §mn 2
momentin jattdima aukko virkavastuun toteutumisessa. Esitoissd on katsottu, ettd rikoslain
mukainen mééritelma julkista valtaa kayttavastd henkilGsti ei kaikissa tilanteissa kattaisi

tehtévid, jotka tiedonhallintalain 6 a luvussa on sdddetty viranomaisessa tehtdviksi myods

2 Viljanen 2018, s. 874.
%3 Mintyld — Karjalainen — Korhonen — Siikavirta — Wenander — Annola 2022, s. 138.

% Keravuori-Rusanen 2008, s. 381.
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tyosuhteessa olevien henkildiden osalta. Asiasta sddtdmistd on pidetty tarkeénd vastuun
tosiasiallisen toteutumisen ja ennakoitavuuden nékokulmista. Virkavastuun ala siis laajenee
uuden sddntelyn myo6td. Tétd on pidetty hallituksen esityksessé perusteltuna, silld
tyOsuhteessakin suoritettavilla automaattiseen padtoksentekomenettelyyn sidoksissa olevilla
tehtévilld on ndhty olevan mahdollisuus vaikuttaa automaattisesti tehtavéin paitoksen

lopputulokseen ja tisti nikokulmasta julkisen vallan kiyttoon.”

Hallituksen esitys sisdlsi myds lainkohdan virkavastuun kohdistamisesta yksityiseen tahoon
(283 §), joka kuitenkin poistettiin lakiehdotuksesta hallintovaliokunnan ehdotuksesta.
Hallintovaliokunta katsoi sddnndksen olevan tarpeeton, silld se ehdotti seuraavassa luvussa
tarkemmin késiteltdvien tiedonhallintalain 6 a luvun 28 b §:n ja 28 ¢ §:n muuttamista siten,
ettd lainkohdissa on kyse ainoastaan viranomaisen varmistamisvelvollisuudesta eika siitd, ettd
viranomaisen tulisi itse suorittaa teknisti testaamista tai virheiden korjaamista. Néin ollen
myos tarve vastaavien teknisten tehtéivien antamiselle yksityisen tahon tehtéviksi

virkavastuun alaisena poistui.”®
3.3 Virkavastuun kohdistaminen tiedonhallintalain 6 a luvun mukaan

Hallituksen esityksessé julkisen hallinnon automaattista paédtoksentekoa koskevaksi
lainsdddanndksi on viitattu valtion virkamieslain (750/1994) 14 §:n 1 momenttiin, jonka
mukaan virkamiehen on suoritettava tehtdvinsa asianmukaisesti ja viivytyksettd. Tdmén
lisdksi hinen tulee noudattaa tyonjohto- ja valvontamairdyksid. Edelld mainitun perusteella
on katsottu, ettd menettelyyn liittyvid tehtdvid voidaan vastuuttaa tietyille virkamiehille
heidin tehtivikseen.”” Yleisesti ottaen tiedonhallintalaissa ja sen esitdissi puhutaan
vastuuhenkilon tai henkildiden nimedmisesté liittyen automaattisen padtdksentekomenettelyn
eri prosessivaiheisiin. Rikoslain 40 luvun soveltamisalaséddnnosten ja tiedonhallintalain
virkavastuun kohdentamista koskevien sdénndsten perusteella vastuuhenkilon méairitelma
kattaa paitsi virkamiehet, my0s julkisyhteison tyontekijat sekd julkista valtaa kayttavét

henkil6t. Siten myds seuraavaksi késiteltdvét velvollisuudet ja niihin liittyva vastuu voivat

% HE 145/2022 vp, s. 131.
% HaVM 39/2022 vp, s. 12.

7 HE 145/2022 vp, s. 20.
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kohdistua kaikkiin nédihin henkiléryhmiin. Tutkielmassa kdytetddn aihetta kasiteltdessa

yleiskasitteend selkeyden vuoksi kuitenkin kisitettd virkamies.

Olennainen elementti tiedonhallintalain mukaisessa vastuun kohdentamisessa on vastuussa
olevien henkil6iden ja heiddn tehtdviensd kirjaaminen viranomaisen ylldpitdmiin asiakirjoihin.
Tastd kiytetddn kasitettd dokumentointi. Viranomaisella on myos velvollisuus tehdd tdmé
kirjaaminen tiedonhallintalaissa edellytetylld tavalla, eli viranomaisella on
dokumentointivelvollisuus. Hallituksen lakikokonaisuutta koskevassa esityksessa
dokumentoinnilla tarkoitetaan automaattista ratkaisumenettelyd kuvaavaa ja virkavastuun
osoittamisen ja menettelyn muun lainmukaisuuden ndkokulmasta tarpeellisten tietojen
tallentamista. Tallentaminen tulee tehdé selkeésti, kattavasti ja kirjallisesti.
Perustuslakivaliokunta on edellyttanyt, ettd laissa mééritetddn dokumentoitavien tietojen

sisillén perusteet.”®

Hallintovaliokunta on tiivistdnyt saamansa selvityksen perusteella, ettd
automaattisen ratkaisumenettelyn taustalla on dokumentointiketju, joka pitéa sisélldan
pysyvit kirjaukset menettelyn vastuista, menettelyn taustalla olevista seikoista sekd
menettelyssd mahdollisesti tapahtuvat muutokset siten, ettd on mahdollista osoittaa
ratkaisumenettelyn lainmukaisuus ja menettelyn kokonaisuuden muodostavat virkatoimet.
Tdma dokumentointiketju viranomaiselle asetettavine velvollisuuksineen on ilmaistu
tiedonhallintalain uudessa 6 a luvussa.”® Myos Euroopan komissio on korostanut
dokumentoinnin merkitysté tilanteissa, joissa tekoélysovelluksen suorittaman toimenpiteen
vastuutahon méairittiminen on tarpeellista. Komission mukaan dokumentointi mahdollistaisi

jarjestelmien tekemien ongelmallisiksi osoittautuneiden toimenpiteiden jéljittdmisen ja

varmentamisen ja siten helpottaisi valvontaa.!'®

Edelld olevan perusteella virkamiehelle on mahdollista osoittaa tiettyja tehtdvii ja
automaattisen padtoksenteon kontekstissa vastuussa oleva henkild on se, kenelle kyseiset
tehtévit on osoitettu tiedonhallintalain edellyttdméssd dokumentaatiossa. Voidaan kuitenkin
kysyd, voiko pelkkd henkilon nimedminen olla perustana sille, ettd virkavastuu voidaan
kohdistaa henkiloon rikosoikeudellisessa mielessd. Tétd kysymystd analysoidaan myohemmin

tassd tutkielmassa alaluvussa 3.4. ja luvussa 4. Seuraavaksi esitellddn kuitenkin tarkemmin

% PeVL 81/2022 vp, s. 8.
% HaVM 39/2022 vp, s. 10.

100 Euroopan komissio 2020, s. 21.
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viranomaiselle asetettuja velvollisuuksia ja miten dokumentaatiosta tulisi ilmeté vastuullinen

virkamies.

Tiedonhallintalain 28 a §:n 1 momentin mukaan viranomaisen on dokumentoitava kyseisen
lain 6 a luvussa sdéddettyjen velvollisuuksien toteuttamisesta vastuussa olevien henkiléiden
tehtévijako. Hallituksen esityksen mukaan tehtidvédjaon ja vastuuhenkildiden yksiléimisen
myoté olisi selvdd, kuka on vastuussa tiedonhallintalain 6 a luvussa sdddetyistd
velvollisuuksista. Sddnnosta on pidetty keskeisend myds vastuuhenkildiden oikeusturvan
ndkokulmasta, silld kun virkavastuuta on tarpeen kohdentaa, ei voi olla epéselvii, kenelle
lakisiiteiset velvollisuudet ja niiden edellyttimit virkatoimet kuuluvat.!! Tiedonhallintalain
4 §:n 2 momentin 1 kohdassa on jo ennen automaattiseen paatoksentekoon liittyvid
lakimuutoksia edellytetty tiedonhallinnan tehtidvien vastuiden méérittelya
viranomaisorganisaatiossa, minki perusteella on ollut mahdollista antaa muun muassa
tyonjohdollisia madariyksid vastuista ja tehtdvistd. Lain esitdiden mukaan 28 a §:n 1 momentin
tarkoituksena on tarkentaa séédntelyé suhteessa 4 §:n 2 momentin 1 kohdan sééntelyyn.
Esitdiden mukaan timaé tapahtuu edellyttdmailla yksiselitteistd, konkreettista ja henkilGtasoista
vastuunmaédrittelyd, kun automaattista paatoksentekomenettelyd kehitetddn ja otetaan
kiyttoon. !9 Vaikka tiedonhallintalain 28 a §:n 1 momentin mukaisen dokumentaation
perusteella olisi sindnsa selvilld se henkild, kehen vastuu voisi kohdistua, rikosoikeudellisessa
mielessd vastuuta ei ole mahdollista osoittaa ainoastaan tiedonhallintalain sdéntelyn
perusteella. Sen sijaan rikosoikeudellisen vastuun toteutuminen virkavelvollisuuden
rikkomisesta edellyttdd aina tahallisuutta tai tuottamuksellisuutta. Sama edellytys koskee
kaikkia alla kéasiteltdvia tiedonhallintalain vastuuhenkilon nimedmistéd koskevia sdédnndksia.

Niihin kysymyksiin palataan seuraavassa luvussa 4.

Viranomaisen tulee myds varmistaa 28 a §:n 2 momentin mukaisesti, ettd automaattisen
ratkaisumenettelyn kasittelysadnnot dokumentoidaan tarpeeksi selkedsti ja kattavasti siten,
ettd niiden lainmukaisuus on mahdollista osoittaa. 28 a §:n 3 momentin mukaan viranomaisen
on liséksi merkittdvd dokumentaation muodostaviin asiakirjoihin niiden
hyviksymispdivimadrd seki asiakirjan hyviksyji. Asiakirjan hyviksyjin tehtdvini on

tarkastaa asiakirjan sisdllon lainmukaisuus. Viranomaisen tulee séilyttdd asiakirjat vahintdan

101 HE 145/2022 vp, s. 111.

122 HE 145/2022 vp, s. 112.
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viiden vuoden ajan automaattisen ratkaisumenettelyn kéytdstd poistamista seuraavan
kalenterivuoden alusta lukien. Hallintovaliokunnan mietinndssi on lisdksi viitattu
tiedonhallintalain 15 §:n mukaisiin asiakirjojen sailyttdmista koskeviin velvollisuuksiin ja
todettu, etti asiakirjojen tulee olla virkavastuun selvittimiseksi riittivin helposti saatavilla.!®?
Hallintovaliokunnan esittimien muutosten my6td sdédnndkseen on lisitty myos 4 momentti,
joka oli hallituksen esityksessd 28 ¢ §:n 3 momentti hallintovaliokunnan tekemilla
tdsmennyksilld. Lainkohdan mukaan viranomaisella on velvollisuus osoittaa, mitka ovat
yksittdisen automaattisesti tehdyn ratkaisun taustalla olevat kisittelysddnnot ja ne vaiheet,
joissa luonnollinen henkild on kisitellyt asiaa. Sddnndstd on pidetty tarkedné sekd
virkavastuun kohdentamisen etti asianosaisen oikeusturvan nidkdkulmasta, kun myos

luonnollinen henkild on kiisitellyt asiaa.'*

Tiedonhallintalain 28 b §:n perusteella viranomaisella on velvollisuus laadun varmistamiseen
ja 28 b §:n 4 momentin mukaan viranomaisen tulee nimetéd henkil6, joka on vastuussa
automaattisen ratkaisumenettelyn laadun varmistamisesta. Hallituksen esityksen mukaan
lainkohdan tarkoituksena on velvoittaa viranomainen varmistamaan automaattisen
ratkaisumenettelyn lainmukaisuus ja muiden vaatimusten mukaisuus, ja ettd jarjestelma sopii
kiyttotarkoitukseensa.!*® Hallintovaliokunnan mietinnén perusteella sdinndsti on muutettu
yleisemmaksi niin, ettd laadun varmistamisen ei tarvitse vélttimattd tapahtua testaamalla,
kuten hallituksen esityksessd on ehdotettu, vaan viranomainen voi harkintansa mukaan
suorittaa velvollisuuden valitsemillaan toimenpiteilld.!° My®s laadun varmistamisen
toimenpiteiden dokumentoinnilla on tarkoitus voida kohdistaa virkavastuuta tarpeen

mukaan.'?’

Niin ikddn viranomaisella on velvoitteita liittyen laadunvalvontaan ja virhetilanteiden
késittelyyn tiedonhallintalain 28 ¢ §:n perusteella. 28 ¢ §:n 4 momentin perusteella
viranomaisen tulee nimetd automaattisen ratkaisumenettelyn laadunvalvonnasta ja

virhetilanteiden kasittelystd vastuussa oleva henkild. Hallintovaliokunnan toimesta

103 HaVM 39/2022 vp, s. 16.

104 HaVM 39/2022 vp, s. 16 ja HE 145/2022 vp, s. 121.
105 E 145/2022 vp, s. 116.

106 HaVM 39/2022 vp, s. 17.

107 HE 145/2022 vp, s. 118.
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lainkohdan sisdltdmaa sédéntelyd muutettiin yleisemmélle tasolle, mutta toisaalta tismennettiin
vastaamaan tarkoitustaan. Sdédnnoksen tarkoituksena on ollut velvoittaa viranomainen
valvomaan automaattisen menettelyn laatua ja tehtyjen ratkaisujen virheettomyytta seka

ryhtyméén tarpeen mukaan korjaaviin toimenpiteisiin.!*®

Tiedonhallintalain 28 d §:n mukaan viranomaisen on tehtidvi ennen automaattisen
ratkaisumenettelyn kédyttoonottoa paitos, eli kayttoonottopditos, jonka tulee muun ohella 28 d
§:n 1 momentin 4 kohdan mukaisesti sisdltda tieto padtoksentekijéstd. Hallituksen esityksen
mukaan kdyttoonottopditos olisi tullut tehdé esittelysté, jolloin esittelija olisi vastannut
piitoksestd PL 118 §:n 2 momentin mukaisesti.'” TAmai edellytys kuitenkin poistettiin
lopullisesta voimaantulleesta sddnndksestd hallintovaliokuntakésittelyssd. Hallituksen
esityksessd edellytettiin my0s, kuten toteutuneessakin lainkohdassa, etti kdyttoonottopdatos
siséltid tiedon siitd, kenen virkatoimena paitds on tehty ja viitattu PL 118 §:ssd
virkavastuusta siddettyyn.!!” Tiedonhallintalain 6 a luvussa on my®ds asetettu viranomaiselle
velvollisuus kéyttoonottopaatoksen julkaisemiseen ja yleisesti automaattisesta
padtoksenteosta tiedottamiseen toimialallaan (28 e §) seki velvollisuus varmistaa
automaattisessa ratkaisemisessa hyddynnettévien tietojen ajantasaisuus ja virheettomyys (28 f
§). Hallintovaliokuntakaésittelyssa jalkimmaistd sddnndstd on tdsmennetty siten, etta
viranomaista itseddn ei velvoiteta teknisten toimenpiteiden suorittamiseen, vaan ainoastaan

varmistamaan niiden toteuttaminen.'!!
3.4 Automaattisen paatoksenteon monet vastuuhenkil6t

Vaikka virkarikossédédntelyn 1dhtdkohtana on vastuun kohdistaminen yksittdiseen
virkamieheen, olisi mahdollista, ettd automatisoidun paitoksenteon yhteydessd vastuuta olisi
tarvetta kohdistaa useisiin eri henkilihin. Tiedonhallintalain 6 a luvun sdéinndksissad on
edellytetty, ettd eri toimintojen vastuuvirkamies nimetddn ja dokumentoidaan. Vastuussa
oleva virkamies on kuitenkin mahdollisesti eri prosessivaiheissa eri henkild, eli virheellisestéd

lopputuloksesta, eli virheellisestd hallintopaatoksesté, voi olla vastuussa useampi virkamies.

18 HaVM 39/2022 vp, s. 17.
199 HE 145/2022 vp, s. 123.
10 HE 145/2022 vp, s. 124.

T HaVM 39/2022 vp, s. 19.
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Tallaisissa tilanteissa, joissa vastuuehdokkaita on monia, tulevat pohdittavaksi myds vastuun
kohdentamiseen liittyvit kysymykset. Rangaistusvastuun kohdentaminen késitteend viittaa
vastuullisen henkilon méérittimiseen tilanteissa, joissa useamman henkilon vastuu on
lihtdkohtaisesti mahdollinen.''? Mikili mahdollisia vastuullisia henkilditd ei ole useampia,

eivit myoskiin vastuun kohdentamiseen liittyvit kysymykset ole ajankohtaisia.'!?

Yleisesti ottaen ei ole poikkeuksellista, ettd rikos tehddén monen eri henkilon
yhteistoiminnassa, jolloin ratkaistavaksi tulee rikosoikeudellisen vastuun jakautuminen eri
henkil6iden, eli osallisten vililld. Nissisen mukaan useiden mahdollisten vastuutahojen ja
vastuun kohdentamisen ongelman ratkaisu heidén vélilldén on ratkaistu tahallisissa
toimintarikoksissa sadtdmalla tekijakumppanuudesta, yllytyksestd ja avunannosta. Tata
kokonaisuutta voidaan kuvata “kohdentamisnormistoksi”.!'* Suomalaisessa rikosoikeudessa
vastuun jakautumisen arviointia varten on otettu kayttoon erillisvastuujéirjestelmad, missa
erotetaan toisistaan tekijdvastuu ja varsinainen osallisuusvastuu, eli yllytys ja avunanto.
Tekijavastuu puolestaan jakautuu koskemaan kolmea eri tilannetta. Ndistd ensimméiinen on
viliton (varsinainen) yksin tekeminen, missé tekijavastuu kohdentuu rikostunnusmerkistén
mukaisesti toimineeseen henkiloon. Toinen on rikoskumppanuus, jossa jokainen osallinen
tuomitaan rikoksen tekijand. Kolmas on vélillinen tekeminen, missi tekijavastuu
kohdennetaan henkil6on, joka on tehnyt rikoksen kayttimailla toista henkil6a

vilikappaleena.'!®

Vilillisen tekemisen osalta erikoisrikokset, eli my0s virkarikokset, muodostavat oman
kokonaisuutensa. Erikoisrikoksen tunnusmerkiston voi toteuttaa ainoastaan tietyt
ominaisuudet tayttava henkilo, eli intraneus, kun taas henkilo, joka ei nditd ominaisuuksia
taytd, eli extraneus, ei voi toimia tekijdnd. Virkarikosten osata tima tarkoittaa, ettd ainoastaan
virkamies voi syyllistyd virkarikokseen. Virkamiehen on kuitenkin mahdollista toimia
virkarikoksen vilillisend tekijdna siten, ettd rikoksen vilikappaleena kdytetddan muuta

henkil64a, kuin virkamiesti. Periaate ei sovellu kddntden, eli muun henkilon kuin virkamiehen

12 [ ahti 1998, s. 1271.
113 Nissinen 2003, s. 638.
114 Nissinen 1997, s. 71-72.

115 Tapani — Tolvanen — Hyttinen 2019, s. 507508 ja HE 44/2002 vp. s.146.
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ei ole mahdollista tehdi virkarikosta vilillisesti virkamiesti vilikappaleena kiyttien.!'* Muu
henkil6 voidaan kuitenkin katsoa rikokseen yllyttéjéksi tai avunantajaksi, vaikka han

tosiasiallisesti olisi toiminut rikoskumppanina.'!’

Vastaavaa osallisuusnormistoa, kuin edelld on esitetty tahallisina rangaistavien rikosten
osalta, ei kuitenkaan ole tuottamuksellisina rangaistavien rikosten osalta olemassa, vaan
kohdentamiseen liittyvissé tulkintatilanteissa on hyodynnettivé yleisid periaatteita. Nissisen
mukaan ty6- ja ymparistorikoksia koskevat kohdentamissddnnot ovat sindnsd merkki tilanteen
muuttumisesta.!!® Nissinen on omassa rikosvastuun kohdentamista koskeneessa
tutkimuksessaan paikantanut vastuun kohdentamiseen liittyvan keskustelun olevan sidoksissa
sen toimintaympériston muuttumiseen, missé lainkdytto tapahtuu, ja nimennyt ilmién
moderniksi yhteisorikosoikeudeksi perinteisen yksilorikosoikeuden sijaan, jonka keskidsséd on
esimerkiksi tahallisuudesta kédyty keskustelu. Leimallista tilanteelle on, ettd aikaisemmin
toiminut osallisuussdintely ei valttamatti ole toimiva tapa arvioitaessa yksilon toimintaa
yhteisossd, esimerkiksi osakeyhtiossa. Lisdksi tilanteissa on usein kyse ennemmin
tuottamuksesta kuin tahallisuudesta, laiminlyonnista eikd tekemisesti, ja henkiléiden vélisti
vastuunjakoa kuvaavat erilaiset roolit ja tydnjako perinteisen osallisuuden sijaan.!!®
Laiminlyontirikosten merkityksen kasvua selittdd osaltaan myds se, ettd lainsdddanndssa
asetetaan erilaisia valvonta- ja suojeluvelvoitteita tuotannollisen toiminnan siéintelemiseksi.'?°
Nissinen tutkimuksen kohteena ovat ty6turvallisuus- ja ympéristorikostunnusmerkistdihin
siséllytetyt vastuun kohdentamissadnnokset, mutta Nissinen huomioita on soveltuvin osin
mahdollista hyodyntdd my0s téssd tutkielmassa. Nissisen mainitsemien piirteiden, eli
tuottamuksen, laiminlydnnin ja tehtdvinjaon muodostama kokonaisuus, vaikuttaa koskevan
myos virkavelvollisuuden rikkomisrikoksia automaattisen paatoksenteon yhteydessa. Lisdksi
automaattisen padtoksenteon yhteydessd on sidédetty nimenomaan velvoitteista toiminnan

sdantelemiseksi.

116 HE 44/2002, s. 154.

7 Tapani — Tolvanen — Hyttinen 2019, s. 523.
118 Nissinen 1997, s. 71-72.

119 Nissinen 1997, s. 4.

120 Nissinen 1997, s. 80.
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Nissinen mainitsemissa tyorikoksiin (RL 47:7) ja ympaéristorikoksiin (RL 48:7) liittyvissé
vastuuta kohdentavissa sddnnoksissd todetaan molemmissa, ettd rangaistavaksi sdddetysti
menettelystd rangaistukseen tuomitaan sellainen henkilo, jonka velvollisuuksien vastainen
teko tai laiminlyOnti on ja ettd tétd arvioitaessa tulee ottaa huomioon asianomaisen asema,
hinen tehtdviensi ja toimivaltuuksiensa laatu ja laajuus sekd muutenkin hénen osuutensa
lainvastaisen tilan syntyyn ja jatkumiseen. Vastuun kohdentamisen ratkaisu
tiedonhallintalaissa ei ndiden jo olemassa olevien vastuun kohdentamista koskevien
saanndsten perusteella vaikuta erityisen poikkeukselliselta. Kuten tyorikoksissa ja
ympdristorikoksissa, myos virkavelvollisuuden rikkomisen osalta vastuuta on pyritty
kohdentamaan henkil66n, jonka vastuulla olevien velvollisuuksien vastainen jokin teko tai
laiminlyonti on. Tiedonhallintalakiin ei kuitenkaan ole sisdllytetty vastaavia arvioinnissa
huomioon otettavia kriteerejd, eli asianomaisen asemaa, hinelle kuuluvien tehtavien ja
toimivaltuuksien laatua ja laajuutta eikd muutenkaan hénen osuuttaan lainvastaisen tilan

syntymiseen ja jatkumiseen.

My®os Lahti on kirjoittanut vastuun kohdentamiseen liittyvisti kysymyksistd ja todennut edelld
mainitun RL 47:7 tulkinnan osalta vastuun kohdentamisharkinnan tapahtuvan varsinaisen
rikostunnusmerkiston edellytysten liséksi yleisten rikosvastuun perusteiden avulla, joista
hinen mukaansa keskeisimpid ovat opit osallisuudesta, laiminlyontivastuusta seka
tuottamuksesta.'?! Nissisen mukaan laiminlydntivastuun olemassaolo taas edellytti, ettd on
olemassa myds yksilollinen toimintavelvollisuus, joka perustuu yksilolliseen vastuuasemaan.
Toisin sanoen, koska henkild on vastuuasemassa, hinelld on oikeudellinen velvollisuus
toimia. Vastuun muodostumisen perustana on siten organisaation sisdinen tehtidvinjako eri
vastuuehdokkaiden vililld.!** Automaattisen piitoksenteon kontekstissa timi tehtivinjako on
kirjattu automaattista menettelyd koskevaan dokumentaatioon, joka ldhtokohtaisesti toimii
vastuun muodostumisen perustana. Tdmén lisdksi rikosvastuun toteutumiseen automaattisen

padtoksenteon yhteydessé vaikuttavat edelld mainitusti rikosvastuun yleiset perusteet.

Jotta tehtdvinjako toteutuisi, vastuuta delegoidaan organisaation sisdlld. Organisaatio-opin
ndkokulmasta delegointi viittaa sithen, ettd esimies irrottaa kokonaisuuksia omasta

tehtidvialueestaan ja jakaa kokonaisuuden ja siihen liittyvén tarvittavan toimivallan yhdelle tai

121 Lahti 1998, s. 1277.

122 Nissinen 1997, s. 152—-153.
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useammalle alaiselleen. Esimiehelld on delegoinnin myétd vastuu valvoa delegoidun tehtavén
suorittamista, kun taas alaisella on hinelle delegoidun toimivallan mukainen vastuu
kokonaisuudesta.'?* Rikosvastuuta sininsi ei ole mahdollista delegoida, mutta delegoinnilla
voi olla vaikutusta rikosoikeudellisen vastuun toteutumiseen delegoitujen tehtévien ja
toimivaltuuksien my6td. Vastuun kohdentamisen edellytysten tiyttyminen arvioidaan

yksildllisesti esimiehen ja alaisen vililla.!**

Myos esimerkiksi Hirvonen on virkavastuun toteutumista automaattisessa paatoksenteossa
koskeneessa artikkelissaan tuonut esiin tyorikossdéntelyn valmistelussa esitetyt kannanotot,
joiden mukaan ei ole vélttimatonta, ettd vastuu kohdistetaan vain yhteen henkil6n, vaan
tulisi paikantaa kaikki he henkildt, jotka ovat vaikuttaneet lainvastaisteen lopputulokseen. '?®
Sadnnoksid varsinaisesta kollektiivisesta virkavastuusta ei kuitenkaan sisélly
lainsddadantoon.'*® Voimassaolevan lainsdidanndn perusteella vastuun kohdentamiseen
liittyvét ongelmat tulevat siten ratkaistavaksi rikosoikeuden yleisten periaatteiden perusteella.
Nissisen esittdmien nikokohtien mukaan, ja kun huomioidaan, etti virkavelvollisuuden

127 arvioinnissa tulee

rikkomisrikoksissa on tavallisimmin kyse tuottamuksellisista teoista
lainkdyttotilanteissa oletettavasti painottumaan virkavastuun kohdentaminen tuottamuksella
atheutetuissa tilanteissa, joissa virkamies on laiminlyonyt hinelle méérattya

virkavelvollisuutta.

123 Nissinen 1997, s. 164.
124 Nissinen 1997, s. 165.
125 Hirvonen 2022, s. 410—411.
126 Hirvonen 2022, s. 404.

127 Viljanen 2018, s. 931.
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4 Syyksiluettavuuteen liittyvat ongelmakohdat automaattisessa

paatoksenteossa

Tutkielmassa on edelld tutkittu vastuussa olevan virkamiehen osoittamiseen liittyvid
kysymyksié ja seuraavaksi siirrytddn analysoimaan syyksiluettavuuden edellytyksid, mika on
toinen keskeinen elementti rikosoikeudellisen virkavastuun toteutumisen nidkokulmasta. Myos
hallituksen esityksessd julkisen hallinnon automaattista paatoksentekoa koskevaksi
lainsdddénnoksi on todettu, ettd virkamiehen pitiminen rikosoikeudellisesti vastuullisena
hinelle osoitetuista automaattiseen padtoksentekoon kytkeytyvistd virkatehtavistd, kuten
jérjestelmin valvomisesta, edellyttdd rikoslain 40 luvun mukaisesti tahallaan tai

huolimattomuudesta tehtyi virkavelvollisuuden rikkomista.!'?8

Analyysissd yhdistyvit tahallisuuteen ja tuottamuksellisuuteen liittyvéin yleiskatsauksen
liséksi tahallisuudesta ja tuottamuksellisuudesta virkarikoksiin liittyvd pohdinta. Tdméan
liséksi tuodaan esiin aikaisemmassa tutkimuksessa esiin tuotuja seikkoja liittyen
syyksiluettavuuteen automaattisen paitoksenteon kontekstiin soveltuen. Analyysissi viitataan
automaattisen paitoksenteon ja tekoédlyn osalta aiheesta kirjoitettuun, jota peilataan
virkavelvollisuuden rikkomisrikoksista kirjoitettuun oikeustieteelliseen tutkimukseen ja

oikeuskdytdntdon.

Analyysissi késitellddn ensin tahallisuutta ja mita virkavelvollisuuden rikkomisen katsominen
tahalliseksi edellyttdisi automaattisen paitoksenteon yhteydessd. Analyysin keskidssa ovat
kuitenkin tuottamukselliseen virkavelvollisuuden rikkomiseen liittyvit seikat, silld kuten
tutkielmassa on aikaisemmin tuotu esiin, jo lahtdkohtaisesti virkavelvollisuuden
rikkomisrikoksissa on useimmiten kyse tuottamuksellisiksi katsotuista teoista. Lisédksi, kuten
seuraavasta luvusta ilmenee, tahallinen tekomuoto ei vaikuta sopivan erityisen hyvin yhteen
automaattisen padtdksenteon kontekstissa tehtyjen virkavelvollisuuden rikkomisrikosten

kanssa.
4.1 Tahallinen virkavelvollisuuden rikkominen

Tahallisen rikoksen syyksilukemisen, eli tekijdn vastuuseen asettamisen, ehtona on, ettd

tekijan pystytddn osoittamaan toimineen tahallisesti kyseisen rikoksen tunnusmerkistossa

128 HE 145/2022, s. 20.
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saddetylli tavalla (RL 3:6).!% Lainkohdan mukaan rikoksen tekijd on siis aiheuttanut
tunnusmerkiston mukaisen seurauksen tahallaan, jos hdn on tarkoittanut aiheuttaa sen, pitdnyt
sen aiheutumista varmana tai varsin todennékodisend. Seuraus on aiheutettu tahallisesti my®ds,
jos tekijd on pitdnyt sitd tarkoittamaansa seuraukseen varmasti liittyvana. Arvioitaessa tekijan
tahallisuutta, arvioidaan yksinkertaistaen sitd, mité tekija on tekohetkelld tahtonut ja
mieltinyt.'** Voidaan sanoa, etti toimiessaan tahallisesti, henkild on toiminut “tieten
tahtoen”. Hénelld on siten ollut tietoa ympéroivastd maailmasta, ja hdn on toimiessaan
tahtonut jotakin tiettyd. Huolimattomuudesta tahallisuuden erottaa nimenomaan tdma tekijan

tietoinen pitds toimia jotakin oikeushyvii vastaan. 3!

Rikoslainopissa on eroteltu toisistaan tekorikokset, vaarantamisrikokset ja seurausrikokset sen
perusteella, mitd tunnusmerkiston tdyttyminen vaatii. Késitteelld tekorikos viitataan sellaisiin
tunnusmerkistdihin, jotka eivit edellyti teosta erillistd seurausta tai vaikutusta.'>
Virkavelvollisuuden rikkomisessa on kyse tekorikoksesta, eikd edellytykseni rikoksen
toteutumiselle siten ole tietyn seurauksen syntyminen, vaan tunnusmerkistdd vastaava
toiminta on sellaisenaan kriminalisoitu.!*® Rikoslain tahallisuutta koskeva sidinnds RL 3:6 ei
kyse seurauksesta. Tahallisuuden mééritelmé on siten edella esitetystd poikkeava
tekorikoksiin sovellettavan olosuhdetahallisuuden osalta'**, kuten mydhemmin téssi luvussa
esitetddin. Peittimisperiaatteen mukaisesti tahallisuuden tulee joka tapauksessa kattaa kaikki

rikoksen elementit, eli tiettyyn rikostunnusmerkistdon siséltyvit seikat.'*®

RL 3:6 kuvaama seuraustahallisuus voidaan jaotella tarkoitustahallisuuteen,

varmuustahallisuuteen ja todennikdisyystahallisuuteen. !¢ Tarkoitustahallisuudessa on kyse

129 Tapani 2009, s. 470.

130 Tapani — Tolvanen — Hyttinen 2019, s. 264.

131 Korkka-Knuts — Frinde — Helenius 2020, s. 184.
132 K orkka-Knuts — Frinde — Helenius 2020, s. 116.

133 Laurikkala 2020, s. 23 ja 171. Laurikkala kirjoittaa virkasalaisuusrikoksista, mutta tutkielmassa katsotaan
saman koskevan myos virkavelvollisuuden rikkomisrikoksia.

134 K orkka-Knuts — Frinde — Helenius 2020, s. 181.
135 K orkka-Knuts — Frinde — Helenius 2020, s. 182.

136 K orkka-Knuts — Frinde — Helenius 2020, s. 185.
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tahallisesta teosta, jos tekiji tarkoittaa aiheuttaa tunnusmerkistdssi kuvatun seurauksen. '’

Varmuustahallisuustahallisuudesta on kyse, jos tekijd pitdd varmana tiettyd seurausta tai on
pitinyt seurausta tarkoittamaansa seuraukseen varmasti liittyvina. '8
Todennékoisyystahallisuuden siséltod kasitellddn tarkemmin myohemmin, kun ensin on
perusteltu, miksi tatéd tahallisuusmuotoa hyddynnetéén arvioitaessa tahallisuutta

virkavelvollisuuden rikkomisen kaltaisissa tekorikoksissa.

Olosuhdetahallisuuden mééritteleminen on katsottu ongelmalliseksi jo rikosoikeuden yleisid
oppeja koskevan lainsddaddnnon uudistamisen esitdissd, jolloin lakivaliokunta katsoi, ettd RL
3:6 mukaisen miiritelmén tulisi viitata ainoastaan seuraustahallisuuteen ja
olosuhdetahallisuuden sisdllon tulisi jadda oikeuskdytdnndssd muovautuvaksi, jolloin
arvioinnissa tulisi huomioida RL 4:1 tunnusmerkistderehdysti koskeva siinnds.!** RL 4:1
mukaan teko ei ole tahallinen, jos tekija ei teon hetkelld ole selvilld kaikkien niiden seikkojen
kisilldolosta, joita rikoksen tunnusmerkiston toteutuminen edellyttéd, tai jos hdn erehtyy
sellaisesta seikasta. Korkeimman oikeuden ratkaisukdytdnnon perusteella
olosuhdetahallisuutta kuvaavaa olla selvilld ehtoa arvioidaan todenndkdisyystahallisuusmallin
perusteella.'*® Korkein oikeus on ratkaisussa KKO 2016:92, todennut, etti muissa kuin
seurausrikoksissa tahallisuusarvio tehddén olosuhdetahallisuutta hyodyntden. Téll6in
arvioidaan sitd, onko tekijilla ollut tahallisen teon edellyttimaé tietoisuus kyseisen rikoksen
tunnusmerkistossa kuvatuista olosuhteista. Samassa ratkaisussa korkein oikeus on viitannut
omaan aikaisempaan oikeuskdytdntoonsa ja todennut, ettd olosuhdetahallisuudessa edellytetyn
tiedon varmuutta on arvioitu todenndkdisyystahallisuuteen sisdltyvien edellytysten
mukaisesti, jolloin teko olisi tahallinen, jos tekiji olisi pitinyt RL 3:6 mukaisesti varsin
todenniikdisend, ettd teon myoti seuraus tapahtuu.'#! Olosuhdetahallisuudessa arviointi
kohdistuu kuitenkin sellaisiin rikosoikeudellisesti olennaisiin seikkoihin, jotka toteuttavat
rikoksen muun kuin seuraustunnusmerkin.'** Olosuhdetahallisuudessa on siis kyse siiti, etti

tekijé arvioi tietyn olosuhteen olemassaoloa tietynasteisella todennikdisyydelld. Jos hian on

137 K orkka-Knuts — Frinde — Helenius 2020, s. 189.

138 K orkka-Knuts — Frinde — Helenius 2020, s. 194—195.
139 LaVM 28/2002 vp, s. 9-10.

140 Tapani — Tolvanen — Hyttinen 2019, s. 291.

41 KKO 2016:92, kohdat 14 ja 15.

142 Tapani — Tolvanen — Hyttinen 2019, s. 286.
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ollut tietdimdton olosuhteen olemassaolosta tai mieltdnyt todennékdisyyden matalammaksi,

kuin miti siltd oikeudellisesti edellytetiin, tahallisuus sulkeutuu pois.'*?

Todennékoisyystahallisuudella taas tarkoitetaan sité, etté tietty seuraus ei ole ollut tekijan
tarkoituksena eikd hén ole myoOskddn kasittinyt sen syntymistd varmaksi, vaan pitényt tietyn
rikosoikeudellisesti olennaisen seikan tai aiheutuvan seurauksen syntymistd enemman tai
vihemmiin todenniikdiseni.'** Kyse on siis siitd, miki on vaadittava todennikdisyyden
aste.'® RL 3:6 ilmaisusta “varsin todennikdinen”, on hallituksen sdsnndsti koskevassa
esityksessd todettu, ettéd tekijén on tullut pitdd seurauksen tapahtumista todennékdisempéna,
kuin sen tapahtumatta jaZimisti, etti tekoa voitaisiin piti tahallisena.'*® Arviointi kohdistuu
siis nimenomaisesti tekijin subjektiiviseen arvioon todennikdisyydestd.'*” Tami tekijin
késityksen arvioiminen taas pohjautuu yleiseen eliminkokemukseen.!*® Olosuhdetahallisuutta
sovellettaessa ei kuitenkaan arvioida tietyn seurauksen todennékoisyyttd, vaan tekijan arviota

tietyn olosuhteen olemassaolon todennékoisyydesta.

Tahallisuuden alaan kuuluu myds teon oikeudenvastaisuus. Tamaé tarkoittaa, ettd tekijan on
kisitettiivi, etti tilanteessa ei ole oikeuttamisperustetta, joka tekisi teon sallituksi.'*
Virkavelvollisuuden rikkomisrikosten osalta tahallisuusarvio kohdistuu sithen, onko
virkamies rikkonut tahallisesti virkatoiminnassa noudatettaviin sddnnoksiin tai maarayksiin
perustuvan virkavelvollisuutensa. Seuraavaksi analysoidaan esimerkkien kautta tahallisuuden
soveltumista tiedonhallintalain mukaisiin tilanteisiin, joissa virkavelvollisuus on vastuutettu

tietylle virkamiehelle.
4.1.1 Tieten tahtoen tehty virkavelvollisuuden rikkominen

Edella esitellyn tahallisuusopin mukaisesti virkamiehen olisi tullut toimia “’tieten tahtoen”

vastoin hintd sitovia virkavelvollisuuksia, ettd teko voitaisiin katsoa tahalliseksi. Edellytystd

143 K orkka-Knuts — Frinde — Helenius 2020, s. 186.
144 Tapani — Tolvanen — Hyttinen 2019, s. 276.

145 K orkka-Knuts — Frinde — Helenius 2020, s. 196.
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voidaan tarkastella esimerkiksi tilanteessa, jossa tiedonhallintalain 28 b §:n 4 momentin
mukaisesti nimetyn vastuuvirkamiehen epdiltdisiin rikkoneen tiedonhallintalain 28 b §:n
mukaista velvollisuuttaan laadun varmistamiseen. Hallituksen esityksessd velvollisuuden
sisdltod on tdsmennetty siten, ettd tarkoituksena on velvoittaa viranomainen varmistamaan
automaattisen ratkaisumenettelyn lainmukaisuus ja muiden vaatimusten mukaisuus ja ettd
jirjestelmi sopii kiyttotarkoitukseensa.!>? Jotta kyseessi voisi olla tahallinen teko,
virkamiehen olisi tullut ymmartdd toimivansa lainvastaisesti ja hénellé olisi tullut olla
tahallisen teon edellyttima tietoisuus tekoon liittyvistd olosuhteista. Automaattisen
paétoksenteon kontekstissa on lahtokohtaisesti oletettavaa, ettd virkamies, jolle tietty
velvollisuus on dokumentaatiossa osoitettu, on tietoinen tistd velvollisuudestaan. Tahallisuus
edellyttdd, ettd hin jattéisi tietoisesti tdmén velvollisuuden noudattamatta, eli esimerkiksi
laadunvarmistamisesta vastuussa oleva virkamies jéttiisi tietoisesti varmistamatta, etti
automaattinen ratkaisumenettely tiyttda lain edellyttimat vaatimukset tai ettd se soveltuu
kéyttotarkoitukseensa, eli toimisi tietoisesti hinelle miérattyjé tiedonhallintalain 28 b §:n

mukaisia velvollisuuksia.

My0s korkeimman oikeuden ratkaisukdytinto tukee tété tulkintaa. Esimerkiksi ratkaisussa
KKO 2008:90 oli kyse sen arvioimisesta, oliko kérdjatuomari syyllistynyt tahalliseen
virkavelvollisuuden rikkomiseen, kun hén oli hankkinut riita-asiassa kantajan
rikosrekisteriotteen kuulematta asianosaisten ndkemystéd sen hankkimisesta ja ilman, ettd
asianosaisille varattiin mahdollisuus antaa lausuntonsa todisteen merkityksest asiassa.
Ratkaisussa korkein oikeus totesi, ettd tahallisesta virkavelvollisuuden rikkomisesta
tuomitsemisen edellytyksend on tuomarin tarkoituksellinen lainvastainen menettely tai ettd
hén on vdhintddn mieltdnyt menettelevansé vastoin lakia. Ndin ollen tuomarin lain sédnndksen
vastainen toiminta lainsoveltamistilanteessa ei yksindén ole osoitus siitd, ettd kyseessé olisi
tahallinen virkavelvollisuuden rikkominen. Korkeimman oikeuden mukaan voidaan kuitenkin
pitdd selvénd, ettd tuomarin on tullut tuntea oikeudenkdymiskaaren 17 luvun 8 § ja 24 luvun 2
§:n 1 momentin todisteiden hankintaa ja tuomiossa huomioitavaa oikeudenkdyntiaineistoa
koskevat sddnnokset, silld ne ovat oikeudenmukaisen oikeudenkdynnin keskeisié normeja.
Tastd huolimatta ei voida katsoa hdnen toimineen tarkoituksellisesti tai tietoisesti

lainvastaisesti.'*! Ratkaisun voidaan katsoa noudattavan vakiintunutta oikeuskiytintdi, jonka

150 HE 145/2022 vp, s. 116.

ST KKO 2008:90.
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mukaan virkamiesten sdédnndksiin liittyvien muistivirheiden ja huolimattomuuden
tulkitseminen tahalliseksi ei loisi todellisuutta vastaavaa kuvaa virheiden luonteesta.'>
Automaattisen paitoksenteon kontekstiin sovellettuna voidaan tulkita, ettd virkamiehen
voidaan lahtokohtaisesti katsoa olevan tietoinen velvollisuuksistaan ja hdnen tehtdvidalansa
keskeisistd sddnnoksistd. Tahallisuus edellyttéisi, ettd hdn toimisi tietoisesti vastoin
velvollisuuksiaan, kun taas kyse olisi ennemminkin huolimattomuudesta, jos toiminnan

taustalla olisi esimerkiksi muistivirhe.

On toki mahdollista, ettd virkamies toimii tarkoituksellisesti ja tdysin tietoisesti
lainvastaisesti, mutta lahtokohtaisesti tahallinen toiminta on epdtodenndkodisempad, kuin se,
ettd virkavelvollisuutta rikottaisiin tuottamuksellisesti. Voidaan olettaa, ettd virkamies pyrkii
virassaan ldhtokohtaisesti toimimaan velvollisuuksiensa mukaisesti ja tdhin hintd ohjaa myos
virkamiehiin kohdistettu virkavastuu, kuten aikaisemmin tutkielmassa on tuotu esiin. Niin
ollen tieten tahtoen tehty virkavelvollisuuden rikkominen tulee oletettavasti suhteellisen

harvoin kyseeseen myos automaattisen paitoksenteon kontekstissa.
4.1.2 Tahallisuus ja erehtyminen

My®6s oikeuskirjallisuudessa on esitetty, ettd virkavelvollisuuden rikkomisen tunnusmerkistod
on hyvin ongelmallinen tahallisuuden ndkdkulmasta. Syyksilukemisen edellytyksend on
tahallinen toiminta ja voidaan olettaa, ettd virkamiehen toiminta on 1dht6kohtaisesti tietoista.
Pohdittavaksi tulee silloin, mité tietoisuuden ja tietoisuuden kohteen ymmarretdan
tarkoittavan.!>* Virkamiehen olisi edelld esitellyn tahallisuutta koskevan opin mukaan tullut
olla teon aikana selvilld myds kaikkien sellaisten seikkojen olemassaolosta, joita rikoksen
tunnusmerkiston tdyttyminen edellyttdd. Mikali tata tietoisuutta ei ole ollut, ei kyse ole voinut
olla tahallisesta teosta. Han ei ole mydskdén saanut erehtyé niisté, silld teko ei voi olla
tahallinen, jos virkamies on erehtynyt sellaisesta seikasta, jota tunnusmerkiston toteutuminen
edellyttiisi (RL 4:1).!5* Esimerkkini erehtymisesti voidaan mainita tilanne, jossa virkamies
olisi olettanut jarjestelmén sopivan kiyttdtarkoitukseensa, vaikka ndin ei tosiasiassa olisikaan

ollut. Vaikka kyseinen teko ei tulisi rangaistavaksi tahallisena, erehtyminen ei kuitenkaan

152 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tydntekijén rikokset —
Tahallinen/tuottamuksellinen.
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poista huolimattomuutta, ja virkamies voisi edelleen joutua virkavastuuseen tuottamuksen
perusteella.!> Joka tapauksessa tahallisuus edellyttii siis korkeaa tietimyksen, eli selvilld
olon, tasoa automaattisen paatdksenteon vastuuvirkamieheltd. Kun otetaan huomioon
tiedonhallintalain 6 a luvussa sdddetyt laaja-alaiset viranomaiseen kohdistetut velvollisuudet,
oletettavaa on, ettd yksittdinen virkamies, joka tulisi voida nimeté vastuulliseksi tietysti
virkavelvollisuudesta, ei kuitenkaan voi olla tdysin selvilld kaikkien seikkojen
olemassaolosta, joita tunnusmerkiston toteutuminen on edellyttinyt. Tahallisuuden alaa
kaventaa entisestddn se, ettd virkamiehelld ei ole saanut ollut seikoista myoskain

merkityksellisid vdrid kasityksi.

Toinen mahdollinen erehtymisen yhteydessd pohdittava tilanne liittyy RL 4:2 mukaiseen
kieltoerehdykseen, jolloin on kyse tilanteesta, jossa tekijd on erehtynyt pitiméén tekoaan
sallittuna. Erehtymisen seurauksena tekiji on vapaa rangaistusvastuusta.'!>® Nyt kisiteltivin
aiheen kannalta olennainen on lainkohdan 1 momentin 2 kohdassa tarkoitettu lain siséllon
erityinen vaikeaselkoisuus ja 3 kohdassa tarkoitettu viranomaisen virheellinen neuvo.
Vaikeaselkoisuus liittyy esimerkiksi tilanteisiin, joissa rangaistavuuden ala médrdytyy muun
aineellisen lainsiidinnon perusteella.'>” Virkavelvollisuuden rikkomisrikoksissa on kyse juuri
téllaisista tilanteista, kun virkavelvollisuuksien varsinaisesta siséllostd on sdddetty muussa
lainsdddanndssé, kuin rikoslaissa. Tosiasiassa syytetty ei yleensd voi vedota lain
vaikeaselkoisuuteen, silld lainsdddantd on aina tulkinnanvaraista. Epéselvid rikoslain
saannoksid on kuitenkin tulkittava varovasti.'*® Kuten tutkielmassa tuotiin aiemmin esiin,
laajin tulkinnanvara liittyy tilanteisiin, joissa on jo vakiintunut toimintatapa. Koska
automaattisen padtoksenteon osalta lainsdddanto on vasta tullut voimaan, vakiintuneita
toimintatapoja ei ole vield ehtinyt muodostua. Lahtokohtaisesti voidaan siis olettaa, etti
epaselvissd tilanteissa ennen vakiintuneiden toimintatapojen muodostumista, sadnnoksid
tulkitaan varovaisesti. Viranomaisen antama vadrd neuvo taas tekee erehdyksesté
anteeksiannettavan, jos neuvon saaneella on ollut hyvit perusteet pitdd saamaansa neuvoa
oikeana. Kieltoerehdyksen arvioinnissa kiinnitetdéin huomiota sithen, voidaanko erehtymisti

pitdd ilmeisen anteeksiannettavana seki siihen, olisiko tekijiltd ollut kohtuullista edellyttad,

155 Tapani — Tolvanen — Hyttinen 2019, s. 304.
156 Tapani — Tolvanen — Hyttinen 2019, s. 432.
157 Tapani — Tolvanen — Hyttinen 2019, s. 435.
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ettd hin ottaa asioista selvii ja saa niistd tarvittavan selvyyden. Huomioon otettavat seikat
muistuttavat huolimattomuusarvioinnissa arvioitavia seikkoja, kun esimerkiksi tekijan
ammatti tai asema voivat vaikuttaa arvioon. Esimerkiksi tilanteessa, jossa henkil on
vilpittdmasti pyrkinyt ottamaan selvia tilanteesta, mutta asiantuntija-apua ei ole kohtuudella

ollut saatavilla, hiinen olisi mahdollista vapautua vastuusta.'>’

Automaattisen paitoksenteon yhteydessa tekoa voitaisiin pitdéd anteeksiannettavana
esimerkiksi tilanteesta, jossa vastuuhenkilo olisi pyrkinyt ottamaan selvdd hianeen vastuullaan
oleviin tehtéviin liittyvistd yksityiskohdista, mutta hin ei olisi saanut neuvoja tai ne olisivat
olleet virheellisid. Toinen mahdollinen esimerkkitilanne olisi se, ettd virkamiehell4 olisi
epaselvyys esimerkiksi virkavelvollisuuden siséllosté lain vaikeaselkoisuuden vuoksi.
Toisaalta kuten edelld on mainittu, arvioinnissa otetaan huomioon tekijén henkilokohtaiset
olosuhteet. Néin ollen voidaan olettaa, ettd vastuuvirkamiehelld olisi asemansa perusteella
hyvit mahdollisuudet saada selvyys lainsdddannon yksityiskohdista tai saada selvityksii ja
tietoja esimerkiksi jarjestelmin toiminnasta. Kuitenkin sellaisessa tilanteessa, jossa
vastuuvirkamiehelle annettaisiin virheellisié tietoja, kieltoerehdys anteeksiantoperusteena
voisi tulla kyseeseen. Kyse voisi olla esimerkiksi tilanteesta, jossa jarjestelmid hyodyntiva
viranomainen antaisi virheellisid tietoja tiettyd tehtavai hoitavalle henkil6lle, minka

perusteella tama tekisi virheellisid ratkaisuja jirjestelmén kehitykseen liittyen.
4.1.3 Tahallisuus ja jarjestelman toimintaan liittyvat kysymykset

Ismo Kallioniemi on kirjoittanut tahallisuuskysymyksistd liittyen tekodlyjérjestelmén
aikaansaamiin rikosoikeudellisesti merkityksellisiin tekoihin. Vaikka nykyisen hallinnon
automaattista padtoksentekoa koskevan lainsdddédnnon perusteella ainoastaan sdantGpohjainen
automaatio on sallittua ja vaikka Kallionimen teos keskittyy péddasiallisesti
varallisuusoikeudellisiin kysymyksiin, voidaan joitakin Kallioniemen tekemid huomioita
tekodlyjérjestelmien osalta hyodyntdd myds tdmén tutkielman tahallisuutta koskevassa
analyysissi. Kallioniemi on tuonut esiin, ettd tahallisuusarvioinnin kannalta voi olla
merkitystd sillé, ettd rikosoikeudellisesti merkityksellisen seikan aikaansaanut jérjestelmén
osa saattaa olla sellainen, jota jarjestelmdn varsinainen kehittdji ei ole itse luonut tai ymmaérra

tarkasti sen toimintatapaa, vaan osa voi olla esimerkiksi jokin ohjelmistokomponentti tai

159 Tapani — Tolvanen — Hyttinen 2019, s. 435-437.
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kiyttopalvelu.!®® Kallioniemen kuvaama tilanne vaikuttaa olevan verrannollinen hallinnon
automaattisessa paiatoksenteossa kéytettavien jarjestelmien kehittdmiseen, kayttdonotosta
padttamiseen sekd laadunvalvontaan ja virhetilanteiden késittelyyn, missd ndihin
prosessivaiheisiin osallistuneet henkil6t eivat vélttimatta ole tietoisia kaikista jarjestelmin
toimintaan liittyvistd yksityiskohdista tai ndiden yksityiskohtien vaikutusmekanismeista.
Talloin heiddn voi olla vaikeaa tai mahdotonta arvioida, miten muilla osa-alueilla tehdyt
toimenpiteet, padtokset ja tekniset ratkaisut vaikuttavat heidén vastuullaan olevan jérjestelmén
osan toimintaan. Voidaan todeta, ettd jo aikaisemmin tdssa tutkielmassa mainittu
informointivelvollisuus eri osa-alueiden vastuuhenkildiden tai tahojen vélilld on keskeinen
rikosoikeudellisen vastuun toteutumisen ndkokulmasta. Mikali vastuuhenkil6illd on laajempi
ymmarrys jarjestelmin toiminnasta ja padtoksentekoprosessista kokonaisuudessaan, heilld on
myds parempi kyky arvioida erilaisia ongelmakohtia ja rikosoikeudellisesti merkityksellisten

asioiden tapahtumisen todennidkdisyytta.

Sen liséksi, ettd virkamiehen on tullut olla edelld kuvatulla tavalla tietoinen asiaan liittyvisti
olosuhteista, hdnen olisi my0s tullut pitdd olosuhteiden olemassaoloa todennikdisempéni,
kuin sité ettd ne eivét olisi olleet tilanteessa késilld. Myos Kallioniemen mukaan tahallisuuden
kannalta merkityksellistd on, ymmaérsikd henkil0 jérjestelmin kayttoon ottaessaan, ettd
jarjestelmai saattaa tuottaa kiyttdtarkoituksessaan rikosoikeudellisesti merkityksellisen
lopputuloksen.'®! Kyse voisi olla esimerkiksi tilanteesta, jossa jirjestelmi ei toimi
tarkoitetulla tavalla. Rikoslainopin mukaan pelkkd mahdollisuus ei ole riittdvaé tahallisuuden
ndkokulmasta, vaan arviointikriteerind on “varsin todenndkdinen”. Jotta automaattisen
padtoksenteon vastuuhenkilon voitaisiin katsoa syyllistyneen tahalliseen virkavelvollisuuden
rikkomiseen tilanteessa, jossa jéarjestelma ei toimi tarkoitetulla tavalla, hinen olisi tullut

mieltdd toimimattomuus varsin todennakoiseksi.

Korkein oikeus on ratkaisukdytdnndssédn kiinnittdnyt huomiota my0s sithen konkreettiseen
tilanteeseen, missa virkavelvollisuutta on rikottu seké virkavelvollisuutta rikkoneen
virkamiehen henkilokohtaisiin ominaisuuksiin. Esimerkiksi tapauksessa KKO 2017:92,
korkein oikeus katsoi valtakunnansyyttdjina toimineen virkamiehen rikkoneen

virkavelvollisuuttaan tahallisesti hinen osallistuttuaan esteellisenéd koulutusta koskevien

160 K allioniemi 2022, s. 236-238.

161 Kallioniemi 2022, s. 241.
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hankinta-asioiden kisittelyyn ja padtoksentekoon. Perusteluissaan korkein oikeus viittasi
ratkaisuun KKO 2008:90 seké aikaisempaan oikeuskaytdntoon, missé selvin sddnndksen
rikkomisen on katsottu johtuneen huolimattomuudesta, jos ei ole ollut perusteita pitda
virkamiehen menettelyé tietoisena hdnen toimiessaan sddnndsten vastaisesti. Ratkaisussa
KKO 2017:92 korkein oikeus katsoi, ettd kyse ei ollut ainutkertaisesta kiireellisti arviointia
vaatineesta tilanteesta, vaan kyse oli ollut useista erillisist4 ja eri aikoina tehdyista
hankinnoista. Lisdksi virkamieheltd on hdnen asemansa perusteella voitu edellyttdé sddntelyn
tarkkaa tuntemusta ja huomioimista, eivitka hallintolain asiaan liittyvit sdénnokset ole
tulkinnanvaraisia. Korkein oikeus on katsonut esteellisyyden olevan ilmeisti tapauksen
olosuhteet huomioiden ja virkamiehelle on huomautettu asiasta jo hdnen tehdessadn

ensimmiisti hankintapditostd, joten hin on ollut asiasta tietoinen.'®?

Voidaan olettaa, ettd myos automaattiseen padtoksentekomenettelyyn liittyviin
virkavelvollisuuksiin liittyy vastaavanlaisia olosuhteita, kuin edell4 esitellyssd korkeimman
oikeuden ratkaisussa. Automaattisen ratkaisumenettelyn kayttoonotto on oletettavasti
ennemminkin pidempikestoinen prosessi, kuin kiireellistd arviointia vaativa tilanne. Voidaan
myd0s olettaa, ettd vastuuvirkamies on asemansa perusteella, tai hinen tulisi olla, suhteellisen
hyvin tietoinen paatoksentekomenettelyyn liittyvistd sdéntelysti ja tietojirjestelméédn
liittyvistd yksityiskohdista. Mikali virkavelvollisuuden rikkomisen ollessa kyseessé tilanteessa
olisi edelld mainittuja olosuhteita ja virkamiehen voitaisiin muuten osoittaa toimineen

tahallisesti, tahallisuus voisi tulla kyseeseen.

Tahallisuuden niyttiminen toteen automaattiseen paitoksentekoon liittyvissa
virkavelvollisuuden rikkomisrikoksissa vaikuttaa yleisesti ottaen edelld mainitun perusteella
haastavalta. Kdytdnnossd virkamiehen tulisi tiedostaa, ettd hén toimii virkavelvollisuuksiensa
vastaisesti, mutta toimia joka tapauksessa télld tavalla. Seuraavaksi tarkastellaan
rikosoikeudellista tuottamuksellisuutta ja sitd soveltuuko se mahdollisesti tahallisuutta
paremmin toteuttamaan rikosoikeudellista virkavastuusta automaattisen

padtoksentekomenettelyn yhteydessa.

162 KKO 2017:92.



49

4.2 Tuottamuksellinen virkavelvollisuuden rikkominen

Tahallisuuden lisiksi rikosoikeudellinen vastuu voi siis toteutua myos tuottamuksellisena, eli
jos tekijé rikkoo olosuhteiden hineltd edellyttiméé ja haneltd vaadittua
huolellisuusvelvollisuutta, vaikka hin olisi kyennyt sitd noudattamaan. (RL 3:7.1).
Tuottamuksen tai huolimattomuuden voidaan sanoa tarkoittavan toimintaa, joka ei ole
tahallista, mutta ei myoskéén tapaturmaista. Huolimattomuus viittaa jo késitteellisesti
jonkinlaiseen laiminlyontiin, koska tekijd on toiminut ei-huolellisesti. Jotta henkild on voinut
toimia huolimattomasti, hdn on siten véistdmattd laiminlyonyt huolellisuuden velvollisuuden.
Huolimatonta toimintaa voidaan kuvata myds riskialttiiksi toiminnaksi, minkd seurauksena
oikeudellisesti merkittivit edut vaarantuvat.'®® Edellisessi luvussa 3 viitattiin jo siihen, etti
rikoslainopin osallisuutta koskevat kisitteet liittyvét tahallisuuteen. Huolimattomuuden osalta
vastaavia oppeja ei ole olemassa, vaan on olemassa ainoastaan huolimattomuus, joka saattaa
kuitenkin tapahtumaan vaikuttaneiden erilaisten syy- ja seuraussuhteiden myd6té ulottua
laajalle alalle seki eri henkildiden vililld etti eri ajanjaksojen vilill4.'%* Seuraavassa
tuottamusoppia koskevan teorian kuvauksessa keskitytddn huolimattomuuteen muiden kuin
seuraustunnusmerkin osalta, koska virkavelvollisuuden rikkomisen tunnusmerkisto ei edellytd

tietyn seurauksen syntymista.

Huolimattomuus voidaan jakaa teon ja tekijan huolimattomuuteen ja ndistd molemmat on
ilmaistu RL 3:7.1:ssa. Teon huolimattomuus arvioidaan objektiivisen mittapuun perusteella.
Tekijan huolimattomuudessa taas on kyse yksilollisestd tiettyyn tekijddn ja hdnen psyykeensi
kohdistuvasta arviosta.'®® Tuottamuksen kiisite on siten RL 3:7.1 mukaisesti kaksijakoinen.
Huolimattomasti toiminutta tekijad moititaan, koska hin on jattinyt noudattamatta kaikkia
koskevaa yleistéd (objektiivista) huolellisuusvelvollisuutta, vaikka hinellé olisi ollut

(subjektiivinen) kyky sitd noudattaa.'®® Toisin sanoen tuottamuksen arvioinnissa erotetaan,

163 Rankinen 2020, s. 234.
164 Rankinen 2020, s. 234.
165 K orkka-Knuts — Frinde — Helenius 2020, s. 224.

166 Lappi-Seppild — Melander 2022. Rikosoikeus > I Yleisid kysymyksid > 2. Rikosoikeudellisen vastuun
yleisistd edellytyksistd (RL 3 luku) > Tuottamus (RL 3:7) > Tuottamuksen perusmééritelmé (RL 3:7.1).
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milld tapaa tekijén olisi pitdnyt toimia ja miten hédn olisi voinut toimia. Néistd pitdiminen

viittaa tuottamuksen objektiiviseen puoleen ja voiminen subjektiiviseen.'®’

Objektiivinen tuottamus, eli teon huolimattomuus, viittaa siis olosuhteiden edellyttimén ja
tekijéltd vaadittavan huolellisuusvelvollisuuden loukkaamiseen. Tekija on siten rikkonut
vastoin hineltd tietyssa tilanteessa edellytettyd huolellisuusvelvollisuutta. Vaadittavan
huolellisuuden sisélto ilmenee yleensi kirjoitetuista normeista ja ndiden normien vastainen
toiminta on siten huolellisuusnormin rikkomista. Huolellisuusnormin rikkomista voidaan
kuvata myds kisitteelld kielletty riskinotto.'®® Tuottamuksen objektiivista puolta arvioidaan
siten tunnusmerkistokysymykseni.'® Virkavelvollisuuden rikkomisen kaltaisten tekorikosten
kohdalla tekoa pidetdédn objektiivisesti arvioiden huolimattomana, jos teko tayttaa
tunnusmerkiston mukaiset edellytykset.!”® Huolellisuusvelvollisuuden rikkomisen
arvioinnissa voidaan kiinnittd4d huomiota my6s olosuhteisiin ja siihen, ovatko tietyt olosuhteet
vaikuttaneet vaadittavan huolellisuuden tasoon. Esimerkiksi organisaatiossa toimittaessa
olosuhteet voivat sallia sen, ettid henkilo saa luottaa toisen henkilon toiminnan
asianmukaisuuteen ja tdmi voidaan ottaa huomioon henkildn toiminnan huolellisuutta

arvioitaessa.'”!

Tuottamuksen subjektiivinen edellytys tarkoittaa, ettd tekija olisi ldhtokohtaisesti voinut
noudattaa héneltd vaadittua huolellisuusvelvollisuutta, eli ettd hdnella olisi ollut sithen kyky ja
tilaisuus.!” Tuottamuksen subjektiivisen arvioinnin osalta tarkastellaan siis henkilon kykyi
tosiasiallisesti kdyttdytyd vaaditulla tavalla. Tarkastelu kohdistuu tassé kohtaa kykyihin ja
mahdollisuuksiin, joita voivat olla esimerkiksi késityskyky, tiedot, kokemus sekd esimerkiksi
tarvittavat vilineet tai toimivaltuudet tai ammatillinen pétevyys.!”® Subjektiivisen arvioinnin

elementeistd automaattiseen padtdksentekoon liittyvén virkavastuun toteutumisen
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nikokulmasta erityisen olennaisia ovat kyseisen henkilon tiedot, kokemus, toimivaltuudet ja
ammatillinen pétevyys, jotka médrittdvat sitd, minkilaista huolellisuutta virkamieheltd on
mahdollista odottaa. Subjektiivisen kyvyn puuttuminen ei kuitenkaan poista tekijaan
kohdistuvaa vastuuta, mikili tekijan voidaan katsoa ryhtyneen tekoon, johon hinelli ei ole
ollut edellytyksié. Télloin kyseessé olisi niin sanottu ryhtymistuottamus. Vastuun
toteutuminen edellyttdisi kuitenkin, ettd tekijén olisi tullut voida havaita oma

kyvyttdmyytensi tai osaamattomuutensa.'’*

Subjektiivinen huolimattomuus, eli tekijan huolimattomuus, voidaan edelleen jaotella
tietoiseen ja tiedostamattomaan tuottamukseen. Jaottelulla ei ole vaikutusta rikosoikeudellisen
vastuun ndkdkulmasta, mutta tekijan tietoisuus vaikuttaa torkeysarvosteluun ja rangaistuksen
mittaamiseen. Tdmén vuoksi erottelu on keskeinen huolimattomuuden rakenteen
hahmottamiseksi. Koska virkavelvollisuuden rikkomisessa on kyse tekorikoksesta, tietoisesta
huolimattomuudesta on kyse tekijdn ymmaértiessi, ettd jotakin rikosoikeudellisesti relevanttia
olosuhdetta ei ole mahdollista poissulkea. Mikili arvion kohteena olisi tietyn seurauksen
syntyminen, tietoista huolimattomuutta olisi toiminta, jossa tekijd toimisi huolimatta siité, ettd
hén on ollut tietoinen teosta mahdollisesti aiheutuvasta seurauksesta. Tédssd kyseessé olisi siis
kielletty riskinotto.!” Tilannetta voidaan kuvata myds tietoiseksi huolellisuusnormien
rikkomiseksi, jossa tekija pdittdd toimia tietylld tavalla huolimatta siitd, ettd hin ymmartaa
tunnusmerkiston tdyttymisen olevan mahdollista. Tilanteessa on kyse todennédkdisyyttad
alemmasta epéilyksesti, ettd tunnusmerkisto tiyttyisi.!’® Tiedottomassa huolimattomuudessa
tekijan tulisi olla tdysin ilman todennédkdisyystietoisuutta, jos tiedoton huolimattomuus
koskisi olosuhdetta. Jos tiedoton huolimattomuus taas koskisi seurausta, tekijélla ei olisi
késitystd riskisté tai hédn olisi arvioinut riskin olevan niin pieni, etté riskinottoa voitaisiin pitda

sallittuna.!”’

Tekijén huolimattomuuden osalta huolimattomuuden edellytyksena on, etté tekija ei ole

mieltdnyt tietyn olosuhteen olemassaoloa varsin todennédkoiseksi, silld tdlloin olisi kyse

174 Lappi-Seppild — Melander 2022. Rikosoikeus > I Yleisid kysymyksid > 2. Rikosoikeudellisen vastuun
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tahallisuudesta suhteessa tdhén olosuhteeseen. Jotta huolimattomuus voisi tulla kyseeseen,
tekijdn on siis tullut mieltia rikosoikeudellisesti keskeisten olosuhteiden olemassaolo riittivin
epatodennékoiseksi tai hdnelld ei ole ollenkaan ollut tietoa olosuhteista. Tiedon puuttumiseen
rinnastuu lisdksi tilanne, jossa tekija on sulkenut pois olosuhteen olemassaolon. Jos kyse on
tilanteesta, jossa tekijiltd on puuttunut tieto, tulee arvioitavaksi, onko hanelld ollut tilaisuus ja
kyky hankkia riittdvisti tietoa, jolloin hén ei olisi tehnyt tekoa. Kyse on siis sen
madrittdmisestd, mitd tekijan olisi tullut tehdd saavuttaakseen ymmarryksen siitd, milta
maailma tosiasiassa niytti kyseisessi tilanteessa, jotta hiin olisi voinut ymmartia.!”8
Toimiakseen huolellisesti, eli saavuttaakseen riittivan ymmarryksen todellisuudesta, tekija
voisi esimerkiksi varata enemmaén aikaa paiatoksentekoon, eli arvioida tarkemmin tilannetta,
kiinnittdd huomiota tiettyyn seikkaan, ryhtyé kontrollitoimenpiteisiin, hankkia olennaista
tietoa tai kddntya viranomaisten puoleen. Tilanteessa, jossa tekijélld ei ole ollut tosiasiallista
kykyé hankkia tietoisuutta, kyse ei ole huolimattomuudesta. Oikeusjarjestys ei siis voi vaatia

yksiloltd mahdottomuuksia.'”

Oikeuskdytinnon perusteella lainkdytossd huolimattomuudeksi on katsottu nimenomaan
selvin sddnndksen rikkominen, ellei virkamiehen toimintaa ole ollut syyté pitdi tietoisena, eli
tahallisena (esimerkiksi ratkaisut KKO 2017:92, KKO 2016:90, KKO 2011:40). Vastaavasti
tilanteissa, joissa sddntelyn soveltamiseen on jdényt tulkinnanvaraa, menettelyé ei ole pidetty

huolimattomana (esimerkiksi ratkaisut KKO 2009:38 ja KKO 2018:58).'8¢

Tuottamuksen kasitteen on katsottu vaihtelevan tilannesidonnaisesti sen mukaan,
minkaélaiseen vastuuarvioinnin kontekstiin sitd sovelletaan. Tuottamusta ei siten ole
mahdollista médritelld tisméllisesti.'®! Tdmén vuoksi on vilttimitonti asettaa tuottamus
tulkintakontekstiinsa, eli tdimén tutkielman aiheeseen liittyen analysoida, minkélaista
huolellisuutta automaattisen paitoksenteon kontekstissa tulee edellyttdd virkamiehelti ja
minkélainen teko voitaisiin tidssd yhteydessé katsoa tuottamukselliseksi. Seuraavaksi

analysoidaan tuottamuksellisuutta automaattiseen padtoksentekoon liittyvissi

178 K orkka-Knuts — Frinde — Helenius 2020, s. 233.
17 K orkka-Knuts — Frinde — Helenius 2020, s. 228.

180 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tydntekijén rikokset —
Tuottamuksellinen virkavelvollisuuden rikkominen (RL 40:10).

181 Rankinen 2020, s. 258.
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virkavelvollisuuden rikkomisrikoksissa esimerkkitilanteiden avulla. Kuten edell olevasta
tuottamusopin kuvauksesta ilmenee, tuottamuksen arvio on kaksiosainen. Ensin arvioidaan
teon huolimattomuutta, ja jos teko on ollut objektiivisesti arvioiden tuottamuksellinen,
siirrytddn arvioimaan tekijan huolimattomuutta, eli sité, olisiko tekijdlld ollut kyky ja
mahdollisuus toimia huolellisesti. My0s seuraavassa tarkastelussa edetdin tdmin mallin

mukaisesti.
4.2.1 Teon objektiivinen huolimattomuus

Tuottamuksellisessa virkavelvollisuuden rikkomisessa on objektiivisen tuottamuksen osalta
kyse teosta, jossa virkamies ei ole toiminut teko-olosuhteiden edellyttimalld huolellisuudella
ja varovaisuudella, mikd on johtanut virkavelvollisuuden rikkomiseen. Kuten tahallisen
virkavelvollisuuden rikkomisen, myos tuottamuksellisen virkavelvollisuuden rikkomisen rajat
midrdytyvit virkavelvollisuuksien perusteena olevista sddnnoksistd ja méadrdyksistd. Myds
tuottamuksellisessa tekomuodossa tekotapoja on monenlaisia, esimerkiksi virkatehtdvien
laiminlyonti ja niiden tekemétta jattdminen, méérdaikojen noudattamatta jattdminen, aiheeton
viivyttely sekéd virkatehtdvien virheellinen toimittaminen, kuten selkeésti vddrin lain tai
muiden sdanndsten soveltaminen.'®? Kuten edelld on tuotu esiin, timé virkavelvollisuuden
rikkomisen tunnusmerkistonmukaisuuden arvio on huolimattomuuden objektiivisen puolen
arviointia, joka kohdistuu siihen, onko virkamies rikkonut héntéd koskevaa

huolellisuusvelvollisuutta.

Huolellisuusvelvollisuuden rikkomista késitelldin seuraavaksi tiedonhallintalain 6 a luvun 28
d §:n mukaisen kiyttoonottopaatoksen tekemistd koskevan velvollisuuden kautta. Hallituksen
esityksen mukaan kédyttdonottopddtoksen tarkoituksena on sen osoittaminen, etti
viranomainen on selvittdnyt automaattisen ratkaisumenettelyn edellytykset ja ettd sen
kayttoonotto perustuu lakiin. Padtoksen perusteluissa tulisi kuvata, miten viranomainen on
katsonut laissa sdddettyjen siséllollisten ja menettelyllisten edellytysten téyttyvén.
Péétoksessad tulisi myos kuvata niiden olevan testattu ja dokumentoitu asiaankuuluvan
huolellisella tavalla. Dokumentaation osalta esitdoissd on mainittu, ettd dokumentaation tulee
olla hyvéksytty viranomaisessa ennen kayttdonottopdatoksen tekemistd ja ettd sen

lainmukaisuudesta vastaa dokumentaation hyvéksyjd viranomaisen tiedonhallintalain 28 a § 1

182 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tydntekijén rikokset —
Tuottamuksellinen virkavelvollisuuden rikkominen (RL 40:10).
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momentin mukaisen tyonjaon mukaisesti. Kayttoonottopadtoksen tekijan pitiisi
paitoksentekotilanteessa kyetd toteamaan dokumentaation olemassaolo ja ettd siitd ei ilmene
esteitd kdyttoonotolle, vaikka hén ei ymmartdisikddn dokumentaation sisdltdmia
yksityiskohtia.!®3 Jos virkamies on toiminut kiyttdonottopaitosti tehdessdin huolellisesti
siten, ettd hin on tiyttinyt edelld kuvatut velvollisuudet, hédn ei ole rikkonut virkatehtdvéssa
noudatettavia sddnnoksid ja médrdyksid. Talloin tuottamuksellisen virkavelvollisuuden

rikkomisen tunnusmerkisto ei voi tayttya.

Voidaan kuitenkin kysyé, milld edellytyksin virkamiehen toimintaa voidaan kdytdnnossé pitda
huolellisena. Vaadittavan huolellisuuden tasoa, eli rajaa, jonka jilkeen huolellinen toiminta
muuttuu huolimattomaksi, voidaan havainnollistaa riskin kisitteelld. Luoto on pohtinut
riskinottoon liittyvid kysymyksid itsestdén ajavien autojen kehittdmisen yhteydessa ja tuonut
esiin, ettd toiminnan luonne vaikuttaa sithen, minkélainen riskinotto on yhteiskunnassa
hyviksyttiavai. Jos toimintaan liittyy merkittdvad hyotyd, hyvaksytyn riskinoton taso on
korkeampi. Luodon mukaan itsestdén ajavien autojen tuottama hyoty on potentiaalisesti suuri,
ja jos niihin liittyvid hy6tyjd voidaan osoittaa, sitd todenndkdisemmin myds riskit
hyviksytddn. Mahdollisen riskin hyviksymiseen vaikuttaa myds se, ettd tieliikenteeseen
liittyy ithmisen ajamien ajoneuvojenkin osalta onnettomuusriski. Ndin ollen arvioitaessa
hyviksyttavin ja kielletyn riskinoton rajaa itsestdén ajavien autojen osalta, niiden
toimintavarmuus on tirked mittari.'®* Virkavelvollisuuden rikkomisessa ei sinéinsi ole kyse
kielletysta riskinotosta suhteessa mahdollisen seurauksen tapahtumiseen, koska kyse on
tekorikoksesta. Vaadittavan huolellisuuden tasoa pohdittaessa voidaan kuitenkin hyddyntid
ajatusta jarjestelman toimintavarmuudesta ja minkélaiseksi tdma toimintavarmuus tulisi
mieltdd automaattisen padtoksenteon kontekstissa ja pdatettaessd menettelyn kdyttoonotosta.
Automaattisessa péitoksenteossa on kyse jopa miljoonien' hallinnon asiakkaiden
oikeusturvasta ja perusoikeuksien toteutumisesta. Vaikka hallinnon automaattisen

ratkaisumenettelyn hy6tyjen voidaan arvioida olevan suuria erityisesti

18 HE 145/2022 vp, s. 122-124.
184 T uoto 2022, s. 942.

185 HE 145/2022 vp, s. 26-30.
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kustannusndkokulmasta'®°, voidaan lahtokohtaisesti olettaa, ettd huolellisuusstandardi tulee

asettaa korkealle hallintopdétoksentekoon liittyvien perusoikeusliitdnndisten syiden vuoksi.

Tuottamuksen arvioinnin osalta merkityksellistd on rikosoikeutta tiydentivé lainsdddéanto,
joka tismentid huolellisuuden vaatimuksia.'®” Virkavelvollisuuden rikkomisen osalta
rikosoikeutta tdydentdvaa sidéntelyd ovat tunnusmerkistossd mainitut sadnnokset ja
madrdykset, joita ovat esimerkiksi valtion virkamieslaki, jonka 14 § 1 momentin mukaan
virkamiehelld on velvollisuus suorittaa tehtdvénsd asianmukaisesti ja viivytyksettd. Kyseinen
saannds kuvasta osaltaan virkavelvollisuuksien sisdltdd ja sdédnndksessd mainittu
asianmukaisuus tarkoittaa esimerkiksi virkamiehelle asetettua velvollisuutta toimia

virkatehtivissdan huolellisesti.!®®

Arvioitavana on siis, minkdlainen varmuus kdyttoonottopadtoksen tekijdlla tulee olla
jérjestelmin toiminnasta hinen tehdessdin pdétosta, ettd hén ei ottaisi kiellettya riskid.
Oletettavaa on, ettd automattinen paatoksentekomenettely tulee tuottamaan jonkin verran
virheellisid lopputuloksia. Toisaalta on myds pidettdva mielessd, ettd ihmisetkin tekevét
virheitd, ja hallintopaitoksenteossa tapahtunee jonkin verran virheitd joka tapauksessa.
Virheiden mahdollisuus voidaan siten sindnsi 1dhtokohtaisesti hyviksyd, mutta ratkaisevaa
on, minkélaista virheiden mahdollisuuden todennikdisyyttd voidaan pitda sallittuna.
Virkamiehelld on edelld esitetyn perusteella jo lain mukaan erityinen velvollisuus toimia
virkatehtdvissdén huolellisesti ja automaattinen paédtdksenteko voi potentiaalisesti vaikuttaa
miljoonien hallinnon asiakkaiden etuihin, oikeuksiin ja velvollisuuksiin. Ndiden seikkojen
vuoksi voidaan todeta, ettd sallitun riskin alan tulisi kdytdnndssé olla olematon. Virheité
voidaan tuskin valttia tdysin automaattisessa paidtoksenteossa, mutta niiden ldhtokohtainen
salliminen ei vaikuta tdyttdvan virkamiehen huolellisen toiminnan velvollisuutta. Kééntiden

voidaan siis todeta, ettd jos virkamies kidyttdonottopadtostd tehdessddn jattdisi noudattamatta

186 Esimerkiksi Verohallinto on arvioinut, etti jos sen jo hyddyntimisti automaattisesta pditoksenteosta
jouduttaisiin luopumaan, tdmé aiheuttaisi véhintdén noin 110 miljoonan euron lisdkustannukset vuosittain
lisddntyneen henkildstdtarpeen vuoksi. Kansaneldkelaitoksen arvion mukaan automaattisen paatoksenteon
tuottama kustannussiésto on 7,2 miljoonaa euroa vuosittain jo pelkéstdin opintotukipaitosten osalta. Kts. HE
145/2022 vp, s. 82.

187 Luoto 2022, s. 946.

188 K oskinen — Kulla 2019, s. 239.
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héntd koskevan huolellisuusvelvollisuuden, kyse olisi tuottamuksellisesta virkavelvollisuuden

rikkomisesta.
4.2.2 Tekijan subjektiivinen huolimattomuus

Jos virkamiehen tekoa voidaan pitdd objektiivisesti arvioiden huolimattomana, eli todeta, etti
hén on rikkonut huolellisuusvelvollisuuttaan, tulee lisdksi tarkastella huolimattomuuden
subjektiivista osaa, eli tekijdn huolimattomuutta. Tekijdn huolimattomuuden arvioinnissa
tarkastellaan, onko tekijilla ollut RL 3:7.1 mukaisesti tilaisuus ja kyky hankkia riittavasti
tietoa, jolloin hén ei olisi tehnyt tekoa. Tekijan huolimattomuus pitdd sisdllddn myos
asenteellisen varomattomuuden, jossa tekiji vilinpitimattomyyttiédn jattida varmistamatta

jonkin seikan.'®” Tekijin huolimattomuus kiisitteeni kuvastaa siis tekijin suhtautumista.'’

Mikéli vastuuhenkil6lld ei ole riittdvdd ymmaérrystd aihekokonaisuudesta, missé automaattista
ratkaisumenettelyd hyodynnetiin, voidaan kyseenalaistaa, onko hinelld ollut tilaisuutta tai
kykyd havaita sellainen olosuhde, jonka olemassaolo voisi johtaa virkavelvollisuuden
rikkomiseen. Luoto on tuonut esiin itsestdin ajavien autojen osalta, ettd jarjestelmén
suunnittelijaan kohdistuvan rikosoikeudellisen vastuun ndkdkulmasta olennaista on arvioida
suunnittelijalla ollutta jarjestelmén turvallisuutta ja jirjestelmin toimintaan liittyvid riskeja

koskenutta ymmirrysti. !

Automaattisen paitoksentekomenettelyn ja rikosoikeudellisen huolimattomuuden osalta
arvioidaan vastaavasti vastuuhenkil6lld ollutta ymmarrystd sekd hinelld ollutta tilaisuutta ja
kykya riittdvddn tiedonhankintaan. Erityisen keskeinen kysymys on, miten tietoinen
automaattisen ratkaisumenettelyyn liittyvista tiedonhallintalain 6 a luvun mukaisista
velvollisuuksista vastuussa oleva henkilo voi tosiasiallisesti olla myds kaikista
hallintopaitoksentekoon liittyvistd kysymyksistd ja pddtoksenteossa huomioitavista seikoista.
Kun virkamies tekee itse hallintopdédtdksen, hin on oletettavasti nimenomaan kyseiseen
aihealueeseen ja sen lainsdddidnt6on perehtynyt asiantuntija. Han ei kuitenkaan oletettavasti

tunne syvallisesti padtoksenteossa hyddyntdmansa jarjestelmén teknisid ominaisuuksia, kuten

189 Rautio 2022. Rikosoikeus>II Rikoslajit>28. RL 40: Virkarikokset ja julkisyhteison tydntekijén rikokset —
Tuottamuksellinen virkavelvollisuuden rikkominen (RL 40:10).
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my0oskdin automaattisen paatoksentekomenettelyn eri osa-alueista vastuussa oleva henkild ei
ole kyseisen aihealueen lainsddadédnnon ja muiden yksityiskohtien asiantuntija. Kuitenkin télla
automaatioasiantuntijalla pitiisi olla kyky varmistua siitd, ettd hdnen vastuullaan olevat
prosessin osa-alueet toimivat siten, ettd kaikki pddtoksentekoon tarvittavat seikat tulevat
selvitetyiksi lain edellyttimalld tavalla. Jos hénelld ei ole ollut kykyé, hén ei ole voinut toimia
huolimattomasti. Lihtokohtaisesti hinen on kuitenkin pyrittdvd varmistumaan vastuualansa
lainmukaisuudesta esimerkiksi hankkimalla lisdtietoja tai arvioimalla tilannetta tarkemmin.
Voidaan myos olettaa, ettd automaattisen paatdoksentekomenettelyn vastuuhenkiloksi nimetty
virkamies on kokenut ja osaava, ja hanelld on kokemuksensa vuoksi verrattain hyva kyky
saavuttaa riittdvd ymmarrys. Lisdksi jotta ymmarrys voi syntyd, padtoksentekomenettelyssi
tulisi voida varmistaa tiedonkulku siten, ettd automaattista paatoksentekojérjestelmaa
koskevia paitoksid tekevilld vastuuhenkil6illd olisi riittdvit tiedot tietoisten ja huolellisten
ratkaisujen tekemiseen. Jonkinlainen tietimattomyys on my0s ldhtdkohtaisesti sallittu, kun
kayttoonottopaitoksen tekijén ei tarvitse olla tietoinen esimerkiksi dokumentaation

sisdltdmistd yksityiskohdista, kuten edelld on tuotu esiin.

Kun pidetddn mielessd, ettd tekijiltd ei voida kuitenkaan tuottamusopin mukaisesti edellyttda
mahdottomia, tulee pohdittavaksi se, mité tekijiltd voidaan kohtuudella odottaa tai milloin
hinelld on tosiasiallinen tilaisuus toimia huolellisesti. Automaattisen paitoksenteon
yhteydessa voi olla kyse esimerkiksi tilanteesta, jossa vastuuhenkilon virkavelvollisuuksiin
kuuluu tiedonhallintalain 6 a luvun 28 f §:n mukaisesti varmistaa automaattisessa
ratkaisemisessa hydodynnettdvien tietojen ajantasaisuus ja virheettdmyys. Voidaan kysya,
miten virkamiehen olisi kdytdnndssd mahdollista edes huolellisesti toimien varmistaa suurien
datamédrien ajantasaisuus ja virheettomyys. Automaattisessa paatoksenteossa hyddynnettavat
tiedot saattavat padtyd viranomaisen jédrjestelmadn esimerkiksi hallinnon asiakkaan itse
toimittamina asian vireillepanon yhteydessa tai toisen virkamiehen lisddmina. Liséksi tiedot
voivat pddtyd jarjestelmdén muiden viranomaisten tietojarjestelmien kautta jarjestelmien
valisten rajapintojen kautta esimerkiksi erilaisten automaattisten rekisteritarkistusten myota.
Jarjestelmdssd olevat tiedot eivét ole siten staattisia, vaan muuttuvia, jolloin yksittdisen
virkamiehen mahdollisuus ajantasaisuuden ja virheettdmyyden varmistamiseen edes

huolellisesti toimien, olisi oletettavasti kiytdanndssd mahdotonta.

Arviointi voisi tdssd tapauksessa kohdistua sithen, onko vastuuhenkild pyrkinyt
varmistamaan, ettd edelld mainituilla tavoilla jirjestelméén paétyy vain ajantasaista ja

virheetonté tietoa. Sindnsd hdnen on mahdollista pyrkid varmistamaan, etté jarjestelma toimii
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ndiltd osin oikein tai ettd muut virkamiehet toimivat huolellisesti tietoja lisdtessdain. Mikali
ndin ei kuitenkaan tapahdu, ei virkamiehen toimintaa olisi mahdollista pitdd huolimattomana.
Sdannostd on hallintovaliokuntakésittelyssd tismennetty siten, ettd viranomaista itsedén ei
velvoiteta teknisten toimenpiteiden suorittamiseen, vaan ainoastaan varmistamaan niiden
toteuttaminen.'®? Tiltikin osin voidaan kyseenalaistaa, miti voisivat olla sellaiset tekniset
toimenpiteet, joilla ajantasaisuus ja virheettomyys olisi kdytdnndssd mahdollista varmistaa,
kun tavoitteena on kuitenkin automaattisen paitoksenteon tuottama lisdtehokkuus
hallintotoimintaan. Toisena vastaavanlaisena esimerkkind voidaan mainita tilanne, jossa
viranomainen on hankkinut jarjestelmin yksityiseltd yritykseltd, eli jarjestelmén kehitykseen
ja teknisiin yksityiskohtiin liittyva asiantuntemus on kyseisessé yrityksessd. Virkamiehelld on
virkavastuu varmistua jérjestelmén toimivuudesta ja sen soveltumisesta aiottuun
kayttotarkoitukseen, mutta toisaalta hin on teknisten yksityiskohtien osalta sen tiedon varassa,
mité yritys hédnelle toimittaa. Tadssdkin tapauksessa hdmartyy virkamiehen tosiasiallinen

tilaisuus toimia huolellisesti virkavelvollisuuksiensa mukaisesti.

Seuraavaksi tuottamuksen kaksiosaista arviointia havainnollistetaan vield esimerkin kautta.
Voutilainen on todennut, ettd virkavastuu tuottamuksellisesta virkavelvollisuuden
rikkomisesta ei voisi toteutua esimerkiksi tilanteessa, jossa tietojdrjestelma ei toimi
suunnitellulla tavalla. Voutilainen on kéyttanyt esimerkkini chatbot-sovellusta, joka ei toimisi
suunnitelulla tavalla, vaan antaisi virheellistd neuvontaa, tai ei vastaisi hallinnon asiakkaan
sovellukselle esittimiin kysymykseen.'** Pohdittavaksi tulee siis edelli esitetyn mukaisesti
ensinndkin se, onko tekijd rikkonut hdnti koskevaa huolellisuusvelvollisuutta, eli arvioidaan
tuottamuksen objektiivisen puolen tdyttymistd. Arvioinnissa voidaan hyddyntdd Luodon
tekemid johtopdatoksid tuottamusvastuun ja jarjestelmédn toimimattomuuden vélisesti
suhteesta. Luodon mukaan se, ettd itsestddn ajavissa autoissa hyddynnettévi jarjestelméd on
tyyppihyvéksytty, toimii osoituksena huolellisesta menettelysti jérjestelmén kehittdmisessa.
Tadma ei kuitenkaan johda suoraan siihen, ettd tuottamusvastuu ei voisi tilanteessa toteutua.
Tuottamusvastuun toteutumisen edellyttéisi kuitenkin, ettd jarjestelmén kehityksessa olisi
otettu kielletty riski.!”* Mikili chatbot-sovelluksen kehityksessi on siis toimittu kaikilta osin

lainmukaisesti ja huolellisuutta noudattaen arvioiden rikosoikeudellisesti merkittivien

192 HE 145/2022 vp, s. 124.
193 Voutilainen 2018, s. 915.

194 Luoto 2022, s. 945.
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olosuhteiden olemassaolo epédtodennikoiseksi, ei kyse voi olla huolimattomuudesta. Téssé
tilanteessa virkavastuu tuottamuksellisesta virkavelvollisuuden rikkomisesta ei voisi toteutua,
kuten Voutilainenkin on esittdnyt. Mikali kuitenkin voidaan osoittaa tekijian rikkoneen
huolellisuusvelvollisuuttaan, on lisdksi arvioitava hianen kykyéén toimia huolellisesti. Téalldin
on kyse tuottamuksen subjektiivisen osa-alueen arvioinnista, eli tekijan huolimattomuuden
arvioinnista. Tilanteessa, jossa vastuuhenkilon voidaan katsoa rikkoneen
huolellisuusvelvollisuuttaan, vaikka hénelld olisi ollut mahdollisuus toimia huolellisesti,
tuottamusvastuu voi toteutua. Kyse voisi olla esimerkiksi tilanteesta, jossa vastuuhenkilo
toimii vélinpitdmattdmaésti siten, ettd hén ei kaikin kéytettédvissé olevin keinoin pyri
varmistumaan jérjestelmin toimivuudesta. Siten Voutilaisen viite, etti tuottamusvastuu ei
voisi toteutua, jos jarjestelma ei toimisi suunnitellulla tavalla, ei kaikilta osin pidé paikkaansa.
Mitddn yksiselitteistd vastausta kysymykseen tuottamusvastuun toetutumisesta ei kuitenkaan
ole annettavissa, silli tuottamuksellisen virkavastuun toteutumisen mahdollisuus tulee joka

tapauksessa tdysin tilannekohtaisesti arvioitavaksi.
4.2.3 Automaattinen paatoksenteko ja vastuun delegointi

Luottamus toisen vastuuhenkilon tekemén osalta, tai niiden tietojen osalta, joita vastuuhenkild
on saanut jdrjestelmén toiminnasta vaikuttaa olevan merkittiava tekiji huolellisena pidettavin
menettelyn ndkokulmasta automaattisen padtoksenteon kontekstissa. Lisdksi kuten edelld
tuotiin esiin, henkil6lld on organisaatiossa toimiessaan oikeus luottaa toisen henkilon
toiminnan asianmukaisuuteen ja tilld on merkitystd myos tuottamusarvion niakdkulmasta.'*>
Talloin tutkittavaksi tulevat vastuun delegointiin liittyvat kysymykset. Luvussa 3.4 kasiteltiin

lyhyesti vastuun delegointia osana vastuun kohdentamista organisaation sisélla.

Rikosoikeudellisen vastuun nédkdkulmasta delegoinnin tulisi olla myds huolellisesti ja
pétevisti tehty. Téssi ei ole kyse siitd, onko delegointi sindnsd hyvéksyttidvid, vaan
laadullisesta ndkokulmasta delegointiin. Télloin arvioitavana on delegaatin valinta, eli sen
henkilon valinta, jolle tietty tehtévd on osoitettu. Valinnan huolellisuuden arviointiin vaikuttaa
esimerkiksi se, onko delegaatti henkilokohtaisilta ominaisuuksiltaan sopiva tehtdavién. Hanen
tulisi saada my®os riittdva ohjeistus ja koulutus tehtiviastd suoriutuakseen. Delegaatilla tulisi
liséksi olla riittdvit toimivaltuudet hoitaa tehtéva edellytetylld tavalla ja delegoinnin tulisi olla

tasmallistd siten, ettd tehtivien ja pddtosvallan sisédllosté ei ole epédselvyyttd. Delegaattia on

195 HE 44/2002 vp, s. 95-96.
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myo0s valvottava riittdvisti, jolloin mahdollisiin ongelmakohtiin on mahdollista reagoida
riittdvén ajoissa. Liséksi delegoinnista tulee tiedottaa kaikkia tahoja, joiden ndkokulmasta
tieto delegoinnista on keskeinen.!”® Tehtivi ei siis tulisi vastuuttaa sellaiselle henkildlle,
jolla ei tosiasiassa ole mahdollisuutta siitd suoriutua edelld esitettyjen kriteerien perusteella.
Vaatimukset liittyvit paitsi hinen asemaansa ja siihen liittyviin toimivaltuuksiin, myos hinen
henkilokohtaiseen osaamiseensa ja hinen saamaansa tukeen organisaation taholta. Mikéli
ndmai edellytykset eivit tdyty, voidaan katsoa, ettd hdnen ei ole mahdollista toimia

tehtavissiin rikoslainopin tarkoittamalla tavalla huolellisesti.

Kun virkavastuuta kohdistetaan tiedonhallintalain mukaisesti, on myos kyse vastuun
delegoimisesta organisaation sisélld. Vastuun delegointi, tai tehtdvénjako, on ilmaistu
automaattista padtoksentekomenettelyd koskevassa dokumentaatiossa. Tiedonhallinlain 6 a
luvun esitdissd on mainittu, ettd dokumentaatiota voi sisiltyd esimerkiksi tietyn organisaation,
kuten viraston, tydjirjestykseen.'®” Mikili tehtivéinjako on asianmukaisesti kirjattu, se on
sindnsd hyviksyttdvid, mutta sen tulisi olla edelld esitetyn perusteella tehty lisdksi
laadukkaasti siten, ettd virkamiehell4, jolle jokin tietty tehtdvd on mairitty, tulisi myos olla

tosiasiallinen kyky suoriutua velvollisuudestaan.

Delegoituun vastuuseen liittyy myos kysymys valvontavelvollisuudesta ja -vastuusta.
Kiytannossi ei ole mahdollista, ettéd alaista valvottaisiin tdysin kattavasti, vaan alaisella on
kuuliaisuusvelvoite, jonka toteutumiseen yleisesti ottaen luotetaan. Rikosoikeuden vastuuopin
ndkokulmasta on kuitenkin merkitysta sillé tasolla, jota esimiehen tekemaltd valvonnalta on
perusteltua odottaa, kun arvioidaan mahdollisuutta kohdistaa vastuuta esimieheen. Téll6in
arvioitavaksi tulee esimiehen toiminnan huolimattomuus ja onko sithen mahdollisesti
siséltynyt kielletty riskinotto. Mahdollista kiellettyé riskinottoa arvioitaessa voidaan taas
kiinnittdd huomiota esimiehen valvonnalta perustellusti odotettuun intensiteettiin, mihin
vaikuttavat kyseiseen tehtdvéin, alaiseen, esimieheen, organisaatioon ja muihin olosuhteisiin
liittyvit tekijit.!”® Automaattisen piitoksenteon tilanteissa ei toisaalta vilttimitti ole kyse
esimies-alainen-suhteesta, vaan kyse voi olla myds horisontaalisesta vastuun jakamisesta

saman tasoisessa tehtivissa tyoskentelevien virkamiesten vélilld. Télloin vaatimus

196 Nissinen 1997, s. 174.
Y7 HE 145/2022 vp, s. 111.

198 Nissinen 1997, s. 177-181.
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valvonnasta ei luonnollisesti sovellu, mutta voidaan kuitenkin katsoa, ettd virkamiehen tulisi
voida luottaa siihen, ettd vastuu on delegoitu toiselle virkamiehelle patevasti ja hdn voi ndin
ollen luottaa toisen virkamiehen tyon tulokseen. Automaattisen paatoksentekomenettelyn
yhteydessa vastuullisia virkamiehid on useampia, ja he muodostavat kokonaisuuden, jolla
menettelyn asianmukaisuus varmistetaan. Ndin ollen on mahdollista, etti jos yksi
vastuuhenkild ei hoida tehtdaviddn huolellisesti, télld on vaikutusta my6s muiden
vastuuhenkildiden tyon lopputulokseen ja automaattisen padtoksentekomenettelyn
kokonaisuuden toimivuuteen. Yhden vastuuhenkilon huolimattomuus voi siten aiheuttaa
ketjureaktion kokonaisuuden ndkdkulmasta. Mikéli muilla vastuuhenkil6illé ei kuitenkaan
olisi ollut syyté epdilld vastuuhenkilon viranhoidon asianmukaisuutta, olisi epdtodennikoista,

ettd tilanne johtaisi heidén toimintansa katsomiseksi huolimattomaksi.

4.3 Rikosoikeudellisen virkavastuun mahdollisuus automaattisessa

paatoksenteossa

Suomen rikosoikeus ei sisdlld sdéinnostd ankarasta vastuusta, joten rangaistavuuden
edellytykseni on joko tekijin tahallinen tai huolimaton toiminta.'*® Tahallisuuden on jo edelld
todettu olevan lédhtokohtaisesti hankalasti yhteensovitettavissa virkavelvollisuuden
rikkomiseen automaattisen paitoksenteon tilanteisiin. Liséksi on todettu huolimattomuuden
olevan syyksiluettavuuden edellytyksistd joustavampi ja siten mahdollisesti sopivampi

yhteiskunnallisen muutoksen aikaansaamaan muuttuvaan toimintaympéristoon.

Nuutila on tuonut esiin rikosoikeuteen vaikuttavat hyvinvointivaltiolliset seikat ja miten
esimerkiksi tyoturvallisuuteen tai terveydenhoitohenkilokunnan tekemiin hoitovirheisiin
kohdistuvalla sddntelylld pyritadan yhteiskunnalliseen ohjaavuuteen. Téll6in ei ole kyse enda
ainoastaan jo tapahtuneiden tilanteiden ratkaisemisesta. Nuutilan mukaan téstd kehityksesté
huolimatta huolimattomuuden teoreettisen perustan ja tulkintakysymyksiin liittyvien
erityiskysymysten kehittdiminen on jédnyt tahallisuuden varjoon, vaikka tahallisuuteen
liittyvét tulkintakysymykset eivét ole niitd rikosoikeudellisesti haastavimpia. Hankalampia
kysymyksia liittyy Nuutilan mukaan esimerkiksi elinkeinotoiminnassa huolimattomuudella
aiheutettuihin laiminlyonteihin, joihin on mahdollisesti syyllistynyt useampi vastuuhenkilo,
minkd vuoksi huolimattomuuden sekd useampien henkildiden yhteistoiminta tai toisen

henkilon toiminnan asianmukaisuuteen luottaminen ovat kysymyksid, joihin tulisi kohdistaa

199 K orkka-Knuts — Frinde — Helenius 2020, s. 120.
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enemman lainopillista tutkimusta. Kuten Nuutilakin toteaa, uudenlaiset ongelmat edellyttavit

oikeustieteen peruskisitteiden uudelleenarviointia ja systematisointia.?%°

Liséksi Nuutila tuo esiin oikeustieteellisen tutkimuksen pirstaloitumisen sen sijaan, ettd se
pyrkisi ymmartiméan kokonaisuutta ja asioiden vilisid yhteyksid. Téhan liittyen Nuutila tuo
esiin tarpeen ndhda rikosoikeuden yleiset opit kokonaisuutena ja mainitsee esimerkkind, ettd
rikoksen tunnusmerkiston mukaisuutta tarkasteltaessa tulisi huomioida myds
osallisuusopilliset kysymykset eriytyneen tarkastelun sijaan. Tarve kokonaistarkasteluun
koskee Nuutilan mukaan myos rikoslain erityistd osaa ja esimerkiksi huolimattomuutta tulee

tarkastella suhteessa konkreettiseen rikostyyppiin.’!

Nuutilan kuvailema yhteiskunnallinen muutos ja sen mahdollisesti edellyttimai tarve
rikosoikeuden késitteiden, kuten huolimattomuuden, uudelleen tarkasteluun liittyy myos
tdmaén tutkielman aiheena oleviin kysymyksiin. Automaattiseen paatoksentekoon
kohdistuvassa virkavastuuta tdsmentivassé sddntelyssd on kyse my0s toiminnan ohjaamisesta.
Lisdksi tilanteet, joissa virkavastuu saattaa konkretisoitua, ovat oletettavasti sellaisia, joissa
on pikemminkin kyse huolimattomuudesta tapahtuneesta laiminlyonnisté ja johon on
todennékoisesti yhteydessd useamman eri henkilén toiminta. Ndmé henkilot taas toimivat
keskendin vuorovaikutuksessa siten, ettd he joutuvat omissa virkatehtévissdaan luottamaan
toisten virkamiesten viranhoidon asianmukaisuuteen. Nuutilan mainitsema kokonaisvaltainen
tarkastelu vaikuttaa yhteensopivalta myos virkavastuun toteutumista arvioitaessa
automaattisen padtoksenteon kontekstissa, silld vastuun kohdentamisen kysymyksissa

kietoutuvat yhteen sekd kysymys tekijasti ettd teon luonteesta.

Arvioitaessa tekijin huolimattomuutta, arvioinnissa painottuu se, mité tekijilta on realistista
odottaa automaattisen ratkaisumenettelyn yhteydessi. Edella esitetyn perusteella voidaan
perustellusti kyseenalaistaa vastuuseen asetetun henkilon mahdollisuus tosiasiallisesti valvoa
vastuulleen kuuluvaa osaa menettelysti, miké olisi rikosoikeudellisen vastuun edellytys.
Automaattisen ratkaisumenettelyn kontekstissa ala, josta tulisi voida olla selvilld vaikuttaa

erityisen vaikeasti hahmottuvalta ja tuottamuksellisenkin virkavelvollisuuden rikkomisen

200 Nuutila 1997, s. 64—66. Nuutilan teksti on kirjoitettu vuonna 1997, joten Nuutilan perdinkuuluttamaa
tutkimusta on mahdollisesti jo tehty.

201 Nuutila 1997, s. 67.
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ndyttdminen toteen olisi siten kdytdnnon lainsoveltamistilanteissa oletettavasti hankalaa,

joskaan ei tutkimuksen perusteella sindnsd mahdotonta.

Kuten tutkielman alussa tuotiin esiin, virkavastuuta voidaan tarkastella eri tahojen
ndkokulmista, kuten virkamiehen ja hallinnon asiakkaan. Virkamiehen nikékulmasta
rikosoikeudelliseen virkavastuuseen asettaminen vaikuttaa jossain médrin kohtuuttomalta, kun
huomioidaan edelld esitetty hdnen tosiasiallista mahdollisuuksistaan olla selvilla
ratkaisumenettelyyn liittyvistd yksityiskohdista. Toisaalta asian kddntépuolena on hallinnon
asiakas, jonka oikeusturvan vaarantumisesta on kyse, mikili menettely ei ole asianmukaista ja
huolellista. Hallinnon asiakkaan oikeusturvan toteutumista on toisaalta vahvistettu sdatamélla

automaattisen piitdksenteon oikeusturvakeinoista.?*?

Téssé tutkielmassa on katsottu, ettd niin kauan kuin automaation hyddyntdmisessi
pitdydytddn sddntdpohjaisessa automaatiossa, rikosoikeudelliseen virkavastuuseen liittyvit
kysymykset ovat ratkaistavassa voimassa olevien rikosoikeudellisten oppien kautta.
Saintopohjaisessa automaattisessa paatoksenteossa, toisin kuin olisi algoritmisessa tekoédlyyn
perustuvassa, virkavastuu on joka tapauksessa ldhtokohtaisesti mahdollista maarittaa
hyddyntden rikosoikeuden yleisid oppeja ja kisitteitd liittyen vastuun kohdentamiseen,
tahallisuuteen ja tuottamuksellisuuteen. Vaikka kysymysten ratkaisu voisi edellyttdd Nuutilan
kuvaamilla tavoilla rikosoikeuden yleisten oppien uudenlaista muotoilua ja laintulkintaa®®,
kysymysten ratkaisuun tuskin tarvitaan tiysin uudenlaisia rikosoikeudellisia oppirakennelmia,

silld rikosoikeudellisen vastuun on edelleen tarkoitus kohdistua luonnolliseen henkildon.

202 Hallintolain 53 f §:n mukaan automaattinen ratkaiseminen edellyttdd mahdollisuutta maksuttomaan
oikaisuvaatimukseen, jota ei voida hallintolain 53 e §:n mukaan ratkaista automaattisesti. Edellytysta ei
kuitenkaan sovelleta, jos asianosaisen vaatimus on hyviksytty automaattisessa ratkaisussa, joka ei ole koskenut
toista asianosaista.

203 Nuutila 1997, s.64-70.
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5 Johtopaatokset

Kuten tutkielman johdannossa todettiin, tutkielmassa on keskitytty virkavastuun
kohdistamiseen ja virkavelvollisuuden rikkomisen syyksiluettavuuteen liittyviin kysymyksiin.
Varsinainen tutkimuskysymys oli tiivistetysti seuraava: keneen virkavastuu automaattisessa
padtoksenteossa voidaan kohdistaa rikoslain 40 luvun 9 ja 10 §:ien mukaisissa
virkavelvollisuuden rikkomistapauksissa uudistetun tiedonhallintalain kontekstissa.
Seuraavaksi pyritdédn esittdmiin vastaus tutkimuskysymykseen tutkielmassa esitetyn
perusteella, eli tuomaan esiin, milld edellytyksin virkavastuu voisi toteutua automaattisen

padtoksenteon yhteydessa.

Vastuu RL 40:9:n mukaisesta virkavelvollisuuden rikkomisesta ja RL 40:10:n mukaisesta
tuottamuksellisesta virkavelvollisuuden rikkomisesta voi syntyd RL 40:11:n mukaisille
henkiléille eli virkamiehelle, julkista luottamustehtdvéa hoitavalle henkildlle ja julkista valtaa
kayttaville henkilolle. Vastuu ei siis kohdistu ainoastaan virkamiehiin, vaan vastuun
kohdistuminen my®os julkista valtaa kdyttdviin henkildihin laajentaa vastuussa olevien
henkil6iden alaa, kun huomioidaan, minké&laisissa tehtdvissd on mahdollista kayttia julkista
valtaa automaattisen padtoksenteon yhteydessa. Tiedonhallintalain 6 a luvun 28 g §:ssé on
vield erikseen katsottu tarpeelliseksi sddtda, ettd julkisyhteison tyontekijdin kohdistuu
vastaavanlainen virkavastuu kuin virkamieheen, kun hén hoitaa 6 a luvussa sdddettyja
tehtévid. Talld on pyritty varmistamaan mahdollisuus kohdistaa virkavastuu henkil66n, jonka
vastuulle tietty velvollisuus on kuulunut. Seuraavassa yhteenvedossa vastuussa olevaan
henkil6on viitataan késitteelld virkamies, vaikka henkilon ei olekaan valttamatonta olla

virkamies, jotta vastuu voisi hidneen kohdistua.

Uudessa tiedonhallintalain 6 a luvussa on tutkielmassa esitetysti sdddetty vastuuhenkilon
nimedmisesti erilaisiin automaattiseen paétoksentekoon liittyviin velvollisuuksiin.
Virkamiehelle on siis mahdollista osoittaa tiettyja tehtdvid ja automaattisen paitoksenteon
kontekstissa vastuussa oleva henkild on se, kenelle kyseiset tehtdvit on osoitettu
tiedonhallintalain edellyttiméssd dokumentaatiossa. Sdéntely vaikuttaa 1dhtokohdiltaan
selkedltd, silld rikoslaki sisdltdd sddnnoksen henkildistd, joihin vastuu voi kohdistua ja
tiedonhallintalain 6 a luku edellyttdd vastuuhenkildiden nimedmistd automaattiseen
paétoksentekoon liittyvien kisittelysdéntdjen dokumentointiin, laadunvarmistamiseen,
laadunvalvontaan ja virhetilanteiden kisittelyyn ja kdyttdonottopditoksen tekijddn. Vastuu voi

myos kohdistua useisiin henkil6ihin, jotka ovat olleet osaltaan vastuussa heille mééritellyistad
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velvollisuuksista, jolloin tulee myds arvioitavaksi, miten vastuu jakautuu heidédn valillaén.
Mikali tiedonhallintalain edellyttimi dokumentaatio on tehty lain edellyttimalla tavalla,
vastuuhenkilon méadrittdiminen potentiaalisten vastuuhenkiléiden valilld pitéisi olla
lahtokohtaisesti mahdollista. Toisaalta, vaikka vastuullinen virkamies saataisiin maariteltya,
vastuun toteutuminen edellyttid teon syyksiluettavuutta. Tutkielman perusteella nayttéa silt,
ettd virkavastuun toteutumiseen liittyvit kysymykset ratkeavat joka tapauksessa lopulta
syyksiluettavuutta arvioimalla ja ettd suurimmat ongelmakohdat virkavastuun toteutumisen
ndkokulmasta liittyvat juuri syyksiluettavuuteen. Syyksiluettavuusarvio automaattiseen
paitoksentekoon liittyvissd virkavelvollisuuden rikkomisrikoksissa ratkeaa sindnsd samoin,
kuin muutenkin rikosoikeudessa. Kuten tutkielmassa on tuotu esiin, nykylainsdadanto ei
mahdollista tekodlyyn pohjautuvaa automaattista paitoksentekoa, vaan ainoastaan
sdantdpohjaista, jolloin taustalla on joka tapauksessa ihmisen toiminta, jonka

syyksiluettavuutta arvioidaan.

Virkavelvollisuuden rikkomisrikoksessa tahalliseksi katsottavan teon edellytyksend olisi, ettd
virkamies olisi ymmaértdnyt toimivansa velvollisuuksiensa vastaisesti, eli jittidnyt tietoisesti
noudattamatta virkavelvollisuutensa. Toisin sanoen hinelld olisi tullut olla tahallisen teon
edellyttima tietoisuus tekoon liittyvistd olosuhteista. Sen liséksi, ettd virkamiehen on tullut
olla edelld kuvatulla tavalla tietoinen asiaan liittyvistd olosuhteista, hdnen olisi myos tullut
pitdd olosuhteiden olemassaoloa todenndkodisempénd, kuin sité ettd ne eivit olisi olleet
tilanteessa kisilld. Tutkielmassa on edelld oletettu, ettd virkamies, jonka vastuulla tietty
automaattiseen padtoksentekoon liittyva velvollisuus on dokumentaatiossa osoitettu, on
tietoinen tdstd velvollisuudestaan ja ettd hdn pyrkisi ldhtokohtaisesti noudattamaan
velvollisuuksiaan. Tdmin perusteella on paitelty, etté tieten tahtoen tehty virkavelvollisuuden

rikkominen tulisi harvoin kyseeseen automaattisen paédtoksenteon yhteydessa.

Tahallisuuden soveltumattomuus virkarikoksiin on kuitenkin mahdollisesti yleisempi
rikosoikeudellinen kysymys, kuin ainoastaan automaattiseen paitoksentekoon liittyva
erityispiirre. Tuottamus vaikuttaa tutkielmassa esitetyn mukaan soveltuvan tahallisuutta
paremmin syyksiluettavuuden perustaksi automaattiseen padtoksentekoon liittyvissi
virkavelvollisuuden rikkomisrikoksissa. Yleisesti ottaen tuottamuksen késite on
tilannesidonnainen ja sitd on sen vuoksi arvioitava tulkintakontekstissaan. Siten on myos
mahdollista, ettd tuottamus soveltuu erilaisiin automaattisen paatoksenteon yhteydessé esiin

tuleviin tulkintatilanteisiin jo 1dhtokohtaisesti tahallisuutta paremmin.
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Tutkielmassa on esitetty RL 3:7.1 mukainen jako tuottamuksen objektiiviseen ja
subjektiiviseen osa-alueeseen ja arvioitu automaattisen paitoksentekomenettelyn yhteydessa
tapahtuvia virkavelvollisuuden rikkomisia timén jaon perusteella. Jotta tuottamus voisi tulla
kyseeseen, virkamiehen olisi tullut rikkoa hiantd koskenutta huolellisuusvelvollisuutta.
Objektiivisen huolellisuusvelvollisuuden rikkomisen lisdksi tuottamuksellisuus edellyttaa
kuitenkin, ettd tekijin olisi ollut mahdollista ylipdétdan toimia huolellisesti. Tdmédn
tuottamuksen subjektiivisen osa-alueen osalta vastuun toteutumiseen vaikuttaa liittyvan
suurempia epdvarmuuksia, kun arvioitavaksi tulevat vastuuhenkilon tilaisuus ja kyky toimia

huolellisesti.

Tutkielman perusteella vaikuttaa siltd, ettd automaattiseen paatoksentekoon liittyvien
vastuiden ja teknisten yksityiskohtien moninaisuus tekee virkavelvollisuuden rikkomisen
syyksilukemisesta haastavaa seka tahallisen ettd tuottamuksellisen tekomuodon osalta.
Hallinnon automaattisessa paatoksenteossa todennédkoisesti useat eri virkamiehet toimivat
kaytettidvien jarjestelmien kehittimiseen, kdyttoonotosta paattdmiseen sekd laadunvalvontaan
ja virhetilanteiden kisittelyyn liittyvissd tehtdvissid. Yhden vastuuhenkilén vastuulla on
oletettavasti jokin tietty kokonaisuus. On myds oletettavaa, ettd tdima tietty kokonaisuus on
vastuuhenkilon osaamisen ytimessé, eikd hinelld vélttimatta ole syvillistd osaamista muista
vastuualueista. Eri prosessivaiheisiin osallistuneet henkil6t eivét siten oletettavasti ole
tietoisia kaikista jarjestelmén toimintaan liittyvistd yksityiskohdista tai ndiden yksityiskohtien
vaikutusmekanismeista. Talloin heiddn voi olla vaikeaa tai mahdotonta arvioida, miten muilla
osa-alueilla tehdyt toimenpiteet, padtokset ja tekniset ratkaisut vaikuttavat heidin vastuullaan
olevan jérjestelmén osan toimintaan. Voidaan todeta, ettd jo aikaisemmin tissé tutkielmassa
mainittu informointivelvollisuus ja riittivén tiedon saaminen muutenkin eri osa-alueiden
vastuuhenkildiden vililld on keskeinen rikosoikeudellisen vastuun toteutumisen
ndkokulmasta. Mikéli vastuuhenkil6illd on laajempi ymmarrys jérjestelmén toiminnasta ja
paitoksentekoprosessista kokonaisuudessaan, heilld on myds parempi kyky arvioida erilaisia
ongelmakohtia ja rikosoikeudellisesti merkityksellisten asioiden tapahtumisen
todenndkoisyyttd. Tahallisuuden osalta tietoisuudella on merkitystd, silld tahallisuus edellyttaa
tieten tahtoen tehtyé virkavelvollisuuden rikkomista seké liséksi rikosoikeudellisesti
relevanttien olosuhteiden olemassaolon mieltdmistd varsin todenndkdisiksi. Riittdva tietoisuus
takaisi myo0s sen, ettd virkavastuu ei voisi jddda toteutumatta esimerkiksi kieltoerehdyksen
kaltaisissa poikkeuksellisissa tilanteissa. Tuottamuksen osalta voidaan vastaavasti

kyseenalaistaa mahdollisuus saavuttaa riittivd ymmarrys huolellisuusvelvollisuuden
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rikkomisen vélttimiseksi, vaikka tekijéllé olisikin ollut sithen pyrkimys. My6s vastuun
delegointiin liittyvit seikat puoltavat sitd ndkemystd, ettd vastuuhenkil6ll4 tulisi olla reaalinen
mahdollisuus tehtivistddn suoriutumiseksi, jotta hdnen olisi ylipdénsid mahdollista toimia
tehtavissddn huolellisesti. Virkavastuun toteutuminen automaattisen padtoksenteon tilanteissa
olisi tutkielmassa esitetyn perusteella todenndkdisinté tuottamuksellisena ja tilanteessa, jossa
vastuuhenkild olisi esimerkiksi vélinpitdméttomyyttdan rikkonut hanté koskevaa
huolellisuusvelvollisuutta. Kyse olisi siten tilanteesta, jossa vastuuhenkild epdilisi, ettd jokin
hanen virkavelvollisuuksiensa alaan kuuluva automaattisen ratkaisumenettelyn osa-alue ei
toimi siten kuin pitdisi, mutta jattdisi selvittimatta asian, vaikka hénelld olisi ollut sithen

mahdollisuus.

Tutkielman puitteissa ei ole ollut mahdollista ratkaista tutkimuskysymysté tiysin tyhjentévisti
ja virkavastuun toteutumiseen liittyvit tulkinnat tulevat myohemmin selkeneméén liséd, kun
asiasta saadaan oikeuskdytdntdd. Tutkielman arvo on siten ennemminkin siind, ettd se tuo
esiin rikosoikeudelliseen virkavastuuseen liittyvit ongelmakohdat, joita uusi lainsdadanto ei
ole onnistunut ratkaisemaan siitd huolimatta, ettd yhtené lakikokonaisuuden tavoitteista oli
selventdd virkavastuun kohdentumista hallinnon automaattisessa paatoksenteossa.
Lainsdddanto ei siten todenndkoisesti ratkaise virkavastuun toteutumisen ongelmia PL 118 §:n
nikokulmasta tai mahdollista virkavastuun toteutumista siten, kuin esimerkiksi
lainvalmisteluaineistossa tarkoitettiin. Tutkimusasetelmaa voidaan kritisoida sen laajuudesta,
silld ottamalla tutkimuskohteeksi sekd vastuun kohdentamiseen liittyvat seikat ettd
syyksiluettavuuteen liittyvit kysymykset siséltden seké tahallisuuden etti
tuottamuksellisuuden. Toisaalta tutkimusasetelmaa voidaan puolustaa sen tuotua esiin niihin
rikosoikeuden keskeisiin kysymyksiin liittyvid ongelmakohtia, joita ei ole syvillisemmin
avattu esimerkiksi lakikokonaisuuden esitdissd. Tutkimusasetelma on onnistunut tuomaan
esiin my0s yhtymékohtia laajempaan oikeus- ja yhteiskuntatieteelliseen tutkimukseen seké
kysymyksen rikosoikeuden yleisten oppien soveltumisesta uudenlaisiin soveltamistilanteisiin,

erityisesti huolimattomuuteen liittyen.

Voidaan myds todeta, ettd automaattinen padtdksenteko vaikuttaa tuovan mukanaan
muutoksen vakiintuneeseen virkavastuun vastuuasetelmaan. Aikaisemmin péaatoksen tehnyt
virkamies on yksiselitteisesti ollut vastuussa tekemastddn paiatoksestd, mutta automaattisen
padtoksenteon myo6td vastuu voi kohdistua useisiin virkamiehiin ja uusiin virkamiesryhmiin,
jotka eivit ole aikaisemmin olleet tekemisissd suoraan paiatoksenteon kanssa. Julkisen vallan

kaytto ikddn kuin siirtyy prosessivaiheesta toiseen, eli padtoksenteosta esimerkiksi
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automaation kayttoonotosta paittimiseen. Kun julkisen vallan kdytto siirtyy prosessivaiheesta
toiseen, tapahtuu my®ds siirtyma siind, kuka on julkista valtaa kayttéva henkild ja kehen
virkavastuu voidaan kohdentaa. Tutkielman alan ulkopuolelle jdd sen pohtiminen, mitd muita

mahdollisia seurauksia tdstd muutoksesta voi olla.

Vaikka téssi tutkielmassa tarkastellun lakimuutoksen kohdalla paddyttiin sallimaan
ainoastaan sidintopohjainen automaatio, on oletettavaa, ettd myos viranomaisen
hallintopaéatoksenteossa tullaan tulevaisuudessa hyddyntdmadn tekodlyd. Kuten Brkan
kirjoittaa, tekodlyn on ennustettu aikaansaavan “neljdnnen teollisen vallankumouksen” ja
vaikuttavan perustavanlaatuisesti yhteiskunnan toimintaan ja ihmisten vilisiin suhteisiin.?**
Talloin kysymykset vastuun kohdentamisesta ja syyksiluettavuudesta tulevat vield
nykyistidkin haastavammin vastattaviksi ja vaativat mahdollisesti rikosoikeudellisten
peruskisitteiden uudelleenarviointia. Nykyiseen sddntelyratkaisuun ei siten kannata tyytya ja
todeta ongelmien véistyneen, vaan vield haastavammat ja uudenlaisia ratkaisumallejakin

edellyttavit ongelmat vastuukysymysten ja virkavastuun toteutumisen osalta ovat

todenndkoisesti vielad ratkaisematta.

204 Brkan 2019, s. 92.
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