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Tutkielman tarkoituksena on selvittdd, miten yhteisot voivat siirtdd henkil6tietoja EU:sta ja
Euroopan talousalueelta EU:n ulkopuolelle, eli kolmansiin maihin. Henkil6tietojen
siirtdimiseen kolmansiin maihin tulee noudattaa yleisen tietosuoja-asetuksen (GDPR)
asettamia vaatimuksia tietojenkésittelylle. Tutkielmassa selvitetddn EU:n
tietosuojalainsdadidnndn, oikeuskdytdnnon ja kirjallisuuden perusteella, mitkd vaatimukset ja
lainsdddéanto on otettava huomioon, jotta tiedonsiirrot tehddén lainmukaisesti. Tutkielma
pyrkii selvittimain myds, mikd on asianmukaisten suojatoimien mééritelméd GDPR:n
vaatimuksissa tiedonsiirroille.

Tutkielman pédasiallinen tutkimusmenetelméa on oikeusdogmatiikka. Tutkimusmenetelmén
kautta tutkielma selvittda tiedonsiirtojen padasialliset madritelmat, yleiset
tietojenkdsittelyvaatimukset seka tiedonsiirtovélineet, joiden avulla tiedonsiirtoja voidaan
tehdid lainmukaisesti. Tutkielman johtopaditokset pyrkivét vastaamaan padkysymyksiin ja
antamaan tutkijan tulkinnan kansainvélisten tiedonsiirtojen asiayhteydessa.

Paidasialliset lainsdddannolliset tutkimusalueet ovat GDPR:n sdénnokset ja
tietosuojaviranomaisten ratkaisukdytinto tiedonsiirtoihin liittyvissd oikeustapauksissa.
Tutkielmassa kdytetddn oikeuskirjallisuutta ja muita aiheeseen liittyvid julkaisuja
johtopédtoksien tueksi. Kirjallisuuteen liittyy perinteistd oikeuskirjallisuutta,
asiantuntijalausuntoja, tietokantoja, artikkeleita ja muuta aiheeseen liittyvai kirjallisuutta.

Kansainviliset tiedonsiirrot ovat olleet kiistelty osa-alue tietosuojalainsdddintod ja aiheelle
tarvitaan sen vuoksi lisdtutkimusta. Oikeustila on nykyisessé tietosuojan oikeusjarjestelmassi
sirpaleinen ja tiedonsiirtojen vaatimukset ovat episelvid. Eri viranomaiset, kuten kansalliset
tietosuojaviranomaiset ja Euroopan tietosuojaneuvosto, pyrkiviat yhdenmukaistamaan
tietosuojalainsdédiannon tulkintaa EU:ssa, mutta ristiriitaisuuksia tulkinnalle ja tiedonsiirtojen
vaatimusten implementoinnille on olemassa. My06s néihin ristiriitaisuuksiin pyritdian
tutkielmassa vastaamaan oikeusdogmaattisen tutkimuksen ja johtopéitosten avulla.
Tutkielman yleishy6ty on titen pyrkimys hahmottaa, mité tiedonsiirtovélineita ja
tietojenkdsittelyn vaatimuksia tulee noudattaa, jotta tiedonsiirrot tehdddn lainmukaisina.

Asiasanat: tietosuoja, teknologia, henkilGtieto, kansainvéliset tiedonsiirrot, tiedonsiirtovilineet,
GDPR, vertailu
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1. Johdanto

1.1 Yleisesti tietosuojasta ja sen kehityksesta

Teknologinen kehitys on mullistanut yhteiskuntamme. Tietokoneiden kehittyminen 1970- ja
1980-luvuilla aiheutti yleisen huolen siitd, ettd jatkuva teknologinen kehitys saattaa heikentda
ithmisoikeuksia. Tamid lisdsi painetta Euroopassa ja kansainvilisessd oikeusyhteisdssa
oikeusjirjestelmédn uudelleentarkastelulle. Ensimmadiset kansainvéliset lainsdddéntotyokalut,
joilla teknologisestd kehityksestd aiheutuviin ihmisoikeusongelmiin pyrittiin puuttumaan,
kehitettiin 1980-luvun alussa ja tdstd ldhtien lainsdddéntoprosessissa pyritddn pysyméin

teknologisen kehityksen vauhdissa mukana.

Tiedonsiirto on tapahtuma, jossa tietoja siirtyy tai jaectaan yhdeltd taholta toiselle. Tietoja
siirretddn nykyédn erilaisten teknologisten ratkaisujen avulla, mutta myos fyysisesti ympéri
maailmaa ja 1dhiympéristdssd eri tavoin. HenkilGtieto on GDPR:n mééritelmén mukaan
rekister6idyn henkilon antama henkiltieto organisaatiolle, jota organisaatio pystyy
késittelemddn eri tavoin. HenkilGtietojen késittelyn avulla organisaatio pystyy kdyttdméén
henkilGtietoja erilaisissa toimenpiteissd. Kun henkilGtietoja  siirretddn, kyseessd on
henkil6tietojen késittelytoimenpide, jossa henkilotietoa siirretddn yhdeltd taholta toiselle.
Kyseessd on usein ICT-jirjestelmén kautta tehty toimenpide, jossa henkil6tieto ldhetetdéin
toiselle taholle siten, ettd se kirjataan my0s vastaanottavan tahon jirjestelméén. Myos kirjeilld

lahetetty henkil6tieto on henkilGtietojen siirtdmista.

Digitalisaation ja teknologisen kehityksen myoté tiedosta ja datasta on tullut hyddyke. 2000-
luvulla organisaatiot ja yritykset huomasivat, ettd dataa ja tietoa, jota ennen kéytettiin 1dhinna
hallinnollisiin ja arkipdivdisiin organisaation tehtdviin, pystyttiin kiyttimiidn myos
litketoiminnassa hyddykkeend. Monet yritykset tekevét nykyddn suuren osan liikevaihdostaan
hyodyntamalla titd dataa ja tietoa eri tavoin. Kyseessd on erityisesti henkilGtietojen kdyttamisti
hyodykkeend niissd tapahtumissa. Niistd yrityksistd huomattavia ovat muun muassa Google,
Twitter (nykyéin X) ja eBay.? Datan keriiminen muun liiketoiminnan ohessa voi antaa
osittaista lisdarvoa paituotteen myymisen liséksi. Esimerkiksi, terveyspalveluja myyvé yritys
voi pitdd yhteyttd vakioasiakkaihinsa helposti tulevaisuudessa tallentamalla heitd koskevat

terveystiedot omiin yrityksen tietokantoihinsa.’> Datan ja tiedon hallinta yleisesti on myds

! Rosemary 2020 s.1
2 Daley 2015 s.13—14
3 Ilmarinen — Koskela 2015, s. 136—137



merkittdvd osa organisaatioiden arkipdivaisistd toimintaa. Tyypillisesti suuren organisaation
sisdlld siirretddn dataa ja tietoa usein kansainvilisesti valtioiden vélilld. Myds uudet
teknologiset ratkaisut, kuten algoritmit ja tekodlyt kayttidvit suuria méérid dataa ja tietoa.
Niiden teknologioiden tietojenkdyttomahdollisuudet, voivat tuoda entisti enemmain eettisia

kysymyksii liittyen henkilétietojen kiyttoon.*

Yksi ongelma toisin sanoen on datan ja tiedon olemus hyddykkeen ja yleistiedon vélilld. Data
on arvokasta ja sitd voidaan hyddyntda liiketoiminnassa ja muissa organisaation tehtdvissa,
mutta datan tai tiedon kdyttdminen voi olla ihmisoikeudellisesta ndkokulmasta kyseenalaista.
Varsinkin rekisterdityjen luonnollisten henkildiden tietojen késittely liiketoiminnassa on
tietosuojalainsdddinndon mukaista henkilGtietojen kisittelyd, jolloin yhteison on otettava
huomioon tietosuojalainsddddnndn vaatimukset henkilGtietojen laillista késittelyd varten.
Yksityishenkilo, joka antaa henkilGtietojaan tai dataa yhteison kiytettdviksi, ei valttimatta
tiedd miten niitd kaytetddn, eikd siksi halua antaa henkiltietojansa kaytettiviksi kaikkiin
yhteison tai yrityksen tarkoituksiin. Tietoa ja dataa ei kuitenkaan voida yksiselitteisesti
madritelld arvoesineeksi. Toisin kuin muut immateriaaliset esineet, kuten patentit, ei
esimerkiksi tietoa tai dataa voi omistaa samalla tavalla. Kéytdnndssd on mahdotonta valvoa ja
tietdd tarkasti, kenelli tai mill4 taholla on halussaan tiettyi tietoa tai dataa.’ Yhteisolld voi olla
rekisteri henkilGtiedoille, mutta se ei kuitenkaan tee niistd immateriaalisia esineitd. Taméan

vuoksi datan ja tiedon vaihdanta ei vastaa tiysin perinteistd juridisten esineiden vaihdantaa.

Yhdistyneitten kansakuntien ihmisoikeuksien yleismaailmallisen julistuksen (10.12.1948) 12
artiklan mukaan kenenkddn yksityiselimdin ei saa mielivaltaisesti puuttua. Euroopan
thmisoikeussopimuksen (63/1999) 8 artiklan 1 osan mukaan kaikilla on oikeus nauttia
yksityiseldméstd. Yksityiseliman suojelu on ollut kansainvélisissd sopimuksissa tirkedd jo
kauan. Teknologian kehittymisen myotd yksityiselimén suojan merkitys on laajentunut.
Yksityiseldmastd hankittu tieto tai data voi heikentda yksityisen henkilon yksityiselimén suojaa
varsinkin, jos tétd tietoa siirretdéin ja jaetaan. EU:n lainsddddnndssd mdédritellddn tiltd osin
yksityiseldmén suoja ja henkil6tietojen suoja kahtena erillisend osana. Yksityiselamén suoja on
kokonaisuus oikeusperiaatteista, joissa turvataan fyysisten henkiloiden yksityisyys, sisdinen ja
ulkoinen koskemattomuus ja esimerkiksi uskonnon- tai seksuaalisen suuntautumisen vapaus.

Tietosuoja taas koskee fyysisten henkildiden henkilGtietojen suojaa ja tdmédn tiedon

4 Viljanen — Parviainen 2022, s. 2-3
5 Korpisaari — Pitkdnen — Warma-Lehtinen 2022, 5.25-28



suojaamiseen sen vaihdannassa, varsinkin, kun yhteisot késittelevit néitd henkilotietoja eri

tarkoituksiin.®

Euroopan unionissa henkil6tietojen suojan méairitelmii on tarkennettu Euroopan unionin
perusoikeuskirjan 8 artiklan 1 kohdassa sekd Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 16 artiklassa.” Euroopan unionin perusoikeuskirjan ja SEUT:n mukaan jokaisella on
oikeus henkilGtietojensa suojaan. Lisdksi EU:n perusoikeuskirjan 8 artiklan kohtien 2 ja 3
mukaan tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava tiettyéd tarkoitusta
varten asianomaisen henkilon suostumuksella. Riippumaton viranomainen valvoo sidintdjen

noudattamista.

Yksi merkittdvimmistd muutoksista henkilotietojen suojaamisessa oli EU:n pditds saatdd
kattava sddnnds henkildtietojen suojaamiselle ja asianmukaiselle késittelylle. Vuonna
27.4.2016 EU:n yleinen tietosuoja-asetus (EU) 2016/679 (GDPR) astui voimaan. GDPR:n
vaikutusta tietosuojaan Euroopan unionissa sekéd kansainvilisesti voi arvioida olevan varsin
merkittdvdd. Suomessa ja Euroopan unionissa GDPR:n vaikutukset ovat olleet tdmén

tutkielman kirjoittamisen aikana voimassa noin kuusi vuotta.

GDPR:1ld on useita vaikutuksia. Organisaatioiden ja yritysten vastuullisuuteen liittyvid
vaikutuksia ovat esimerkiksi tietoisuus ja huolellisuus tietosuojassa. Yhteisoihin, yrityksiin ja
organisaatiothin liittyvit vaikutukset ovat esimerkiksi hallinnolliset seuraamusmaksut, joita
voidaan maddrdtd, kun yhteiso jittdd noudattamasta GDPR:n vaatimuksia. Suomen
vastuuviranomainen, eli tietosuojavaltuutetun toimisto, alkoi méddrddméén seuraamusmaksuja
ja seuraamuksia ensimmadistd kertaa vuonna 2020. Kansalliset viranomaiset EU:ssa madrdavit
seuraamusmaksuja jasenvaltioittain. Kansainvilisissd tapauksissa, joissa mukana on enemmén
kuin yksi EU:n valtio, méadrdd Euroopan tietosuojaneuvosto seuraamuksia ja
seuraamusmaksuja. Yhteisojen hallinnolliset muutokset ovat myos olleet merkittévid, ja datan
sekd tiedon sdilyttdmisen ja vaihdannan vaatimuksia on tarkennettu ja kiristetty. GDPR on ollut
esikuva muille valtioille ja toiminut eurooppalaisena innovaationa muualle maailmaan.

Esimerkiksi Intia ja Brasilia ovat implementoineet GDPR:n kaltaisia lakeja.®

6 Korpisaari — Pitkéinen — Warma-Lehtinen 2022, s.8-9. Kirjailijat toteavat muun muassa, etté henkildtietojen
suoja on kiytdnnossa yksi yksityiseldmén suojan osa-alue. HenkilGtietojen suojaaminen ei kuitenkaan kata
kaikkea yksityiseldmén suojaan koskevaa, silld myos yksityiseldmén suojan ulkopuolella olevat tiedot voivat olla
henkil6tietoja ja ainoastaan kuulua tietosuojan osa-alueeseen.

7 Korpisaari — Pitkéinen — Warma-Lehtinen 2022, 5.40-41

8 Korpisaari — Pitkinen — Warma-Lehtinen 2022, 5.753-755



Tietosuojalainsddddnnén oikeustilasta kdy ilmi mielipiteitd muun muassa oikeustieteellisessa
kirjallisuudessa, joiden mukaan GDPR:n vaatimukset sekd lainsddddntd on sirpaleista ja
vaikeasti ymmarrettidvid.” Tietosuoja on varsin uusi oikeustieteen alue, josta on viime
vuosikymmenen aikana ilmestynyt enemmén kirjallisuutta ja tieteellistd tutkimusta. Kun
tiedosta, datasta ja varsinkin henkil6tiedoista on tullut hyodyke kaupallisesti ja hallinnollisesti,

on kirjallisuudessa tutkittu, miten tietoja voidaan siirtdd tai luovuttaa.

Henkilotietojen siirtimistd vaikeutettiin  GDPR:n sddnnéilld. Varsinkin kansainviliset
tiedonsiirrot ovat olleet keskustelun ja tutkimusten keskidssa liittyen yhteisdjen kansainvéliseen
kauppaan ja litkevaihtoon sekd yleiseen arkipdivdseen toimintaan. Nykyddn tiedonsiirto on
helppoa, ja dataa tai tietoa voi siirtdd vilittdmésti vastaanottavalle osapuolelle. Data tai tieto on
kiytdnndssd immateriaalinen esine, jota eri juridiset henkilot pystyvéit hallinnoimaan. Tadmé
eroavaisuus fyysisiin esineisiin, tekee datan ja tiedon siirrettivyydesta erityisen kiinnostavaa.
Dataa ja tietoa siirtyy maailman ympéri osapuolilta toisille niin paljon, ettd realistisesti kaiken
tietoliikenteen méirin laskeminen on vaikeaa.!” Timin lisiksi datan ja tiedon vaihdantaa ei
pystytd tdysin vertaamaan perinteiseen yksityisoikeudelliseen sopimus- ja velvoiteoikeuteen,
silld kyseessd on kéytdnnOssd ajatuksia, ideoita ja muita immateriaalisia esineitd, joiden

hallintaa on vaikea tiysin valvoa.

Eri valtioiden omien tietosuojavaatimusten takia GDPR:n tavoitteena oli ensiksi varmistaa
EU:n sisdisten henkildtietojen turvallisuus. GDPR sddntelee my0s henkilGtietojen siirtimisté

EU:n sisdltd EU:n ulkopuolelle. GDPR:n 1 luvun 4 artikla méadrittelee henkildtiedon néin:

“henkilGtiedolla tarkoitetaan kaikkia tunnistetun tai tunnistettavissa olevaan

luonnolliseen henkil6on liittyvid tietoja.”

EU:n ulkopuolelle siirtyvistd henkildtiedoista on sddnnelty GDPR:n 5 luvun 45 artiklan
mukaisesti: EU:n komission antamilla riittdvyyspadtoksilld. Kéytdnnossd paédtokset
tarkoittavat, ettd EU:n komissio voi antaa pdatoksen siitd, ettd EU:n ulkopuoleisella valtiolla,
eli kolmansilla mailla, on samat vaatimukset tietosuojalle ja tietoturvalle kuin EU:lla ja sen
jasenmailla. Silloin kansainviliset tiedonsiirrot EU:sta kolmannelle maalle ovat helpompia

toteuttaa ja ne tarvitsevat vihemmin suojatoimenpiteitd kuin ilman paatosta.

% Korpisaari — Pitkéinen — Warma-Lehtinen 2022, .34

10 Daley 2015, s.3—5 — Datan ja tiedon mérééin ympéri maailman pystyy laskemaan tai ainakin arvioimaan.
Daley toteaa, ettd muun muassa Sloan Digital Sky Survey teleskooppi kerdsi sen ensimmaéiset operatiiviset
kuukaudet enemmain dataa kuin koko sen ajan, kun astronomiaa on kansainvélisesti harjoitettu tieteend.
Yhdistyneen kuningaskunnan viestinndn paikonttori kdyttiai tiedon seurantajirjestelmééd nimeltd Tempora. Tdma
seurantajirjestelma tallentaa kaikki puhelinsoitot, sdhkopostiviestit, Facebook-piivitykset ja kaiken internetin
kayttoon liittyvén tietoliikenteen UK:ssa. Datan seuraamista kaytetién tiedonsiirtojen tilastoimiseen ja
seuraamiseen, se on hyodyllistd teknologisen kehityksen ndkdkulmasta.



Mikili EU:n komissio ei ole antanut riittdvyyspéétdstd EU:n ulkopuoliselle valtiolle, pitda
tiedonsiirrot néihin valtioihin tehdd noudattaen GDPR:n lukua 5 artikla 46 kédyttden GDPR:n
maidrittelemid tiedonsiirtovélineitd. Riittdvit suojatoimet ovat monipuolisia ja sekd GDPR:ssd
ettd kirjallisuudessa on luetteloitu erilaisia vaihtoehtoja tiedonsiirtovélineille, joita osapuolet
voivat kdyttd4. Riittdvien suojatoimien kdyttdmisté ja niiden todistamista on kuitenkin kritisoitu
hankalaksi sekd epéselviksi prosessiksi. Seuraavaksi kirjoittaja kdy ldpi tdmén tutkielman

tutkimuskysymyksii ja aiheen rajausta.

1.2 Tutkimuskysymys ja aiheen rajaus

Tédmin tutkielman tarkoitus on vastata kysymyksiin siitd, miten kansainvilisid tiedonsiirtoja
tehdddn EU:n ulkopuolelle GDPR:ssé mairitetyille kolmansille maille GDPR:n 5 luvun 46
artiklassa ~ mainittujen suojatoimien  avulla. Tutkielma  keskittyy  yleisiin
tiedonsiirtovaatimuksiin ja siithen, mitd menetelmid osapuolet voivat kiyttdd kansainvilisten
tiedonsiirtojen suojatoimien todistamiselle. Monet GDPR:n 5 luvun 46 artiklassa kasiteltavét
suojatoimet liittyvit tiedonsiirtosopimuksiin, joissa osapuolet madrittelevét ja todistavat, miten
riittdvi tietosuoja on otettu huomioon tiedonsiirroissa. Kéytdnnossd tdmé tarkoittaa sité, ettd
sopimuskokonaisuudessa on oltava GDPR:n 5 luvun 46 artiklasta sopimusehto, joka méadrittelee
tiedonsiirron tietosuojan. Ndiden sopimusten vaatimusten ymmaértdminen voi olla ratkaisevaa
yhteisolle, joka haluaa hyoddyntdd henkilGtietojen tuomaa lisdarvoa litkevaihdossa ja
toiminnassaan yleisesti. Liiketoiminta ei tietenkdén aina ole tiedonsiirron syy, vaan yhteisot
siirtdvat henkil6tietoja myds muista syistd. Syy voi olla esimerkiksi yhteison asiakaskunnan
tavoittaminen myos jatkossa. Tiedonsiirto oikealla ja laillisella tavalla on osa organisaatioiden
compliance-vaatimuksia siind mielessd, ettd yksityishenkilot voivat luottaa henkil6tietojensa
asianmukaiseen ja tietoturvalliseen rekisterdintiin ja késittelyyn. Niin ollen tietosuoja
organisaatiossa on osa isompaa compliance-kokonaisuutta, jolla rakennetaan yhteison
péaivittdistd toimintaa, yritysten liitketoimintaa tai muun organisaation paitavoitteisiin liittyvai
toimintaa.!! Kun yhteisé noudattaa lainsiidinndn vaatimuksia, se vilttyy myos hallinnollisilta
ja mahdollisesti rikosoikeudellisilta seuraamuksilta. Tutkielman lisdarvo auttaa organisaatioita
ja myo0s yksityishenkilditd ymmaértimaidn, miten yhteisdt voivat tehdd kansainvélisid

tiedonsiirtoja kolmansiin maihin GDPR:n vaatimusten mukaisesti.

Tutkimuksen toinen tutkimuskysymys liittyy eri tiedonsiirtovilineiden vaatimuksiin ja

vaikutuksiin. Tutkielma kisittelee eri tiedonsiirtovélineiden vaikutuksia, hyotyjd ja

! Korpisaari — Pitkédnen — Warma-Lehtinen 2022, s.372 — Sanaa “compliance” kédytetiéin myds synonyymind
vaatimustenmukaisuudelle ja vastuullisuudelle.



haittapuolia. Tarkoitus on oikeuskdytdnnoén ja kirjallisuuden kautta selvittdd, miten
tiedonsiirtovélineitd kdytetddn kansainvilisissd tiedonsiirroissa tehokkaasti asianmukaisten
suojatoimien todistamiseksi. Kéytettdvind olevat tiedonsiirtovilineet ovat erilaisia ja ne ovat
padasiallisesti tarkoitettu kaytettdviksi eri tilanteissa, vaikkakin niiden lainsdddanndlliset

vaikutukset ovat pitkélti samoja.

Aiheen rajauksen takia tutkielma kisittelee tietojenkésittelyd késittelevid oikeustapauksia.
Kasiteltdavilld oikeustapaukset tulkitsevat tietojenkdsittelyd yleisesti ja kansainvélisten
tiedonsiirtojen kannalta. Kdytdnnossd oikeustapaukset ovat viranomaisten paédtoksid, kuten
tietosuojavaltuutetun ja Euroopan tietosuojaneuvoston padtoksid. Niiden tapausten
tulkitsemisen syy on se, ettd ne ottavat useimmiten kantaa johonkin kansainvélisen
tiedonsiirtoon liittyvddn kysymykseen. Tarkoituksena on antaa yleiskuva siitd, miten
jasenmaista siirretddn henkilGtietoja EU:n ulkopuolelle, mikali ndille maille ei ole annettu EU:n
komission riittdvyyspédatostd. Aiheen laajuuden takia on vaikeaa antaa kokonaisvaltainen
nikokulma siitd, miten kaikissa EU:n jdsenmaissa erityislainsdddantod tulkitaan. GDPR:n
tulkinnalla ja oikeuskdytdnno6lld voidaan kuitenkin kuvata ainakin yleiset sddnnoét sille, miten
ja kuinka oikeaoppisesti asetuksen sddnt6jd ja vaatimuksia implementoidaan oikein
kansainvilisissd tiedonsiirroissa. Tutkielman on hyodyllinen varsinkin yrityksille,
organisaatioille, yhteisoille sekéd aiheesta kiinnostuneille, koska aihetta ei ole tutkittu vield

paljon ja lisatutkimukselle on kirjoittajan mielesti tarvetta.
Tutkielman lopputuloksien tavoite on vastata seuraaviin tutkielman padkysymyksiin eli:

1. mitkd ovat yleiset vaatimukset tiedonsiiroille, 2. mitkd ovat vaatimukset kansainvilisille
tiedonsiirroille ja 3. mitd eri tiedonsiirtovélineet ovat ja mitkd ovat niiden eroavaisuudet.

Péaakysymysten lopputulokset kasitelldén viimeisessa luvussa 5.

1.3 Tutkielman metodiikka

Tutkielman pédasiallinen metodi on oikeusdogmatiikka tai lainoppi. Tutkielmassa kéytetddn
tuloksia varten oikeuskirjallisuutta, muuta kirjallisuutta, lainsdddéntdd ja oikeustapauksia.
Moni lainoppinut on tutkinut oikeusdogmatiikkaa oikeustieteellisen tutkimusprosessin
metodina. Esimerkiksi Jan Kleineman toteaa, ettd oikeusdogmatiikka tutkii oikeusjarjestelmad
ja oikeustilaa de lege lata-argumentaation kautta. De lege lata-tulkinta tutkii tdménhetkista
oikeusjirjestelmid.!> Varsinkin pohjoismaisessa oikeusjérjestelmissid oikeusdogmatiikan

luonne kiteytyy siitd nidkokulmasta, ettd usein myds abstrakteista oikeussddnnoistd voidaan

12 N4dv — Zamboni — Andersson — Bakardjieva Engelbrekt — Bastidas — Grahn-Farley — Griins — Hydén —
Kleineman — Reichel — Samuelsson — Schultz — Spaak — Svensson — Valguarnera — Wahlgren 2018, s. 21-26



tehdd selvid ja argumentoivia johtopédétoksid. Tapio Maittd ja Mirjami Paso taas kuvaavat
oikeusdogmatiikkaa oikeustieteellisen tutkimuksen keskeisend suuntauksena.
Oikeusdogmaattinen metodi kéyttdd varsinkin kielellistd, systemaattista ja tavoitteellista

tulkintaa erilaisten johtopditdsten tekemiseen.'?

Naistd ndkokulmista oikeusdogmatiikan
padidea on siis laintulkinta ja siitd vedettdvit johtopaatokset. Tulkinta oikeusdogmatiikan
kautta antaa vastauksia pédasiallisesti sille, miten tietty oikeussddntd tai oikeustapaus antaa
vastauksen tietylle oikeustieteelliselle kysymykselle. Yksinkertaisesti oikeusdogmatiikka

systematisoi ja tulkitsee voimassa olevaa lakia.'*

Téssé tutkielmassa yksi padkysymyksistd on selvittdd miten henkilGtietoja siirrettdén laillisesti
EU:sta kolmansiin maihin. Oikeusdogmaattisen metodin kautta tutkielma selvittdi,
systematisoi ja tulkitsee voimassa olevaa lakia varsinkin de lege lata-ndkokulmasta.
Pédasiallisesti ldhteet tutkielmalle on lainsdddéntd, oikeuskirjallisuus, muu kirjallisuus ja
oikeustapaukset. Tutkielma sisdltdd my0s joitain de lege ferenda-tyyppisid johtopadtoksid, silld
tietosuoja on tilld hetkelld erittdin nopeasti kehittyvd oikeustieteen osa-alue. Nama
johtopéétokset liittyvét mahdolliseen uuteen ratkaisukdytidntoon ja niiden avulla voidaan tehda
uusia johtopéitoksid oikeusjérjestelman nykytilasta. N4itd tapauksia on tutkijan mielesté paljon
ja tiysin yhtendistd konsensusta tietosuojalainsdddédnnon tulkinnasta vaikuttaa olevan vaikeaa
madritelld. Varsinkin tietosuojaan liittyvat mééritelmat ovat laajalti kritisoituja ja teknologian
kehityksen myotd niiden tulkinta saattaa nopeastikin muuttua. Toinen ongelmallisuus liittyy
ndyttoon henkilGtietojen siirroissa. Kyseessd voi olla teknisesti vaikeista jérjestelmistd, joiden

yksiselitteisyys oikeustapauksissa ei ole mahdollista.

Padkysymyksen vastaamiseksi pitdd tutkielmassa yksiselitteisesti selittdd mitd vaatimuksia
tiedonkasittelylle eli tiedonsiirroille yleisesti on ja tdméin jdlkeen kuvata niitd

tiedonsiirtovélineitd, jotka maaritellddan GDPR:ssi.

Aihe rajautuu kuitenkin vain késittelemddn GDPR:n mukaisia tietosuojan vaatimuksia, silld
kuten edelld mainittiin, erikoislainsddaddnnon tulkinta kaikissa EU:n maissa ja kolmansissa
maissa olisi kirjoittajan mielestd ainakin téssd tutkielmassa liian kattava ottaen huomioon
tutkielman pituuden. Tdmd on kuitenkin yksi aihe, josta voisi kirjoittaa enemmin myos

tulevaisuudessa.

Seuraavaksi késittelen tutkielmaan liittyvid muita yleisid kysymyksid aiheesta. Tutkielma on

jaettu eri osiin. 2 luku késittelee yleisesti aihetta ja GDPR:n maédritelmid, 3 luku kisittelee

13 Miittd — Paso 2022, s. 3 ja s. 34-35
14 Peczenik 2005, s. 249-251



GDPR:n yleisid tiedonsiirtovaatimuksia ja yleisid periaatteita, 4 luku késittelee erityisesti
tiedonsiirtoja ja nithin liittyvid tiedonsiirtovilineitd ja 5 luku késittelee tutkielman

lopputuloksia ja johtopdétoksia.



2. Yleisesti aiheesta ja tietosuojan yleiset periaatteet ja maaritelmat

2.1 Kansainvalisen tiedonsiirron hallinto ja yleisesti tiedonsiirroista

Seuraavassa luvussa, kisitellddn lyhyesti tietosuojalainsddddnnon hallintoa EU:ssa sekd
kansainvilisten tietosiirtojen vaatimuksia ja miéritelmid, jotka ovat relevantteja tutkielman

aiheelle.

2.1.1 Tietosuojalainsaadannon hallinto

Aiheen rajausta varten, tutkielma késittelee aluksi tietosuojalainsdddantod yleisesti. GDPR astui
voimaan vuonna 2016 ja sitd alettiin soveltaa 25.5.2018. Tietosuoja on muodostunut EU:ssa
omaksi oikeusjdrjestelmikseen. Perinteisen oikeusjérjestelmien osa-alueiden mukaan

tietosuoja on muun muassa laskettu osaksi henkildoikeutta.'?

EU:ssa valvovana viranomaisena toimii Euroopan tietosuojaneuvosto (ETN). Kyseessd on
riippumaton EU:n viranomainen, joka valvoo tietosuojanlainsddddnnon yhdenmukaista
kaytintod koko unionissa. Sen toimintapaikka on Bryssel. ETN koostuu sekd kansallisten
tietosuojaviranomaisten edustajista ettd Euroopan tietosuojavaltuutetun (EDPS) edustajista.
Sen tehtdviin kuuluu: Yleisen tietosuoja-asetuksen ja poliisi- ja rikosoikeusviranomaisia
koskevan tietosuojadirektiivin sekd toimielinten, elinten ja laitosten koskevan
tietosuojadirektiivin yhdenmukaisen soveltamisen varmistaminen ja valvonta. Lisdksi ETN

laatii yleisid ohjeita, joiden tarkoitus on selventdd GDPR:n késitteitd ja maaritelmid.

Yleisten ohjeiden (my0s yleiset ohjeistukset) tehtdvd on varmistaa yhdenmukainen tulkinta
GDPR:sta EU:ssa. ETN:lla on valtuus antaa sitovia padtoksid kansallisille
valvontaviranomaisille varmistaakseen yhdenmukaisen soveltamisen. Tdssé tutkielmassa niita
paétoksid kutsutaan nimelld ETN pdédtos (Final One Stop Shop decisions). Paitdsten tekeminen
kuuluu ETN:n vastuulle GDPR:n 60 artiklan mukaan yhteistyOstd kansallisten viranomaisten
kanssa. Naillda ETN:n paéitoksilld on aina tietty kansainvélinen rajoja ylittdva ulottuvuus, minka
vuoksi ne ovat kiinnostavaa oikeuskdytantod tissd tutkielmassa. Toisin sanoen tapauksissa on

aina mukana ainakin kaksi eri EU:n jdsenmaata. Osapuolet tapauksissa eivit sijaitse vain

15 Bérlund — Nybergh 2013 s. 97, Birlund ja Nybergh kommentoivat tietosuojalainsididéntdd osana
henkildoikeutta yksityisyyden ndkokulmasta. Yksityisyys on tirked osa itsemadradmisoikeuden kannalta
yhteiskunnallisissa suhteissa. [tsemérdaamisoikeudella, fyysiset henkilot pystyva vaikuttamaan omaan
yksityisyytenséd suojaan organisaatioilta, henkildilta ja tietyiltd olosuhteilta. Tietosuojalainsdddantd on tastad
ndkokulmasta erikoistuneempi uudempi haara henkildoikeudesta, joka kehittyi yksilon oikeuksien yleistymisen
myoOta.



yhdessd EU:n maassa. Mukana voi olla moneen eri valtioon kuuluvia osapuolia my6s EU:n

ulkopuolella.

Kansallisesti Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto, joka
valvoo kokonaisvaltaisesti tietosuojalainsdadinnon noudattamista Suomessa.
Tietosuojavaltuutetun toimisto koostuu tietosuojavaltuutetusta ja
apulaistietosuojavaltuutetuista,  jotka ~ muodostavat  yhdessd  seuraamuskollegion.
Seuraamuskollegio méédrdda GDPR:n mukaisista hallinnollisista seuraamusmaksuista. Lisédksi
tietosuojavaltuutetun  toimistoon kuuluu asiantuntijalautakunta, jolle on maéritty
aikaméérdinen toimikausi. Asiantuntijalautakunta antaa lausuntoja tietosuojalainsdadéntoon
liittyvistd merkittivistd kysymyksisti tietosuojavaltuutetun pyynndsti.'® Hallinnollisesti ETN
vastaa tietosuojalainsddddnnon kokonaisvaltaisesta yhdenmukaisesta tulkinnasta koko EU:ssa
ja kansalliset viranomaiset, kuten Suomessa toimiva tietosuojavaltuutetun toimisto, vastaavat
jasenmaiden omasta hallinnosta. Kansallisten tietosuojaviranomaisten ja Euroopan
tietosuojaneuvoston kannanotot ovat tarkeitd varsinkin GDPR:n tulkinnassa. Tutkielmassa
tulkitaan siksi oikeuskdytdnnossd pddasiallisesti ndiden viranomaisten paatoksid, jotka liittyvét

kansainvilisiin tiedonsiirtoihin.

2.1.2 Tiedonsiirtovialineet

Tutkielmassa tirkedssd osassa ovat tietosuojalainsddddnndssd ja kirjallisuudessa mainitut
tiedonsiirtovélineet. Kyseessd on GDPR:n 5 luvun 46 artiklassa mééritetyt vaatimukset, joilla
henkildtietoja  voi  siirtdd EU:sta EU:n ulkopuolelle, eli kolmanteen maahan.

Tiedonsiirtovéalineitd késitellddn tarkemmin tutkielman luvussa 4.

2.1.3 Yleiset tietojenkasittelyperiaatteet

Toinen merkittdvd osa kansainvilisid tiedonsiirtoja, ovat yleiset tietojenkésittelyperiaatteet.
Yleiset tietojenkdsittelyperiaatteet médritelliin GDPR:n 2 luvussa 5—-11 artikloissa. Yleiset
tietojenkisittelyperiaatteet madrittdvat ne yleiset vaatimukset, joita rekisterinpitdjdn tai

henkilGtietojen kisittelijan on noudatettava henkildtietojen kisittelyssa.

Kansainvilisiissd tiedonsiirroissa, yleisid tietojenkésittelyperiaatteita on noudatettava samalla
tavalla kuin henkildtietojen késittelyn tilanteissa, joissa henkilotietoja kasiteltdisiin EU:n
sisdlld. Yleiset tietojenkdsittelyperiaatteet perustavat kdytdnndssd pohjan henkilGtietojen

kasittelylle. Yleisid tietojenkésittelyperiaatteita késitelldén luvussa 3.
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2.2 Yleisen tietosuoja-asetuksen maaritelmat

Tutkielman tarkoitusta varten katsaus tietosuojan eri periaatteisiin ja madritelmiin on
paikallaan. Tietosuojaan liittyvéssd oikeuskdytdnndssd arvioidaan tyypillisesti, tdyttavatko
tietyt tekniset ratkaisut lainsddddnndlliset vaatimukset. Esimerkiksi tietosuojavaltuutetun
padtoksessd 1509/452/18 osapuolen kantelun kysymyksenasetteluna on ollut tietojen kasittelyn
lainmukaisuus. Jotta tietosuojavaltuutettu pystyisi ratkaisemaan asian, on sen saatava kattavaa
selvitystd siitd, miten tapauksessa on loukattu lainsddddannon vaatimuksia ja miten GDPR:n
vaatimuksia on rikottu. Téssd tapauksessa oli spesifisti kysymys henkil6tietojen késittelyn
lainmukaisuudesta GDPR:n 6 artiklan mukaisesti. Tapauksissa pitdd usein myos selvittda,

miten tapauksen osapuolten eri tekniset ratkaisut toimivat.!’

Néyttd tapauksissa on muuten samanlaista kuin toisissa oikeudenaloissa, mutta teknisten
termien ja méiiritelmien ldsndolo on tyypillistd tietosuojaan liittyvissd tapauksissa. Siksi
periaatteiden ja méiritelmien merkitys ja ymmaérrys on tietosuojassa erittdin tirkedd. GDPR:n
luonne asetuksena merkitsee myos sité, ettd kansallinen lainsdddéntd ei voi poiketa GDPR:n
sdannoistd. Tietenkin GDPR:std voi poiketa esimerkiksi erikoislainsddddnnon kautta.
Kansallisella lainsdfdannolld myds tiytetdin GDPR:n epékohtia ja episelvyyksid.!® Suomessa

esimerkiksi tietosuojalaki poikkeaa tietyin méaédrin GDPR:sta.

GDPR:n miiritelmét koskevat siis kaikkia EU:n jisenmaita ja jasenvaltiot eivét voi médritelld
GDPR:ssé tarkoitettuja méaritelmid ja aiheita itse. Tiedonsiirroissa kaikki jasenmaiden yhteisot
ovat siis samalla tavalla velvollisia noudattamaan asetusta. Tamid koskee myds EU:n
ulkopuolella sijaitsevia yhteisdjd, kun ne haluavat siirtdd tietoja EU:n sisélle ja sen
ulkopuolelle. Tutkielmasta on huomioitava vield, ettd kun tutkielmassa kéytetdédn maaritelmaa
tiedonsiirto, niin kyseessd on aina myds GDPR:n mukaista henkilGtietojen kisittelyd, silla
tietojen siirtdiminen on GDPR:n 4 artiklan 2 kohdan mukaan tietojenkésittelyd. Kaikki
periaatteet ja madritelmét koskevat suoraan tai epédsuorasti tiedonsiirtoja, mutta tutkielman
aiheen rajauksen takia tdmi tutkielma kdy tarkemmin ldpi relevantit tiedonsiirtoihin liittyvét
tietosuojan periaatteet ja madritelmit. Muita tutkielmassa esiintyvid periaatteita ja madritelmia

kdydisn lipi lyhyesti, mikli niitd esiintyy.'”

17 Tietosuojavaltuutetun paitds 21.3.2023 1509/452/18

18 Viljanen — Parviainen 2022, s.3

19 K orpisaari — Pitkinen — Warma-Lehtinen 2022 ja Oman 2019 kéyvit lipi kattavasti kaikki Yleisen tietosuoja-
asetuksen periaatteet ja mééritelmit. Euroopan tietosuojaneuvoston ohjeissa annetaan myos lisdtietoa GDPR:n
médritelmistd ja asetuksen tulkinnasta samalla tavalla kuin hallituksen esityksissd. Ohjeita lisdtdéin Euroopan
tietosuojaneuvoston verkkosivuille tarpeiden mukaan, ohjeiden valmisteluissa konsultoidaan my06s Euroopan
tietosuojaneuvoston ulkopuolisia tahoja.
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2.2.1 Henkilotietojen kasittelyyn ja henkilodtietojen hallinnointiin liittyvat

maaritelmat

GDPR:n 1 luku 4 artikla listaa asetuksen eri kisitteiden maaritelmét. HenkilGtieto on GDPR:n
4 artiklan 1 kohdassa maédritelty kaikkena tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil66n liittyvind tietoina. Tunnistettavissa olevana pidetddn luonnollista
henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa tunnistetietojen, kuten nimen,
henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle
tunnusomaisen fyysisen fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella. Tietty spesifioitu tieto, jonka avulla pystytddn tunnistamaan
fyysinen luonnollinen henkilé on aina GDPR:n méiritelmén mukaisesti henkildtieto. Tarkedd
on my0s huomioida, etti GDPR soveltuu ainoastaan henkil6tietojen késittelyyn. Sitd ei
sovelleta oikeushenkildiden tai oikeushenkilon muodossa perustettujen yritysten tietojen
kisittelyyn. GDPR ei my®&skéin sovellu kuolleiden henkildiden tietojenkisittelyyn.?® Eli mikili
spesifioitu tieto, jota késitellddn, ei ole madritelméltdédn henkildtieto, GDPR:44 ei sovelleta.
Luonnollinen henkilo mairitelldin GDPR:ssd lisdksi “rekisterditynd”. Asetuksessa
rekisterdidyllé tarkoitetaan luonnollista henkil6d, jonka henkil6tietojen késittelyd sdénnellddn.

Myds tutkielmassa rekisterdity viittaa aina luonnolliseen henkiloon.

Henkildtiedon kasitettd on kuvailtu laajaksi. Kaikki tieto, jolla luonnollinen henkild pystytdén
tunnistamaan, on henkildtietoa. Tarkedd on huomata, ettd mééritelméssd on kyseessd
luonnollinen henkild. Eli kuten edelld mainittiin, tieto, joka liittyy yritykseen tai organisaatioon,
eli juridiseen henkiloon ei liitty GDPR:n mééritelméssé tarkoitettuun henkil6tietoon. Tieto, joka
liittyy luonnolliseen henkil66n, on henkildtieto riippumatta siitd, onko luonnollinen henkild
tunnistettu tai tunnistettavissa. Eli my®0s tieto, jolla pystytdén tunnistamaan, kuka luonnollinen
henkild on, luokitellaan henkilGtiedoksi. Erilaiset henkil6tiedot, jotka liittyvét tunnistettuun
henkil66n tai jolla henkild voidaan tunnistaa, ovat monenlaisia. Kyseessé voi olla esimerkiksi

henkilétunnus, sormenjilki tai tietokoneen IP-osoite. 2!
Henkil6tietojen kasittelylld tarkoitetaan GDPR:n 4 artiklan 2 kohdassa:

“toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai henkil6tietoja
sisdltaviin tietojoukkoihin joko automaattista tietojenkdsittelyd kayttden tai

manuaalisesti kuten tietojen kerddmistd, tallentamista, jarjestimistd, sdilyttamista,

20 Vyotilainen 2019, s.88—89
2l Korpisaari — Pitkdnen — Warma-Lehtinen 2022, 5.58-69 — Uusi ratkaisukéyténtd on tosin haastanut titd
tulkintaa. Katso esimerkiksi EUT T-557/20.
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muokkaamista tai muuttamista, hakua, kyselyé, kdyttod, tietojen luovuttamista tai

yhdistdmistd, rajoittamista, poistamista tai tuhoamista.”

Henkilotietojen kasittelyn madritelmd on laaja. Kaikki toimenpiteet, jotka liittyvit
henkildtietojen kasittelyyn, ovat henkildtietojen kisittelyd. Kun henkil6tietoja kéasitelldan
manuaalisesti tai automaattisesti tekniikasta riippumatta, on kyseessd toimenpide, joka
lasketaan henkil6tietojen kasittelyksi. Kdytdnnossd GDPR:n tarkoituksena on ollut poissulkea
mahdollisuus siitd, ettd jotakin tiettyd toimenpidettd ei laskettaisi henkilGtietojen késittelyksi.
Kuten edelld mainittiin, kaikki henkilGtietoihin liittyvét toimenpiteet, riippumatta siitd,
tehddinkd ne automaattisesti tai manuaalisesti, ovat henkildtietojen kisittelyi.?? Tt viitetti
tukee esimerkiksi Ruotsin valtion tutkimus vuonna 2003 tehty tutkimus ehdotuksesta laille
ulkomaalaisten tiedoista, jonka mukaan tietokannasta 16ytyvdn henkil6tiedon vilittdminen

kirjallisesti, suullisesti tai sihkoisesti on henkildtiedon kisittely#.?

Rekisteri on GDPR:n 4 artiklan 6 kohdan mukaan jdsennelty henkilGtietoja siséltdva
tietojoukko, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty,
hajautettu tai toiminallisin tai maantieteellisin perustein jaettu. Rekisterinpitdja on luonnollinen
henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin, joka yksin tai yhdessé toisten
kanssa maédrittelee henkilGtietojen késittelyn tarkoitukset ja keinot. Rekisteri on jdsentdvéa
kokoelma henkildtietoja, joka on kiytettdvissé tietyilld kriteereilld. Rekisterin merkitystd on

pohdittu ja sen suora aineellinen soveltamisala vaikutta olevan suppea.?*
Rekister6idyn suostumuksella tarkoitetaan GDPR:n 4 artiklan 11 kohdan mukaan:

“vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla
rekisterdity hyvdksyy henkilotietojensa késittelyn antamalla suostumusta

ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen.”
Henkil6tietojen tietoturvaloukkauksena tarkoitetaan GDPR:n 4 artiklan 12 kohdan mukaan:

“tietoturvaloukkausta, jonka seurauksena siirrettyjen, tallennettujen tai muuten
kisiteltyjen henkilGtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
hdvidminen, muuttaminen, luvaton luovuttaminen taikka péédsy tietoihin

tapahtuu.”

22 Oman 2019, s. 65-67 — Oman toteaa lisiksi, ettd on vaikeaa keksid olemassa oleva tilanne, jossa henkilétietoja
ei médritelman mukaan kisitelld. Niin ollen asetuksen tarkoitus médritelmalle on sdilynyt vahvana.
23 SOU 2003:40 5.190-191
24 Korpisaari — Pitkdinen — Warma-Lehtinen 2022 s. 73—74 ja Oman 2019 5.69
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Rekisterinpitdjd voi kerdtd henkilGtietoja monessa eri paikassa samaan aikaan mutta
rekisterinpitdjilld on kuitenkin vain yksi GDPR:n mukainen pédétoimipaikka. Padtoimipaikka

madritelladn GDPR:n 4 artiklan 16 kohdassa néiin:

“a) padtoimipaikalla on merkitystd, kun kyseessd on rekisterinpitdjd, jolla on
toimipaikkoja useammassa kuin yhdessé jisenvaltiossa ja sen keskushallinnon

sijaintipaikka unionisissa ”

Padsddnnon mukaan rekisterinpitdjd voi itse pééttdd missd sen paddtoimipaikka sijaitsee.
Péaatoimipaikka maéadrittelee rekisterinpitdjin toiminnan valvontaviranomaisen. Viranomainen
voi kuitenkin riitauttaa rekisterinpitijin linjavedon.? Siksi toimipaikan méiritelmé aiheuttaa
paljon erimielisyyksid samalla tavalla kuin esimerkiksi forumin riitauttaminen

siviiliprosesseissa.?®

2.2.2 Tiedonsiirron maaritelma

Tiedonsiirto on yllad késitellyn mééritelman mukaan henkildtietojen kisittelyd. Tiedonsiirron
madritelméstd on kuitenkin jouduttu antamaan lisdtietoa ja ohjeistuksia, silli tietojenkésittelyn
madritelmédn  laajuus  kuitenkin  jittdd paljon tietosuojaan  liittyvid  kysymyksid

tulkinnanvaraiseksi.

GDPR ei tarkalleen selitd, miké tiedonsiirron mééritelma on. Euroopan tietosuojaneuvoston
yleisissd ohjeistuksissa 05/2021 maééritellddn kuitenkin ne tietojenkésittelyn tilanteet, joissa

tiedonsiirto on aina kyseessd. Ndmad tilanteet ovat seuraavat:

1. Rekisterinpitdjan tai kasittelijdn rooli: GDPR soveltuu rekisterinpitdjén tai

késittelijan kasittelytoimiin.

25 Korpisaari — Pitkiinen — Warma-Lehtinen 2022 s.83-84 — Toimipaikan valinta ja sen oikein méiritteleminen
on rekisterinpitdjan vastuulla. Yleisesti tietosuoja-asetus asettaa vastuun ja nayttdvelvollisuuden
rekisterinpitdjdlle. Euroopan tietosuojaneuvoston ohjeistuksessa 07/2020 puhutaan osoitusvelvollisuudesta, joka
on suoraan osoitettu rekisterinpitdjille. Osoitusvelvollisuus mééritelldén tarkemmin GDPR:n 24 artiklassa, jonka
mukaan rekisterinpitdjin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet sen
varmistamiseksi ja osoittamiseksi, ettd kisittely suoritetaan yleisen tietosuoja-asetuksen mukaisesti. Naitéd
toimenpiteitd on tarkistettava ja péivitettdva tarpeen mukaan. Ideana on pitdé rekisteripitdja velvollisena
tietojenkdsittelyssé ja néin ollen varmistaa kattava tietosuoja sen toiminnalle. Esimerkiksi pddtoimipaikan
valitseminen on siten rekisterinpitéjén riski. Kun rekisterinpitéjan linjaveto riitautetaan, joutuu se osoittamaan,
ettd GDPR:n asetukset on otettu huomioon. Osoitusvelvollisuus vastaa kiytdnnossé todistustaakkaa tai
vdittdmistaakkaa prosessioikeudessa, siltd osin, ettd rekisterinpitéjin pitdd pystyd osoittamaan oikean
lainmukaisen tiedonkésittelyn.

26 Muun muassa Vuorenpii — Helenius — Hietanen-Kunwald — Hupli — Koulu — Lappalainen — Lindfors — Niemi
— Rautio — Saranpid — Turunen — Virolainen 2021, s. 292-295
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2. Rekisterinpitdja tai késitteliji (tietojen ldhettdjd) ldhettdd henkilGtietoja
edelleen toiselle rekisterinpitdjdlle, yhteisrekisterinpitdjdlle tai kisittelijalle

(tietojen vastaanottaja).

3. Tietojenkdsittelijd (tietojen ldhettdjd) sijaitsee kolmannessa maassa tai
tietojenkdsitteliji on kansainvdlinen organisaatio riippumatta siitd, onko

tietojenkdsittelija velvoitettu GDPR:n 3 artiklan mukaan.”

Tadmin perusteella voidaan todeta, ettd 1. tiedonsiirrot koskevat vain GDPR:ssd méiériteltyé
rekisterinpitdjid ja kasittelijoitd, 2. tiedonsiirto tapahtuu, kun rekisterinpitdjd tai késittelija
lahettdd henkilGtietoja edelleen toiselle rekisterinpitdjdlle, yhteisrekisterinpitdjélle tai
kisittelijélle ja 3. kyseessd on my0s tiedonsiirto, kun tiedot siirretddn Euroopasta kolmanteen
maahan.?” Euroopan tietosuojaneuvoston yleiset ohjeet ovat, kuten edelld todettiin, ohjeita,
joilla GDPR:n ja tietosuojalainsdddannon tulkintaa on tarkoitus yhdenmukaistaa EU:ssa. Ohjeet
ovat titen ainoastaan suuntaa antavia ja ohjeiden suora oikeusvoima on ollut oikeuskdytdnnossa
rajallista.?® Siksi my&s ohjeiden johtop#itdksiin on suhtauduttava kriittisesti GDPR:n tulkinnan

ja oikeuskédytdnnon arvioinnin kannalta.

W. Kuan Hon on esittdnyt tarkemman mééritelméin kansainvilisille tiedonsiirroille. Hénen
mukaansa tietosuojaviranomaiset madrittelevit tiedonsiirron niin, ettd tiedonsiirron
edellytyksend on henkilétietojen fyysinen siirtyminen maantieteelliseltd alueelta toiselle.
Viittdima on seuraava: 1. Kolmannen maan henkildtietojen sijainnin edellytyksend on
valttdmattd tietojen luovuttaminen tai siirtiminen vastaanottajalle, joka sijaitsee kyseisessd
maassa, ja 2. ettd vastaanottajan on myds sijaittava kyseisessd maassa ja saattaa olla ainoastaan
kyseisen maan toimivaltaisen tuomiovaltaan alainen.?® Aihe on erittiiin kiistelty, ja siihen liittyy
myds krititkkid monien kirjailijoiden ja tutkijoiden taholta henkilGtietojen médritelmén suhteen.
Kuan Honin esittdimd ndkemys nostaa esiin tdménhetkisen tietosuojalainsdddidnnon
padongelman, nimittdin madritelmien epdselvyyden. Euroopan tietosuojaneuvosto haluaa
lahestyd tietosuojalainsddddntod suppeamman tulkinnan kautta, kun taas kirjailijat ja tutkijat
kuten Kuan Hon haluavat avata ja tarkentaa médritelmid. Vaikka tuomioistuin ratkaisee asian
lopullisesti, selkeiti linjanvetoja esimerkiksi tiedonsiirron madritelmén suhteen eivét vield ole

tehty. Kuan Honin mééritelmé tiedonsiirroille on kuitenkin tarkempi kuin Euroopan

27 Korpisaari — Pitkéinen — Warma-Lehtinen 2022 s. 468 ja Euroopan tietosuojaneuvoston yleiset ohjeistukset
05/2021s. 4

28 Esimerkiksi tapauksessa EUT C-184/20, Liettuan valtio oli viitannut EDPB:n ohjeisiin 3/2019 tallentavan
videokameran tietojenkasittelystd. Tassd tapauksessa EUT oli huomioinut ohjeet tapauksen analyysissa.
Ennakkoratkaisu ei kuitenkaan perustunut ohjeisiin.

29 Kuan Hon 2016, 5.69-70
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tietosuojaneuvoston madritelma, silld se 1. toteaa, ettd tiedonsiirto on valttdméton toimenpide
eikd tilanteessa voida edetd toisella tavalla, ja 2. vastaanottajan on sijaittava kolmannessa

maassa, kun se vastaanottaa henkil6tietoja.

Henkildtietojen siirtdminen méiéritellddn siis GDPR:n mukaan henkilGtietojen késittelyksi.
HenkilGtietojen siirtdiminen mééritelmina on tissé tutkielmassa henkildtietojen kasittelyd, jossa
tietoa siirtyy yhdeltd tai monelta taholta toiselle tai monelle taholle. Useimmiten tutkielmassa
ja kirjallisuudessa kaytetddn kasitettd tiedonsiirto. Tarkeintd on huomioida, ettd tiedonsiirron
méadritelmd on osa tietojenkisittelyd, joka on laaja méadritelmd ja kattaa monta erilaista
tietojenkdsittelyn kaltaista toimenpidettd. Henkilotietojen siirtdmistd ja henkilStietojen

kisittelyyn liittyvid periaatteita kisitellddn laajemmin seuraavassa luvussa 3.

2.2.3 Eri tietosuojaan liittyvien tahojen maaritelmat

Rekisterinpitdjd on GDPR:n 4 artiklan 7 kohdan mukaan henkil6tiedoista vastaava taho, joka
yksin tai yhdessd méirittelee henkilGtietojen késittelyn tarkoitukset ja keinot. Euroopan unionin
tuomioistuin  on  viitannut  rekisterinpitdjan  mééritelmdin  sdhkodisen  viestinnin
tietosuojadirektiivissd 2002/58/EY ja todennut, ettd rekisterinpitdjille kdsitteend on annettu
vilja maédritelmi vastaavasta, jonka tehtdvd on varmistaa tehokas ja tdydellinen suoja

tapauksessa tarkoitetuille osapuolille.*
Henkildtietojen késittelijd on GDPR:n 4 artiklan 8 kohdan mukaan:

”luonnollinen henkild, oikeushenkild, viranomainen, virasto tai muu elin, joka

késittelee henkil6tietoja rekisterinpitdjan lukuun.”

Kiytannossd henkil6tietojen kasittelijd on taho, joka késittelee rekisterinpitdjan yllapitdmén
tietokannan tietoja. Kyseessd voi olla esimerkiksi erilaisten palveluiden ulkoistaminen.
Henkilotietojen kisittelija ei siis vastaa siitd, mité tietoja kerédtién ja mité tietoja rekisterissé on,
mutta tima taho kisittelee tietoja rekisteripitdjin maidrddmaén toimeksiannon mukaan. Talla
taholla ei siis ole padidtosvaltaa henkilotietojen kerddmisestd, sdilytyksestd, kayttdmisestd tai
muusta kisittelystd. Padtosvalta on yksin rekisterinpitdjilld. Tdma eroavaisuus on kiinnostavin

ja térkein ero kasittelijéin ja rekisterinpitdjén vililld. Heti, kun késittelijilld on jonkinlaista

39 Oman 2019, 5.69-71, Oman mainitsee muun muassa tapauksen EUT 13.5.2014, Google Spain ja Google
C-131/12

16



padtosvaltaa siitd, mihin kaytostarkoitukseen tietoja késitellddn ja mitéd keinoja késittelyd varten

kéytetiin, kisitteliji muuttuu rekisterinpitijiksi.’!

Kasittelijin on myos oltava erillinen yksikko rekisterinpitdjastd ja sen pitdd késitelld
henkilGtietoja rekisterinpitdjan puolesta. Henkil6tietojen kisittelyssd on olemassa toisin sanoen
hierarkia, jossa rekisterinpitdjd péaattdd siitd, minkédlaisia tietoja kerdtddn ja missd
tarkoituksessa, kun kéisittelijd ainoastaan kéyttdd tietoja rekisterinpitdjin padttimain
tarkoitukseen.>? Tissd tutkielmassa viitattaan usein tilanteisiin, joissa A. rekisterinpitiji tai B.
henkildtietojen kisittelija kisittelee, siirtdd tai tekee muita toimenpiteitd henkildtiedoille.
Tutkielman selvyyden ja yhdenmukaisuuden takia néissd tilanteissa viitataan aina kumpaankin
tahoon eli rekisterinpitdjdén ja henkilotietojen kisittelijdén, ellei erityisesti henkilGtietojen

kisittely ole ainoastaan jommankumman tahon vastuulla.
Vastaanottaja on GDPR:n 4 artiklan 9 kohdan mukaan:

’luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, jolle
luovutetaan henkildtietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaiset,
jotka mahdollisesti saavat henkildtietoja tietyn tutkimuksen puitteissa unionin
oikeuden tai jdsenvaltion lainsddddnndén mukaisesti ei kuitenkaan pidetd

vastaanottajina.”
Yritys on GDPR:n 4 artiklan 18 kohdan mukaan:

“taloudellista toimintaa harjoittava luonnollinen henkild tai oikeushenkilé sen
oikeudellisesta muodosta riippumatta, mukaan lukien kumppanuudet tai
yhdistykset, jotka sdadnndllisesti harjoittavat taloudellista toimintaa. Konsernilla
tarkoitetaan GDPR:n 4 artiklan 19 kohdan mukaan: médrdysvaltaa kiyttavia

yritystd ja sen médrdysvallassa olevia yrityksid.”

Yritys on médritelty GDPR:ssd siten, ettd kyseessd voi olla yrityksen muotona luonnollinen
henkild, oikeushenkild tai yhdistys, joka sddnndllisesti harjoittaa taloudellista toimintaa.*’
Viranomainen ei kuuluu tdhdn miiritelmddn. Viranomaisilla on oma tietosuojalainsddadianto
GDPR:n mukaan EU:ssa (EUGDPR). Myds poliisiviranomaisilla on EU:ssa oma

tietosuojalainsdddintd (rikos-GDPR). Yrityksen merkitys madritelménd liittyy esimerkiksi

31 Korpisaari — Pitkdinen — Warma-Lehtinen 2022 s. 76-78

32 Korpisaari — Pitkiinen — Warma-Lehtinen 2022 s. 7678 — Téssi viitataan Euroopan tietosuojaneuvoston
(EDPB European Data Protection Board) ohjeistukseen 07/2020 rekisterinpitijén ja henkilotietojen kasittelijan
kisitteistd yleisessi tietosuoja-asetuksessa.

33 Korpisaari — Pitkdinen — Warma-Lehtinen 2022 s. 87-88
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GDPR:n 47 artiklaan, joka kisittelee yritystd koskevia sdént6ja (Binding corporate rules, BCR).
BCR on yksi niisti tiedonsiirtovélineistd, joilla henkilGtietoja voidaan siirtdd kansainvilisesti
EU:n ulkopuolelle ilman EU:n komission myontiméa riittdvyyspaatostd. Muun muassa titi
tiedonsiirtovélinettd kasitellddn padkysymyksen kannalta luvussa 4. Téssd tutkielmassa
kaytetddn kuitenkin yleisend méaéritelmind sanaa yhdistys. Yhdistys viittaa yrityksiin,
organisaatioihin ja muihin yhteisdihin. Tutkielmassa kisiteltdvdt aiheet eivdt eroa niin, ettd
yrityksilld ja yhdistyksilld olisi eri vastuu tai velvollisuus henkilGtietojen késittelyn kannalta.
Mikali nditd tapauksia esiintyy, kdytetddn silloin sanaa yritys kuvaamaan erovaisuus toisten

yhdistysmuotojen kanssa. Muuten sanaa yhdistys kiytetdin yleisesti.

Eniten vaikutusta miéritelmélld on kuitenkin GDPR:n artiklaan 83 liittyen hallinnollisista
seuraamusmaksuista. Seurantamaksulla voi olla suuri merkitys yritysten tilinpaatokseen, koska
seurantamaksu on kahdesta neljddn prosenttiyksikkdon yrityksen kokonaisvaltaisesta
tilinpadtoksestd. Yritysten kiinnostus dataa ja henkilotietoja kohtaan osana liiketoimintaa on
GDPR:n méidritelmien ja asetuksen sddtdmisen tarkoituksen perusteena. Yrityksen toiminnan
tarkoitus ja yleinen taloudellinen toiminta voi erota, mutta mikéli yrityksen péddsdéntdisend
tarkoituksena on henkildtietojen tai datan kauppaaminen tai hyddyntdminen muun
liikketoiminnan kannalta, on tietosuoja otettava huomioon. Kyseessd on myds yleisesti hyvaa
yrityskdytintdd vaatimustenmukaisuuden ndkokulmasta. Hyvdd mediandkyvyyttd ja

luottamusta omaava yritys saa luontevasti enemmin myyntii ja rahoitusta.

Konsernin médritelmén kannalta on tirkeintd se, ettd kun konsernin paikonttori sijaitsee EU:n
jisenvaltiossa, pédkonttoria pidetiin myds konsernin péitoimipaikkana.’* Monien yritysten
toimintamallit eroavat, mutta nykypédivand yritysten toiminnassa yhdistdd varsinkin se, ettd ne
hallinnoivat ja kisittelevit suuria mirii dataa, joista merkittiivi osa on henkildtietoja.>> Datan
ja henkildtiedon vastuullinen késittely ja hallinnointi on yrityksen julkisuuden seka laillisuuden

kannalta tiarkeéaa.

Valvontaviranomainen on GDPR:n 4 artiklan 21 kohdan mukaan jdsenvaltion 51 artiklan
nojalla perustama riippumaton viranomainen. Suomessa viranomainen on tietosuojavaltuutetun

toimisto.

Kansainviliset jirjestot tai organisaatiot ovat GDPR:n 4 artiklan 26 kohdan mukaan jérjestdja
ja sen alaisia elimid, joihin sovelletaan kansainvélistd julkisoikeutta tai muuta elintd, joka on

perustettu kahden tai useamman véliselld sopimuksella tai tdllaisen sopimuksen perusteella.

34 Oman 2019 s. 100-101
35 Daley 2015 s. 10-11
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Naiden kohdalla ei késitella tutkielmassa erityistd kysymysti tai ongelmaa, mutta mééritelmien
hahmottaminen on kuitenkin tdrkedd, jotta itse padkysymykset voidaan tutkielmassa kisitell.
Seuraavaksi kisitellddan kansainvélisissd tiedonsiirroissa GDPR:n yleisid

henkilGtietojenkasittelyn periaatteita.
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3 Vaatimukset ja yleiset periaatteet tiedonsiirroille tai

tiedonkasittelylle

3.1. Kansainvaliset tiedonsiirrot kaytannossa

Kansainvilisissé tiedonsiirroissa GDPR jakaa valtiot kahteen ryhméén. Tarkemmin kyseessd
on rajoitus, jossa GDPR:n mukaan tiedonsiirrot, jotka tehddédn ETA:n (Euroopan talousalue)
ulkopuolelle (mukaan lukien kaikki EU:n jésenvaltiot seki Islanti, Liechtenstein ja Norja, jotka

myo6s kuuluvat Euroopan talousalueeseen) tehddan GDPR:n mukaan kolmessa eri tilanteessa:

”1. tiedonsiirto tehddén kolmanteen maahan, jolle on mydnnetty Euroopan
komission antama riittdvyyspaitos, 2. riittdvyyspddtoksen puuttuessa, tietojen
kasittelijd tai rekisterinpitdjd varmistaa, ettd kédytossd on riittivd maard
suojatoimia niin, ettd rekisterdidyn tdytdntdonpano-oikeudet ja rekisterdidyn
vahingonkorvausoikeudet tdyttyvat, 3. riittdvyyspddtoksen tai riittdvien
suojatoimien puuttuessa, tietojen kéasittely kuuluu johonkin erityistilanteeseen,

jonka asetus kattaa.”

Mikili EU:n ulkopuoliselle valtiolle ei ole mydnnetty EU:n komission riittdvyyspéétostd on
EU:n ja ETA:n alueella toimivien yhteisdjen ja kolmansien maiden yhteisot kdytettdavd GDPR:n
46 artiklan vaadittavia suojatoimia tiedonsiirroissa, eli tiedonsiirtovélineitd, siirtddkseen
henkildtietoja kolmansiin maihin. Riittdvyyspditos todentaa, ettd EU:n ja ETA:n ulkopuolella
olevalla maalla on saman tason tietosuoja vaatimukset kuin EU:lla ja néin ollen tiedonsiirrot
voidaan tehdi ilman lisdtoimenpiteitd. 3¢ Kun riittivyyspéitds toteaa, etti EU:n ja ETA:n
ulkopuolella olevalla maalla on samat tietosuojan vaatimukset kuin EU:1la, tdmai tarkoittaa, ettd
tiedonsiirtovélineet GDPR:n 46 artiklan pitdisi antaa saman tietosuojan tason kuin EU:n

komission antama riittdvyyspaitos. Tétd kysymysta késitellddn enemmaén luvussa 4.

Télld hetkelld voimassa olevat GDPR:n periaatteet, joiden mukaan komissio antaa
riittdvyyspditoksid, astuivat voimaan 2016, kun nykyinen GDPR astui voimaan. Careyn
mukaan kansainvéliset tiedonsiirrot ovat yksi vaikeimmista tietosuojan
vaatimustenmukaisuuden haasteista Euroopan unionin sisélld toimiville yhteisdille. Oikeiden
suojatoimien implementointi jokaisessa yksittdistapauksessa on aikaa vievdd ja vaikeaa.

Kysymykseen on tdten haastavaa vastata ainoastaan tutkielman pohjalta. Mahdollista on

36 Yakovleva 2020, s. 888—889
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kuitenkin hahmottaa ne eroavaisuudet ja erikoisuudet, jotka 16ytyvit eri tiedonsiirtovaatimusten

valilla. 37

Esimerkiksi apulaistietosuojavaltuutetun paitoksessd 27.4.2023 7684/171/22 rekisterinpitdja
oli kdyttinyt evisteohjelmaa Google Analyticsin ja reCAPTCHA ohjelman kautta. Namé
palvelut ovat Yhdysvalloissa kehitettyjd evésteohjelmia ja tapauksen selvityksen mukaan
ohjelmien palvelimet sijaitsevat Yhdysvalloissa. Rekisterinpitdja ei ollut tapauksessa
madritellyt GDPR:n artikla 46 mukaisen asianmukaisen suojatoimen tiedonsiirroille ja timén
perusteella apulasitietosuojavaltuutettu madrédsi rekisterinpitdjidlle GDPR:n 58 artiklan 2
kohdan mukaisen huomautuksen. Apulaistietosuojavaltuutettu lisési, ettd rekisterinpitdjin olisi
my0s pitdnyt tehdd GDPR:n 35 artiklan mukainen tietosuojaa koskevan vaikutuksenarvioinnin,
silli sen olisi pitdnyt huomata, ettd tiedonsiirroissa on kyse korkean riskin kattavista
tiedonsiirroista ja varteenotettavasta mahdollisuudesta, ettd tiedonsiirrot loukkaavat
luonnollisen henkildn oikeuksia ja vapauksia.*® Tapauksessa tosin herdi kysymys siiti, riittiiko
tiedonsiirtovéline riskid poistavana toimenpiteend, tai tuleeko rekisterinpitdjdn aina laatia
tietosuojaa koskevan vaikutuksenarviointi. Apulaistietosuojavaltuutettu  vastasi  itse

kysymykseen myohemmin 31.5.2023.

Apulaistietosuojavaltuutettu kumosi edelld olevan pédiatoksen uudella paatokselldédn 31.5.2023
7684/171/22 ja varmisti, ettd tietosuojaa koskevan vaikutuksenarviointia ei tarvitse tehdi,
mikali patevé tiedonsiirtovéline on jo kdytdssd. Pditds on julkaistu tutkielman kirjoittamisen
atkana. P&ditos on kuitenkin edelleen pitevd siind mielessd, ettd tietosuojaa koskeva
vaikutustenarviointi on aina pakollinen laatia, kun rekisteripitdjd arvioi, ettd kyseessd on
korkean riskin tietojenkésittely. Mutta kyseessd on vain tietojenkasittelyyn liittyvit tapaukset,
jotka suoraan viittaavat GDPR:n 35 artiklaan. Oikaistun TSV:n paditokseen mukaan voimme
todeta, ettd tietosuojaan liittyvd vaikutustenarviointi on tehtdva silloin, kun rekisteripitdja
arvioi, ettd tietojenkisittely kayttdd etenkin uutta teknologiaa ja kun se todenndkdisesti
aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Tastd
nidkokulmasta voidaan tehdd se johtopditds, ettd apulaistietosuojavaltuutettu ei nde, ettéd
tietosuojaa koskevaa vaikutuksenarviointia tarvitsee tehdé, kun tietojenkasittelyssa kaytetdén
vakiintuneita teknologioita ja palveluita, kuten esimerkiksi Google Analyticsia. Pdédtokseen

liittyvd arviointi tiedonsiirroista kolmanteen maahan pysyi kuitenkin voimassa. Paétosté

37 Carey 2018, s.121

38 Tietosuojavaltuutetun piitos 27.4.2023 7684/171/22
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arvioidaan tarkemmin alla luvussa 4.4.>° Tietojenkisittelyn vaikutuksenarviointia kisitelldin

alla luvussa 3.3.4.

Péétoksessa ei tosin oteta kantaa itse tiedonsiirtovélineiden tehokkuuteen tai puutteellisuuteen.
Siind yksinkertaisesti todetaan, ettd rekisterinpitdjd ei huomioinut asianmukaisia suojatoimia
kansainvilisissd tiedonsiirroissa, silld se ei ollut kdyttanyt yhtdkdin GDPR:n 46 artiklassa
mainittua tiedonsiirtovdlinettd. Tdmi pddtds puoltaa ndkokulmaa siitd, ettd asianmukaiset
suojatoimet kansainvilisissd tiedonsiirroissa ovat suoraan GDPR:n 46 artiklassa tarkoitetut
tiedonsiirtovélineet ja ettd muut késittelyyn liittyvét vaatimukset kuten kisittelyn turvallisuus,
yleiset tietojenkdsittelyperiaatteet ja riskiperusteinen ldhestymistapa ovat aina vaadittavia
toimenpiteitd GDPR:n yleisten tietojenkisittelyperiaatteiden mukaisesti. Oikeustilaa voi kuvata

alla olevalla kaaviolla:

EU:n ja ETA:n sisdlla Tietojenkasittely
tehtdva tapahtuu EU:n
tietojenkésittely ulkopuolella
Yigisat ‘Ka5|ttelyn” ) RiskiERsEAER Tledon5||rtov§||ne
s ; turvallisuuteen liittyvat . S GDPR:n 46 artiklan
kdsittelyperiaatteet . . vaikutustenarviointi il
toimenpiteet mukaisesti

Kuten alla todetaan, GDPR:ssd on tiettyjd tietojenkésittelyvaatimuksia, joita on huomioitava
aina tietojenkdsittelyssd. Kaavion on tarkoitus kuvata sitd, ettd yleiset GDPR:ssd tarkoitetut
tietojenkasittelyvaatimukset on kdytanndssa tehtdva aina, kun tietoja kisitellddn EU:n tai ETA-
alueen sisilld ja ettd GDPR:n 46 artiklan mukaisia tiedonsiirtovélineitd tulee kayttid silloin,
kun tietojenkdsittely tapahtuu EU:n tai ET A-alueen ulkopuolella kuten myds ylld olevan TSV:n

padtoksessa todettiin. Tiedonsiirtovalineitd kisitellddn [dhemmin luvussa 4.

39 Tietosuojavaltuutetun piitds 31.5.2023 7684/171/22
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3.2 Yleiset tietojenkasittelyperiaatteet

Tietojenkésittelyssé on yleisesti otettava huomioon tietyt GDPR:n vaatimukset ja edellytykset.
Naistd periaatteista ja vaatimuksista sddnnelliin GDPR:n 2 luvussa. Tarkeimmat sddannot
tietojenkadsittelyd varten ovat yleiset henkilotietojen kisittelyd koskevat periaatteet, késittelyn
lainmukaisuus ja suostumuksen edellytys. My0s tietosuojaa koskeva vaikutustenarviointi ja

késittelyn turvallisuus vaikuttaa tietojenkasittelyn lainmukaisuuteen.

3.2.1 Henkilotietojen kasittelya koskevat yleiset periaatteet

Yleisistd henkilotietojen késittelyd koskevista periaatteista sddnnellddn GDPR:n 2 luvun 5

artiklassa. Sddnnoksen mukaan:

”a) henkilétietoja on aina késiteltivd lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta ldpindkyvésti, b) ne on keréttiva tiettyd nimenomaista ja
laillista tarkoitusta varten, c¢) henkilGtietojen on oltava asianmukaisia ja
rajoitettuja sithen mikd on tarpeellista késitelld, d) henkilGtietojen on oltava
tasmadllisid ja tarvittaessa pdivitettyjd, €) ne on sdilytettdvd muodossa, josta
rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten, f) henkil6tiedot tulee sailyttaa

tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus.”

Yleisesti ndmid periaatteet jaetaan tietosuojalainsddddnnon kymmeneksi keskeiseksi
periaatteeksi. Namé periaatteet ovat tietojenkdsittelyn lainmukaisuus, kohtuullisuus,
lapindkyvyys, kéayttotarkoitussidonnaisuus, tietojen minimointi, tdsmaéllisyys, sdilytyksen

rajoittaminen, eheys ja luottamuksellisuus.

3.2.1.1 Lainmukaisuus

Tietojenkdsittelyn lainmukaisuus koskee itse késittelytoimenpiteiden lainmukaisuutta. Sille on
erikseen vaatimuksia GDPR:n artiklassa 6, jota késitellddn alla. Liséksi lainmukaisuuteen voi
myds vaikuttaa kansallinen lainsdddénto. Tastd voidaan esimerkkind mainita Suomen
kansallisesta lainsdddannosta tietosuojalain 2 luvun 5 § poikkeuksen GDPR:std, jonka mukaan
tietosuoja-asetuksen 6 artiklan 1 kohdasta saa poiketa, kun kyseessa on tietosuoja-asetuksen 4
artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan palvelujen tarjoamisesta. Ruotsista 16ytyy
oikeuskéytintod korkeimmasta hallinto-oikeudesta HFD 2016 ref. 40, jossa todettiin, ettd
lainmukaisuuden vaatimukset koskevat ainoastaan sen aikaisen tietosuojadirektiivin
vaatimuksia sekd lakeja, joissa tietosuoja-asetukseen suoraan viitataan. Tapauksessa todettiin,

ettd lainmukaisuuden vastaisuus muussa lainsdddannossd, kuten Ruotsin markkinointilaissa
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2008:486 tai Ruotsin rikoslaissa 1962:700, ei vastannut lainmukaisuuden vaatimusta.*’ Ruotsin
oikeuskdytdnnostd voidaan todeta, ettd kansallisen lainsddddnndn tulee suoraan viitata
tietosuoja-asetukseen, mikéli poikkeuksia lainmukaisuusvaatimukseen GDPR:n 5 artiklan 1
kohdan mukaan halutaan tehdd. Muuten GDPR:n vaatimukset tulkitaan ensisijaisesti

kansalliseen lainsdddédnnon verrattuna henkil6tietoihin liittyvissé tapauksissa.

GDPR:n 6 artiklan vaatimukset kdsittelyn lainmukaisuudesta ovat seuraavat. Késittely on

lainmukaista ainoastaan, jos ja vain siltd osin kuin vdhintdén yksi seuraavista edellytyksistd
tayttyy:

a) rekisterdity on antanut suostumuksensa henkilGtietojensa késittelyyn yhti tai
useampaa erityistd tarkoitusta varten; b) késittely on tarpeen sellaisen sopimuksen
tdytdntoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen
tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynndosté; c)
kasittely on tarpeen rekisterinpitijin lakisdéteisen velvoitteen noudattamiseksi; d)
kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden
etujen suojaamiseksi; e) késittely on tarpeen yleistd etua koskevan tehtivin
suorittamiseksi tai rekisterinpitijille kuuluvan julkisen vallan kdyttdmiseksi; f)
késittely on tarpeen rekisterinpitdjdn tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkilGtietojen suojaa edellyttavit
rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjdyttdvét tillaiset edut,

erityisesti jos rekisterdity on lapsi.”

Rekisterinpitdjdn on arvioitava lainmukaisuuden kysymystd ennen kuin se rekisterdi tai
kasittelee rekisterdidyn henkildtietoja. Tamd vaatimus pétee siis myos kansainvélisissd
tiedonsiirroissa ja ottaen huomioon riskiperusteisen tietosuojan ldhestymistavan, pitéisi
rekisterinpitdjin huomioida, ettd kyseessd voi olla suurta riskid rekisterdidylle aiheuttavaa
tietojenkdsittelyd. Lainmukaisuus toisin sanoen antaa henkil6tietojen kasittelylle lainmukaisen
syyn ja rekisterinpitdjin tai henkilGtietojenkésittelijin on pystyttdvd todistamaan tdmi

lainmukaisuus.

Tavallisin lainmukaisuuden peruste henkil6tietojen késittelylle on GDPR:n artikla 6.1 a)
mukainen rekisterdidyn suostumus. Yksi esimerkki rekisterdidyn suostumuksen pyytdmisesta,
ovat evisteet internetsivustoilla. Evédsteiden avulla internetsivusto voi tallentaa

internetsivuoston kéyttdjdn aikaisemman yhteydenoton tietoja ja tdlld tavalla erilaiset

4 Oman 2019, s. 111-112
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internetsivustoon liittyvdt toimenpiteet ja prosessit suoriutuvat nopeammin seuraavalla

kerralla.*!

Evisteissd kerdttdvit tiedot on todettu kiytinndssd ja ETN:n suosituksissa
henkildtiedoiksi.**  Rekisterinpitdjin  on  kuitenkin  selvitettivd tietojenkisittelyn
lainmukaisuutta ennen kuin hin voi kasitella rekisterdidyn henkil6tietoja. Rekisterinpitdjad voi
selvittdd rekisterdidyn halukkuutta suostumukselle vapaamuotoisesti. Kdytannossd tavallisin
tapa evisteiden suostumuksen selvittimiselle on evéstebanneri internetsivustolla, jolla kayttéja
pystyy joko 1. antamaan suostumuksensa henkil6tietojensa kdyttoon tai 2. olla suostumatta
henkilétietojensa kiyttoon.*® Kansainvilisissd tiedonsiirroissa pidasia on se, ettd lainmukainen
peruste henkil6tietojenkasittelylle on olemassa rekisterinpitdjan osoitusvelvollisuuden
mukaisesti ennen kuin késittelyyn tai rekisterdintiin liittyvid toimenpiteitd aloitetaan.
Rekisterinpitdjd paattdd itse milld tavalla hédn varmistaa rekisterdidyn suostumuksen ja
kisittelyn lainmukaisuuden. Tavallisin tapa télle on tietojenkésittelyn suostumuksen

kysyminen rekisterdidyltd ja todiste tdstd, joka siséllytetddn tietojenkdésittelyn

tietosuojaselosteeseen GDPR:n 30 artiklan mukaisesti.

GDPR:n lainmukaisuuden vaatimuksessa on tirkedd huomioida se, ettd rekisterinpitdjén ja
henkil6tietojen késittelijin on ennen henkil6tietojenkésittelyd saatava a) rekisterdidyn
suostumus henkildtietojen kisittelyyn, b) pystyttdvé todistamaan, etti henkilotietojen késittely
on tarpeellista tietyn sopimuksen tdytintoonpanemiseksi, ¢) késittely on tarpeen rekisterdidyn
tai rekisterinpitdjdn lakisddteisen velvoitteen noudattamiseksi, d) késittely on tarpeen
rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden etujen suojaamiseksi, kisittely on
tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen
vallan kayttdmiseksi tai f) kisittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi. Reksiterinpitéjén tai henkildtietojen kasittelijd paitta itse,

miten lainmukaisuus todennetaan, mutta GDPR:n osoitusvelvollisuuden kautta yleisin tapa tille

41 Innanen — Saarimaiki 2012, s.97-103

42 Esim. tietosuojavaltuutetun péitds 14.5.2020 8040/163/2019. Evisteet ovat toisaalta usein myos miéritelty
pseudonymisoiduiksi tiedoiksi. Toisaalta EUT:n ratkaisussa EUT T-557/20 todettiin, ettd Euroopan parlamentin
ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivana lokakuuta 2018, luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkildtietojen késittelyssi ja ndiden tietojen vapaasta
litkkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUGDPR)
pseudonymisoitu henkil6tieto voi tapauskohtaisesti olla niin hyvin suojattu, etté sitd ei endd luokitella
tietosuojalainsdédédnnon eli GDPR:n ja EUGDPR:n mukaiseksi henkildtiedoksi. Tapaus ei ole vield saavuttanut
lainvoimaa ja siitd voi valittaa. HenkilStietojen mééritelmén tulkinnan muuttuminen voi vaikuttaa tulevaan
oikeuskaytdantdon, mikali kaikkia tietoja, joilla luonnollinen henkild voidaan tunnistaa ei endé tulkita
henkil6tiedoiksi. Myds ETN final one stop shop decision D: 2022:330 s. 4-8 jossa todettiin, ettd tieto, joka
16ytyy IP-osoitteista tai evisteistd, voidaan yhdistdd yksityiseen henkiloon ja tiltd osin médritelld
henkil6tiedoksi.

43 ETN evistebanneri tydryhmin raportti 18. Tammikuuta 2023, s. 4
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on lainmukaisuuden dokumentointi erillisesti esimerkiksi tietojenkasittelysopimuksessa.

Tietojenkdsittelysopimuksia késitelldan lisda alla.

3.2.1.2 Kohtuullisuus, lapinakyvyys ja kayttotarkoitussidonnaisuus

Kohtuullisuus merkitsee sité, ettd rekisterinpitdjélld pitdd olla tietojenkésittelylle alkuperdisen
kayttotarkoituksen mukainen kéayttotarkoitus. Rekisterinpitdjélle ei esimerkiksi saa antaa
henkilGtietoja kasiteltdvéksi, jos tdima ei vastaa alkuperdistd henkilotietojen kdyttotarkoitusta.
Téatd vaatimusta voi verrata yleiseen siviilioikeuden bona fide késitteeseen. Niin ollen
henkildtietojen késittelyssd on pystyttdva luottaa siithen, ettd rekisterinpitdjd on antanut
henkil6tiedot késittelyyn hyvéssd uskossa sitd kdyttotarkoitusta varten, mihin henkil6tietojen

kisittely oli alun perin tarkoitettu.**

Lapindkyvyys merkitsee sitd, ettd henkilGtietojen rekisterinpitdjdllda ja henkil6tietojen
kisittelijén pitdd pystyd todistamaan rekisterdidylle, miten rekisterdityd koskevia henkil6tietoja
keratddn, kdytetddn sekd kasitelldadn. Esim. GDPR:n 12 artiklan mukaan rekisterinpitdjdn on
GDPR:n artikla 13 ja 14 perusteella ilmoitettava asianmukaiset toimenpiteet siitd, miten heiddan
henkildtietojansa késitellddn. Téma velvollisuus korostuu myds rekisterdidyn GDPR:n 15
artiklan oikeudessa saada tietoja siitd, mitid henkilStietoja hiinesti kisitelldéin.*> Rekisterdidylld

on siis oikeus pyytaa tietoja siitd, miten hdnen henkilGtietojansa kisitelldén yhdistykselté.

Kéyttotarkoitussidonnaisuus vastaa  laajalti kohtuullisuusperiaatetta. Verrattuna
kohtuullisuusperiaatteeseen tarkoituksena on kuitenkin séétad velvollisuus rekisterinpitéjélle
siitd, ettd tdmén on ensinnékin kohtuullisuusperiaatteen kautta kaytettdvd henkilGtietoja vain
alkuperdisen tarkoituksen mukaan, mutta my0ds otettava huomioon nimenomaisen
kayttotarkoituksen sekd laillisen kayttotarkoituksen. Kayttotarkoitussidonnaisuudella on
tarkoitus vahvistaa rekisterinpitdjdn velvollisuus henkildtietojen rekisterdintiin ja kayttdon

laillisella ja niiden kéyttotarkoitusta vastaavalla tavalla.

3.2.1.3 Tietojen minimointi

Tietojen minimointi on tietosuojassa kiistelty ja keskustelua heréttdnyt periaate. Se on usein
ollut tulkinnaltaan yhdistelma muista tietosuojan yleisistd periaatteista. Carey kuvailee tietojen
minimoinnin  velvollisuuden noudattamisen vaativan 1. henkilGtietojen kisittelyn
kayttotarkoituksen midritteleminen ja 2. arviointi siitd, mikéli mééritellyt kayttotarkoitukset

ovat tarpeellisia.*® Rekisterinpitiji noudattaa tietojen minimoinnin periaatetta, kun se ensiksi

4 Birlund —Nybergh 2013, 5. 9—14 ja Oman 2019, s. 113-114
45 Korpisaari —Pitkdnen — Warma-Lehtinen 2022, 5.102-103
46 Carey 2018, s. 35-36
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madrittelee yleisten késittelyperiaatteiden mukaan henkil6tietojen kéyttotarkoituksen ja timén
jalkeen arvioi, mikdli kdyttotarkoitukset ovat tarpeellisia rekisterinpitdjén toimintaa varten.
Kyseessd voi olla esimerkiksi sovelluksen kiyttdjien sijaintietietojen kayttdmisestd ICT-
sovelluksen toimintaa varten. Henkilotietojen késittely tietojen minimoinnin periaatteen
mukaan edellyttdd siis jatkuvaa arviointia rekisterinpitdjdn ja henkilGtietojen késittelijan
puolelta. Valvontaviranomaiset ovat kuitenkin suhtautuneet periaatteeseen vaihtelevasti. Timéa
vaatimus vaikuttaa olevan myos oikeuskiytinnossd omaksuttua. Esimerkiksi varsin tuoreessa
Ranskan valvontaviranomaisen paitoksessd SAN-2023-003 valvontaviranomainen totesi, ettd
sahkdskootteriyritys, joka kasitteli henkilotietoja paikantaakseen asiakaskuntansa, rikkoi
tietojen minimoinnin periaatetta, vaikka yritys oli GDPR:n artikla 5 yleisten
tietojenkésittelyperiaatteiden mukaan maédritellyt tietojenkésittelyn lainmukaisen ja
tarkoituksenmukaisen tarkoituksen. Ranskan valvontaviranomainen totesi, ettd vaikka
kayttotarkoitus oli médritelty, niin henkildtiedot, joita sijaintiteknologiaa kéyttden keréttiin,
olisi voitu kerdtd teknologisilla ratkaisuilla, jotka eivét seuranneet kayttéjien ja asiakaskunnan
sijaintia niin tarkasti. Ndin ollen sdhkdskootteriyritys ei ollut arvioinut tietojen minimisoinnin

vaatimuksia ja se ei ollut tehnyt riittivii toimenpiteiti tietojen minimointia varten.*’

Kansainvilisisissd tiedonsiirroissa tietojen minimoinnin periaate on otettava huomioon
varsinkin siind mielessd, ettd henkilotiedot, jotka siirretdin ovat 1. asianmukaisia
(kayttotarkoitussidonnaisuus ja kohtuullisuus) 2. olennaisia ja 3. rajoitettuja sithen mikd on
tarpeellista tietojenkdsittelyd varten. ETN suosittelee lisdksi, ettd kansainvilisisséd
tiedonsiirroissa tietojenminimoinnin periaate toteutuu parhaiten, jos rekisteripitdja tekee

saAnnollisii tarkastuksia omista siirtotoimenpiteistiiéin,*®

Tietojen minimoinnin periaate on rekisterinpitdjdlle ndkokulmasta kuitenkin vaikea
velvollisuus toteuttaa, silld se vaatii rekisterinpitdjdd jatkuvasti arvioimaan henkilGtietojen
kéayttotarkoitusta esimerkiksi tarkastuksen eli tietosuojan auditointien avulla. Kansainvilisissé
tiedonsiirroissa periaatteen noudattamisen vaikeus korostuu siind mielessd, ettd keréttdvien
henkilStietojen médrd on usein suuri ja suojatoimien implementointi on jatkuva prosessi.
Lisdksi kayttotarkoituksen mééritteleminen voi olla sopimusndkokulmasta erittdin vaativaa,
kun kyseessd on suuri madrd késiteltdvid henkilGtietoja ja tiedonsiirrot ovat usein

automatisoituja.*” Varsinkin automatisoitu henkildtietojen kisittelyprosessi on pystyttivi

47 Ranskan valvontaviranomaisen ratkaisu SAN-2023-003

4 BTN yleiset suositukset 1/2020 toimenpiteisti, joilla tiydennetiin tiedonsiirtovilineitd EU:ssa henkildtiedoille
taatun suojan tason noudattamiseksi 18. kesdkuuta 2021, s. 10 ja s. 45

4 Carey 2018, 5.108
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uudelleenarvioimaan ja tarvittaessa muuttamaan nopeasti. Téstd ndkokulmasta ennalta
hyviksytyt tietojensiirtovélineet, kuten esimerkiksi yritysti koskevat sisédiset sddnnot eli BCR-
sadnndt, ovat mahdollisesti tehokkain tapa noudattamaan tietojen minimoinnin periaatetta, silld
tiedonsiirrot tapahtuvat silloin yrityksen tai organisaation sisdisesti ja kyseessd on jatkuvia
tiedonsiirtoja, jotka kaikki tulevat noudattaa samaa BCR-tiedonsiirtosopimuspohjaa. BCR-

sdantdja késitellddn enemmain seuraavassa luvussa 4.

3.2.1.4 Tietojen tasmallisyys, sailytyksen rajoittaminen ja tietojen eheys seka
luottamuksellisuus

Tietojen tdsmdillisyydelld tarkoitetaan sitd, ettd tietojen on oltava tdsmallisid ja tarvittaessa
paivitettyjd. Tarkoituksena on pitdd ne tiedot, joita kasitelldén tdsmallisind ja poistaa tai oikaista

niit tietoja, jotka ovat virheellisii tai epatarkkoja.

Séilytyksen rajoittaminen vastaa tietojen minimointiperiaatetta siitd ndkokulmasta, ettd
henkildtietojen sdilytysajan on oltava mahdollisen lyhyt. Kaiyttotarkoituksella voidaan
kuitenkin maédritelld sdilytysaika pidemmaksikin ajaksi, mutta kuten ylld olevassa Ranskan
valvontaviranomaisen tapauksessa todetaan, on tdmi rekisterinpitdjin vastuun kannalta
tietynlaista tarkoituksenmukaisuuden tasapainottelua. Rekisterinpitdjélli voi myods olla

lainmukainen velvollisuus siilyttii tietoja pidemmén ajan.>

Tietojen eheys ja luottamuksellisuus vastaa tietoturvallista tietojenkdsittelyd ja tietojen
turvallisuuden vaatimusta, joita kasitellddn alla. Henkil6tietoja tulee késitelld niin, ettd niiden
asianmukainen turvallisuus varmistetaan ja niin ettd henkilGtietojen hidvidminen, tuhoutuminen
tai vahingoittuminen estetdin. Rekisterdidyn on pystyttdva luottamaan rekisterinpitijiin siind
mielessd, ettd hdnestd luovutettavat henkilGtiedot késitellddn luotettavalla tavalla. Mikali
rekisterinpitdjd epdonnistuu luottamuksellisuuden varmistamisessa, on hénen ryhdyttiva
erilaisiin toimenpiteisiin. Esimerkiksi tietomurroissa on rekisterinpitdjin valittomasti
ilmoitettava tapahtumasta valvontaviranomaiselle ja rekisterdidylle GDPR:n artikla 33 ja 34

mukaan.’!

Kansainvilisisissd  tiedonsiirroissa tdma tarkoittaa yleensd sitd, ettd kansallinen
valvontaviranomainen aloittaa  yhteistyon tekemisen kaikkien niiden valtioiden
valvontaviranomaisten kanssa, joissa tietojen kasittelyd on tehty. Tdma vaatimus on kuitenkin

vain voimassa EU:n valvontaviranomaisilla, silld kaikilla kolmansilla mailla ei ole

50 Korpisaari — Pitkdnen — Warma-Lehtinen 2022, 5.107
5! Carey 2018, 5.40

28



tietosuojaviranomaisia. Kyseessd voi kuitenkin olla monen valtion vilinen yhteistyo

esimerkiksi laajan tietomurron seuraamusten torjunnassa.

3.2.1.5 Osoitusvelvollisuudesta liittyen yleisiin tietojenkasittelyperiaatteisiin

GDPR:n 5 artiklan 2 kohdan mukaan rekisterinpitdjd vastaa siitd, ettd se pystyy osoittamaan
ettd 5 artiklan 1 kohtaa on noudatettu. Rekisterinpitdjdn osoitusvelvollisuus edellyttdd siis
rekisterinpitdjan  tai  henkilGtietojen  kaisittelijin ~ pystyméddn  todistamaan,  ettd
tietosuojaperiaatteita on noudatettu. Todistusvelvollisuus on rekisterinpitdjdlla ja
henkildtietojen kisittelijilld.>> Osoitusvelvollisuus ja tietojenkisittelyn dokumentointi on
tiarkedd, sillda rekisterinpitdjilld on oltavat todisteina kaikki periaatteisiin liittyvd materiaali,
mikédli se joutuu vastaajaksi kanteeseen GDPR:n 79, 82—-84 artiklan mukaan. Esimerkiksi
GDPR:n 82 artiklan 3 kohdan mukaan rekisterinpitdjd tai henkilGtietojen késittelija on
vapautettava vastuusta ja korvausvelvollisuuksista, mikili se pystyy osoittaa, ettei se ole
vastuussa  vahingon aiheuttaneesta tapahtumasta.>®> Tdmi onnistuu  esimerkiksi
dokumentoimalla  tietojenkisittelyperiaatteiden  noudattamisen  tietosuojaselosteessa.
Kansainvilisissd tiedonsiirroissa, kiytetddn usein niin sanottua datakartoitusta, missé
kartoitetaan henkilGtietojen siirtymista eri tahojen vililla ja rakennetaan kokonaiskuva yhteison
tiedonsiirroista. Ndin yhteisé pystyy arvioimaan, miten henkilGtietoja siirretddn

tietojenkésittelyn yhteydessi ja osoitusvelvollisuuden tiyttiminen on yleisesti helpompaa.>*

Sopimus tai muu unionin oikeuden tai jdsenvaltion lainsddaddnnon mukainen oikeudellinen
asiakirja on vaadittava kokonaisuus GDPR:n 28 artiklan 3 kohdan mukaista henkil6tietojen
késittelyd varten. Kaikki 28 artiklan 3 kohdan mukaiset henkilGtietojen kisittelyd koskevien
sopimusten on oltava kirjallisia tai sdhkoisessd muodossa saatavia sopimuskokonaisuuksia.
Tamid varmistaa my0Os rekisterinpitdjdn ja henkilotietojen késittelijin osoitusvelvollisuuden

tayttymistd, minkd perusteella rekisterdity voi oikeusturvatoimenpiteend haastaa

52 Korpisaari — Pitkdnen — Warma-Lehtinen 2022, s.100 — Kuten edelli todettu alaviitteessd 25 niin yleiset
tietosuojaperiaatteet vastaavat niitd lainsdddédnndllisid vaikutuksia, joilla halutaan vaatia rekisterinpitdjalta ja
tietojenkdsittelijdltd omaa osoitusvelvollisuutta. Eli kuten prosessioikeudessa rekisterinpitéjalla,
tietojenkésittelijélla tai toisella tiedoista vastaavalta taholta edellytetdén, ettd kyseinen taho pystyy todistamaan
sen, ettd se noudattaa tietosuojalainsdédintod. Velvollisuus todistamiselle on aina vastaavalla osapuolella.
Varsinkin henkildtietojen kasittelyn yleiset periaatteet korostuvat tdssd velvollisuudessa.

3 Yle 10.3.2023 - Vastaamon tietomurto on todennikdisesti merkittivin tietoturvallisuursikoksiin ja tietosuojaan
liittyvé rikostapaus Suomessa. Tutkielman kirjoittamisen aikana, tuomioistuinkésittely on vield kesken. Syyttdja
vaatii Vastaamon ex-toimitusjohtajalle Ville Tapiolle vankeutta tietosuojarikoksesta. Tietosuojarikos on
rikoslain 1889/39 rekisterinpitdjén tai henkildtietojen késittelijan torkeédstd huolimattomuudesta liittyva
rikosnimike. Tutkielman kirjoituksen aikana Tapio on kiistdnyt syytteet ja syyttinyt Vastaamon
tietosuojavastaavia tietosuojan laiminlyonnistd. Tapion puolustus ajaa selvisti taktiikalla, jolla pyritdén
osoitusvelvollisuuden kautta osoittamaan, ettd Tapio ei toiminut huolimattomasti tapauksessa. Tdma pétee my0s
vahingonkorvauskanteisiin, joita késitelladn tietosuojarikoksen ohella.

4 Carey 2018, .85
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tietojenkdsittelyn lainmukaisuuden. Nidin ollen tietojenkésittelysopimus on yleisin
tietojenkdsittelyn osoitusvelvollisuuden véline oletettavasti myds siksi, ettd se kattaa valmiiksi
GDPR:n 28 artiklan 3 kohdan vaatimukset ja sen pystyy helposti implementoimaan myos

muihin tietojenkasittelyn tilanteisiin.

3.2.1.6 Yleisten tietojenkasittelyperiaatteiden vaikutus tietojenkasittelyyn

Tietojenkésittelyn yleiset periaatteet rakentavat tietosuojan pohjan ja ne tulee ottaa huomioon
kansainvilisissd tiedonsiirroissa tarkasti ennen kuin tietojenkésittelyn toimenpiteitd, kuten
tiedonsiirtoja aletaan tehdd. Tietosuojaneuvoston ratkaisukdytinnossd rajoja ylittdvissa
tapauksissa nikee varsin nopeasti, ettd tietojenkisittelyn yleisten periaatteiden tulkinta on
yleinen erimielisyyden kohde oikeuskiytinndssi.> Titd yksityiskohtaa puoltaa luultavasti se,
ettd GDPR astui voimaan vuonna 2018 ja ettd varsinkin tietosuoja-asetuksen perusteet ovat
olleet ensimmadisid erimielisyyden kohteita. Saman trendin nédkee, jos tutkii Suomen
tietosuojavaltuutetun toimiston yleisti ratkaisukiytintdd.>® Varsin yksimielisti on kuitenkin se,
ettd tietojenkdsittelyn toimenpiteet tulee lopettaa vilittomadsti, kun tietojenkdsittelyn yleisid

periaatteita ei endd noudateta tai pystytd noudattamaan.

Kéaytdnnossd tdmé ei kuitenkaan ole yksinkertaista, silld esimerkiksi tietojenkésittely, joka
perustuu yleissopimuksiin suurien konsernien ICT-jérjestelmien kautta esimerkiksi Microsoftin
pilvipalveluihin, sopimusehtoja on vaikea muuttaa lennosta. Tét4 ongelmaa kuvastaa varsinkin
Tanskan tietosuojaviranomaisen pddtds Datatilsynet 10-09-2021, jossa Elsinoren kunnan
koulujen pilvipalvelut eivit tayttineet yleisid tietojenkisittelyperiaatteita. Elsinoren kunnalla
oli voimassa oleva sopimus Googlen Chromebooks ja Workspace-palveluiden kanssa. Kun
Googlen Chromebooks ja Workspace-palveluiden sopimusehtoja muutettiin, eivit endé yleiset
henkilGtietojenkisittelyperiaatteet tayttyneet erityisesti lainmukaisuuden, tietojen minimoinnin
ja henkildtietojen turvallisuuden puolesta. Lisdksi henkilStietoja siirtyi Yhdysvaltoihin ilman
GDPR:n mukaisia yleisid tietojenkisittelyperiaatteita. Tanskan tietosuojaviranomainen méaérasi
Elsinoren kunnan lopettamaan tietojenkésittelyn vilittomaisti. Ongelma ei kuitenkaan ratkaistu
téysin, silld Elsinoren kunnan kouluilla oli kaikilla jo Googlen-palvelut erittdin vakiintuneessa
kiytossd. Néin ollen Elsinoren kunta ei aluksi noudattanut Tanskan tietosuojaviranomaisen
paétostd. Elsinoren kunta ryhtyi toimenpiteisiin, kun Tanskan tietosuojaviranomainen maarési
sille myds seuraamusmaksun seké erityisten varoituksen tietojenkésittelyn laiminlyonnist.

Ongelmallisuus tapauksessa on se, ettd Elsinoren kunnalla ei ollut mahdollisuuksia neuvotella

55 European data protection board final one stop shop decisions tietokanta
36 Finlex, esim. tietosuojavaltuutetun ratkaisukiytintd
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Googlen kanssa yleissopimusten muuttamisesta ja ICT-palveluiden muuttaminen GDPR:n
mukaiseksi nopeasti oli erittdin vaikeaa ja aikaa kestdvd toimenpide. Niin ollen, GDPR:n
vaatimusten noudattaminen voi olla erittdin vaikeaa heikommalle sopimusosapuolelle, eika
yleiset sopimusoikeudelliset késitteet, kuten bona fide ja pacta sunt servanda, usein tiyty.
Tapaus kuvastaa mahdollisesti kuitenkin enimmaédkseen yleistd ongelmallisuutta ICT-
palveluiden tarjoajien sopimusehdoissa. Tutkielman kannalta merkittivd osa oli se, ettéd
yhteison  olisi  pitdnyt lopettaa  tietojenkdsittelyn  vélittdmaésti, kun  yleisid

tietojenkisittelyperiaatteita ei enéié pystytty noudattaa.’’

3.3 Tiedonsiirtoja erityisesti koskevat periaatteet ja vaatimukset

Edelld kasiteltiin yleisid GDPR:n tietojenkaésittelyperiaatteita. Nama tietojenkésittelyperiaatteet
on aina otettava huomioon, kun henkildtietoja kisitellddn eli myos kansainvélisissd

tiedonsiirroissa.

3.3.1 Tiedonsiirron yleiset vaatimukset

Seuraavaksi kisitellddn tiedonsiirtoihin liittyvid erityisid vaatimuksia. Erovaisuus ndiden
yleisten periaatteiden vililld on se, ettd GDPR:n 2 luvun vaatimukset kisittelevit yleisesti
rekisterdidyn suostumusta tietojenkisittelyyn, kun taas GDPR:n 4 Iluvun vaatimukset

késittelevit itse tietojenkdsittelyn lainmukaisuutta ja turvallisuutta seka tietoturvallisuutta.

Kansainvilisissd tiedonsiirroissa on noudatettava GDPR:n 44 artiklan yleistd periaatetta

siirroista. GDPR:n 44 artiklan mukaan:

”Sellaisten henkil6tietojen siirto, joita késitellddn tai joita on tarkoitus késitelld
kolmanteen maahan tai kansainviliselle jirjestolle siirtdmisen jélkeen, toteutetaan
vain jos rekisterinpitdjd ja henkilGtietojen késittelijd noudattavat tdssid luvussa
vahvistettuja edellytyksid ja ellei timédn asetuksen muista sddnnoksistd muuta
johdu; tdmd koskee myds henkiltietojen siirtdmistd edelleen kyseisestéd
kolmannesta maasta tai kansainvilisestd jarjestdstd toiseen kolmanteen maahan
tai toiselle kansainvéliselle jdrjestolle. Kaikkia tdmén luvun sdédnnoksid on
sovellettava, jotta varmistetaan, ettd tdlla asetuksella taattua luonnollisten

henkildiden henkilGtietojen suojan tasoa ei vaaranneta.”

Mikili henkil6tietoja siirretddn kolmanteen maahan tai kansainvéliselle jdrjestdlle on

rekisterinpitdjén tai henkil6tietojen kisittelijan noudatettava GDPR:n 5 lukua. GDPR:n 5 luvun

57 Datatilsynet 10-09-2021
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lisdksi on rekisterinpitdjan tai henkilotietojen kisittelijan noudatettava yleisesti myds muita

GDPR:n sdéntdjd kuten GDPR:n 2 lukua.
Esimerkiksi GDPR:n II luvun 5 artiklan a) mukaan:

“Henkildtietojen suhteen on noudatettava seuraavia vaatimuksia: a) niitd on
kdsiteltdvd  lainmukaisesti, asianmukaisesti ja  rekisterdidyn kannalta

lapindkyvisti (lainmukaisuus, kohtuullisuus ja lapindkyvyys.)”

Henkilotietojen kasittelyn suhteen pitdd aina huomioida késittelyn lainmukaisuus,
asianmukaisuus ja rekisterdidyn kannalta lapindkyvyys. Lisdksi GDPR:n 2 luvun artikla 5 f)

mukaan:

“henkilGtietoja on késiteltdvd tavalla, jolla varmistetaan henkildtietojen
asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja
lainvastaiselta  késittelyltd sekd vahingossa tapahtuvalta havidmiselta,
tuhoutumiselta tai vahingoittumiselta kéyttden asianmukaisia teknisid tai

organisatorisia toimia.”

HenkilGtietoja késiteltdessd on rekisterinpitdjan tai henkilGtietojen kisittelijin otettava
huomioon asianmukainen turvallisuus henkilGtietojen késittelyssd. Asianmukainen turvallisuus
korostuu vaatimuksena myds muualla GDPR:ssd, varsinkin GDPR:n 4 luvussa.

Tietojenkdsittelyn turvallisuutta késitelldan alla luvussa 3.3.3.

3.3.2 Rekisterinpitdjan ja henkilotietojen kasittelijan vastuu

GDPR:n 4 luku kasittelee rekisterinpitdjin ja henkildtietojen késittelijin vastuuta. GDPR:n 4

luku 1 jakso késittelee yleisid velvollisuuksia. GDPR:n 24 artiklan mukaan:

”Ottaen huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten ~ henkildiden  oikeuksiin ~ ja  vapauksiin  kohdistuvat,
todennékoisyydeltdén ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjan on
toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd késittelyssd noudatetaan tidtd asetusta. Naiitd

toimenpiteitd on tarkistettava ja pdivitettiva tarvittaessa.

Kun se on oikeasuhteista késittelytoimiin ndhden, 1 kohdassa tarkoitettuihin
toimenpiteisiin  kuuluu, ettd rekisterinpitdjd panee tiytdnt0on asianmukaiset

tietosuojaa koskevat toimintaperiaatteet.”
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Rekisterinpitdjdlla on erityisesti vastuu huolehtia tietosuojan tason riittdvyydesti
tietojenkdsittelyssé ja tietojen rekisterdinnissd. Rekisterinpitdjan on huolehdittava myds siité,
ettd rekisterinpitdjd itse késittelee henkildtietoja oikein ja ettd mahdolliset henkil6tietojen
kisittelijit, jotka ksittelevit henkildtietoja rekisterinpitijin lukuun, kisittelevit niitd oikein.>®
Tassd voidaan vield mainita, ettd rekisterinpitdjid voi olla monta ja ettd he voivat my0s toimia
GDPR:n 28 artiklan mukaisina yhteisrekisterinpitéjind. Néissa tilanteissa yhteisrekisterinpitéjat
maidrittelevdt késittelyn luonteen, laajuuden, asiayhteyden ja tarkoituksen yhdessa.
Rekisterinpitédjilla on siis lopullinen vastuu tietojenkéasittelyn tarkoituksen ja tietosuojan tason

riittivyyden méarittelemisessa.

Rekisterinpitdjd médrittelee henkilGtietojen késittelyn luonteen ja késittelyn tarkoitukset.
Henkil6tietojen késittelijd voi taas késitelld tietoja rekisterinpitdjdn puolesta. Henkil6tietojen
kisittelijd, joka késittelee tietoja rekisterinpitdjan lukuun, on tiytettdva vaatimukset GDPR:n

28 artiklan 1 kohdassa. GDPR:n 28 artiklan 1 kohdan mukaan:

”Jos késittely on méérd suorittaa rekisterinpitdjin lukuun, rekisterinpitdjd saa
kayttdd ainoastaan sellaisia henkilotietojen kisittelijoitd, jotka toteuttavat riittavat
suojatoimet  asianmukaisten  teknisten ja  organisatoristen  toimien
tdytdntoonpanemiseksi niin, ettd kisittely tdyttdd tdmin asetuksen vaatimukset ja

silld varmistetaan rekisterdidyn oikeuksien suojelu.”

Henkilotietojen késittelijin on tdytettivd samat tietosuojan vaatimukset eli asianmukaiset
tekniset ja organisatoriset toimet, joita rekisterinpitdjd kéyttdd tietojen suojaamisessa. Néin
tietosuoja rekisterinpitdjén ja henkilGtietojen késittelijin vililldi muodostaa hierarkian, jossa
rekisterinpitdjd vastaa késittelyn luonteesta ja mihin tarkoituksiin késittelyjd tehddén.
Henkilotietojen kasittelijd suorittaa siis henkil6tietojen kisittelyd rekisterinpitdjdn lukuun.
Kiytannossd tdmid tarkoittaa esimerkiksi sitd, ettd rekisterinpitdjd on médritellyt tietyn
tietosuojan riittivyyden tason. Tietojenkasittelijdn tulee noudattaa ja tehdd samat toimenpiteet

kuin rekisteripitdjé, jotta rekisteripitdjan méérittelema tietosuojan riittdvyys toteutuu.

Henkilotietojen késittelijd ei saa kdyttdd toisen kasittelijin palveluita ilman rekisterinpitéjén
erityistd tai yleisté kirjallista ennakkolupaa. Rekisterinpitéjé vastaa kédsittelyn luonteesta. Mikaéli
kasittelija kayttad toista henkilGtietojen kasittelijdd, syntyy henkildtietojen kisittelystd jatkumo.
Hierarkiassa on silloin kdytdnnossa lisdé kasittelijoitd ja heitd voidaan lisdtd enemmaén, mikali

rekisterinpitdjd tdmédn sallii. Naitd kasittelijoitd kutsutaan alikésittelijoiksi. Henkildtietojen
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kasittely rekisterinpitdjan ja henkilotietojen késittelyn alaisuudessa on lisdksi korostettu

GDPR:n 29 artiklassa:

“Henkilotietojen késitteliji tai kukaan rekisterinpitdjdn tai henkilGtietojen
kasittelijdn alaisuudessa toimiva henkild, jolla on péaasy henkilGtietoihin, ei saa
késitelld niitd muuten kuin rekisterinpitdjan ohjeiden mukaisesti, ellei unionin

oikeudessa tai jisenvaltion lainsddddnndssa niin vaadita.”

GDPR:n 29 artiklassa korostetaan rekisterinpitdjan késittelyn luonteen ja tarkoituksen

vaatimuksen noudattamista.

Rekisterinpitdjan on laadittava kirjallinen sopimus henkilotietojen kisittelijan kanssa, jossa
kisittelijd sitoutuu noudattamaan rekisterinpitdjin kisittelyperiaatteita. Vaihtoehtoisesti
sopimuksen sijaan voidaan kiyttdd muulla unionin oikeuden tai jasenvaltion lainsddddnndon
oikeudellisella asiakirjalla.’ GDPR:n 28 artiklan 3 kohdan mukaan sopimuksessa tai muussa
oikeudellisessa asiakirjassa on sdddettdvi erityisesti kohdista a) — h). Vaatimukset liittyvét
esimerkiksi késittelyn rajaukseen rekisterinpitdjan mukaisesti ja henkildtietojen turvallisuuden

toteuttamiseen GDPR:n 32 artiklan mukaisesti.

Samat sddnnot patevit GDPR:n 28 artiklan 4 kohdan mukaan myos alikésittelijoitd. GDPR:n
ne, jotka on vahvistettu 3 kohdassa tarkoitetussa rekisterinpitdjin ja henkilotietojen kasittelijan

vilisessd sopimuksessa.

Onnistuneella tavalla rekisterinpitdjdn alaisuudessa voi olla monta henkil6tietojen késittelijaa,
jotka kaikki késittelevit tietoja rekisterinpitdjin késittelyn luonteen ja tarkoituksen mukaan.
Tdmd ei kuitenkaan ole kédytdnnossd helppoa, varsinkin, kun nd@mi niin sanotut
“tietojenkasittelyketjut” voivat sisdltdd monta tahoa ja olla kansainvilisid. Laajat kansainvéliset
tietojenkisittelyketjut ovat entistdi monimutkaisempia sdilyttddkseen lainmukaisuuden,
huomioiden EU:n tietosuojavaatimukset, erikoislainsddddnnon sekd mahdolliset kolmansien

maiden tietosuojavaatimukset ja erikoislainsdddanto.

Ongelmallisuutta kuvaa ETN 2021:313 pddtds, missd rekisterinpitdja oli epdonnistunut
tietosuojan toteuttamisessa niin, ettd rekisterinpitéjé ei ollut huomioinut niitd vaatimuksia, jotka
GDPR:n 28 artiklan 3 ja 4 kohdat asettavat sopimukselle rekisterinpitdjdn ja henkil6tietojen

kasittelijan valilla. Tarkemmin, rekisteripitdja oli kdyttinyt tietojenkésittelyn toimenpidettd

59 Korpisaari — Pitkdinen — Warma-Lehtinen 2022, s. 345

34



varten tietojenkdsittelijdd. Tama tietojenkasittelija oli taas kéyttinyt alikésittelijoitd. Palvelin,
jolla tietojenkasittelyd tehtiin, oli my6hemmin joutunut tietomurron kohteeksi. ETN totesi, ettd
vaikka rekisteripitdja oli oikeaoppisesti ilmoittanut tietomurrosta valvontaviranomaiselle, niin
tietojenkdsittelijat olivat epdonnistuneet riittdvdn tietosuojan toteuttamisessa, silld
rekisterinpitdja ei ollut lisdnnyt tietojenkasittelysopimukseen GDPR:n 28 artiklan 3 ja 4 kohdan
vaatimuksia. Niin ollen henkilGtietojen kisittelijidt eivédt pystyneet varmistamaan riittdvan
tietosuojan vaatimusten toteutumista rekisterinpitdjin késittelyn luonteen ja tarkoituksen
mukaisesti.®® Kansainvilisissd tiedonsiirroissa varsinkin rekisterinpitijin ja kisittelijin on
oltava hyvin tietoisia tietojenkisittelyn luonteesta ja tarkoituksesta, jotta tietojenkésittely

tehdiin laillisesti.

3.3.3 Kasittelyn turvallisuus

Tietojenkisittelyn turvallisuus on yksi tirkeimmisti vaatimuksista tietosuojassa.®! Mikili
tietoja kisitelladn kansainvélisesti, voidaan sanoa, etti tietojenkésittelyn turvallisuus korostuu
entisestdédn. GDPR:n 32 artikla késittelee tietojenkdsittelyn turvallisuutta. GDPR:n 32 artiklan

mukaan tietojenkasittelyssd on otettava huomioon:

”Uusin tekniikka ja toteuttamiskustannukset, késittelyn luonne, laajuus,
asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat, todenndkdisyydeltdan ja vakavuudeltaan vaihtelevat riskit
rekisterinpitdjdn ja henkilGtietojen késittelijin on toteutettava riskid vastaavan
turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset

toimenpiteet”

Tietosuojassa kiytetiin riskiperusteista lihestymistapaa.®? Tarkoituksena on minimoida riskit
ennen kuin vahinkoja tapahtuu. Sopimusoikeudessa tehdddn myos riskienhallintaa. Perinteisesti
sopimusoikeuden ideana on riskienhallinta sopimuksen laatimis- ja valmisteluprosessin aikana.
Riskienhallinnan kautta osapuolet pystyvit tekeméén intressi- ja tavoiteanalyysia sopimuksen
olosuhteisiin ja ehtoihin liittyen. Mika Hemmo kuvailee intressi- ja tavoiteanalyysia
sopimusoikeudessa sopimuksenkartoituksen strategiana, jossa otetaan huomioon sopimuksen

liittyvdt mahdolliset riskit, kuten korvausvastuuriski, sitovuusriski, tulkintariski,

80 Euroopan tietosuojaneuvoston piitds ETN 2021:313

61 Esim. tapauksessa ETN 2022:325 todettiin, etti GDPR:n 32 artiklan laiminlyonti tietojenkésittelyssd merkitsee
usein sitd, ettd rekisterinpitéjé ei ole huomioinut késittelyn turvallisuutta GDPR:n mukaan. Teknisten ja
organisatoristen toimenpiteiden puuttuminen késittelyn turvallisuuden arvioinnista arvioitiin tassé tapauksessa
niin, ettd rekisterdityjen oikeuksia loukattiin. s.116—117
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sopimuskumppanin luotettavuus ja maksukyky seké suorituskustannusriski. Tarkoituksena on
sopimuksen luonnostelun yhteydessi kartoittaa, mitk& ovat osapuolten sopimukselle asettamat

paamairit ja niiden toteutumisen mahdollisuuden esteet.®

Kasittelyn  turvallisuudessa  riskienarvioinnin  1&htokohdat  ovat  erilaiset  kuin
sopimusoikeudessa. Tarkoituksena on arvioida riskit ja minimoida ne kéyttimalla
asianmukaisia teknisi ja organisatorisia toimenpiteitd. Riskien torjumiseen tietojenkésittelyssa
tulisi kdyttdd niitd toimenpiteitd, jotka parhaiten huomioivat uusimman tekniikan,
toteuttamiskustannukset, késittelyn luonteen, késittelyn laajuuden, késittelyn asiayhteyden,
kasittelyn tarkoituksen ja luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat

riskit.®4

Kasittelyn turvallisuus on méaritelména ja GDPR:n sdéntdjen mukaan eri kuin GDPR:n 4 luvun
35 artiklan  tietosuojaa  koskeva  vaikutustenarviointi.  Tietosuojaa  koskevaa
vaikutustenarviointia késitelldén alla jaksossa 3.3.4, mutta tissd vaiheessa voidaan jo todeta,
ettd kyseessd on eri toimenpide kuin kisittelyn turvallisuuteen liittyvét toimenpiteet. Vaikka
kummassakin toimenpiteessid tehdddn riskienarviointia, niin jélkimmdiinen toimenpide, eli
tietosuojaa koskeva vaikutustenarviointi, arvioi rekisterdidyn oikeuksien ja vapauksien
toteutumista tietojenkasittelyssi. Késittelyn turvallisuudella halutaan arvioida tietojenkisittely

toimenpiteiden turvallisuutta.

Lisdksi késittelyn turvallisuuden kannalta henkildtietojen tietoturvaloukkauksesta on
ilmoitettava valvontaviranomaiselle ja rekisterdidylle, mikili tietoturvaloukkauksia sattuu
GDPR:n 4 luvun 33-34 artiklan mukaisesti. Kansainvilisissd tiedonsiirroissa, tulee
loukkauksesta ilmoittaa jokaiselle valtion tietosuojaviranomaiselle, missd

henkilGtietojenkisittelyd on tehty.

Lopuksi késittelyn turvallisuus edellyttdd, ettd rekisterinpitdjd tai henkilGtietojenkasittelija
noudattaa GDPR:n 32 artiklan vaatimuksia. Ndin ollen tietojenkdsittelyssd on otettava
huomioon uusin tekniikka ja toteuttamiskustannukset ja arvioitava, mikali sen pitiisi a) salata
tai pseudonymisoida henkil6tietoja, b) taata késittelyjirjestelmien jatkuva luottamuksellisuus,
c) taata kyky nopeasti palauttaa tietojen saatavuus ja padsy tietoihin fyysisen vian sattuessa seké

d) taata, ettd kédsittelyn turvallisuutta testataan, tutkitaan ja arvioidaan sdénnollisesti.

% Hemmo 2005, s. 11-15
% Oman 2019, s. 411
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3.3.4 Tietosuojaa koskeva vaikutustenarviointi

Verrattuna tietojenkdsittelyn turvallisuuteen, GDPR:n 4 luvun 35 artikla suoraan toteaa, etti

tietosuojaa koskeva vaikutustenarviointi on tehtéva tilanteissa joissa:

“kasittely etenkin uutta teknologiaa kéytettdessd todenndkdisesti aiheuttaa —
késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen —

luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin.”

Kun tietojenkdsittelyn toimenpiteitd arvioidaan, on rekisterinpitdjan arvioitava ensiksi
késittelyn turvallisuuden vaatimuksia. Niitd vaatimuksia on yleisesti ottaen aina arvioitava
tietojenkasittelyssé. Tietosuojaa koskevan vaikutustenarvioinnin vaatimuksissa mainitaan, ettd
kisittelyn on todenndkdisesti aiheutettava henkilon oikeuksien ja vapauksien kannalta korkean
riskin.® Toisin sanoen asetuksen mukaan, tietosuojaa koskeva vaikutustenarviointia ei
saannoksen mukaan ole pakko tehdi, jos arvioidaan, ettd késittely ei todenndkdisesti aiheuta
henkilon oikeuksien ja vapauksien kannalta korkeita riskejd.®® Rekisterinpitiji arvioi, mikéli
tietosuojaa koskeva vaikutustenarviointi on tarpeellinen. Mikéli tietosuojavastaavaa on
nimitetty, on rekisterinpitdjin myos pyydettdva tietosuojavastaavalta mielipidettd tietosuojan

vaikutuksenarvioinnin tekemiseksi.

GDPR ei siis suoraan vaadi rekisterinpitdjda tekeméén vaikutustenarviointia, mikéli asetuksen
vaatimukset vaikutustenarvioinnille eivdt tiyty. Kansainvilisissd rajaa ylittdvissa
tiedonsiirroissa on kuitenkin usein kyse tietojenkasittelystd niin suuressa mittakaavassa, ettd
ndmd vaatimukset useimmiten tdyttyvit. Varsinkin tietojen méérd ja niiden sensitiivisyys
puoltaa vaikutuksenarvioinnin laatimista ennen tietojenkdsittelyd. Esimerkiksi tapauksessa
ETN 2022:325 riidanratkaisulautakunta totesi, ettd TCF-lapindkyvyys- ja suostumuskehys
(Transparency & Consent Framework IAB Europe) nettisivuilla ja ohjelmissa késitteli niin
suuren ryhmén henkildiden henkilGtietoja, ettd vastaajan olisi pitdnyt laatia tietosuojaa
koskevan vaikutustenarvioinnin ennen toimenpiteiden eli kansainvilisten tiedonsiirtojen

aloittamista.®’

Toinen yleinen tilanne vaikutuksenarvioinnin laatimiselle on uuden teknologian kéyttoonotto,

mikd todennikdisesti vaikuttaa luonnollisen henkilén oikeuksiin ja vapauksiin.®®

65 Staunton — Slokenberga — Parziale — Mascalzoni 2022, s. 2-3
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27.4.2023 7684/171/22 ja EUT C-311/18 (Schrems II)

%8 Oman 2019, s. 425-426

37



Rekisterinpitdjin on aina arvioitava tietojenkésittelyssd, mikéli vaikutuksenarviointi on
tarpeellinen. Kansainvilisissd tietojenkisittelyissd artiklan vaatimusten toteutuminen on
kuitenkin varsin todennédkoistd. Lisdksi vaikutuksenarviointi on tehtdvad, vaikka rekisterdity
olisi antanut 6 ja 7 artiklan mukaisen suostumuksensa tietojenkésittelyyn. Rekisterinpitdjan on
oltava tarkka tietojenkésittelyd edeltdvissd toimenpiteissd, silld hénelld on lopullinen vastuu

laatia oikeat toimenpiteet lainsdidinnénmukaiselle tietojenkisittelylle.®

Kansainvilisissd tiedonsiirroissa voidaan todeta, ettd erityisesti tietojenkdisittelyiden
kansainvilisyys, tietojenkésittelyn suuruus ja mittakaava sekd teknologian valinta ovat sellaisia
olosuhteita, joissa rekisterinpitdjdn on varsinkin otettava huomioon arvioidessaan tietosuojan
vaikutuksenarvioinnin tarpeellisuutta ja jos kyseessd on korkean riskin tietojenkdsittely.
Korkean riskin aiheuttaa myds olosuhteet, missa riskejd on olemassa siité, ettd kolmannen maan

viranomaisilla on mahdollisuuksia pAisti katsomaan tietojenkisittelyn alaisia henkildtietoja.”®

3.3.5 Tietosuojavastaavan vastuu

Kansallinen  tietosuojaviranomainen  ylldpitdd  ja  antaa  ratkaisuja  liittyen
tietosuojalainsdddinndn seuraamiseen EU:n jdsenmaissa. Siksi organisaatioilla on usein
nimitetty tietosuojavastaava, jos se késittelee henkilGtietoja tai ylldpitdd tietokantoja
henkilétiedoista. Tietosuojavastaava toimii organisaatiossa tietosuojaviranomaisen roolissa
neuvoen, miten rekisterinpitdjd tai késittelijan tulisi menetelld liittyen niihin toimenpiteisiin,

joilla tietosuojaa toteutetaan.

GDPR:n 4 luvun 37 artiklan mukaan rekisterinpitdjdn ja henkilGtietojen késittelijin on

nimitettdvé tietosuojavastaava aina kun:

’tietojenkdsittelyd suorittaa jokin muu viranomainen tai julkishallinnon elin kuin
lainkdyttotehtdviddan hoitava tuomioistuin, rekisterinpitdjén tai henkilGtietojen
késittelijin ydintehtdvdt muodostuvat kasittelytoimista, jotka luonteensa,
laajuutensa ja/tai tarkoitustensa vuoksi edellyttidvit laajamittaista rekisterdityjen
sadnnollistd ja jarjestelméllistd seurantaa, tai rekisterinpitdjan tai henkilGtietojen
késittelijan ydintehtavat muodostuvat laajamittaisesta kasittelystd, joka kohdistuu
9 artiklan mukaisiin erityisiin henkil6tietoryhmiin ja 10 artiklassa tarkoitettuihin

rikostuomioita tai rikkomuksia koskeviin tietoihin.”

% Oman 2019, s. 426
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Tietosuojavastaava vastaa GDPR:n 4 luvun 39 artiklan mukaan siité, ettd rekisterinpitdjélle tai
kasittelijdlle sekd henkilotietoja késitteleville tyontekijoille annetaan riittdvasti neuvoja ja
tietoja GDPR:n ja muun jésenvaltioiden tietosuojasdénndsten tulkinnasta. Tietosuojavastaava
myos seuraa, ettd GDPR:4 ja muita jdsenvaltioiden tietosuojasdédnndstojd noudatetaan. Lisdksi
tietosuojavastaava neuvoo tarvittaessa tietosuojaa koskevasta vaikutustenarvioinnista ja sen
toteutuksesta, tekee yhteistyOtd kansallisen tietosuojaviranomaisen kanssa ja toimii

tietosuojaviranomaisen yhteyshenkilona késittelyyn liittyvissi kysymyksissa.

3.4 Todetut vaatimukset

YIld olevan perusteella voimme todeta, ettd liittyen Kkésittelyn turvallisuuteen on
kansainvilisissd tiedonsiirroissa otettava huomioon: tietojenkésittelyn yleiset periaatteet,
rekisterinpitdjin ja kisittelijin oma vastuu, tietojenkésittelyn turvallisuus, tietosuojaa koskeva

vaikutustenarviointi ja tietosuojavastaavan vastuu seka késittelyn lainmukaisuus.

Onnistunut tiedonsiirto tietosuojalainsddddnnon mukaisesti tehdddn nditd GDPR:n vaatimuksia
noudattaen. Kansainviélisisissd tiedonsiirroissa kdytetdén ndiden vaatimusten lisdksi tiettyja
lainsdddénnossd vaadittuja tiedonsiirtovilineitd siirtojen tekemiseen. Nami kisitellddn

tarkemmin alla luvussa 4.
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4. Eri tiedonsiirtovalineet kansainvalisille tiedonsiirroille

Y114 on késitelty niitd yleisid vaatimuksia, joita henkil6tietoja siirtdvén tahon on noudatettava
yleisesti tietojenkdsittelysséd ja tietojenkdisittelyssd rajoja ylittdvissd tilanteissa niin EU:n ja
ETA:n sisdlld kuin EU:n ulkopuolella, eli kansainvélisissd tiedonsiirroissa. Seuraavaksi
kisitellddn tarkemmin niitd menetelmid, joita rekisterinpitdjd ja kisittelijd voivat kayttda,
noudattaakseen GDPR:n vaatimuksia kansainvilisissi EU:n ja EU:n talousalueen

ulkopuolisissa tiedonsiirroissa.

4.1 Kolmansille maille myonnetty EU:n komission riittavyyspaatos

Vuonna 2023 Euroopan komissio oli mydntdnyt riittdvyyspdatoksen Sveitsille, Kanadalle,
Argentiinalle, Guernseylle, Mansaarille, Jerseylle, Firsaarille, Andorralle, Israelille,
Uruguaylle ja Uudelle-Seelannille. Nykypédivind myos Japanille ja Eteld-Korealle on
mydnnetty riittdvyyspdiatds. Lopuksi myos Yhdistyneelle kuningaskunnalle on myonnetty
riittdvyyspaitds Brexit-prosessin jilkeen GDPR:n mukaisesti. Hiljattain my6s Yhdysvallat on

saanut uuden riittivyyspaitoksen (EU-US Data Privacy Framework).”!

GDPR:n 46 artiklan mukaan mikdli GDPR:n artikla 45 kohta 3 mukaista riittdvyyspdétosta ei
ole tehty, voi rekisterinpitdjd tai henkilotietojen kisittelija siirtdd henkildtietoja kolmanteen
maahan tai kansainviliselle jarjestolle vain, jos kyseinen rekisterinpitdjd tai henkilGtietojen
kisittelijd on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla on
taytdntoonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja. Ottaen huomioon
GDPR:n luvun 5 vaatimukset tiedonsiirroille on rekisterinpitéjéin tai henkil6tietojen kisittelijan
otettava  huomioon myds muut yleiset vaatimukset tietojen  siirtdmiselle

tietosuojalainsdddanndssa.

Riittdvyyspéadatoksid ei kasitelld tdssd tutkielmassa enempéd tutkielman rajauksen takia.

Tarkoituksena on késitelld muita tiedonsiirtovélineitd, jotka eivét ole riittdvyyspdédtoksia.

4.2 Yleisesti tiedonsiirtovalineista

Tiedonsiirtovdlineet ovat GDPR:n 46 artiklan mukaisia toimenpiteitd, joiden avulla
rekisterinpitdjd tai henkildtietojen kisittelijd pystyy osoittamaan asianmukaiset suojatoimet
kansainvilisissd tiedonsiirroissa. Kuten edelld todettiin, tulee myos rekisterinpitdjén tai
henkilGtietojen kaésittelijin noudattaa yleisid tietojenkisittelyperiaatteet, kun se kisittelee
henkilGtietoja kansainvélisesti. Eroavaisuus henkilotietojen késittelyssd kansainvilisesti on

kuitenkin se, ettd EU:n ja ETA:n sisélld tiedonsiirtovélineitd ei tarvitse kayttaa, silld kaikki

"I Carey 2018, s. 108-115
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EU:n jdsenmaat tayttavit jo EU:n yleiset tietosuojavaatimukset. Ndissd tiedonsiirroissa tulee
rekisterinpitdjdn tai henkilotietojen ainoastaan huomioida yleiset tietojenkisittelyperiaatteet.
Kun tietoja siirretdin EU:n ulkopuolelle, tarvitaan kuitenkin tietosuojavaatimusten
todistamiseksi tiedonsiirtovilineitd. Y1ld on késitelty Euroopan komission kolmansille maille
myontdma riittdvyyspadtos, joka on yksi tiedonsiirtoviline. Mikali riittdvyyspéétostd ei ole
voimassa kolmannessa maassa voimassa, tulee asianmukaiset suojatoimet todistaa alla

kisiteltavilla tiedonsiirtovéalineilla.

4.2.1 Tiedonsiirtovalineet

Mikili rekisterinpitdjd tai tietojenkdésittelija haluaa siirtdd henkilotietoja EU:n tai EU:n
talousalueen ulkopuolelle kolmanteen maahan ja tdlld maalla ei ole EU:n komission mydntdmaa
tietosuojan riittdvyyspadtostd, pitdd tietoja siirtdvin tahon huomioida muut GDPR:n

kansainvailisid tiedonsiirtoja edellyttimét vaatimukset.

Eri tiedonsiirtovélineet ovat GDPR:n 46 artiklan siirto asianmukaisia suojatoimia soveltaen,
GDPR:n 47 artiklan yritystd koskevat sitovat sddnnot ja GDPR:n 49 artiklan erityistilanteita
koskevat poikkeukset. Lisdksi GDPR:n 48 artikla sddntelee tiedonsiirroista ja
tiedonluovutuksista, joita ei sallita unionin lainsddddnndssd. Erityistilanteita ja kiellettyja
tiedonluovutuksia ei késitelld tutkielmassa, silli ne eivat tarkalleen ottaen ole

tiedonsiirtovalineita.

4.2.2 Asianmukaisten suojatoimien maaritelma

GDPR:n 44 artiklan mukaan:

”Sellaisten henkil6tietojen siirto, joita késitellddn tai joita on tarkoitus kisitelld
kolmanteen maahan tai kansainviliselle jirjestolle siirtdmisen jdlkeen, toteutetaan
vain jos rekisterinpitdjd ja henkilGtietojen késittelijd noudattavat tdssid luvussa
vahvistettuja edellytyksid ja ellei timén asetuksen muista sadnnoksistd muuta
johdu; tdmid koskee myds henkiltietojen siirtdmistd edelleen kyseisestd
kolmannesta maasta tai kansainvélisestd jarjestostd toiseen kolmanteen maahan
tai toiselle kansainvéliselle jérjestolle. Kaikkia tdméan luvun sddnnoksid on
sovellettava, jotta varmistetaan, ettd tdlld asetuksella taattua luonnollisten

henkildiden henkilGtietojen suojan tasoa ei vaaranneta.”

GDPR:n artikla 44 asettaa minimivaatimukset suojatoimille kansainvélisissa tiedonsiirroissa.
Asianmukaisen suojatoimen madritelmélle ei ole kuitenkaan laadittu yhdenmukaista

madritelmad oikeuskdytdnnon ja kirjallisuuden mukaan.
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Tiedonsiirtovdlineet ovat kuitenkin yksi osa, joita kéytetdédn asianmukaisen tietosuojan
varmistamiseksi kansainvilisissd tiedonsiirroissa. Tiedonsiirtovilineiden yleinen vaatimus on
se, ettd siirretyille henkil6tiedoille olisi olennaisilta osin tarkoitus tarjota EU:ssa taattua tasoa
vastaavaa henkildtietojen suojaa.”” Toinen osa on yleiset henkilétietojen kisittelyperiaatteet ja
kasittelyn turvallisuutta koskevat maaritelmat, joita on kasitelty alla luvussa nelja. Tutkielman
johtopditoksien mukaan ndmé vaatimukset ovat tietojen siirtdmisen yleiset vaatimukset,
rekisterinpitdjin ja kasittelijin oma vastuu, tietojenkdsittelyn turvallisuus, tietosuojaa koskeva
vaikutustenarviointi ja tietosuojavastaavan vastuu sekd kisittelyn lainmukaisuus sekéd
kansainvélisid tiedonsiirtoja koskevat tiedonsiirtovilineet. Tiedonsiirtovélineet ja yleiset
henkildtietojen kasittelyperiaatteet takaavat asianmukaiset suojatoimet kansainvilisissd

tiedonsiirroissa. T4t johtopdétostd kisitelldan lisdd luvussa 4.4 ja 5.

EUT C-311/18 Schrems II ja GDPR:n johdanto-osan mééritelmi “unionissa taattua suojaa
vastaavasta suojasta” tarkoittaa kiytdnnOsséd sitd, etti tietosuojan ja suojatoimien tason on
vastattava sitd tasoa, mitd EU:ssa ja ETA:n alueella tietosuojan suojatoimista vaaditaan. Tdmén
miiritelmén mukaan suojatoimien tulisi vastata kansainvélisisissd tiedonsiirroissa olennaisesti
unionissa taattua suojaa. Kaytdnndssd késitteelle ei ole olemassa kirjallisuudessa yhtendisté
madritelmad, mutta kyseessid voi olla lainopillisen tulkinnan mukainen oikeuskdytinnon ja
kirjallisuuden maiédritelmd unionin tietosuojalle. Tietosuojan taso EU:ssa riippuu
oikeushierarkian mukaisesti lainsdddédnnon, oikeuskédytdnnon ja kirjallisuuden mééritelmésta.
Analogisesti voi todeta, ettd vastaavasti tietosuojavaatimukset, jotka eivit pdde EU:ssa, eivit
myo6skédidn velvoita kolmannen maan osapuolta, joka vastaanottaa henkil6tietoja tiedonsiirrossa.
Tietosuojan suojatoimien vaatimusten tason on minimivaatimuksena noudattava GDPR:n
yleisid tietojenkdsittelyperiaatteita ja kasittelyn turvallisuutta késittelevid periaatteita, joiden on
todettu EU:ssa kattavan unionissa taattua suojaa henkildtiedoille. Toinen mééritelmé voi olla

yleinen tietosuojan taso tietoturvan nidkokulmasta.

ETN on my®0s todennut, ettd mikéli kolmannen maan lainséadénto tai kolmannen maan kayténto
yleisesti heikentdd tietosuojan tasoa siten, etti EU:ssa taattua suojaa ei olennaisesti voida
tiedonsiirroissa varmistaa, ei tiedonsiirtoa saa tehdi.”> TAmi vastaa ylld olevaa ajatusta siiti,
ettd EU:ssa taattu suoja on minimivaatimus ja ettd kansainvilisissd tiedonsiirroissa
rekisterinpitdjdn tai henkilGtietojen késittelijin on arvioitava tiedonsiirtoa suunnitellessaan

miten kolmannen maan lainsdddinto ja yleinen kéytinto saattaa vaikuttaa tietosuojan tasoon.

2 BEUT C-311/18 (Schrems II). Myds GDPR:n johdanto-osa kappaleet 108 ja 114
3 ETN yleiset suositukset 01/2020, kohdat 74-76
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Toisaalta asianmukaiset suojatoimet kansainvélisissd tiedonsiirroissa vastaavat ainoastaan
GDPR:n 46 artiklassa késiteltdvid kansainvélisid tiedonsiirtovilineitd. Asianmukaiset
suojatoimet tiedonsiirtovilineind ovat tdstd ndkokulmasta vain lisdtoimenpide kansainvélisii
tiedonsiirtoja  varten. N&diden lisdksi tulee ottaa huomioon GDPR:n yleiset
tiedonkasittelyperiaatteet ja kidsittelyn turvallisuutta koskevat periaatteet. GDPR: 46 artiklan 1

kohdan mukaan:

”Jollei 45 artiklan 3 kohdan mukaista padatostd ole tehty, rekisterinpitdja tai
henkildtietojen kisittelija voi siirtdd henkilGtietoja kolmanteen maahan tai
kansainviliselle jéarjestolle vain, jos kyseinen rekisterinpitéjé tai henkilGtietojen
késitteliji on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen
saatavilla ~ on  tdytdntdonpanokelpoisia oikeuksia  ja  tehokkaita

oikeussuojakeinoja.”

GDPR:n 46 artiklan 1 kohdan mukaan, rekisterinpitjé tai henkilGtietojenkasittelijd voi siirtda
henkilétietoja kolmanteen maahan vain, jos asianmukaiset suojatoimet ja luvussa 4 késitellyt
tietojenkasittelyperiaatteet on toteutettu. Tamén perusteella voidaan todeta, ettéd rekisterinpitéja
tai henkilGtietojen késittelijd, joka ei kdytd tiedonsiirtovélineitd ei tiAytd asianmukaisia
suojatoimia, ei saa siirtdd henkilotietoja kolmanteen maahan tai kansainviliselle jarjestolle.
Mikéli se siirtdd tietoja, tulisi sen lopettaa tietojenkdsittelyntoimenpiteet valittdmasti. Taémén
madritelmén mukaan pédasia rekisteripitdjdn tai henkildtietojen késittelijin ndkdkulmasta on
se, ettd rekisterinpitdjd tai henkilGtietojen kisittelijd voi osoitusvelvollisuutensa mukaisesti

todistaa, ettdi GDPR:n 46 artiklan mukaisia tiedonsiirtovilineitd on tiedonsiirroissa kéytetty.

Mairitelméa voidaan tarkentaa oikeuskdytdnnon ja kirjallisuuden kautta, mihin tutkielma pyrkii
tdmén luvun lopussa. Ensiksi pitdd kuitenkin kédsitella itse tiedonsiirtovilineet, silld ne ovat niin
kirjallisuudessa kuin my6s lainsddddnndssd mairitelty vastaamaan asianmukaisia suojatoimia

kansainvilisisséa tiedonsiirroissa.

Télle kysymykselle ei kuitenkaan voi saada tarkkaa vastausta lainopillisessa tutkielmassa.
Tutkielma, joka keskittyisi ainoastaan madritelmdin ja esimerkiksi kerdisi dataa
oikeuskdytdnnostd liittyen tapauksiin, jotka kisittelevdt asianmukaisia suojatoimia, voisi
vastata entistd tarkemmin kysymykseen. Lainopillinen tutkielma pystyy tdssd vaiheessa vain

tekemiddn havaintoja oikeusjérjestelmén nykytilasta.

Asianmukaisen suojatoimen mairitelmé kansainvélisissé tiedonsiiroissa on tistd ndkokulmasta
1. EU:ssa taattu yleisen tietosuojan vaatimukset ja 2. GDPR:n yleisten
henkil6tietojenkdsittelyperiaatteiden ja  kansainvilisten tiedonsiirtovélineiden  kiytto
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kansainvélisissd tiedonsiirroissa sekd 3. tiedonsiirtovélineiden kayttd kansainvélisissd

tiedonsiiroissa.

4.3 Tiedonsiirto asianmukaisia suojatoimia soveltaen

Pédasiallinen tiedonsiirtovéline, jota rekisterinpitdjd tai tietojenkésitteliji voi kéyttdd, on

GDPR:n 46 artiklan tiedonsiirto asianmukaisia suojatoimia soveltaen. Artiklan mukaan:

“rekisterinpitdjd tai henkilGtietojen késitteliji  voi siirtdd henkilotietoja
kolmanteen maahan tai kansainvéliselle jérjestolle vain, jos Kkyseinen
rekisterinpitdjd tai henkil6tietojen kasitteliji on toteuttanut asianmukaiset
suojatoimet ja jos rekisterdityjen saatavilla on taytintdonpanokelpoisia oikeuksia

ja tehokkaita oikeussuojakeinoja.”

Rekisterinpitdjdn tai henkilGtietojen késittelijin on siis varmistettava, ettd tarvittavat
asianmukaiset suojatoimet ovat toteutuneet ennen kuin tietoja siirretdén. Lisdksi rekisterdityjen

saatavilla on oltava tdytdntdonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja.

Tarvittavat asianmukaiset suojatoimet viittaavat ensindkin niihin yleisiin henkil6tietojen
turvallisuusperiaatteisiin, joita kédsiteltiin ylld luvussa 3. Lisdksi késittelyn on noudatettava
GDPR:n 5 artiklaa henkilGtietojen késittelyd koskevista periaatteista ja 6 artiklaa késittelyn
lainmukaisuudesta. Lisdksi asianmukaiset suojatoimet on tulkittu oikeudenkdytdnndssa

tapauskohtaisesti. Néitd tapauksia tulkitaan my0s alla.

Menetelmdt tietojen siirtdmiselle ilman riittdvyyspédtostd ovat GDPR:n 46 artiklan kohta 1

mukaan seuraavat:

“a) viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja
taytdntoonpanokelpoinen viline; b) 47 artiklan mukaiset yritystd koskevat sitovat
sadannot; c¢) komission 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya
noudattaen antamat tietosuojaa koskevat vakiolausekkeet; d) tietosuojaa koskevat
vakiolausekkeet, jotka tietosuojaviranomainen vahvistaa ja jotka komissio
hyviksyy 93 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen; e)
40 artiklassa tarkoitetut hyvéksytyt kdytdnnesddnnot yhdessd kolmannen maan
rekisterinpitdjan tai henkil6tietojen kisittelijan sitovien ja
taytdntoonpanokelpoisten sitoumusten kanssa asianmukaisten suojatoimien
soveltamiseksi, my0s rekisterdityjen oikeuksiin; f) 42 artiklassa tarkoitettu

hyviéksytty sertifiointimekanismi yhdessd kolmannen maan rekisterinpitdjin tai
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henkilGtietojen késittelijin sitovien ja tdytdntéonpanokelpoisten sitoumusten
kanssa asianmukaisten suojatoimien soveltamiseksi, my0s rekisterdityjen

oikeuksiin.”

Lisdksi 46 artiklassa kohta 2 tarkoitetut suojatoimet, tarvitsevat erityisen valvontaviranomaisen

antaman luvan tiedonsiirtojen tekemiseen.

”a) rekisterinpitdjan tai henkilotietojen kaisittelijin ja kolmannen maan tai
kansainvilisen jérjeston rekisterinpitéjén, henkilGtietojen késittelijén tai vastaanottajan
viliset sopimuslausekkeet; tai b) sdénnokset, jotka sisdllytetddn viranomaisten tai
julkisten elinten vilisiin hallinnollisiin jérjestelyihin ja joihin sisdltyy rekisterdityjen

tdytantoonpanokelpoisia ja tehokkaita oikeuksia.”

Kaytinnossa asianmukaisten suojatoimien kaytto kansainvilisissé tiedonsiirroissa on tavallista.
Koska EU:n tiedonsiirtojen riittdvyyden pédédtoksen alaisia maita ei ole paljon, liittyvit
luultavasti  suurin ~ midrd  tiedonsiirtoja  asianmukaisiin  suojatoimiin  liittyviin
tiedonsiirtovilineisiin.”* Toisaalta riittivyysp#itoksid on vuonna 2023 enemmiin ja merkittivii
valtioita, kuten Japani, Yhdysvallat ja Yhdistyneet kuningaskunnat, kuuluvat myos téhin

ryhméén.

Rekisterinpitdjd on, kuten edelld on todettu, lopuksi vastuussa siité, ettd oikeita suojatoimia
kaytetddn tietosuojan toteuttamisessa. Tama patee myos kansainvélisiin tiedonsiirtoihin. Mikali
rekisterinpitdjd paittdd kayttdd 46 artiklan alaista tiedonsiirtovélinettd, on tdmén pystyvi
varmistaa, ettd kyseinen tiedonsiirtovdline on sopiva tiedonsiirtoa varten. Rekisterinpitéjén
pitédé siksi riskienhallintaperiaatteen mukaisesti arvioida, mikali tietoja vastaanottava osapuoli
vol varmistaa vastaavan tietosuojan tason, jonka EUmn ja ETA:n maiden sekid
riittdvyyspaitosten alaiset valtiot tietosuojasta takaavat. Arviointia suojatoimien vaativuudesta

kisitelldsn alla.””

Lopuksi rekisterinpitdjén on tiedonsiirtovélineen arvioinnissa huomioitava GDPR:n 6.1 artikla,
5.1 ja mahdollisesti 9 artikla ennen kuin tiedonsiirtovilineitd kdytetdan. Rekisterinpitdjan on
siis arvioitava, kuten edelld luvussa 3.2.1 mainittiin, GDPR:n artikla 6.1 mukaan mikéli
késittely on lainmukaista. Yleisten periaatteiden noudattaminen GDPR:n 5.1 artiklan mukaan
tarkoittaa sitd, ettd rekisteripitdjan on huomioitava henkil6tietojen kasittelyd koskevat yleiset

periaatteet ennen kuin tiedonsiirtoja tehdddn. Nadmid olivat kasittelyn lainmukaisuus,

4 Carey 2018, s. 114-115
5 ETN yleiset suositukset 1/2020 toimenpiteisti, joilla tiydennetiin tiedonsiirtovilineiti EU:ssa henkildtiedoille
taatun suojan tason noudattamiseksi 2021, s.14
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kohtuullisuus, ldpindkyvyys, kdyttotarkoitussidonnaisuus, tietojen minimointi, tdsmallisyys,
sdilytyksen rajoittaminen/tietojen minimointi, eheys ja luottamuksellisuus sekd
osoitusvelvollisuus, kuten edelld mainittiin luvussa 3.2.1. Lisdksi GDPR:n artikla 9 on otettava
huomioon sitd varten, ettd kisittelyn tai rekister6innin kannalta tiedonsiirroissa késitelldén

erityisid henkildtietoryhmid koskevia henkildtietoja, esimerkiksi terveytti koskevia tietoja.”®

4.3.1 Viranomaisten tai julkisten elinten valinen oikeudellisesti sitova ja

taytantoonpanokelpoinen valine

4.3.1.1 Siirtovalineen maaritelma

GDPR:n 46 artiklan 2 kohdan a) viranomaisten tai julkisten elinten vilinen oikeudellisesti
sitova ja tiytdntoonpanokelpoinen véline voi kidytdnnossd olla monimuotoinen tahdonilmaisu

tai sopimus, jonka perusteella tietoja siirretin.”’

Yleisesti viranomaisten tai julkisten elinten vélineiden oikeudellisesti sitovia ja
taytantoonpanokelpoisia vélineitd ovat olleet kansainviliset tai julkisoikeudelliset sopimukset.

Englanninkielisessd GDPR:n kddnnoksessd puhutaan sdddoksessi:

”A legally binding and enforceable instrument between public authorities or

bodies.”

Kyseessd on suomeksi siis “véline”. Kirjallisuudessa todetaan, ettd tdmédn vilineen
kiytannolliselld muodolla ei ole vdlid. Talla vilineelld ei siis ole suoraan muodollisia
vaatimuksia, mutta sen pitdd pystyd osoittamaan, ettd oikeudellisesti sitova ja
tdytintdonpanokelpoinen velvoite on olemassa.”® Kansainviliset valtionkeskeiset sopimukset
ovat tavallisimpia muotoja ndistd velvoitteista. Esimerkkind voidaan mainita EU:n ja
Yhdysvaltojen vélinen privacy shield ja sitd seuraamat pdivitetyt versiot (nykydin

riittivyyspiitds EU-US Data Privacy Framework).”

4.3.1.2 Esimerkkitapauksia oikeudellisesti sitovasta ja
taytantoonpanokelpoisesta valineesta

Viranomaisten tai julkisten elinten véliset oikeudellisesti sitovat ja tdytdntdonpanokelpoiset
vilineet ovat, kuten edelldi mainittiin, usein valtioiden kesken teettdmii

sopimuskokonaisuuksia. Koska kyseessé on GDPR:n laatima suojatoimen vaatimus, jota

76 Oman 2019, 5.480—481

77 Korpisaari — Pitkdnen — Warma-Lehtinen 2022, 5.486
8 Korpisaari — Pitkinen — Warma-Lehtinen, 2022 s. 486
7 Carey 2018, s.110-114, Titi késitellddn lisdd alla.
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voidaan kayttdd kansainvélisessd tiedonsiirrossa, tulisi sopimuksen koskea ja olla juridisesti
patevd EU:n ja kolmannen osapuolen valtion vélilli. GDPR:ssi ei tosin suoraan viitata siihen,
ettd kyseesséd ei voisi olla valtioiden keskeinen sopimus, joka ei sido koko EU:ta ja EU:n
talousaluetta. Sopimuksen tekeminen koko EU:n ja EU:n talousalueen sekd kolmannen valtion
valilla lienee kuitenkin tavallisempaa, silld ETN:114 ja Euroopan komissiolla on halu ylldpitda
tietosuojalainsdddénnén yhdenmukaistamista koko Euroopan alueella. Jos valtiot alkavat
laatimaan omia sopimuksiaan, heikkenee komission padasiallinen tahto siitd, ettd tietosuojan
on kolmannessa maassa vastattava vdhintddn samaa tietosuojan tasoa, joka on kéytOssd

EU:ssa.®

Kéaytdnnossd viranomaisten ja julkisten elinten vélinen oikeudellisesti sitova ja
tdytantoonpanokelpoinen viline ei myOskdin ole endd tavanomainen siirtomenetelma.
Kyseessd voi olla lainsddddannoéllinen jadinne GDPR:d4 edeltdvéstd ajasta, jolloin EU:lla oli
kiytdssi kolmansien maiden kanssa olevia tiedonsiirtosopimuksia.®! Sdinnos on enimmikseen
olemassa sen takia, ettdi mahdolliset vanhat sopimukset olisivat vieldkin GDPR:n

implementoinnin jdlkeen voimassa.

Mikdli rekisterinpitdjd tai henkildtietojen kasittelija haluaa kéyttdd viranomaisten tai julkisten
elinten vilistd oikeudellisesti sitovaa ja tdytdntdonpanokelpoista vilinettd siirtomenetelmina ja
asianmukaisten suojatoimien todistamiseksi, tulisi hdnen viitata oikeaan vélineeseen
tietojenkasittelysopimuksessa tai toisessa vilineessd, milld tietojen siirtoa kédytdnnossa
todistetaan. Tietojenkisittelysopimus ei kdytdnnossd ole ainoa vaadittava véline
tietojenkdsittelyd varten, mutta se on ainakin laajimmin kéytetty viline tietosuojavaatimusten
velvoitteiden osoittamiseksi ja myds vaatimus kuten edelli todettiin tietyissd

tietojenkisittelytoimenpiteissi kuten esimerkiksi GDPR:n 28 artiklan 3 kohdan tiyttimiselle.>
4.3.2 Yritysta koskevat sisaiset saannot

4.3.2.1 Siirtovalineen maaritelma

GDPR:n 46 artiklan 2 kohdan b) ja 47 artiklan mukaiset yritystd koskevat sisdiset sdannot
(binding corporate rules, BCR-sddnnét alla) ovat yritysten sisdistd toimintaa koskevia sdéntojé.
Siirtovidlineen tarkoitus on tehdd kansainvélisten konsernien ja organisaatioiden riittdvéan

tietosuojan varmistaminen helpompaa. Kansainviliset organisaatiot ovat velvollisia

80 Carey 2018, 5.109

81 Esim. Vanha EU:n ja Yhdysvaltojen vilinen privacy shield-sopimus, joka oli voimassa jo ennen GDPR:n
implementointia. Vanha privacy shield tuomittiin laittomaksi Schrems I ja II -ratkaisujen kautta.

82 Korpisaari — Pitkdnen — Warma-Lehtinen 2022 s. 345-346
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noudattamaan kansainvilisten tiedonsiirtojen vaatimuksia samalla tavalla kuin perinteisissa
tiedonsiirroissa organisaation ulkopuolelle. Eroavaisuus néissa tilanteissa on se, ettd yhteiso tai
organisaatio usein siirtdd henkilotietoja yhteison sisdisesti. Organisaation toimipaikat
sijaitsevat kuitenkin usein eri valtioissa ja ne valtiot, jotka eivdt kuulu riittdvyyspéétdsten
ryhmaéén, tarvitsevat siirtovédlineen asianmukaisten suojatoimen varmistamiseksi. BCR-sdannot
vahvistavat, ettd koko tai ainakin osa organisaatiosta noudattaa samoja asianmukaisia

suojatoimien edellytyksid.®?

Jotta BCR-sdéntojd voidaan kéyttad tiedonsiirtoja varten, pitdd valvontaviranomainen hyvéksya
ne GDPR:n 47 artiklan 2 kohdan mukaan. Valvontaviranomainen on kansallinen
valvontaviranomainen EU:ssa, joka on Suomessa tietosuojavaltuutetun toimisto. Kun
valvontaviranomainen hyviksyy BCR-sdannot GDPR:n artikla 63
yhdenmukaisuusmekanismin mukaisesti, voidaan sidint6ja kéyttdd organisaation sisdisesti
tiedonsiirtoja varten.** GDPR:n 63 artiklan mukainen yhdenmukaisuusmekanismi on
jarjestelmd, jonka ~mukaan valvontaviranomaisen on  konsultoitava  Euroopan
tietosuojaneuvostoa ennen  pédidtdsten tekemistd. Konsultoinnin  kautta Euroopan
tietosuojaneuvosto  pystyy varmistamaan yhdenmukaisen kdytinnon ja  pédétdsten
implementoinnin kokonaisvaltaisesti unionissa.’> BCR-sdéintdjen hyviksyminen vaatii siis
kansallista valvontaviranomaista konsultoimaan Euroopan tietosuojaneuvostoa, ennen kuin se

tekee pddatoksen sddntdjen vahvistamisesta.

4.3.2.2 BCR-saantojen hyvaksyminen

Kuten edelld mainittiin, tarvitsevat BCR-sddannot hyvaksynnin kansalliselta viranomaiselta.
Ennen kuin kansallinen viranomainen voi hyvéksya sddnnot, tulee sen myds konsultoida
GDPR:n yhdenmukaisuusmekanismin kautta Euroopan tietosuojaneuvoston mielipidettd
sdannoista.

GDPR:n 47 artiklan 2 kohdan mukaan BCR-sdénnoissa tulee mééritelld vahintaan:

’a) konsernin tai yritysryhmén, joka harjoittaa yhteistd taloudellista toimintaa, ja
sen kaikkien jdsenten rakenne ja yhteystiedot; b) tiedonsiirrot tai tiedonsiirtojen
sarjat; c) sddntdjen oikeudellinen sitovuus sekd unionin sisdlld ettd sen
ulkopuolella; d) yleisten tietosuojaperiaatteiden soveltaminen; g) se, miten

yritystd koskevista sitovista sdédnnoisti ja erityisesti ilmoitetaan rekisterdidyille;

8 Carey 2018, s.117
84 Korpisaari — Pitkdinen — Warma-Lehtinen 2022, s. 494
85 Carey 2018, s. 162-163
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h) yrityksen tai konsernin sisdiset nimitetyt tietosuojavastaavat 1)
valitusmenettelyt; j) mekanismit, joiden avulla konsernissa tai yritysryhméssa,
joka harjoittaa yhteistd taloudellista toimintaa, pyritdin varmistamaan, ettd
yritystd koskevien sitovien sddntdjen noudattaminen varmistetaan; 1)
yhteistydmenettely valvontaviranomaisen kanssa sen varmistamiseksi, ettd kaikki
konsernin tai yritysryhmén jdsenet noudattavat sdantdjd; m) mekanismit, joilla
ilmoitetaan toimivaltaiselle valvontaviranomaiselle kolmannessa maassa
konsernin tai yhteistd taloudellista toimintaa harjoittavan yritysryhmén jdseneen
mahdollisesta sovellettavista oikeudellisista vaatimuksista, jotka todennikdisesti
merkittdvisti haittaavat yritystd koskeviin sitoviin sdéntoihin siséltyvié takeita; ja
n) asianmukainen tietosuojakoulutus henkildstolle, jolla on pysyva tai

sadnnollinen pédsy henkildtietoihin.3¢”

Kyseessé on usein suuria yhteisdja, organisaatioita, yrityksid ja konserneja koskeva siirtovéline
ja ndin ollen vaatimukset BCR-sdént6jen hyviksymiselle ovat varsin korkeat. BCR-séént6jen
hyviksyminen ja implementointi on varsin vaikea ja aikaa vievi prosessi, joka kestéd usein 18—
24 kuukautta. Prosessin hyddyt ovat kuitenkin selvit.?” Valmiita BCR-sdintdjd voidaan kiyttii
yrityksen tai konsernin siséisesti ilman erillisid uusia tietojenkésittelysopimuksia niin kauan
kuin tiedonsiirrot tapahtuvat organisaation sisdisesti. BCR-sddnndt ovat hankala
tiedonsiirtovéline pienemmille yritykselle tai organisaatioille, jotka siirtdvit tietoja toisille
osapuolille, silld hyvédksymisprosessi sddnndille voi kestdd ja siirtovéline toimii ainoastaan
yrityksen tai konsernin sisdisissd tiedonsiirroissa. BCR-sdéntjd voidaan siis kéyttdd vain
yrityksen tai konsernin sisdisesti. Yrityksen ulkopuolella olevan osapuolen tulee kédyttaa toista
tiedonsiirtovélinettd asianmukaisten suojatoimien todistamiseksi. BCR-sddntdjen hyodyt
kansainvilisessd konsernissa ovat kuitenkin selvdt. Hyvéksytyt BCR-sddnnot helpottavat
péivittiistd yrityksen tai konsernin toimintaa, kun yksittdisid tiedonsiirtoja ei tarvitse jatkuvasti

auditoida, tarkastaa tai maaritelld uudestaan.
4.3.3 Komission hyvaksymat tietosuojaa koskevat vakiolausekkeet

4.3.3.1 Siirtovalineen maaritelma

Tietosuojaa koskevat vakiolausekkeet ovat komission hyviksymid vakiosopimuslausekkeita
kansainvélisid tiedonsiirtoja varten. Komissio hyviksyi nykyiset versiot sopimuslausekkeista

4. kesdkuuta 2021. Vakiosopimuslausekkeiden mukaan niiden rooli rajoittuu asianmukaisten

8 Oman 2019, s. 486487
87 Cox 2021
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suojatoimien varmistamiseksi kansainvilisissd tiedonsiirroissa.®® Niitd voidaan kiyttii
GDPR:n 46 artiklan 2 kohdan mukaisesti pohjana asianmukaisten suojatoimien todistamiseksi

kansainvilisissa tiedonsiirroissa.

Vakiolausekkeet ovat kdytinndssd yleisin tietojensiirtoviline. Vakiolausekkeiden suosio
voidaan selittdd muun muassa silld, ettd 1. niitd voidaan muuttaa varsin helposti tarpeen
mukaan, 2. ne ovat yleisesti saatavilla Euroopan tietosuojaneuvoston ja kansallisten
viranomaisten verkkosivuilla, 3. niitd voidaan implementoida eri tiedonsiirtotilanteissa ja 4.

niiden implementointi ei vie suhteellisen paljon aikaa.®

4.3.3.2 Vakiolausekkeiden hyodyt ja puutteet

Vakiolausekkeiden merkittivin ja tirkein hyOty on se, ettd niitd pystyy muuttamaan tarpeen
mukaan. Vakiolausekkeita kdytetddn useimmiten niin sanotuissa massasopimuksissa ja
sopimuskokonaisuuksissa, joissa osapuolet haluavat kéyttdd samaa sopimuspohjaa useamman
kerran.”® Mikili yhteisd haluaa laatia tiedonsiirtosopimuksen ja kiyttds vakiolausekkeita
tiedonsiirtovélineend, voi tdiméa kayttdd samoja vakiolausekkeita myds suurimmaksi osin tulevia
tiedonsiirtoja varten. Tekniset kysymykset tiedonsiirroissa muuttuvat tosin aina, mutta

vakiolausekkeiden vakioehdot ovat suunniteltu jatkuvaa kiyttda varten.

Vakiolausekkeet siséltdvit neljd erilaista vakioehtoa, joita kutsutaan moduuleiksi. Nima
moduulit késittelevit erilaisia tiedonsiirtotilanteita, joissa osapuolten juridiset miéritelmait
eroavat. Vakiolausekkeet koostuvat neljastd moduulista: Moduuli yksi kisittelee tiedonsiirtoja
rekisterinpitdjiltd rekisterinpitdjille. Moduuli kaksi kisittelee tiedonsiirtoja rekisterinpitdjalta
kasittelijdlle. Moduuli kolme késittelee tiedonsiirtoja kasittelijaltd toiselle késittelijille.
Moduuli neljd késittelee tiedonsiirtoja kisittelijdltd rekisterinpitdjille. Osapuolten, jotka
haluavat kdyttdd vakiolausekkeita tiedonsiirtosopimuksen tiedonsiirtovélineend, tulee viitata
vakiolausekkeiden yleisiin periaatteisiin sekd oikeaan moduuliin tiedonsiirtoa varten.
Moduulien liséksi osapuolten tulee kuvata, millé tavalla yleiset tietojenkésittelyperiaatteet ovat
huomioitu tiedonsiirtoa varten. Onnistunut tiedonsiirtosopimus, joka kayttdaa vakiolausekkeita,
on juridisesti pétevd ja sitd voidaan kdyttdd muun muassa todisteena, jos tiedonsiirtosopimus

riitautetaan.’!

8 Standard Contractual Clauses for international transfers, Direcotrarate-General for Justice and Consumers s. 1
8 Oman 2019, s. 488-489

% Hemmo 2005, s.114

o1 Carey 2018, 5.115-116
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Vakiolausekkeiden toinen pédasiallinen hyoty verrattuna muihin tiedonsiirtovilineisiin on
niiden muokattavuus. Komissio on hyviaksynyt tdlld hetkelld voimassa olevat vakiolausekkeet,
ja ne sisdltdvdt minimivaatimuksia lainmukaisen tiedonsiirtosopimuksen laatimiseen.
Vakiolausekkeissa huomautetaan ja kannustetaan osapuolia muokkaamaan niitd.> Osapuolilla
on tdysi vapaus laatia tiukemmat ehdot vakiolausekkeisiin. Vakiolausekkeita voi tdssd mielessd
kayttdd erilaisissa tiedonsiirroissa. Pienemmén riskin tiedonsiirto ei vélttAmattad tarvitse
muokattuja vakiolausekkeita, mutta korkeamman riskin tiedonsiirto saattaa tarvita

vakiolausekkeita tiukemmat ehdot tiedonsiirtoja varten.

Vakiolausekkeiden avulla osapuolet maédrittelevit kéytdnndssd itse asianmukaisten
suojatoimien implementoinnin tiedonsiiroissa. Vakiolausekkeet ovat verrattuna esimerkiksi
viranomaisten tai julkisten elinten viliseen oikeudellisesti sitovaan vilineeseen itsendisempid

ja niiden tehokkuus ei ole suoraan esimerkiksi valtioista riippuvaa.

4.3.4 Hyvaksytyt kaytannesaannot

4.3.4.1 Siirtovalineen maaritelma

Kiytannesddnnot ovat GDPR:n 46 artiklassa kohdassa 2 e) ja 40 artiklassa médritelty
asianmukaisten suojatoimien tiedonsiirtovéline, joita organisaatiot voivat kayttda
asianmukaisten suojatoimien implementoinniksi kansainvilisissad tiedonsiirroissa kolmansiin

maihin. Kiytdnnesdintojen vaatimukset méaritelliin GDPR:n 40 artiklassa.

Yhteiso, joka haluaa kiyttdd kdytdnnesddntdjd tiedonsiirtovilineend, tulee laatia GDPR:n 40
artiklan mukaiset kdytinnesddnnot. Tadmén jilkeen kansallisen valvontaviranomaisen on
hyvéksyttdvd sddnnot. Mikdli valvontaviranomainen ja komissio arvioi kéytdnnesddntdjen
vastaavan GDPR:n vaatimuksia, voi organisaatio kéyttdd niitd tiedonsiirtovélineend
tiedonsiirroissa. GDPR:n 40 artiklan vaatimukset ovat seuraavat GDPR:n 40 artiklan 2 kohdan

e alakohdan mukaan:

”Yhdistykset ja muut elimet, jotka edustavat rekisterinpitéjien tai henkilGtietojen
késittelijoiden eri ryhmid, voivat tdmédn asetuksen sddnnosten soveltamisen
tdsmentdmiseksi laatia kdytdnnesdintdjd tai muuttaa tai laajentaa niitd muun
muassa seuraavien osalta: a) kisittelyn asianmukaisuus ja ldpindkyvyys, b)
rekisteripitdjan oikeutetut edut tietyissd yhteyksissd, c) henkilGtietojen
kerdaaminen, d) henkil6tietojen pseydonymisointi, €) yleisolle ja rekisterdidyille

tarkoitettu tiedotus, f) rekisterdidyn oikeuksien kdyttdminen, g) lapsille tarkoitettu

92 Standard contractual clauses 2021, s. 2
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tiedotus ja lasten suojelu, h) asetuksen 24 ja 25 artiklassa tarkoitetut toimenpiteet,
1) henkildtietojen turvaloukkauksista ilmoittaminen valvontaviranomaiselle ja
rekisterdidylle, j) henkil6tietojen siirto kolmansiin maihin tai kansainvilisille
jarjestoille tai K) tuomioistuimen ulkopuoliset ja muut riidanratkaisumenettelyt

kisittelyd koskevien kiistojen ratkaisemiseksi”

Kéytannesddnnot ovat BCR-sddntdjen kaltaisia siind mielessd, ettd niitd voidaan kayttdd
tehokkaammin  jatkuvissa  tiedonsiirtotapahtumissa  kuin  vakiolausekkeita.  Kun
kiytannesddnnot ovat hyvéksytty valvontaviranomaisen ja komission puolesta, ovat ne pétevia

todistamaan asianmukaisten suojatoimien implementoinnin kansainvilisissi tiedonsiirroissa.”

4.3.4.2 Kaytannesaantojen hyodyt ja puutteet

Merkittavin hyoty kdytdnnesdaanndissi tiedonsiirtovélineend ovat 1. tiedonsiirtovalineen kéyttd
pitkdkestoisissa tiedonsiirtotapauksissa, 2. kolmannen maan osapuolen mahdollisuus kiyttda
kiytinnesdintojd tiedonsiirtovélineend ja 3. yhdistysten ja muiden elinten mahdollisuus kayttia

kiytannesidntojé tiedonsiirtovalineend.

Verrattuna erityisesti BCR-sdédntoihin ovat kdytdnnesddnndt erilaisia siind mielessd, ettd
organisaatiot, jotka voivat kéyttad tiedonsiirtovilinettd ovat erityisesti toimiala- ja etujérjestot,
alakohtaiset organisaatiot, tiede- ja tutkimusalan jérjestdt ja eturyhmit.”* Euroopan
tietosuojaneuvoston laatimat ohjeet eivét kuitenkaan poissulje sitd mahdollisuutta, ettd myos
muut yhteisot voisivat kdyttdd kdytdnnesddntdjd tiedonsiirtovdlineend. My0s yritykset voivat
siis kayttdd kdytdnnesddntdjd tiedonsiirtovélineend. Kyseessd on ensisijaisesti Euroopan
tietosuojaneuvoston suositus kiytinnesddntojen kayttotarkoitukselle. Péédtarkoitus on, ettd
tietylld alalla toimivat organisaatiot voivat tehostaa tiedonsiirtojen tekemistd tekemalld
yhteistyotd ~ vastaamalla  tiettyyn alaan  tai  erityisosaamisalueeseen  tarvittavia

tietojenkisittelytarpeita.”

Kéytdnnesdaannot eivdt ole vield tdssd vaiheessa yleinen tiedonsiirtovéline, mutta ETN:n
madritelmén mukaan, kdytdnnesddntdjd kiytetdin normaalisti varsinkin erilaisten alojen
yhdistyksissé ja liitoissa. My0s erilaiset tutkimusryhmadt saattavat kdyttdd kdytdnnesddntoja
toiminnassaan. Yhteisot pystyvét jakaman tietoa ja dataa liittyen niiden toiminta-alaansa myos
kolmansien maiden osapuolille. Varsinkin kansainvélisissd tutkimusryhmissd, joissa tehddin

esimerkiksi luonnontieteellistd tai ladketieteellistd tutkimusta, ovat kdytdnnesdidntdjen hyodyt

% ETN Ohjeet 4/2021 kiytinnesddnnoistd siirtovélineind, 2022 s. 3
°* ETN Ohjeet 4/2021 kiytidnnesidnndistd siirtovilineind. 2022 s. 6
5 ETN Ohjeet 4/2021 kiytinnesddnndistd siirtovilineind. 2022 s. 6-7
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selvid, silld niiden avulla kansainvélinen tutkimusryhma pystyy helposti ja jatkuvasti jakamaan
tutkimusdataa ja henkilGtietoa kansainvilisesti. Lisédksi BCR-sddntdihin  verrattuna
kiytannesddntdjen kayttdminen ei edellytd sitd, ettd niitd kdyttdvien yhteisdjen tarvitsisi olla
osa samaa yhteisod tai konsernia. Toisin sanoen, yhdistyksid voi olla monta ja niiden ei tarvitse
olla kuten edelld mainitussa jaksossa 4.3.2.2 osana samaa konsernia niin kuin BCR-sdidntojen

vaatimuksissa.

Esimerkkind kaytinnesddntoja kéyttidville taholle on EU:ssa toimiva EU Cloud Code of
Conduct (CoC) joka on Euroopan tietosuojaneuvoston tukema laillinen kiytinnesiintomalli.*®
Pilvipalveluja kéyttdvdt organisaatiot, jotka haluavat kayttdd naitd kaytdnnesddntoja
tiedonsiirtovélineend, voivat hakea patevyyttd EU Cloud CoC:in suorittamalla organisaation
hyvéksymisprosessin.  Hyvidksytyt hakijaorganisaatiot saavat EU Cloud CoC:n
kiytannesddnnot kaytettdviksi tiedonsiirtovdlineend kansainvilisissd tiedonsiirroissa. EU
Cloud CoC on Euroopan tictosuojaneuvoston ja valvontaviranomaisten hyviksyma

tiedonsiirtoviline GDPR:n vaatimusten mukaan.

Kaytinnesdantdjen kiyttd voi olla vaikeaa siind mielesséd, ettd niiden kdyttdonotto ja
implementointi on aikaa vieva prosessi. Kdytinnesdannot on ensin laadittava ja timén jialkeen
valvontaviranomaisen on tarkistettava ja hyvaksyttdva ne. Hyviksytyt kdytdnnesddnnot tulevat

olla:

”1. Laadittu ja suunniteltu yleisen tietosuoja-asetuksen mukaisiksi
kdytdnnesddnnoiksi, ja kdytdnnesddntdjd on tarkoitus kéyttdd kolmansien maiden
rekisterinpitdjien tai  henkilGtietojen  kasittelijoiden  siirtovélineend. 2.
Kéytannesddntojen on oltava suunniteltuja yleisen tietosuoja-asetuksen

mukaisiksi kiytinnesiannoiksi ja hyviksytty sellaisina.”

Lisdksi my0s komission tulee tarkistaa ja hyvéksyd kéytdnnesddnnot. Kaytdnnesddntdjen
kayttoonotto tiedonsiirtovilineend voi kestdd kauan ja ne soveltuvat ensisijaisesti erityiseen
henkilotietojenkdsittelyyn. Kéytdnnesddnnot eivét sovellu yhtd hyvin lyhyemmaén aikavilin

kestdviin tiedonsiirtoihin, toisin kuin esimerkiksi vakiosopimuslausekkeet.

% EU Cloud Code of Conduct verkkosivut
7 ETN Ohjeet 4/2021 kiytinnesddnndisti siirtovilineind 2022 s. 11
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4.3.5. Sertifiointimekanismi

4.3.5.1 Tiedonsiirtovalineen maaritelma

Sertifiointimekanismista siddnnelliin GDPR:n 46 artiklan kohdassa 2 f) sekd 42 artiklan
kohdassa 2. Kyseessd on GDPR:ssd annettu oikeus sertifioida tiettyd henkil6tietojen késittelyyn
liittyvéa toimintaa. GDPR:n mukaisen sertifioinnin avulla, voidaan tdyttdd osoitusvelvollisuus
henkil6tietojen kasittelyyn liittyvédssd toiminnassa ja néin ollen osoittaa GDPR:n sédédntelyn

noudattamista.’®

Sertifiointia voidaan my0s kéyttdé tiedonsiirtovélineend tiedonsiirroissa. GDPR:n 42 artiklan

kohdan 2 mukaan:

”Tietosuojaa koskevia sertifiointimekanismeja, sinettejd ja merkkejd, jotka on
hyviksytty 5 kohdan mukaisesti ja joita sovelletaan tdmén asetuksen
voidaan ottaa kdyttoon myos tarkoituksena osoittaa, ettd rekisterinpitdjit tai
henkil6tietojen késittelijdt, joihin titd asetusta ei sovelleta 3 artiklan nojalla,
soveltavat asianmukaisia suojatoimia siirrettdessd henkilotietoja kolmansiin
maihin tai kansainvélisille jarjestoille 46 artiklan 2 kohdan f alakohdassa

tarkoitettujen ehtojen mukaisesti.”

Sertifiointimekanismi voi siis toimia tiedonsiirtovélineend, kun sen kayttotarkoituksena on
osoittaa, ettd rekisteripitdjd tai henkilGtietojen kisittelijd soveltaa asianmukaisia suojatoimia
tiedonsiirroissa. Sertifiointimekanismeja on erilaisia ja eri elimet EU:ssa myOntivét niita.
Kansalliset valvontaviranomaiset sekd ETN voivat myontdé sertifiointimekanismeja. Lisdksi
muut erityiset elimet voivat myontdd sertifiointimekanismeja. Néiitd elimid kutsutaan
sertifiointielimiksi. Kansallisella valvontaviranomaisella on oikeus nimittdd organisaatioita
sertifiointielimiksi, mikédli niiden tietosuojaa koskeva asiantuntemus vastaa kansallisen
valvontaviranomaisen vaatimuksia. Sertifiointielin, jolla on tietosuojaa koskeva riittdva

asiantuntemus, voi mydntii sertifiointeja niitd hakeville yhteisille.”

Koska sertifiointimekanismeja on monenlaisia ja ne voivat liittyd moneen eri alueeseen
tietosuojalainsdddannostd, tulisi tiedonsiirtovdlineend toimivan sertifiointimekanismin

varmistaa asianmukaiset suojatoimet kansainvélisissd tiedonsiirroissa. Tarkalleen ottaen

8 Korpisaari — Pitkdnen — Warma-Lehtinen 2022 s. 457-458

% Carey 2018, s. 28-29 — Carey kertoo tarkemmin my®s, miten sertifiointielin saa valtuudet
sertifiointimekanismien myodntdmiseen. Sertifiointielimen tulee muun muassa osoittaa itsendisyytta ja
asiantuntemusta tietosuojalainsdddannon ymmartdmisessd. Sen tulee myos noudattaa ETN ja kansallisen
valvontaviranomaisen laatimia kriteereita.
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sertifioinnin tulisi osoittaa, ettd EU:n ulkopuolella sijaitseva rekisterinpitdjé tai henkil6tietojen
kasittelija tai EU:n ulkopuolella sijaitseva tietoja vastaanottava rekisterinpitdja tai
henkil6tietojen késittelija noudattaa kaikkia asianmukaisia suojatoimia ja toteuttaa tietosuojan
tiedonsiirroissa asianmukaisia suojatoimia kiyttden.! Sertifiointimekanismi perustuu yleisesti
sithen vaadittaviin kriteereihin. Hakuprosessia sertifioinnille kutsutaan akreditoinniksi. Niin
ollen rekisteripitdjan tai henkilGtietojen késittelijin on pystyttivd todistamaan omien
suojatoimiensa vastaavan vaadittuja sertifiointikriteereitd. Mikéli sertifiointielin, kansallinen
valvontaviranomainen tai Euroopan tietosuojaneuvosto arvioi sertifiointia hakevan osapuolen
suojatoimien vastaavan sertifiointimekanismin vaatimuksia, voi tdmi osapuoli siten kayttdi
sertifiointimekanismia tiedonsiirtovdlineenda GDPR:n 46 artiklan 2 kohdan f mukaan
kansainvilisissd ~ tiedonsiirroissa.  Sertifiointimekanismi,  joka  voidaan  kéyttda
tiedonsiirtovélineend tulisi spesifisti noudattaa tiedonsiirtoja varten laadittua ISO 17065-
standardia ja ETN suuntaviivoja 4/2018. Lisdksi sertifiointia hakevan tahon tulisi my0s

noudattaa yleisii tietojenkisittelyperiaatteita.'°!

Muihin tiedonsiirtovélineisiin verrattuna ISO 17065-standardilla on selvdt vaatimukset
asianmukaiselle  tietosuojalle.  Sertifiointia hakevan tahon tulisi noudattaa 1.
resurssivaatimuksia, 2. prosessivaatimuksia ja 3. muutoksia koskevia vaatimuksia.
Resurssivaatimukset —edellyttdvat, ettd sertifiointia hakevalla rekisterinpitdjalla tai

henkilGStietojen kisittelijalld on:

“tarvittavat resurssit varmentaa, ettd tietojen tuoja on sertifiointikriteerien
edellyttimailld tavalla arvioinut asianmukaisesti sen kolmannen maan tai niiden
kolmansien maiden oikeudellista tilannetta ja kéytint6jd, joihin se on

sijoittautunut tai joissa se toimii.”

Prosessivaatimukset edellyttiavit, ettd rekisterinpitdjd tai henkilotietojen kisittelijd on

varmistanut siitd etta:

’sertifiointimenettelyd voidaan tukea mahdollisilla paikan pddlld tehtdvilla
tarkastuksilla, ettéd kasittely tapahtuu kolmannessa maassa tai kolmansissa maissa
ja ettd arviointi kattaa my0s kolmansissa maissa voimassa olevan lainsdaddnnon

ja politiikkojen kédytdnnon tdytdntoonpanon.”

190 ETN Ohjeet 7/2022 sertifioinnin kiytdsti tiedonsiirtovilineend 2022, 5.9
19T ETN Ohjeet 7/2022 sertifioinnin kidytosti tiedonsiirtovilineend 2022, s.10-12
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Lopuksi muutoksia koskevat vaatimukset edellyttavit, ettd rekisterinpitdja tai henkilotietojen
kisittelija:
”seuraa kolmannen maan lainsdddannon ja/tai oikeuskdytannon muutoksia, jotka

voivat vaikuttaa arvioinnin kohteen soveltamisalaan kuuluvaan kisittelyyn.”

Tamin perustella voidaan arvioida, ettd asianmukaiset suojatoimet erityisesti
sertifiointimekanismia kéytettdessd vaativat, ettd niitd kayttava taho on arvioinut kolmannen
maan oikeudellista tilannetta ja kaytintojd, tietojenkisittely tapahtuu kolmannessa tai
kolmansissa maissa, sertifiointimenettelyd voidaan tukea mahdollisilla paikan pailla tehtavilla
tarkastuksilla ja ettd kolmannen maan lainsddddnnon ja/tai oikeuskdytdnnon muutoksia

seurataan jatkuvasti.!??

4.3.5.2 Sertifiointimekanismien hyodyt ja puutteet

Kuten edelld todettiin, tulisi rekisterinpitdjin tai henkildtietojen késittelijan hakea akreditointia
sertifiointielimeltd, kansalliselta valvontaviranomaiselta tai Euroopan tietosuojaneuvostolta.
Tiedonsiirtovilineend sertifiointimekanismi vastaa kéytdnnesdéntoja ja BCR-sdintojd siina
mielessd, ettd niiden implementointi voi kestdd pidemmain ajan kuin vakiolausekkeiden kiyttd
tiedonsiirtovélineend.  Akreditointiprosessi  sertifiointimekanismia  varten  edellyttda
sertifiointielimen hyvéksynnin. Eli tiedonsiirtotoimenpiteitd ei voi aloittaa ennen kuin
rekisterinpitdjd tai henkildtietojen kisittelija on saanut hyvéksytyn sertifioinnin kansainvilisille

tiedonsiirroille.

Hyoty sertifiointimekanismissa on se, ettd hyvéksytty sertifiointi voi kattaa tiedonsiirtoja
pitkilld aikavililld niin kauan kuin tiedonsiirrot vastaavat sertifiointimekanismin vaatimuksia.
Kuten edelld todettiin, esimerkiksi kolmannen maan lainsddddnnon muuttuminen siten, etta
tiedonsiirtoihin liittyvd lainsdddéntd muuttuu EU:n tietosuojan vaatimuksia huonommaksi,
johtaisi sithen, ettd sertifiointimekanismia ei voi endd kéyttdd tiedonsiirtovélineend. Tdmén
myo6td tiedonsiirrot on lopetettava. Rekisterinpitdjén tai henkildtietojen kisittelijdn on siis
jatkuvasti seurattava tiedonsiirtoihin liittyvid olosuhteita, jotta GDPR:n vaatimukset ja

spesifisti sertifiointimekanismin vaatimukset tdyttyvit.
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4.4 Arviointi tiedonsiirtovalineista tiedonsiirroissa ja asianmukaisten
suojatoimien maaritelma

Kéytannossd tiedonsiirtoviline on useimmissa tapauksissa osa tietojenkdsittelyyn liittyvaa
kokonaisuutta ja sen tarkoitus on osoittaa osapuolten noudattavan samoja tietosuojan

vaatimuksia kuin EU edellyttda sen jasenmailta. GDPR:n 28 artiklan 3 kohdan mukaan:

“Henkilotietojen kisittelijan suorittamaa késittelyd on méadritettdvd sopimuksella
tai muulla unionin oikeuden tai jdsenvaltion lainsddddnnén mukaisella

oikeudellisella asiakirjalla”

Kuten edelld todettiin niin tietojenkdsittelyd varten ei ole pakollista kéyttdd
tietojenkisittelysopimusta, mutta se on yleisin tapa mdiiritelld tietojenkisittely osapuolien
vililld. Vaihtoehtoisesti, osapuolet voivat kdyttdd EU:n tai jisenvaltion lainsddddnnon mukaista

oikeudellista asiakirjaa.'%

Mikili osapuolet kéyttavit tietojenkésittelysopimusta ja he haluavat siirtdd henkilGtietoja
EU:sta kolmanteen unionin ulkopuoliselle osapuolelle, on tiedonsiirtovéline liséttdva osaksi
sopimuskokonaisuutta. Tiedonsiirtovéline on siis useimmiten sopimukseen liséttdva ehto tai
liite. Tiedonsiirtoviline, joka on GDPR:n mukaisesti pitevd osoittamaan tiedonsiirron
asianmukaiset suojatoimet antavat myds osapuolille pitevin osoitusvelvollisuuden, jos
tietojenkdsittely riitautetaan osapuolen tai ulkoisen tahon puolesta. Kuten luvussa 3 todettiin,
tulisi tietojenkdsittelysopimus siséltdd GDPR:n yleisten tietojenkdsittelyperiaatteiden
vaatimukset ja lisdksi tiedonsiirtovilineen osoittaa, milld tavalla tietosuoja toteutetaan
tietojenkisittelyssd asianmukaisia suojatoimia soveltaen. Kyseessd voi olla esimerkiksi
osapuolten kiyttdméd pseudonymisoitu data tai salattu data, jolla tietojenkésittelyn suoja
huomioidaan. Euroopan tietosuojaneuvoston ja tietosuojaviranomaisten kdytdnnoén mukaan
riittdvén tietosuojan huomiointi on kuitenkin aina tapauskohtaista. GDPR:n vaatimukset ja
tiedonsiirtovédline on aina huomioitava, mutta riippuen tietojenkdésittelyn luonteesta tulisivat
osapuolten olla erittdin tarkkoja siitd, ettd oikeat toimenpiteet huomioidaan ja otetaan kdyttoon

tietojenkdsittelyd varten.

Tietosuojavaltuutetun paatoksessd TSV 30.12.2021 1509/452/18 oli kysymys Google Suite for
Education -ohjelman kdytostd Suomessa sijaitsevassa koulussa. Tapauksessa osapuoli oli
kannellut tietosuojavaltuutetulle siitd, mikdli koulu on ohjelman kaytolld menetellyt
tietosuojalainsddddnnon mukaisesti. Rekisterinpitdjan selvityksen mukaan Googlen palvelusta

oli solmittu GDPR:n 28 artiklan ~ mukaisen  tietojenkisittelysopimuksen.
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Tietojenkésittelysopimuksen tiedonsiirtovélineend kéytettiin komission tietosuojan riittavyytta
koskevalla péatokselld sekd komission vakiolausekkeilla. Lisdksi palvelun yleisid
sopimusehtoja on péivitetty 24.9.2021 ja ndmid piivitykset ovat odottaneet myo0s
tietosuojavaltuutetun hyviksyntdd. Tapauksessa kiinnostava oikeudellinen kysymys
tietosuojavaltuutetulle oli, mikéli rekisteripitdjda on aisanmukaisesti huolehtinut siitd, ettd

kansainviliset tiedonsiirrot tapahtuvat tietosuojasiintelyn mukaisesti.!**

Tapauksessa tietosuojavaltuutettu totesi, ettd rekisterinpitdjin kéyttdma henkilotietojen
kasittelijd voi kisitelld henkilGtietoja Yhdysvalloissa ja ettd tapauksessa kasittelyyn liittyy
tiedonsiirtoja EU:sta Yhdysvaltoihin. Tietosuojavaltuutettu huomautti ensiksi, ettéd tietosuojaa
koskeva riittdvyyspéditds ei ole ollut pétevd tiedonsiirtoviline, silld edellinen komission
riittdvyyspditds Yhdysvaltojen ja EU:n vililld eli privacy shield, oli kumottu C-311/18 Schrems
Il-ratkaisun perusteella. Tapauksessa rekisteripitdjd on myohemmin kéyttdnyt komission
hyviaksymid vakiolausekkeita. Tietosuojavaltuutettu totesi, ettd vakiolausekkeiden pétevyys

tiedonsiirtovilineend vaatii tapauskohtaista arviointia.

Kuten edelld todettiin, tiedonsiirtovdlineen ja sen antaman asianmukaisen suojatoimen arviointi
tapauksissa on tapauskohtaista. Tietosuojavaltuutetun paitoksessd 30.12.2021 olisi ollut
kiinnostavaa ndhdd miten tietosuojavaltuutettu olisi arvioinut tietojenkisittelysopimuksen
tiedonsiirtovélineen  yksityiskohtia  asianmukaisen tietosuojan  takaamista  varten.
Tietosuojavaltuutettu kuitenkin jatti kysymyksen arvioimatta, silli rekisterinpitdja oli kayttanyt
komission riittdvyyspditosta tiedonsiirtovélineend. Tiedonsiirtovéilineen tehokkuuden arviointi
on kuitenkin tapauksen perusteella aina tapauskohtaista. Tdmd tarkoittaa sitd, ettd
rekisterinpitdjdn, joka lopullisesti vastaa tietojenkésittelystd, on arvioitava tarkasti
tiedonsiirtovilineessd mainittuja ehtoja ja itse tiedonsiirrossa kaytettdvid toimenpiteitd, jotta
tietojenkasittely pysyisi laillisena. Riskiarvioinnin ndkokulmasta, tdmé tarkoittaisi, ettd
tietojenkisittelyn osapuolien on suositeltavaa vilttdd tarpeettomia riskejd ja oletetusti kayttaa

toimenpiteitd, jotka ovat parhaimpia tietosuojan takaamiselle.

Edelld kisiteltiin jo tietosuojavaltuutetun tapausta TSV 31.5.2023 7684/171/22 jossa oli
kysymys verkkosivustolla kéytettdvistd seurantateknologioista ja sithen liittyvéstd
henkildtietojen kasittelystd. Tapauksessa ilmoituksen mukaan rekisteripitdjd oli kayttényt
Googlen verkkopalveluja tietojenkisittelyyn. Verkkosivustolla kéytettdvat palvelut olivat

Google Analytics- ja reCAPTCHA-palvelu.'%

104 Tietosuojavaltuutetun paiatds 30.12.2021 1509/452/18
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Apulaistietosuojavaltuutettu totesi, ettdi GDPR:n 44 artiklan mukaan henkil6tietoja, joita
kisitellddn tai joita on tarkoitus késitelld kolmannessa maassa, saa kisitelld vain, jos
rekisterinpitdjd tai henkiltietojen késitteliji noudattaa GDPR:n 5 luvun sdantdjd liittyen
suoraan tiedonsiirtovélineisiin. Rekisteripitdjd oli késitellyt henkilGtietoja tietosuojaa
koskevalla riittdvyyspaatostd (privacy shield). Kuten edelld olevassa paatoksessi todettiin, niin
privacy shield ei endi ollut patevi tiedonsiirtovéline, silld se oli kumottu C-311/18 Schrems I1-
ratkaisun perusteella. Rekisteripitdjd ei ollut myoskddn kayttanyt GDPR:n artiklassa 46
mainittua toista tiedonsiirtovilinettd. Ndin ollen rekisteripitdjd oli laiminlyOnyt
velvollisuutensa huolehtia asianmukaisista suojatoimista tiedonsiirroista kolmansiin maihin.
Apulaistietosuojavaltuutettu huomautti liséksi evistebannereista, ettd vaikka rekisterinpitéjalla
olisi mahdollisuus kieltdd evisteiden kéyton evistebannerissa, niin timé ei ole riittdva
suojatoimenpide silld rekisterdidyn henkil6tietoja voi silloin kuitenkin siirtyéd lainvastaisesti
kolmanteen maahan. Rekisteripitdjén olisi pitdnyt kdyttdd tiedonsiirtovilinettd GDPR:n 46
artiklan mukaisesti  osoittaakseen tietojenkdsittelyssd  asianmukaisten  suojatoimien
huomioinnin. Paitdksen perusteella voimme todeta, etti rekisteripitdjd ei noudata GDPR:n 5
luvun vaatimuksia ryhtymailld ainoastaan toimenpiteisiin, joiden avulla se olettaa, ettd tiettyd
palvelua kéytettdessd tietojenkdsittelyd ei tehdd. Rekisteripitdjin on siis pakko kayttda
tiedonsiirtovélinettd, kun tietojenkisittelyd tehddén unionin ja kolmannen maan osapuolien

valilla, jotta asianmukaiset suojatoimenpiteet tietojenkasittelyssé tiyttyvit.

Tietosuojaneuvoston kiistanratkaisupédatoksesséd 13.4.2023 1/2023 oli kysymys Meta Platforms
Ireland Ltd:n (alla Meta) Facebook palvelussa tehtdvisté tietojenkisittelystd heindkuusta 2020
lahtien. Paédtoksen tapauskuvauksen mukaan Meta oli jatkanut tiedonsiirtojen tekemisté, vaikka
se oli C-311/18 Schrems Il-ratkaisun perusteella madrétty lopettamaan tiedonsiirrot
Yhdysvaltoihin. Meta oli Schrems Il-ratkaisun jdlkeen tehnyt tiedonsiirtoja kayttden

tiedonsiirtovilineend vakiolausekkeita. '

Meta oli kéyttanyt vakiolausekkeita tiedonsiirtovélineend. Tietosuojaneuvosto kuitenkin katsoi,

etta:

“tiedonsiirrot vakiolausekkeiden perusteella ovat olleet tietosuoja-asetuksen
vastaisia, silld Yhdysvaltojen lainsddddannossd ei taata EU:n vaatimuksia
vastaavaa tietosuojan tasoa. Myoskddn vakiolausekkeita tdydentdvilla
suojatoimilla ei ole ollut mahdollista puuttua riskeihin, joita yksiléiden oikeuksiin

ja vapauksiin kohdistuu Yhdysvaltojen lainsddddnndn vuoksi.”
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Padongelma Yhdysvaltojen lainsdddidnnosséd, on valtion mahdollisuus valvoa rekisterdityjen

henkilGtietoja valtiovélisen ja Yhdysvaltojen sisdisen vakoilun kautta.

Péddtés on kiinnostava, koska se kuvastaa piddasiallista ongelmaa tiedonsiirtovélineiden
kiyttamisessd kansainvilisissd tiedonsiirroissa. Kuten edelld luvussa 3 ja 4 on todettu,
rekisteripitdjén tulee kayttdd kansainvélisissd tiedonsiirroissa GDPR:n 46 artiklan mukaista
tiedonsiirtovélinettd. Tiedonsiirtovdlineen huomiointi tietojenkésittelyssa ja tiedonsiirroissa ei
kuitenkaan vélttimaétta riitd sellaisenaan. Kuten edelld olevissa padtoksissd on todettu, arviointi
suojatoimien toteutumisesta on aina tapauskohtaista. Pidasia tietosuojaneuvoston paitoksessi
on kuitenkin se, ettd tiedonsiirtoviline ja tietojenkésittely EU:n osapuolen ja kolmannen maan
osapuolen vililld on laitonta, mikéli tietojenkdsittely ei tdytd EU:n vaatimuksia vastaavaa
tietosuojan tasoa. Néin ollen kaikki tietojenkdsittely, jossa osapuolena on EU:n ja kolmannen
maan taho, tulisi lopettaa, jos tietojenkisittely ei vastaa EU:n vaatimuksia vastaavaa
tietosuojaa. Tiedonsiirtovilineet ovat tilloin tehottomia riippumatta niiden laillisesta ja
oikeaoppisesta kaytdstd, mikéli kolmannen maan valtio ei tdytd EU:n vaatimuksia vastaavaa
tietosuojan tasoa. Tiedonsiirrot ovat kuitenkin tiedonsiirtovélineiden avulla mahdollisia tehda
kolmansiin maihin, kuten Yhdysvaltoihin. Kuitenkin, kuten esimerkiksi ylld mainitussa TSV:n
paitoksessd 31.5.2023 7684/171/22 on todettu, tiedonsiirtovdlineen implementoinnin aikana
tulisi rekisterinpitdjan tai henkilotietojen kisittelijan huomioida yliméérdiset vaihtoehdot
puuttua tiedonsiirtoihin liittyviin riskeihin. Ndméa toimenpiteet riippuvat tapauskohtaisesti
tietojenkasittelystd. Teknisesti tdméd tarkoittaisi tapauksen tulkinnan mukaan, ettd mikéli
esimerkiksi lainsddddnnolliset riskit kolmannessa maassa voidaan jollakin tavalla eliminoida,
asianmukaiset suojatoimet tiedonsiirroissa tdyttyvét. Tutkija arvioi kuitenkin tdméan olevan
kdytannossd erittdin vaativaa, ja riittdvdd oikeuskdytdntod tillaisista toimenpiteistd ei ole.
Ottaen huomioon myds esimerkiksi Schrems-ratkaisut, EU-tuomioistuin on todennut EU:n
tietosuojan  tason  noudattamisen  olevan  kantava  periaate  kansainvilisissa
tietojenkasittelytapauksissa. Jos kansainvilisid tiedonsiirtoja tehdddan kolmanteen maahan eika
tietojenkaésittelyssd voida taata samaa unionissa taattua vastaavaa suojaa, on tietojenkisittely
laitonta riippumatta siitd, mikdli tiedonsiirroissa kdytetddn riittdvyyspddtostd tai

tiedonsiirtovélinettd tietosuojan takaamiseksi.

Edelld késiteltyjen tapausten perusteella voimme siis todeta, ettd tiedonsiirtoviline ei
sellaisenaan aina riitd asianmukaisten suojatoimien todistamiseen kansainvilisessd
tietojenkisittelyssd. Kyseessé on oltava kokonaisuusarviointi ottaen  huomioon
tietojenkisittelyn yleiset periaatteet, kaytettdvdssd olevat tiedonsiirtovélineet ja valtioihin

liittyvat lainsdddénnolliset erot tai muut asianmukaisiin suojatoimiin vaikuttavat olosuhteet.
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Mikaili arvioisimme tiedonsiirtovilineitd yleisesti tdimén tutkielman pohjalta, niin tutkija on
paittinyt jakaa tiedonsiirtovilineet kahteen eri ryhméddn. N&mid ovat pitkdaikaiset

tiedonsiirtovélineet ja lyhytaikaiset tiedonsiirtovélineet.

Pitkdaikaiset tiedonsiirtovélineet ovat viranomaisten tai julkisten elinten vélinen oikeudellisesti
sitova ja tdytdntoonpanokelpoinen véline, yritystd koskevat sisédiset sdédnndt eli BCR-sdénnot,
kaytdnnesddnnot, sertifiointimekanismit ja komission myOntdmét tietosuojaa koskevat
riittivyyspaditokset. Lyhytaikaiset tiedonsiirtovélineet ovat komission hyvidksymit tietosuojaa
koskevat vakiolausekkeet. Ero ndiden vililli on se, ettd pitkdaikaiset tiedonsiirtovélineet
vaativat yleisesti enemmaén aikaa niiden implementoinnille sekd kattavampia toimenpiteité
asianmukaisten suojatoimien varmistamiseksi. Lyhytaikaiset tiedonsiirtovélineet ovat
helpompia implementoida, mutta niitd on vaikeampaa kiyttdd pidemmin ajan kestdvissa

tiedonsiirtotapahtumissa.
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5. Lopetus ja tutkielman johtopaatokset
Tutkielman viimeisessd luvussa késitellddn tutkielman tuloksia, johtopaddtoksid ja

loppuajatuksia.

5.1 Tutkielman johtopaatokset

Tassd tutkielmassa on ollut yhteensd kolme varsinaista tutkimuskysymysti. Ne ovat 1. mitkd
ovat yleiset vaatimukset tiedonsiiroille, 2. mitkd ovat vaatimukset kansainvilisille
tiedonsiirroille ja 3. mitkd ovat eri tiedonsiirtovélineiden eroavaisuudet. Tdssd luvussa

tutkielman kirjoittaja arvioi omien tutkimuskysymyksiensa johtopédétoksié.

Ensindkin voimme todeta, ettd yleiset vaatimukset tiedonsiirroille ovat GDPR:n mukaan 2
luvun 5 artiklan yleiset tietojenkésittelyperiaatteet. Tietojen siirtiminen on mééritelmand sama
kuin tietojenkésittely. Néin ollen tietojenkésittelyssd, kuten my0s tietojen siirtdmisessd EU:sta
kolmanteen maahan, tulisi aina noudattaa GDPR:n 2 Iuvun 5 artiklan yleisid
tietojenkasittelyperiaatteita. Yleiset tietojenkésittelyperiaatteet ovat GDPR:n 5 artiklan mukaan
lainmukaisuus, kohtuullisuus, ldpindkyvyys, kiyttdtarkoitussidonnaisuus, tietojen minimointi,
tdsmaéllisyys, sdilytyksen rajoittaminen, eheys ja luottamuksellisuus ja osoitusvelvollisuus.
Rekisterinpitdjan  tai henkil6tietojen kasittelijdn on  huomioitava  yleiset
tietojenkasittelyperiaatteet, kun henkildtietoja kasitellddn. Tamé pdtee luonnollisesti myds
kansainvélisiin tiedonsiirtothin. Tutkielmassa on esitetty tiettyja viranomaisten ja
tuomioistuinten ratkaisuja, joissa erityisesti yleiset tietojenkdésittelyperiaatteet ovat olleet
tiedonsiiroissa arvioinnissa. Arvioidun oikeuskédytdnnon mukaan yleisten
tietojenkaisittelyperiaatteiden noudattaminen on aina pystyttivé osoittamaan, jotta tiedonsiirrot
olisivat lainmukaisia. Varsinkin lainmukaisuuden ja tietojen minimoinnin periaatteiden

toteutumista tietojenkasittelyssd on vaikeaa arvioida.

Toiseksi voimme todeta, ettd kansainvalisilld tiedonsiirroilla on ankarammat vaatimukset kuin
tietojenkasittelyilldi EU:n sisélld. Tiedonsiirtoja varten on noudatettava GDPR:n yleisid
tietojenkdsittelyperiaatteita. Kun kansainvilisiissd tiedonsiirroissa on mukana osapuoli, joka
sijaitsee EU:n ulkopuolella, on tiedonsiirroissa noudatettava samoja GDPR:n vaatimuksia kuin
EU:n sisdisessd tietojenkdsittelyssd ja lisdksi tulee tietojenkésittelyissd noudattaa GDPR:n 5
luvun vaatimuksia. Niistd tairkeimmaét ovat GDPR:n artiklat 44, 45 ja 46. GDPR:n artikla 44
vilittdd yleiset periaatteet kansainvilisille tiedonsiiroille. Artikla 45 méadrittelee komission
riittdvyyspddtoksen kdyttdd tiedonsiirtovdlineend ja artikla 46 méidrittelee muut
tiedonsiirtovélineet kansainvélisissd  tiedonsiirroissa. GDPR:n artikla 44 mukaan

rekisterinpitdjan tai henkilGtietojen késittelijdin on pystyttdvd osoittamaan asianmukaiset
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suojatoimet tiedonsiirroille, mikali tiedonsiirtoja tehddédn EU:ssa sijaitsevan tahon/tahojen ja
kolmannessa maassa sijaitsevan tahon/tahojen valilld. Namé tiedonsiirtovdlineet ovat
viranomaisten tai julkisten elinten vilinen oikeudellisesti sitova ja tdytdntoonpanokelpoinen
viline, yritystd koskevat sisdiset sddnnot eli BCR-sddnnot, kiytdnnesddnnot,
sertifiointimekanismit, komission hyvidksymét tietosuojaa koskevat vakiolausekkeet ja

komission myOntdmait tietosuojaa koskevat riittdvyyspaitokset.

Kolmanneksi voimme todeta, ettd tiedonsiirtovilineissi on erovaisuuksia niiden
implementointiprosesseissa ja niiden kiyttotarkoituksissa. Suurimmat erovaisuudet liittyvit
muun muassa siithen, miten ja minka tahojen avulla tiettyjd tiedonsiirtovélineitd voi kayttaa.
Kaikki tiedonsiirtovélineet, paitsi vakiolausekkeet, tarvitsevat jonkin tietosuojaviranomaisen
hyviksyntdd, jotta niitd voisi kdyttdd tiedonsiirtovélineind. Vakiolausekkeet tarvitsevat
ainoastaan niitd kayttdvien osapuolien hyvéksynnidn. Tutkielmassa tiedonsiirtovélineitd on
vertailtu niiden antaman suojan ja implementoinnin vaativuuden perusteella. Liséksi
tutkielmassa on jaettu tiedonsiirtovilineet kahteen ryhméén perustuen siihen, kuinka

tehokkaasti niitd pystyy kdyttimédn pitkdaikaisesti tai lyhytaikaisesti.

Merkittidvin tutkielman 16ydds on tutkijan mielestd se, ettd voimme todeta asianmukaisten
suojatoimien olevan yhdistelmd toimenpiteistd, joilla tietojenkésittelyssd saavutetaan EU:n
tietosuojan taso. Tietojenkdsittely saavuttaa EU:n tietosuojan tason, kun tiedonsiirroissa
noudatetaan yleisid tietojenkdsittelyperiaatteita ja tiedonsiirrossa kiaytetddn jotain GDPR:n
mukaista tiedonsiirtovalinettd. Tdhédn johtopddtokseen tutkija on tullut arvioimalla GDPR:n
vaatimuksia tiedonsiirroille, oikeuskdytdnnon yleisid vaatimuksia tiedonsiirroille sekd

analysoimalla kirjallisuudessa esitettyjé tulkintoja.

Asianmukaiselle suojatoimelle ei ole olemassa tarkkaa médritelméda. Tutkijan tulkinnan
mukaan asianmukaisilla suojatoimilla tarkoitetaan niitd tarvittavia toimenpiteitd, jotka
rekisterinpitdjén tai henkil6tietojen késittelijdn on suoritettava, jotta kansainvilinen tiedonsiirto
olisi lainmukainen. Naiihin kuuluu yleisten GDPR:n tietojenkasittelyperiaatteiden
noudattaminen, kuten esimerkiksi suostumuksen saaminen rekisterdidyltd henkilGtietojen
kasittelylle. Lisdksi lainmukaisuusvaatimukseen kuuluu tiedonsiirtovilineen kéyttd
kansainvilisessd tiedonsiirrossa todisteena siitd, ettd henkildtietojen késittelyssd varmistetaan
ja taataan samat tietosuojan vaatimukset, kuin EU:ssa. Lisdksi ndméa toimenpiteet tdyttavit
rekisterinpitdjdn tai henkilotietojen kisittelijin osoitusvelvollisuuden. Toisin sanoen voimme
tutkielman lopputuloksilla todeta, ettd kansainvéliseen tiedonsiirtoon tarvitaan paiasiallisesti
kaksi toimenpidettd, eli yleisten GDPR:n 5 artiklan yleisten henkilStietojen

késittelyperiaatteiden noudattamista ja GDPR:n 46 artiklan tiedonsiirtovilineita.
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Tutkielman johtopditokset ovat kuitenkin ainoastaan pintaraapaisua aiheesta. Esimerkiksi eri
valtioiden erityislainsdddénto saattaa vaikeuttaa asianmukaisten suojatoimien implementointia.
Tiedonsiirtoihin saattaa my0s liittyd muita huomioon otettavia asioita, kuten esimerkiksi
erityisten henkilGtietojen siirrot. Esimerkiksi GDPR:n 9 artiklaa koskevat erityisid
henkil6tietoryhmié koskeva sdédntely vaikeuttaa tiedonsiirtoja entisestddn. Myd0s erityistilanteet,
kuten GDPR:n 49 artiklan poikkeukset, —mahdollistavat tiedonsiirtoja  myds
poikkeustapauksissa. Varsinkin nditd aiheita tulisi tutkia enemmaén. Tutkielman johtopaitdsten
perusteella voimme kuitenkin todeta, ettd asianmukaiset suojatoimet tayttyvat, mikali yleisid

tietojenkdsittelyperiaatteita noudatetaan ja tiedonsiirtovélineitd kdytetddn tietojenkésittelyssa.

Kyseessé on kuitenkin lopuksi aina tapauskohtainen arviointi toimenpiteistd. Olosuhteet, kuten
kolmannen maan lainsdddantd tai lainsdddannon muutokset sekd muut muutokset, voivat
olennaisesti vaikuttaa tietojenkésittelyn asianmukaisiin suojatoimiin. Néissa tapauksissa ei edes
oikean tiedonsiirtovilineen ja tietojenkésittelyn yleisten periaatteiden noudattaminen
valttdmatta riitd tiedonsiirtojen tekemiseen lainmukaisesti. Liséksi tapauksissa, joissa todetaan
akillisesti puutteita tiedonsiirroissa, kansallinen valvontaviranomainen tai Euroopan
tietosuojaneuvosto saattaa kieltdd tiedonsiirrot vélittoméasti. Ndméd tilanteet ovat niin
rekisterinpitdjin kuin henkil6tietojen késittelijdn ja muiden osapuolien kannalta erittdin vaikeita
ratkaista. Adrimmiisimmit toimenpiteet saattavat johtaa siihen, ettd yhteisén henkildtietojen
tietojenkdsittely on vélittomaésti lopetettava tai arvioitava uudelleen. Tdmé on haastavaa ja
vaikeaa yhteison kannalta, mutta rekisterdidyn oikeussuojan kannalta hyva. Tutkija haluaa ndin
ollen my0s nostaa esiin realistisen kysymyksen siitd, kuinka hyvin ja tehokkaasti yleisesti
yhteisOissd, organisaatioissa ja yrityksissad loppujen lopuksi pystytddn noudattamaan GDPR:n
henkilStietojenkasittelyvaatimuksia. Joidenkin tutkimusten mukaan GDPR:n vaatimuksia on
haastavaa implementoida ETN:n tietosuojalainsdddidnnon yhdenmukaistamispyrkimyksisti
huolimatta.!'”” Lisidksi tutkielmassa on noussut esille myds oikeuskiytintdd, missi
lisdtoimenpiteitd, kuten tietosuojaa koskevaa vaikutustenarvioinnin implementointi on ollut

suositeltavaa, mutta ei valttAmatonta.

5.2 Tiedonsiirrot tulevaisuudessa

Tulevaisuuden kannalta on kiinnostavaa ndhdd, miten eri tiedonsiirtovdlineitd kiytetddn
kansainvilisissd tiedonsiirroissa. GDPR astui voimaan vuonna 2018, joten kaikkia

tiedonsiirtovélineiden kdyttomahdollisuuksia ei ole vield kokeiltu.
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EU:n komissio hyvéksyi hiljattain uuden riittdvyyssopimuksen EU:n ja Yhdysvaltojen vélilla.
Niéin ollen tiedonsiirtoja tehdddn Yhdysvaltoihin luultavasti entistdi enemmén
riittdvyyspditoksen  perusteella.  Schrems-ratkaisujen  perusteella =~ EU-Yhdysvallat
riittivyyspddtokset eivdt ole kuitenkaan historiallisesti pysyneet voimassa, joten
tiedonsiirtovdlineiden merkitys tulee pysymddn myds tulevaisuudessa merkittdvéana.
Riittdvyyspédétoksen alaisia maita ovat tdllad hetkelld Andorra, Argentiina, Kanada, Férsaaret,
Guernsey, Israel, Mansaaret, Japani, Jersey, Uusi Seelanti, Eteld-Korea, Sveitsi, Yhdistyneet
kuningaskunnat, Norja, Liechtenstein, Islanti ja Yhdysvallat. Tiedonsiirroissa, joita tehddin
EU:n ulkopuolelle kuin riittdvyyspddtoksen omaaviin  valtioithin  tulee kayttda

tiedonsiirtovalineita.

Kiinnostava huomio on se, ettdi EU vaatii samaa tietosuojan tasoa kolmansilta mailta.
Riittdvyyspédatoksen tulisi kdytdnndssa taata se, ettd tietosuojan taso kolmannessa maassa on
samalla tasolla kuin EU:ssa. Kuitenkin Schrems-ratkaisujen perusteella riittdvyyspadatoksid on
todettu laittomiksi oikeuskdytdnndssi, koska kohdemaassa ei ole ollut samaa tietosuojan tasoa
kuin EU:ssa. Uuden Yhdysvaltojen riittdvyyspédatoksen kautta komissio ottaa kdytinndssd sen
kannan, ettd Yhdysvalloissa on sama tietosuojan taso kuin EU:ssa. ETN on kuitenkin todennut,
ettd uudesta riittdvyyspaatoksestd huolimatta Yhdysvaltojen tiedusteluviranomaiset pystyvit
tarkastamaan EU:sta siirrettivii henkildtietoja, mikd on EU:n tietosuojan tason vastaista.!%®
Tadmai tekee kansainvilisid tiedonsiirtoja koskevan tietosuojalainsdddénnén tulkinnasta tutkijan
mielesta ristiriitaista. Jaa nahtaviksi, pysyyko nykyinen riittivyyspdétds voimassa sellaisenaan
vai haastetaanko sen lainmukaisuus jélleen. Tutkijan mielestd on yhdenmukaisen tulkinnan
kannalta ongelmallista, mikili riittdvyyspddtds pysyy voimassa. Lisdksi tilanne on haastava
varsinkin kansainvilistd liiketoimintaa harjoittaville yrityksille, koska riittavyyspdétdsten
lainmukaisuuteen ja voimassaoloon ei voi aiemman oikeuskdytinnon perusteella luottaa.
Tiedonsiirtovdlineet ovat tidstd ndkokulmasta varmempia lainsddddnnollisia tyokaluja
asianmukaisten suojatoimien osoittamiselle, koska niisséd sdilyy suurimmilta osin osapuolten
sopimusoikeudellinen vapaavalinnaisuus ja itsendisyys. Tiedonsiirtovélineet ovat my0s
tietosuojan riskienarviointiperiaatteen mukaisesti parempi vaihtoehto, koska henkil6tietoja

kasittelevit osapuolet ovat itse vastuussa omasta tietosuojan tasostaan.

Lisdksi voimme todeta apulaistietosuojavaltuutetun paétoksistd, ettd tdydellistd konsensusta
tietosuojan vaikutuksenarvioinnin ja tiedonsiirtojen vaikutuksenarvioinnin implementoinnista

ei ole. Pddsdinto on kuitenkin se, ettd mikali rekisterinpitdjd tai henkilotietojen késittelijd arvioi,

198 Opinion 5/2023 on the European Commission Draft Implementing Decision on the adequate protection of

personal data under the EU-US Data Privacy Framework 2023, 5.22-26
65



ettd esimerkiksi uusien teknologisten menetelmien kéyttd tiedonsiirroissa saattaisi aiheuttaa
erityisid riskejd tiedonsiirtojen tekemisessi, niin yhteisd minimoi toimintaansa liittyvét riskit
tekeméll4 tietosuojan vaikutuksenarvioinnin. Vaikka apualaistietovaltuutettu on paitoksessidin
31.5.2023 7684/171/22 todennut, ettd vaikutuksenarvioinnin laatiminen ennen tiedonsiirtoja ei
ole tarpeellista ja ettd vaikutuksenarvioinnin tekeminen suomalaisille organisaatioille olisi
epdreilua muihin valtioithin verrattuna, kun tiedonsiirroissa kéytetdédn vakiintuneita
tiedonsiirtovélineitd kuten esimerkiksi SCC-vakiolausekkeita niin tiedonsiirtoja tekevéllad
osapuolella on kuitenkin GDPR:n velvoittama osoitusvelvollisuus. Kuten tutkielmassa on
todettu, niin osoitusvelvollisuus velvoittaa rekisterinpitdjdd tai henkilGtietojen késittelijaa
todistamaan, ettd se on implementoinut oikeat toimenpiteet tiedonsiirtoja varten.
Rekisterinpitéjé tai henkilotietojen kasittelija valttdd ylimadraisié riskejd tiedonsiirroissa, kun
se laatii tietosuojan ja tiedonsiirtojen vaikutuksenarvioinnin. Mitdén selvdd konsensusta ei
kuitenkaan tutkijan mielestd ole ja timé on yleisesti tietosuojalainsdddannén noudattamisen

kannalta ongelmallista.

Lopuksi todetaan, ettd tiedonsiirtovélineet ovat kansainvélisissa tiedonsiirroissa merkittdvassa
asemassa, koska niiden avulla osapuolet kansainvélisissd tiedonsiirroissa pystyvét osoittamaan
GDPR:n osoitusvelvollisuuden mukaisen asianmukaisen tietosuojan noudattamisen
tietojenkdsittelyissd. ~ Tutkielman  tulosten  perusteella  voidaan  pddtelld,  ettd
tiedonsiirtovélineiden rooli sdilyy merkittdvana niin kauan kuin EU vaatii kolmansiin maihin

tehtdvissa tiedonsiirroissa samaa tietosuojan tasoa kuin EU:ssa.
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