\

Iz

R/

«~ YLIOPISTO

Kauppakorkeakoulu

}ij’é TURUN

Kayttajiin kohdistuvien kyberturvariskien hallinta
organisaatiossa

Tietojarjestelmatieteen
kanditutkielma

Laatija:

Kerttu Kettunen
Ohjaaja:
KTT Jonna Jiarveldinen

8.12.2023
Turku



Turun yliopiston laatujirjestelmidn mukaisesti tdmén julkaisun alkuperdisyys on
tarkastettu
Turnitin Originality Check -jérjestelmalla.



Kanditutkielma

Oppiaine: Tietojérjestelmétiede

Tekiji: Kerttu Kettunen

Otsikko: Kéyttdjiin kohdistuvien kyberturvariskien hallinta organisaatiossa
Ohjaaja: KTT Jonna Jarveldinen

Sivumaéiiri: 35 sivua

Piivimairi: 8.12.2023

Ihmisiin kohdistuvat niin sanotut sosiaaliset manipulointihydkkaykset, kuten tietojenkalastelu,
ovat kasvava uhka organisaatioille ja niiden toiminnalle. Hyokkéyksen tavoitteena on saada
kohde antamaan luottamuksellista tietoa tietiméttddn hyokkéadjdlle. Tietojenkalastelu on
skaalautuva huijaus, jossa kdytetddn joksikin muuksi tekeytymistd hyddyksi saadakseen tietoa
kohteelta. Tietojenkalastelu voi olla yksildimitontd ja tiettyihin yksiloihin tai ryhmiin
kohdennettua. Tietojenkalastelua voidaan toteuttaa muun muassa sdhkopostin, tekstiviestin ja
puhelun vilitykselld. Hyokkays kohdistetaan ihmiseen, koska he saattavat tehdd inhimillisid
virheitd riskien tunnistamisessa. On siis tirkedd, ettd organisaation tyontekijit koulutetaan
varautumaan uhkiin ja reagoimaan niihin oikein.

Kun tietojenkalasteluhyokkaykset yleistyvét, on syytd pohtia sitd, miten riskejd voidaan hallita.
On térkedd, ettd kayttijat koulutetaan puolustautumaan tietojenkalastelua vastaan, jotta he ovat
tietoisia uhista ja valppaita niiden varalta. Koulutus on hyddyllistd sekéd turvallisuustaitojen
opettamisen ettd turvallisuuden tarpeen motivoimisen kannalta. Kéyttdjien tulisi padstad
harjoittelemaan taitoja kdytdnndssd oppijoille relevanttien tehtdvien avulla ympéristdssd ja
kontekstissa, jossa oikeatkin tietojenkalasteluhyokkaykset organisaatiossa tapahtuvat.

Tutkielma késittelee tietojenkalastelun eri muotoja ja keinoja niiltd puolustautumiseen
organisaatiossa.

Avainsanat: tietojenkalastelu, kyberturvallisuuskoulutus, sosiaalinen manipulointi, riskien
hallinta
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1 Johdanto

Erilaisten kyberhyokkaysten méérad on kasvanut merkittavasti viime vuosina. On tarkeéa,
ettd organisaatiossa pystytdén reagoimaan muuttuneeseen globaaliin
toimintaymparistoon riittdvélld nopeudella. Erityisesti ihmisiin kohdistuvat niin sanotut
sosiaaliset manipulointihyokkdykset (engl. social engineering), kuten tietojenkalastelu
(engl. phishing), ovat nopeasti kasvava uhka yrityksille ja niiden toiminnalle

(Shahbaznezhad ym., 2020).

Keinoja kyberhyokkédyksid vastaan puolustautumiseen on sekd teknologisia ettd
sosiaalisia. Tama tutkielma keskittyy sosiaalisiin keinoihin yrityksen tai organisaation
nikokulmasta. Esimerkiksi tyontekijoiden, eli kidyttdjien, kouluttaminen haitallisten

viestien ja verkkosivujen tunnistamiseen on yksi mahdollinen keino (Nguyen ym., 2023).

Yritys, jossa otetaan kyberriskit huomioon ja pyritdén luomaan hyvé turvallisuuskulttuuri
(engl. security culture), on vastustuskykyisempi kyberuhkia vastaan. Téllaisessa
yrityksessd jokainen toimija on tietoinen oleellisista turvallisuusriskeistd ja niitd
ennaltachkdisevistd toimenpiteisti. On myo0s tirkedd, ettd jokainen kantaa vastuuta
toiminnastaan ja pyrkii ylldpitiméddn organisaation turvallisuutta. (Georgiadou ym.,

2022.)
Tutkielman tutkimuskysymykset ovat seuraavat:
1. Mitd kayttdjiin kohdistuvia tietojenkalastelutapoja on?
2. Miten kayttdjiin kohdistuvan tietojenkalastelun riskejd pystytdan hallitsemaan?

Tutkielma on rajattu késittelemddn organisaatiossa toimiviin kéyttdjiin kohdistuvia
riskejd ja niiden hallintaa. Kayttdjiin kohdistuvista sosiaalisista
manipulointihyokkayksistd keskitytddn késitteleméén tietojenkalastelun eri muotoja.
Kyberturvallisuus ja erityisesti sen sosiaalinen ndkokulma ovat ajankohtainen aihe.
Ihmiset voivat tehda inhimillisid virheitd ja toimia yllattavasti. Siksi kyberhyokkéykset
kohdistetaan ihmisiin ja tietojenkalastelu on niin tehokasta. Miten uhkia pystytddn
hallitsemaan ja varmistamaan, ettd uhkiin osataan varautua? Hyokkéyksiin reagoiminen

oikein on tirkedd organisaatiolle.



2.1 Sosiaaliset manipulointihyokkaykset

Organisaatioiden  toimintaympérist6 on muuttunut. Organisaation toiminnan
joustavuuteen, kuten sisdiseen kommunikointiin ja sithen, missd toitd voi tehdi, on
panostettu. Monet tekevit etitoitd, kdyttdvat omia laitteita ja kommunikoivat vain vdhin
kasvokkain muiden organisaation jdsenten kanssa. Muihin tyontekijéihin luotetaan,
vaikka vuorovaikutus tapahtuisi vain esimerkiksi sdhkdpostin vélitykselld. Muuttuneen
toimintaympariston takia my0s muuttuneisiin uhkiin tiytyy varautua. (Krombholz ym.,

2015.)

Viestintdjarjestelmédt ja niiden kayttdjat ovat alttiita erilaisille kdyttdjaén kohdistuville
sosiaalisille manipulointihyokkéyksille. Hyokkdyksen tavoitteena on huijata ja
manipuloida kohdetta antamaan luottamuksellista tietoa, kuten salasanoja tai
henkil6tietoja, tietdmattddn ulkopuoliselle taholle. Sosiaaliset manipulointihyokkaykset
ovat yksi isoimmista kyberturvauhista, koska ne pyrkivit hyddyntdmédidn kayttdjan

heikkouksia. (Salahdine & Kaabouch, 2019.)

Sosiaaliset manipulointihyokkédykset pystyvit uhkaamaan kaikkia jirjestelmid, joihin
thmisilld on pddsy. Hyokkdyksessd kiytetddn sosiaalisia manipulointitaktiikoita, kun
tietojérjestelmédn ei ole mahdollista hakkeroitua muuten. On tirkedd, ettd kdyttdjd on
koulutettu tunnistamaan uhkia ja puolustautumaan niitd vastaan. (Salahdine & Kaabouch,

2019.)

Hyokkadjan tavoittelema tieto voi liittyd maksukortteihin, vakuutuksiin, henkil6tietoihin
tai muihin vastaaviin tietoihin, joita hyokkadjd voi kayttdd hyvikseen. Organisaatioon
kohdistuvassa hyokkdyksessd nditd tietoja ovat esimerkiksi kayttdjatunnukset ja
salasanat, joilla pddsee organisaation tietojérjestelmiin kisiksi. (Salahdine & Kaabouch,

2019.)

Sosiaalisia manipulointihyokkdyksid on erilaisia. Yksi esimerkki niistd on
tietojenkalastelu (engl. phishing), johon tissa tutkielmassa keskitytddn. Tietojenkalastelu
yhdistdd teknistd ja sosiaalista ldhestymistapaa (Krombholz ym., 2015).



2.2 Tietojenkalastelu

Tietojenkalastelulle on erilaisia madritelmid. Téssd tutkielmassa kéytetdén Lastdragerin
(2014) maaritelmad: “Tietojenkalastelu on skaalautuva huijaus, jossa kéytetdan joksikin
muuksi tekeytymistd hyddyksi saadakseen tietoa kohteelta”. Skaalautuvuudella
tarkoitetaan sitd, etti kanava, jolla huijaus toteutetaan, tukee massajakelua. Hyokkéys voi
olla soitto, tekstiviesti tai sahkdposti, jotka voivat viedd hyokkéyksen kohteen esimerkiksi

vadrennetylle nettisivulle (Salahdine & Kaabouch, 2019).

Valmistelu Toteutus Tulosten
hyvaksikaytto

N\ 4 N\ 4 N\
*Hyokkaystavan *Hydkkaysmateri *Kohdetietojen
ja -alustan aalin jakaminen kayttdminen
valinta +Kohdetietojen «Kohderesurssie
+ Kohdelaitteen saaminen n
valinta hyvaksikayttami
*Materiaalin nen
valmistelu
. J L J L J

Kuva 1 Tietojenkalastelun vaiheet (Aleroud & Zhou, 2017)

Aleroudin ja Zhoun (2017) mukaan tietojenkalasteluhyokkdys koostuu kolmesta
vaiheesta: valmistelusta, toteuttamisesta ja tulosten hyvéksikédytostd. Kuva 1 kuvaa niita
kolmea vaihetta. Valmisteluvaiheessa hyokkad;a valitsee hyokkaystavan ja -alustan seka
kohdelaitteen. Hin my®6s valmistelee hyokkidysmateriaalin. Toteutusvaiheessa hyokkad;a
laittaa hyokkédysmateriaalin jakoon ja kerdd huijatun uhrin tiedot. Hyokkdja voi myds
kiyttdd saatuja tietoja lisdtiedon hankkimiseksi. Tulosten hyvéksikdyttdvaiheessa
hyokkadja kayttdd saatuja tietoja hyvikseen pédstikseen késiksi kohderesursseihin.

(Aleroud & Zhou, 2017.)

Tietojenkalastelun tavoitteena on saada yksityistd tai luottamuksellista tietoa
hyokkéayksen kohteelta vilpillisesti (Chiew ym., 2018). Tietojenkalastelu voidaan jakaa
ryhmiin kohteen ja hyokkéyskanavan perusteella (Salahdine & Kaabouch, 2019).

2.2.1 Tietojenkalastelu sahkopostitse

Sdhkopostin -~ vilitykselld  tapahtuva tietojenkalastelu on yksi  yleisimmisti
tietojenkalastelutavoista. Se on laajalle levittdytynyt ongelma, joka voi aiheuttaa seka
henkilokohtaista kirsimystd ettd organisaatiollisia haasteita (Wright ym., 2023).

Hyokkddjd ldhettdd viddrennetyn sdhkopostin  huijatakseen kohdetta jakamaan
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luottamuksellista tietoa tai asentamaan haittaohjelmia laitteelleen (Hong, 2012). Vaikka
kyberturvallisuuteen panostetaan organisaatioissa ja sithen kiinnitetdin yhd enemmaén
huomiota, tietojenkalasteluhyokkédyksille ollaan yha haavoittuvaisia (Wright ym., 2023).
Useimmat teknologiset keinot tietojenkalastelun estdmiseksi ovat pitkélti tehottomia,
joten kiyttdjan vastuulle ja4 suuri osa vastuusta tunnistaa tietojenkalasteluhyokkéaykset
(Wright & Marett, 2010). Tietojenkalasteluhydkkéysten tunnistaminen on térkedd niiltd

puolustautuessa.

Usein ihmiset kdyvat ldpi heille tulleita sdhkOpostiviestejd nopeasti ja rutiininomaisesti
eivitkd valttdmétta tdstd syystd havaitse niissd huijauksen merkkejd (Luo ym., 2013).
Hyokkagjat kayttdvat hyvéksi  kdyttdjien rajallista tietoa tai tietoisuutta
kyberturvallisuudesta saadakseen heiltd tietoa (Aleroud & Zhou, 2017). Usein
tietojenkalastelusdhkoposti yrittdd saada kayttdjin vierailemaan huijausverkkosivulla,

joka vaikuttaa luotettavalta taholta (Hong, 2012).

Sosiaalinen manipulointi keskittyy ihmisten véliseen vuorovaikutukseen ja kéyttdd usein
hyvikseen psykologisia keinoja saadakseen uhrin toimimaan halutulla tavalla (Aleroud
& Zhou, 2017). Suurin osa tietojenkalastelusdhkoposteista kayttdd hyvéksi sosiaalisia
keinoja ennemmin kuin teknologisia keinoja huijatakseen kayttdjad. Hyokkddja voi
yrittdd saada kéyttdjille kiireen tunteen tai tarjota jotain, mitd kdyttdjd haluaa. (Hong,
2012.) Tietojenkalasteluhyokkdys onnistuu, kun sdhkopostin  luotettavuuden
tunnistamisessa tehdddan virhe (Wright ym., 2023). Huolellisesti rakennetun
tietojenkalasteluviestin avulla hyokkadja pyrkii herdttimiin vastaanottajassa tunteita,
jotka saavat vastaanottajan toimimaan hyokkadjan ohjeiden mukaisesti (Goel ym., 2017).
Tietojenkalasteluhyokkdykset on suunniteltu kayttdmédédn hyvéksi vastaanottajan
kognitiivisia harhoja (Luo ym., 2013). Viestit, jotka kohdistuvat kdyttdjan ongelmiin tai
huoliin ja jotka ovat relevantteja kiyttdjdlle, onnistuvat parhaiten. Téllaiset viestit
vaikuttavat vastaanottajan tunteisiin. (Goel ym., 2017.) Esimerkiksi jos tietojenkalastelija
haluaisi opiskelijalta hénen yliopistotunnuksensa, hdn voisi suunnitella kiireellisen
viestin, joka liittyy kurssi-ilmoittautumisiin tai lukukausimaksuihin. Sdhkopostiviestissa
oleva linkki  voisi  johdattaa  huijauksen kohteena olevan  opiskelijan

huijausverkkosivustolle, joka ndyttdd samalta kuin yliopiston sisdénkirjautumissivu.

Kuvat 2 ja 3 ovat simuloituja esimerkkejd tietojenkalastelusdhkopostiviesteistd, joita

kaytettiin Wrightin ym. (2023) toteuttamassa tutkimuksessa. Kuvan 2 sidhkdpostiviesti
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kehottaa vastaanottajaa vahvistamaan yliopiston kéayttdjdtilin alla olevasta linkistad
mahdollisimman nopeasti, koska yliopistolla on havaittu tietojenkalasteluyrityksid ja
muita huijauksia. Vastaanottajalle syntyy helposti viestisté kiireen ja pelon tunteita, koska
hin ei todenndkdisesti halua, ettd hidnen yliopiston kayttdjatilinsd poistetaan kéytosta.
Sadhkoposti  vaikuttaa tulevan luotettavasta ldhteestd IT-tuesta, mutta linkki vie
todenndkoisesti viddrennetylle verkkosivulle, jonka avulla hyokkédjda saa uhrin
kayttdjatilin - tiedot. Kuva 3 on yksinkertainen viesti ndenndisesti yliopiston
palkanlaskennan tuesta. Viesti koskee sitd, ettd vastaanottajalla on yksi uusi ilmoitus
palkanlaskentajdrjestelméssd. Useimmat ihmiset todennikoisesti kokevat palkkaansa
liittyvat asiat tarkeiksi, jolloin he haluavat tietdd, mitd heille tullut ilmoitus koskee.
Kayttdjan tarve suojella arvokkaita asioita ja mahdollisuus saada arvokkaita asioita saavat

hénet alttiiksi tietojenkalasteluyrityksille (Goel ym., 2017).

Validate your account

) 5 Reply 5y Reply A ¢ Farsad
'||.|::l|'\ll' ol Emalcom
O TACT

Hella,

Hopefully, you are aware of the email phishing and telephone scams going on around the University. Please help us validate

your account as soon as possible vo aveid disabling your account
Validate Aceount
Sincerely,

IT Help Desk
Office of Information Technology

Kuva 2 Esimerkki tietojenkalastelusdhkopostiviestistd (Wright ym., 2023)

Mew Motification Regarding Your Payroll

) Eaplhy Reply A * Forveard
Payrodl Support «<payroll@® SErvicess

Hello,
You have one (1) new notification regarding your payroll.

WWW, edwhe/payroll

Best Regards,

Kuva 3 Esimerkki tietojenkalastelusdhkopostiviestistd (Wright ym., 2023)

Syksylld 2023 liikkenne- ja viestintdvirasto Traficom varoitti tietomurrosta, jossa
tietojenkalasteluyritykset levisivét organisaatiosta toiseen, kun yritysten tyontekijéiden

kayttdjatunnuksia ja salasanoja kalasteltiin sdhkopostitse ja huijaussivustojen kautta.
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Hyokkdys kohdistui Microsoft 365 -tileihin kymmenissd organisaatioissa ja eteni
ketjuittain. (HS 27.10.2023.) Hyokkiys eteni siis niin, ettd kaapattuja tileja kiytettiin
uusien tietojenkalasteluviestien ldhettdmiseen kayttdjatilin aiemmille kontakteille sekid

yrityksen sisdisesti ettd muihin organisaatioihin (Yle 20.10.2023).

Traficomin (20.10.2023) kertoi tietoturvaloukkauksesta seuraavasti. Murretuilta
kéayttdjatileiltd  ldhetettiin  tietojenkalasteluviestejd  sdhkopostitse — kiyttdjatilin
aikaisemmille kontakteille. Hyokkédja oli lisénnyt linkin kalastelusivuille néihin
viestethin ja  vastannut  esimerkiksi  aikaisemmin ldhetettyihin  oikeisiin
sdhkopostiviesteihin. Viesti oli vddrennetty muistuttamaan yleistd turvapostiratkaisua.
(Traficom 20.10.2023.) Hyokkddjan tavoitteena oli ollut saada hyokkéys levitettyd
mahdollisimman laajalle ja uusiin uhreihin oli luotu luottamus kayttdmaillda heiddn

tuntemiaan henkil6itd viestien ldhettdjéna.

Tietojenkalastelu  on  kohtuullisen  edullista  ja  riskitontd  hyokkaijille.
Tietojenkalastelussa ldhetetddn massasdhkoposti suurelle méérille vastaanottajia. Tété
viestid voidaan kutsua myds syotiksi (engl. bait). Viesti ndyttdd ja vaikuttaa tulevan
luotettavasta 1dhteestd. (Wright & Marett, 2010.) Proofpoint (2023) teki vuoden kestdvén
tutkimuksen, johon vastasi 7500 tyoskentelevdd ithmistd 15 eri maasta ja 1050 IT-
asiantuntijaa, jossa selvitettiin globaalia tietojenkalastelutilannetta. Vuoden aikana 30
miljoonaa tietojenkalasteluviestid 14hetettiin liittyen Microsoftiin. Muita organisaatioita,
joiden brindid kaytettiin viesteissd, olivat Amazon, DocuSign ja Google. (Proofpoint,
2023.) Tuttujen brindien avulla tietojenkalastelijat pyrkivét saamaan kohteen luottamaan

viestiin.

Viestissd on usein kehotus toimintaan tai pyyntd avunantoon, jossa vastaanottajalta
pyydetdin henkilokohtaisia tietoja, kuten kdyttdjatunnus tai salasana. Syotissd on usein
linkki luotettavalta vaikuttavalle verkkosivulle, jolle vastaanottajan pyydetddn laittamaan
tietonsa. Tétd verkkosivua voidaan kutsua myds koukuksi (engl. hook). (Wright &

Marett, 2010.) Koukkuun tarttuvat kayttdjat joutuvat tietojenkalastelun uhriksi.
2.2.2 Kohdennettu tietojenkalastelu

Tietojenkalastelijat eivit aina ldhetd vain massasdhkoposteja yksiloimattomille
henkiloille. Tietojenkalastelu voi olla myds kohdennettua. Kohdennetuksi

tietojenkalasteluksi (engl. spear-phishing) kutsutaan sitd, kun hyokkddja ldhettdaa
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tietojenkalasteluviesteja yksiloidysti tietyille ihmisille. (Alkhalil ym., 2021.) Kohde ja
hyokkdyksen konteksti on suunniteltu etukdteen, jolloin viesti on kohdennettu
vastaanottajalleen (Bullee ym., 2017). Kohdennettu tietojenkalastelu kohdistetaan
tiettyyn yksiloon tai pienempddn ryhméén yksiloitd, kuten tietyn organisaation jdseniin
tai tietyn verkkosivun kéyttdjiin. Kohdennetussa tietojenkalastelussa saatetaan myos

esiintyd kohteen organisaation sisdisend vaikutusvaltaisena tahona. (Hanus ym., 2022.)

Kohdennettu tietojenkalastelu vaatii enemméin suunnittelua ja resursseja, kuten tietoa
kohteesta. Tama johtuu siitd, ettd kohdennettu tietojenkalastelu kdyttdd hyvikseen
ennakkoon hankittua tietoa vaikuttaakseen uskottavammalta. (Burns ym., 2019.) Kun
kohdennetun tietojenkalastelun kohde saa viestin, joka vaikuttaa olevan hinen
tuntemaltaan henkil6lti tai taholta, hdn nikee viestin luotettavana. Lisdksi hyokkadja
saattaa muokata ldhetettdvid viestid niin, ettd se sisdltdd jotain henkil6kohtaista tietoa
vastaanottajasta. (Goel ym., 2017.) Muokkaus voi olla esimerkiksi vastaanottajan nimen
mainitseminen viestissd. Kohdennettu tietojenkalastelu kéyttdd kohteelle relevanttia
tietoa saadakseen kohteen luottamaan viestiin ja antamaan tietoa (Hanus ym., 2022).
Kohdennettu tietojenkalastelu hyddyntdd ihmisen taipumusta luottaa tuntemiinsa ihmisiin
(Parmar, 2012). Kohdennetusta tietojenkalasteluhyokkiyksestéd tekee helpompaa se, jos
kohteesta 10ytyy tietoa internetistdi. Monilla on sosiaalisessa mediassa, kuten
LinkedInissé, Facebookissa tai Instagramissa, paljonkin tietoa itsestdén (Parmar, 2012).
Kohteesta 10ytyvien tietojen avulla hyokkéddjin on helppo kohdentaa ja muokata

hyokkaysviesti uskottavammaksi.

Kohdennettu tietojenkalastelu on muutamasta syystd houkuttelevampaa kuin perinteinen
tietojenkalastelu. Kohdennettu tietojenkalastelu on vaikeampaa havaita (Burns ym.,
2019), joten siltd on vaikeampaa puolustautua. Koska tietojenkalasteluviesteja ldhetetdan
vihemmaédn, on epitodenndkodisempdd, ettd hyokkéddjdlle aiheutuu viesteistd haittaa
(Bullee ym., 2017). Vaikka kohdennettu tietojenkalasteluhydkkdys on monimutkaisempi
ja hitaampi valmistella, onnistuessaan sen tuoma hyo6ty on suurempi kuin ei-
kohdennetussa tietojenkalasteluhyokkiyksessd (Parmar, 2012). Lisdksi se, ettd
kohdennettu tietojenkalasteluviesti on uskottavampi kohteen mielesta, lisdd onnistumisen
mahdollisuutta (Bullee ym., 2017). Kohdennetulla tietojenkalastelulla on pienempi

mahdollisuus onnistua, mutta suuremmat hyddyt onnistuessaan (Burns ym., 2019).
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2.2.3 Valaanpyynti

Jos kohdennettu tietojenkalastelu on vieldkin kohdennetumpaa, sitd kutsutaan
valaanpyynniksi (engl. whale phishing, whaling) (Alkhalil ym., 2021). Valaanpyynti
kohdistuu johtavassa asemassa oleviin henkilihin organisaatiossa (Hanus ym., 2022).
Téllaisia henkilditd voivat olla esimerkiksi toimitus- tai talousjohtajat (Alkhalil ym.,

2021).

Valaanpyynti on monimutkainen ja edistynyt huijaus, joka vaatii hyokkadjalta
kérsivéllisyyttd, tarkkuutta ja suunnittelua onnistuakseen. Onnistuneen hyokkéyksen
vaikutukset ovat usein vakavia kohteelle ja hinen organisaatiolleen. Hyokkdys on
monivaiheinen ja pitkd prosessi, joka on riippuvainen tdsmaillisestd ajoituksesta ja
tarkasta koordinoinnista. Hyokkdykseen liittyy usein tiedustelua esimerkiksi sosiaalisen

median kautta sekd kohteesta ettd hdanen ldheisistdédn. (Pienta ym., 2020.)

Valaanpyynti eroaa perinteisestd ja kohdennetusta tietojenkalastelusta muutamalla
tavalla. Ensinndkin valaanpyynti keskittyy tiettyyn kohteeseen useamman yksilon tai
laajan populaation sijaan. Lisdksi hyokkadjit ndkevdt enemmain vaivaa valaanpyyntiin
kerddmaélld ja analysoimalla tietoa useista ldhteistd parantaakseen hyokkayksen
tehokkuutta. Valaanpyynnissd hyokkééjin tavoitteena on usein rahan ansaitseminen tai
haitan aiheuttaminen kohteelle. My6s hyokkaéjén ansaitsema hy6ty on yleensd suurempi

valaanpyynnissé. (Pienta ym., 2020.)

Yksi esimerkki valaanpyynnisti on Mattelilla vuonna 2015 tapahtunut
tietojenkalasteluhyokkéys. Hyokkédjat olivat saaneet padasyn Mattelin jirjestelmiin jo
aikaisemmin ja saaneet tietoa yrityksen sisdisistd asioista, kuten tyontekijoiden tavoista,
protokollista, sisdisestéd hierarkiasta ja toimittajien tiedoista. He olivat kerénneet tietoa ja

tutustuneet kohteeseensa hyvin jo etukéteen. (Pienta ym., 2020.)

Kun Mattel nimesi tammikuussa 2015 uuden toimitusjohtajan, hyokkadjit péattivit
kdynnistdd hyokkdyksen. Toimitusjohtajan vaihtumiseen liittyi Mattelilla epdvarmuutta
muutoksesta. Hyokkadjat lahettivit uuden toimitusjohtajan kayttdjiltd korkean tason
tyontekijélle sdhkopostin, jossa pyydettiin ldhettiméén 3 miljoonaa Yhdysvaltain dollaria
pankkiin Wenzhouhun Kiinaan. Pyyntd oli nimetty maksuksi kiinalaiselle
lelutoimittajalle. Liséksi pyyntd oli merkitty mydhdstyneeksi, eli kuin erdpéiva olisi jo

mennyt. Mattel yleensd vaati isoihin maksuihin kahden ylemmén tason johtajan luvan ja
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varmistuksen, mutta koska pyyntd vaikutti tulevan toimitusjohtajalta, tyontekijéd siirsi

maksun. (Pienta ym., 2020.)
2.2.4 Tietojenkalastelu tekstiviestitse

Suurimmalla osalla ihmisistd on jonkinlainen puhelin, johon pystyy saada tekstiviesteja.
Tekstiviestitse tapahtuvassa tietojenkalastelussa (engl. smishing, SMS phishing)
hyokkadja ldhettdd kohteelle tekstiviestin, joka sisdltdd esimerkiksi linkin haitalliselle
verkkosivulle, jossa kdyttdjda pyydetddn antamaan tietoja kuten kdyttdjatunnus, salasana
tai maksukorttitietoja (Mishra & Soni, 2020). Hyokkddjd saattaa wvalita tehdd
tietojenkalasteluhyokkayksen tekstiviestitse esimerkiksi siitd syysté, ettd kdyttdja vastaa
tekstiviestiin todenndkdisemmin kuin séhkopostiin (Mishra & Soni, 2020). Tekstiviesti
on my0s kompaktin muotonsa ja muotoilun puutteen vuoksi helpompi viadrentdd
(Jakobsson, 2018). Tekstiviestid vddrentiessa ei tarvitse esimerkiksi miettid tekstin varid

tai fonttia.

Mobiililaitteiden kayttdjét ovat alttiimpia tekstiviestitse tapahtuville
tietojenkalasteluhyokkdyksille muun muassa seuraavista syistd. URL-osoitteen
oikeellisuus on vaikeampaa tarkistaa, koska mobiililaitteiden pienen ndyton takia se ei
ndy kokonaan. (Mishra & Soni, 2020.) Lisdksi tekstiviestit toimivat sekd uusimmilla
dlypuhelimilla ettd vanhemmilla malleilla ja ldhes kaikki kdyttdjdt osaavat kiyttad niitd
(Jakobsson, 2018). Kaikilla kdyttdjill4 ei ole kuitenkaan tietoa mobiililaitteisiin liittyvista

kyberturvariskeistd ja niiden hallinnasta (Mishra & Soni, 2020).

Palveluntarjoaja

g;;?%’;t:rfsa B 2 Lahettas
. . 1.Pyytaa vahvistuskoodin

vahvistuskoodia toimintoa
3.Huijaa
lahettamaan
vahvistuskoodin

Hyokkasja . Kayttaja

4.Lahettaa
vahvistuskoodin
eteenpain

Kuva 4 Vahvistuskoodin edelleenlahetyshyokkayksen tapahtumakulku (Jakobsson, 2018)
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Yksi taktiikka, jota tietojenkalastelijat kayttdvit tekstiviestitietojenkalastelussa, on
vahvistuskoodin edelleenldhetyshyokkdys (engl. verification code forwarding attack),
joka esitetddn kuvassa 4. Siind hyokkddja pyytdd ensin palveluntarjoajaa esimerkiksi
resetoimaan kayttdjan salasanan. Pyynnon jdlkeen hyokkddja ldhettdd kayttdjélle
tekstiviestin ja esiintyy palveluntarjoajana, joka pyytdé kayttéjaa [dhettdmain hanen juuri
saamansa vahvistuskoodin vield varmistuksena. Kun kayttéja ldhettdd vahvistuskoodin,
hyokkéddja ldhettdd sen palveluntarjoajalle ja péddsee késiksi kéyttdjédn tietoihin.
(Jakobsson, 2018.) Palveluntarjoaja ja kéyttdjd luulevat siis keskustelevansa vain

keskendin, eivitka ole tietoisia kolmannesta osapuolesta, eli hyokkadjasta.
2.2.5 Tietojenkalastelu puhelimitse

Puhelinurkinta (engl. vishing, voice phishing) on puhelimitse tapahtuvaa systemaattista
tietojenkalastelua. Hyokkdyksen tavoitteena on saada kohteelta luottamuksellista tietoa.
(Maggi, 2010.) Puhelinurkinnassa hyokkddjan ja kohteen vililld on jatkuva suullinen
vuorovaikutus (Jones ym., 2021), joten se eroaa hieman muista tekstin vélitykselld

tapahtuvista tietojenkalastelumuodoista.

Kun huijaus tapahtuu reaaliaikaisesti keskustelun muodossa, sosiaalisen manipuloinnin
keinojen tehokkuus kasvaa merkittaviasti (Maggi, 2010). Yksi esimerkki
puhelinurkinnasta on puhelu hyokkadjaltd, joka tekeytyy hyokkdyksen kohteena olevan
henkilon pankin tyontekijaksi. Hyokkadja kertoo, ettd kohteen pankkitililld on havaittu
epdilyttdvid toimintaa ja pyytdd kohdetta vahvistamaan maksukorttitietonsa. Jos kohde

toimii ohjeiden mukaisesti, hyokk&é;jd saa hidnen tietonsa kédyttoonsa. (Jones ym., 2021.)

Puhelinurkinnan onnistuminen vaatii siis sitd, ettd uhri toimii hyokkédjan ohjeiden
mukaisesti. Koska ohjeet koostuvat usein useammasta eri vaiheesta, kohteella on
enemmadn mahdollisuuksia tajuta, ettd hdan on tulossa huijatuksi. (Jones ym., 2021.) Myds
IP-puheen (engl. voice over IP, VolIP) kehitys on tehnyt puhelintietojenkalastelusta
suositumpaa. Puheluiden hinnat ovat laskeneet kehityksen my6td merkittavasti. Lisdksi
IP-puheen kehitys on tehnyt hyokkéyksistd riskittomdmpid ja helpompia, koska
hyokkaddjid on vaikeampi jaljittda ja he pystyvit tekeytyméédn muiksi tahoiksi helpommin.

(Maggi, 2010.)

Jones ym. (2021) tutkivat puhelinurkinnassa kaytettdvid sosiaalisen manipuloinnin

suostuttelukeinoja. Tutkituista 86 hyokkayksestd pyrittiin erottelemaan Ferreiran ym.
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(2015) maédrittelemid suostuttelukeinoja, joita kéytetddn sosiaalisessa manipuloinnissa.
Auktoriteettia (engl. authority) kdytetddn hyvéksi, kun oletetaan ihmisen kunnioittavan
auktoriteettia ja toimivan sen antamien ohjeiden mukaisesti. Sosiaalisen niyton (engl.
social proof) avulla ihminen saadaan kayttiytyméén lauman mukaisesti. Ihmisen tunne
vastuusta alenee, kun samassa tilanteessa on muitakin, joihin kohdistuvat samat riskit.
Hairiotekijoitd (engl. distraction) kéytetdédn hyvéksi, kun tiedostetaan, ettd ihminen
kiinnittdd huomiota itselleen tdrkeisiin asioihin, eikd valttdméattd huomaa, mitd muuta
samaan aikaan tapahtuu. Miellyttdvyys ja samankaltaisuus (engl. liking, similarity and
deception) kdyttaa hyviksi sitd, ettd ihminen kuuntelee mieluiten henkil64, josta hén pitdd

ja johon hén pystyy samaistua. (Ferreira ym., 2015.)

Jones ym. (2021) tutkimissa puhelinurkintahyokkayksissd kdytettiin néistd keinoista
eniten auktoriteettia, sosiaalista ndyttod ja hairidtekijoitd. Ndiden jilkeen suosituin keino

oli miellyttdvyys ja samankaltaisuus. (Jones ym., 2021.)
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Tietojenkalasteluhyokkaysten yleistyesséd on syyté arvioida, miten niitd vastaan pystytddn
puolustautumaan (Jansson & von Solms, 2013). Kun  otetaan
tietojenkalasteluhyokkayksiin puolustautumiseen loppukéyttijin ndkokulma, vastatoimia
on kolme (Hong, 2012). Namd kolme tietojenkalastelun vastakeinoa ovat toisiaan
tdydentdvida (Kumaraguru ym., 2010). Ensimméiinen vaihtoehto on tehda
tietojenkalastelusta ndkymatontd loppukéyttdjille, eli estdd tietojenkalasteluviestien
pddseminen hénelle kokonaan. Tdma voidaan toteuttaa esimerkiksi suodattamalla
hyokkaysviestit tai estimaélla tietojenkalasteluverkkosivujen kayttd. Toinen vaihtoehto on
ottaa kayttoon kayttoliittymdit, jotka varoittavat kayttdjdd havaitessaan epdilyttavia
toimintaa. Kolmas vaihtoehto on kéyttdjien kouluttaminen. (Kumaraguru ym., 2010;

Hong, 2012.) Téssa tutkielmassa keskitytdéan tutkimaan kéyttdjien koulutusta.

Kayttdjien kouluttaminen voi olla vaikeaa toteuttaa, koska ihmisten motivointi on
haastavaa, eikd onnistuessaankaan takaa kokonaista ratkaisua turvallisuusongelmaan

(Hong, 2012). Se on kuitenkin térked osa ratkaisua ja riskien hallintaa.
3.1 Kayttajien koulutus
3.1.1 Koulutuksen periaatteet

Kayttdjit voidaan kouluttaa puolustautumaan itse aktiivisesti tietojenkalastelua vastaan
(Kumaraguru ym., 2010). Vaikka kéyttdjien kouluttaminen ei pelkdstddan ratkaise
tietojenkalasteluun liittyvdd turvallisuusriskid, valppaat ja riskeistd tietoiset kayttéjét
muodostavat tarkedn osan puolustuksesta (Alsharnouby ym., 2015). Koulutukset auttavat
organisaatiota tekemddn tyontekijoistddn tietoisempia parhaista kyberturvakaytinnoistad
(Abraham & Chengalur-Smith, 2019). Aiemmin mainitun Proofpointin (2023)
tutkimuksen mukaan, johon osallistui 7500 tydskentelevdd ihmistd 15 eri maasta ja 1050
IT-asiantuntijaa, 98%:1la organisaatioista oli kdytdssd jonkinlainen koulutuskéytdnto.
Kuitenkin vain 56% organisaatioista kouluttivat kaikki organisaation tyontekijét.
(Proofpoint, 2023.) Kouluttamisen tarkoitus on kasvattaa osallistujien tietdimysti
aiheesta, jotta he pystyvit késittelemdin aihetta koskevia tapahtumia vaaditulla tavalla
(Sumner & Yuan, 2019). On tdrkedd tehdd kayttdjat tietoiseksi mahdollisista uhista
(Aleroud & Zhou, 2017).
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Kayttdjien kouluttaminen voi kuitenkin olla haastavaa, koska monille turvallisuus on
toisarvoinen tehtdva. Jos kdyttdjit eivit ole motivoituneita oppimaan turvallisuudesta, he

eivit halua kdyttdd aikaa tietojenkalasteluun tutustumiseen. (Kumaraguru ym., 2010.)

Kéayttdjid voidaan kouluttaa muun muassa pelien tai sulautetun koulutuksen (engl.
embedded training) avulla. Sulautetun koulutuksen avulla kayttdja oppii siind
ympdristOssd ja kontekstissa, missd oikeatkin tietojenkalasteluhyokkiykset tapahtuvat.
Jos kéyttdja epdonnistuu tietojenkalastelulta puolustautumisessa ja klikkaa simuloitua
tietojenkalasteluviestid, hdntd muistutetaan tietojenkalastelusta ja sen uhista. (Hong,
2012.) Proofpointin (2023) tutkimuksessa yksi kymmenestd tietojenkalastelu-uhasta
estettiin  kéyttdjan raportoinnin ansiosta. Silti 1/3 ihmisistd toimi riskialttiisti
kohdatessaan hyokkéyksen, eli klikkasi linkkié tai latasi haittaohjelman. (Proofpoint,
2023.) Turvallisuuskoulutukset ovat hyodyllisid sekd turvallisuustaitojen opettamisen
ettd turvallisuuden tarpeen motivoimisen kannalta (Kumaraguru ym., 2010). Thmiset
tdytyy saada kiinnostuneeksi koulutuksesta, jotta he kiinnittdvdt huomiota ja ottavat

tarjotun informaation vastaan (Zielinska ym., 2014).

Kayttdjat eivat valttdmatta ole huolissaan kyberturvallisuudesta, jos he eivét tiedd uhriksi
joutumisen seurauksista. He eivit ehka usko olevansa alttiita uhriksi joutumiselle. Suurin
osa ihmisistd uskoo, ettd he ovat tarpeeksi huolellisia eikd tietojenkalastelua voisi

tapahtua heille. (Zielinska ym., 2014.)

Siihen, ettd kdyttdja tekee virheen viestin turvallisuuden tunnistamisessa, on muutamia:
kayttdja ei tiedd, mitd tietojenkalastelu on, kiyttdja ei osaa tunnistaa tietojenkalastelua tai

kayttdja ei epdile 1dhettdjaa tietojenkalastelusta (Robila & Ragucci, 2006).

Kumaraguru ym. (2010) esittelivdt opetuksen suunnittelussa huomioon otettavat
periaatteet ja  kéyttivdt niitd kehittdessddn  verkkopelid tietojenkalastelulta
puolustautumisen opetukseen. Periaatteiden mukaan koulutuksessa on tirkedd, ettd
kayttdjat padsevit harjoittelemaan taitoa kdytdnnossd (engl. learning-by-doing),
kayttdjille annetaan vélitontd palautetta (engl. immediate feedback), aiheita kisitelldin
sekd kasitteellisesti ettd proseduraalisesti (engl. conceptual-procedural), toisiaan ldhelld
olevat aiheet késitelldén yhdessé (engl. contiguity), asiat kdsitelladn kéyttdjille sopivalla
kielelld (engl. personalization), koulutuksessa kéytetdén hyvéksi tarinallisuutta (engl.
story-based agent environment) ja kiyttdjille annetaan mahdollisuus reflektoida

oppimaansa (engl. reflection). (Kumaraguru ym., 2010.) Puhakaisen & Siposen (2010)
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mukaan tietojdrjestelmien turvallisuuskoulutusten tulisi kéyttdd tehtdvid, jotka ovat
relevantteja oppijoille ja jotka mahdollistavat oppilaiden systemaattisen kognitiivisen
tiedon prosessoinnin. Témaén liséksi koulutuksen tulisi ottaa huomioon oppijan edellinen

taitotaso. (Puhakainen & Siponen, 2010.)

Helpoiten estettdvissd olevat kyberturvariskit ovat ne, jotka aiheutuvat kdytdntdjen
noudattamatta jittdmisestd. Kaytint6jd asettamalla méiiritelldén toimintatavat, joita
organisaation sisdisten toimijoiden tulisi noudattaa, jotta turvallisuusriskit minimoitaisiin.
Kéytantojad voivat olla esimerkiksi se, mitd ohjelmia toimijat saavat kayttda, millaisia
salasanakdytdntdjen tulisi olla, mitd oikeuksia erilaisilla kayttdjilld on ja miten
organisaation kannettavia laitteita tulisi kdyttda. (Piccoli ym., 2022.) Pelkka kéytantdjen

asettaminen ei kuitenkaan takaa, ettd kdytdntdja noudatetaan.

Organisaatiot ovat huolissaan siitd, ettd tyontekijit jattavét kyberturvallisuuskdytiant6ja
noudattamatta. Télldin turvallisuusratkaisujen tehokkuus kirsii. Jotta kéyttdjat saadaan
motivoitua kiyttdytymdin tietojirjestelmien turvallisuuskdytintdjen mukaan, koulutus
tdytyy integroida osaksi organisaation normaalia yritysviestintdd. Myos ylimmén johdon

tuki on tdrkedd. (Puhakainen & Siponen, 2010.)

Kayttdjille tdytyy opettaa, mita tietojenkalastelu on, miten sen voi tunnistaa ja mité tdytyy
tehda, jos kohtaa tietojenkalastelua. Nguyen ym. (2023) esittelee kolme koulutuskeinoa,
jotka ovat sddntdihin perustuva koulutus (engl. rule-based training), tietoisuustaitoihin
perustuva koulutus (engl mindfulness training) ja ylioppiminen (engl. overlearning).
(Nguyen ym., 2023.) Sdintéihin perustuva koulutus opettaa kdyttdjan tunnistamaan
tiettyjd tietojenkalastelun merkkejd tai asettaa kayttdjdlle sddntdjd tietojenkalastelun
vilttdmiseksi. Tietoisuustaitoihin perustuva koulutus opettaa kédyttdjin kiinnittdméén
huomiota eri asioihin viestid arvioidessa ja olemaan tietoisempi viestin kontekstista.
(Jensen ym., 2017.) Ylioppimista kéytetddn avuksi tiedon muistamisessa, koska se
vahvistaa opittuja kdyttdytymistapoja ja siirtdé taidon pitkdkestoiseen muistiin. Néin taito

saadaan automatisoitua kdyttdjan toimintatapoihin. (Nguyen ym., 2023.)

Sddntdihin  perustuvan koulutuksen ongelma on muun muassa se, ettd
tietojenkalasteluviestien oletetaan olevan suhteellisen samanlaisia pitkélldkin aikavalilla.
Koulutus saattaa siis vanhentua, kun tietojenkalastelijat kehittdvit viestejdén. (Nguyen
ym., 2023.) Myo6skddn koulutuksen toisto ei vilttdmittd kasvata organisaation

vastustuskykyé (Jensen ym., 2017). Jensenin ym. (2017) tutkimuksessa ne, jotka saivat
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tietoisuustaitoja hyodyntidvian koulutuksen sdéntdihin perustuvan koulutuksen liséksi,
onnistuivat puolustautumaan paremmin tietojenkalasteluhyokkayksiltd. Ne, jotka ovat
saaneet  tietoisuustaitoihin  perustuvan  koulutuksen,  erottavat = paremmin
tietojenkalasteluviestit turvallisista viesteistd ja ovat vihemmaén alttiita hyokkayksille

(Nguyen ym., 2023).

Abraham & Chengalur-Smith (2019) tutkivat, miten oppijan hallinta (engl. learner
control) vaikuttaa kyberturvakoulutusten tehokkuuteen. Oppijan hallinnoimassa
opetuksessa oppijan tdytyy tehdd itsendisid padtoksid ja hdn on vastuussa ohjeistettujen
aktiviteettien ldpi pddsemisestd (Williams, 1993). Abrahamin & Chengalur-Smithin
mukaan oppijan hallinnalla koulutuksessa on positiivinen vaikutus tyytyvaisyyteen,
suoritukseen ja itseluottamukseen. Lisdksi oppijan hallintaa kdytettdessd koulutuksen

tiedot pysyivit paremmin oppijan muistissa. (Abraham & Chengalur-Smith, 2019.)

Yksi tapa varmistaa, onko kdyttéja tietoinen tietojenkalastelusta, on Alnajimin & Munron
(2009) ehdottama ldhestymistapa. Kuvassa 5 esitellddn heiddn ehdotuksensa. Kéyttdjan
koulutus on jatkuva prosessi, joka on upotettu kdyttdjan normaaliin internetin kaytt6on.
Jos kayttdja paityy tietojenkalasteluverkkosivulle ja antaa sinne luottamuksellista tietoa,
hinelle ndytetddn viesti, joka auttaa ymmartimiin, mitd tietojenkalasteluverkkosivut
ovat ja miten ne voi tunnistaa. Jos kdyttdji ei anna luottamuksellista tietoa, hin saa jatkaa
internetin selaamista, koska silloin oletetaan, ettd hdn on tietoinen tietojenkalastelusta
eikd siksi joutunut uhriksi. Jarjestelma tunnistaa tietojenkalasteluverkkosivut mustan
listan avulla. Vaikka kayttdja luovuttaisikin tietoja, ne eivit pdddy hyokkédjien kisiin,
koska jarjestelmd on suunniteltu toimimaan vélipalvelimen (engl. proxy) avulla, joka
estdd tietojen ldhettdmisen. (Alnajim & Munro, 2009.) Tapa kouluttaa kiyttdjid on siis
turvallinen, mikdli musta lista on ajan tasalla, ja sen avulla kayttdjat padsevét oppimaan
kontekstissa, jossa he kohtaavat oikeitakin uhkia. Toisaalta tietojenkalastelu kehittyy
nopeasti, jolloin musta lista myds vanhentuu nopeasti. Jos musta lista ei ole ajan tasalla,

kayttdjan turvallisuus vaarantuu.
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JATKA

Internetin Tietojen- Tietoisuus
Kaytigja i tietojen-
seleaminen kalastelu URL kalastelusta?

A

KOULUTUS

Kuva 5 Ehdotus Iahestymistavasta tietojenkalastelukoulutukseen (Alnajim & Munro, 2009)

Jansson & von Solms (2013) tutkivat sitd, auttaako tietojenkalasteluhydkkiysten
simuloiminen yhdistettynd koulutukseen vahvistamaan kiyttdjien vastustuskykya oikeita
hyokkéyksid vastaan. Tyontekijoille ldhetettiin simuloituja tietojenkalasteluviestejd. Jos
tyontekiji joutui viestin uhriksi, eli reagoi niihin, hinelle tuli varoitusikkuna, ilmoitus
sdahkopostiin ja mahdollisuus osallistua verkkokoulutukseen aiheesta. Simuloituja
tietojenkalasteluviestejd oli muutamia erilaisia. Ne esimerkiksi pyysivit kayttdjaa
paivittimadn tunnuksensa tietokannan kaatumisen vuoksi tai avaamaan viestiin liitetyn
zip-tiedoston, joka auttaa poistamaan koneelle pdédsseen viruksen. Useimmat tyontekijét,
jotka reagoivat ensimmdiselld viikolla simuloituun viestiin, eivdt reagoineet endi toisella
viikolla. Ensimmaiselld viikolla 14,06% aktiivisista kdyttdjisti reagoivat viestiin ja
toisella viikolla 8,06%. Tietojenkalasteluhyokkéaysten simulointi organisaatiossa johtaa
Janssonin & von Solmsin (2013) mukaan kéyttdjien parempaan valmiuteen
tietojenkalasteluhyokkédysten varalta. Ndin organisaation turvallisuus paranee, kun sen
kéyttdjiat ovat valppaampia. Lisdksi koulutus saadaan simuloinnin avulla kohdistettua
paremmin nithin kayttdjiin, jotka ovat alttiimpia tietojenkalastelulle. Koulutus
kohdistetaan siis nithin, jotka reagoivat simuloituihin tietojenkalasteluviesteihin.
Simuloidut tietojenkalasteluhyokkéykset voivat kuitenkin johtaa myds liialliseen

varovaisuuteen. (Jansson & von Solms, 2013.)

Vaikka hyokkéysten estdmiseen kdytetddn usein my0s teknisid keinoja, loppukayttdjan
kouluttaminen on keskeistd tietojenkalasteluhyokkéysten vaikutuksen lieventdmisessa

(Robila & Ragucci, 2006).
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3.1.2 Pelillistaminen

Kyberturvallisuuskoulutus, jossa hyddynnetiddn pelillistimisen periaatteita, voi olla
ratkaisu koulutuksen tehokkuuden parantamiseen. Kayttdjit ovat motivoituneempia ja
tunnollisempia, kun koulutus on immersiivinen ja miellyttdvd kokemus. Sen avulla
kayttdjaa kannustetaan turvallisempaan kéyttdytymiseen jotain tavoitetta tavoitellessa.

(Silic & Lowry, 2020.)

Kyberturvallisuutta  voidaan  opettaa pelien avulla, joista 1oytyy tietoa
tietojenkalasteluhyokkdyksistd, niiden tekniikoista ja tavoista estdd niitd. Pelit
mahdollistavat péivittdiseen elimién upotetun tilanteen ja oppimiskokemuksen, jossa
pelaaja ymmartda sddnndt, rajoitteet ja asiat, mitd kannattaa ja ei kannata tehdi. (Fatima
ym., 2019.) Turvallisuuskoulutuksen pelillistimistd voidaan kéayttdd tyOntekijan
motivaation vahvistamiseksi, jotta oppimista, tehokkuutta ja organisaation

turvallisuusaloitteiden noudattamista saadaan kannustettua (Silic & Lowry, 2020).

Fatima ym. (2019) suunnittelivat pelipohjaisen ratkaisun opettaa kéyttdjille
tietojenkalasteluhyokkiyksistd. Pelissd pelaaja on hyokkédédjan roolissa ja hdn muun
muassa padsee valitsemaan kohteensa organisaatiossa, kerdtd héinestd tietoa, kirjoittaa
tietojenkalasteluviestin ja laittaa viestin pelissd jakeluun. Niin pelaaja oppii, miten

tietojenkalastelu ja mitd heikkouksia kohteilla voi olla. (Fatima ym., 2019.)

flow fo fvoid Onling Scams!

The most imporant
part is the Address! It
begins after ./ and
ends with the next /.

| got it! the Address ends
with the FIRST / ,s0 it is
web.da-us. citibank.com.

Kuva 6 Kuvakaappaus Anti-Phishing Phil -pelin tutoriaalista (Kumaraguru ym., 2010)
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Kumaraguru ym. (2010) kehittivdt verkkopelin, joka opettaa kéyttdjille, miten URL-
osoitteiden erilaisia vihjeitd voidaan kayttdd avuksi tietojenkalasteluhyokkaysten
tunnistamisessa. Kuvat 6, 7 ja 8 ovat kyseisestd pelistd otettuja kuvakaappauksia. Pelin
nimi on Anti-Phishing Phil. Kuva 6 on kuva pelin tutoriaalista, joka ndytetdéin ennen
kierroksen alkua. Tutoriaalissa opetetaan kayttdjille, miten verkkosivun turvallisuuden
voi tunnistaa. Kuva 7 on kuva pelisti, jossa Phil ui matojen ohi. Alareunassa on vihjeité
antava toinen kala. Kuva 8 on yhteenveto, joka niytetddn kierroksen jéilkeen, josta

kayttdjd nikee vield vastauksensa ja pystyy oppimaan virheistdan.

ROUND 1 LIVES: 33 33 3WS  TIME LEFT: 1:42

@ 7
oY \P

. 1

= v
e >
als B2 .fg:ﬁ%f E"" Real sites usually
‘:‘;"""‘." i don't have
Ve | numbers at the

beginning of their

wl'mum.n.:n‘ Bnnum-.m-u E]-mm-n-_. mm--m-m-_;‘;

Kuva 7 Kuvakaappaus Anti-Phishing Phil -pelistd (Kumaraguru ym., 2010)

ROUND OVER

You May Pre d to the Next Round
(/) choice ( 3C) choi
of " (it #0nd3 Ocba Dxdla 1n03ichase com/ ) SCAM ALERT! URLS with all numbers in the ront ane usually scam.
v k.com ) com belongs to Cilizens Bank
o [ ntip v misn,comn ) Myou are not familiar with this site, google “msn”

J(_NHD'MSD 157.192 106/ www bankofthewesicom! ) SCAM ALERT! URLs with 2ll numbers in the front are usually scam.
&
" (ntip#202.57.255 177/ciizensbank comfindexphp ) SCAM ALERT! Dontiust URLS with all numbers in the front,

o (o Awww.ebay.com ) www.abay com is the homea page of the auchon site eBay

»® ( Ittpy Mwnvon. misn-verify com/ ) SCAM ALERT! keywords such as verify, update in the domain usually means it
is scam.

x (_mprfmmu:l nationalgeographic com! ) Don't be fooled by the www3, this site belongs to nafionalgeographic com

NEXT.ROUND

Kuva 8 Kuvakaappaus Anti-Phishing Phil -pelin yhteenvedosta (Kumaraguru ym., 2010)
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Pelillistiminen voisi olla ratkaisu siihen, etti tyontekijat eivit nde koulutuksia tarpeeksi

motivoivina ja mielenkiintoisina (Silic & Lowry, 2020).
3.1.3 Koulutuksen pitkakestoisuus

Kun tyontekijoitd koulutetaan, on tarkeédd, ettd pyritddn varmistamaan opittujen asioiden
sdilyminen  muistissa  (Sumner &  Yuan, 2019). Sekd onnistuneiden
tietojenkalasteluhyokkdysten vakavien seurausten ettd tietojenkalastelun vastaisen
koulutuksen kulujen vuoksi on tirkeédd, ettd koulutus sisdltdd my0Os tapaamisia, joissa

yllapidetdadn alkuperdisessd koulutuksessa opittuja tietoja ja taitoja (Nguyen ym., 2023).

Jatkuva harjoittelu ja vilittdomén palautteen antaminen heti alkuperdisen taidon oppimisen
jélkeen vahvistaa taidon ja opitun kéyttaytymismallin sdilyvyyttd muistissa. Néin taidosta
tulee rutiini ja se jdd pitkdkestoiseen muistiin. (Nguyen ym., 2023.) Ylioppimiseksi
kutsutaan tarkoituksellista tehtdvdn harjoittelemista, vaikka taito olisi jo opittu
perustasolla. Ylioppimista harjoitellaan, kunnes tavoite saavutetaan. Tavoite voisi olla
esimerkiksi se, ettei yhtddn virhetti endd tapahdu tietojenkalastelun tunnistamisessa.
(Driskell ym., 1992.) Oppimista ei siis lopeteta, kun taito on ensimmadisen kerran

hallinnassa, vaan jatketaan toistojen ja harjoitusten tekemisti.

Tyontekijoiden ylioppimista voidaan harjoittaa esimerkiksi ldhettdamélld heille
simuloituja tietojenkalasteluviestejd. Kumaraguru ym. (2007) tutkivat upotetun
koulutusjdrjestelmin kayttdd, joka opettaa kéyttdjdd tietojenkalastelusta normaalin
sahkopostin -~ kédyttdmisen aikana. Kaéyttdjdlle ldhetetddn ajoittain  simuloituja
tietojenkalasteluviestejd, joithin hédnen tdytyy reagoida oikein. Jos kayttdja tulee
huijatuksi, hdn ndkee vilittdmén palautteen siitd, mitd tapahtui ja mitd kayttdja olisi
voinut tehdd toisin. Kumaragurun ym. (2007) mukaan jirjestelmd auttaa kayttdjid
oppimaan  tehokkaammin. Jarjestelma  keskittyy  kéyttdjin  kouluttamiseen
tietojenkalastelun riskeistd ja siithen, ettd kayttdjd opetetaan kaytdnnonldheisesti

tunnistamaan ja valttimédn tietojenkalasteluviestejd. (Kumaraguru ym., 2007.)

Kuitenkin vastaavien jirjestelmien kaytto on vield harvinaista ja vain 35% Proofpointin
(2023) aiemmin esiteltyyn tutkimukseen osallistuneista organisaatioista jérjestivét
tyontekijoilleen tietojenkalastelusimulaatioita. Kumaragurun ym. (2007) mukaan heidén
jarjestelminsd auttaa kdyttdjid oppimaan tehokkaammin ja siitd on hyotyd organisaation

puolustautuessa tietojenkalastelulta.
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3.2 Kayttajien tukemisen keinot

Tietojenkalastelulta puolustautumisen voi jakaa erilaisiin ldhestymistapoihin. Yksi niisti,
eli kéyttdjien kouluttamisen, on jo késitelty tdssd tutkielmassa. Muita térkeitd
lahestymistapoja on automatisoitu tietojenkalastelun tunnistus ja kdyttdjad ohjeistavan
kéayttoliittymén kdyttiminen, joka auttaa kdyttéjaa tunnistamaan uhkia (Alsharnouby ym.,

2015). Nama kaksi keinoa auttavat kiyttdjdd toimimaan turvallisesti.

Hyokkiysten havaitseminen on tapa vdhentdd sosiaalisia manipulointihyokkdyksid. Se
voi olla manuaalista tai automatisoitua. Kéiyttdjd saa tydkaluja avuksi uhkien
havaitsemiseen. Ne havaitsevat uhan tai hyokkdyksen ja joko estdvét tapahtuman tai

varoittavat kayttijaa siitd. (Sumner & Yuan, 2019.)
3.2.1 Tietojenkalasteluviestien suodattaminen

Automaattinen oikean ja vddrennetyn verkkosivun vertailu on osoittautunut lupaavaksi
tavaksi tunnistaa mahdolliset tietojenkalasteluyritykset, mutta se vaatii, ettd
verkkosivuarkisto, johon verkkosivuja vertaillaan, on jatkuvasti ajan tasalla (Wenyin ym.,
2006). On tiarkedd, ettd kdytdossd on automatisoitu havaitsemisjdrjestelmi, mutta
jarjestelmit toimivat harvoin tdysin virheettomasti, joten on myos tarkeda, ettd kayttdjat
koulutetaan havaitsemaan tietojenkalastelua ja ettd heilld on sitd tukevat

kéyttojarjestelmat (Kumaraguru ym., 2010).

Tietojenkalasteluviestien suodattaminen ei vaadi kdyttdjiltd tietoisuutta riskeistd tai muita
toimia. Jos kaikki tietojenkalasteluriskit pystyttdisiin estimddn ennen kéyttdjan
tavoittamista, ei tarvitsisi olla olemassa muita riskien védhentdmisen keinoja.
(Kumaraguru ym., 2010.) Tdma ei kuitenkaan ole mahdollista, koska jérjestelmékin tekee

virheitd, tistd syystd ratkaisun on hyvé olla monen tekijin summa.
3.2.2 Ohjeistavat kayttoliittymat

Yksi tapa auttaa kéyttdjdd uhkien tunnistamisessa on tarjota kayttoliittyma, joka auttaa
tunnistamisessa ja varoittaa kayttdjdd uhista. Kéyttdjd ei kuitenkaan vélttaméttd toimi
ohjeiden mukaisesti, jolloin varoituksista voi tulla tehottomia, jos ne eivét ole tarpeeksi

yksinkertaisia ja helppoja ymmartdd. (Kumaraguru ym., 2010.)
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Modernit verkkoselaimet antavat kéyttdjille tyokaluja oikeiden turvallisuuspéitosten
tekemiseen. Esimerkiksi osoitepalkissa olevat visuaaliset indikaattorit auttavat kayttdjaa
arvioimaan nettisivun turvallisuutta. (Alsharnouby ym., 2015.) Kolme visuaalista
indikaattoria, joiden avulla kayttdjat voivat tunnistaa vierailemansa verkkosivuston
turvallisuuden, ovat osoitepalkki, jossa on sivun URL-osoite, https-etuliite ja
lukkokuvake, joka kertoo, onko yhteys suojattu (Herzberg & Margulies, 2011). Nami
indikaattorit ovat kuitenkin olleet vain osittain onnistuneita tietojenkalastelun
estimisessd. Kun kéyttdjd keskittyy siithen, mitd hin tekee nettisivulla, hin ei valttamatta
huomaa turvallisuusindikaattoreita. (Alsharnouby ym., 2015.) Tutuissa tilanteissa

ihminen toimii automaattisesti (Herzberg & Margulies, 2011).

Alnajim & Munro (2008) maédrittivat epdilyttavélld sivustolla vierailevalle kayttdjille
ilmestyvén ohjeviestin (engl. tip) tehokkuutta. Viesti ilmestyy, kun havaitaan, etti
kiyttdjd menee uhkaavalle sivustolle. Tutkimuksessa ohjeen kriteereind olivat sen kyky
estdd tyypillisin tietojenkalastelun ominaisuus, eli vihje (engl. clue), sen luotettava
toimiminen yksindin, sen viirentimittomyys ja se, ettei se tuota vadrid tuloksia.
Tehokkain ohjeviesti oli “véédrennetylld sivustolla voi olla tdmi piirre: Verkkosivun
osoite on erilainen, johon olet tottunut. Siind voi olla yliméériisid merkkejd tai sanoja, tai
silld voi olla tiysin eri nimi tai ei nimed ollenkaan vain numeroita. Tarkista oikean sivun
URL-osoite. Oikea URL-osoite ndkyy sivun ominaisuuksissa.” Ohje tiytti neljasti
kriteeristd ensimmadiset kolme, mutta oli silti paras vertailluista ohjeista. (Alnajim &
Munro, 2008.) Vaikka tietojenkalastelu on kehittynyt Alnajimin & Munron (2008)
tutkimuksen jilkeen, se antaa yhd esimerkin hyvéstd selaimen antamasta
varoitusviestistd. Varoitusviestin tulisi olla kohdennettu véhiten taidokkaille kayttdjille ja
viestistd tulisi tehdd mahdollisimman helposti ymmarrettdvad poistamalla tarpeettoman
monimutkaiset tekniset termit (Aneke ym., 2021). Ohjeistavat kédyttoliittymét pyrkivit

tukemaan kayttdjad tekemdin turvallisia pdétoksid ja antamaan tietoa uhista kéyttdjélle.
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4 Yhteenveto ja johtopaatokset

Tietojenkalastelun tavoitteena on saada yksityisti tai luottamuksellista tietoa
hyokkdyksen kohteelta vilpillisesti (Chiew ym., 2018). Hyokkéykset voivat kohdistua
joko henkilodn tai organisaatioon, mutta tissd tutkielmassa keskityttiin etsimdéin
ratkaisuja organisaatioon kohdistuviin hyokkdyksiin. Tutkielman tavoitteena oli kasittia,
millaisia tietojenkalasteluun liittyvid uhkia organisaatioihin kohdistuu ja miten niita

riskejéd pystytddn hallitsemaan.

Ensimmadinen tutkimuskysymys oli: mitd kayttdjiin kohdistuvia tietojenkalastelutapoja
on? Tutkitut tietojenkalastelutavat ja niiden peruspiirteet on listattu alla olevassa
taulukossa 1. Kaikille tavoille yhteistd on se, ettd hyokkéys on skaalautuva huijaus, jossa

pyritddn saamaan tietoa kohteelta tekeytymalld joksikin muuksi henkil6ksi tai tahoksi.

Taulukko 1 Yhteenveto tietojenkalastelutavoista ja niiden peruspiirteista

Tietojenkalastelutapa Peruspiirteet

Tietojenkalastelu sédhkopostitse Hybkkays tapahtuu luotettavalta vaikuttavan
sahkopostin valityksella ja hyddyntaa
sosiaalisia keinoja, kuten kiireen tunteen
luomista.

Kohdennettu tietojenkalastelu Hybkkays kohdistuu tiettyyn ihmiseen tai
pienempaan ryhmaan, jotka ovat usein
organisaatioissaan sellaisessa asemassa,
ettd heilld on paasy laajaan maaraan tietoa.
Tietojenkalasteluviesti on raataloity
vastaanottajalle.

Valaanpyynti Hydkkays on kohdennettua
tietojenkalastelua, mutta kohdistuu
korkeammassa asemassa oleviin henkiléihin
organisaatiossa, kuten toimitus- tai
talousjohtajiin.

Tietojenkalastelu tekstiviestitse Hybkkays kohdistuu mobiililaitteisiin ja
tapahtuu tekstiviestin valityksella. Tekstiviesti
sisaltda yleensa linkin, joka johtaa
haitalliselle verkkosivulle.

Puhelinurkinta Hybkkays tapahtuu systemaattisesti
puhelimitse, jossa kohde pyritaan saamaan
toimimaan usein monivaiheisten ohjeiden
mukaisesti puhelun aikana.

Tietojenkalastelutapoihin tutustuessa kévi ilmi, ettd tiedon ja tietoisuuden puute altistaa
kédyttdjan tietojenkalastelulle. Tietojenkalasteluhydkkdys onnistuu, kun luotettavuuden
tunnistamisessa tehddian virhe (Wright ym., 2023). Tietojenkalastelu on hyokkéyskeinona

yleistynyt nédiden lisdksi my0s sosiaalisen median puolella, mutta sen uhat kohdistuvat
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ennemmin yksiloon kuin organisaatioihin. Tésti syystd sosiaalisen median vilityksella
tapahtuvaa tietojenkalastelua ei kisitelty tissd tutkielmassa. Tietojenkalastelu kuitenkin
muuttuu ja kehittyy jatkuvasti, joten voi olla syytd kiinnittid huomiota my0s sosiaalisen

median kautta tapahtuvaan tietojenkalasteluun organisaation ndkdkulmasta.

Toinen tutkimuskysymys oli: miten kayttdjiin kohdistuvan tietojenkalastelun riskeja
pystytddn hallitsemaan? Vaihtoehdoista tutkittiin tarkemmin kéyttdjien koulutusta.
Valppaat ja tietoiset kéyttdjit muodostavat tirkedn osan puolustuksesta (Alsharnouby
ym., 2015) teknisten ratkaisujen lisdksi. Tekniset ratkaisut, kuten tulevien viestien
estdiminen ennen kayttdjille padsya tai varoittavien kdyttoliittymien, voivat toimia sekd
sahkOpostin ettd puhelimen, eli puheluiden tai tekstiviestin, vilitykselld tulevia
hyokkayksid vastaan, mikéli 1dhettdja tunnistetaan epiilyttdviksi. On kuitenkin lisdksi
tarkedd kouluttaa kayttdjit puolustautumaan itse aktiivisesti tietojenkalastelua vastaan
(Kumaraguru ym., 2010), jos tekniset ratkaisut epdonnistuvat. Erityisesti ne kayttdjat,
joihin voi kohdistua kohdennettua tietojenkalastelua tai valaanpyyntid, on tirkeda
kouluttaa perusteellisesti, koska ndiden hyokkdysten vaikutukset ovat usein suuria.
Koulutuksessa voidaan kayttdd tiedon jakamisen lisdksi hyvéksi esimerkiksi
pelillistamisti tai sulautettua koulutusta. Koulutuksessa on my0s tarkedd varmistaa, ettd
kayttdjat sdilyttavat opitut asiat muistissa (Sumner & Yuan, 2019). Taitoja on siis tirkedd
harjoitella jatkuvasti ja kédyttdjan on hyvi saada vélitontd palautetta toiminnastaan. Tdma

vahvistaa asian sdilyvyyttd muistissa. (Nguyen et al., 2023.)

Tutkielma antaa katsauksen tietojenkalasteluhyokkédysten eri muotoihin ja niiltd
puolustautumisen keinoihin. Tietojenkalastelun eri muotojen kisittely antaa kattavan
kuvauksen erilaisista tietojenkalasteluhyokkéysten muodoista, jotka voidaan toteuttaa eri
alustoja kéyttden ja kohdentaa eri yksiloille tai ryhmille. Kéyttdjien kouluttamisessa on
tarkedd, ettd koulutus on jatkuvaa ja ettd sitd kehitetddn uhkien kehittyessd. On myo0s
tarkedd, ettd kayttdjd padsee harjoittelemaan taitoja kdytinnOssd, ettd asiat esitetdén
oppijalle helposti ymmarrettdvdlld tavalla ja ettd hin saa vilitontd palautetta
toiminnastaan. Puolustautumisratkaisuissa tutkielma keskittyi kéyttdjan kouluttamisen
tarkasteluun, joten muita ratkaisuja voisi olla syytd tutkia tarkemmin. My0s erilaisiin
koulutustapoihin voisi syventyd. Kuitenkin kéyttdjien koulutus luo tirkedn pohjan
kyberturvaratkaisuille, joten muut ratkaisut ovat sitd tdydentdvid. Suurin osa kayttdjien
koulutuksen keinoista keskittyy sdhkopostitse ja verkkoselaimen kautta tapahtuvaan

tietojenkalasteluun. N&itd keinoja, kuten sulautettua koulutusta ja hydkkéysten
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simulointia, voisi pyrkid hyddyntdmiidn myds muita tietojenkalastelutapoja vastaan.
Pystytdanko nditd koulutuskeinoja kdyttimaan myds huijauspuheluilta tai -tekstiviesteilta
puolustautumisen opettamiseen? Esimerkiksi tekodlyn mahdollisuuksia
huijauspuheluiden simuloimisessa organisaation sisélld voisi pohtia tarkemmin. Tadmén
tutkielman tietoja voidaan kdyttd4 organisaatioissa kyberturvallisuusratkaisuvaihtoehtoja

tarkastellessa ja pohtiessa.
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