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Alykaiuttimet ovat verkkoon yhdistettyji ja puheentunnistuksen omaavia kaiutti-
mia, joiden avulla kiyttdja voi suorittaa erilaisia toimintoja puheen avulla. Yhteys
internetiin ja puheentunnistus tuovat myos mukanaan tietoturvallisia ja yksityisyy-
teen liittyvid huolia. Tutkielman tavoitteena on perehtyé tietoturvariskeihin ja yk-
sityisyyshuoliin. Lisdksi perehdytdan Amazonin, Googlen ja Applen dlykaiuttimien
tietoturvaa ja yksityisyytta késitteleviin verkkosivuihin

Tietoturvariskien tutkimista tuetaan dlykaiuttimen ekosysteemilld ja viitemallilla.
Tutkielmassa kaytetdan OSI-viitemallia, joka koostuu seitsemésta kerroksesta. Mah-
dolliset kyberhyokkaykset kohdistuvat viitemallin eri kerroksiin. Lisaksi alykaiutti-
men ekosysteemin eri osat luovat tietoturvauhkia. Puheentunnistus ja datankeruu
heréittavit yksityisyyshuolia. Asnidatan keruu on vélttdmétonts, jotta dlykaiutti-
melle annetut komennot voivat toteutua.

Alykaiuttimiin liittyvia tietoturvariskejé ja yksityisyyshuolia on monia. Kuluttajal-
le yksityisyyshuolet ovat keskeisimpid. Oleellista on ymmartad kiytettdavyyden ja
yksityisyyden tasapainottaminen. Valmistajien verkkosivuilta 10ytyy runsaasti in-
formaatiota dlykaiuttimien tietoturvasta. Jokaisella valmistajalla oli samankaltaisia
lahestymistapoja. Verkkosivut voisivat kuitenkin olla lukijaystavéillisemmét ja hel-
pommin lahestyttavét.

Asiasanat: Alykaiutin, Puheentunnistus, Adnidata, Esineiden internet



Sisallys

1 Johdanto 1
2 Alykaiuttimen ekosysteemi ja viitemalli 3
2.1 Ekosysteemi . . . . . . ... 3

2.2 Viitemalli . . . .. ... 5

3 Alykaiuttimen tietoturva ja yksityisyys 7
3.1 Alykaiuttimen tietoturva . . . . . . ... ... ... ... 8
3.1.1 Hyokkaysten ehkéisykeinoja . . . . . . . . ... ... ... .. 9

3.2 Kayttajan yksityisyys . . . . . . ..o 10
3.3 Pohdintaa . . . . .. ... 12

4 Johtavien laitevalmistajien tietoturvaseloste ja yksityisyydensuoja 13

4.1 Amazon Echo . . . . . . . 13
4.2 Google Nest . . . . . . . . 16
4.3 Apple HomePod . . . . . . . .. .. ... 18
4.4 Vertailua . . . . . . . . 19
5 Yhteenveto 21



1 Johdanto

Alykaiuttimen avulla kdyttdjin on mahdollista tehostaa jokapiiviisti elimAdnsa
ja lisétd arjen mukavuutta. Naiden kaiuttimien myyntivaltti on puheentunnistus.
Kayttéaja voi milloin vain esimerkiksi kysyéa kaiuttimelta paivan saédtiedotuksen, pyy-
taa soittamaan musiikkia tai asettamaan heratyksen seuraavalle paiville. Jatkuvasti
kuunteleva kaiutin voi vastata kysymykseen tai toteuttaa kiskyn vilittomésti. Aly-
kaiuttimien puheentunnistus sisdltda myos turvallisuusriskeja. Erddn tutkimuksen
mukaan alykaiuttimien omistajilla on merkittavia huolia omaa yksityisyyttaan koh-
taan [1].

Téama tutkielma keskittyy éalykaiuttimien tietoturvaan ja yksityisyyteen. Tut-
kimuksen tarkoituksena on syvéllisesti analysoida &lykaiuttimien haavoittuvuuksia
sekd kayttdjan mahdollisuuksia vaikuttaa niiden tietoturvaan ja samalla arvioida si-
ta, kuinka merkittavia vaikutusmahdollisuudet ovat. Koska dlykaiuttimet toimivat
esineiden internetin (Internet of Things, IoT) keskioné [2], muodostavat ne mielen-
kiintoisen tutkimuskohteen. Tarkoituksena on selvittda, onko &lykaiutin varteeno-
tettava tietoturvallisuusriski. Liséksi tutkitaan suurien laitevalmistajien tietoturva-

ja yksityisyyskaytantoja. Tutkielmalla on kaksi tutkimuskysymysté.:
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Tkla: Mité tietoturva- ja yksityisyyshuolia dlykaiuttimiin liittyy?

Tk1b: Ovatko mahdolliset tietoturva- ja yksityisyyshuolet merkittéavia kulutta-
janakokulmasta?

Tk2: Mita johtavat laitevalmistajat sanovat dlykaiuttimien tietoturvasta ja

yksityisyydesta?

Tutkielman ldhteet ovat padosin informaatioteknologian tietokannoista, erityi-
sesti Association for Computing Machinery (ACM) ja Institute of Electrical and
Electronics Engineers (IEEE) -tietokannoista. Tiedonhaku suoritettiin englanniksi,
ja keskeiset hakusanat olivat: smart speaker, alexa, security, privacy, cyberattack
ja voice assistant. Lahes kaikki ldhteet ovat yliopistoissa suoritettuja tutkimuksia.
Lisdksi hyodynnettin eri laitevalmistajien verkkosivuja tietoturva- ja yksityisyyspo-
lititkan tutkimisessa. Lihteiden valinnassa suurin rajaaja oli julkaisuvuosi. Alykai-
uttimien nopean kehityksen kannalta vanhat tutkimukset voivat olla harhaanjohta-
via tai vanhentuneita. Kokonaisuudessaan ldhteidenhakuprosessi oli kaksivaiheinen.
Aluksi haettiin 1ahteita tietokannoista hakusanoja kiyttden. Tamén jalkeen pyrittiin
hyodyntaméaan valittujen julkaisujen lahdeluetteloa lahteiden haussa.

Tutkielmassa on kolme asialukua. Luvussa 2 perehdytetaén lukija dlykaiuttimen
ekosysteemiin ja viitemalliin. Luvussa 3 perehdytddn &lykaiuttimen tietoturvaan
ja yksityisyyteen sekd analysoidaan tuloksia. Luvussa 4 perehdytddn suurimpien
laitevalmistajien tietoturva- ja yksityisyyskaytantoihin. Luku 5 on yhteenveto, jossa

my0s vastataan tutkielman tutkimuskysymyksiin.



2 Alykaiuttimen ekosysteemi ja

viitemalli

Jotta voidaan syventyéd alykaiuttimien yksityisyyteen ja tietoturvaan, on téarkea
hahmottaa dlykaiuttimen ekosysteemi. Alykaiuttimen ekosysteemilld tarkoitetaan
esimerkiksi kodin IoT-ympéristod. Kun hahmotetaan erilaisten toimintojen kulku
ekosysteemissa, on huomattavasti helpompi ymmartéaa, millaisia riskeja saattaa il-
metd kayttdjan kiyttdessa alykaiutinta. Téssa tutkielmassa viitemalli dlykaiutti-
men ekosysteemistd toimii laitteen yksityisyyteen ja tietoturvaan liittyvien kysymys-
ten perustana. Tamé malli auttaa hahmottamaan &lykaiuttimen roolin kodin IoT-
ympéristossd ja sen vuorovaikutusta eri osien kanssa. Se tarjoaa puitteet ymmaértaé
riskejéa ja mahdollisia uhkia, joita kiyttédja saattaa kohdata dlykaiutinta kayttaessa.
Seuraavaksi tarkastellaan dlykaiuttimen ekosysteemia ja hahmotellaan sen viitemal-

li.

2.1 Ekosysteemi

Kuvasta 2.1 ilmenee, ettd kokonaisuudessaan alykaiuttimen ekosysteemi koostuu
seitsemasta eri osasta: alykaiuttimesta, konsolista, verkosta, IoT-laitteista, ymparis-
tosta, pilvipalvelimesta ja kolmannen osapuolen palveluista. Ympéristoa lukuun ot-
tamatta dlykaiuttimen ekosysteemin osat ovat yhteydessa toisiinsa verkkoviestinnan

kautta. Yleisimmaét viestinndn tekniikat ovat WiFi, Bluetooth ja ZigBee. [3]
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Kiyttajalla on yhteys ekosysteemiin dlykaiuttimen ja konsolin kautta. Alykaiut-
timen avulla kiyttaja voi kommunikoida suullisesti virtuaaliavustajan kanssa, jonka
avulla han voi ldhettda kiskyjé tai pyyntoja padosin koskien muita Iot-laitteita tai
kolmannen osapuolen palveluita. Konsolilla tarkoitetaan valmistajan tarjoamaa so-
vellusta, jonka avulla voi hallita IoT-ympéristoa. Sovelluksen avulla kiyttija voi esi-
merkiksi parittaa loT-laitteita dlykaiuttimeen, hallita kaiuttimen asetuksia ja kom-
munikoida virtuaaliavustajan kanssa. [3]

Alykaiuttimen ekosysteemissi IoT-laitteilla tarkoitetaan muita &lylaitteita, jot-
ka ovat osa dlykodin IoT-ympéaristoa. Ymparistolla tarkoitetaan esimerkiksi kaytté-
jan kotia, jonka valaistus, ilmankosteus tai lampotila voi vaihdella IoT-laitteiden
vaikutuksesta. Ympéariston muutos voi myos kiynnistdd loT-laitteen. Esimerkiksi
alyilmastointilaite voi kdynnistyad ldmpotilan noustessa maaritettyd maksimiarvoa
korkeammaksi. [3]

Pilvipalvelimessa tapahtuu dénidatan prosessointi seké tekstidatan vélittdminen
kolmansille osapuolille ja IoT-laitteille. Kolmannen osapuolen palveluilla tarkoite-

taan esimerkiksi musiikkipalveluita ja sosiaalisia medioita. [3|
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Kuva 2.1: Alykaiuttimen ekosysteemi(perustuu artikkelin [3] kuvaan)
2.2 Viitemalli

Alykaiuttimen ekosysteemié voidaan mallintaa OSI-viitemallilla (engl. Open Sys-
tems Interconnection Reference Model, OSI reference model). OSI-malli luotiin 1970-
luvun lopulla kansainvélisen standartoimisjarjesté ISO:n (International Organiza-
tion for Standardization) toimesta, jotta tietokoneet voisivat kommunikoida myos
muidenkin valmistajien tietokoneiden kanssa. OSI-malli kuvaa verkkoarkkitehtuuria.
Se mahdollistaa datan siirtdmisen tietokonejarjestelmien valillid seitseméssé kerrok-
sessa. OSI-malli jakaantuu seitseméin kerrokseen, joka rakentuu alhaalta ylospéin
seuraavassa jarjestyksessé: fyysinen kerros (engl. physical layer), siirtokerros (data
link layer), verkkokerros (network layer), kuljetuskerros (transport layer), istuntoker-
ros (session layer), esitystapakerros (presentation layer) ja sovelluskerros (applica-
tion layer). Alhaisempi kerros suorittaa aina alkeellisempia tehtévia kuin sité ylempi
kerros. Alykaiuttimelle oleelliset kerrokset ovat fyysinen kerros, siirtokerros, verkko-
kerros, kuljetuskerros ja verkkokerros.|4]

Fyysisen kerros méarittelee ekosysteemin fyysiset osat. Sen tehtavina on keraté
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dataa. Esimerkiksi dlykaiuttimen mikrofoni on osa fyysistd kerrosta. Kuljetusker-
ros koostuu kahdesta alakerroksesta: Media Access Control (MAC) ja Logical Link
Control (LLC). MAC-kerros mééritteleee laitteisto-osoitteet (MAC-osoitteet), jotka
ovat dlykaiuttimen ekosysteemin laitteiden fyysiset osoitteet. MAC-osotteiden avul-
la tietolitkenne ohjataan oikeisiin kohteisiin. LLC-kerros huolehtii linkin hallinnasta
verkkokerroksen ja MAC-kerroksen vililla. Taméa kerros huolehtii my6s virheiden
korjauksesta ja virheiden havaitsemisesta. LLC-kerros varmistaa, etté siirretty data
on oikeassa jarjestyksessa ja tarvittaessa suorittaa korjauksia mahdollisiin virheisiin.
Liséksi LLC takaa tehokkaan yhteyden hallinnan ja kommunikoinnin néiden kahden
alakerroksen vélilla, mikd on olennaista luotettavan tietoliikenteen varmistamiseksi
verkossa. [5][4]

Verkkokerros mahdollistaa tietokonejérjestelmien vilisen tiedonsiirron verkossa.
Se kasittelee kohdejérjestelmien ja -palvelimien tunnistamista, osoitteiden hallintaa
ja tiedon reitittdmistd. Verkkokerros auttaa dlykaiutinta tunnistamaan pilvipalve-
limen IP-osoitteen. Se my0s varmistaa, ettd dénidata reititetddn dlykaiuttimesta
pilvipalvelimeen seké tarvittaessa pilvipalvelimen ja muiden IoT-laitteiden valilla.
Esimerkiksi, jos kiyttdja pyytda adnikomennolla alykaiutinta sytyttamain dlyvalot,
verkkokerros voi osallistua tiedonsiirron hallintaan varmistaen, ettd aanikomento
reititetdén oikeaan suuntaan ja saavuttaa dlyvalot pilvipalvelimen kautta.|4]

Kuljetuskerros mahdollistaa &lykaiuttimen ja muiden laitteiden vélisen yhtey-
den muodostamisen ja varmistaa luotettavan tiedonsiirron. Kuljetuskerros hallinnoi
tiedonvirtaa dlykaiuttimen ja muiden IoT-laitteiden vililla. Samalla se huolehtii pa-
kettien jakamisesta pienempiin osiin, tarkistaa mahdolliset virheet ja tunnistaa tar-
vittavat palvelut. Alykaiuttimen ekosysteemissé sovelluskerros mahdollistaa élykai-
uttimen ja muiden laitteiden sovellusten yhteyden verkkoon. Se tarjoaa rajapinnan,

joka sallii erilaisten sovellusten kéyttdé dlykaiuttimen verkko-ominaisuuksia.|4]



3 Alykaiuttimen tietoturva ja

yksityisyys

Alykaiutin on Internetiin yhdistetty kaiutin, joka on jatkuvasti valmiustilassa. Se
aktivoituu kuultuaan tietyn avainsanan, joka vaihtelee eri laitevalmistajien mukaan
(esimerkiksi "Alexa", "Hey Siri"tai "Hey Google"). Kun kiyttdja on maininnut
avainsanan, voi hén alkaa esittdméadn pyyntoja tai késkyja alykaiuttimelle. Tamé
ddnidata késitellddn laitevalmistajan ddniohjausteknologian avulla (engl. voice as-
sistant technology) [6]. Aéinidataa ei kuitenkaan kiisitelld paikallisesti itse laitteessa,
koska automaattinen puheentunnistus (automatic speech recognition, ASR), luon-
nollisen kielen ymmértdminen ja tuottaminen (natural language understanding and
generation, (NLU, NLG)) sekd kdyttdjan pyyntoihin tai késkyihin vastaaminen on
teknisesti varsin vaativaa [7]. Alykaiuttimet vaativat ympérilleen tietynlaisen eko-
systeemin, joka mahdollistaa dlykaiuttimien toiminnan IoT-ympéaristoissé.
Alykaiuttimen térkein osa on sen virtuaaliavustaja (voice assistant). Virtuaa-
liavustajat ovat tekodlyyn perustuvia ohjelmia, jotka luovat suullisen kiyttoliitty-
mén kayttajan ja laitteen vilille. Jokaisella suurella laitevalmistajalla on oma virtu-
aaliavustajansa. Tutkielman kannalta oleellisimmat ovat Google Assistant (Google,
2016), Alexa (Amazon, 2014) ja Siri (Apple, 2010). Virtuaaliavustajat eivét ole yksi-
nomaan #lykaiuttimien ominaisuus, vaan esimerkiksi nykypéivin alypuhelimet sisél-

tavat myos virtuaaliavustajan. Eri virtuaaliavustajilla voi olla uniikkeja toiminnal-
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lisuuksia, mutta padasiassa jokainen avustaja toimii samalla periaatteella. Se miké
tekee virtuaaliavustajista vaikuttavia, on niiden monipuolinen ja laaja toimintova-

likoima. Sen mahdollistaa jatkuva yhteys Internetiin. [8]

3.1 Alykaiuttimen tietoturva

Tassé alaluvussa kartoitetaan dlykaiuttimeen ja sen ekosysteemiin liittyvia tietotur-
variskejd ja esitellidn mahdollisia kyberhyokkéyksié, joita dlykaiuttimeen voi koh-
distua. Mitd enemmaén ekosysteemissd on kolmannen osapuolen palveluita ja IoT-
laitteita, sitd todennékoisempid kyberhyokkéykset ovat. Perehdytddan mahdollisiin
alykaiuttimen tietoturvallisiin haavoittuvuuksiin kiyttden apuna edellisessa alalu-
vussa esitettya dlykaiuttimen ekosysteemié ja viitemallia.

Fyysisen kerroksen hyokkaykset kohdistuvat suoraan &lykaiuttimeen siséisten-
ja ulkoisten porttien tai sensorien kautta. Esimerkiksi USB-portin kautta voidaan
pyrkié esimerkiksi saamaan péadsy élykaiuttimen ydink&yttédjan tasolle (engl. root
shell)[2]. Lisiksi dlykaiuttimien puheentunnistusjirjestelmét ovat alttiita dénipoh-
jaisille hyokkéyksille. Eta-aanihyokkéaykset ovat tapa antaa késkyja alykaiuttimelle
etaalta. Erds esimerkki téillaisesta hyokkéayksestd on delfiinihyokkéys, joka kayttas
ultradanta. Tama hyokkéaystapa lahettda ultradénelld kaksi ddnikomentoa, joista en-
simmainen on suunniteltu aktivoimaan alykaiutin avainsanalla ja toinen sisaltaa kés-
kyn tai pyynnon alykaiuttimelle. Kyseinen hyokkéys voi olla hankala havaita, silla
ihmiskorva ei havaitse ultradénté. [9][10]

Siirtokerroksen tasolla adlykaiuttimet ovat esimerkiksi haavoittuvaisia valttamat-
toman WiFi-yhteyden vuoksi. Jamming-hyokkaykset ovat palvelunestohyokkayksié
(engl. denial of service attack, dos attack). Ne voivat kohdistua langattomaan ra-
dioliikenteeseen, kuten Wi-Fiin, hairitsemalld signaaleja ja aiheuttamalla h&iricta,
mika voi vaikuttaa merkittéavasti langattoman viestinnén luotettavuuteen. Jamming-

hyokkays onnistuu hairitsemadn WikFi-yhteytta peittamalla oikeat signaalit huomat-



3.1 ALYKAIUTTIMEN TIETOTURVA 9

tavasti suuritehoisemmalla meluisammalla signaalilla. Tama laskee Signaali-kohinasuhdetta
(engl. signal-to-noise ratio, SNR), mikd voi pahimmassa tapauksessa johtaa yhtey-

den menettamiseen. Jamming-hyokkaykset ovat varteenotettava uhka, koska niiden
toteuttaminen on helppoa ja edullista.[11]

Valiintulohyokkédykset (engl. man in the middle attack, MITM attack) ovat myos
uhka alykaiuttimen ekosysteemille. Naméa hyokkaykset tapahtuvat viitemallin verk-
kokerroksessa, kuljetuskerroksessa ja istuntokerroksessa. MITM-hyokkéys on tilan-
ne, jossa hyokkaaja asettuu salaa kahden osapuolen vilisen viestinnan valiin. Ta-
mén avulla hyokkdaja voi salakuunnella ja mahdollisesti my6s muokata ldhetettya
informaatiota. Alykaiuttimen ekosysteemissi hyokkisja voi salakuunnella verkko-
virtaa ja lisdtéd tai muokata késkyja. Ekosysteemistd voi 10ytya heikkouksia, joiden
avulla hyokk&dajéa voi esimerkiksi varastaa kiayttdjatietoja ja muokata alykaiuttimen
asetuksia.|2][12]

Sovelluskerroksen haavoittuvuudet perustuvat muun muassa dlykaiuttimen eko-
systeemin kayttamiin sovelluksiin. Monet IoT-laitteet vaativat kayttajaa lataamaan
valmistajan sovelluksen, jonka avulla [oT-laite voidaan kytkeé verkkoon ja yhdistéaa
muihin laitteisiin. Hyokka&ja voi hyviksikayttaa sovellusten mahdollisia haavoittu-
vuuksia, jotka ovat jadneet valmistajilta huomaamatta. Siksi on tirkedéd varmistaa,
ettd kiytossa on aina uusin versio sovelluksista. Hyokkaaja voi myos vaarinkayttaa
palvelinsovelluksia, kuten ASR ja NLU. Kuten aiemmin téssé luvussa mainittiin,

nédmé palvelinsovellukset vastaavat danidatan prosessoinnista. [2]

3.1.1 Hyokkaysten ehkiisykeinoja

Alykaiuttimien tietoturvan parantaminen on vaikea aihe. Parantaessa kaiuttimen
tietoturvaa on otettava huomioon myos sen kiytettavyys. On tarkedd yllapitaa lait-
teen kayttdjaystavillisyyttd samalla, kun suojaudutaan mahdollisilta uhilta. Seu-

raavat esitetyt ehkiisykeinot ottavat huomioon myos dlykaiuttimen kayttajaystaval-



3.2 KAYTTAJAN YKSITYISYYS 10

lisyyden sailymisen.

Fyysisen kerroksen hyokkéyksié vastaan voisi puolustautua esimerkiksi minimoi-
malla alykaiuttimen porttien méaéarén. Ulkoiset portit, kuten USB-portit, voisi mah-
dollisesti peittdd, jolloin niihin késiksi padsy olisi edes hieman hankalampaa. Eté-
aanihyokkayksiltd on mahdollista suojautua opettamaan virtuaaliavustaja erotta-
maan kaiuttimesta tuleva déni ja ihmisen &ani[13]. Jamming-hyokkiykseltd voi suo-
jautua esimerkiksi tarkkailemalla signaalien voimakkuuksia [14].

On myos tirkedd ottaa huomioon kiyttdjin asema dlykaiuttimen tietoturvas-
sa. Kyberhyokkayksen riski pienenee huomattavasti, kun kiyttajalla on edes viahan
ymmarrysta laitteesta ja turvallisesta internet-kiyttaytymisesta. Esimerkiksi vahvat
salasanat tekevit dlykaiuttimien ja muiden IoT-laitteiden kdytosta turvallisempaa.
Pitkén ja monimutkaisen salasanan kiytto nostaa salasanan turvatasoa merkittévés-
ti [15]. Liséksi mahdollisten riskien tiedostaminen auttaa kiyttdajééd ennaltachkéise-
méan hyokkayksia ja toimimaan oikein tilanteissa, joissa han on joutunut hyokkayk-

sen kohteeksi.

3.2 Kayttajan yksityisyys

Suurimmalla osalla dlykaiuttimien kédyttéjistd on rajoitetusti tietoa siitd, miten aly-
kaiuttimet kiytdnnossa toimivat [6], [16]-[22]. Epétietoisuus dlykaiuttimien toimin-
nallisuuksista voi vaikuttaa kiyttdjéin asenteeseen dlykaiuttimia kohtaan ja maa-
rittdd sen, mihin tarkoituksiin kaiutinta ylipdataén kaytetdan. Ymmartaméalla pa-
remmin, miten dlykaiuttimet kerddvét ja kasittelevit tietoa, kiyttdjat voivat tehda
tietoisempia padtoksid siitd, mitéd tietoja he haluavat jakaa ja mitd eiviit. Alykai-
uttimien kasvava suosio [23| tekee yksityisongelmien ymmértdmisestd entistd tér-
kedmpéaa. Erityisesti kolme seikkaa nousee esiin pohdittaessa dlykaiuttimiin liittyvia
yksityisyysongelmia.

Ensimméinen huomionarvoinen seikka on alykaiuttimien puheentunnistus. Ku-
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ten jo aiemmin mainittiin, laitevalmistajat kerdavat danidataa parantaakseen virtu-
aaliavustajien toimivuutta. Laitevalmistajat sanovat, ettd ddnidataa kerdtadn vasta
dlykaiuttimen kuultua avainsanan® 2. Avainsanan viirintulkinta on kuitenkin oleel-
linen huoli [24]. Alykaiutin voi siis ruveta kerdiiméiin dénidataa tulkittuaan véirin
sanan, joka enemmén tai vihemman muistutti laitteen avainsanaa. Kerétty danidata
voi esimerkiksi olla arkaluontoista, jolloin kiyttajé ei halua dlykaiuttimen kerdaévan
sita.

Toinen seikka on alykaiuttimien sijainti. Kuluttajandkokulmasta tarkastaltaes-
sa alykaiuttimet sijaitsevat ldhes poikkeuksetta kiyttajan kotona. Kayttajan koti
on yksi alykaiuttimiin liittyvistd yksityisyydensuojaa eniten koskettavista paikois-
ta tietojen kerddmisen ndkokulmasta [6]. Olisi esimerkiksi mahdollista méaarittaa
alykaiuttimen omistavan perheen arkirytmi ja perheenjisenten lukumééra ainoas-
taan aanidatan avulla tarkkailemalla dlykaiuttimen kerdaméan datan kellonaikoja ja
erottuvien uniikkien dénien lukumé&araa.

Kolmas seikka on &lykaiuttimen kaytossé olevat kolmannen osapuolen sovelluk-
set. Alykaiuttimen avulla kiyttijd voi hallita monia kolmannen osapuolen sovelluk-
sia. Néiden sovellusten kiytto dlykaiuttimien alustoilla saattaa tuoda esiin vakavam-
pia yksityisyyteen liittyvia riskejé verrattuna pelkéistdan alustan omien sovellusten
kiyttoon, koska sovellusmarkkinat ovat suhteellisen avoimet [25]. Muun muassa aly-
valaisimet vaativat sovelluksen, jonka avulla niitd voidaan kontrolloida esimerkiksi
puhelimen tai dlykaiuttimen avulla. Kun kiyttaja pyytda dlykaiutinta sytyttamaan
kodin alyvalot, data kulkeutuu aluksi laitevalmistajan pilvipalvelimelle, josta se kul-
keutuu tekstina dlyvalaisimen pilvipalvelimelle. Tamén jilkeen pyynto toteutetaan

ja valot syttyvit.

Thttps:/ /policies.google.com /privacy?hl=en
Zhttps://www.amazon.com/gp/help/customer/display.html?nodeld=GX7NJQ4ZBSMHFRNJ
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3.3 Pohdintaa

Kuluttajanakokulmasta dlykaiuttimet ovat varsin tietoturvallisia. On realistista luot-
taa sithen, ettd esimerkiksi Google ja Amazon tuovat markkinoille vain tietoturval-
lisia laitteita. Alykaiuttimen merkittéviit ominaisuudet ovat puheentunnistus ja vir-
tuaaliavustaja. Kuluttajatasolla jatkuvasti kuunteleva kaiutin ei luo merkittavia tie-
toturvariskeja. Aikaisemmin mainittujen kyberhyokkéysten tapahtuminen kaytajal-
le on erittdin epatodennakoistd. On tarkedd kuitenkin ymmértéaa, ettd mikdédn laite
ei ole taysin tietoturvallinen. Todennékoisimmin kayttdja joutuu kyberhyokkayksen
kohteeksi heikkojen salasanojen vuoksi. Télta voi suojautua esimerkiksi salasanan
hallintasovellusten ja kaksivaiheisen tunnistautumisen avulla.

Alykaiuttimet luovat runsaasti yksityisyyshuolia. Kun kuluttaja ostaa #lykaiut-
timen, on hénen hyviksyttavi se, ettd hdnen dataansa tullaan kdyttdméaan toimi-
vuuden parantamiseen ja mahdollisesti my6s mainontaan. Alykaiuttimien kannalta
kaytannollisyys ja yksityisyys luovat lahes mahdottoman yhtédlon. Jos alykaiutti-
mien yksityisyyttd parannetaan huomattavasti, niiden kaytannollisyys tulee kérsi-
méan jossain méaarin. Kayttajien tulisi olla tietoisia omista mahdollisuuksistaan vai-
kuttaa dlykaiuttimen yksityisyysasetuksiin. Tamé edellyttda kayttéajilta aktiivista
tietoisuutta siitd, miten heidén henkiltietojaan kiytetddn ja séilytetddn. Samalla
yritysten on oltava taysin lapindkyvia siitd, miten ne kasittelevit kdyttéajien tietoja
ja mita toimenpiteitd ne toteuttavat yksityisyyden suojaamiseksi.

Kokonaisudessaan yksityisyyshuolet ovat kiyttajéille merkittdvampia kuin tieto-
turvariskit. Harkitessaan alykaiuttimen ostamista, kiyttdjan tulee ymmartaa laittee-
seen liittyvat yksityisyyshuolet ja puheentunnistuksen toiminnallisuudet. Laitteen
kiyttotarkoituksella on kuitenkin suuri rooli yksityisyyden kannalta. Mitd enem-
mén sovelluksia ja laitteita on yhdistettyné alykaiuttimeen, sitd enemmaén kayttajan

dataa kiytetdaan.



4 Johtavien laitevalmistajien
tietoturvaseloste ja

yksityisyydensuoja

Tassé luvussa syvennytadn johtavien laitevalmistajien yksityisyydensuojaan ja tieto-
turvakiytantoihin. Kaydadn lapi, miten kyseiset valmistajat huolehtivat kiyttéjien-
sé yksityisyydestéa ja tarjoavat turvallisen digitaalisen ympériston. Pohditaan myos,
mita toimenpiteita he ovat tehneet varmistaakseen laitteidensa ja palveluidensa tie-
toturvan. Liséksi tarkoituksena on arvioida naiden laitevalmistajien verkkosivuja.
Huomio kiinnittyy erityisesti informaation méaéraén ja saatavuuteen. Lahteina kéy-
tetddn padosin vain valmistajien omia sivuja. Johtavat alykaiuttimen laitevalmista-

jat ovat Amazon, Google ja Apple, joista suosituin on Amazon|23].

4.1 Amazon Echo

Amazon Echo ilmestyi markkinoille vuonna 2014 [6], [26]. MyShemmin Amazon on
julkaissut lukuisia muita malleja tarjotakseen kiyttéajille lisdd vaihtoehtoja heidén
ostaessaan dlykaiutinta Amazonilta.!. Echo-laitteilla on joitain eroavaisuuksia, mut-
ta niiden toimintaperiaate on sama. Amazon Echo -laitteita hallinnoidaan Amazon

Alexa- sovelluksella, jonka kiyttdmiseen kiyttajé tarvitsee Amazon-tilin.

Thttps:/ /www.amazon.com/gp/help /customer /display.html?nodeld=GHRYQ6GHE4A5TUD?2
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Amazonin verkkosivuilla on sivu, joka pyrkii vastaamaan kdyttajien yleisimpiin
yksityisyyskysymyksiin. Sivustolla kerrotaan esimerkiksi Echo-laitteen kuuntelemi-
sesta ja tiedonkeruusta. Sivustolla on my6s linkki, joka ohjaa sivustolle, jossa kerro-
taan tarkemmin Alexan tietoturvasta ja yksityisyydesti?.[27]

Amagzon kertoo Echo-laitteiden kuuntelevan vasta kuultuaan avainsanan tai kiyt-
tdjan aktivoidessa Alexan painamalla &dlykaiuttimessa olevaa painiketta. Joillakin
laitteilla kiayttaja voi halutessaan myos aktivoida seurantatilan, jonka avulla kéyt-
taja voi esittdd monta pyyntoad alykaiuttimille ilman, ettd hénen tarvitsee toistaa
avainsanaa jokaisen pyynnon valissd. Osa Echo-laitteista voi my6s aktivoitua esi-
merkiksi lasin rikkoutumisen tai palohélyttimen dénesta. Vakiona Echo-laitteet kui-
tenkin aktivoituvat ainoastaan avainsanan tai painalluksen avulla. Kayttaja tietda
Echo-laitteen kuuntelevan héanté, kun laitteen merkkivalo palaa tai vaihtaa vérii.
Echo-laitteissa on my6s mikrofonin mykistyspainike. Kun mikrofoni on mykistetty-
né, punainen merkkivalo syttyy ja laite ei voi kuunnella kiyttajaa.[27]

Kéyttajien adnidataa kiytetdan esimerkiksi Alexan puheentunnistuksen ja luon-
nollisen kielen ymmaértdmisen parantamiseen. Amazonin mukaan kiyttédjien Aani-
data on pakollista, jotta Alexan toimivuutta voidaan parantaa. Amazon kuitenkin
antaa kidyttédjille mahdollisuuden tarkkailla ja hallita heidan &anidataansa. Lisak-
si kayttajilla on mahdollisuus poistattaa dédnidata automaattisesti tietyn aikarajan
jalkeen. Kayttdja voi myos kieltdd Amazonia tallentamasta dénidataa. Téassa ta-
pauksessa koko dadnidatahistoria poistetaan ja tulevaisuudessa dédnidata poistetaan
heti prosessoinnin jélkeen. Amazon kuitenkin huomauttaa, ettd danidatan poistami-
nen voi heikentaé kayttajakokemusta. Jotkin Echo-laitteet myds tukevat paikallista
aanidatan késittelyd. Téssd tapauksessa danidataa ei prosessoida pilvessd, vaan se
hoidetaan dlykaiuttimen sisallé.|27]

Amazon varmistaa Echo-laitteiden tietoturvan kuuden eri turvallisuuskerroksen

2amazon.com /alexaprivacy
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avulla: ohjelmiston aitoustarkistus, sovelluksen turvallisuustarkistukset, automaatti-
nen turvallisuusskannaus, haavoittuvuuden havaitsemistestaus, tuki turvallisuusyh-
teisolté, automaattiset turvallisuuspéivitykset.[28]

Ohjelmiston aitoustarkistus -kerroksen tavoitteena on varmistaa ohjelmiston toi-
mivuus ja autenttisuus. Lisdksi Echo-laitteet varmistavat uusien ohjelmistojen ole-
van kunnossa ennen jokaista ohjelmistopéaivitysta. Echo-laitteissa on ollut vuodesta
2017 alkaen turvallinen kdynnistys (engl. secure boot). Sen tarkoituksena on vah-
vistaa laitteiston autenttisuus jokaisen kdynnistyksen yhteydessid. Sovelluksen tur-
vallisuustarkistukset -kerroksessa uuden alykaiuttimen uudet ominaisuudet arvioi-
daan. Liséksi suoritetaan uhkanmallinnusta, koodin arviointia ja turvallisuustestauk-
sia.[28]

Automaattinen turvallisuusskannaus -kerroksen tehtdviind on automaattisesti
skannata ohjelmistoa haavoittuvuksien varalta. Skannaamiseen kaytetdén talon omia
tyokaluja seké kolmannen osapuolen tydkaluja. Skannaus on kdynnissa jatkuvasti, jo-
ten mahdollisiin haavoittuvuuksiin voidaan reagoida mahdollisimman nopeasti. Haa-
voittuvuuden havaitsemistestaus -kerroksessa suoritetaan jatkuvaa turvallisuustes-
tausta Echo-laitteissa ja Alexan palveluissa. Testauksiin on palkattu turvallisuusalan
osaajia. Lisdksi Amazon tekee yhteistyota turvallisuuslapéisytestausta suorittavien
yritysten kanssa.[28|

Amazon on myds hakenut tukea turvallisuusyhteisoltd. Amazon Vulnerability
Research Program (VRP) on ohjelma, joka tarjoaa rahaa l6ydettyjé turvallisuuson-
gelmia vastaan. VRP:n avulla Amazon 16ytdé haavoittuvuuksia muiden ihmisten
avulla. Amazon on my6s luvannut tarjota ohjelmiston turvallisuuspéivityksia aina-
kin siithen saakka, kunnes kyseisté laitetta ei ole luokiteltu uudeksi laitteeksi Amazo-
nin verkkosivuilla neljadn vuoteen. Amazon kuitenkin pyrkii paivittamaan laiteita

mahdollisimman pitkdan. 28|
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4.2 Google Nest

Google julkaisi Google Home -kaiuttimen vuonna 2016 [29]. Vuonna 2018 Google
ja Nest yhdistyivat muodostaen briandin Google Nest [30]. Googlella on huomatta-
vasti viilhemmién erilaisia dlykaiuttimia® kuin Amazonilla. Kaiuttimet ovat toimin-
taperiaatteeltaan samanlaisia lukuun ottamatta Google Nest Hub:ia ja Google Nest
Hub Max:ia, joissa on lisdosana kosketusnéyttd. Google Nest -laitteita hallinnoidaan
Google Home -sovelluksella, jonka kdyttaminen vaatii Google-tilia.

Googlen sivuilta 16ytyy kattavasti tietoa laitteiden tietoturvasta ja yksityisyy-
destéd. He esittévat lukuisia sitoumuksia, kuten esimerkiksi teknisten tietojen avoi-
muus, julkaistu tunnistinopas, vastuulliset mainostuskdytdnnot ja itsendinen tur-
vallisuustodennus?. Googlen sivuilta voi myos 16ytid sivun, jossa vastataan ylei-
simpiin yksityisyys- ja tietoturvakysymyksiin®. Perehdytiin seuraavaksi Googlen
yksityisyys- ja tietoturvakdyténtoihin koskien Nest-laitteita.|31]

Kuten Echo-laitteet, myos Nest-laitteet tallentavat ddnidataa vasta avainsanan
kuultuaan. My6s Nest-laitteissa palaa merkkivalo, kun kaiutin kuuntelee kiyttajaa
ja lahettad ddnidataa Googlelle. Google ei oletuksena tallenna dénitallenteita, vaan
késittelee tallenteen ja tallentaa sen tekstiné. Nest-laitteiden mikrofoni on my6s my-
kistettavissa. Tallennettu dénidata tallennetaan Googlen palvelimille. Jotkin lait-
teet kuitenkin tallentavat ja kéasittelevit osan danidatasta paikallisesti. Tallennettu
adnidata on poistettavissa Googlen sivujen kautta. Google myo6s kertoo, ettd &ani-
dataa ei kiytetd mainosten personointiin. Google voi kuitenkin péatelld kayttajan
ja Nest-laitteen vélisten keskustelujen perusteella kiyttdjan mielenkiinnon kohteita.
Kéyttéja voi kuitenkin lopettaa mainosten personoinnin kokonaan.|32]

Google kertoo my0s avainsanojen vaarintulkinnasta. Kayttaja voi poistaa kay-

3https://support.google.com/googlenest /answer /7029281 7hl=en
4https:/ /safety.google/intl/fi/nest /
Shttps://support.google.com /googlenest /answer /7072285 7hl=fi
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tetyn ddnidatan sanomalla "Avainsana, that wasn’t for you". Google tarjoaa myos
kiyttajille mahdollisuuden muokata dlykaiuttimien kuulemisherkkyytta, jonka tar-
koituksena on vihentdd mahdollisia avainsanan vidrintulkintoja.|32]

Googlen tietoturvakiytannolla on paljon samaa Amazonin kiytdnnon kanssa.
Google ilmoittaa Nest-laitteiden kuuluvan Google Vulnerability Reward Program
-ohjelmaan. Ohjelman toimii samalla periaatteella kuin Amazonin VRP. Google lu-
paa rahallista palkitsemista ja julkista tunnustusta ihmisille, jotka 16ytavat haa-
voittuvuuksia Nest-laitteista. Palkkio maksetaan edellyttaen, etta loytaja sailyttaa
havaitsemansa haavoittuvuuden luottamuksellisena siihen asti, kunnes ongelma on
korjattu. Googlella on myos henkilokuntaa, jonka tehtdvand on analysoida jokai-
sen laitteen laitteisto ja ohjelmisto ennen julkaisua. Riskeja ja turvallisuusvaaroja
analysoidaan myos jatkuvasti laitteen ollessa markkinoilla. Lisdksi Nest-laitteissa on
turvallinen kdynnistys -ominaisuus. Google lupaa térkeita tietoturvapaivityksia vé-
hintdéan viiden vuoden ajan sen jalkeen, kun laite on ensimmaéisen kerran saatavilla
Yhdysvalloissa Google-kaupassa.[31]

Google pitaa Google-tilit suojattuna esimerkiksi epéilyttavin toiminnan havait-
semisella, tietoturvatarkistuksilla ja kaksivaiheisen vahvistuksen avulla. Epailytta-
van toiminnan havaitseminen ldhettad kiyttéjille ilmoituksia, kun Google havaitsee
epailyttiavad toimintaa tilillasi. Epailyttava toiminta voi olla esimerkiksi epataval-
linen kirjautumislaite tai -sijainti tai kriittisten tietojen muuttaminen. Tietoruva-
tarkistuksella kiyttajd voi tarkastella Google-tilinsé tietoturvaa ja esimerkiksi hal-
linnoida Googlen tallentamia salasanoja. Google myos antaa kayttajille vinkkejé
koskien heidén tiliensé tietoturvaa. Kaksivaiheinen vahvistus vahvistaa Google-tilin
tietoturvaa. Kéyttaja voi esimerkiksi valita saavansa dlypuhelimeensa koodin, kun

joku yrittaa kirjautua hdnen Google-tililleen.|[31]
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4.3 Apple HomePod

Apple liittyi dlykaiutinmarkkinoille vuonna 2018, kun he julkaisivat HomePod-élykaiuttimen
[33]. Applella on julkaissut Googleen ja Amazoniin verrattuna vihiten dlykaiuttimia.
Julkaistut HomePod-mallit ovat: 1st Generation Homepod (2018), HomePod Mini
(2020) ja 2nd Generation HomePod (2023)°. Ensimmiinen HomePod on jo poistunut
myynnistd Applen sivuilta’. Apple HomePod vaatii kiyttajilta Apple ID:n.

Applen sivuilta 16ytda kompaktin tekstin HomePod-laitteiden yksityisyydesté ja
tietoturvasta. Sivulla esimerkiksi ohjeistetaan, miten kiyttaja voi estdd kaiutinta
kuuntelemasta. Apple myos kehottaa poistamaan HomePod-laitteen Apple Home
-sovelluksesta ennen laitteesta luopumista. Sivulla on myos linkki toiselle sivulle,
josta voi perehtyé tarkemmin Sirin ja HomePod-kaiuttimen yksityisyyteen ja tieto-
turvaan®.|34]

Applen mukaan kiyttdjan danidata voidaan késitelld paikallisesti tai Applen pil-
vessd. Jos ddnidata késitellaan paikallisesti, ilmoitetaan siité Sirin asetuksissa. Apple
myo0s huomauttaa, ettd kiyttdjan danidataa ei kiytetd mainostamiseen, mutta Si-
rin parantamiseen sitd voidaan kayttdd. Kun ddnidataa ldhetetdén pilveen, sité ei
yvhdistetd kdyttdjan Apple ID:hen, vaan késitellaan se Applen mukaan anonyymisti.
Apple antaa myos kdyttédjialle mahdollisuuden poistaa Sirin historian. [34]

Kayttajasta ldhetetddn merkittava madrd muuta tietoa Applelle, kun héan kéyt-
tda Sirid. Apple kertoo, ettéd laite ldhettdd Applelle esimerkiksi seuraavat tiedot:
Kayttdajan mahdollisesti méaritettyjen yhteystietojen nimet, lempinimet ja suhteet,
kdyttajan kuuntelema musiikki ja podcastit, kiyttdjan ja Family Sharing -jdsenten
laitteiden nimet sekd kiyttdjan maéaarittdmien halytysten nimet ja ihmisten nimet

valokuvissa. [34]

Shttps://support.apple.com /en-us/101609
"https:/ /www.apple.com/homepod/
8https://www.apple.com/legal /privacy /data/en/ask-siri-dictation/
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Applella on my6s oma ohjelma, jonka avulla ihmiset voivat ilmoittaa Applelle
mahdollisista tietoturvauhkista. The Apple Security Bounty Program toimii samalla
periaatteella kuin Googlen ja Amazonin ohjelmat. Applen laitteissa on myos turval-

linen kdynnistys -ominaisuus.|34][35]

4.4 Vertailua

Edelld mainittujen laitevalmistajien, Amazonin, Googlen ja Applen, dlykaiuttimien
yksityisyydensuojaan ja tietoturvakaytantoihin syventyminen paljasti paédosin sa-
mankaltaisia ldhestymistapoja. Jokainen valmistaja tarjoaa oman ohjelmansa, ku-
ten Amazon Vulnerability Research Program, Google Vulnerability Research Pro-
gram ja The Apple Security Bounty Program, jotka kannustavat kdyttajia ilmoit-
tamaan mahdollisista tietoturvauhkista. Lisdksi jokaisessa laitteessa on turvallinen
kéynnistys -ominaisuus, joka vahvistaa laitteen ohjelmiston autenttisuuden ja liséda
sen turvallisuutta.

Jokainen valmistaja kertoo kiyttajan mahdollisuuksista hallita ddnidataansa. Jo-
kainen tarjoaa kiyttajille mahdollisuuden poistaa dédnidataa, ja ddnidatan késittely
paikallisesti on mahdollista kaikilla kolmella valmistajalla. Verkkosivuja tutkiessa il-
meni, ettd Apple on ainut laitevalmistaja, joka kertoo, ettd he eivit jaa dédnidataa
kolmansille osapuolille [36].

Kéayttajan ndkokulmasta Amazonin ja Googlen sivut erottuivat helppolukuisuu-
dellaan ja kattavalta tiedonmaééraltdan. Toisin kuin kilpailijoilla, Applella ei ollut
erillistd sivua, jossa vastattiin kdyttdjien yleisimpiin kysymyksiin. Apple HomePod
-kaiuttimen yksityisyys- ja tietoturvasivu oli suppeampi verrattuna kilpailijoiden si-
vuihin, ja se ohjasi kiyttdjat toiselle sivulle lisdtietoja varten. Applella teknisem-
mét tiedot olivat haastavammin ldhestyttavia ja vaikeammin ymmaérrettavia verrat-
tuna kilpailijoihin, joilla tekniset tiedot oli selitetty selkedsti ja kayttéjaystavalli-

sesti. Téma saattaa vaikuttaa kiyttajien kokemukseen ja ymmarrykseen laitteiden
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yksityisyys- ja tietoturvatoimenpiteista. Vaikka kaikilla valmistajilla on vahvat tur-
vallisuuskaytannot, kayttajien ymmarryksen kannalta on tarkedd, ettéd tekniset tie-
dot esitetdan selkeésti ja helposti lahestyttavasti. Jatkuvan kiayttajaystavallisen tie-
dotuksen avulla kaikki kolme laitevalmistajaa voivat edelleen vahvistaa kiyttajiensa

luottamusta alykaiuttimiensa yksityisyys- ja tietoturvatoimiin.



5 Yhteenveto

Alykaiuttimet ovat puheentunnistusta hyodyntévid laitteita. Kyky kommunikoida
laitteen kanssa ddnikomennoilla on kiaytannollistd ja nopeaa. Kéayttaja voi esimer-
kiksi toistaa musiikkia, tarkistaa sifiennusteita ja hallita kodin &lylaitteita. Alykai-
uttimet tuovat mukanaan monia etuja ja mukavuuksia, mutta samalla herattavat
my6s huolia tietoturvasta ja yksityisyydesta.

Téassa tutkielmassa tutkittiin alykaiuttimiin liittyvia tietoturva- ja yksityisyys-
huolia. Tutkielmassa myos méariteltiin dlykaiuttimen ekosysteemi ja viitemalli. N&i-
ta kaytettiin tukena, kun perehdyttiin mahdollisiin tietoturvariskeihin ja niiden eh-
kiisykeinoihin. Yksityisyyshuolia kartoitettiin kolmen tekijan kautta, jotka olivat
puheentunnistus, dlykaiuttimen sijainti ja kolmannen osapuolen sovellukset. Liséik-
si vertailtiin kolmen suurimman laitevalmistajan tietoturvaselosteita ja yksityisyy-
densuojia. Tutkielman ensimmaéisen tutkimuskysymyksen tavoitteena oli selvittda
mahdollisia tietoturva- ja yksityisyyshuolia sekd méaarittaa niiden merkittavyys ku-
luttajanakokulmasta. Toisen tutkimuskysymyksen tavoitteena oli tutustua johtavien
laitevalmistajien tietoturva- ja yksityisyyspolitiikkaan.

Tietoturvallisia uhkia dlykaiuttimelle on jokaisella viitemallin tasolla. Laiteval-
mistajat kuitenkin esittelevit perusteellisia tapoja ennaltachkaista naita. Keskeisim-
mat yksityisyyshuolet olivat puheentunnistus ja datankeruu. Jatkuvasti kuunteleva
laite sijoittuu kayttajien kotiin ja kerda ddnidataa laitteen kayttajiltd. Valmistajien

sivuilta 10ytyy tietoa datakeruun keinosta ja kidyttotarkoituksista. Lisdksi sivuilta
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16ytyy ohjeita kayttéjille, joissa esimerkiksi neuvotaan miten he voivat hallita omaa
dataansa. Kayttajanakokulmasta yksityisyyshuolet ovat merkittavimpié kuin tieto-
turvariskit.

Amazon, Google ja Apple tarjoavat kattavat verkkosivut tietoturvasta ja yksityi-
syydestd. Kaikki kolme tarjoavat omat ohjelmansa tietoturvariskien raportoinnille.
Kaikkien sivuilta myos 10ytyi ohjeita kiyttdjan ddnidatan hallitsemiseksi. Amazonin
ja Googlen verkkosivut olivat kdyttajaystavallisempid kuin Applen verkkosivut. Esi-
merkiksi ymmaérrettavyyden kannalta Applen sivut olivat haastavampaa luettavaa.
On tarkead, ettd kayttajat ymmartavat luettavansa valmistajien verkkosivuilta.

Mahdollisia jatkotutkimuksia voisi kohdistaa &lykaiuttimien tietoturvan, yksi-
tyisyyden ja kiytettdavyyden tasapainottamiseen. On térkedd taata kdyttajalle tie-
toturvallinen ja mahdollisimman yksityinen kiayttokokemus. Haastavammaksi tdssa
yhtalossa ilmeni yksityisyyden ja kaytettdvyyden tasapainottaminen, koska datan-
keruulta ei voida vélttyé ja puheentunnistus herattdaa huolia.

Kokonaisuudessaan téssa tutkielmassa kartoitettiin dlykaiuttimiin liittyvia tietoturva-
ja yksityisyyshuolia seké tarkasteltiin merkittédvien valmistajien verkkosivuja. Vaik-
ka tietoturvallisia riskejd on olemassa, niihin on olemassa ehkéisykeinoja. Yksityi-
syyshuolia esiintyy puheentunnistuksen ja datankiyton osalta. Valmistajien verk-
kosivuilta 16ytyy runsaasti tietoa, mutta tekstistd voisi tehda lahestyttavimpéaa ja

kiyttajaystavalisempaé.
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