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Tassa tutkielmassa tutustutaan biometrisisté tunnistautumismuodoista kahteen ylei-
simpéaén eli sormenjalki- ja kasvojentunnistukseen. Tutkielmassa perehdytdan néi-
den tunnistautumistapojen toimintaan, haavoittuvuuksiin ja siihen, kuinka néita
haavoittuvuuksia on yritetty ratkaista. Elollisuudentunnistuksessa kiytettavien al-
goritmien suorituskyvyn vertailua varten on kehitetty matemaattiset yhtalot. Naista
yhtéloista tdrkeimmaét ovat virheellinen hyviksynté ja virheellinen hylkéays. Tutkiel-
man keskiossé on elottomien kopioiden hyodyntéminen hyokkayksissa seké se, kuinka
néitéa elottomia kopioita hyodyntavia hyokkéyksia pyritdan torjumaan.

Seka sormenjélkitunnistus ettd kasvojentunnistus on mahdollista murtaa elottomilla
kopioilla. Elottomia kopioita, joilla sormenjalkitunnistimen pystyy murtamaan, on
muun muassa muovailuvahasta tai paperista tehdyt kopiot. Kasvojentunnistuksen
murtamisessa on useampi vaihtoehto, jotka riippuvat tunnistuksessa kéiytettéivista
sensorista ja algoritmista. 2D- ja 3D-teknologian erot tuottavat suurimman merki-
tyksen kasvojentunnistusalgoritmiin. Yleisimpié elottomia kopioita, joilla kasvojen-
tunnistus voidaan murtaa, ovat valokuvat, videot ja maskit.

Naiden haavoittuvuuksien torjumiseen on kehitetty useita eri metodeja, joihin kuu-
luvat erilaiset ohjelmistopohjaiset ratkaisut seké laitteistopohjaiset ratkaisut. Kon-
voluutioneuroverkot ovat suuressa keskiossd uusia keinoja pohdittaessa.
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1 Johdanto

Nykyaikana erilaista tietoa liikkuu enemmén kuin koskaan aiemmin. On itsestddan
selvad, ettd osa tésté tiedosta on erittédin arkaluonteista ja se on pidettéava salassa
ulkoisilta osapuolilta. Salasanojen kiyttdminen on ollut hyvé tapa suojata arkaluon-
teista tietoa, mutta teknologian kehittyessad yksinkertaisten salasanojen murtami-
sesta on tullut helppoa. Yleinen ohje on, ettd samaa salasanaa ei kannata kayttia
useammassa paikassa samaan aikaan. Toinen ohje salasanoihin on, etta niista pitaa
tehda pitkid ja monimutkaisia. Thmisen on kuitenkin vaikea muistaa useita moni-
mutkaisia salasanoja.

Kaikkia tietoturvaratkaisuja koskettaa sama taistelu kdytettavyyden ja turvalli-
suuden valilla. Mitd enemmaén ratkaisu sisédltda tietoturvaominaisuuksia, kuten pit-
ki& salasanoja tai fyysisid avaimia, sitd vaikeampi jarjestelmé on murtaa. Taméa kui-
tenkin aiheuttaa ongelman, jossa luvallisen kiyttdjan vaiva kdyttad haluttua jéarjes-
telméa kasvaa. Tama aiheuttaa usein tietoturvallisuuden laiminlyonteja, esimerkiksi
salasanaa valittaessa valitaan lyhyt ja helposti muistettava salasana. Tama ikuinen
taistelu on luonut tarpeen luotettavalle ja helppokayttoiselle tunnistautumiselle.

Biometrisid tunnistautumismenetelmia voidaan pitda luotettavana ja helppo-
kiyttoisena vaihtoehtona salasanoille. Naitd tunnistautumismenetelmia on useita,
joista sormenjélki ja kasvojentunnistus ovat télla hetkelld yleisimmin kaytossa. Vaik-
ka ndmé& menetelmét tarjoavat turvallisen tunnistautumistavan, kaikki jarjestelmat

voi jollain tapaa murtaa.
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Biometrisien tunnistautumistapojen suurin haavoittuvuus on elollisuuden tun-
nistus. Tamén tutkielman tavoitteena on perehtya sormenjélki- ja kasvojentunnis-
tusteknologioiden elollisuuden tunnistuksen toimintaan. Tutkielmassa on pyrkimys
saada selville elottomien kopioiden toimintaa molemmissa teknologioissa. Tutkiel-
man tutkimuskysymykset ovat:

1. Minkélaisilla elottomilla kopioilla voi ohittaa sormenjélkitunnistimen?

2. Minkilaisilla elottomilla kopioilla voi ohittaa kasvojentunnistimen?

1.1 Menetelmat ja tiedonhaku

Tutkielma on toteutettu kirjallisuuskatsauksena. Kirjallisuutta on haettu IEEE:n
(Institute of Electrical and Electronics Engineers) tietokannasta kiyttamélla ha-
kulausekkeita "fingerprint” AND "liveness detection” ja "face” AND ("recog™ OR
"ident*”) AND "liveness detection”. Hakutulokset on rajattu vuoteen 2020 ja uu-
demmat.

Sormenjalkitunnistusta koskeva haku tuotti 42 hakutulosta ja kasvojentunnistus-
ta koskeva haku tuotti 72 hakutulosta. Tuloksia rajattiin ensin otsikoiden perusteella
ja myohemmassa vaiheessa abstraktin osuuden perusteella. Lopullinen aineisto koos-
tuu viidestd sormenjalkitunnistukseen ja neljasta kasvojentunnistukseen liittyvista
vertaisarvioidusta artikkelista sekd useasta naita péaalahteitd tukevista artikkeleis-
ta aihealueittain. Naiden lahteiden lisdksi hakusanalla "biometric authe™” on haettu

yleista tietoa biometrisestd tunnistautumisesta.

1.2 Rakenne

Tamén tutkielman alussa kiydaan lapi, mité biometrinen tunnistautuminen on. Lu-
vussa kolme késitelladn tarkemmin sormenjélkitunnistuksen toimintaa ja sen haa-

voittuvuuksia elollisuuden tunnistuksessa sekd néaiden torjuntaa. Luku neljé késitte-
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lee kasvojentunnistuksen osalta samoin sen toimintaa ja haavoittuvuuksia elollisuu-
den tunnistuksessa sekd néiden torjuntaa. Luku viisi kokoaa péaatelmia tutkielman
aikana kerétyista tiedoista ja siitd, kuinka todennékoisia uhkia eri kayttajaryhmille
haavoittuvuudet ovat. Lopuksi luvussa kuusi kootaan yhteen edellisissé luvuissa ké-
sitellyt asiat ja kerrataan merkittavimmét erot sormenjalki- ja kasvojentunnistuksen

valilla.



2 Biometrinen tunnistautuminen

Biometrisessé jéarjestelméssa kayttdja tallentaa itsestddn fyysisen jaljen jarjestel-
méan. Biometrinen tunnistautuminen tarjoaa nopean ja luotettavan tavan tunnis-
tautua. Biometrisen tunnistautumisen etuna on kaytannollisyys, silla Kayttajan ei
tarvitse muistaa monimutkaisia salasanoja. Kayttaja ei myoskddn voi unohtaa tai
havittdd biometristd tunnistetta. 1]

Biometrisia tunnistautumismuotoja on kahdenlaisia (kuva 2.1). Ndmé ovat bio-
loginen tunnistautuminen ja kaytoksellinen tunnistautuminen. Kéytoksellisia tun-
nistautumismuotoja on esimerkiksi ddnentunnistus ja néppailytunnistus, jossa algo-
ritmi tunnistaa kiyttajan nappailyrytmin avulla kdyttajan. Biologisissa tunnistau-
tumismuodoissa sensorit ottavat fyysisen néytteen halutusta henkilosta. Erilaisia
tunnistautumisia ovat muun muassa sormenjélki-, kasvojen-, kidenjalki- ja iiriksen-
tunnistus sekd dna-néyte. [2] Namé henkilod yksiloivat piirteet tallennetaan bio-
metrisen tunnistuksen suorittavaan laitteeseen, jotta henkilon identiteetti voidaan
varmistaa. |3

Biometrisen tunnisteen tulee tayttad seitsemén kriittistd ominaisuutta, jotta se
toimii toivotulla tavalla. Nama seitseméan ominaisuutta ovat uniikkius, kokonaisval-
taisuus, muuttumattomuus, keréiltavyys, toteutus, arvoisuus ja valttdminen. Naista
seitseméasté tarkein on uniikkius. Jos jokainen kiyttdja halutaan tunnistaa, on tér-

kedd, etta kiyttajat pystytddn erottamaan toisistaan [3].
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Kuva 2.1: Biometristen tunnisteiden puukaavio

2.1 Suorituskyvyn vertailu

Erilaisia biometrisid tunnistautumistapoja on lukuisa méara, ja jatkuvasti tutki-
taan mahdollisia uusia ominaisuuksia, joita voitaisiin hyodyntad biometrisessa tun-
nistautumisessa. Esimerkiksi aivoaaltojen hyodyntédmista biometrisessé tunnistau-
tumisessa on tutkittu usean vuoden ajan [4][5], mutta se ei ole viela péadssyt yleiseen
kiyttoon. Selvittddksemme mitkd naistd useasta eri tunnistautumistavoista on toi-
mivimpia ja luotettavimpia, on pitanyt kehittdd menetelmia, joilla suorituskykya
voidaan vertailla.

Biometristen tunnistautumismenetelmien suorituskykya pystyy vertailemaan ma-
temaattisilla funktioilla. Virheellisen hyviiksynnén aste (engl. false acceptance rate,
FAR) mittaa, kuinka usein luvaton kdyttéji padsee jarjestelmén tunnistautumisvai-
heen ohi. Témaéa voidaan laskea jakamalla vaédrd positiivinen nayte vadran positii-

visen néytteen ja oikean negatiivisen néytteen summalla (yhtdlo 2.1). Virheellinen
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hylkédysaste (engl. False rejection rate, FRR) mittaa, kuinka usein jérjestelmé hylkaa
luvallisen henkilon. Tama voidaan laskea jakamalla virheellinen negatiivinen virheel-
lisen negatiivisen ja oikean positiivisen summalla (yhtélo 2.2). Ndiden kahden avulla
voidaan laskea virhe ja tunnistusaste. Virhe on FAR ja FRR summa (yht&lo 2.3).

Tunnistusaste lasketaan vihentamaélld luvusta yksi sata kertaa virhe (yhtalo 2.4).

2]
vPos
FAR= —— 2.1
oNeg + vPos (21)
vNeg
FRR= ——— 2.2
vNeg + oPos (22)
virhe = FRR+ FAR (2.3)
tunnisteaste = 1 — 100 x virhe (2.4)

2.2 Biometrisen tunnisteen murtaminen

On olemassa kahdenlaisia keinoja, joilla voidaan yrittdd murtaa biometrinen tun-
nistusjérjestelmé. Namé ovat suorat ja epésuorat hyokkéykset (kuva 2.2). Epésuora
hyokkéys voidaan toteuttaa ohjelmiston moduuliin tai moduulien véliseen rajapin-
taan, esimerkiksi tietojen kalastelulla (engl. phishing). Suorien hyokkaysten tavoit-
teena on huijata jarjestelméan sensoria esittamallé sille vadrennetty tunniste. Taman
vuoksi suoria hyokkayksia voidaan kutsua myo6s sensorihyokkéayksiksi. Suorat hyok-
kiykset voidaan jakaa kahteen kategoriaan: vadrennos- (engl. spoofing) ja muutos-
hyokkéyksiin (engl. alteration). [6] Elottoman objektin esittdminen sensorille on yksi
tapa toteuttaa suora hyokkays. Elottomat objektit voidaan luokitella keinotekoisiin
ja ithmisperéisiin. |7] Gelatiinista tehty sormi on esimerkki keinotekoisesta objektista
ja irronnut sormi ihmisperéaisesta objektista. Namaé elottomia objekteja hydodyntavét

hyokkaykset kuuluvat vaarennoshyokkays kategoriaan. Vadrennoshyokkiykset ovat
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Kuva 2.2: Esimerkkeja eri hyokkaysten luokittelusta puukaaviossa

eniten kdytetty tapa, jolla yritetdan murtaa biometrisid tunnisteita. Muunnoshyok-
kéiyksissé hyokkiaaja kiyttad omaa biometrista jalkeddn, jota on muokattu erilaisilla
keinoilla, esimerkiksi imitoimalla hyokkayksen kohdetta, ja yrittda nain onnistua
murtamaan biometrisen tunnisteen. [6] Suorat hyokkéiykset ovat huomattavasti ylei-
sempia kuin epéasuorat hyokkaykset, silld niiden toteuttamiseen ei tarvita suurta
médrdd tietoa. 8|

Néiden hyokkaysten seurauksena on mahdollista, ettd biometrinen tunniste mur-
retaan ja siitd saadaan mallinnettua kopio. Taméan seurauksena tunnistetta ei voi
endd luotettavasti kiayttad. [hmisen biometrisid ominaisuuksia on todella hankala
muokata, joten uuden vastaavan tunnisteen luominen kopion uhrille on hankalaa.
On myo6s mahdollista, ettd hyokkadja murtaa tietopankin, johon usean henkilén bio-
metrisen tunnisteen data on tallennettu, ja ndin hyckkdajia murtaa usean henkilon

biometrisen tunnisteen samanaikaisesti. [9]



3 Sormenjalkitunnistus

Sormenjalkitunnistautuminen on yleisin biometrinen tunnistautumistapa. [10] Sor-
menjalkitunnistautumisen suosio perustuu siihen, ettd se on kustannustehokasta
ja se takaa todella suuren tunnistautumistarkkuuden. Sormenjélkitunnistautumisen
kiyttaminen on suosittua dlypuhelimissa, rikostekniikassa ja lddketieteessi. [8]
Jokaisella ihmiselld on uniikki sormenjilki, jota voidaan hyodyntaa yksiloidessa
ihmisiéd. Sormenjéalki on pysyvé ja se ei muutu ihmisen vanhetessa. Vain harvois-
sa tapauksissa ihmisen sormi joudutaan amputoimaan, joten suurin osa ihmisista
pystyy hyddyntdmééan sormenjalkitunnistautumista niin kauan kuin haluaa.
Sormenjalkitunnistusta tutkittaessa yhdeksi tarkeimmaéksi ldhteeksi muodostui
Omolewan ja muiden tutkimus [11], joka esittad selkeéisti, miten sormenjilki saadaan
mallinnettua sormesta muotoon, jota koneet ymmaértavit. Jeong ja Jeong [10] taas
esittavat ongelmia alypuhelimissa runsaasti kiytettyjen pienikokoisten tunnistimien
osalta. Casula ja muut [12| avaavat tdméanhetkistd tilannetta sormenjélkitunnisti-
mien elollisuuden tunnistuksen tehokkuudessa. Spinoulas ja muut [13] tuovat esiin
sormenjalkitunnistukseen kohdistuvien hyokkaysten torjuntaan hyodynnettavia rat-
kaisuja. Zhang ja muut [14] puolestaan esittavit samoihin ongelmiin vaihtoehtoisia
ratkaisuja. Néiden lisdksi mukana on muita ldhteitd, joiden avulla térkeimpien lah-

teiden viitteitd on voitu tukea ja mahdollisesti laajentaa.
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3.1 Naytteenotto ja todentaminen

Jotta sormenjélked voidaan hyodyntdd tunnistautumisessa, se tdytyy ensin tallen-
taa jarjestelmadan. Sormenjélki voidaan tallentaa sensorin avulla. Yksi tapa tallen-
taa sormenjalki on muokata se binaarimuotoon. Tallennetun sormenjiljen mustille
pikseleille voidaan asettaa arvo 1 ja vaaleille pikseleille arvo 0. Kun pikselin tum-
muutta arvioidaan se voi saada 256 eri intensiteettitasoa. Saatua intensiteettiarvoa
verrataan kynnysarvoon ja tdmén perusteella suoritetaan jako mustiin ja vaalei-
siin pikseleihin. Tallennettua sormenjélkikuvaa useasti ohennetaan, jotta sormenjal-
jen harjanteet saadaan yhden pikselin paksuiseksi. Tamé helpottaa yksityiskohtien
erottamista sormenjaljesta ilman, ettd se muuttaa yksityiskohtien paikkaa. Kuvan
reunoille lisdtdan vaaleita pikselirivejd, jotta kaikkein reunimmaiset yksityiskohdat
sailyvat varmasti kuvaa ohennettaessa. [11]

Sormenjéiljen todentamiseen on erilaisia tapoja. Yksi tapa on hyddyntédd sor-
menjaljestd saatujen yksityiskohtien paikkoja. Huonolaatuinen sormenjilki tuottaa
ongelmia télle tavalle. Toinen tapa on hyodyntaa korrelaatiota. [11]

Pienikokoiset sormenjalkitunnistimet ovat saaneet suosiota puhelimien ja mui-
den kasikayttoisten laitteiden kéytossa, silla pienempi tunnistin on halvempi tuot-
taa kuin iso tunnistin. Pienen koon vuoksi tunnistimen ottama sormenjalki on vain
pieni osa sormenjaljesta. Tastd néytteestd kiytetddn nimitystd osittainen sormen-
jalki. Osittaista sormenjalkindytettd otettaessa sormenjéalkisensori tallentaa kuvan
sormesta. Tamaéan jalkeen kuvasta saadun jaljen yksityiskohtia verrataan tietokan-
nan sormenjalkiin. Tietokannan jéljet antavat tuloksen, kuinka samankaltainen jalki
on. Parhaan tuloksen saanut jalki valitaan, ja jos tdmén jaljen kynnysarvo ylittyy,

tunnistautuminen hyvéksytéaéan. [10]
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3.2 Haavoittuvuudet

Sormenjilkitunnistimien koko aiheuttaa merkittavian haavoittuvuuden tunnistautu-
mismenetelméssa. Pienten tunnistimien kdyttamét osittaiset sormenjaljet mahdol-
listavat niin sanotun "masterprintin” luomisen. Téllainen masterprint kykenee hui-
jaamaan jarjestelméd ja esiintymaédn mahdollisesti useana eri sormenjalkend. Mité
pienenemman osan sormenjaljestd tunnistin kiyttda, sitd helpompi on luoda mas-
terprint. Osittaisen sormenjéljen tunnistuksessa kynnysarvon ylittavan sormenjéljen
ei taydy olla taysin identtinen, silld kynnysarvon ylittavat sormenjéljet hyviksytaan.
Mitéa vihemmén yksityiskohtia osittaisessa sormenjéljessé on, sitd helpommin hyok-
kddjan kiyttama sormenjalki hyvéiksytaan [10].

Alypuhelimissa kiytettyjen sormenjilkitunnistimien ottama néiyte on noin 9 -
48% koko sormenjaljesta. Mitd pienempi niyte sormenjiljestd otetaan, sitda vihem-
mén se sisaltad yksityiskohtia. Tutkimus on osoittanut, ettd mitd pienemmén osan
sormenjalked tunnistin kiyttdd yhdesséd korkean FAR:n kanssa, sitd suuremmalla
todennakoisyydelld hyckkadja pédsee virheellisesti 1dpi tunnistautumisesta. Jotta
sallittujen kayttdjien sormenjélkien onnistuneen hyviksyminen saadaan korkeaksi,
taytyy myos FAR nostaa korkeammalle. [10]

Nykyisten mobiililaitteiden sormenjéalkisensorit eivéit tunnista onko niille esitetty
sormenjalki elollinen vai onko se valmistettu jostain eri materiaalista, kuten paperis-
ta tai muovailuvahasta. Yksi yleisimmisté elottoman sormenjéljen torjumiseen kiy-
tetyista tavoista on konvoluutioneuroverkot (engl. Convolutional Neural Network,
CNN). Téllaiset neuroverkot ovat yleensé todella hyvid ja tarkkoja tunnistamaan
sormenjaljet. Lahiaikoina on saatu selville, ettd namé neuroverkot ovat haavoittuvai-
sia koulutusvaiheessa. Jos koulutusmateriaalin sekaan joutuu véaria kuvia, algoritmi,
jonka avulla sormenjélki tunnistetaan, ei toimi kunnolla. [15] CNN:n suureksi haas-
teeksi on muodostunut koulutusmateriaalin vihaisyys. Mitd enemmaén eri paramet-

reja CNN hyodyntéad, sitd suuremman koulutusmateriaalin se tarvitsee toimiakseen
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kunnolla. [16]

Sormenjaljen voi kopioida kdyttamaélla magneettista pulveria ja teippié pintaan,
jota haluttu sormi on koskenut. Helpompi tapa kopioida sormenjélki on ottaa sii-
td valokuva. Valokuvatusta sormenjéljestd tehty kopio kykenee ldpédisemaédn muu-
tamien modernien puhelimien sormenjalkitunnistuksen. Valokuvasta kopioidun sor-
menjilkihyokkayksen toimivuutta on tutkittu vuoden 2019 kansainvélisen sormenjal-
jen elollisuuden tunnistus kilpailun voittaneita algoritmeja vastaan. Tutkimus osoit-
ti, ettd hyokkaajilla on realistinen mahdollisuus huijata parhaita moderneja elolli-

suuden tunnistuksen algoritmeja. [12]

3.3 Haavoittuvuuksien torjunta

Esitelmahyokkéyksien tunnistus (engl. presentation attack detection, PAD) on tér-
ked osa-alue sensoreihin kohdistuvia hyokkayksia torjuttaessa. Toinen nimi, jota esi-
telméhyokkéyksille voidaan kiyttad, on vaarennoshyokkiys (engl. spoofing). Téhén
tunnistukseen kiytettivit tavat voidaan jakaa kahteen osaan, jotka ovat ohjelmisto-
pohjaiset ratkaisut ja hybridiratkaisut. Ohjelmistopohjaiset ratkaisut nimensa mu-
kaan lisdavat pelkdastdan uuden ohjelmisto-osan, jonka avulla hyokkéys tunnistetaan.
Hybridiratkaisuissa kiaytetdan ohjelmisto-osan liséksi uutta laitteistoa hyokkayksen
tunnistamiseen. Hybridiratkaisuista voidaan puhua myos laitteistopohjaisena ratkai-
suna, mutta naissé laitteistopohjaisissa ratkaisuissa on aina mukana myos jonkinlai-
nen ohjelmisto, joten kuvaavampi nimi on hybridiratkaisut. [13]
Ohjelmistopohjaisissa ratkaisuissa sormenjéljen elollisuus pystytdédn varmenta-
maan eristamalld sormenjaljestd halutut ominaisuudet. Esimerkkeja naistd halu-
tuista ominaisuuksista ovat hikirauhaset, hiki, ihon elastisuus ja tekstuuri. [14] Hi-
kirauhaset ovat ndhtévissa sormenjéiljen harjanteilla, kun sormenjélkea tarkastellaan
mikroskoopilla. Kun kehonldmpdétila on korkeampi kuin ympéristo, nama rauhaset

erittavat runsaasti hiked. Tédma ilmi6 esiintyy aidoissa sormenjaljissé, mutta keino-
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tekoisissa sormenjéljissd sitéd ei esiinny. [16] Ohjelmistopohjaiset ratkaisut voidaan
jakaa edelleen kahteen osaan, jotka ovat CNN:t seké luokittelut, joissa hyodynne-
taan késin tehtyja ratkaisuja [17]. Useimmat viimeisintéd tekniikkaa edustavat rat-
kaisut hyodyntavat CNN:i&d. Jo olemassa olevia neuroverkkoja, kuten VGG-19, hyo-
dynnetdan sormenjiljen elollisuuden tunnistukseen lisddmalla niiden koulutukseen
hienosdddettyé koulutusmateriaalia. [14]

Ohjelmistopohjaiset ratkaisut ovat kustannustehokkuutensa ja paivitysmahdolli-
suuksiensa myota huomattavasti suositumpi ratkaisu, mutta hybridiratkaisuilla pys-
tytdan ratkaisemaan ohjelmistopohjaisissa ratkaisuissa olevia ongelmia. Tunnistau-
tuminen ja hyokkaysten tunnistus ovat kaksi tdysin erilaista toimenpidettd. Tama
rajoittaa yhden laitteen mahdollisuuksia suoriutua molemmista tehtavista. Kaikki
sormenjalked aistivat tekniikat ovat haavoittuvaisia vahintdéan yhdelle esitelméahyok-
kiyksessa kaytettaville materiaalille. Hybridimallissa on kaksi erilaista sormenjélkea
aistivaa tekniikkaa, jolloin onnistuneen hyokkayksen on huijattava samanaikaisesti
niitd molempia. [13] Keskeisimmét erot ohjelmistopohjaisten- ja hybridiratkaisuiden

valilld on esitetty taulukossa 3.1.

Taulukko 3.1: Ohjelmistopohjaisten ja hybridiratkaisujen vertailu

Ohjelmistopohjainen | Hybridi
kustannustehokas X
halvempi péaivittaa X
monimutkaisempi murtaa b
pienempi fyysinen koko X

Tutkimus on osoittanut, ettd hybridiratkaisuista luotettavimmin suoriutuivat eri-
laiset sensorin suunnasta nakyvélla valolla tai infrapunalla valaistut ratkaisut. Na-
kyvén valon ja infrapunan liheisen valon (engl. near infrared, NIR) monispektriset
kuvat antavat laajan kuvan esitetyn sormen spektristéd ja tekstuurista. Lyhyen aal-

lon infrapunalla saadaan ihmisen ihosta tyypillinen vaste, johon ihonvéri ei vaikuta.

[13]
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Erés tapa, jolla sormenjéiljen elollisuutta voidaan tarkastaa tunnistautumisvai-
heessa, on moniséteinen paikallinen binaarikuvio (engl. multi-radius local binary
pattern, Multi-radius LBP). Taméi tapa kiyttdd paikallisen vaiheen kvantisointia
(engl. local phase quantization, LPQ) paikallisten tekstuurien deskriptoreina ja aal-
lokemuunnoksia (engl. wavelet transform) poistamaan kohinaa. [18]

Kun sormenjélkeéd tunnistetaan télla tavalla, ensimmaéaisend sormenjéljesta pois-
tetaan aallokemuunnoksella kohina. Tamén jalkeen multi-radius LBP muuttaa sor-
menjéaljen binaarimuotoon. Lopuksi sumennettu tekstuuri luokitellaan LPQ:n avulla.
Tutkimuksessa tdman tavan suoritusta mitattiin virhekeskiarvolla. Virhekeskiarvon
voi laskea jakamalla FFR:n ja FAR:n summa kahdella (yhtdlo 3.1). Tutkimukset
ovat osoittaneet, ettd tdmén tavan virhekeskiarvo on 6.73%. [18|

FRR+ FAR

virhekeskiarvo = R (3.1)



4 Kasvojentunnistus

Ihmiset ovat kautta aikojen erottaneet ihmiset toisistaan kasvojen avulla. Teknolo-
gian kehittyessa kasvojentunnistus on voitu toteuttaa tietokoneiden avulla ja nyky-
aan tietokoneen tekemédn kasvojentunnistusta voidaan hyodyntaa arkisissa tunnis-
tautumistilanteissa.

Kasvojentunnistusta hyodynnetéén erilaisissa kiyttoymparistoissa. Kasvojentun-
nistusta voidaan hyodyntéa esimerkiksi valvontakameroissa, rajavartiossa ja muissa
yhteiskunnallisissa tunnistusta vaativissa toimissa. Rikolliset on mahdollista jaljittaa
valvontakameroista saatujen kasvojen avulla. Ndma kasvot voidaan tunnistaa erilai-
silla ohjelmistoilla, jotka esimerkiksi etsivét kaikki sosiaalisen median sivut, joilla
samat kasvot ovat esiintyneet. Kasvojentunnistusta hyodynnetaan myos yksilotasol-
la. Esimerkiksi usean dlypuhelimen tai tietokoneen lukituksen voi avata kayttamalla
kasvojentunnistusta. Myos sovellukset hyodyntavit kasvojentunnistusta tunnistau-
tumisprosessissaan, esimerkiksi verkkopankkiin pystyy kirjautumaan kasvojentun-
nistuksella.

Kasvojentunnistukseen perehtyvéssa luvussa lahteisiin on valikoitunut Kollin ja
muiden tutkimus [19], jossa kdydadn selkeésti 1épi, kuinka kasvoista saadaan muo-
dostettua digitaalinen nayte seké erilaisia tdhén operaatioon kiytettévia algorit-
meja. Mohzary ja muut [20] esittévét erilaisia uhkamalleja kasvojentunnistukseen
ja tarjoavat yhden vaihtoehdon, jolla torjua nama mahdolliset uhat. Hadiprakoso,

Setiawan ja Girinoto [21] kuvailevat useita yleisia tapoja torjua niitd haavoittu-
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vuuksia ja syventyvat CNN:n pariin. Grinchuk, Parkin ja Glazistova [22] kertovat
haastavimman haavoittuvuuden eli maskien kdyton torjumisesta. Nama ldhteet vali-
koituivat tutkielmaan sopivan otsikoinnin ja abstraktin osuuden perusteella. Naiden
lisdksi lukuun on valikoitunut muutama artikkeli tukemaan véitteita ja tarjoamaan

kattavampaa tutkimusta aiheesta.

4.1 Naytteenotto ja todentaminen

Ennen kuin kasvojentunnistusohjelma pystyy suorittamaan kasvojentunnistuksen
sithen syGtetysté kuvasta, on sen ensin tunnistettava, missé kohdassa kuvaa kasvot
sijaitsevat. Jos tunnistusohjelmaan sydtetddn video, ohjelman tdytyy myos osata
valita sopiva kuva videosta. Tallainen sopiva kuva ei ole sumea ja siind on selkeés-
ti nakyvissa kasvot. Jotta tunnistusohjelma tietdd onko kuva sumea, sen on ensin
suoritettava sumeuden tunnistus. Naistd tunnistuksista tunnetuin on Laplacen ope-
raattori, joka on méadritetty alla esitettynd gradienttifunktiona (yhtélo 4.1). Kun
Laplaceen lisétdaan kaksi Kernelid, saadaan muodostettua Laplacen Kernel, joka on
3x3 matriisi. Jos tdmé matriisi ei ylitd raja-arvoa, ohjelma toteaa, ettd kyseinen

kuva on sumea. [19]

Af(z,y) = div(grad(z,y)) (4.1)

Kasvojen tunnistuksessa kiytettaviadn datan kerddmiseen on erilaisia tapoja.
Kasvoista voidaan keratd 2D- tai 3D-malli. Néissa tavoissa kamera kerda kasvoista
yksityiskohtia, esimerkiksi kasvojen muodosta, nenéstéa, kulmakarvoista, huulista ja
silmistd. Naiden etdisyydet toisistaan lasketaan ja niiden avulla saadaan luotua kas-
voista tunniste. [23] TAmé&n tunnisteen avulla kasvoista saadaan koodattua tietoko-
neen tietokantaan yksiloiva tunniste. Ihmisen kasvoissa on noin 80-90 eri solmukoh-

taa, joista saadaan muodostettua kasvojentunnistukseen kaytettéavia yksityiskohtia.
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[19]

Muita algoritmeja, joita hyodynnetdén kasvojentunnistuksessa ovat esimerkik-
si histogrammitasaus, jota voidaan kiyttdd, jos tunnistusohjelmassa on esiintynyt
kontrastiltaan heikko kuva. Histogrammitasaus yrittaéd tasoittaa pikseleiden kont-
rasti eroja. Haar Cascade -luokittelu on nopea algoritmi, jossa hyodynnetdan suurta
ndytemadrad koulutuksessa seké Haarin Kerneleité, jotta saadaan erotettua kuvasta
parhaat kasvojen piirteet. My6s k-lahimmén naapurin algoritmia voidaan hyodyntéia
kasvojentunnistuksessa. Sen yleisin kiyttotarkoitus on kasvojen luokittelu. [19]

Myos kasvojentunnistuksessa voidaan hyodyntaé paikallista binaarikuviota (engl.
Local Binary Pattern, LBP). LBP algoritmissa pikseleistd luodaan 3x3 matriiseja,
joissa reunimmaisia pikseleitd verrataan keskimmaéiseen ja tdmén perusteella anne-

taan pikseleille joko arvo 1 tai arvo 0. [24]

4.2 Haavoittuvuudet

Kasvojentunnistukseen kohdistuvien hyokkéysten méaéra kasvaa kasvojentunnistus-
ta kiyttavien laitteiden yleistyessé [25]. Thmisen kasvot ovat kuitenkin helpommin
varastettavissa kuin esimerkiksi sormenjalki. Kohteen kasvot voidaan hankkia esi-
merkiksi kameralla tai sosiaalisesta mediasta. [21]

Kasvojentunnistus sensoreita voidaan yrittda murtaa kahdella tavalla. Nama ta-
vat ovat 2D- ja 3D-hyokkaykset. 2D-hyokkdysmalleja ovat valokuvan tai videon esit-
taminen hyokkayksen uhrista sensorille. 3D-hyokkéayksissé kiaytetddn usein maskeja.
[26](24] Sekd 2D- ettd 3D-hyokkiykset voidaan jakaa staattisiin ja dynaamisiin hyok-
kiyksiin. Staattinen 2D-hyokkéys voi olla esimerkiksi valokuvan esittdminen senso-
rille. Yleinen esimerkki dynaamisesta 2D-hyokkayksestd on videon esittdminen sen-
sorille. 3D-hyokkayksissa staattinen hyokkéys voi olla esimerkiksi kasvoista mallin-
netun patsaan esittdminen sensorille ja dynaaminen 3D-hyokkays voi olla toteutettu

kosmetiikkaa hyodyntévilld robotilla. [21] 2D-tunnistimiin kohdistuvia hytkkéyk-
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sid on tutkittu runsaasti. 3D-tunnistimiin kohdistuvia hyokkéyksid on puolestaan
tutkittu lilan véhan. [27]

Valaistusta voidaan hyodyntéaéd kasvojentunnistus sensoriin kohdistuvissa hyok-
kiyksissd [27]. Yleisessd kdytossd olevat elektroniikkalaiteet, kuten &lypuhelimet
kayttavat muihinkin tarkoituksiin nakyvaéd valoa kdyttéavia kameroita. Néiden ka-
meroiden avulla pystytddn suorittamaan myos kasvojentunnistus [28]. Useat algo-
ritmit, joita kiytetddn 3D-kasvojentunnistuksessa hyodyntavit valoa [27].

Hyokkéykset voidaan luokitella kolmeen eri tasoon, joita voidaan nimetd kir-
jaimin A, B ja C. Tason A hyokkéiyksid on helppo toteuttaa. Esimerkki tason A
hyokkayksestd on valokuvan esittdminen sensorille. Tason B hyokkéaykset ovat hie-
man monimutkaisempia hyokkéyksia ja ne tarvitsevat avukseen hieman osaamista ja
yksinkertaisia vélineitd. Paperinen naamio, jossa naamion silmiin on puhkaistu pie-
net reiét, on esimerkki tason B hyokkéyksesta. Tason C hyokkéiykset ovat haastavia
toteuttaa ja vaativat asiantuntijatason osaamista. Niiden valmisteluun kuluu huo-
mattavasti kauemmin kuin tason B hyokkayksiin. Esimerkiksi virtuaalinen 3D-malli
kasvoista on tason C hyokkéys. Naista hyokkéyksista tason A ja tason B hyokkayk-
sien tunnistaminen on standardi tunnistuslaitteissa, jos algoritmilla on nopea tun-
nuksenvarmistus verkossa (engl. Fast Identity Online, FIDO) -sertifikaatti, mutta
tason C hyokkiyksien tunnistaminen on todella hankalaa. [20]

Elollisuuden tunnistaminen nykyisilla tekniikoilla on haastavaa, silla esitelmé-
hyokkayksissa kaytettavien vilineiden laatu paranee ja néiden vélineiden valmista-
misprosessi helpottuu. [20] 3D-tulostimien yleistyminen ja niiden tuottaman tulos-
teen tarkkuuden parantumisen my6ta 3D-maskien kaytto hyokkayksissd on yleisty-
nyt ja niiden tehokkuus kasvanut. Tétd ongelmaa kasvattaa nykyisten hyokkaysten
tunnistuskeinojen huono yleistettavyys. Nykyiset tietokannat sisaltavit todella vé-
hén vaihtelua esimerkiksi ihon vérin, valaistuksen tai mallihenkildiden valilla. Tasta

seuraa algoritmien huono suoriutuminen uusissa olosuhteissa. [22]
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4.3 Haavoittuvuuksien torjunta

Kasvojentunnistuksessa esiintyvia haavoittuvuuksia voidaan torjua ohjelmisto-, lait-
teisto- tai silmépohjaisilla ratkaisuilla. Laitteistopohjaiset ratkaisut ovat laskennal-
lisesti kalliita, silld kuvaaminen on kallista ja ne vaativat valosensoreita, jotta elol-
lisuuden tunnistus onnistuu. Ohjelmistopohjaiset ratkaisut vaativat paljon muistia
ja monimutkaiset hyokkéykset tuottavat merkittévid haasteita. Silmépohjaiset rat-
kaisut tarvitsevat kiyttdjan yhteistyota ja erityisvélineita. [20]

Kasvojentunnistuksessa kiytettavissa elollisuuden tunnistuksessa usein tarkas-
tellaan silmien tai huulien liikkeita. Silménrdpaytystd hyodyntamaéalld saadaan to-
della tarkasti tunnistettua, onko sensorille esitetyt kasvot esimerkiksi valokuva tai
patsas. Téllainen piirteiden tarkkailu toimii tehokkaasti valokuvahyokkayksia vas-
taan, mutta kun hyokkidaja hyodyntda videota tai maskia, tdmé keino ei ole enéé
riittava. Naitd muita hyokkaysmalleja vastaan on taytynyt kehittda uusia tapoja.
21)

Haaste ja vastaus -todennus (engl. challenge-response authentication) on tapa,
jolla pystytéaédn torjumaan esitelmahyokkayksid. Téssé tavassa tunnistettavalta hen-
kilolta odotetaan tiettyd toimintoa, jota kutsutaan haasteeksi. Tamaén jalkeen laite
tunnistaa haasteen ja suorittaa henkilon todentamisen. Téssé tavassa suurimmaksi
haasteeksi on muodostunut kiytettavyys, silla jatkuva haasteen tekeminen aiheuttaa
suurta ylimadrdista tyomaaraa tunnistettavalle henkildlle. [21]

3D-kamerat ovat todella tehokas tapa estda esitelméahyokkéayksia. Nédiden kame-
roiden tarjoama erityistarkkuus pikseleiden syvyyteen mahdollistaa 3D-objektin, ku-
ten kasvojen, erottamisen littedstd kuvasta. Naitd kameroita ei olla vield pystytty
hyodyntdméén puhelimien sovelluksissa. [21]

Kuvan tekstuurissa on havaittavissa selkeité eroja, kun verrataan oikeita ja vai-
rennettyja kasvokuvia. Tama ero johtuu kasvojen uudelleenrakentamisen aikana ta-

pahtuvasta kasvojen ilmeiden ja heijastavuuden laadun heikkenemisesté. Téata teks-
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tuurieroa on yritetty havaita hyodyntamaélla esimerkiksi LBP:té tai lahimmén naa-
purin algoritmia. Tekstuuritunnistuksen heikkoutena on kuitenkin sen riippuvuus
valaistuksesta. |21]

Tutkimusten keskittyminen alkuaikoina nakyvéaén valoon kasvojentunnistukseen
kohdistuvan esitelmahyokkéayksen tunnistuksessa johtuu nédkyvaa valoa hyodynta-
vien kameroiden suosiosta paivittdin kiytetyissa elektroniikkalaitteissa. [28]

Videolla tehtyja kasvojentunnistukseen kohdistuvia hyokkayksia vastaan elolli-
suutta voidaan tarkastaa CNN:n avulla [21]. Kasvojentunnistukseen voidaan hyo-
dyntaa sekd 2D- ja 3D-CNN-malleja. 2D-mallissa CNN-matriisi koostuu korkeus- ja
leveysakseleista. 3D-mallissa mukana on myos syvyysakseli. [29] Ndiden CNN:n ke-
hityksen ja sensoriteknologian kehityksen myota monimodaliteetti suosio esimerkiksi
alypuhelimissa on kasvanut. Monimodaliteettia on tutkittu todella vihan verrattu-
na aiemmin suosittuihin yksittdisiin kameroihin. [28] Myts CNN:n ongelmaksi on
havaittu se, kuinka ei ole olemassa vain yksiselitteistd piirretta, jota niiden tulisi
etsid. Talld hetkelld luotamme, ettd naméa CNN:t 16ytévat jotain mitd ihmissilmét
eivit huomaa. |21]

3D-tunnistuksen tietokantojen vaihtelevuuden puutetta on ldhdetty ratkomaan
ja esimerkiksi CASTA-SURF HifiMask -tietokanta on huomattavasti enemmaén vaih-
telua sisiltéva tietokanta kuin moni muu vaihtoehto. Osa tunnistusalgoritmeista on
suunniteltu niin, ettd ne tarkastelevat kasvoja kokonaisuutena. Tésta seuraa ongel-
ma, jossa algoritmi ei huomaa hyckka&jan paljastavia yksityiskohtia, kuten epaluon-
nollista silmén kimallusta tai epdnormaalia ihon tekstuuria. Toinen osa tunnistusal-
goritmeja hajottaa kasvot useaan osaan ja tarkastelee néita erikseen. Tamaéan tavan
ongelmaksi muodostuu se, kuinka kasvojen osa saattaa olla liian pieni tarkasteluun
tai algoritmi keskittyy liikaa paikallisiin yksityiskohtiin ja unohtaa kokonaisuuden.
22)

Grinchuk ja muut esittivat tutkimuksessaan, ettd kasvojentunnistuksen voisi to-
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teuttaa useassa korkeamman resoluution eréssé, joissa keskitytdan eri osiin kasvoja,
esimerkiksi yksi tunnistus tarkastelisi korvia ja toinen silmid. Korkean resoluution
avulla kuvista saataisiin erotettua yksityiskohdat tarkemmin. Tamén liséksi tarkas-
teltaisiin myos kasvojen kokonaisuutta, jotta voidaan hyodyntéda molempien tapojen
parhaat puolet. Tdmén tekniikan avulla virhekeskiarvoksi saatiin 3%. [22]

Yksi tyyppiesimerkki, joka hyodyntdd CNN:id4 on Apple in My Eyes (AIME).
AIME on ohjelmistopohjainen torjuntakeino, joka hyodyntdé sarveiskalvoja elolli-
suuden tunnistuksessa. AIME tunnistaa sarveiskalvoista tulevan heijastuksen. Al-
ME hyodyntda syvida CNN:ia ja sen funktio myotikytkentdd saadakseen CNN:1té&
kuvan ominaisuudet. Kayttdméalla VGG-16:ta AIME onnistuu 99,99% tarkkuudella

ominaisuuksien erottelussa ja luokittelussa. [20]



5 Pohdinta

Kuten kaikki muutkin tietoturvallisuuteen liittyvat suojaustavat, myos biometriset
tunnisteet ovat kiytettdvyyden ja turvallisuuden vélisen jatkuvan taistelun uhre-
ja. Ovi, jossa on tuhat eri lukkoa, on vaikea tiirikoida ja néin se pitda luvattomat
kiyttajat hyvin poissa, mutta ndma tuhat lukkoa aiheuttavat myos luvalliselle kayt-
tajalle suuren vaivan péasta ovesta lapi. Téméa sama ilmid esiintyy myos biomet-
risten tunnisteiden kohdalla, esimerkiksi sensorin hyviaksymistarkkuudessa. Jos sen-
sorilla on matala FAR, se estdéd hyvin luvattomien kiyttédjien padsyn tunnistuksen
lédpi, mutta usein ndma sensorit hylkaaviat myos luvallisen kdyttdjan helpommin, sil-
14 niiden vaatimassa néytteessd saa olla vihemmaén poikkeamia néytekappaleeseen
verrattuna. Turvallisimmin toimivat laitteet tarvitsevat usein paljon osia ja néin
niiden koko saattaa kasvaa suureksi. Téastd seuraa ongelmia kiytettavyyteen, jos
laite, joka kiyttad biometrista tunnistetta on tarkoitettu liikuteltavaksi. Edelld mai-
nittujen asioiden seurauksena taydellistd biometristd tunnistautumisjarjestelméas on
lahes mahdoton luoda. Taulukossa 5.1 on vertailtu kasvojentunnistusta ja sormen-

jalkitunnistusta, jotta saadaan parempi kuva niiden keskeisista eroista.

Taulukko 5.1: Sormenjalki- ja kasvojentunnistuksen suorituskyvyn vertailu taulukko
Sormenjilki | Kasvot

Enemmaén tutkittu X
Murtamistapa on tiedossa X X
Néytteen varastaminen yksinkertaista X X
Varastamaninen somesta X

Vahemman uhkamalleja X
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Kayttdjan kasvot on huomattavasti helpompi varastaa julkisella paikalla kuin
sormenjalki ilman, ettd herdttdd suurta huomiota. Taéméa tapahtuu yksinkertaisesti
ottamalla valokuva kohteesta tai kiayttdmalla niiden sosiaaliseen mediaan julkaise-
maa kuvaa hyddyksi. Toisaalta, jos hyokkayksen tekija todella haluaa sormenjéljesta
naytteen, voi hyokkaaja kayda leikkaamassa kohteelta halutun sormen irti. Taméan
jalkeen hyokkaaja on kiytadnnossa jo murtanut sormenjalkitunnisteen. Henkilot, jot-
ka todennakoisemmin valikoituvat téllaisten hyokkéysten kohteiksi, ovat todenné-
koisesti joitain muita henkil6itd kuin normaalia rauhallista elaméaé elavia henkiloita,
joten tamaé ei kovin suurella todennéakéisyydelld koske suurta osaa ihmisistda. Monet
hyokkaystavat vaativat usein ammattitaitoisia menetelmia ja tdmén seurauksena
hyokkéayksen kohteet todennéikoisesti valitaan muulla tavalla kuin sattumalla.

Tutkielmassa tarkastellun kirjallisuuden perusteella esitelméahyckkéyksen toteut-
tamisessa kasvojentunnistukseen on useampi vaihtoehto kuin sormenjalkitunnistuk-
seen kohdistuvassa hyokkayksessé. Vaikka sormenjalkitunnistus voidaan ohittaa elot-
tomalla kopiolla, joka on tehty esimerkiksi muovailuvahasta tai paperista, kaikki sor-
menjalkitunnistimeen kohdistuvat esitelmahyokkéykset ovat samankaltaisia. Kasvo-
jentunnistukseen voidaan puolestaan esittda 2D- tai 3D-hyokkéyksid ja ndma hyok-
kaykset kykenevit olemaan staattisia tai dynaamisia. Naissa hyokkayksissa voidaan
hyodyntaa esimerkiksi valokuvia, patsaita, videoita tai maskeja. Kaikkiin naihin ti-
lanteisiin vaaditaan erilaisia algoritmeja erottamaan luvallinen kayttaja luvattomas-
ta. Tasta seuraa se, kuinka kasvojentunnistusalgoritmeja kehitettiessa pitda ottaa
huomioon useampi eri vaihtoehto, miké johtaa hakalampaan kehitykseen.

Néilta hyokkéyksilta suojautuminen vaatii puolustajilta paljon ponnisteluja, silla
hyokkéykset kehittyvéit jatkuvasti ja puolustajat ovat aina askeleen jéljessé, ja té-
mén lisédksi puolustajien on toimittava lain sallimilla tavoilla. Tekoélyn kehittyessa
hyokkadjat saavat lisaa valineité, joiden avulla he voivat pyrkid murtamaan biomet-

risid tunnisteita. Generatiivisen tekodlyn hyodyntamisesta biometristen tunnisteiden
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murtamisessa ei ole vield julkaistu monia tutkimuksia, ja sen tutkiminen voisikin olla

mahdollinen jatkokehitys tdman tutkielman aiheelle.



6 Yhteenveto

Tutkielmassa selvitettiin sormenjalkitunnistuksen ja kasvojentunnistuksen elollisuu-
den tunnistuksen tdméanhetkisia eroja kirjallisuuskatsauksena. Tutkielma eteni laa-
jasta systemaattisesti aina rajatumpaan aiheeseen kohti tutkimuskysymyksia:

1. Minkalaisilla elottomilla kopioilla voi ohittaa sormenjalkitunnistimen?

2. Minkélaisilla elottomilla kopioilla voi ohittaa kasvojentunnistimen?

Tutkimuksen aikana saatiin selville, ettd elottomia kopioita, joilla sormejalkitun-
nistimen voi ohittaa, ovat esimerkiksi muovailuvahasta tai paperista tehdyt kopiot.
Elottomia kopioita, joilla voi puolestaan ohittaa kasvojentunnistuksen, ovat esimer-
kiksi kuvat, videot, patsaat ja maskit.

Tutkielmassa ensimmaéisend késiteltiin biometrista tunnistautumista yleisellé ta-
solla. Biometrisentunnistautumisen voi jakaa kahteen alakategoriaan, fysiologinen
tunnistautuminen ja kaytoksellinen tunnistautuminen. Naitd tunnistautumistapoja
voidaan yrittdd murtaa kahdella erilaisella hyckkéystavalla. Nama tavat ovat suorat
ja epasuorat hyokkaykset. Jotta tiedetdan, kuinka hyvin ndma biometriset tunnis-
teet toimivat, on kehitetty matemaattiset mallit, joiden avulla n&itd tunnistautu-
mistapoja voidaan vertailla keskendéan. FAR:ia ja FRR:ia pystytddan hyodyntaméaén
erilaisilla keinoilla, jotta saadaan laskettua esimerkiksi tunnistautumistavan virhe-
keskiarvo.

Kolmas luku kasitteli sormenjalkitunnista ja vastasi ensimmaiseen tutkimusky-

symykseen. Sormenjélkitunnistuksessa verrataan sensorille esitettyd sormenjilkeé
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jarjestelméan tallennettuihin malleihin. Sormenjalki tdytyy muuttaa muotoon, jota
koneet ymmaértavit, jotta sitd voidaan vertailla jarjestelméaén tallennettuihin sor-
menjélkiin. Tama tapahtuu muuttamalla se binaarimuotoon. Sormenjalkitunnistus
voidaan ohittaa esimerkiksi muovailuvahasta tehdylld elottomalla kopiolla sormen-
jaljesta. Tata ongelmaa on yritetty ratkaista usealla eri tavalla hyodyntéen esimer-
kiksi erilaisia ohjelmistoja, kuten CNN:ia tai hyodyntamaélla hybridiratkaisuja.

Tamaén jalkeen késiteltiin kasvojentunnistusta ja vastattiin toiseen tutkimusky-
symykseen. Kasvojentunnistuksessa kasvojen yksityiskohtia, kuten silmien etaisyyt-
ta toisistaan, verrataan jarjestelméaén tallennettuihin kasvoihin. Kasvojentunnistuk-
sen voi murtaa 2D- tai 3D-hyokkayksilla, joissa hyddynnetadan esimerkiksi valokuvia
tai maskeja. Hyokkéaysten toimivuus riippuu algoritmista, jota tunnistusjarjestelma
kiyttaa. Myos kasvojentunnistuksessa hyokkayksié torjuttaessa voidaan hyodyntéia
esimerkiksi CNN:i4.

Lopussa suoritettiin lahteistd saatujen tietojen perusteella kokoava vertailu sor-
menjalki- ja kasvojentunnistuksen murtamisesta. Viimeisenéd ajatuksena esitettiin,
kuinka generatiivinen tekoély saattaa mullistaa sormenjalki- ja kasvojentunnistuksen

sekd niissa kiytettavaan elollisuuden tunnistuksen.
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