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Etatyoskentelyn méaaré on jatkuvassa kasvussa. Varsinkin koronaviruspandemian jal-
keen yritykset ovat alkaneet hyodyntdd enemmén etatyoskentelyd toiminnassaan.
Etatyoskentelyn lisddntyminen tuo mukanaan omanlaisiaan tietoturvauhkia yrityk-
sille ja yksityishenkiloille. Tutkielmassa késitelladn kirjallisuuden perusteella eté-
tyon aiheuttamia tietoturvauhkia, sekéa erilaisia keinoja ja suosituksia niihin varau-
tumiseen. Etéatyossa tyoskentely-ympéristo ei ole valvottu yrityksen toimesta, joten
paatelaitteisiin ja tietoverkkoihin kohdistuvat uhat korostuvat. Yleisimpiin uhkiin
kuuluvat erilaiset tiedonkalasteluhyokkéykset ja haittaohjelmat. Etdatyossa tietotur-
van hallinta jaa yksittaisen etatyota tekevian tyontekijan vastuulle, joten yksilolla
on térkea rooli tietoturvan toteutumisessa. Etatyon tuomien uhkien minimoimiseksi
on yrityksid ajatellen luotu useita erilaisia suosituksia. Suosituksia on luotu yleisell&
tasolla muun muassa teknisen toteutuksen ohjeistamiseen, toiminnallisen ympéris-
ton méaarittelyyn ja myos yksityiskohtaisempien aiheiden, kuten turvallisten tyové-
lineiden valintaan. Suurimpia toistuvia teemoja suositusten valilld ovat yksittédisen
tyontekijan vastuu ja koulutus tietoturvataitojen osalta, tietoverkkoratkaisujen tur-
vaaminen teknisin ratkaisuin, sekd etatyohon kdytettavien paatelaitteiden ja ohjel-
mistojen huolellinen valinta ja niiden elinkaaren hallinta.
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1 Johdanto

Etatyoskentelyn lisdantyesséa on téarkeda kiinnittad huomiota sen vaikutuksiin tieto-
turvauhkiin ja niiden minimoimiseksi muodostettuihin tietoturvakayténteisiin. Tyo-
paikalla tehdyt tyopaikkaan liittyvéat tietoturvakayténteet eivat valttamatta toimi
suoraan ihmisten siirtyessé tyoskentelemédn erilaisiin ympéaristéihin. Valvomatto-
mien tyOymparistojen, laitteiden ja tyotapojen mukanaan tuomat uudet tietoturva-
riskit on huomioitava tietoturvakiytanteissa. Yritysten on myos tarked miettia mita
juuri etdympéristossa tarvitsee tehdé tietoturvallisuuden maksimointia ajatellen [1].

Etatyon lisddntyessé, sen turvalliseen toteuttamiseen on hyva kayttaa aikaa ja
resursseja, silla etdtyossd on mahdollisuus kohdata tietoturvauhkia, joita ei valt-
tamatta toimistotyossa kohtaisi tai jotka toimistotyosséa olisi helpompi minimoida.
Tutkielman tarkoituksena on selvittad lisdantyvéin etéityoskentelyyn erityisesti liitty-
vid tietoturvakysymyksiéd ja niiden pohjalta muodostettuja kiytanteita yrityksissa.
Sen lisdksi tarkoituksena on tarkastella materiaalia, jota on luotu yritysten avuksi
tietoturvan tason nostamiseksi.

Tutkielmaa aloittaessa koronapandemia oli mahdollistanut etétyoskentelyn suu-
ren kasvun ja kasvun uskotaan jatkuvan myos jatkossa [2]|. Etdtyon kasvua nopeut-
tavat pandemian lisdksi my0s tyontekijoiden muut tarpeet ja toiveet. Etatyolla koe-
taan olevan positiivisia vaikutuksia ajankayton suunnitteluun, sekd tyon ja vapaa-
ajan yhteen sovittamisen. [3] Tdméan vuoksi myos etidtyon tietoturvaa on térkeéd

tarkastella, jotta yritysten toiminta ja niiden késitteleméa data voidaan turvata.
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Tama tutkielma on toteutettu kirjallisuuskatsauksena, jossa kiydaan lépi ai-
heeseen liittyvaa kirjallisuutta. Kirjallisuus koostuu tieteellisista julkaisuista, tutki-
muksista, artikkeleista ja kirjoista. Tutkielma késittelee etdtyon tietoturvaa ja sen

tavoitteena on vastata seuraaviin tutkimuskysymyksiin:
TK1 Mitké ovat tyypillisimmaét etédtyoskentelyn tietoturvaongelmat?

TK2 Mité suosituksia yrityksille on annettu etatyoskentelyn tietoturvakaytantdjen

parantamiseksi?

TK3 Millaisia keinoja yrityksilla on etatyoskentelyn tuomiin tietoturvauhkiin va-

rautumiseen ja niihin vastaamisen?

Tutkielmassa kaytetty aineisto on haettu paédosin IEEE Xpolre ja ACM Digi-
tal Library tietokantoja hyodyntden. Hakusanoina kidytettiin "remote work", "te-
lework", "telecommuting"ja "cybersecurity". Hakutuloksia 16ytyi kohtuullisesti, jo-
ten aineistoa rajattiin vain vahan. Rajaus keskitettiin julkaisuajankohtaan ja tulok-
set rajattiin vuoden 2010 jélkeen julkaistuihin tuloksiin. Aineiston valinnassa kes-
kityttiin padosin tietoteknistd alaa koskeviin hakutuloksiin. Varsinkin koronapan-
demian vaikutuksia késiteltdessa oli tarked rajata hakutuloksia julkaisuajankohdan
mukaan ajankohtaisen tiedon varmistamiseksi. Tieteellistd aineistoa tdydentdmaan
on haettu suosituksia ja ohjeita valtion laitosten kuten Huoltovarmuuskeskuksen ja
Kyberturvallisuuskeskuksen aineistosta.

Tutkielman toisessa luvussa késitelladn etatyoskentelya ja esitellidn sen mah-
dollistavia tekniikoita. Kolmannessa luvussa keskitytddn tietoturvaan, yleisimpiin
tietoturvauhkiin yrityksissa seké tapoihin néiden uhkien minimoinniksi. Neljannes-
sa luvussa kasitelladn etatyon tuomiin tietoturvauhkiin, tieturvakiytéanteisiin seké
suosituksiin uhkien minimoimiseksi. Lopuksi kidydaén lapi tutkielman yhteenveto,

jossa kiydaan lapi kasiteltyja asioita kokonaisuutena.



2 Etatyoskentely

Etatyoskentelylla tarkoitetaan tyoskentelyéd jossain muussa paikassa kuin tyonan-
tajan tiloissa. Paikka voi olla tyontekijan koti tai julkinen tila. Etdtyohon liittyy
my6s vaihteleva tyonteon ajankohta, joka on perinteisesti tyonantajan maérittelema
silloin kun tyoskennelldén tyonantajan tarjoamassa tilassa. Etatyon muoto voi vaih-
della joustavasta etdtyosté tayteen etatyohon. Joustavassa etétyossad osan tyosté voi
suorittaa etdné tyontekijan henkilokohtaisten menojen niin vaatiessa tai sovituissa
jaksoissa etdtyon ja tyopaikalla tapahtuvan tyon valilla. Taydessa etéatyossé tyopai-
kalla ei tarvitse kdyda fyysisesti paikalla juuri ollenkaan ja tyontekijé voi suorittaa

tyotehtédvansa haluamassaan paikassa. [3]

Etatyoskentelyn lisddntyminen

Etéatyoskentely on lisdantymaéssa useasta eri syysta. Teknologian ja viestintatapo-
jen kehittyminen, seké teknisten laitteiden hinnan lasku on mahdollistanut etétyos-
kentelyn yh& useammalle tyontekijalle. Etatyo mahdollistaa yrityksille myos kus-
tannuksien madaltamisen, silld jokaiselle tyontekijélle ei endd aina tarvitse varata
omaa tyoskentelytilaa toimistolta. Tyomatkoihin kidytettyad aikaa pyritdéan hillitse-
madn etatyon avulla ja siten parantamaan tuottavuutta. Etdtyosta voi olla hyotya
my0s tyontekijan nakokulmasta. Korostunut perheen ja vapaa-ajan merkitys yhteis-
kunnassa edesauttaa lisadméan etatyotéa entisestdén, koska se mahdollistaa tyonte-

kijélle ajankdyton paremman suunnittelun. [3|
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My6s koronaviruspandemia on kasvattanut etédtyoskentelyn méarada huomatta-
vasti. Pandemian myo6ta etéatyoskentely on korvannut monia ennen vain tyonanta-
jan tiloissa mahdollistettuja tyotehtévia. [2] Etenkin moni tietotekniikan alan yritys
suositteli tyontekijoilleen etéatydtd pandemian aikana laajasti ja pitkdaikaisesti. [4]

Pandemian jilkeen etéatyo on jadmassad pysyvésti etenkin tietotyon tyontekijoi-
den kdyttoon. Osa etdtyohon siirtyneistd on jopa uhannut lopettaa tyossdén, jos
heidét ohjattaisiin téysin takaisin tyonantajan tiloissa suoritettavaan tyohon. Tule-
vaisuudessa tietotyossa tullaan hyodyntamaédn vahvasti hybridityoskentelya, eli eta-

tyoskentelyn ja maaratylla tyopaikalla tyoskentelyn sekoitusta. [5]

Etatyoskentelyn vaikutus tyontekoon

Yhdysvalloissa etatyon lisddntyminen on lisdnnyt tyontekijoiden tyohonsa kaytté-
méa aikaa. Yli kolmasosa kayttad sadstyneen tyomatka-ajan tyonsé tekemiseen. Nai-
den tyontekijoiden keskimaaraisesti tyoskentelemét viikkotunnit lisadntyivét yli nel-
jalla tunnilla etdtoihin siirtymisen jilkeen. [6] Tyomatkaan kiytetyn ajan saésto oli
vksi tarkeimmisté etdtyon hyodyistd Microsoftin etédtychon siirtyneiden kehittajien
mukaan. Heistd suurin osa koki tuottavuutensa pysyneen samana tai jopa parantu-
neen etatyohon siirtyessa. Etatyon mahdollistamat joustavat tyoajat, viahentyneet
hairictekijéat ja parantunut tyon ja vapaa-ajan tasapaino koettiin tarkeiksi. Toisaal-
ta moni etatyohon siirtynyt koki tilanteen haasteelliseksi motivoitumisen vaikeuden
tai lisdéntyneiden héiriotekijoiden vuoksi. [4]

Suurimpia tietotyontekijoiden kokemia haasteita etétyoskentelysséd ovat tietoto-
teknisten yhteyksien toimivuus, lasna olevat perheenjéasenet kommunikaatio ja tyon
ja vapaa-ajan rajan hamértyminen. [4] Etdéntyminen muista ihmisistd on koettu
haasteeksi etatyoskentelyssa, jolloin tyontekijan sosiaalisuus on jadnyt tekniikan va-
raan. Tyontekijoille jaettava tieto voi saavuttaa heididt heikommin etéatyovélineiden

kautta ja tarkedt uudet kdytdnnot tai ohjeistukset voivat jaada toteuttamatta. 7]



LUKU 2. ETATYOSKENTELY 5

Etiatyoskentelyn mahdollistava teknologia

Etatyoskentely ja siind kaytettéavit etdkokoukset, séhkopostit ja muu elektroninen
viestintd on mahdollista tietotekniikan avulla. [8] Tyontekoon kéytettyja latteita
ovat kannettavat tietokoneet, tabletit ja &dlypuhelimet, jotka mahdollistavat tyos-
sé kdytettavien ohjelmistojen kiyton. [7] Kannettavien tietokoneiden ja tablettien
tehokkuus on kehittynyt kiinteiden tydasemien tasolle, joka mahdollistaa niiden te-
hokkaan hyodyntéamisen etétyoskentelyssé. [9]

Tietoliikenneyhteydet tyonantajaan ovat myos térkea tekninen etétyon mahdol-
listaja. Niitd kiytetddn tyoskentelyyn tarvittavien materiaalien ja datan saatavuu-
teen ja tyon tulosten siirtdmiseen tyonantajan tietojarjestelmiin. Etatyoskentelyyn
voidaan kayttaa julkisia ja yksityisid tietoverkkoja, jotka voivat olla langattomia
tai langallisia. Tietoverkkojen avulla padstadn myos tyoskenteleméén pilvipalveluja,
eli verkossa sijaitsevia tietoteknisia palveluja, hyodyntamalla. [8] Tietoverkkoym-
paristossa kaytossd ovat erilaiset verkkoratkaisut. Tyotd voidaan suorittaa julkisen
internetin yli tai hyodyntda VPN (Virtual Private Network) yhteyttd tyonantajan
verkkoon. Néiden ratkaisujen lisdksi voidaan kayttdd virtuaalisia tyOasemia, joita
hallitaan verkkoyhteyden vélityksella. Verkkoyhteys mahdollistaa myd6s viestinta- ja
kokoussovellusten kdyton tybasemalta. [4]

Etatyon mahdollistamiseksi kaytetadn siis teknologiaa laajasti paatelaitteiden,
sovellusten ja verkkoratkaisujen muodossa. Hyvét tietoliikenneyhteydet ovat tehok-
kaan etdtyon tarkein mahdollistaja, silld niiden avulla toteutetaan tyontekijoiden
valinen viestinté ja yrityksen datan liikuttaminen yrityksen tietovarastoista tyonte-
kijan kayttoon. Etdtyon maara on kasvussa ja tulevaisuudessa merkittava tyon suo-
rittamisen muoto. Teknologian tehokkaalla hyodyntamisella etétyoskentelysta pyri-

tdan tekemédn sujuvaa ja turvallista.



3 Tietoturva

Tietoturva on tietoteknisten laitteiden, tietoverkkojen ja ohjelmistojen suojaamis-
ta hyokkayksiltéa, vahingolta seké luvattomalta kiytolta. Tallaiset tietoturvaan koh-
distuvat uhat voivat aiheuttaa vakavia taloudellisia menetyksid ja ne vaikuttavat
ihmisten turvallisuuteen henkil6tietojen tai muun arkaluonteisen tiedon vahingoit-
tamisella. [10] Kaikkien tietoteknisten laitteiden kédyttéjien ja palveluntarjoajien on
tarked huolehtia tietoturvasta. Usean tahon samanaikaiset tietoturvatoimet toimi-
vat tehokkaasti uhkien minimoinnissa. Ne mahdollistavat tehokkaan hyokkaysten

havaitsemisen ja niihin reagoinnin. [11]

3.1 Yleisimpia tietoturvauhkia

Tietotekniikan kayttajid ja heikkoa tietoturvaosaamista pidetddn suurimpana uh-
kana tietoturvallisuudelle. Jatkuvasti kehittyva teknologia ja sen myota uudet uhat
tietoturvallisuudelle vaikeuttavat kayttéjien tietoturvaosaamisen kasvattamista ja
ajan tasalla pitdmista. [12] Kéyttéjiin kohdistuvia tietoturvauhkia ovat esimerkiksi
roska- ja huijaussdhkopostit seké tietojenkalasteluhyokkaykset.

Roskasédhkopostit ovat kiyttajélle saapuvia ei toivottuja sihkdposteja. Roskapos-
tin sisaltond voi olla markkinointia, valheellista tietoa tai haitallisia linkkeja hait-
taohjelmistojen lataamiseen tai muun hyokkayksen mahdollistamiseen. Roskapostin
ldhettdminen on helppoa ja ldhettdjalle edullista, joten niitd ldhetetdan suuria mas-

ria kerralla. Ne vaikuttavat tiedon saatavuuteen, eheyteen ja luottamuksellisuuteen.
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Roskapostit ovat olleet myos osa palvelunestohyokkayksié, silla ne hidastavat tuot-
tavuutta ja kuluttavat tietoliikenneresursseja.

Tietojenkalasteluhyokkayksissd kdyttaja huijataan antamaan salaista tai arka-
luonteista tietoa. Téllaista tietoa ovat etenkin eri palveluiden salasanat ja kiayttajan
henkilotiedot. Tietojenkalasteluhyokkéyksissd voidaan hyodyntda verkkosivustoja,
jotka on suunniteltu nayttamadn taysin samalta kuin jonkun palveluntarjoajan, esi-
merkiksi verkkopankin, verkkosivu. Téllaiselle verkkosivulle kiyttéaja voidaan hui-
jata syottamaan arkaluonteista tietoa pyytamalla paivittaméaan tietojaan tai sala-
sanaansa. Tietojenkalasteluhyokkayksella voidaan tavoitella yksittdisten henkildjen
tai suurempien organisaatioiden tietoja niiden hyddyntédmistarkoituksessa. [13]

Muita vakavia tietoturvauhkia ovat haavoittuvat verkkosivustot, paivittamat-
tomét tietokoneet ja ohjelmistot, suojaamattomat tietokoneet ja heikot salasanat.
[14] Naista kaikki ovat myos kiyttdjien aiheuttamia uhkia, jotka johtuvat siité, et-
ta kiyttajat hoitavat omat tietoturvaratkaisunsa itsendisesti. [11] On olemassa myos
kiyttajasta riippumattomia, ulkoisen hyokkaédjan aiheuttamia, tietoturvauhkia. Tal-
laisid hyokkéayksid ovat erilaiset haittaohjelmat, kuten virukset ja troijalaiset, seké
vakoiluohjelmat ja kiristysohjelmistot. Hyokkaajat voivat myos péaasta luvattomasti
kirjautumaan jérjestelmiin arvaamalla tai varastamalla salasanoja. [15]

Haittaohjelmistot ovat ohjelmistoja, jotka on suunniteltu levidméan tietokonees-
ta toiseen ja aiheuttamaan jotain hyokkadajan haluamia vaikutuksia. Virukset levia-
vat muiden ohjelmistojen mukana ja kopioivat itsedén, kun téllainen ohjelma suori-
tetaan. Virukset levidvét, kun saastuneita ohjelmia jaetaan laitteesta toiseen. Troi-
jalaiset ovat hyodyllisiksi ohjelmistoiksi naamioituja ohjelmistoja, jotka sisaltavét
piilotettua koodia, joka suoritetaan ohjelma kiynnistettaessa.

Kiristysohjelmistot lukitsevat kayttajalta padsyn jarjestelméan tai johonkin sen
osa-alueeseen ja vaativat maksua padsyn palauttamiseksi. Esimerkki laajalle levin-

neestéd kiristysohjelmasta on WannaCry-haittaohjelma, joka vaikutti yli 200 000
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kiyttajaan yli 150 maassa. Vakoiluohjelmistot seuraavat tietokoneella tai verkos-
sa tapahtuvaa toimintaa ja kerddvéit informaatiota hyokkiddjalle. Ne voivat kerdté
saastuttamaltaan laitteelta arkaluontoista tietoa kuten kiyttédjien sdhkopostiosoit-

teita tai salasanoja. [15]

3.2 Tietoturvauhkien minimointi

Tietotekniikan kiyttajien on tarkedd kouluttautua tietoturvauhkia vastaan, sillé tek-
nisten laitteiden méaéré kasvaa nopeasti. Varsinkin verkkoon kiinnitetyt laitteet muo-
dostavat tietoturvauhkia, joten laitteiden verkkoyhteyden katkaiseminen tarvittaessa
on hyvéa tapa suojautua tietoverkkojen tietoturvauhilta. Liséksi laitteisiin saatavilla
olevat virustentorjuntaohjelmat ovat tytkalu uhkien minimoinnissa. [11]

Roskapostien huomaaminen voi olla kiyttéjélle vaikeaa silld niiden ldhettéjat
usein esittévat tietoa jonkun luotettavan tahon nimisséd. Roskapostin torjuntaan on
kehitetty suodattimia, jotka etsiviat sdhkoposteista haitallista sisaltoa. Tietojenka-
lasteluhyokkéysten osalta uhkien minimoinnissa tarkeintd on kiyttajén tietoturva-
koulutus, jotta kiyttdja osaa tunnistaa mahdollisen tietojenkalastelun tunnusmerkit.
T&amé on haastavaa, silld hyokkédykset on valmisteltu uskottavan nakoisiksi. [13]

Laitteiden paivitysten asentaminen ja ohjelmistojen pitdminen ajan tasalla on
tarked osa tietoturvauhkien ehkaisyssa. Paivitykset korjaavat 16ydettyja aukkoja
laitteen tai ohjelmiston tietoturvassa. Monet tiedossa olevat haavoittuvuudet ovat
hyokkaajalle helppoja toteuttaa, kun hyokkays kohdistetaan paivittamattomaan lait-
teeseen. Osa tietoturvatoteutuksesta on mahdollista ulkoistaa Internet-palveluntarjoajalle.
Palveluntarjoajan tietoturvaratkaisut, kuten haittaohjelmien havainnointi ja kaytté-
jan tarkan verkko-osoitteen salaaminen, auttavat minimoimaan kiyttdjaan kohdis-
tuvia tietoturvauhkia. [11]

Teknisia ratkaisuja tietoturvauhkien minimointiin ovat palomuurit, virustentor-

juntaohjelmistot ja tunkeutumisenestojarjestelmat. Dataa voidaan myos suojata sa-
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lausalgoritmien avulla ja se voidaan sulkea salasanasuojauksen taakse. [15]
Palomuurit ovat tietoverkkolaitteita, jotka suodattavat niiden lépi kulkevaa verk-
koliikennettd. Parhaan tietoturvan saavuttamiseksi kaiken verkkoliikenteen ldhiver-
kon ja internetin vélilla tulee kulkea palomuurin lapi ja vain tietyn tyyppinen luotet-
tu verkkoliikenne saa péasta siitd ohi. Virustentorjuntaohjelmisto kay lapi laitteella
olevia tiedostoja ja etsii niistd haittaohjelmia. Ohjelmiston kiyttdmia tekniikoita
ovat ohjelmien koon vertailu muistissa olevan eheén ohjelman koon kanssa ja ohjel-
man toiminnan seuraaminen ja suorituksen aikaisten poikkeavuuksien tarkkailu.
Tietoturvauhkien minimoimiseksi kaikki tallennettu data tulee suojata salaamal-
la se salausalgoritmien avulla. Salausalgoritmeja on kehitetty useita erilaisia, jotka
voidaan toimintaperiaatteen mukaan symmetrisiin ja epasymmetrisiin salausalgo-
ritmeihin. Symmetrisissd algoritmeissa data salataan ja salaus puretaan samalla sa-
lausavaimella. Epasymmetrisissd, eli julkisen avaimen algoritmeissa salaukseen ja

salauksen purkamiseen kiytetdén eri avaimia. [15]

3.3 Tietoturva yritysten toiminnassa

Yritysten tietokoneet ovat yleisesti paremmin suojattuja kuin kotikédyttajien tieto-
koneet. Yrityksilld on usein kidytossaédn tietoturvakiytanteitd, joita tyontekijoiden
tulee seurata. [11] Kyberhyokkédyksien ja kyberuhkien lisdéntyessd myos organisaa-
tioiden tietoturvaan liittyvit kustannukset on kasvaneet. Vaikka osa yrityksista on
vahentényt tietoturvainvestointejaan koska hyokkéyksid on vaikea havainnoida. [16]

Yritysten tietoturvatoimintaan on kehitetty useita erilaisia viitekehyksié ja stan-
dardeja, jotka auttavat tietoturvaloukkausten hallinnassa. Yksi esimerkki téallaisesta
standardista on Yhdysvaltain standardointi- ja teknologiainstituutin (NIST) kehit-
tamaé tietoturva viitekehys, joka toimii yritysten apuna tietoturvariskien minimoin-
nissa ja on kehitetty olemassa olevien hyvien kiytéanteiden, ohjeiden ja standardien

avulla. [15]
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RISKIEN TUNNISTUS SUOJAUTUMINEN HAVAITSEMINEN
eOmaisuudenhallinta ePadasynhallinta ePoikkeukset ja tapahtumat
eToimintaymparisto eTietoisuus ja koulutus eJatkuva valvonta
eHallinto eDatan turvallisuus eHavainnointiprosessi
eRiskien arviointi eTiedon suojaaminen
eRiskinhallintasuunnitelma eYllapito

eSuojaava teknologia

VASTAAMINEN PALAUTUMINEN
eReagoinnin suunnittelu ePalautumisen suunnittelu
eViestinta eKehityskohteet
eAnalysointi eViestinta

eVaikutusten rajoittaminen
eToiminnan kehittdminen

Kuva 3.1: NIST tietoturvan viitekehyksen funktiot [17]

Taman viitekehys jakautuu viiteen ydin funktioon, jotka ovat riskien tunnistus,
suojautuminen, havaitseminen, vastaaminen ja palautuminen. Némé ydinfunktiot
on vield jaettu eri kategorioihin ja alikategorioihin, joista jokainen sisdltdd niihin
liittyvié tietoturvatavoitteita ja ratkaisuja.

Riskien tunnistus pitda sisallaan tietoturvariskien ymmartadmiseen ja hallintaan
liittyvid ohjeita. Sen avulla yritys voi tunnistaa dataan, henkilostoon, laitteisiin ja
jarjestelmiin liittyvié tietoturvariskejd. Suojautuminen pitéaé siséllaéan riskeiltd suo-
jautumiseen tarvittavien turvajarjestelmien kehittdmisen ja toimeenpanon vélineité.
Suojautumisen funktio liittyy etenkin yrityksen kriittisen infrastruktuurin suojauk-
seen. Havaitsemisfunktio sisiltda kiytanteita tietoturvaloukkauksen tai tietoturvata-
pahtuman havainnointiin. Havainnoinnin lisdksi funktio keskittyy tapahtuman mah-
dollisten vaikutusten ymmaértdmiseen. Vastaamisen funktio auttaa havaitun tieto-
turvatapahtuman oikeanlaisessa kasittelyssa. Vastaaminen sisdltad hyvia toiminta-

tapoja kasittelyn koordinointiin ja vaikutusten minimointiin. Palautumisen funktio
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késittelee tietoturvatapahtuman jélkeisia toimintoja ja niiden jarjestelmien ja toi-
mintojen palauttamista joihin tapahtuma vaikutti. [17]

Niissd yrityksissd, joissa noudatetaan hyvin méariteltyja tietoturvakiytanteita
tyontekijat pitdvat tietoturvaa ja tietoturvaloukkausten ehkéiisemistd huomattavasti
tarkedmpané kuin niissa, joissa ei ole tietoturvakaytanteitéd kiytossa. Tietoturvakay-
tanteitd noudattavien yritysten tyontekijat pitdviat paremmin huolta myos henkils-
kohtaisesta tietoturvastaan ja osaavat suojautua tietoturvauhkia vastaan. [18]

Tietoturvallisuuteen kohdistuvista uhista suurin osa voidaan linkittaa kayttajiin
tai kiyttdjien toimiin. Kéyttajiin kohdistuvien uhkien ohella myos kiytossa oleviin
jarjestelmiin voi kohdistua uhkia, jotka ovat kiyttajistd riippumattomia, joko hei-
kon paivitystahdin tai konfiguraation kautta. Yrityksiin ja yksiloihin kohdistuvat
kohdistuu myos yksilotason uhkia. Uhkiin on mahdollista varautua useilla eri tavoil-
la, niin teknisesti kuin koulutuksenkin kautta. Tapojen samanaikainen hyodyntami-
nen ja usean kerroksen puolustuksen rakentaminen on tehokkain tapa varautua niin
yritysta, kuin yksilodakin kohtaan kohdistuviin tietoturvauhkiin.

Aineiston pohjalta voidaan todeta, ettéd tietoturvauhkiin varautumiseen ja vas-
taamiseen on kiytossa useita teknisia ja hallinnollisia keinoja. Tietoturvakaytantei-
den luominen ja seuraaminen sekd useiden eri varautumis- tai vastaamiskeinojen
yhtéaikainen kiaytto on tehokkainta tietoturvan kannalta. Tietoturva on késittee-
né laaja, joten uhkia ja haasteita on myos tunnistettu paljon ja monimuotoisesti.
Uhat pystytédén karkeasti jaottelemaan joko laitteisiin ja jérjestelmiin tai kdyttajiin

kohdistuviin uhkiin.



4 Etatyon tietoturva

Etédtyohon kohdistuu samoja tietoturvaongelmia, kuin tyonantajan tiloissa tehta-
vaan tyohon. Niiden lisdksi tyoskentelypaikan ollessa joku muu kuin tyonantajan
tila tietoturvallisuuteen kohdistuu my6s muita etétydlle ominaisia tietoturvauhkia.
Siksi yritysten tulee muokata olemassa olevia tietoturvakiytanteitéddn etéatyohon so-

pivaksi tai kehittdd taysin uudet tietoturvakiyténteet etdtyoskentelyéd varten. [1]

4.1 Etatyoskentelyn tietoturvariskit

Etéatyohon kohdistuu samoja tietoturvariskeja kuin tyonantajan tiloissa tyoskente-
lyyn. Erityisesti etatyohon liittyvia riskeja ovat tyontekijan kotona yhteiskdytossé
olevat tietokoneet, epéluotettavien tietoverkkojen kiytto tai etdatyoskentelyn aikana
tyontekijan olan yli tapahtuva tietojen katselu. [1] Yhteiskdytossd olevat tietoko-
neet voivat mahdollistaa ulkopuolisten henkiléiden paasyn arkaluontoiseen dataan,
tietoihin tai ohjelmistoihin, joihin heilld ei ole kiyttooikeutta. Perhe voi jakaa yh-
teisen tietokoneen, jota yksi perheenjiasen kiyttad myos etatyoskentelyyn. Téllaista
konetta voidaan jopa kiyttdd saman kiyttdjan ja salasanan kanssa.

Julkisten tietoverkkojen kayttoon liittyy useita tietoturvauhkia. Suojaamattomat
yleiset tietoverkot ovat yksityisia verkkoja huomattavasti alttiimpia tietoturvahyok-
kéyksille. Verkon yli kulkeva tieto on salaamatonta, joten hyokkéajan on helppo kaa-
pata téallaisen verkon yli kulkevaa liikennetta ja paasté késiksi verkossa liikkuvaan

tietoon. Suojaamattoman verkon yli tiedon saa haltuunsa usein salaamattomana,
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jolloin hyokkadja padsee vaivattomasti katselemaan kaapattua tietoa. 19|

Fyysista tietojenkalastelua voi tapahtua, kun julkisella paikalla etatyctéa tehdessa
ulkopuolinen henkilo péasee késiksi tietoon tai jarjestelméén, johon hénelld ei ole
oikeutta. Julkisilla paikoilla, kuten junassa tai kahvilassa, liikkuu paljon ihmisia ja
voi olla vaikea havaita arkaluontoista tietoa havittelevia hyokkaajia. Jopa puolelle
etatyoskentelevistd ei ole méaritelty vaatimuksia tyGymparistolle tai tyovilineiston
sdilytykseen. |20]

Etatyoskentelysséa kaytettyihin paatelaitteisiin liittyy myos teknisia uhkia. Uh-
kia kohdistuu niin yksityiseen kuin yhteisessa kéytossa oleviin laitteisiin. Yhteiskay-
tossa olevilla laitteissa uhat korostuvat usean eri kiayttdjan vuoksi. Téllaisia uhkia
ovat laitteen salauksen murtaminen ja niin kirjautuneena kiyttajana esiintyminen,
laitteella tehtyjen toimien salaaminen ja laitteelle murtautuminen verkkoyhteyden
avulla. Myos fyysiset muistilaiteet, kuten USB-muistitikut ja ulkoiset kovalevyt muo-
dostavat tietoturvauhan, silld ne voidaan varastaa tai kadottaa. [21]

Norjassa kartoitettiin yritysten edustajien nakemyksia yritystensé tietoturvalli-
suudesta. Heidan tunnistamistaan uhista suurin on osassa jarjestelmissa kiytossa
olevat jaetut kiayttdjatunnukset ja salasanat, jotka aiheuttavat tietoturvariskin. Tie-
toturvauhat nahtiin laajenemassa [T-jarjestelmistd mahdollisesti my6s tuotantolai-
toksiin ja niissd kdytossd olevien jarjestelmiin ja laitteisiin. Tutkimuksen mukaan
yritysten edustajat odottavat tietoturvaan liittyen etenkin tietoturvatilanteen val-
vontaa, valvottuja etéatyoskentelytiloja ja yrityksessa kédytosséd olevien vaatimusten
ja prosessien noudattamista. [22]

Pandemian aikana etétyohon siirtyneiden joukossa eniten tietoturvaan liittyvia
uhkia on havaittu tietojenkalastelun muodossa. 15,15 prosenttia siirtyneistd havait-
sivat jonkinlaista tietojenkalastelua. Taméa on huomattavasti enemmaén kuin muita
tietoturvauhkia. Muista tietoturvauhista havaitsi haittaohjelmia, kuten viruksia tai

vakoiluohjelmistoja 4.55 prosenttia ja kiristysohjelmia 3.79 prosenttia siirtyneista.
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Tietojen menetystéa tai hakkerointia havaittiin aikaisempiin verrattuna vahan. On
my6s huomattu, ettd vanhemmat tyontekijat havaitsivat uhkia useammin kuin nuo-
remmat. [23|

Tietoturvauhkiin varautumiseen ja uhkien muodostumiseen liittyy erilaisia osa-
alueita yksilojen ja yritysten ndkokulmasta. Uhkien muodostumisen kannalta on
luotu tietoturvakulttuurin malli, jonka osa-alueet vastaavat osin tietoturvauhkien
kohteita. Yksilon ndkokulmasta on tarkedéd asennoitua tietoturvallisuuteen toimin-
taan ja pitdd osaamisensa ajan tasalla. Yritysten kohdalla on mietittdva useampia
eri osa-alueita, jotka liittyvat omistettuun tietoon, puolustuksen suunnitteluun sekéa

hallinnollisen tietoturvan toteuttamiseen. [23|

Asenne

Omaisuus
Turvalll'suuden Jatkuvuus
hallinto
Organisaatio Patevyys Henkil6kohtainen Tietoisuus
Paasyoikeus ja
Puolustus Y J
luottamus
Toiminnot Kayttaytyminen

Kuva 4.1: Tietoturvakulttuurin malli [23]

Tutkimuskysymyksen yksi osalta voidaan siis todeta, etté etdtyoskentelyyn koh-
distuu yleisesti tyoympéaristossa huomioitavien uhkien lisdksi myos vain etéatychon
liittyvia uhkia. Naihin kuuluvat tilat, jotka eivat ole tyonantajan tai yrityksen hal-

linnassa, julkiset tyoskentelyyn kaytettavit tietoverkot seké yksittédisen tyontekijan
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korostunut vastuu tietoturvan ylldpidosta. Etenkin tyontekijén vastuu korostuu, silla
erilaiset tietojenkalasteluhyokkéykset ovat erittéin yleisia ja kohdistuvat yksittaisiin

uhkia valvomattomassa ympéristossa.

4.2 Tietoturvasuositukset etatyoskentelyyn

Turvalliseen etatyoskentelyyn ja sen mahdollistamiseen on tietoturvariskien pohjal-
ta tehty useita suosituksia. Niissd on késitelty esimerkiksi tyontekijoiden tietotur-
vaosaamisen kehittdmistd ja tyonantajan sovellusten ja jérjestelmien suojaamista.
Huoltovarmuuskeskuksen julkaiseman ohjeistuksen péadkohdat tietoturvalliseen eté-
tyoskentelyyn ovat verkkoyhteyksien suojaaminen, kiayttajien tunnistaminen, sisal-
16n suojaus ja roolien maarittdminen, ohjelmien ja laitteistojen paivitys sekd tyon-
tekijoiden kouluttaminen riskien tunnistukseen. Jokaisen osa-alueen yhtaaikainen
onnistuminen takaa parhaat edellytyksen turvalliseen etatychon.

Erityisesti etdtyossd huomioitavia asioita on myos yksiloity suosituksissa. Niihin
kuuluvat tiedon suojaaminen yrityksen ulkopuolisilta, kuten tyontekijan perheenjé-
seniltd, ja yrityksen ulkopuolisten oheislaitteiden ja latureiden kidyton véalttdminen.
Tyontekijoitd suositellaan vaihtamaan kodin IoT (Internet of Things) laitteiden ole-
tussalasanat turvallisemmiksi. My6s ulkomaan matkoihin ja niiden aiheuttamaan
riskiin kehotetaan varautumaan. [20]

Yrityksen kannalta on huomattu, etté etatyoskentelyyn siirryttiessa tietoturval-
lisuus kdytantojen noudattamisen valvonta ja varmistaminen on I'T-osastolle haas-
tavaa. Tyontekijoiltd on turvallisten yhteyksien varmistamiseksi vaadittava vpn yh-
teyden kayttod. VPN on tietoverkkoratkaisu, joka luo salatun tunnelin yrityksen
verkon ja tyontekijan laitteen vilille. Yrityksen on hyva myos vaatia pilvipalvelujen
kiyttoa tyontekijalta, jotta tyontekijan omalle tai muuten tyonantajan hallitsemat-

tomissa olevalle laitteistolle ei tallennettaisi suoraan arkaluontoista tietoa. Talloin
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kaikki yrityksen data pysyy yrityksen hallitsemilla laitteilla. [19]

Tietoturvalliseen pédtelaitteen huomiointi on yritysten tietoturvan kannalta tér-
kedd. Etatyoskentelyyn kiytettyjen laitteiden kayttojarjestelmét, asetukset tai so-
vellukset eivit usein ole yrityksen I'T-osaston hallittavissa. Varsinkaan jos kyse on
tyontekijan omasta laitteesta. Tallaisten laitteiden tietoturvallisen kidyton varmis-
taminen on yritykselle vaikeaa ilman hallintaoikeuksia. Yrityksen tuleekin vaatia,
ettd etatyoskentelyyn kiytetdén vain yrityksen tarjoamia tai hyviaksymié laitteita.
Jos laite ei ole yrityksen tarjoama on myo6s mahdollista kiyttéda erillistd ohjelmistoa
tai usb-laitetta tyontekijan oman laitteen yhteydessd, joka mahdollistaa yritykselle
hallinnan heille térkeisiin turvaominaisuuksiin. Néité turvaominaisuuksia voivat olla
vpn tunnelin kidyton varmistaminen tai péadtelaitteen sijainnin paikannus, jotta voi-
daan varmistaa laitteen luvallinen kiytto, jos etatyota ei haluta mahdollistaa taysin
vapaasti valittavassa paikassa. [21]

Laitteen valintaan suositellaan maérittamaan yrityksen sisdiset vaatimuslistauk-
set. Yritysten on tarpeellista kartoittaa etdtyovilineiden kiyttotapauksia, joiden pe-
rusteella yritys voi valita itselleen sopivimmat tyckalut. Vilineiden oletusasetuksiin
tutustuminen on tarkedd, jotta tietoturvallinen kiytto voidaan varmistaa luotta-
matta valmistajan omiin tietoturvaméarityksiin. Yrityksen on my6s hyva huomioi-
da kiytetadnko etatyohon hyodynnettéivissa sovelluksissa pilvipalvelua vai yrityksen
tiloihin asennettua jarjestelméaa. 24|

Tyontekijoiden autentikointi on etétydssa erittain tarkedd. Vuonna 2017 kaikista
tietoturvaloukkauksista 81 prosenttia hyodynsi hyokkayksessa varastettua tai heik-
koa salasanaa ja 43 prosenttia loukkauksista olivat sosiaalisia kiyttajiin kohdistunei-
ta hyokkéyksid. Autentikointiin suositellaan siksi kiytettdvan monivaiheista auten-
tikointia. Siind salasanan liséksi kiytetdédn jotakin muuta kiyttdjin todennustapaa
samanaikaisesti. Téallainen tapa voi olla biometrinen tunnistus, adlypuhelinsovellus

tai tarkoitukseen suunniteltu erillinen laite, joka antaa yksiloidyn kirjautumiskoo-



4.2 TIETOTURVASUOSITUKSET ETATYOSKENTELYYN 17

din jokaisen kirjautumisen yhteydessé. [21]

My®6s yritysten tekemissa sopimuksissa asiakkaiden ja toimittajien kanssa on téar-
ked mainita tietoturvavaatimuksista. Haastatellut yritysten edustajat pitivat tarkea-
né, etta tietoturvaan liittyvista asioista on sovittu virallisesti sellaisiin projekteihin
tai tuotteisiin liittyvissd sopimuksissa, joihin liittyy mahdollisia tietoturvauhkia. [22]

Tyontekijat ovat yritykselle yha tarkein investointikohde tietoturvallisuuden to-
teutumisen kannalta. Jopa 53 prosenttia etatyontekijoista ei ollut saanut mitaén eta-
tyoskentelyn tietoturvaan liittyvaéa ohjeistusta tyonantajaltaan. Niista tyontekijois-
té, joilla ei ollut mahdollisuutta etatéihin ennen koronapandemian mahdollistamaa
muutosta 44.44 prosenttia ei saanut mitaén ohjeita tietoturvaan liittyen etétyosken-
telyyn siirtyessé [23]. Ohjeistusten laadinnassa onkin téarkedd huomioida tyonteki-
joiden koulutuksen térkeys. Tietoturvallisuus vaatii enemmén huomiota jokaisella
osa-alueella. Suurin osa yrityksistéd, jotka olivat luoneet kdytantoja ja ohjeistusta
etatyoskentelyyn keskittyiviat enemmén yrityksen sisdisen verkon turvaamiseen tie-
don turvaamisen sijasta. Teknisiin toimintoihin, kuten VPNn kayttoon keskityttiin
enemmén kuin salasanojen hallintaan tai kalasteluhyokkéysten torjuntaan. [23].

Suosituksia on siis tehty useita erilaisia, joista osa keskittyy tietoturvallisuuteen
yleisesti, osa etdtyon tietoturvaan ja osa johonkin sen osa-alueeseen. Toistuvia tee-
moja suosituksissa ovat yrityksen toimintaympériston ja suojattavien tietojen kar-
toitus ja dokumentointi, tietoliikenneyhteyksien suojaus seké tyontekijoiden opas-
tus ja koulutus. Sisdisten tietoturvaohjeiden ja mé#rdysten merkitys nousee myos
esille monessa suosituksessa. Suositusten pddsanoma on yleensd usean eri keinon
hyodyntdminen tietoturvauhkien minimointiin, jotta puolustus ei jdisi vain yhden
minimointikeinon varaan.

Tutkimuskysymykseen kaksi vastauksena 16ytyy suosituksia laajasti ja erilaisiin
yrityksiin organisaatioihin suunnattuina. Suosituksia on julkaistu monien eri taho-

jen, kuten valtiollisten tietoliikennevirastojen toimesta. Suosituksissa korostuu eten-
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Kuva 4.2: Esimerkki usean tietoturvakeinon yhtaaikaisesta kaytosta

kin tietoturvasuunnitelman tekeminen ja sen noudattaminen seké usean tietoturva-

ratkaisun yhtdaikainen kayttd. Usea ratkaisu parantaa tietoturvaa merkittavasti.

Parhaita teknisid kaytanteitd on myos koottu suosituksiin, mutta tekninen toteutus

on jatetty pieneen osaan yritysten ja teknisten ympéaristojen moninaisuuden vuoksi.

Parannusta tietoturvakulttuuriin tarvitaan usealla eri osa-alueella ja laajasti. Suo-

situkset on julkaistu pa&osin valtiollisten organisaatioiden toimesta tai tieteellisen

tutkimusten pohjalta tehtyjen julkaisujen ohessa.



5 Yhteenveto

Tietoturvan osalta etatyossd kohdataan laajalti samoja haasteita kuin tyonantajan
tiloista tehtavéssé toimistotyossikin. Yleisesti hyviksi todetut tietoturvakiytanteet
patevit niin lahityossa, kuin etatyoskentelyssiakin. Etdtyon ainutlaatuinen ympéris-
t0 tuo kuitenkin lisdhaasteita tietoturvaan. Etétyossa liikutaan paljon ja toité voi-
daan tehdd monenlaisessa ympéaristossa ja monenlaisilla vélineilla. Toimistotyossa
tyovalineitd ja ympéristod on usein mahdollista valvoa ja suojata paremmin tieto-
turvauhkia vastaan.

Etenkin valvomattomien tietoverkkojen ja tyontekijoiden kdyttadmien omien lait-
teiden tietoturvaan on kehitetty useita suosituksia ja kdytanteitd. Tietoturvallisin
ratkaisu on valttad naiden laitteiden kdyttod mahdollisimman paljon ja suosia yri-
tyksen omistamia ja hallinnoimia ratkaisuja. Toinen mahdollisuus téllaisten lait-
teiden suojaamiseen ovat tietoturva ja hallintasovellukset, jotka antavat yrityksen
it-osastolle mahdollisuuden seurata ja hallita kyseisia laitteita.

Tyontekijoille etatyossa tarkeaa on tyGympariston huomiointi, sekd mukana kul-
jetetun informaation suojaus. Etdtyota voidaan tehda paikoissa, jotka ovat julkisia ja
vartioimattomia, joka altistaa tyontekijoita tietoturvauhille. Tyontekijdille tarkeim-
pia suosituksia onkin tyoympaériston tarkkailu. Julkisilla paikoilla tyoskenneltéessé
on oltava tarkkana siitd, mita tietokoneen naytolla nakyy. Yrityksen informaation
paatymistda muiden kuin sallittujen kéyttdjien haltuun on tarkeé varoa etenkin sil-

loin, kun liikutaan hallitun toimistoympéristén ulkopuolella.
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Etatyoskentelyyn on yritysten avuksi luotu useita suosituksia. Suosituksia on niin
yleiselld tasolla kuin yksityiskohtaisesti tietyille osa-alueille. Suomessa Kyberturva-
keskus on luonut etétyoskentelyyn liittyvid suosituksia. Yksi suosituksista késitte-
lee turvallisten etédtyovilineiden valintaa, jossa késitelladn tyoskentelyssé kiytettavia
sovelluksia ja niiden turvallisia valintakriteereja. Kyberturvallisuuskeskus on myos
julkaissut ohjeen turvalliseen etdtyohon, jossa on avattu teknisid ja toiminnallisia
kiytanteitd tietoturvallisuuden varmistamiseksi. Myos muiden maiden kansalliset
tietoturvatoimijat ovat julkaisseet omia suosituksiaan tietoturvalliseen etatyohon.

Suosituksissa korostuu usean tietoturvaratkaisun yhtaaikainen kaytto ja puolus-
tuksen kerroksittainen rakennus. Nama ovat etatyossa vahintadn yhta tarkeitd kuin
toimisto-olosuhteissakin. Yritysten ei tule luottaa siihen, ettd yksittdinen etétyohon
suunniteltu tietoturvaratkaisu tekee etatyon téysin tietoturvalliseksi. Turvallisuu-
den maksimoinniksi on myo6s etdtyohon rakennettava tehokas tietoturvajarjestelmé
ja toimintatavat yrityksen sisdllad. Suositusten seuraamiseen liittyy myds haastei-
ta. Suosituksien padllekkiisyys ja joidenkin suositusten ristiriitaisuus keskenéén voi
vaikeuttaa yrityksen valintaa siitd mita suosituksista on kannattavaa seurata. Joi-
denkin kaytantdjen seuraamisella on myos suuret taloudelliset kustannukset, jotka
voivat vaikuttaa yrityksen péadtokseen toteuttaa suositusten vaatimuksia.

Téarkeimpéané keinona yrityksille tietoturvauhkien minimoinnissa on tyontekijoi-
den tietoturvataitojen kehitys ja varmistus. Kéayttajéat ja kiyttajien toiminta on to-
dettu suurimmaksi tietoturvapoikkeusten aiheuttajaksi. Yrityksen tietoturvaympé-
risto paranee huomattavasti, kun tyontekijoilla on tarpeeksi osaamista havaita tieto-
jenkalasteluyrityksid tai muita tietoturvauhkia. Teknisesti tietoturvaympéaristoa on
mahdollista vahvistaa yrityksen IT- tai tietoturvaosaston hallinnoimien padtelait-
teiden ja hallitun verkkoympériston avulla. Erilaiset tekniset ratkaisut, kuten VPN-
ratkaisut etatyoskentelijan laitteiden yhdistdmiseksi yrityksen sisdverkkoon tuovat

lisdturvallisuutta sithen verrattuna, etté liikenne kulkee julkisen internetin yli. Hal-
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linnollisesti térkeitd ovat vahvat yrityksen siséiset tietoturvakiytannot, joiden nou-
dattamista valvotaan. Tutkimuskysymykseen kolme vastatessa 16ytyy siis useita eri-
laisia teknisid ja hallinnollisia keinoja, joita on jirkeva kiyttdd mahdollisimman
laajasti.

Jatkossa tutkimuksen pohjalta olisi mielenkiintoista tutkia yleisimpien kaytan-
tojen tehokkuutta uhkien minimoinnissa. Kéytédntdjen olemassaolon perustelu on
tarkedd, jotta kiaytettévit resurssit voidaan suunnata oikein mahdollisimman tehok-
kaan uhkien minimoinnin onnistumiseksi. Yritysten monimuotoisuuden vuoksi eri
kokoisten yritysten tietoturvavalmiuksien ja kdytdntojen seuraamisen kartoittami-

nen voisi olla kiinnostava aihe tehda tarkempaa tutkimusta.
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