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Kohdennetut kalasteluviestit ovat kalasteluviestien kehittyneempi versio, joka vai-
keammin tunnistettava ja jatkuva uhka etenkin yrityksille. Kohdennetut kalastelu-
viestit toimivat usein hyokkaysvektorina, silld tietoturvajérjestelmien vélttdminen
sosiaalisen manipuloinnin avulla on helpompaa kuin niiden murtaminen. Kohdenne-
tujen kalasteluviestien toteutus on kyberrikollisille helppoa, sillad imitoitavista koh-
teista 10ytyy helposti julkista tietoa viestin muodostamiseksi. Turvamekanismeja
16ytyy kohdennettuja kalasteluviestejéd vastaan, mutta ne eivit ole vield laajassa
kiytossa. Tassa kirjallisuuskatsauksessa tutkitaan minkélaisia koneoppimisen keino-
ja hyodyntévia ratkaisuja on kehitetty kohdennettujen kalasteluviestien tunnistami-
seen, seka mitd ominaisuuksia hyvalla tunnistamisjarjestelmélld on. Katsaus kokoaa
yhteen uusinta tekniikkaa olevat ratkaisut ja vertaa niiden ominaisuuksia, seké eh-
dottaa kehityskohteita.
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1 Johdanto

Tietoturvahyokkéysten méérd on jo pitkdén ollut kasvussa [1], tdtd kasvua ei ole
onnistunut hidastamaan kehittyneet suojauskeinot, silla myos kiytettavien teknolo-
gioiden maara ja kompleksisuus on kasvanut tuoden uusia haavoittuvuuksia. Yleinen
keino kyberrikollisille ohittaa kyberturvallisuustoimet on hyodyntda hyckkéykses-
sé kyberturvallisuuden heikointa lenkkié, ihmistd. On helpompaa huijata kiyttéaja
lataamaan haitallinen tiedosto tai kertomaan salasanansa, kuin murtautua verk-
koon kyberturvajarjestelmien lépi. Yleisin havaittu kyberhyokkayksen muoto onkin
phishing-viestit (tietojenkalastelu) [2], joissa kdytetdéin sosiaalisen manipuloinnin
keinoja tavoitteena saada kohde vaarantamaan oma tai organisaationsa kybertur-
vallisuus [3]. Yhdistyneessd kuningaskunnassa tehdyn kyselyn perusteella phishing-
viestit on myos yritysten toimintaa héiritsevin hyokkdysmuoto [2].

Yksinkertaisin keino torjua phishing-viestit on olla reagoimatta epailyttaviin
viesteihin ilman varmuutta viestin alkuperéstd. Organisaatioiden panostus kyber-
turvallisuuden ja tyontekijoiden tietoisuuteen turvallisista toimenpiteistd paranta-
miseen on ollut viime vuodet nousussa [2|, mutta Proofpointin State of the Phish
(2024) raportin mukaan 71% kayttéjista tekeviit riskialttiita toimenpiteitéd ja heis-
td 96% tiedostaa tekojensa riskialttiuden. On siis selvaé ettéd tietoturvallisuuskou-
lutus pelkéistdan ei auta torjumaan phishing-viesteja, vaan tarvitaan keino niiden

tunnistamiseen ja estdd niiden padtyminen kéyttajille. Phishing-viestien tunnista-
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minen on laajalti tutkittu aihe, mutta kohdennettujen kalasteluviestien (jatkossa
spearphishing-viestit) tunnistaminen on saanut vihemmén huomiota.

Paremmin véarennetyt ja tietyille kohteille kohdennetut spearphishing-viestit
ovat tavallisia phishing-viestejd vaikeammin tunnistettavissa [4]. Niiden tunnista-
minen on vaikeaa seuraavista syista johtuen (1) viestit ovat raataloityjé tietylle hen-
kilolle tai kohderyhmaélle, hyokka&jalla on tietoa kohteen domainista ja pystyy vaa-
rentamaan viestin sisallon sekd otsaketiedot vaikuttamaan silté etta se tulisi kohteen
organisaatiosta tai sidosryhmaélta, (2) hyokkdysten viestien mééré on pieni, johtaen
sithen etté luokittelevien koneoppimismallien kouluttamiseen ei ole riittavia dataa.
Niista haasteista johtuen spearphishing-viestit ovat merkittéava haaste kyberturval-
lisuuden yllapitdmiselle, ja niiden tunnistamiseen tarvitaan tehokas ratkaisu.

Téassd  tutkielmassa  kartoitan  kuinka  koneoppimista  hyodynnetéan
spearphishing-viestien tunnistamisessa, mitd ominaisuuksia viesteista tarvi-
taan tunnistamiseen, sekd millaisia apukeinoja kiytetdan koneoppimismallien
tukena. Tunnistaminen on tarkedé, viestien korkean kayton ja mahdollisten vaka-
vien seurasten johdosta. Tyontekijoiden vélinpitdméattomyys tietoturvallisuudesta
ja turhien riskien otto [2], tekevit tunnistamisesta ja torjunnasta entistd kriitti-
sempéa. Torjuntaan tarvitaan tehokkaita ja laajaan kiayttoon soveltuvia ratkaisuja.
Oletan soveltuvan ratkaisun 16ytyvin koneoppimisin hyodyntdmisestd viestien
luokittelussa.

Tamén tyon tutkimuskysymykset ovat:

TK1. Mitké ominaisuudet sahkopostiviestissa soveltuvat tunnistamiseen?

TK2. Miten koneoppimisalgoritmeja hyédynnetédén tunnistamiseen?

TK3. Mitad muita ominaisuuksia hyvélla tunnistamisratkaisulla on?
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Menetelmét ja Tiedonhaku

Tutkielma toteutettiin kirjallisuuskatsauksena, tietokannat joissa haku toteutettiin
ovat IEEE, ACM ja Springer. Ndmaé valikoituivat tietokannoiksi, silla alustava ha-
ku tuotti nédissé tietokannoissa merkittavasti enemmén olennaisia artikkeleita kuin
muissa tietokannoissa. Kéytetty hakutermi oli (“spear phishing” OR spearphishing
OR spear-phishing) AND (“machine learning” OR “artificial intelligence” OR Al)

AND “detection”. Seuloin haussa esiintyvista artikkeleista otsikon ja abstraktin pe-

[—2059—}

[ACM Digital Library ]
] 23 . St l20 artikkelin 6 Lopullinen
[lEEE Xplore 0[3|k3n ja sisallon aineisto
vuoden perusteella
[Springer Link ] perusteella

C a7 14

Kuva 1.1: Tiedonhaku ja artikkeleiden suodatus

rusteella olennaiset artikkelit, joita 10ytyi IEEE:std nelja (4), ACM:std kahdeksan
(8), ja Springeristd kahdeksan (8). Jo hakuvaiheessa jitin pois ennen vuotta 2015
julkaistut artikkelit rajatakseni katsauksen ajantasasiin artikkeleihin. Suodatusvai-
heessa luin artikkelit 1dpi ja valitsin katsaukseeni koneoppimista hyodyntavaa ratkai-
sua spearphishing-viestien tunnistamiseen esittavat artikkelit. Toisen suodatuksen
jalkeen katsaukseen jai kuusi (6) artikkelia. Tiedonhakuprosessi on esitetty kuvassa
1.1. Artikkelit, niissé esitellyt ratkaisut, ja niiden saavuttamat tulokset on esitetty
taulukossa 3.1 sivulla 6.

Tutkielman loppu on jaettu kolmeen osaan. Luvussa 2. kiydaan lapi taustatie-
toa. Luvussa 3. esitellddn kirjallisuuskatsauksessa késitellyt artikkelit ja vertaillaan

niitd. Luvussa 4. muodostetaan yhteenveto tutkielman tuloksesta.



2 Taustatietoa

Phishing

Phishing eli tietojenkalastelu on yleisimpia ja kayttédjille ndkyvimpia kyberhyok-
kiyksid, siind vastaanottaja yritetdan saada avaaman haitallinen URL, lataamaan
haitallinen tiedosto, tai luovuttamaan yksityista tietoa. Phishingié esiintyy useassa
eri muodossa, sahkopostiviesteina, puheluina, nettisivuina, tekstiviesteina. Sahko-
postiviesteilld hyokkadjat pystyvit helposti saavuttamaan laajan joukon kayttajia,
ja se onkin kiytetyin muoto. Phishing-viestit ovat usein alku laajemmalle hyokkayk-
selle, onnistuneen hyokkayksen jélkeen hyokkaaja voi myyda saamansa tiedot eteen-
péin tai kdyttdd niitd itse vakavamman hyokkdksen toteuttamiseen [5]. Phishing-
viestien on todettu olevan padasiallinen keino kiristyshaittaohjelmien (ransomware)
levittdmiseen [6].

Phishing-viesteissa kédytetdan teknisia ja sosiaalisen manipuloinnin keinoja koh-
teeseen vaikuttamiseksi. Teknisid keinoja ovat viestien otsaketietojen muuttaminen
luotettavan tahon imitoimiseksi, kuten ldhettdjan osoitteen védrentdminen. Sosi-
aalisessa manipuloinnissa kiytetdin kohteesta saatavilla olevaa tietoa sekid useita
eri manipuloinnin keinoja, tavoitteena saada kohde toimimaan tietylla tavalla [7].
Tavallisissa phishing-viesteissd kohteesta usein ei ole paljoa tietoa, ja hyokkaykset
tukeutuvat kiyttdméan sosiaalisen manipuloinnin keinoja. Yleinen kiytetty sosiaa-
lisen manipuloinnin keino on kiireellisyys, kohteelle luodaan kiireellisyyden tunne

kiskemalld toimimaan véalittomaésti ohjeen mukaan véalttddkseen seuraksia.
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Spearphishing

Spearphishing, eli kohdennetut kalasteluviestit, ovat phishing-viestien kehittyneem-
pi muoto. Spearphishing-viestit ovat tietyille kohteille yksiloityja kalasteluviesteja.
Yksiloinnin tavoitteena on viahentéaéd kohteen epéilyksia viestin haitallisuudesta. Yk-
silointi toteutetaan kohteesta saadun tiedon avulla, ja usein sisdltda tietoa kohteesta
seké kohteen suhteesta imitoitavaan lahettdjdan |8]. Hyokkadja voi imitoida kohteen
organisaation toimitusjohtajaa, ja lahettad talousosastolla tyoskenteleville kohteel-
le sdhkopostiviestin kehottaen tétd maksamaan kiireellisesti vidrennetyn laskun.
Téssé tilanteessa hyokkaaja hyodyntaéd kohteen ja imitoitavan lahettdjan tyontekija
- tyonantaja suhdetta, tietoa kohteen tyotehtavisté, sekd kiireellisyytta sosiaalisen
manipuloinnin keinona.

Tietoturvayritys Barracuda Networksin raportin [9] mukaan tyypilliselle organi-
saatiolle saapuu péaivéssd 5 hienostonutta spearphishing-viestia, ja 50% organisaa-
tioista joutuu hyokkaysten uhriksi yleisimpéané seurauksena haittaohjelmatartunta
ja arkaluontoisten tietojen menetys. Spearphishing-viestit ovat siis yleinen kyber-
hyokkéyksen keino, myts APT:eiden (advanced persisten threat) on todettu kéytta-
van niitd yhtené ensisijaisista hyokkéysvektoreista niiden helppouden ja toimivuuden

takia [10].

Tulosmittarit

Tutkimuksissa kédytetddn tulosmittareina kolmea arvoa, saanti (recall), tark-
kuus (precision), sekd Fl-tulos (Fl-score). Saanti kertoo sen osuuden, kuinka
monta spearphishing-viestid onnistutaan tunnistamaan kaikista aineiston olevista
spearphishing-viesteistd. Tarkkuus on oikein tunnistettujen spearphishing-viestien
maara, kaikista spearphishing-viesteiksi tunnistettujen joukosta. F1-tulos on saan-

nin ja tarkkuuden harmoninen keskiarvo.



3 Artikkeleiden vertailu

Téassa luvussa esittelen ja vertailen kuutta kirjallisuuskatsaukseen valittua artikke-
lia. Kasittelen artikkeleiden esittelemét tunnistusratkaisut seuraavien osa-alueiden
kautta: ratkaisujen rakenteet, analysoitavat ominaisuudet, kiytetyt koneoppimisal-
goritmit, seké artikkeleiden tukimusmenetelmét ja -tulokset. Tarkastelemalla naita
osa-aluita saamme kattavan kuvan siitd mitéd eri keinoja ratkaisuissa on kaytetty
paremman tuloksen saavuttamiseksi ja minkélaisiin tuloksiin on péaadytty. Artik-
keleiden painopisteet erosivat toisistaan selkeésti, ne seké artikkeleiden kéyttamét

koneoppimisalgoritmit, ja niiden saavuttamat tulokset on esitetty taulukossa 3.1.

Taulukko 3.1: Kasitellyt artikkelit

Artikkeli

Painopiste

Koneoppimisalgoritmit

Tulos

Lahettajan jattamat

91% & 92,5%
BS,

valinnassa

Gascon ym. é);}r]i%c;r;zzltliljet piirteet KNN, SVM ;3];7(3 & 79%
otsaketiedoissa 48% & 30%
KS
Vah.vis.tettu 04% BS
Evans ym. an[;:;lil:fgksien KNN 83% KD
62% KS

Mainetietojen
hyddyntaminen,

Recall 95.56%

mainetiedot

Ding ym. koulutusdatan Random Forest Pre;ision 98.85?
laajennus F1-Score 97.16%
Sisaiset Recall 95.08%

Ling ym. ja ulkoiset Random Forest Precision 93.55%

F1-Score 94.31%

Hiamiykseen Recall 88.2 %
Arya & Chamotra perustuva Useita eri Precision 75%
hiekkalaatikointi F1-Score 81%
Recall 97%
Han & Shen Kampanjoiden KNN FPR 0.0?%
tunnistaminen Kampanjan

tunnistus >90%
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3.1 Aineiston esittely

Gascon ym. [11] esittdviit ratkaisua, joka tunnistaa kohdennetut kalasteluviestit ai-
noastaan sdhkopostin otsaketietojen (metadata) perusteella. Sihkopostin tekstisisél-
tod ei siis kiiytetd tunnistamiseen. Menetelmé perustuu havaintoon, jonka mukaan
lahettédjat jattavat sahkopostin otsaketietoihin yksiloitavia piirteité, joita analysoi-
malla vaarennetyt sahkopostiviestit pystytdan tunnistamaan.

Evansin ym. [8] pyrkiviit kehittdméadn Gasconin ym. [11] ratkaisua lisidmalld ana-
lysoitavien otsaketietojen valitsemiseen vahvistetun oppimisen (reinforcement lear-
ning) algoritmin. Tarkoituksena on vihentééd analysoitavien ominaisuuksien valit-
semisen vaatimaa manuaalista tyota, ja parantaa tulosta valikoimalla sopivimmat
ominaisuusosajoukot.

Dingin ym. esittama ratkaisu [12] kiyttda tunnistamisessa hyodyksi kolmannen
osapuolen tarjoamia mainetietoja URL:eista, seké vélitysominaisuustietoja (forwar-
ding features). Mainetietojen hyodyntdminen perustuu Dingin ym. havaintoon etta
spearphishing-viesteistd suurimassa osassa on sisdllytettynd URL:eja. Epéatasapai-
noisen datan vaikutuksen vdahentédmiseksi, Ding ym. kehittivit SMOTE metodiin
pohjautuvaa KM-SMOTE metodia datan laajentamiseksi.

Lingin ym. [13] ratkaisu pohjautuu selkeéisti Dingin ym. [12] tekem&&n tyohon,
Ding onkin mukana yhtena tutkijoista. Dingiin ym. verrattuna kolmannen osapuo-
len tarjoamia mainetietoja hyddynnetddan laajemmin, sekéd analysoitavaksi tuodaan
myo0s sisdisid maineominaisuuksia. Myos Ling ym. kiyttivit KM-SMOTE metodia
datan laajentamiseksi.

Arya ja Chamotra [14] esittavit kahdesta analysoivasta komponentista koostu-
van ratkaisun. Ensimméinen komponentti analysoi séhkoposteja kdyttden moniker-
roksista tunnistusmallia. Malli koostuu useasta koneoppimismallista, jotka analysoi-

vat sdhkopostista eri ominaisuuksia. Toinen komponentti kiyttaa hiekkalaatikointia
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(sandboxing) sdhkopostien liitteiden ja URLien kiytoksen analysointiin eristetyssi
ymparistossa.

Han ja Shen [4] keskittyivit spearphishing-hyokkéyskampanjoiden tunnistami-
seen. Spearphishing-viestien luokittelun jalkeen Hanin ja Shenin ratkaisu pyrkii tun-
nistamaan hyokkaavan tahon kiyttdmia menetelmia. Luokitteluun sekd kampanjoi-
den tunnistamiseen Han ja Shen kéyttivit attribuuttigraafin etenemiseen perustuvaa
puolivalvottua oppimismenetelméé kayttéen.

Yleisella tasolla ratkaisut koostuvat kolmesta komponentista: ominaisuustieto-
jen keradminen sahkdpostista, datan késittely, ja luokittelu koneoppimisalgoritmilla.
Eroavaisuuksiin vaikuttaa oleellisesti se mitd ominaisuuksia sahkoposteista valitaan

analysoitavaksi, sekd kuinka niitd késitelladn ennen luokittelua.

3.2 Analysoitavat ominaisuudet

Taulukko 3.2 esittdd mitd ominaisuuksia ratkaisut analysoivat séhkoposteista luo-
kittelua varten. Léhestymisesséd ominaisuuksien valintaan on selkeitd eroja, joista
merkittadvimpand Gascon ym. [11], sekd Evans ym. [8] kiyttéavit sdéhkoposteista vain
otsakedataa (header data). Ding ym. [12] ja Ling ym. [13] hyodynsivit otsakedatan
ja tekstisisallon lisdksi valitystietoja sekéd kolmannen osapuolen tarjoamia maineo-
minaisuuksia,joiden lisdksi Ling ym. kiyttavat sisdisida maineominaisuuksia. Aryan
ja Chamotra [14] analysoivat otsakedatan lisdksi viestin runkosta vélittyvia tunne-
tiloja, sekd URLien ja liitteiden uhkia hiekkalaatikoinnin avulla. Han ja Shen [4]
vahvistivat otsakedatan analyysia tarkastelemalla viestin aiheessa ja tekstisiséallossa

esiintyvia aihealueita seké tekstin luettavuutta.
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Taulukko 3.2: Artikkeleissa kiytetyt ominaisuudet

Gascon Evans Ding Ling Arya Han
Otsake
Kaytosominaisuudet X X b X X X
Rakenneominaisuudet X X X X X X
Kuljetusominaisuudet X X X X
Runko
Tekstisisalto X X X X
URL X X X
Liitetiedostot X
Muut
Vilitysominaisuudet X X
Sisdiset maine-
ominaisuudet x
Kolmannen osapuolen
maineominaisuudet x *

3.2.1 Otsakedata

Kaikissa ratkaisuissa kiytettiin otsakedatasta saatavia ominaisuuksia. Merkittavim-
méssé roolissa otsakeominaisuudet olivat Gasconilla ym. [11] ja Evansilla ym. [§],
silla he eivat kayttaneet muita ominaisuuksia. He osoittivat hyvin etta pelkéan otsake-
datan avulla voidaan tunnistaa spearphishing-viesteja onnistuneesti. Ding ym. [12],
Ling ym. [13], sekd Han ja Shen [4], kiyttivit otsakeominaisuuksia yhdessd muista
lahteistéa saatavien ominaisuuksien kanssa, mista johtuen he kidyttivat huomattavas-
ti vihemmaén otsakeominaisuuksia Gasconiin ym. ja Evansiin ym. verrattuna. Arya
ja Chamotra [14] eivit ilmoita tarkkaan mitd ominaisuuksia kéyttiviat, mutta mai-
nitsevat ottaneensa huomioon Gasconin ym. tunnistamat ja kdyttdmét otsakeomi-
naisuudet. Gasconin ym. tunnistamia otsakeominaisuuksia hyodynsivit myos Evans

ym. ratkaisunsa ldhtokohtana.

Gasconin ym. esittiméit otsakeominaisuudet

Gascon ym. [11] tunnistivat sihkopostiviestin otsakedatasta 46 ominaisuutta, joita

kdyttden heidan ratkaisunsa luokittelee sihkopostiviestin spearphishing-viestiksi tai
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harmittomaksi. Ominaisuudet jakautuvat kolmeen kategoriaan: kiytosominaisuudet
(13 kpl), rakenneominaisuudet (22 kpl), sekéd kuljetusominaisuudet (11 kpl).

Kaytosominaisuuksien kautta tarkastellaan kiyttéjille ominaisia tapoja, ku-
ten liitteiden maéaré ja tyyppi, epatyypillisten otsakkeiden esiintyminen, ja tyhjien
otsakkeiden méérd. Kéytosominaisuuksien kiytté perustuu [15] ja [16] havaintoon
ettd sihkopostin lahettaja jattda sahkopostin rakenteeseen henkilokohtaisia jélkia,
joiden avulla lahettdjat voidaan profiloida.

Rakenneominaisuudet ovat periisin lahettajan kiyttaméasta sahkopostiohjel-
masta. Sdhkopostien on alunperin téytynyt olla ASCII-merkkeiné, joten nykyéén
on olemassa lukuisia enkoodaus-skeemoja sidhkoépostin sisallon muuttamiseksi ASCII
yhteensopivaksi. Skeemat ovat hieman toisistaan poikkeavia ja jattavit rakenteeseen
ominaisuuksia, joita Gascon ym. [11| kiyttavéit profilontiin. Esimerkiksi Base64-
koodaus ei vaadi kiinteaa tekstin pituutta, mika johtaa eroihin tekstilohkojen muo-
toilussa. Lisdksi moniosaisten MIME-viestien (Multipurpose Internet Mail Exten-
sions) rakenteissa on pienié poikkeamia, jotka kertovat sdhkopostiohjelmasta ja sen
konfiguraatiosta.

Kolmas ryhmé ominaisuuksia muodostuu kuljetusominaisuuksista. Kun siah-
koposti liikkuu verkossa lahettajalta vastaanottajalle, se kulkee usein useiden véli-
tyspalvelimien kautta. Jokainen néaistd hypyista lisdé uusia otsakkeita sdhkopostin
rakenteeseen. Nama otsakkeet siséltavat tietoa sdhkopostin kuljetusominaisuuksis-
ta kuten, siéhkopostipalvelimen toimitusprotokollista, TLS:sté, ja aikavyohykkeesté.
Hyokkaaja ei pysty vadrentdmadan kuljetuksen aikana syntyvia otsakkeita, joten ne
soveltuvat hyvin ldhettéjan tunnistamiseen. [11]

Evansin ym. [8] eivit kiytd analysointiin ennalta médrittyji ominaisuuksia.
Koulutusvaiheessa he kiyttavit vahvistetun oppimisen menetelméaé luodakseen omi-
naisuusdatasetin, joka saavuttaa tarkimman tuloksen luokittelussa. Ratkaisu keréda

sahkoposteista kaiken otsakedatan raa’oiksi ominaisuuksiksi, jotka se arvioi vah-
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vistetun oppimisen menetelmalld. Mitéd tarkemmin ominaisuus pystyy yksiléiméan
lahettajén, sitd hyodyllisempi se on. Arvioiduista ominaisuuksista valitaan hyodylli-
simmét ja muodostetaan lopullinen ominaisuusdatasetti, joita analysoimalla sdhko-
postiviestit luokitellaan spearphishing-viesteiksi tai harmittomiksi. Témaéan katsauk-
sen mukaan kyseinen ratkaisu on ainoa, joka valitsee analysoitavat ominaisuudet
dynaamisesti. Tamé ominaisuus tekee siitd tehokkaan tyokalun myos uusien hyok-

kiysmuotojen tunnistamiseen.

3.2.2 Sahkopostiviestin runko

Séahkopostiviestin rungosta ominaisuuksia kiyttivit Ding ym. [12], Ling ym.[13],
Arya ja Chamotra [14], sekd Han ja Shen [4]. Ominaisuuksien lahteitd rungossa on

viestin aihe, tekstisisalto, URLit, ja liitetiedostojen sisalto.

Tekstisisalto

Tekstisisallostd Ding ym. [12], Ling ym. [13|, sekd Han ja Shen [4], kerésivat omi-
naisuuksia, jotka kertovat sdhkopostin tekstuaalisista ja rakenteellisista piirteista.
Ding ym. ja Ling ym. keskittyivat Hania ja Shenid enemmaén rakenteellisten piirtei-
den kuten, sanojen, URLien, ja domainien médrdan analysointiin. Liséksi Ding ym.
ja Ling ym. perehtyiviat ominaisuuksiin, jotka kertovat uniikkien sanojen méaarasta,
funktionaalisten sanojen maarasté, tekstin rikkaudesta, tiettyjen sanojen esiintymi-
sesté ("verification”, "attachment”), sekd puhelinnumeron esiintymisesta.

Hanin ja Shenin [4| kiiyttdmét ominaisuudet kertovat tekstin rakenteesta, nii-
den liséksi he kiyttiviat luonnollisen kielen késittelyyn tarkoitettua metodia LSA:ta
(Latent semantic analysis) analysoimaan tekstissd esiintyvid aiheita. Analyysin tu-
loksena he nostavat kymmenen useimmin esiintyvéaa aihetta ja maarittelivit ne omi-

naisuuksiksi. Tama lahestymistapa tarjoaa kattavamman kuvan séhkopostiviesteissa

esiintyvistd aiheista, verrattuna tiettyjen sanojen etsimiseen.
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Han ja Shen [4] tutkivat Dingid ym. [12] ja Lingid ym. [13] tarkemmin myds teks-
tin luettavuutta. He maarittelivit kahdeksan ominaisuutta kertomaan tekstin luet-
tavuudesta. Ominaisuuksiin kuuluu funkitonaalisten sanojen maara, kompleksisten
ja yksinkertaisten sanojen maara, sekd sanojen keskiméarainen pituus. Tekstille he
myo0s laskivat Fog, SMOG, ja Flesch-Kincaid-indeksit, mitka kaikki kertovat tekstin
luettavuudesta.

Arya ja Chamotra [14] analysoivat tekstisisiallossé olevia aihealueita, tavoitteena
tarkastella esiintyyko tekstisséd spearphishing-viesteille tunnusomaisia aiheita. Ai-
healueiksi Arya ja Chamotra valitsivat seuraavat: kiireellisyys, pyynto, maksu, las-
ku, lainvalvonta, ilo, suru, skannattu dokumentti, ja epdonnistunut sahkopostivies-
tin ldhetys. Tunnistamiseen Arya ja Chamotra kdyttivit LDA:han (Latent Dirichlet

Allocation) perustuvaa todennikoisyysmallia.

URL

Ding ym. [12], Ling ym. [13], sekd Arya ja Chamotra [14] olivat ainoat jotka analysoi-
vat viestissa olevia URLeja. Ding ym. ja Ling ym. kiyttivat niitd maineominaisuuk-
siensa lahteiné, sekd huomioivat ne tekstin rakenteellisten piirteiden analysoinnissa.
Arya ja Chamotra analysoivat sihkopostissa olevia URLeja kiyttden koneoppinutta
logistista regressio-algoritmia. URLista muodostetaan ominaisuusvektori, joka sisél-
tdd kahdenlaisia ominaisuuksia: host-pohjaiset ominaisuudet, ja leksikaaliset omi-
naisuudet. Host-pohjaiset ominaisuudet kertovat nettisivun maineesta ja domainin
idstd. Leksikaaliset ominaisuudet kertovat URLin tekstuaalisista piirteistd kuten,
erikoismerkkien esiintymisesté, host-nimen pituudesta, URLin pituudesta ja enkoo-
dauksesta. Algoritmi laskee ominaisuuksille pisteet, ja yhteispisteiden ylittdessé ase-

tetun rajan todetaan URL haitalliseksi.
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Liitetiedostot

Kaikki ratkaisut huomioivat liitetiedostojen méaran ja tyypin ominaisuuksissaan.
Ainoastaan Arya ja Chamotra [14] analysoivat liitetiedostojen sisaltod. Heidén rat-
kaisussaan on komponentti, joka tunnistaa haitalliset liitetiedostot staattisen analyy-
sin avulla. Alustavassa sddntopohjaisessa suodatuksessa haitalliseksi tunnistettavat
liitetyypit, kuten ohjelmatiedostot (executable files), suodatetaan pois tarkemmasta
analyysista. PDF-tiedostot analysoidaan yksiluokkaista tukivektorikone (One-class
Support Vector Machine) koneoppimisalgoritmia kiyttaen, miké luokittelee tiedostot
haitallisiksi tiedostojen sisédltdmaélle JavaScript-koodille tehdyn leksikaalisen analyy-

sin perusteella.

Valitysominaisuudet

Dingin ym. [12] ratkaisu kdyttdd analysoinnissa vélitysominaisuuksia vedoten ha-
vaintoon ettd spearphishing-viesteja ei yleensa valiteta eteenpéin, ja etta vastaanot-
tajilla on usein jokin yhteys. Ding ym. tekevéit olettamuksen ettéd spearphishing-
viestin vélitysmédra on pieni ja kaikilla vastaanottajilla on yhteinen tekija. Ding
ym. kiyttavit kolmea vilitysominaisuutta: vélitysten maéaéra, lahettdjan ja vastaa-
nottajan vélinen yhteys, sekd vastaanottajien vilinen yhteys. Yhteyden he méaarite-
levit sdhkopostipalvelimen nimen perusteella. Ling ym. [13] kdyttévéit ratkaisussaan
samoja vilitysominaisuuksia, ja lisdavat joukkoon vastaanottajan esiintyvyyden l&-
hettdjin aiemmissa sdhkoposteissa. Ominaisuuden kiytto perustuu olettamukseen
ettd viesti on epailyttavampi jos kyseinen ldhettéaja ei ole aiemmin lahettanyt séh-

koposteja vastaanottajalle.

Maineominaisuudet

Dingin ym. [12] tutkimuksessa kiytetyssi datasetissd 90% spearphishing-viesteista

sisaltaviat URL:in, tdhdn havaintoon nojaten Ding ym. kayttivat ulkoisia mainepal-
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veluja saadakseen tietoa sahkoposteissa olevien URLien vaarallisuudesta. He kaytti-
vat ‘VirusTotalin’ ja "Phish Tankin’ tarjoamia rajapintoja URLien, IP-osoitteen, se-
k& domainin analysointiin, jotka he yhdistivit analysoitaviksi ominaisuuksiksi. Ding
ym. olivat tiettévasti ensimmaisia ulkopuolisten maineominaisuuksien hycdyntajia.

Ling ym. [13] lisdévéit Dingin ym. [12]| kéyttdmien ulkoisten maineominaisuuk-
sien joukkoon domainin suosion ja rekisterdintipaivan. Namé ominaisuudet Ling ym.
lisdéavat perustaen havaintoihin ettd phishing-sivut eivit saa paljoa liikennetté eivét-
ké ole kovin vanhoja. Ulkoisten maineominaisuuksien liséksi Ling ym. [13] sisallytti-
vat ratkaisuunsa sisdisid maineominaisuuksia, jotka kertovat kuinka usein téysin
mééritelty verkkotunnus (fully qualified domain name), lahettdjén nimi ja séhkopos-
tiosoite, ovat esiintyneet aiemmissa sdhkoposteissa. Oletus on ettd mitd suurempi

esiintyvyys sen luotettavampia ne ovat.

3.3 Jatkokasittely

Ratkaisuista Ding ym. [12], Ling ym. [13], sekd Arya ja Chamotra [14] késitteli-
vat dataansa vield ennen koneoppimisalgoritmin suorittamaa luokittelua. Hanin ja
Shenin [4] ratkaisussa puolestaan on komponentti hyokkdyskampanjoiden tunnista-
mista varten, joka suoritetaan spearphishing-viesteiksi luokitelluille viesteille. Ding
ym., Ling ym., sekd Arya ja Chamotra késittelevit dataa tavoitteena saada parem-
pi tulos luokittelusta, Hanin ja Shenin kampanjoiden tunnistus puolestaan pyrkii
helpottamaan tulevien viestien luokittelua yhdistamaélla piirteitd hyokkayskampan-

joihin.

Datan laajennus

Koska koneoppimisalgoritmin koulutusta varten olemassa olevien spearphishing-
viestien maara on pieni, Ding ym. [12] esittavit SMOTE metodiin pohjautuvaa KM-

SMOTEa datan laajentamiseen. SMOTE (Synthetic Minority Oversampling Tech-
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nique) luo synteettisid vihemmistoluokan nédytteité interpoloimalla ominaisuusarvo-
ja valitun néytteen ja sen lahimpien naapurien vélilla [17]. SMOTEn tarkoitukse-
na on parantaa luokittelijan suorituskykyé vihemmistoluokan ennustamisessa. Din-
gin ym. esittdmd KM-SMOTE parantaaa SMOTE algoritmid hy6dyntamalla siinéd
K-keskiarvo klusterointia. KM-SMOTEssa luodaan ainoastaan klustereiden sisélle
synteettisia naytteita.

Ding ym. [12] ja Ling ym. [13] todistivat datan laajennuksella olevan positiivi-
nen vaikutus luokittelun tulokseen (Taulukko 3.7). Molemmissa artikkeleissa esitet-
tiin tulokset eri ominaisuusryhmien vaikutukselle tulokseen, sekdi KM-SMOTEn ja
kaikkien ominaisuusryhmien kdyton vaikutus tulokseen. Puuttumaan kuitenkin jaa
kaikkien ominaisuusryhmien kiytto ilman KM-SMOTEa, joten emme tiedé tarkkaan

kuinka merkittava vaikutus KM-SMOTEn kéytolla on.

Hamays-hiekkalaatikointi, kiytosanalyysi

Arya ja Chamotra [14] esittavit ratkaisussaan kiytosanalyysikomponenttia, joka
kiyttad hamays-hiekkalaatikointia (deception-sandboxing) URLien ja liitteiden kiy-
toksen analysointiin sekéd véiarien positiivisten havaintojen karsimiseksi. Hiekkalaa-
tikoinnissa luodaan eristetty ympéristo, joka ei ole yhteydessd muihin verkkoihin.
Hamaystekniikat auttavat tunnistamaan hyokkadjien yrityksid tunnusten kerdami-
seen, kayttooikeuksien laajentamiseen, ja sivuttaiseen liikkeeseen. Hiekkalaatikon
sisdlle on asetettu useita hamayselementteja houkuttimiksi hyckkéajille, sekd tie-
donkeruuviélineitd datan saamiseksi. URLit ja liitteet avataan hiekkalaatikon sisélla
ja tiedonkeruuvilineiden avulla seurataan johtaako URLien tai liitteiden avaaminen
hyokkaysyrityksiin. Hamays-hiekkalaatikointi vaatii huomattavan méaéarén resursse-
ja, joten se suoritetaan vain alustavien analyysien perusteella epailyttavimmille vies-

teille.
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Hyokkiyskampanjoiden tunnistus

Han ja Shen [4] sisdllyttivit ratkaisuunsa jatkokésittelykomponentin luokittelun jal-
keen. Komponentin tehtavéna on tunnistaa todetuista spearphishing-viesteista kaa-
voja hyokkayskampanjoiden tunnistamiseksi, ja siten parantaa kykyé tunnistaa sa-
maan kampanjaan kuuluvia viesteja. Kampanjoiden tunnistus tekee ratkaisusta van-
kemman, kykenee tunnistamaan spearphishing-viestit tehokkaammin hyokkayskei-

nojen muuttuessa.

3.4 Kaytetyt koneoppimisalgoritmit

Péaasiallinen kiayttokohde koneoppimisalgoritmeille ratkaisuissa on sahkopostivies-
tien luokittelu haitallisiksi tai hyvénlaatuisiksi viesteiksi. Taulukosta 3.3 huomataan
useassa ratkaisussa viestien luokittelun olevan ainoa koneoppimista hyodynnetéva
osio. Poikkeuksena tdhén Evans ym. [8] kiyttaviat KNN-algoritmia myds vahviste-
tun oppimisen agentin toteutuksessa, seki Arya ja Chamotra jotka kiyttivit useita

koneoppimisalgoritmeja eri komponenteissa.

Taulukko 3.3: Kéaytetyt koneoppimisalgoritmit

Kohde Koneoppimisalgoritmi | Artikkeli
Gascon ym.
Viestien luokittelu KNN Evans ym.
Han ja Shen
Tukivektorikone Gascon ym.
Random Forest D.lng Y.
Ling ym.
Ominaisuuksien arviointi | KNN Evans ym.

Lineaariaikainen algoritmi,
Gonzales ym.
LDA:iin perustuva

Impersonaatioanalyysi Arya ja Chamotra

Aiheiden tunnistus Arya ja Chamotra

todennéakoisyysmalli
URL -analyysi Logistinen regressio Arya ja Chamotra
Liiteanalyysi Tukivektorikone Arya ja Chamotra

Analyysien yhdistys

Directed Anomaly Scoring

Arya ja Chamotra
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Viestien luokittelu

Viestien luokittelussa ratkaisut kayttédvat koneoppimisalgoritmeja viesteistd otet-
tujen ominaisuuksien arviointiin, jonka perusteella viestit luokittellaan haitallisiksi
tai harmittomiksi viesteiksi. Luokitteluissa kiytetyin algoritmi on KNN (k-nearest
neighbors). Se soveltuvus luokitteluun hyvin, silld se kykenee tuottamaan tarkan tu-
loksen myo6s vahaiselld koulutusdatalla [11]. Gascon ym. kiyttivdt KNN:n rinnalla
myos tukivektorikonetta (Support Vector Machine), silld sen on todettu suo-
riutuvan hyvin korkea-ulotteisissa vektoriavaruuksissa [11|. Han ja Shen [4] kédytti-
vat ratkaisunsa analyyttisissd komponenteissd KNN:a4a kiyttavaa attribuuttigraafin
etenemiseen perustuvaa puolivalvottua (semi-supervised) oppimismenetelméé. Ding
ym. ja Ling ym. kiyttivit puolestaan random forest algoritmi&, johon he pastyivét

vertailtuaan eri algoritmien saavuttamia tuloksia.

Ominaisuuksien valinta

Evansin ym. [8] ratkaisun ytimené toimiva vahvistetun oppimisen agentti muodostaa
viestien ominaisuuksia arvioimalla ominaisuusosajoukon, joka saavuttaa tarkimman
mahdollisen tuloksen. Koulutusvaiheessa agentti muodostaa useita ominaisuusos-
ajoukkoja vaihtaen niissd esiintyvid ominaisuuksia, nédin agentti saa lajiteltua ne
jarjestykseen niiden vaikutuksen mukaan. Vaikutus arvion tarkkuuteen lasketaan
KNN:n avulla. Agentin koulutusdatassa on vain harmittomia sidhkopostiviesteja, jot-
ka on merkitty lahettdjan sdhkopostiosoitteella. Koulutusdataa arvioimalla agentti
oppii mitké arvot esittévat tiettya lahettajaa. Opittuaan lahettéjien profiilit agentti
pystyy tunnistamaan uusista séhkoposteista ldhettdjan, ja mikéli lahettajan sahko-

postiosoite on eri kuin arvion tuottama osoite, sihkoposti todetaan haitalliseksi.
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Aryan ja Chamotran koneoppimisalgoritmit

Aryan ja Chamotran [14] ratkaisu oli muihin verrattuna selkeésti laajempi. He kéyt-
tivit sen komponenteissa useita koneoppimisalgoritmeja. Kaytetyt koneoppimisal-
goritmit, directed anomaly scoringia (DAS) lukuunottamatta, analysoivat eri omi-
naisuuksia siahkopostiviesteista ja pisteyttavit ominaisuudet niiden epéilyttéavyyden
mukaan. Analyysien jilkeen DAS laskee sahkoposteille kumulatiiviset pisteet, ja jér-

jestdd ne niiden epéilyttavyyden mukaan.

3.5 Artikkelien tutkimusmenetelmat ja -tulokset

Ratkaisujen toimivuuden tutkimisessa oli lievid poikkeamia. Gascon ym. [11] ja
Evans ym. [8] tutkivat toimivuutta kolmessa eri hyokkidysmallissa: sokea huijaus
(blind spoofing), tunnettu ympéristé (known domain), ja tunnettu lahettdja (known
sender). Ding ym. [12] ja Ling ym. [13] keskittyivéit tutkimaan eri ominaisuuksien se-
ki datan laajennusmenetelméan vaikutusta luokittelun tarkkuteen. Arya ja Chamotra
[14] tutkivat toimivuutta reaalitilanteessa. Han ja Shen [4] suorittivat kolme koetta:
spearphishing-viestien tunnistus, tuntemattoman kampanjan tunnistus, ja tunne-
tun kampanjan tunnistus. Han ja Shen huomioivat myos koulutuksessa kiytettavian
merkityn datan madran vaikutuksen tarkkuuteen. My6s tutkimuksissa kiytettyjen
sahkOpostien médrissd on merkittavid eroja. Maéralla on merkittava vaikutus rat-
kaisun toimintaan, silld huonolla ja vahaiselld koulutusdatalla ei voi odottaa hyvia

tulosta. Tutkimuksissa kdytettyjen sdhkopostien méarat on esitetty taulukossa 3.4.

Gascon ym. ja Evans ym.

Gascon ym. [11] ja Evans ym. [8] tutkivat ratkaisujensa toimivuutta kolmessa eri
hyokkédysmallissa: sokea huijaus (blind spoofing), tunnettu ympéristé (known do-

main), ja tunnettu lahettdja (known sender). Sokeassa huijauksessa hyokkasjalla
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Taulukko 3.4: Koulutuksessa ja testauksessa kiytettyjen viestien méaaréat

Artikkeli \ Spearphishing-viestit \ Harmittomat viestit \ Lahettajia
Gascon ym. 380 301 380 302 17 381
Evans ym. 1201 7518 987

Ding ym. 417 13 916 -

Ling ym. 202 39 836 -

Arya ja Chamotra - 68 000 -

Han ja Shen 1467 14 043 -

ei ole tietoa ldhettajastd jota yrittaa jaljitelld. Tunnetussa ympéaristossd hyok-
kdaja on saanut kisiinsa sihkoposteja toiselta henkilolté joka on samassa ympéris-
tosséd kuin jaljiteltava kohde ja pystyy naiden perusteella vadrentamaédn sahkopos-
tin kuljetusominaisuuksia tarkasti. Tunnetun ldhettajan tilanteessa, hyokkaajalla
on jaljitettdvan kohteen sdhkdposteja joiden perusteella hdn pystyy vddrentdmaan
useita otsaketietoja kalasteluviestiinsa.

Gascon ym. [11] kiyttivit selkedsti eniten sihkoposteja. Koska he analysoivat
vain sdhkopostien otsakedataa, Gascon ym. muunsivat alkuperéisistd 760 603 séh-
kopostista 50%:n otsakedataa satunnaisesti jéljitellakseen spearphishing-viesteja.
Gasconin ym. kiyttadmat sdhkopostit tulivat 17 381 ldhettajalta, siten ettd kaikki
ovat lahettaneet vahintdan kaksi séhkopostia. Sdhkopostit ovat periisin yrityksilta
seké kaupallisilta sahkopostipalvemilta.

Evans ym. [8] kerdsiviat harmittomia sihkoposteja viidestéd julkisesti saatavilla
olevasta lahteestd, yhteensa 987:1ta eri lahettajalta. Myos Evans ym. loivat itse tes-
teissa kayttdmansa spearphishing-viestit imitoiden harmittomien viestien lahettajia.
Luotujen sahkopostien lahettdjan osoitteen sekéd verkkotunnuksen- ja lahettajakoh-
taiset piirteet he ottivat kerddmistadn harmittomista sdhkoposteista.

Molempien tutkimuksissa koulutus- ja testausdatajoukot koostuivat eriasteises-
ti hyokkaysmalleja mallintaen. Néin he pystyivit jaljentamaén eri hyokkaysmallien
esiintymistd ja mittaamaan ratkaisujen tehokkuutta eri hyokkdysmalleja vastaan.

Taulukosta 3.5 ndhddan Gasconin ym. [11| saavuttavan l&dhes vastaavat tulokset
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kuin Evans ym. [8], Gasconin ym. siilyttéiessd samalla matalan viérien positiivisten

maaran.

Taulukko 3.5: Gascon ym. [11] ja Evans ym. [8] tulokset hyokkdysmalleittain

Ratkaisu [ Sokea huijaus | Tunnettu ympéristd | Tunnettu 1&hettdja
Srn oo ra s

ST S o .1

‘C/;;sclcarl;éym- KNN g1 99 78.4% 53.2%

sgsclcg?%ym- SVM g5 9 84.1% 33.9%

Evans ym. 90.6% VP 9.4% 92.0 % VP 8.0% 71.2% VP 28.8%

Tutkiakseen oman ratkaisunsa tarkkuutta paremmin, Evans ym. [8] vertailivat
ratkaisujen eroja kiyttden omaa koulutus- ja testausdataansa. Vertailun tuloksena
Evans ym. toteavat ratkaisujen vélilla olevan vain pienid eroja, merkittavimpéana
havaintona Evansin ym. saanti (recall) oli Gasconia ym. [11] huomattavasti parempi
(65.9% vs 17.7%) tunnetun lahettdjan tapauksessa.

Evans ym. [8] osoittivat ettd automaattisesti uuden analysoitavan ominaisuus-
joukon generoimalla ratkaisun kohdatessa uuden hyokkaysmallin, se pystyy havaitse-
maan sille tuntemattomia hyokkaysmalleja yhté tarkasti kuin tiettyd hyokkaysmal-
lia vastaan koulutettu versio. Ominaisuusjoukkojen generointi on siis toimiva ratkai-
su ymparistossa, jossa analysoitavat hyokkaysmallit vaihtelevat. Haasteena Evansin
ym. [8] ratkaisussa on ominaisuusjoukon valinta vahvistetun oppimisen avulla, hei-
dén mittauksen mukaan vaihe kestda 1489.81 sekuntia. Evans ym. toteavatkin etta

reaalitilanteessa vahvistetun oppimisen vaihetta ei suoritettaisi usein.

Han ja Shen

Han ja Shen [4] toteuttivat ratkaisun tehokkuuden tutkimista varten kolme erillisté
koetta, spearphishing-viestien tunnistaminen, tuntemattomien kampanjoiden tun-
nistaminen, sekd tunnettujen kampanjoiden tunnistaminen. Koulutuksessa ja tes-

tauksessa he kiyttiviat 1467 spearphishing-viestia kahdeksasta hyokkdyskampanjas-
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ta, sekd 14043 harmitonta viestid. Viestit ovat perdisin Symanteciltéd, joka on ne
kerdnnyt asiakkailtaan.

Spearphishing-viestien tunnistamisessa Han ja Shen [4] vertasivat oman
puolivalvotun menetelménséa tuloksia, random forest algoritmilla saataviin tuloksiin.
Liséksi he suorittivat kokeen eri maarilla merkittyd koulutusdataa. Tuloksena he to-
distavat ettd heidan malli pystyy tehokkaasti tunnistamaan spearphishing-viestit
vahaiselld merkitylld ja epatasaisella koulutusdatalla kuten kdy ilmi taulukosta 3.6.
Heiddn menetelménsé saavutti myos paremman tuloksen random forestiin verrattu-

na.

Taulukko 3.6: Han ja Shen [4], spearphishing-viestien tunnistus

Merkityn Saannin KA | VPO KA | Saannin KA, | VPO KA,
datan osuus | (RF) (RF) Han ja Shen | Han ja Shen
1% 0.7987 3.6247e-05 | 0.8700 4.3950e-05
2% 0.8000 4.3632e-05 | 0.8910 4.4910e-05
3% 0.8323 4.7608¢-05 | 0.9106 5.1077e-05
4% 0.9251 6.3137e-05 | 0.9460 7.0652e-05
5% 0.9399 9.0109e-05 | 0.9607 9.0109e-05
6% 0.948 8.7266e-05 | 0.9707 8.7266e-05

Tuntemattomien kampanjoiden tunnistamisessa Han ja Shen [4] osoitta-
vat ettd heiddn ratkaisunsa pystyy hyvalla tarkkuudella tunnistamaan tuntemat-
tomat kampanjat, kunhan koulutusdatassa on riittavésti tunnetuiksi kampanjoiksi
merkittyja sahkoposteja. Tunnettujen kampanjoiden tunnistamisessa he osoit-
tavat pystyvansa hyvalld tarkkuudella luokittelemaan viestit kampanjoihin pienelld

méaaralld merkittya dataa.

Ding ym. ja Ling ym.

Dingin ym. [12]| ja Lingin ym. [13| ratkaisut olivat ainoat, jotka kiyttivit valitys-
ja maineominaisuuksia, sekd datan laajennusmenetelmaé. Dingin ym. ja Lingin ym.

tutkimukset painottuivat ndiden ominaisuuksien vaikutukseen luokittelussa. Valitys-
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ja maineominaisuuksilla oli positiivinen vaikutus, ja Dingin ym. kehittelema, seka
Lingin ym. kiyttamad KM-SMOTE datan laajennusmenetelma vaikutti tulokseen

merkittavasti, kuten taulukosta 3.7 kiy ilmi.

Taulukko 3.7: Ding ym. [12] ja Ling ym, [13| ominaisuuksien vaikutus tulokseen

Ominaisuudet Saanti (%) Precision(%) F1l-score(%)
Ding Perus 84.78 81.25 82.98
Perus + VO 86.11 88.57 87.32
Perus + MO 84.21 91.43 87.67
Kaikki + KM-SMOTE | 95.56 98.85 97.16
Ling Perus 83.61 82.26 82.93
Perus + VO 86.89 88.33 87.60
Perus + MO 83.61 91.07 87.18
Kaikki + KM-SMOTE | 95.08 93.55 94.31

Ding ym. [12] ja Ling ym. [13| vertasivat myos eri koneoppimisalgoritmien saa-
vuttamia tuloksia. Molemmat kdyttivit seuraavia algoritmeja: random forest, deci-
sion tree, logistinen regressio (logistic regression), ja tukivektorikone (support vector
machine). Molempien tulokset osoittivat random forestin suoriutuvan algoritmeista
parhaiten.

Ding ym. [12] kéyttivdt tutkimuksessaan 417 ammatilaisten vahvistamaa
spearphishing-viestié, sekd 13916 séhkopostia joista 5562 on harmittomia, ja 8404 on
tavallisia phishing-viesteja. Viestien alkuperédsta on kerrottu niiden olevan peraisin
tutkimusryhmén kanssa yhteistyota tekeviltd yrityksiltd. Lingin ym. [13] tutkimus-
data koostuu 202:sta spearphishing-viestisté, jotka he ovat itse kerdnneet valtion toi-
mivaltaisten viranomaisten hyvaksynnalla, 13916 satunnaisesti valittua sidhkopostia
joista osa on harmittomia ja osa tavallisia phishing-viesteja, sekd 1113 phishing-

viestia IWSPA kilpailussa kiytetysta datasta.

Arya ja Chamotra

Arya ja Chamotra [14] tutkivat ratkaisunsa toimivuutta reaalitilanteessa Centre for

Development of Advanced computing (CDAC) verkossa. Puolen vuoden aikana se
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analysoi 68000 sdhkopostia. Arya ja Chamotra ottivat 472 sdhkopostin osajoukon
kolmen péaivin ajalta tulleista sidhkdposteista, tutkivat ne manuaalisesti ja verta-
sivat ratkaisun luokitteluihin. Ratkaisu luokitteli sihkoposteista 20 spearphishing-
viesteiksi, joista viisi (5) oli vadria positiivisia. Lopuista 452 siahkopostista se luokit-
teli kaksi (2) védrin negatiivisiksi. Nédiden laskelmien perusteella tulosindikaattorit

olivat: saanti 0.882, tarkkuus 0.75, ja F1-tulos 0.8105.

3.6 Vertailu

Ratkaisut ovat selkeésti toisistaan eroavia toteutukseltaan, sekd koulutus- ja tes-
tausdataltaan, joten tulosten suora vertailu ei kerro parasta ratkaisua. Taulukosta
3.8 huomataan ettd Ding ym. [12] saavuttivat parhaan tuloksen tarkkuudessa ja
Fl1-pisteissd, mutta paras saanti oli Gasconilla ym. [11]. Artikkeleissa ei kerrottu
ratkaisujen vaatimien resurssien maéraa tai suoritusnopeuksia, joten niiden vertailu
reaalitilanteissa ei ole mahdollista. Ominaisuuksien kannalta Evansin ym. [8] seké
Hanin ja Shenin [4] ratkaisut pystyvit reagoimaan muuttuviin hyokkiysmalleihin,

miké tekee niistd toimivampia reaalitilanteissa.

Taulukko 3.8: Tulokset ja arvioitavien ominaisuuksien méaaréat

Artikkeli Saanti (%) | Tarkkuus(%) | Fl-score(%) Ar‘.nm.t avia
ominaisuuksia

Gascon ym. 99.3 87.9 - 46

Evans ym. 98.1 86.2 - -

Ding ym. 95.56 98.85 97.16 27

Ling ym. 95.08 93.55 94.31 38

Arya ja Chamotra | 88.2 75 81.05 >46

Han ja Shen 97.07 - 93.26 ~33

Vertailussa on myos huomioitava Gasconilla ym. ja Evansilla ym. [8] olleen muis-
ta poikkeava ldhestymistapa spearphishing-viestien tunnistamiseen, heiddn ratkai-
suissaan lahettajista luotiin profiilit ja verrattiin viestin oletettua lahettajia olemas-

sa olevaan profiiliin. Muut keskittyvat spearphishing-viestien piirteiden tunnistami-
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seen viesteistd. Lahettajaprofiileihin painottuva ratkaisu toimii vain organisaatiois-
sa, joissa voidaan olettaa lahettéjilta 16ytyvan tarpeeksi sihkopostiviesteja profiilien

muodostamista varten.

Arvioitavien ominaisuuksien maara

Arvioitavien ominaisuuksien maéaérélla vaikuttaa olevan yhteys tulokseen. Arya ja
Chamotra [14], jotka kéyttivit eniten eri ominaisuuksia saivat selkedsti huonoim-
man tuloksen, kun taas Ding ym. [12], sekd Han ja Shen [4] saavuttivat parhaimpia
tuloksia pienelld méaaralla arvioitavia ominaisuuksia. Lisdksi Dingin ym. ja Lingin
ym. [13] kiyttdméa data sekd ominaisuudet olivat erittéin lahelld toisiaan, mutta Ding
ym. saavuttivat paremman tuloksen pienemmaélld méaralla ominaisuuksia. Ominai-
suuden madran kasvulla lienee siis negatiivinen vaikutus tulokseen.

Evansin ym. [§8] dynaaminen ominaisuusosajoukkojen valinta saavutti erinomai-
sen saannin sekd hyvin tarkkuuden. Toteutukseltaan ratkaisu on samankaltainen
kuin Gasconin ym. [11], joka saavutti hieman Evansia ym. paremmat tulokset.
Gasconin ym. ja Evansin ym. kiyttamé data oli my6s samankaltaista, molemmat
kiyttivit itse luotuja spearphishing-viesteja koulutus- ja testausdatana. Tulokset
ovat siis vertailukelpoisia. Evansin ym. saavuttama tulos dynaamisella ominaisuuk-
sien valinnalla on merkittavé, silla dynaaminen valinta mahdollistaa reagoinnin

muuttuvaan ympéristéon, ja vahentdd manuaalista tyota.

Eri ominaisuudet

Merkittavin ero ominaisuuksissa on Gasconin ym. [11] ja Evansin ym. [8] valinta
kiyttad vain otsakedataa ominaisuuksien muodostamiseksi, kun taas muut kaytti-
vat myos viestin sisaltod. Gasconin ym. ja Evansin ym. ratkaisu vaatii lahettajépro-
fiilien muodostamiseksi ldhettéjien lahettamia sdhkoposteja, mutta koen etta koska

hyokkadjien ideaalit kohteet imitoitaviksi ovat usein yritysten hierarkiassa korkealla
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tasolla, 10ytyy myos nailta kohteilta riittavasti historiallista dataa profiilin muodos-
tamiseksi. Ainoastaan otsakedatan kiyttaminen pienentéda myos analysoitavan datan
méaarad, silla tekstisisallon analysointi ja aiheiden tunnistaminen vaativat todenné-
koisesti enemmaén resursseja. On kuitenkin todettava etté tekstinsisiltod analysoivat
tutkimukset ovat tarkkuudeltaan péésseet parempiin tuloksiin kuin Gascon ym. ja
Evans ym.

Ding ym. [12| sekd Ling ym. [13| puolestaan osoittivat maineominaisuuksilla
olevan positiivinen vaikutus tarkkuuteen ja F1-tulokseen. Kun taas Gasconilla ym.
[11] ja Evansilla ym. [8] oli saanti erittain korkealla, mutta tarkkuus huomattavasti
matalampi. Mainetietojen lisdys Gasconin ym. méérittelemien otsakeominaisuuksien

joukkoon johtaisi potentiaalisesti erittdin hyvian tulokseen.

Jatkokisittelyt

Tutkimuksissa hyodynnetyisté jatkokésittelykeinoista Dingin ym. [12] esittamé KM-
SMOTE datan laajennusmenetelmé sekid Hanin ja Shenin [4] kampanjoiden tunnis-
tus, ovat toimivia ratkaisuja. Datan laajennus auttaa vihentaméan epatasapainoisen
datan vaikutusta, ja kampanjoiden tunnistus helpottaa uusien viestien luokittelua
ja tekee ratkaisusta kestdvimmaéan muuttuvassa ympéristossd. Aryan ja Chamotran
[14] hdméys-hiekkalaatikoinnin vaikutuksesta ei esitetty tuloksia, mutta oletettavas-
ti se vaikutti positiivisesti, kuitenkin se on resurssivaatimuksista johtuen hankala

toteuttaa isolla mittakaavalla.

Koneoppimisalgoritmit

Taulukosta 3.3 huomataan KNN:n, sekd random forestin olevan tutkimuksissa kéy-
tetyimmiét algoritmit. Vertailuja algoritmien vélilla suorittivat Ding ym. [12], Ling
ym. [13], sekd Han ja Shen [4]. Ding ym. ja Ling ym. péaétyivéit siithen ettd random

forest oli heidén vertailussaan paras. Han ja Shen taas vertasivat omaa KNN:44 hyo-



3.6 VERTAILU 26

dyntévaa algoritmiaan random forestiin, ja tulokset osoittavat heidén algoritminsa
suoriutuvan random forestia paremmin. Néiden vertailujen perusteella voidaan to-

deta KNN:n soveltuvan parhaiten spearphishing-viestien luokitteluun.

Kokonaisuudet

Gasconin ym. [11] ja Evansin ym. [8] ratkaisu toimii kunhan hyokk&&ja pyrkii imi-
toimaan jotain lahettdjaa, josta on luotu lahettdjaprofiili. Muiden ratkaisuissa taas
tekstinsisallostd ja muista ominaisuuksista pyritdédn tunnistamaan spearphishing-
viesteille ominaisia piirteitd, mikd on vankempi vieraita lahettéjia sisaltavéissd ym-
péaristossd. Gascon ym. tuovat kuitenkin ilmi ettéd hyokkédédjan on helppo imitoida
lahettajan tekstuaalisia ominaisuuksia, jos hyokkaéjalla on hallussa imitoinnin koh-
teen lahettamia sdhkoposteja. Mutta talloin otsakeominaisuuksiin perustuva lahet-
tajaprofiili pystyy erottamaan imitoijan aidosta ldhettajésta.

Aryan ja Chamotran ratkaisua [14| on vaikea verrata muihin véhéisten tulosten
perusteella. He tutkivat ratkaisun toimintaa vain reaalitilanteessa, mista johtuen hei-
dan tuloksensa perustuu huomattavasti pienempaén aineistoon. Heidan ratkaisun-
sa olettaisi pystyvan tunnistamaan spearphishing-viestit laajan ominaisuusjoukon
analysoinnin ansiosta, vaikkakin resurssi- ja aikavaatimukset ovat varmasti muita
korkeammat. Ding ym. [12] ja Ling ym.[13| saivat kaikki tulosmittarit huomioiden
erinomaiset tulokset. He eivit kuitenkaan paljastaneet kaiken kiyttaménsa koulutus-
ja testausdatan ldhteita tai kuvailleet kiyttyjen spearphishing-viestien rakennetta ja
hienostuneisuutta, joten tulosten vertailukelpoisuudesta ei ole takuita. Naistd huo-
limatta he kuitenkin osoittivat vilitys- ja mainetietojen, sekd datan laajennuksen
kiytolla olevan positiivinen vaikutus tulokseen. Hanin ja Shenin [4] ratkaisu tuotti
my6s hyvéan tuloksen saannin osalta, sekéd hyvin Fl-tuloksen kampanjoiden tunnis-
tuksesta. Tarkempia tuloksia he eivait ilmoittaneet, mikéa vaikeuttaa vertailua muihin

tuloksiin.



4 Yhteenveto

Spearphishing-viestien tunnistamiseen koneoppimisen avulla on useita erilaisia rat-
kaisuja ja lahestysmistapoja. Téassé tutkielmassa vertailin kuutta artikkelia ja niis-
sé esitettyjd ratkaisuja viestien tunnistamiseen tutkimuskysymysten nakokulmasta.
Tutkielman tutkimuskysymykset ovat: TK1. Mitkd ominaisuudet sihkopostiviestissd
soveltuvat tunnistamiseen?, TK2. Mitd koneoppimisalgoritmeja hydédynnetdidn tun-
nistamiseen?, ja TK3. Mitd muita ominaisuuksia hyvdlld tunnistamisratkaisulla on?.
Vertailun pohjalta ei voida todeta yhta ratkaisua selkedsti parhaaksi. Jokainen ar-
tikkeli tuo tunnistamiseen uusia ja toimivia menetelmié. Paras ratkaisu lienee néité

hyvid menetelmia hyodyntava kokonaisuus.

TK1. Ominaisuudet

Arvioitavien ominaisuuksien maéaralla ja valinnalla on selked vaikutus tulokseen.
Ratkaisut jotka arvioivat vihemmé&n ominaisuuksia saavuttivat paremmat tulokset.
Ominaisuuksien méaaran kasvu vaikuttaa myos koneoppimisalgoritmien suoriutumi-
seen, méaran kasvaessa vaadittavat resurssit kasvavat ja luokittelusta tulee moni-
mutkaisempaa. Ominaisuuksien méaéra tulisi siis pitdéd pienend, mikéd vaatii ominai-
suuksien tasmallistd valintaa. Ratkaisu ominaisuuksien valinnalle on Evansin ym.
[8] esittdméd ominaisuusosajoukkojen valinta vahvistetun oppimisen avulla. Evans
ym. todistivat ratkaisunsa pystyvan reagoimaan muuttuviin hyokkéaysmalleihin, seka

saavuttamaan hyvéan tuloksen dynaamisella ominaisuuksien valinnalla. Suoritusajan
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ja resurssien tarpeen minimointia varten tarvitaan kuitenkin viela jatkotutkimuksia,
nykyisellddn ominaisuuksien valinnassa kestéé liian kauan. Arvioitavien ominaisuuk-
sien valinta dynaamisesti vahentda myos manuaalista vaadittavaa tyotd ominaisuuk-
sien péaivittdmiseen ja hienosddtédmiseen uusien hyokkiysmuotojen ilmetessa.

Kéytettavid ominaisuusryhmié tulisi myos tutkia tarkemmin. Evans ym. 8] kiyt-
tivat ominaisuusosajoukkojen valinnassa vain otsakedataa. Ding ym. [12]| sekd Ling
ym. [13] todistivat maine- ja vélitysominaisuuksien vaikuttavan positiivisesti tulok-
seen. Voidaan olettaa ettd Evansin ym. ratkaisu saavuttaisi nykyista paremman tu-
loksen jos se kiyttéisi otsakedatasta saatujen ominaisuuksien lisédksi tekstisisallosta
saatavia ominaisuuksia.

Tutkielman pohjalta kaikkien artikkeleiden késittelemien sahképostiviestien omi-
naisuuksien, voidaan todeta soveltuvan spearphishing-viestien tunnistamiseen. Ar-
tikkeleissa ei kuitenkaan tuotu ilmi analyysien kestoa, jolla on merkittava vaikutus
ratkaisun soveltumiseen reaalitilanteissa. Monessa ratkaisussa analysoidaan tekstin-
sisaltod, mikd pidemmissd viesteisséd johtaa keston kasvamiseen. Tamé huomioon
ottaen Gasconin ym. [11]| sekd Evansin ym. [8] valinta analysoida ainoastaan otsa-

kedataa lienee reaalitilanteisiin soveltuvin.

TK2. Koneoppimisalgoritmit

Koneoppimisalgoritmeilla on tiarkea rooli spearphishing-viestien tunnistamisessa, ja
katsauksen pohjalta KNN on tunnistamiseen parhaiten soveltuva algoritmi. Paa-
asiallinen tehtdva koneoppimisalgoritmeilld on viestien luokittelu, mutta niita hyo-
dynnettiin myos muissa tehtavissi. Evans ym. [8] kiyttivit KNN:44 vahvistetun op-
pimisen agentissaan, Han ja Shen [4] hyokkidyskampanjoiden tunnistamisessa. Ran-
dom forest on toinen koneoppimisalgoritmi, jota ratkaisuissa kéiytettiin. Hanin ja
Shenin suorittamaan vertailuun tukeutuen voidaan kuitenkin todeta ettd KNN on

random forestia paremmin soveltuva spearphishing-viestien luokitteluun.
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TK3. Muut ominaisuudet

Ding ym. [12], ja Ling ym. [13] osoittivat KM-SMOTE datan laajennusmenetelmén
vaikutuksen luokittelun tulokseen olevan positiivinen. Datan laajennuksen hyédyn-
tdminen jatkotutkimuksissa ja kaupallisissa ratkaisussa toisi merkittdvin edun. Sen
avulla vahaisella spearphishing-viestien méaaralla ei olisi hankaloittavaa vaikutus-
ta koneoppimismallien kouluttamiseen. Spearphishing-hyokkayskampanjoiden tun-
nistaminen saapuvista viesteistd [4| on toinen toimintatapa joka olisi hyva saada
kiyttoon. Kampanjoiden tunnistaminen suoritetaan luokittelun jilkeen, joten se ei
vaikuta suoritusaikaan ja uusien viestien luokittelun pitéisi helpottua. Kampanjatie-
dosta voitaisiin hyotyd myos jakamalla sité tietoturvayrityksille ja organisaatioille,
edistden kampanjoiden torjumista korkeammalla tasolla. Aryan ja Chamotran [14]
hémays-hiekkalaatikointi komponentti vaikuttaa myos kelvolliselta toimintatavalta,
sitd voisi hyodyntad pienemmaéssé roolissa vaérien positiivisten karsimiseen. Hyvéssé
spearphishing-viestien tunnistamisratkaisussa tulisi siis olla kiytossa vihintdaankin

datan laajentamismetodi sekd kampanjoiden tunnistuskomponentti.

Yhteenveto

Tutkielman perusteella tehokkaan ratkaisun kehittdminen spearphishing-viestien
tunnistamiseen vaatii vield jatkotutkimuksia. Erityisesti tulisi tutkia eri menetel-
mien vaatimia resursseja ja suoritusaikoja, lilan pitké analyysi ei sovellu reaaliti-
lanteisiin. On my6s kehitettéva vahvistetun oppimisen hyodyntémistd ominaisuuk-
sien valinnassa, sekd maariteltava analyysille optimaaliset ominaisuusryhmét. Tut-
kielmassa saatiin kuitenkin vastaukset tutkimuskysymyksiin, ja niiden perusteella

voidaan paremmin maéritelld millainen on hyvéa tunnistamisratkaisu.
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