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Kayttoliittyméat toimivat rajapintana kayttdjien ja laajojen ohjelmistojen valilla.
Kayttoliittymien keskeisen aseman vuoksi niiden perusteellinen testaaminen on vélt-
taméatonta. Laajojen ohjelmistokokonaisuuksien testaamiseen hyodynnetéan testiau-
tomaatiota. Kéyttoliittyméatestaukseen tarkoitetussa testiautomaatiossa on ilmen-
nyt ongelmia, jotka liittyviat monimutkaisten kayttoliittymien hallintaan ja testien
yllapitoon. Erityisesti dynaamiset kayttoliittymat ja erilaiset kayttoliittyméelemen-
tit voivat aiheuttaa haasteita automaattisten testien luomisessa ja suorittamises-
sa. Lisaksi testien herkkyys muutoksille kdyttoliittymassa ja tarve paivittaa testit
vastaamaan jatkuvasti kehittyvaa kayttoliittyméaa voivat vaikuttaa testauksen te-
hokkuuteen ja luotettavuuteen. Tekoédlyn hyodyntaminen ohjelmistotuotannossa on
selkedissa kasvussa siind lahivuosina tehdyn edistyksen takia.

Téamén tutkielma on toteutettu kirjallisuuskatsauksena ja sen tarkoituksena on pe-
rehtya kayttoliittymien testiautomaation ongelmiin ja tutustua, miten tekodlya on
sovellettu kayttoliittymien testiautomaatiossa. Lisdksi tutkielmassa pohditaan, onko
loydetyista tekoalyn sovelluksista apua kiyttoliittyméan testiautomaation ongelmiin.

Kayttoliittymén testiautomaation ongelmat keskittyvéit sen kehittdmiseen ja yllapi-
toon. Testiautomaatiossa hyddynnettyja tekodlyn sovellusalueita ovat mm. kuvan-
tunnistus, kielimallit, geneettiset algoritmit, seké statistiikka ja ennustavat mallit.
Tekodlyn sovellusalueet tarjoavat uusia ldhestymistapoja kayttoliittymien testiau-
tomaation toteuttamiseen, mutta eivat toistaiseksi korjaa siiné esiintyvia ongelmia
kokonaisuudessaan.
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User interface testing plays a crucial role as an interface between users and complex
software systems. Due to the central role of user interfaces, thorough testing is
essential. Test automation is utilized for testing large software systems. However,
there have been challenges in test automation specifically tailored for user inter-
face testing, particularly concerning the management of complex interfaces and test
maintenance. Dynamic interfaces and various interface elements can pose challenges
in creating and executing automated tests. Additionally, the sensitivity of tests to
changes in the interface and the need to update tests to keep pace with evolving
interfaces can impact the efficiency and reliability of testing. The utilization of arti-
ficial intelligence in software development is experiencing significant growth due to
advancements made in recent years.

This thesis is conducted as a literature review aiming to delve into the problems
of user interface test automation and explore how artificial intelligence has been
applied in this context. Furthermore, the thesis discusses whether the discovered
applications of artificial intelligence offer assistance in addressing the problems of
user interface test automation.

The problems of user interface test automation focus on its development and main-
tenance. Areas of artificial intelligence applied in test automation include image
recognition, language models, genetic algorithms, as well as statistics and predictive
models. These areas of artificial intelligence offer new approaches to implementing
user interface test automation but do not yet completely solve the challenges it faces.

Keywords: User Interface Testing, Test Automation, Artificial Intelligence
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1 Johdanto

Kayttoliittyma on keskeinen osa tuotettua ohjelmistoa. Kayttoliittymat toimivat
rajapintana laajojen ohjelmistojen ja kayttédjien vélilld, ja ovat néin erittain kriit-
tinen testattava osa ohjelmistoa. Laajojen ohjelmistokokonaisuuksien testaamiseen
hyodynnetééin testiautomaatiota manuaalisen testauksen ohella. Testiautomaation
tarkoituksena on sédstad aikaa ja tarjota jarjestelméllinen tapa varmistua ohjelmis-

ton kriittisimmista toiminnoista.

1.1 Tutkielman tarkoitus

Nykypaivan ohjelmistotuotannolle on ominaista tuotteiden laajuus ja monimutkai-
suus, mikd vaatii tehokasta ja luotettavaa testausprosessia varmistaen tuotteiden
laadun ja kdyttdjakokemuksen. [1] Kayttoliittymilla on suuri merkitys kdyttéjako-
kemuksen kannalta niiden toiminnallisuuden ja suorituskyvyn vaikuttaessa suoraan
sithen, miten kiyttdjat vuorovaikuttavat ohjelmiston kanssa. Laajojen ja monimut-
kaisten ohjelmistojen kayttoliittymat vaativat laajaa testaamista. Testiautomaatio
mahdollistaa tehokkaan ja toistettavan tavan varmistua kayttoliittymén toiminnal-

lisuudesta eri ympaéristoissa.

Testiautomaation kiytossa on kuitenkin ilmennyt ongelmia. Néistd merkittavimpéa-



1.2 TUTKIMUSKYSYMYKSET 2

na voidaan pitda sen herkkyytta testattavan ohjelmiston muutoksille. Ohjelmiston
muutokset voivat vaikuttaa laajasti olemassa oleviin testiskripteihin ja tehd& niis-
td ndin toimimattomia. Tama saattaa johtaa jatkuvaan testiautomaation kehitys ja

yllédpitotarpeeseen, joka kuluttaa resursseja varsinaisesta ohjelmiston testaamisesta.

2l

Tekodlyn kayttdminen ohjelmistokehityksen apuvélineena on kasvanut huomattavas-
ti varsinkin loppuvuonna 2022 julkaistun ChatGPT:n saavuttaman suosion ansiosta.
Tekodlyn eri sovellusalueilla on potentiaalia mullistaa ohjelmistokehitysprosessia ko-
konaisuudessaan tarjoamalla ratkaisuja, apuvélineitd ja ndin uusia lahestymistapo-
ja prosessin eri osa-alueille. Ohjelmistotestaus ja varsinkin testiautomaatio on yksi

naista osa-alueista.

Tamaéan tutkielman tarkoituksena on kartoittaa kayttoliittymén testiautomaation
keskeisimmaéat ongelmat, ja selvittdd, miten tekodlyd on hyodynnetty tai on mah-

dollista hyodyntaa kayttoliittymien testiautomaatiossa.

1.2 Tutkimuskysymykset

Tutkielman tarkoitusta tukemaan on muotoiltu seuraavat tutkimuskysymykset:
1. Mitka ovat keskeisimmét ongelmat kiyttoliittymien testiautomaatiossa?
2. Miten tekodlyd on mahdollista hyodyntéia kiyttoliittymien testiautomaatiossa?

Tutkielma saattaa ndmaéa kaksi hieman irrallaan olevaa tutkimuskysymystéd yhteen

muotoilemalla vield kolmannen tutkimuskysymyksen:
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3. Onko kiyttoliittyméan testiautomaatiossa hyddynnetyissé tekodlyn sovellusa-

lueista tarjota ratkaisuja siind ilmenneisiin ongelmiin?

1.3 Menetelmat ja tiedonhaku

Tutkielma on toteutettu kirjallisuuskatsauksena, johon on etsitty aihepiiria koskevia
tieteellisia artikkeleita ja tutkimuksia. Tiedonhakuun on kiytetty useampaa tieto-
kantaa, joista padldhteina ovat toimineet IEEE Explorer-tietokanta ja Turun yliopis-
ton kirjaston Volter-tietokanta. Mainittujen tutkimuskysymysten perusteella muo-

toiltiin kaksi erilaista hakulauseketta seuraavanlaisilla avainsanoilla:

1. Kéyttoliittyméan testiautomaation ongelmat:
("GUI” OR "™User Interface”) AND ("Test Automation” OR "Testing”) AND ("Problem*”
OR "Cons” OR "Difficulty”)

2. Tekoalyn hyodyntaminen kayttoliittymén testiautomaatiossa:
("AI” OR “Machine learning” OR "Artificial Intelligence”) AND ("GUI” OR "*User

Interface”) AND ("Test Automation” OR "Testing”)

Haussa etsittiin kyseisid avainsanoja artikkelien otsikoista ja tiivistelmisté. Lisdksi
hakua rajattiin julkaisuvuoden perusteella 2010 eteenpéin. Kéytetty aineisto koos-
tuu haun ehdot téayttavista artikkeleista, sekd muutamasta l6ydettyjen artikkelien

sisalla viitatuista lahteista.
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1.4 Tutkielman rakenne

Tutkielma rakentuu neljasta luvusta. Luku yksi toimii johdantona, jossa kidydaan
lapi tutkielman aihe ja tarkoitus, tutkimuskysymykset, sekd tutkielman menetel-
mé ja tiedonhaun toteutus. Toinen luku toimii teorialukuna, jonka tarkoituksena
on avata tutkielmalle keskeiset késitteet, kuten kayttoliittymaé, ohjelmistotestaus ja
testiautomaatio. Lisdksi luvussa kasitelladn ensimméista tutkimuskysymysta kayt-
toliittymén testiautomaation ongelmista. Kolmannessa luvussa késitellaan toiseen
tutkimuskysymykseen 16ydettyja lahteitéa tekodlyn sovelluksista kayttoliittymén tes-
tiautomaatiossa. Neljés luku toimii yhteenveto kappaleena, jonka tarkoitus on tiivis-

taa kasitellyt aihealueet ja pohtia aiheita yhdistavia kolmatta tutkimuskysymysta.



2 Kayttoliittymatestaus ja sen

automatisointi

2.1 Kayttoliittymatestaus ja sen automatisointi

Graafiset kayttoliittyméat (GUI) mahdollistavat helpon ja intuitiivisen vuorovaiku-
tuksen kéyttédjien ja monimutkaisten ohjelmistojen valilla. Nykypéaivian ohjelmisto-
tuotannolle on ominaista alustojen, laitteiden, tydympéristéjen ja kayttajien moni-
muotoisuus, mikd on johtanut ohjelmistojen ominaisuuksien monimutkaistumiseen
ja laajentumiseen. [1| Ohjelmiston ominaisuuksien méadrdn kasvaessa kasvaa myos

kiyttoliittymilta vaadittava laajuus ja monipuolisuus.

GUI:t edustavat ohjelmiston ulkokuorta. Kayttoliittyma on ensimméinen asia, jonka
kiyttaja nékee ja kokee ohjelmaa kiyttidessddn. Ohjelmistoyrityksen nédkokulmasta
onnistuneesti toteutettu ja toimiva kayttoliittyméa on erittain kriittinen osa tuotet-
ta, silld suurin osa kiyttajista osaa todennékoisesti arvioida ohjelmiston laatua vain
sen perusteella. Ohjelmiston menestyminen onkin laajasti sidoksissa sen kaytetté-

vyyteen [1] [3].
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2.2 Kayttoliittyma ja sen testaaminen

Ohjelmistotestaus on merkittava ja laaja osa-alue ohjelmistokehityksessd. Sen tar-
koituksena on varmistua tuotetun ohjelmiston laadusta ja sen oikeanlaisesta toi-
minnasta. Prosessiin kuuluu tiivistetysti testien suunnitteleminen ja kehittdminen,
niiden suorittaminen ja testien tulosten analysoiminen. Testauksen yleisené tavoit-
teena on mahdollistaa jarjestelméllinen tapa havaita ohjelmistossa esiintyvét virheet

ja ongelmat sekd varmistaa ohjelmiston toimivan méaéritellyn mukaisesti.

Laadunvarmistus on itseasiassa yksi ohjelmistokehityksen laajimmista ellei laajin
osa-alue. Sen on arvioitu kattavan 30 — 80% tuotannon kustannuksista ja kulut-
tavan suurimman osan ajasta ohjelmiston tuotantovaiheessa [4]. Kayttoliittymien
keskeinen merkitys ja laajuus tekevit niiden perusteellisesta testaamisesta véaltta-

méattomyyden.

Kayttoliittyméatestauksessa pyritdadan loytaméan virheita ja epédjohdonmukaisuuksia
kiyttoliittymén toiminnassa [5]. Kéyttoliittyméssi kiyttdja kohdistaa toimintoja
kayttoliittyméaelementteihin ohjatakseen ohjelmiston toimintaa. Kéayttoliittymaele-
mentit ovat visuaalisia komponentteja, kuten painikkeita, valikoita, tekstikenttia,
ikoneita, ikkunoita ja muita visuaalisia tai toiminnallisia osia. Kayttoliittymates-
tauksessa pyritdan testaamaan néiden elementtien toimintaa yksittdin ja yhdessa.
Nykypaivan laajoissa kayttoliittymissd mahdollisten toimintasarjojen eli kayttoske-
naarioiden maéra on valtava. Testaamisella ei voida varmistua ohjelmistojen taysin
virheettomasta toiminnasta, silld testaaminen ei kykene kattamaan kaikkia mahdol-
lisia tilanteita, joita ohjelmaa kiyttéessé voi tapahtua [6]. Ohjelmiston mahdollisten

tilojen mé&ara hahmottuu hyvin juuri kiyttoliittymassa.
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2.3 Testiautomaatio

Testaaminen voidaan jakaa karkeasti manuaaliseen ja automaattiseen testaamiseen
[7]. Manuaalisessa testauksessa testausta suorittaa ihminen. Testaaminen voi olla
tutkivaa tai jarjestelmallistd. Jarjestelmallisessa testauksessa testaaja toistaa ennal-
ta méaarattya tapahtumasarjaa eli testiskriptia ja arvioi nédin ohjelmiston toimivuut-
ta. Tutkivassa testaamisessa testaaja kiy lapi testattavaa kayttoliittymaad vapaa-
muotoisemmin ilman varsinaista suunnitelmaa. Automaattisella testauksella tarkoi-
tetaan testattavasta ohjelmistosta erillisid ohjelmia ja tyokaluja, jotka suorittavat

ennalta maéaritetyt testiskriptit ja raportoivat niiden tuloksista.

Automaatiotestausta hyodynnetaén erityisesti regressiotestauksessa, tarjoten jarjes-
telmallisen tavan 16ytéa aiemmin kirjoitetusta koodista 16ytyvia virheita ja tavoitel-
len ajan sddstod testaajille. Néin testaajien tyo saadaan kohdistettua testaamaan
uusia toiminnallisuuksia ja toteuttamaan tutkivaa testausta. |7] Liséksi testauksen
automaatiota motivoi sen tuottama ajallinen eli kaupallinen etu: tietyilld ohjelmis-
totuotannon liiketoimintamalleilla menestyksen méarad nopeus, jolla tuote saadaan
markkinoille [8]. Téstd esimerkkind SaaS-liiketoimintamalli (Software as a service),
jossa tarjottavia pilvipohjaisia ohjelmistoja ja palveluita pyritddn jatkuvasti paivit-
tamaan ja korjaamaan. Nopeus, milld uusia ominaisuuksia ja korjauksia saadaan
julkaistua, voi ratkaisevasti vaikuttaa yrityksen kilpailukykyyn markkinoilla. Tes-
tiautomaatio soveltuu mainiosti SaaS-yrityksiin, koska tuotanto keskittyy jo ole-
massa olevien tuotteiden laajentamiseen ja korjaamiseen. SaaS-yrityksille on yleista
noudattaa DevOps-toimintamallia (development and operations). Malli pyrkii au-
tomatisoimaan ohjelmistokehitykseen, testaamiseen ja ylépitoon (development) liit-
tyvia toimenpiteitd, ja selkeyttdamaéaédn kehityssyklia keskittamalla eri vaiheiden it-

toimintoja (operations) yhteen tyokalukokonaisuuteen.
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Automaatiotestaus soveltuu parhaiten laajoihin ja ennustettaviin ohjelmistokoko-
naisuuksiin, kun taas manuaalinen testaaminen on parempi perusteellisempaan ja
syvempédn testaamiseen [6]. Esimerkiksi jokaisen kdyttoliittyméelementin kertaal-
leen lapikdyminen on hyvin yksinkertainen, mutta manuaalisesti suoritettuna ai-
kaa vieva tehtéva. Testiautomaatiota hyddynnetddn paljon regressiotestauksessa.
Regressiotestauksella tarkoitetaan ohjelmistoon kohdistuneiden muutosten jélkeen
suoritettavaa testitapausten joukkoa, jotka varmistavat ohjelmiston kriittisimmaét
toiminnot. Regressiotestauksen testitapauksiin tulee lisata varmistuminen aikaisem-
min havaittujen virheiden korjaantumisesta, ja niiden tulee pysyé osana testitapauk-

sia my0s jatkossa [6].

2.4 Testiautomaation ongelmat

Kayttoliittymén automaatiotestauksen tekniikoita voidaan jakaa kolmeen sukupol-
veen. Varhaisin tekniikka hyodyntda tarkkoja hiiren koordinaatteja paikantamaan
elementtien sijainnit. Toisen sukupolven tekniikassa kayttoliittymien automaatiotes-
tausta suoritetaan kayttoliittyméan elementtejd tunnistavilla kirjastoilla. Kyseisen
tekniikan kaytto on yleisin ohjelmistotuotannon alalla. Kolmas ja uusin tekniikka

hyodyntdd paikantamiseen kuvantunnistusta. 8]

Kayttoliittymétestaaminen on korkean abstraktiotason testaamista, jossa keskity-
taan arvioimaan kayttoliittymén toiminnallisuutta ja suorituskykyéd kokonaisvaltai-
sesti, eikd siihen sisélly ohjelmiston teknisen toteutuksen testaamista. Toisin sa-
noen se tarkastelee, kuinka hyvin kiyttoliittyma toimii kyttajan nakokulmasta eika
niinkdén testaa ohjelmiston sisdisten toimintojen yksityiskohtia. Tdméa on erityinen

haaste testiautomaatiolle, jonka tekniikoista suurin osa soveltuu paremmin mata-
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lamman abstraktiotason testaamiseen vrt. yksikkotestit. Testiautomaation kykya
suoriutua korkean tason testaamisesta on tamaén takia kyseenalaistettu, silld mata-
lan tason tekniikoilla tuotetut korkean tason testit ovat taipuvaisia olemaan moni-

mutkaisia ja vaikeita yllapitaa. [2]

Téaysin automatisoitua kdyttoliittyméatestausta on siis vield vaikea toteuttaa. Ny-
kypéivané yleinen kayttoliittyméan testausprosessi sisdltda automaattista ja manu-
aalista testausta, jotka tdydentévit toisiaan [8]. Manuaalista testausta kiytetdén
varsinkin uusien ominaisuuksien testaamiseen, joille testiautomaatiota ei ole ehditty
toteuttamaan. Uusien ominaisuuksien my6té tulee tehdd regressiotestausta, jonka
jatkuva toistaminen manuaalisesti olisi erittdin raskasta ja virhealtista [2]. Téydelli-
seen testauksen automatisoimiseen ei halutakkaan pyrkia, silla tehokkaampi ja katta-

vampi testausprosessi siséltdd molempia: manuaalista ja automaattista testausta [6].

Automaattisen kayttoliittymatestauksen yhtend suurimpana ongelmana pidetdén
sen kehittdmiseen ja yllapidettdvyyteen vaadittavaa manuaalista tyota [9]. Testi-
automaatio on erittdin herkkd muutoksille esimerkiksi kdyttoliittymaéssa, koodissa
tai alustassa [2|. Tyypillinen ongelma ilmenee esimerkiksi selainversion péivittyessa,
jolloin automaatioskriptissé kiytetyt tunnisteet eivit ole valttdméatta enda havait-
tavissa testattavassa kayttoliittymassa. Kéayttoliittyméan mahdolliset epasadnnolliset
elementtitunnisteet ovat myos ongelma testiautomaatiolle. Kyseiseen voidaan tor-
météa, kun testiautomaatio kiyttoonotetaan vasta kayttoliittymén kehityksen jal-

keen.

Ensimmaisen ja toisen sukupolven kayttoliittymén testiautomaatiotekniikoiden avuk-
si on kdytetty tallennus- ja toistotyokaluja. Nama tyokalut tallentavat manuaalisesti

suoritettuja testeja tallentamalla elementit ja niihin kohdistetut toiminnot skrip-
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tiksi. Nama tyokalut ovat nopeuttaneet testiautomaation kehitystéd, mutta ne eivat
poista sen herkkyyttd muutoksille [2]. Nykypéivian kiyttoliittymien testiautomaa-

tiotekniikat ovat siis hyvin virhealttiita ja vaativat jatkuvaa kehitysta ja yllépitoa.

Testiautomaation kiayttoonotto ja yllapito ohjelmistoyrityksessa voi olla huomattava
investointi. Todellisia kustannuksia on vaikeaa arvioida julkaistun tiedon puutteen
vuoksi. On hyvin mahdollista, ettd tuotettu testiautomaatiokokonaisuus on laajem-
pi ja monimutkaisempi kuin itse testattava ohjelmisto. Testiautomaation kehitta-
minen voi olla siis hyvin tyo6las prosessi. Sen on todettu kérsivin usein teknisesté
velasta, jolla tarkoitetaan ohjelmistojen epédoptimaalista, huonolaatuista tai haas-
teellista teknista ratkaisua tai kiytantod, joka voi haitata jarjestelmén pitkdaikaista
tehokkuutta ja yllapidettavyytta. Teknista velkaa syntyy, kun jarjestelmén kehityk-
seen kaytettavid resursseja keskitetddn muualle esimerkiksi aikataulullisista syisté.
[4] Testiautomaation tai muun toissijaisen jarjestelmén jaddessd pahasti jilkeen ta-
voitteista sithen suhtautuminen voi muuttua hyvin vélinpitaméattoméksi. Huonosti
toteutettu testiautomaatio saattaakin vain lisdtd kustannuksia ja vaivaa, ja se ei
valttdméatta ole manuaalista testausta tehokkaampaa [10]. Tilanteessa, jossa tuotet-
tua testiautomaatiota ei koeta hyodyllisené, on todennéakoisté, ettd halu investoida
testiautomaation kehitykseen laskee. Investoinnin laskiessa testiautomaation laatu

kérsii ja jélleen halu investoida kehitykseen laskee. (Kuva 2.1) [§]
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Alka ja resurssit

Testiautomaation

Halu investoida
laatu

Kuva 2.1: Testiautomaatiokehityksen palautesilmukka ohjelmistoyrityksissa. K.
Wiklund, S. Eldh, D. Sundmark, K. Lunqvist 2017 |§|

Testiautomaation kehitys ja kiyttoonotto on erittdin haastava ja monimutkainen
tehtéava. Testiautomaation kehitykseen osallistuneiden henkil6iden taitotasolla, tyos-
kentelytavoilla, motivaatiolla ja tavoitteilla on selked vaikutus tuotetun testiauto-
maation laatuun. Testiautomaatio on riippuvainen myos sitd ennen olemassa olevas-
ta vakaasta ja jarjestelmaéllisesté testausprosessista. Testauksen automatisoinnista
tulee erittdin haastavaa jos testausprosessi on epamuodollinen ja laadunvarmistuk-
seen on yrityksen sisdlld valinpitdméton tai jopa negatiivinen asenne. [8] Manke-
forsin ja Torkarin (2003) teettdméssé kyselytutkimuksessa 60% kehittéjista vastasi
laadunvarmistuksen olevan ensimmainen laiminlyotéva vaihe kun projektin resurssit

ovat riittdméattomat. [11]



3 Tekoalyn hyodyntaminen

kayttoliittymien testiautomaatiossa

Tekodlyn kayttaminen ohjelmistokehityksessd on kasvava trendi, ja silla on lukui-
sia sovellusmahdollisuuksia kehityksen eri vaiheissa. Erityinen potentiaali, silld on
juuri testauksen osa-alueella, jonka todettiin kattavan merkittdvan madran tuotan-
non kustannuksista [4]. Tamén luvun tarkoituksena on tutustua, miten tekodlyé on
hyodynnetty testiautomaatiossa, ja onko silld tarjota ratkaisuja siind ilmenneisiin
ongelmiin. Témaéan tutkielman erityisend mielenkiinnon kohteena on tekodlyn hyo-

dyntédminen kiyttoliittymien testiautomaatiossa.

3.1 Kuvantunnistusta kayttava testiautomaatio

Aiemmin esiteltiin kiyttoliittymien testiautomaatiotekniikoita, joista kolmas kéyt-
tad hyvikseen kuvantunnistusta. Kuvantunnistus on tekodlyn sovellusala, jossa tie-
tokonejérjestelmié koulutetaan havaitsemaan, analysoimaan ja tulkitsemaan visuaa-
lista informaatiota, erityisesti kuvia ja videoita. Kyseinen sovellusala on suunniteltu
matkimaan ihmisen visuaalista havaintokykyé ja kykyé tunnistaa objekteja, piirtei-

td ja malleja visuaalisen datan perusteella.
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Eskonen, Kahles ja Reijonen (2020) ovat arvioineet syvdin vahvistusoppimiseen
(DRL) pohjautuvien algoritmien kiyttoa kdyttoliittymétestauksessa. Kyseiset al-
goritmit hyodyntavit kuvantunnistusta testattavasta kayttoliittymésta otettuihin
kuvankaappauksiin. Kuvankaappaukset edustavat algoritmille kayttoliittymén sen
hetkista tilaa, jonka perusteella se paattas siihen kohdistettavasta seuraavasta toi-

minnosta. |5

Algoritmi on koulutettu matkimaan ihmisten kiyttaytymista kayttoliittyméssa. Ky-
seisessé, algoritmissa ihmisméisyytta lisatdan kannustamalla agenttia olemaan tut-
kivampi kdyttaessdan kiyttoliittyméad. Agentilla tarkoitetaan édlykéstéd toimijaa, joka
on vuorovaikutuksessa ympéristonséd kanssa. Téssé tapauksessa ympéaristona toimii
testattava kayttoliittyméa. Vahvistusoppimisen (RL) periaatteena toimii agentin pal-
kitseminen tai rankaiseminen ympéristéonsa kohdistamien toimintojensa perusteel-
la. Menetelméssa agenttia palkitaan sen 16ytéessa uusia nakymia eli kdyttoliittyman
tiloja. Tamé johtaa siihen, ettd agentti pyrkii loytdméan mahdollisimman paljon

uniikkeja ndkymia kiyttoliittyméstéd maksimoidakseen palkkionsa. [5]

Viime luvussa kéasittelimme automaattisen- ja manuaalisen testaamisen eroja. To-
dettiin, ettd manuaalinen testaaminen soveltuu paremmin tutkivaan testaamiseen,
jossa pyritddn 16ytamaan taysin uusia virheitd. Automaattista testausta kiytetdian
yleisimmin regressiotestauksessa, jossa suoritettavat testitapaukset pysyvit samoina
varmistuen vanhojen virheiden korjauksista. Toteutettu ratkaisu mahdollistaa testi-
automaation kiyton tutkivaan testaamiseen. Algoritmin tutkivuutta verrattiin kol-
meen manuaaliseen testaajaan, joista yhdelle kiyttoliittymaé oli ennestdéan tuttu, ja
toisille taysin tuntematon. Tutkivuuden maaraa mitattiin uniikkien URL:ien maaral-
14, joissa testaajat vierailivat tehtyaan 100 toimintoa kiyttoliittymaéssa. Rajoitetulla

toimintoméaralld algoritmi kykeni l0ytdméan reilusti enemman kayttoliittymén tilo-
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ja, kuin testaajat, joille kdyttoliittyma oli tuntematon. Testaaja, jolle kiyttoliittyma
oli tuttu, ylitti algoritmin uniikit URL:4t kahdella. Huomioon otettavaa on, etta al-
goritmi suoritti 100 toimintoa 10 sekunnissa, kun manuaalisilta testaajilta siihen

kului noin 5 minuuttia. [5]

Visuaalisesti tunnistava kuvantunnistus eroaa vanhempien tekniikoiden kiyttamasta
manuaalisesti kirjoitetusta skriptikoodista, jossa tunnistus tai paikantaminen tapah-
tuu koodipohjaisesti elementtien tunnisteista tai koordinaateista. Kuvantunnistuk-
sella toimivan testiautomaation voisi néin olettaa kestdvin paremmin testattavan
kayttoliittyman muutoksia. Kuvantunnistus tekee mahdolliseksi testiautomaation

kiyttaa kayttédjille todenmukaista vuorovaikutustapaa kayttoliittyméan kanssa.

Tutkimuksia pitkaaikaisesta kuvantunnistusta hyodyntavan testiautomaation kay-
tosta ohjelmistoyrityksissé ei ole paljon, silld harva yritys on uskaltanut sijoittaa
pitkdaikaisesti kyseiseen tekniikkaan. Spotify on yksi harvasta suuresta ohjelmisto-
yrityksestéd, jolla on monen vuoden kiyttokokemus kuvantunnistusta hyodyntévés-
ta testiautomaatiosta. Kyseisestd tekniikasta kuitenkin luovuttiin. Syyt tekniikan
hylkddmiseen osoittautuivat tutuiksi testiautomaation ongelmiksi: paikoittainen dy-
naamisuuden puute ja vaadittava yllapito. Tekniikan erikoisuutena oli sen yllapidon

kohdistuneen suurimmaksi osaksi automaation kdyttamiin kuviin. [8|

3.2 Automaattinen testigenerointi

Yksi ldhteissd laajimmin esiintyva kayttokohde tekoélylle on automaattinen testige-
nerointi. Aiheen ympérille tehdyn laajan kirjallisuuskatsauksen mukaan harvempi

lahde kuitenkaan selventdd, miten automaattinen testien generoiminen on toteutet-
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tu [12].

Viime vuosikymmenen alkupuolella tutkittavat tekniikat ovat siséltdneet kaytto-
liittymén ja testien generoimista mallin pohjalta. Automaatiinen testien uudelleen
generoituminen kayttoliittyméan muuttuessa on ollut tavoiteltava ominaisuus, jonka

saavuttamiseen on kaavailtu geneettisten algoritmien hyodyntamista. [13|

Automaattisen testi generoimisen ongelma on ollut pienempienkin kéyttoliittymien
todettu laajuus, eli mahdollisten tilojen mé&éra. Testien generoiminen onnistuu, mut-
ta niitd generoidaan liikaa. Optimaaliseen testien kattavuuteen ja méardan on pyrit-
ty padsemaan hyodyntamalléd tekodlya niiden suunnittelussa generoinnin yhteydessa.

[13]

Esimerkki tekodlyn hyodyntamisesta testien suunnittelemisessa on kahdella hybridi
geneettisiin algoritmeihin (HGA) pohjautuvilla agenteilla toimiva testien optimoin-
tikehys, jossa toinen agenteista (Intelligent Search Agent (ISA)) keskittyy testijonon
optimointiin ja toinen (Intelligent Test Case Optimizer Agent (ITOA)) itse testita-
pauksien optimointiin. Optimointikehyksen syotteené toimii testattavan ohjelmiston
lahdekoodi, josta johdetaan ohjelmistoa kuvaava UML-kaavio, ja lopulta agenttien

optimoimat generoidut testit. [14]

Erés mielenkiintoinen ratkaisu automaattiseen testien generoimiseen on ollut NLP:n
(Natural Language Processing) kdyttdminen. Testsigma on pilvipohjainen testiau-
tomaatiotyokalu, joka muodostaa kirjoitetusta testin kuvailusta generoidun testin.
Testin kuvailu jaetaan lauseittain segmentteihin. Segmentit jactaan edelleen blokkei-
hin, jotka kuvaavat toimintoja, toiminnan kohteita ja sy6tedataa. Kun testien kuvai-

lemiseen kiytetaédn rajattua ja tarkkaa kieltd, sen analysoiminen on varsin helppoa.
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[12]

Osalle kayttoliittyméstd on ominaista nakymaét, joissa edetikseen vaaditaan syo-
tekenttiin kohdistettavalta syotteeltd tarkkaa muotoa. Téméa on ongelma testiauto-
maatiolle, jolle on yleistd sen sydttdman tekstin satunnainen generointi. Toki kel-
vollisista syote vaihtoehdoista voidaan manuaalisesti laatia lista testiautomaatiolle,
mutta siind tapauksessa testikattavuus kirsii. Huomattavasti laajemman ja kelvolli-
sen syotevalikoiman saavuttamiseksi on kaavailtu juuri suurien kielimallien kayttoa.
Qtypist on kielimalli, joka pyrkii generoimaan syotteen kayttoliittymén ndkymén
tarjoaman kontekstin perusteella. Kielimallille ragtaloidaan komentokehote kaytto-
liittymaén kontekstin perusteella, ja tésta saatua tulostetta kiytetdan syotteend tes-

tattavassa kiyttoliittyméssa. [15]

Gao et. al. (2022) esittivit tutkimuksessaan kokonaisuuden, jossa kuvantunnista-
misalgoritmia kaytettiin luomaan diagrammi, joka kartoittaa testattavaa kaytto-
liittym&a[16]. Luotuja diagrammeja hyodynnettiin automaattiseen testiskenaarioi-
den luontiin. Automaattisessa testiskenaarioiden luonnissa ei itsessdin kiytetty te-
kodlyd vaan perinteistd syvyyshakua, mutta sydtteend toimivat diagrammit oli-
vat kuvantunnistusta hyodynténeen algoritmin luomia. Diagrammit sisdlsivat tietoa
kiyttoliittyméan- ndkymien ja elementtien yhteydesta toisiinsa. Diagrammien muo-
dostama visuaalinen representaatio vaikuttaa varsin hyodylliselta testiskenaarioiden
kattavuuden arviointiin, ja testausprosessin dokumentointiin. Tamé& saa pohtimaan
mahdollisuutta, jossa algoritmin tuottamia diagrammeja voitaisiin edelleen kayttia
syotteend suurille kielimalleille, jotka generoisivat testit kartoitettuun kiyttoliitty-

maan.
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3.3 Itsestaan korjaantuvat testiskriptit

Useamman ldhteen perusteella, tekodlyn toivotaan ennen kaikkea tuovan ratkaisuja
kiyttoliittyman testiautomaation jatkuvaan yllapito-ongelmaan. Ratkaisuksi on kaa-
vailtu tekodlya hyodyntéaviad itsekorjaantumismekanismeja, joiden on tarkoitus tun-
nistaa ja korjata virheitd ennakoivasti. Kyseistd on padasiassa toteutettu itsekorjau-
tuvilla testiskripteilla tai alykkiilla kayttoliittyméanelementtipaikantimilla. Molem-
missa ratkaisuissa pyritddn pitamaédn testit toimivina kayttoliittymén muuttuessa.

[12]

Suurin osa kayttoliittyman testiautomaation virheisté liittyy skriptissd maééritel-
tyyn elementtiin, jota testiohjelma ei pysty ajon aikana havaitsemaan. Rikkoutunut
itsekorjautuva testiskripti pyrkii korjaamaan itsensé automaattisella korjaustoimen-
piteelld [12|. Mabl on eris testauskehys, joka pyrkii paikantamaan kohde-elementin
kayttamalla samankaltaisia elementteja viitepisteiné, ja paikantamaan kohteen suh-
teessa néihin. Tamaé ratkaisu auttaa paikantamaan kohde-elementin joustavasti ja
vakaasti, vaikka sen sijainti muuttuisi. Paikantimen rikkoutuessa kyseinen paikan-
nin ilmoitetaan testaajalle, ja Mabl pystyy antamaan korjausehdotuksia. Valittu
korjausehdotus toteutetaan kaikkiin testeihin, jotka sisaltavét rikkoutuneen elemen-

tin.

Alykkiiiden paikantimien toiminta perustuu dynaamiseen tapaan paikantaa element-
ti. Alykkialld paikantimella on useita attribuutteja, joiden perusteella se pystytésin
tunnistamaan. Attribuutit voivat olla esimerkiksi elementin sijainti, teksti arvo, tyy-
li tai tunniste. Alykkiidt tunnisteet kiyttévit ennustavaa mallia arvioidakseen, mika
elementin attribuutti on luotettavin tapa paikantaa kyseinen attribuutti olemassa
olevassa ndkymassa. Kayttoliittymén muuttuessa, ennusteet luotettavimmasta ta-

vasta paikantaa elementti saattaa muuttua.
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3.4 Yhteenveto kasiteltyjen sovellusalueiden kayt-

tokohteista

Tekodlyn soveltaminen kayttoliittyman testiautomaatiossa tarjoaa monipuolisia mah-
dollisuuksia testien suunnitteluun, kehittdmiseen, suorittamiseen ja yllapitoon. Eri
tekodlyn sovellusalueet, kuten geneettiset algoritmit, kuvantunnistus, luonnollisen
kielen késittely (NLP) ja kielimallit (LLM), seké tilastolliset ennustemallit, tarjoa-
vat erilaisia ldhestymistapoja testiautomaation parantamiseen. Geneettiset algorit-
mit voivat auttaa testien generoinnissa ja optimoinnissa monimutkaisissa kayttoliit-
tymissd, kun taas kuvantunnistusta voidaan kiyttad testien suorittamisessa ja jopa
eksploratiivisessa testaamisessa[5]|[14]. NLP ja LLM voivat auttaa testien suunnitte-
lussa ja ymmartamisessa, kun taas tilastolliset ennustemallit auttavat havaitsemaan
ja korjaamaan mahdollisia herkkid kohtia suoritettavassa testiautomaatiossa [12].
Léahteissa kasitellyt tekodlyn sovellusalueet voidaan jakaa kidyttokohteidensa perus-

teella seuraavasti. (Kuva 3.1)

Testien suunnittelu/kehittiminen | Testien suorittaminen|Testien yllipito

Geneettiset algoritmit Kuvantunnistus Geneettiset algoritmit
Kuvantunnistus LLM Stastiikka ja ennustavat mallit
NLP / LLM

Kuva 3.1 Yhteenveto késiteltyjen sovellusalueiden kayttokohteista



4 Yhteenveto

Tutkielman tarkoituksena oli perehtya tekoalyn hyddyntédmiseen kayttoliittymien
testiautomaatiossa. Tutkielma pyrkii vastaamaan tutkimuskysymyksiin: "Mitka ovat
keskeisimmiét ongelmat kayttoliittymien automaatiotestauksessa?” ja ” Miten teko-

alyd on mahdollista hyodyntda kdyttoliittymien automaatiotestauksessa?”

Aloitimme méaérittelemalld termejé, kuten kiyttoliittymaé, ohjelmistotestaus ja testi-
automaatio. Termien méarittelyn yhteydessa perehdyimme kayttoliittymien testiau-
tomaation, ja testiautomaation ongelmiin yleisesti. Tutustuimme termien maéritte-
lyn jalkeen lahteisté 16ydettyihin tekoalyn sovellusalueisiin, joita voidaan hyodyntéa
kiyttoliittyméan testiautomaatiossa. Téamén luvun tarkoituksena on tiivistad luku-
jen kaksi ja kolme keskeisin sisélto. Lisaksi tutkielma haluaa pohtia, onko tekoalysta

mahdollisesti apua todettujen ongelmien ratkaisemiseksi.

4.1 Korkean abstraktiotason testaaminen

Nykyisten testiautomaatiotekniikoiden todettiin soveltuvan paremmin matalamman
abstraktiotason testaamiseen. Testiautomaation kehitys on peréisin ohjelmistojen
sisaisten teknisten toteutuksien testaamisesta, kun kayttoliittymétestaamisen tulisi

tahdata kaytettavyyteen ja kayttajakokemuksen testaamiseen. Kyseisen toteuttami-
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nen on osoittautunut hankalaksi matalamman abstraktiotason testaamiseen tarkoi-
tetuilla tekniikoilla, jotka ovat johtaneet monimutkaisiin ja herkkiin testiautomaa-

tiokokonaisuuksiin. [2]

Testiautomaation varsinainen tehtéva kiayttoliittymatestauksessa on toistaiseksi kayt-
toliittymén toimintaa rikkovien virheiden 16ytdminen. Kayttdjakokemuksen testaa-
minen vaikuttaa olevan liian abstraktia automatisoida, silla siihen vaaditaan ih-
mismaisté arviointikykya. Toimiva ja virheeton kayttoliittyméa on vain osa kaytta-
jakokemusta. Edellisessa luvussa késitelty kuvantunnistus on kuitenkin askel koh-
ti ihmismaéisempéad testiautomaatiota. Kuvantunnistuksen myocté testiautomaatiol-
la on kyky havainnoida testattavaa kayttoliittymé&d realistista kdyttédjakokemusta
muistuttavalla tavalla. Viime luvussa kasitellyssd kuvantunnistusmenetelméssa ih-
misméisyyttd pyrittiin lisidméan kannustamalla agenttia olemaan tutkivampi [5].
Tama saa pohtimaan, milld muilla tavoilla kuvantunnistusta hyodyntavin testiau-

tomaation ihmismaéisyytta voisi liséta.

4.2 Testiautomaation kehittamisen ja yllapidon on-
gelmat

Keskeisin 10ydetty ongelma kayttoliittymien testiautomaatiossa kohdistuu testiau-
tomaatiotekniikoiden dynaamisuuden puutteeseen. Yleisimmin kéytetyt elementti
tunnisteita hyodyntéavat testiautomaatiotekniikat ovat erittdin herkkia testattavan
kiyttoliittyman muutoksille, joka johtaa testiautomaation jatkuvaan yllapito tar-

peeseen.
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Kolmannessa luvussa laajasti kisitelty kuvantunnistusta hyodyntéva testiautomaa-
tiotekniikka tarjoaa vaihtoehtoisen tavan tunnistaa kiyttoliittyméaelementteja. Lah-
dekoodista loytyvien elementtitunnisteiden sijaan tunnistamiseen kiytettddn ele-
menttien visuaalista representaatiota. Vaihtoehtoinen tapa ei kuitenkaan vaikuta
tarjoavan ratkaisua dynaamisuuden lisddmiselle. Kolmannessa luvussa mainittiin
Spotifyn hylkdaméstd kuvantunnistusta hyddynténeesta testiautomaatiotekniikas-
ta, jonka todettiin myos olevan herkkd kdyttoliittyméan muutoksille [8]. Kuvantun-
nistukseen pohjautuva testiautomaatio kérsii samasta ongelmasta, kuin elementti-
tunnisteiseen pohjautuva testiautomaatio, mutta tunnistamattomuutta aiheuttaa

muuttuneen tunnisteen sijasta elementin muuttunut ulkonako.

Kasiteltyjen lahteiden pohjalta testiautomaation yllapito ongelman lupaavimmaksi
ratkaisun tarjoajaksi osoittautuu itsestddn korjaantuvat testiskriptit. Alykkist pai-
kantimet, ja ympéaroivien elementtien hyédyntdminen elementtien paikantamiseen
vaikuttavat erittdin lupaavilta testiautomaation dynaamisuuden lisddmiseen. Ky-
seisten tekniikoiden kéytosta ei 10ytynyt varsinaista tutkimusta, mutta tekniikkaa

hyodyntéavia testiautomaatiokehyksia on loydettavissa markkinoilta.

Toisessa luvussa todettiin myos testiautomaation kehityksen mahdollisesta laajuu-
desta ja haasteellisuudesta. Niin kuin varsinaisen ohjelmistokoodin tuotannossa, tes-
tiautomaation skriptien tuottamisessa on alettu hyodyntaa automaattista koodin ge-
neroimista. Automaattiseen testi generoimisen toteuttamiseen on kaavailtu useam-
man tekodlyn sovellusalueen hyodyntamista. Naista merkittdvimpana voidaan pitaé
suuria kielimalleja. Suurten kielimallien suosio on kasvanut huomattavasti niiden
osoitettua lupaavaa suoriutumista erilaisista tietotyon tehtavisté. Testiautomaatiol-
la toteutetut testitapaukset ovat suurimmaksi osaksi luonteeltaan hyvin yksinker-

taisia, mutta niiden méara saattaa olla hyvin suuri. Téméa tekee automaattisten
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testitapauksen kehityksesta erittdin hyvan tehtévan suurille kielimalleille, joita on

hyodynnetty juuri yksinkertaisissa, mutta aikaa vievissa tehtévissa.

Ongelmissa tuotiin esiin myos testiautomaation kustannuksien suhde siitd koettuun
hyotyyn. Késitellyt lahteet tekoédlyn sovelluksista kiyttoliittymén testiautomaation
kehitykseen ja yllapitoon pyrkivit automatisoimaan kyseisid prosesseja. Téysin tai
osittain automatisoidut testiautomaation kehitys- ja yllapitoprosessit tekisivéit siihen
investoimisesta houkuttavampaa. Ohjelmistoilta vaadittava laajuus tulee kasvamaan
entisestadn tulevaisuudessa, jolloin ohjelmistotuotannon tehokkuuteen halutaan pa-

nostaa entistd enemman.

4.3 Tutkimuskysymyksiin vastaaminen

1. Mitké ovat keskeisimmét ongelmat kiyttoliittymien testiautomaatiossa?

Kayttoliittymien testiautomaation keskeisimmaét haasteet liittyvat testien herkkyy-
teen muutoksille, kiyttoliittymien monimutkaisuuteen ja laajaan yllapidon tarpee-
seen. Automaation kehittdminen ja yllapito vaativat merkittavésti resursseja, miké

voi johtaa tekniseen velkaan ja heikentdd siten laadunvarmistusprosessia.

2. Miten tekodlyd on mahdollista hyddyntéda kayttoliittymien testiautomaatiossa?

Kuvantunnistus, automaattinen testigenerointi ja itsestdan korjaantuvat testiskrip-
tit ovat eraitd tutkielmassa késiteltyjd tapoja hyodyntaa tekodlya kayttoliittymien
testiautomaatiossa. Kuvantunnistus tarjoaa uuden ja potentiaalisesti kestdvammaén

ldhestymistavan kdyttoliittymén ohjaukseen testiautomaatiossa, testigenerointi luo
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ja optimoi testitapauksia automaattisesti, ja itsestddn korjaantuvat testiskriptit ha-

vaitsevat ja korjaavat virheitd ennakoivasti.

3. Onko kayttoliittymén testiautomaatiossa hyddynnetyissé tekodlyn sovellusalueis-

ta tarjota ratkaisuja siind ilmenneisiin ongelmiin?

Tekodly tarjoaa uusia lahestymistapoja kayttoliittymien testiautomaation toteutta-
miseen. Esimerkiksi kuvantunnistuksella on potentiaalia mahdollistaa joustavampia
testiautomaatioratkaisuja, jotka ovat vihemmaén herkkid kayttoliittyméan muutok-
sille. Automaattinen testien generointi puolestaan voi vahentdd manuaalisen tyon
tarvetta testien ylldpidossa ja paivittdmisessa. Lisdksi itsestddn korjaantuvat testis-
kriptit voivat parantaa testiautomaation luotettavuutta ja yllapidettavyytta tunnis-
tamalla ja korjaamalla virheitd automaattisesti.

Tekoély ei ratkaise testiautomaation ongelmia kokonaisuudessaan. Tarpeeksi mo-
nimutkaisten kayttoliittymien testaaminen vaatii edelleen manuaalista tarkastelua
ja arviointia. Lisdksi tekodlyn soveltaminen voi tuoda mukanaan omat haasteen-
sa.Tekoalyéd hyodyntéavat ratkaisut voivat vaatia merkittavaa asiantuntemusta ja re-
sursseja niiden kehittdmiseen ja kdyttoonottoon, mika voi rajoittaa niiden kayttoa

kaikissa testiautomaation konteksteissa.

4.4 Tekoalyn kasvava lasnaolo ohjelmistotuotannos-
sa

Tekodly tarjoaa uusia ldhestymistapoja kayttoliittyméan testiautomaation toteut-

tamiseen, sekd muihin ohjelmistotuotannon osa-alueisiin. Tekodlyn sovellusaleissa
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on selkdd potentiaalia tehostaa ja mullistaa ohjelmistokehitystéd kokonaisuudessaan.
Varsinkin suurissa kielimalleissa saavutettu kehitys on tehostanut kyseisté sovellusa-
luetta kiyttavien tyokalujen tuotantoa ja on vain ajan kysymys kunnes ne asettavat

uusia standardeja ohjelmistotuotannon alalle.

Yhteenvetona voidaan todeta, etté tekodly tarjoaa valtavia mahdollisuuksia kaytto-
liittymén testiautomaatiossa, mutta se ei poista kaikkia haasteita. Uudet mahdolli-
suudet asettavat uusia kysymyksia, jotka vaativat huolellista pohdintaa ja tutkimus-
ta. Tulevaisuudessa on odotettavissa jatkuvaa kehitysté, joka auttaa hyddyntaméaan

tekodlyn potentiaalia testiautomaatiossa entistd paremmin.
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