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Tama kandidaatintutkielma on kirjallisuuskatsaus siihen, millaisia ohjelmistovirhei-
ta avaruuslaitteistojen tietokoneiden ohjelmissa on esiintynyt, miten niisté aiheutu-
vat ongelmat ratkaistaan ja mika vaikeuttaa ohjelmistokehitysta luotaimiin ja raket-
teihin. Téarkeimpiné lahteiné toimivat Grottke ym. tutkimus "Epirical Investigation
of Fault Types in Space Mission System Software” ja Trivedi ym. tutkimus "Epirical
Investigation of Fault Repairs and Mitigations in Space Mission System Software”.
Néamé tutkimukset perustuvat NASAn/JPLn 18 lennolta saatuihin virheraporttei-
hin ja niista eriteltyihin uniikkeihin ohjelmistoperéisiin poikkeamiin.
Tutkimuksissa ohjelmistovirheet jaetaan kahteen eri luokkaan: Bohrbugeihin ja Man-
delbugeihin. Bohrbugin aktivoi yksinkertaiset olosuhteet ja se on helposti havaitta-
vissa, Mandelbugi taas aktvoituu monimutkaisten tapahtumasarjojen seurauksena
tai epasuorasti. Bohrbugeille suositeltu kasittelytapa on korjaaminen. Mandelbugeil-
le suositellaan korjaamisen lisdksi uudelleen yrittdmista, uudelleenkdynnistysté tai
muuta suoritusymparistoa muuttavaa tapaa.

Tutkituilla lennoilla yleisimpié olivat katastrofaalisia seurauksia aiheuttavat Bohr-
bugit ja toiseksi yleisimpia Mandelbugit, joiden seuraukset olivat mitattomia. Vir-
hetyypilla ei ollut yhteytté siihen, oliko virheen tapahtumisen todennékéisyys hy-
vaksyttavalla vai ei hyvaksyttéavalla tasolla.

Virheiden vihentdamiseksi JPL on kehittanyt niin ohjelmointistandardeja kuin myos
ohjelmoijien sertifiointikurssin. JPL vaatii kaikki avaruuslaitteistojen koodin parissa
tyoskentelevit ohjelmistokehittdjansa lapédiseméaan sertifiointiprosessin, johon kuu-
luu kolme eri moduulia tarkeimmista aiheista seké koe joka moduulin jélkeen. Liséksi
JPL on luonut standardin kaytettaville koodille, joka perustuun aiemmilla lennoilla
tapahtuneisiin vaaratilanteisiin. Koontiversiot tarkastetaan staattisella analyysilla
ja eridvyydet korjataan.
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1 Johdanto

Avaruuslennolla kaiken pitdé toimia ei pelkdstddn itse raketin tai luotaimen sisalld
olevissa tietokoneissa, vaan my0s maanpinnalla niihin yhteydesséa olevissa tietoko-
neissa. Naiden suunnittelussa ongelmia voivat tuottaa niin suorat ohjelmointivir-
heet, kuin puhtaat vaarinkésitykset siind, miten ohjelmiston tulisi toimia [1]. Liséksi
ohjelmisto- ja laitteistokehittdjien téytyy ottaa huomioon avaruuden ja paino- ja
tilarajoitteiden tuomat ongelmat. Tama tekee heiddn tyostddn huomattavasti mo-
nimutkaisempaa Maassa kiytettdvien tietokoneiden suunnitteluun verrattuna [2].
Avaruusjérjestot ovat olleet mukana tietokoneiden ja ohjelmistojen kehityksessé
aina 1960-luvulta ldhtien. Ne eivét kuitenkaan suoraan pyrkineet vauhdittamaan tie-
tokoneiden kehitystd. Kehitys tapahtui avaruusohjelman tarpeen tai ongelman takia
ja ratkaisusta syntynyt teknologia oli usein hyodyllistd myos kaupallisesti tuotetuissa
tietokoneissa. Siind missa aluksissa olevat tietokoneet vauhdittivat tekniikan kehitys-
té, oli maassa olevilla tietokoneilla isompi vaikutus kiyttojarjestelmien ja ohjelmien
kehitykseen. Niiden tarvitsisi esimerkiksi késitella suuria méaria dataa, mika oli tar-
peellista myo6s kaupallisilla tietokoneella. Miehittamattomiin luotaimiin kehitettiin
tietokoneet ldhes alusta alkaen uudelleen niiden uniikeista vaatimuksista johtuen.
Miehitettyjen lentojen tietokoneet kehitettiin edellisten lentojen koneiden pohjalta,
maa-asemien tietokoneet puolestaan kaupallisia tietokoneita pohjana kiyttéaen. |3|
Kun tietokoneita alkoi ilmestya avaruusaluksiin ja -laitteistoihin oli ohjelmisto-

kehitys viela hyvinkin luovaa, eiké alalla ollut vield paljonkaan kehitettyjd periaat-
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teita. Tarvittiin varsinkin tapoja kiertda kustannusten ja tila- ja painorajoitteiden
tuomat ongelmat. Kehittdjat huomasivat pian etta oli kitevampéaa kirjoittaa koodi
moduuleina, jolloin sen osia voitiin kiyttda kitevimmin myohemmisséa ohjelmissa ja
osa koodista voitiin helpommin tallentaa eri sijainteihin. Avaruusaluksia haluttiin
koko ajan monipuolistaa tehtavien mutkistuessa. Varsinkin miehitettyja kuulentoja
suunnitellessa tarve aluksen siséiselle tietokoneelle tuli selviksi. Tehtavi vaati navi-
gointia, ohjausta ja lentamistd kontrolloivaa konetta, silla haluttiin valttya signaa-
lien ylisaturoitumiselta ja mahdolliselta vihamieliseltd hairinnaltd. Tamén lisdksi
signaalilta meni yli sekunti kulkea Kuun ja Maan vélinen matka, mika oli suuri riski
vaarallisessa laskeutumisessa Kuun pinnalle. |3]

Suuret vilimatkat, Maan signaalien ulkopuolelle tapahtuvat lennot sekd avaruu-
den armottomuus vaativat laitteistoiden koneilta sekd luotettavuutta etta virheen-
sitokykya. Suuret madrat koodia ja monimutkaiset laitteistot ovat omiaan aiheut-
tamaan erilaisia ohjelmistovirheita. Vaikka avaruusjérjestoissa pyritddnkin palkkaa-
maan kokeneita ohjelmistokehittéjia, ovat erilaiset bugit ja virheet silti padnvaivana.
Yksinkertaisetkin virheet ja huonosti dokumentoitu koodi voivat aiheuttaa avaruus-
lentojen tapauksessa katastrofaalisia virheitd ja miljoonien tappiot niin avaruusjar-
jestolle kuin luotainten ja mittauslaitteiden omistajille. Témén vuoksi on tarkeéa,
ettd avaruudessa kiytettavit ohjelmistot suunnitellaan sietdméédn ja palautumaan

virhetilanteista mahdollisimman hyvin. [2]
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Téssé tutkielmassa pyritdadn vastaamaan seuraaviin tutkimuskysymyksiin:

1. Mikd hankaloittaa ohjelmistojen suunnittelua avaruudessa toimiviin laitteis-

toithin?

2. Millaisia virheité niissé esiintyy?

3. Miten virheitd tulisi késitella?

Ratkaisut pohjautuvat IEEEXploren ja Google Scholarin avulla 16ydettyihin tie-
teellisiin tutkimuksiin aiheesta ja raportteihin tapahtuneista ohjelmistovirheista.
Tutkielmassa padapaino on NASAn lennoilta saadussa datassa ja tuloksissa. Hakusa-
noina kaytettiin seuraavia: spacecraft software, space software, software fault, bugs
in spacecraft software.

Luvussa 2 esitelladn eri virhetyypit ja niiden esiintyvyystiheys NASAn avaruus-
lennoilla. Liséksi perehdytéén siihen, millaisia uniikkeja ongelmia ja rajoitteita ava-
ruus ja raketit ympéristona tuovat ohjelmistokehitykseen. Luvuissa 3 kerrotaan mi-
ten erilaisia bugeja paadytaan yleensé ratkaisemaan. Luvussa 4 esitelladn pari tun-
netuimpaa ohjelmistovirheestd johtunutta luotaimen ja raketin menetystd ja kat-
sotaan, miten aiemmin esiteltyja mitigointitapoja oltaisiin voitu kayttaa naissa ta-

pauksissa laitteiston pelastamiseksi.



2 Ohjelmistovirhetyypit, niiden

eslintyvyys ja muut ongelmat

Kaikissa, paitsi kaikista yksinkertaisimmissa ohjelmistoissa on virheitéa, eli bugeja.
Erityyppisille virheille, joita ohjelmiston ajon ja testauksen aikana voi tapahtua, ei
ole virallisia termeja tai termejé kiytetaan epajohdonmukaisesti alan kirjallisuudessa
eiké niitd kummemmin selitetéd. Téassé tutkielmassa kiytetddn Grottke ynnd muiden

(2010) mééaritelmid ja nimié erilaisille bugeille. [1]

2.1 Ohjelmistovirhetyypit

Bugit luokitellaan kahteen paatyyppiin, Bohr- ja Mandelbugeihin. Bohrbugi on hel-
posti havaittavissa oleva virhe, joka toistuu tietyssd ympéristossé ja/tai tapahtuma-
sarjassa, silld sen tapahtuminen vaatii yksinkertaiset olosuhteet verrattuna muihin
virhetyyppeihin. Toinen paatyyppi ovat Mandelbugit ja ne ilmestyvit monimutkai-
sen tapahtumasarjan seurauksena tai epasuorasti. Monimutkaisuutta voivat aiheut-
taa viivytys bugin syntymisen ja esiintymisen valilla tai epédsuorien osatekijoiden
vaikutus. Osatekijoitd voivat olla esimerkiksi laitteisto, kiyttojarjestelméa, muut so-
vellukset, sy6ton ajoitus, kalenteriaika ja operaatioiden ketjutus, varsinkin jos ope-
raatiot olisi voinut ketjuttaa jossain muussa jéarjestyksessd, joka ei olisi aiheuttanut
virhettd. Mandelbugien syy on vaikeaa 16ytad tai sen aiheuttamat virheet eivit ta-

pahdu joka kerta vaikka ymparistd pysyisi samana. Jokainen virhe on joko Bohrbugi



2.2 VIRHEIDEN ESIINTYVYYS )

tai Mandelbugi. Néiden kahden lisdksi mainittakoon vield kidynnissdoloaikaan liit-
tyviat AR-bugit (eng. aging-related bugs), jotka aiheuttavat sitd enemmén virheita
mitd kauemmin niiden annetaan toimia tai huonontaa suoritusta. Ne ovat Mandel-
bugien alatyyppi. [1]

Naméa maaritelmat eivit perustu siihen, miten virhe toimii vain tietyssa tapauk-
sessa, vaan paremminkin niihin potentiaalisiin ominaisuuksiin, joita silla ilmetessaan
voi olla. Virhe luokitellaan Mandelbugiksi jos se on potentiaalia aiheuttaa virheita,
joita ei pystytéd systemaattisesti toistamaan, ja AR-bugiksi, jos silld on potentiaa-
li tuottaa aina vain lisddntyviéd virheitd. Luokittelu perustuu siis bugien luontaisiin
ominaisuuksiin paremminkin kuin siihen, millaisia virheitd ne ovat jo tuottaneet.
Mandelbugien kompleksisuuden takia on oletus, ettd suurin osa ohjelmistoon tes-
tauksen jdlkeen jadneistd virheistd on tdhan luokkaan kuuluvia. Aiheesta tehdyt tut-
kimukset eivit kuitenkaan ole tarpeeksi kattavia tdhan lopputulemaan tulemiseen.
Se, kuinka suuri osa bugeista kuuluu mihinkin luokkaan auttaa bugien huomaa-
misessa, niiden vaikutusten naamioinnissa ja kaikista todennékoisimmin vaikeasti

l6ydettavia bugeja sisaltdvien komponenttien tunnistamisessa. [1]

2.2 Virheiden esiintyvyys

Jet Propulsion Laboratory (JPL) on tuottanut tutkimuksia eri avaruustutkimus-
laitteistoissa tapahtuneista poikkeamista osana heiddn Ultrareliability ohjelmaansa.
Niité poikkeamia ovat muun muassa kayttajan vadrinymmaérrykset seka laitteisto- ja
ohjelmistoviat. Tutkimus valaisi eri kategorioihin kuuluvien poikkeamien suhteellisia
méaéria (relative proportions), mihin aikaan poikkeamia sattui tehtévien aikana ja
miten ne yleenséa korjattiin. Tutkimustulokset kertoivat ohjelmistoperiisten poikkea-
mien olevan suuressa osassa. Galileo-luotainta kéasitelleessa tutkimuksessa ohjelmis-
tovirheet olivat viahan alle puolesta aina kahteen kolmasosaa asti syyna havaituille

poikkeamille. Tutkimuksessa ei kuitenkaan eritelty eri virhetyyppeji. [2]
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Grottken ynnd muiden (2010) tutkimuksessa tarkasteltiin 18 mennytté tai par-
haillaan menossa olevaa NASAn /JPLn avaruuslentoa. Niilld raportoitiin yhteensi yli
13 000 poikkeamaa, joista 653 oli ohjelmistoperiisia. Naistd 76 :n paateltiin kuvauk-
sen mukaan olleen kiyttajastd lahtoisin olevia, eiké siis ohjelmistovirheiksi lasket-
tavia, ja 57 oli jo aiemminkin raportoituja ohjelmistovirheitéa. Jattamalla nama 133
poikkeamaan huomiotta tarkastelemme siis 520 jéljelle jaavaa lennon aikana tapah-
tunutta, ohjelmistoperdistd ja uniikkia ongelmaa. 319 niistd virheistd luokiteltiin
Bohrbugeiksi, 176 Mandelbugeiksi ja 23 AR-bugeiksi. 11 virhetyyppié ei pystytty
méadritteleméadn annettujen tietojen perusteella. [1]

Tutkimuksessa huomattiin, ettei virheen tyypilld ja kriittisyydella ole yhteytta.
Kriittisyydella tarkoitetaan téssa sitd, kuinka vakavan riskin bugi aiheuttaa. Tutki-
muksessa virheiden riskit luokiteltiin neljaan eri vakavuusluokkaan: ei hyviksyttava
riski, hyvéksyttava riski, ei huomattavaa riskié tai ei riskié ollenkaan. Sekéd Bohr-
ettd Mandelbugit voivat aiheuttaa yhtd kriittisia ongelmia. Virhetyypin ja sen ai-
heuttamien seurausten vililla taas olisi mahdollisesti yhteys. Bohrbugit olivat ylie-
dustettuina katastrofaalisissa seurauksissa, kun taas Mandelbugien seuraukset olivat
vastaavasti useimmin olemattomia. [1]

Liséksi tutkittiin bugien médran yhteyttd lennon kestoon ja laukaisuajankoh-
taan. Tahan valittiin vain kahdeksan lentoa, silld kymmenelld muulla lennolla vir-
heiden méarat olivat huomattavan vihaisid, vain noin 3,9 virhettad per lento. Nailla
kahdeksalla lennolla poikkeamia taasen oli yhteensé yli 400. Eniten Bohrbugeja 16y-
tyi kolmelta neljasta uusimmasta lennosta. Tama saattoi kirjoittajien mukaan johtua
ehké erilaisesta kehitysprosessista, paremmasta Mandelbugien etsimisteknologiasta
tai siitd, ettd ohjelmien suoritusympéristdo on paremmin kontrolloitu. Lisaksi kéyt-
toon on voitu ottaa ohjelmistoreplikaatioita ja ohjelmistoa nuorentavia tekniikoita,
jolloin koodissa olevat Mandelbugit eivat joko aktivoidu ollenkaan tai esiinny suo-

rituksen aikana. Vanhempien ja uudempien lentojen vililla ei kuitenkaan esiintynyt
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suuria eroja kiytetyissa virhetoleranssistrategioissa, joten erilaiset strategiat tuskin

olivat syyné eroihin. [1]

2.3 Ulkoiset haasteet

On arvioitu, ettd Kansainvélisen Avaruusaseman tietokoneilla on yli puolitoista mil-
joonaa rivid koodia. Kun Expedition 10 teki matkan asemalle vuonna 2005, oli yk-
si heidan tehtavistdan ohjelmistopaivitysten asennus. Nailld paivityksilla péaastiin
eroon sithen asti kiytossa olleista 300:ta eri viliaikaisesta korjauksesta koodissa.
Avaruus tuottaakin monia uusia ongelmia ohjelmistokehittéjille. [2]

Kun suunnitellaan avaruudessa kaytettavia ohjelmistoa, on otettava huomioon
se, ettei sita valttamatta kaytetd kuin vasta kuukausien, joskus jopa vuosien paasta
laitteiston laukaisusta avaruuteen. Lisdvaativuuta tuo mahdollinen uudelleenohjel-
mointi lennon aikana, mitd pidetdén laajasti seké vaikeana ettd virhealttiina. Ohjel-
mointitiimit ovat kehitelleet erilaisia strategioita vihentadkseen mahdollisten virhei-
den maaraa néissa tilanteissa. Niitd ovat esimerkiksi vaihtoehtoisten kdskysarjojen
luonti ja hybridimalli, jossa uutta koodia voidaan ladata vain monien tarkistuksien
jalkeen ja vain tietyissa vaiheissa lentoa. Muissa tapauksissa voidaan kiyttdd vain
valmiita komentosarjoja. [2|

Vikatilanteet, fyysisen laitteiston hajoaminen tai aluksen positio voivat myds
estdd yhteyden maahan. Planeettojen ja Auringon ldpi ei pystytéd lahettdmaén sig-
naaleja ilman erillistad linkkin& toimivaa luotainta. Ongelmia tuottavat myos muut
tahdet. Supernovista peréisin oleva galaktinen kosminen séteily on otettava huo-
mioon ohjelmistojen suunnittelussa, silla avaruudessa toimivat tietokoneet vaativat
sateilysuojattuja prosessoreja. Kaupalliset prosessorit eivit taté siteilyéd kestd. Oh-
jelmoijien téaytyykin tietdéd prosessorien uniikit ominaisuudet ja lisdksi toimia ilman
suurta madrad kaupallisille prosessoreille tehtyjd ohjelmistonkehityssovelluksia. [2]

Laitteistojen suunnitteluun ja rakentamiseen tarvitaan monitieteellinen tiimi,
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mika itsessadn lisdd mahdollisuutta vaarinkasityksille alojen erilaisten termistéjen
ja kdytantojen takia. Erikoislaitteistosta seuraa myos se, etté jotkut laitteistot saat-
tavat vaatia osia, joita on todella vaikeaa, ellei ldhes mahdotonta, hankkia varsin-
kin vuosien jélkeen. Niin kivi Space Shuttle ohjelman raketeissa kiytetylle viiden
prosessorin General Purpose Computer -tietokoneelle. Sité ei pystytty laitteiston ja
ohjelmiston tarkkojen vaatimusten takia paivittamaan yli viiteentoista vuoteen. [2]

Edellamainittu osien harvinaisuus tai muuten vaikea saatavuus on osatekijana
myo6s lento-ohjelmistojen kehitysvaiheiden ongelmissa. Kehityksen aikana on yleisté,
ettd puuttuvat osat tai niiden myohastynyt toimitus hidastaa testausta tai lopullis-
ta toteutusta. Myohéstymiset johtuvat osien vaatimuksista sopimisesta ja myyjan
valinnasta, silld osat tuottaa yleenséd ulkopuolinen taho. Osan saapuessa se saattaa
olla erilainen kuin odotettiin ja ohjelmisto joudutaan rakentamaan mukailemaan t&-
ta muutosta. Toinen integraatioon liittyva ongelma on erilaiset testausalustat, jotka
vaativat jélleen ohjelmiston integraatiota, miké ei lisdd ohjelmiston luotettavuut-
ta. Testausvaiheessa tyoryhmén laitteisto saattaa hajota tai niitd ei ole tarvitta-
vaa méaarad, jolloin testaus joutuu odottamaan laitteiston vapautumiseen tai uuden
hankkimiseen asti. Jos ohjelmisto rakennetaan jonkin sovellusalustan paille, voi-
vat péaivitykset sovellusalustaan muokata kiytettyja osia niin paljon, etta ohjelmisto

joudutaan integroimaan siihen uudelleen, ettd se toimisi. [4]



3 Ohjelmistovirheiden

mitigointiratkaisut

Monimutkaisten systeemien tutkimuksissa on huomattu, ettd ohjelmistovirheet voi-
vat olla syyné jopa puolessa tapahtuneista virhetilanteista.! ? 3 4 Niistd on tullut
ajanmittaan suurien systeemien péadasiallinen virheiden ldhde. Bugien luokittelua
eri tyyppeihin ei tehdé vain teorian takia, vaan silld on my6s kiytadnnon tarkoitus.
Erityyppiset bugit ja niiden aiheuttamat héiriot kehityksen, testauksen ja kidyton
aikana vaativat erilaisia tapoja niiden kasittelyyn. Myo0s se, aiheuttaako bugi ohjel-
man ajon pyséhtymisen (failure) vai virhetilan (fault/error), vaikuttaa sithen miten
bugi kannattaa kisitelld. [5]

Tarkastellaan ensin miten tutkimuksessa suositellaan ohjelman ajon pysaytta-
vien bugien késittelyd. Bohrbugit on yleensé helposti l6ydettéavissa ja korjattavissa
testauksen aikana. Usean version ohjelmointi voi estdé jiljelle jadneita bugeja ai-
heuttamasta vikatiloja, kunhan eri implementoinnit eivét sisilld bugeja jotka aiheu-

tuvat samasta syotteestd. Mandelbugeihin, joita on hankala poistaa testauksenkaan

1J. Gray, “Why do computers stop and what can be done about it?”, Tandem Computers, Tech.
Rep. 85.7, PN87614, 1985.

2J. Gray, “A census of Tandem system availability between 1985 and 1990.”, IEEE Trans.
Reliability, vol. 39, no. 4, pp. 409-418, 1990.

3D. Oppenheimer, A. Ganapathi, and D. A. Patterson, “Why do internet services fail, and what
can be done about it?”, Proc. 4th Conference on USENIX Symposium on Internet Technologies
and Systems, vol. 4, 2003, pp. 1-16.

4S. Peret and P. Narasimham, “Causes of failure in web applications,” Carnegie Mellon Univer-
sity, Tech. Rep. CMU-PDL-05-109, 2005.
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Ohjelmistovirheet

Bohrbugi Mandelbugi

Korjaus Valiaikainen Kaytto Uudelleen- Vaihto Uudelleen Uudelleen- Reboot Vaihto
ratkaisu  sellaisenaan konfiguraatio erilaiseen yrittAminen kaynnistys identtiseen
Virhetilan kéasittelyn tekniikat Ajon pysdhtymisen késittelyn tekniikat

Kuva 3.1: Erilaiset vikatilojen ratkaisumahdollisuudet. Mukailtu 1dhteesté [5]

aikana, toimii my0s usean version ohjelmointi. Kuitenkin tdméantyyppisten bugien
ei-deterministisen luonteen vuoksi apua voi olla myos toimenpiteen uudelleen yrit-
tamisestd, identtiseen varaohjelmistoon siirtymisestd ja ohjelman tai tietokoneen
uudelleenkéynnistamisestd. AR-bugien tapauksessa ennakoivina toimenpiteiné ovat
ohjelmistoa nuorentavat ldhestymistavat. Tallaisida ovat yllapitotoimenpiteet, jotka
siivoavat ohjelman siséisen tilan ja kidynnistaa jarjestelmén uudelleen sen alkutilaan,
jolloin bugin aiheuttamat virhetilat nollaantuvat. [5]

Ohjelman virhetilojen ja ajon pysdhtymisen késittelyyn on tarjolla monia eri
vaihtoehtoja (Taulukko 3.1) vikatilasta riippuen (Kuva 3.1). Néistd tunnetuimpia
ovat korjaaminen tai paikkaus, véliaikaiset ratkaisut (eng. workaround) tai kdytto
sellaisenaan. Koska suurin osa Bohrbugeista késitelldén korjaamalla, voidaan paatel-
14, ettd ohjelmistojen yllapidon kehitys tulee olemaan térkeé osa lentojen tehtavia.
My6s Mandelbugit, AR-bugit mukaan lukien, késitellidn useimmiten korjaamalla.

AR-bugien kohdalla voisi olettaa, ettd véliaikaiset ratkaisut olisivat kaikkein suosi-
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Taulukko 3.1: Vaihtoehdot virheiden kisittelyyn

’ Tyyppi \ Kuvaus ‘
Korjaus Ohjelmistosysteemiin tehddédn yksi tai useampi muu-
tos.

Uudelleenkonfigurointi | Systeemin komponentit uudelleenjirjestetéin, niité li-
satdan tai poistetaan kiytettavyyden palauttamiseksi.
Uudelleen yrittdminen | Virhetilan aiheuttanutta komponenttia yritetaan kayt-
taa uudelleen ohjelmiston tietysté tilasta eteenpain.

Uudelleenkaynnistys Virhetilan aiheuttaneen komponentin uudelleenkiyn-
nistys. Voidaan tehda ennakoivana toimenpiteené.

Vaihto identtiseen Epéonnistunutta laskentaa yritettdan uudelleen ident-
tiselld, mutta erilliselld. komponentilla

Vaihto erilaiseen Epéonnistunutta laskentaa yritettdan uudelleen erilai-

sella komponentilla.

Viliaikainen ratkaisu | Muutetaan muiden komponenttien tapaa vuorovaikut-
taa virheen aiheuttaneen komponentin kanssa.

Kéytto sellaisenaan Jatketaan komponentin kiyttoad sellaisenaan virheen
syyn ja mahdollisen korjauksen ollessa tuntematon.

tuin tapa kasitelld bugi, kun otetaan huomioon miten vaikeaa tdmén tyyppiset bu-
gien alkupera on 16ytda. Viliaikaisesta ratkaisusta kuitenkin usein seuraa joidenkin
ohjelmien osiin padsyn menettaminen. Koska ohjelmistojen on usein tarkoitus tehda
hyvin tarkkoja tieteellisia mittauksia, on tdméan tyyppisten virheiden poistaminen
korkealla tarkeysjarjestyksessa. Lisdaksi aluksien jarjestelmét kerdavat hyvin tarkat
lokit jarjestelméan parametreisté, mikéd helpottaa bugien alkuperén 16ytédmista, kun
virheeseen johtanut tilanne voidaan toistaa testiympéristossa. Téméa mahdollistaa
my6hemmin bugien korjaamisen. [5]

Ohjelmiston ympéariston monimuotoisuus voi lisétd ohjelmiston Mandelbugien
sietokykyé. Luonteestaan johtuen ympariston muutos, esimerkiksi ohjelman uudel-
leen kiynnistdminen, saattaa ratkaista Mandelbugista johtuvan ongelman. Jos Man-
delbugi ilmestyy ajanhetkelld ¢y ja sen aiheuttanut ohjelma kdynnistetdan uudelleen
n maard aikaa myohemmin (#y.,), saattaa suoritettavana olla esimerkiksi eri oh-
jelmat kuin ajanhetkelld ¢y, jolloin ympéristo on eri, eikd Mandelbugia ilmaannu.

Ympériston monimuotoisuus pyrkii siis luomaan tai pakottamaan uuden, erilaisen
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suoritusympariston ohjelmalle, mutta tarvittaessa se myos siivoaa sisdisen tilan vir-
heitd uudelleenkdynnistyksen, rebootin tai muiden vastaavien toimien avulla. AR-
bugien kohdalla néitd toimia voidaan tehd&d ennaltaehkiisevisti, mitd kutsutaan

ohjelmiston nuorentamiseksi. [6]

Sertifiointi toimivuuden takaamisena

JPL, joka tuottaa suurimman osan NASAn ohjelmistoista rakettien ja luotaimien li-
séksi, on ottanut kiyttoon erillisen seritifointiprosessin planeettojen valisilld lennoil-
la kiytettaville aluksen hallintaohjelmistoille. Ohjelmistokehittédjien on seurattava
koodille laadittua standardia tarkasti, eikd harvoja poikkeuksia lukuun ottamatta
ohjeistuksesta poikkeamista hyvaksyta. Tamé johtuu siitéd, ettd saannot perustuvat
alemmilla lennoilla tapahtuneisiin vaaratilanteisiin. Jokainen ohjelman koonitver-
sio tarkastetaan useammalla staattisen analyysin suorittavalla ohjelmalla ja esille
nousseet eridvyydet kdydaan lapi. [7][8]

JPL on luonut my6s ohjelmistokehittéjien sertifiointikurssin, jonka lapaisya vaa-
ditaan, ennen kuin ohjelmistokehittaja voi tyoskennelld avaruuslennoilla kiytetta-
van koodin parissa. Kurssi koostuu kolmesta moduulista: tietotekniikan perusteet,
JPL:n ohjelmistokehityksen standardien menetelmét ja ohjelmistojen riskit ja heik-
koudet. Jokainen moduuli kestaa kaksi paivaa ja paattyy kokeeseen, joka on lapais-
tava. Kurssin tarkoituksena on varmistaa, etta tarkedn koodin parissa tyoskentelevit
ovat varmasti tarpeeksi tietoisia tietotekniikan perusteorioista, tavallisimmista algo-
ritmeista, tuntevat hyvin kiyttamiensa koodauskielien riskit ja ovat ulkoaopettelun

lisdksi myos sisédistaneet JPLn koodausstandarit. [7]



4 Mitigointiratkaisujen

implementointi menneisiin lentoihin

Historia on ndhnyt monta ohjelmistovirheestd johtuvaa aluksen menetystd. Lahes
jokaiselta vuosikymmeneltd aina 60-luvulta ldhtien tunnetaan yksi tai useampi ta-
paus, jossa miljoonien dollarien laitteisto on menetetty yksinkertaisen ohjelmointi-
virheen vuoksi, mikéd puhuu aiemmin todettujen Bohrbugien katastrofaalisten seu-
rausten puolesta. Téassé kappaleessa kiiymme lapi pari tallaista tapahtumaa ja miten

ne oltaisiin voitu valttda erilaisten mitigointitekniikoiden avulla.

4.1 Mars Climate Orbiter ja Mars Polar Lander

Vuonna 1993 NASA aloitti Mars Surveyor -tutkimusohjelman, jonka tarkoitukse-
na oli olla erilaisten Marsia tutkivien tehtavien sarja. Tutkimusohjelmaan kuuluivat
Mars Climate Orbiter (MCO) ja Mars Polar Lander (MPL) -avaruusluotaimet, joi-
den tehtava oli tutkia planeetan kaasukeh&d, ilmastoa ja mahdollisuuksia siihen,
oliko Marsilla ollut joskus eldmaélle sopivia olosuhteita. MPLn oli tarkoitus myos
etsid planeetan pinnalta ja maan alta jadesiintymié. [9] [10]

MCO laukaistiin joulukuussa 1998 ja MPL tammikuussa 1999. Tarkoitus oli, etta
MCO saapuisi Marsiin yhdeksan kuukautta myohemmin, kdynnistaisi padmoottorin-
sa elliptiselle kiertoradalle padsemiseen. Sen jélkeen se hidastaisi vauhtiaan kdyttden

aerobraking -tekniikkaa niin, ettd kiertoradasta tulisi pyored. MPL oli tarkoitus las-
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keutua Marsin pinnalle kahdesta kolmeen viikkoa sen jéalkeen kun MCO oli péaéassyt
halutulle kiertoradalleen. MPL ja kaksi Deep Space 2 anturia oli kiinnitetty yhteisel-
le alustalle ja anturit oli méard ampua Marsin pinnan alle noin 60 kilometrin paahén
MPLn laskeutumispaikasta. MPL kéyttéisi laskuvarjoa hidastamaan vauhtiaan, en-
nen kuin ldhempénd maanpintaa varjo irrotetaan ja laskeutumista hidastavat enéda

sen pohjaan asennetut raketit. [9]

Mars Climate Orbiter

Kaikki oli sujunut Mars Climate Orbiterin kanssa suunnitelmien mukaan siihen asti,
kunnes padmoottori kiynnistettiin ja MCOn oli tarkoitus alkaa jarruttaa péaéstak-
seen elliptiselle kiertoradalle, jonka periapsis, eli kiertoradan matalin korkeus, olisi
226 km. Pian moottorin kiynnistyksen jalkeen luotain menetettiin. [9]

Kevéadn ja kesdn 1999 aikana oli huomattu, ettd luotaimen radan korjausliik-
keistd saatu data erosi odotetusta. Ne oli kuitenkin vain epévirallisesti raportoitu
eiké eroavuuksia selvitetty. Kun viimeinen luotaimen epésymmetrisistd aurinkopa-
neeleista johtuva radan korjausliike oli suoritettu viikkoa ennen paédmoottorin kiyn-
nistysté, operaation navigointitiimi laski, ettd ensimméisen periapsin etéisyys oli
laskenut 150-170 kilometriin. 24 tuntia ennen péadmoottorin kiynnistystd MCOhon
alkoi vaikuttaa Marsin gravitaatio ja dataa sen vaikutuksesta kerattiin tarkempien
kiertoratalaskelmien tekemiseksi. Tuntia ennen moottorin kidynnistysta laskelmat
valmistuivat ja niiden mukaan ensimmaisen periapsin korkeus olisi enda vain 110
km. Minimikorkeus, josta luotain selviéisi oli laskettu olevan 80 km. Luotain kaarsi
Marsin taakse 49 sekuntia odotettua aiemmin ja kun sen olisi 21 minuutin jéalkeen
pitdny ilmestyé jalleen Marsin takaa, luotaimeen ei endé saatu yhteytté. [9]

Kun luotaimen menetysté alettiin tutkia, tarkasteltiin aiemmin havaittuja kor-
jausliikkeen jélkeisid nopeuden muutoksen datan eroavuuksia. Niistd ilmeni, etté

Angular Momentum Desaturation (AMD) -tiedoston sisdltdmén datan arvot olivat
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4,45 kertaisesti lilan pienid. AMDhen oli tallennettu SM_FORCES (small forces,
SMF) -ohjelman tulosteita. Ohjelman sisilla kiytettiin englantilaisia yksikoitd SI-
yvksikoiden sijasta, vaikka ohjelman kiyttajaliittymén dokumentoinnissa ja lento-
radan laskennassa vaadittiin ohjelman tulostavan SI-yksikoissa. SMF oli aiemmasta
Mars Global Surveyor -avaruusluotaimesta loytyneen ohjelmiston muunnelma. Vaik-
ka sen koodissa yksikkomuutos oli tehty, se jai huomaamatta, silla se oli piilossa yh-
talon sisallé eika sitéd oltu kommentoitu koodiin nakyvésti. Tamé johti suoraan 4,45
kertaisesti vaariin mittaustuloksiin, silla halutun datan olisi pitdnyt olla Newton
sekunneissa eikd paunavoimana. Yksi paunavoima on 4,45-kertainen newtoniin ver-
rattuna. Kun periapsis laskettiin uusilla korjatuilla arvoilla ja silla datalla mita oli
saatu yhteyden menettamiseen asti, oli luotaimen ensimmaéisen periapsiksen korkeus

vain 57 km (kuva 4.1), miki oli liian alhainen pitdméén luotaimen kiertoradalla. 9]

Schematic MCO Encounter Diagram
Not to scale

Estimated trajectory

TCM-4
and AMD AV's

LR = TR

TCM-4

e

--.| Actual trajectory

Larger :
AMD AV's and AM[{?N 5
Driving trajectory down relative et

to ecliptic plane SRR

To Earth

Kuva 4.1: Mars Climate Orbiterin suunniteltu (ylempi) ja toteutunut lentorata [9)
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Koska kyseessé oli Bohrbugi, olisi sen suora korjaaminen suositeltava strategia
kun eroavaisuudet huomattiin. Jos mahdollista vian sisaltdmé&a koodia oli kuitenkin
paljon, saattoi aikaraja tai muut resurssit tulla vastaan. Mikéili kuitenkin ehdittiin
huomata ettid data erosi 4,45-kertaisesti halutusta, oltaisiin koodiin voitu tehda li-
sdys joka kertoo datan 4,45 :ll4 ennen sen tallennusta tai kdyttoda. Mikali ongelma
huomattaisiin vasta sellaisessa vaiheessa, ettei koodia pystytd endd péivittdmaéaan,
olisi vaihtoehtona kéiyttaa ohjelmaa sellaisenaan, mutta huomioida virhe radan kor-

jausliikkeita suunniteltaessa.

Mars Polar Lander

Kuten MCOkin, MPL oli selvinnyt Maan ja Marsin vélisestd matkasta ilman isom-
pia ongelmia. 6,5 tuntia ennen Marsin kaasukeh&in saapumista oli suoritettu viimei-
nen lentoradan korjaus. Luotain kddnnettiin laskeutumisasentoonsa, miké tarkoitti
odotettua yhteyden menetysté, silla MPLn antenni osoitti téalldin poispdin Maasta.
Tarkoitus oli, ettd MPL aloittaisi 45-minuuttisen datan ldhetyksen 24 minuuttia las-
keutumisensa jédlkeen ja anturieista saapuisi dataa noin seitsemén tunnin kuluttua.
Yhteyttd kumpaankaan ei kuitenkaan saatu. [10]

MPL oli kehitysvaiheessaan saanut huomattavasti pienemmén budjetin verrattu-
na aiempiin Mars-luotaimiin ja tasta syysta kehityksesséa jouduttiin turvautumaan
toimiin, jotka altistivat projektin monille ongelmille ja virheille. Koska NASAn Jet
Propulsion Laboratory (JPL) pystyi kiinnittdmé&én projektiin vain kymmenhenkisen
tyoryhmaén, turvautuivat he vahvasti luotainten padurakoitsijan Lockheed Martin
Astronauticsin (LMA) tyonjohto- ja insindorirakenteeseen. JPLn tyontekijoitd toi-
mi vain ylemmén tason valvontatehtavisséd ja JPLn teknisten eksperttien osallisuus
oli hyvin pientd. LMAn tyontekijit tekivit usein 60-, jopa 80-tuntisia tyoviikkoja
pitkien ajanjaksojen ajan projektin parissa. Pieni budjetti johti myos siihen, etta

tarkeista teknisista asioista vastasi vain yksi tyontekija ja puutteellinen vuorovaiku-
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tus muiden tyontekijoiden kanssa oli suuri ongelma. Tamé puolestaan johti siihen,
ettei projektin yhteydessa ehditty pohtia tehtyjen paatosten seurauksia eikd tyonte-
kijoilla ollut aikaa tai tarpeeksi henkilostoa tekeméén saman verran testauksia kuin
JPLn projekteissa yleensé. [10]

Varmaa syytda MPLn menetykselle ei koskaan 10ydetty. Tapahtumaa tutkimaan
valittu komitea kuitenkin arvioi todennékoéisimmaksi syyksi ohjelmistovirheen. Jo-
kaisessa MPLn jalassa oli magneettinen sensori, jonka oli tarkoitus aistia luotai-
men laskeutuminen, jonka jilkeen laskeutumismoottorit sammutettaisiin. Useissa
testeissd huomattiin, ettd laskeutumisjalkojen aktivoituessa magneettiset sensorit
huomasivat laskeutumissignaalin tyyppistd aktiivisuutta. Namé laskettiin oikeiksi
lukemiksi ohjelman puolesta, jos signaalit jatkuivat tarpeeksi pitkdéan, mité useissa
testeisséd tapahtui. Ohjelman oli tarkoitus jattdd huomiotta tdmén tyyppiset signaa-
lit ennen tiettya laskeutumislogiikan kdynnistysté, mutta tata ohjelman osaa ei oltu
kunnolla implementoitu. Tésta johtuen ohjelma luultavasti sammutti laskeutumis-
moottorit 40 metrin korkeudessa Marsin pinnasta, kun laskeutumislogiikka kayn-
nistettiin. MPLn oli tarkoitus osua Marsin pinnalle 2,4 m /s vauhdilla, mutta ilman
moottoreiden hidastusta vauhti on ollut suurin piirtein kymmenkertainen, mika olisi
hajottanut luotaimen. [10]

Kyseessd on jélleen suoraviivaisesti ohjelman koodauksesta johtuva virhe. Ot-
taen huomioon luotaimen suunnittelun ongelmat, yhta suoraa ongelman ratkaisevaa
tapaa on vaikea keksia. Paras tapa korjata ongelma olisi luultavasti ollut estda moot-
toreiden sammuttavan koodin ajo ennen tiettya pistettd, mita oltiin epdonnistunees-
ti yritetty. Olettaen etté sitd ajanjaksoa, jona jaloista tuleva laskeutumissignaali oli
aktiivisena, ei voitu pidentdd ilman, ettéd raketti vaurioutuisi, olisi muut vaihtoehdot
muuttaa ohjelmiston toimintaa tai luotaimen varustelua. Koska laskeutumisjaloista
saatava signaali ei ollut luotettava, olisi moottorien sammutus pitanyt liittaa jo-

honkin muuhun attribuuttiin, kuten aikaan tai korkeuteen. Jos luotaimessa ei ollut
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korkeusantureita, oltaisiin voitu tehdé laskelmat siitd, miten korkealta luotain voisi
pudota turvallisesti ilman raketteja ja milloin taméa korkeus alitettaisiin lentorata

huomioon ottaen.

4.2 Ariane 5 lento 501

Ariane 5 oli Euroopan avaruusjérjeston kehittamé kertakiyttoinen kantoraketti, jon-
ka eri versiot olivat kiytossa vuodesta 1996 aina kesddn 2023 asti. Se pystyi kuljetta-
maan huomattavasti enemmaén lastia kuin edeltdjinsd Ariane 4 ja olikin Euroopan
avaruusjéirjeston pédasiallinen tapa viedd luotaimia avaruuteen. [11]

Rakettia kiytettiin ensimmaistd kertaa kesdkuussa 1996 ja se padttyi raketin
tuhoutumiseen pian laukaisun jalkeen, kun raketti suistui suunnitellulta lentoradal-
taan ja rajahti. Kaikki oli mennyt suunnitelmien mukaan raketin laukaisuun asti,
poislukien tunnin viivistysta johtuen sddoloista. 37 sekuntia laukaisun jéalkeen varai-
nertiasuunnistusjarjestelmé petti, mitd seurasi saman tien aktiivisena olleen inter-
tiasuunnistusjarjestelmén (SRI, eng. Inertial Reference System) pettdminen. Taméa
aiheutti raketin kurssin yhtékkisen muutoksen. Suuri nopeus ja raketin kdantymises-
td johtuva ilmanvastus sen sivulle aiheutti booster-rakettien kiinnityksen repedmi-
sen. Raketin hallinnan menetys aktivoi aluksen itsetuhomekanismin ja raketti rajahti
ilmakehéssé. [12]

Ongelman aiheuttanutta inertiasuunnistusjérjestelméd, ja varsinkin sen ohjel-
mistoa, oli aiemmin kiytetty Ariane 4 -raketeissa ilman ongelmia. Sitd kdytettiin
raketin laukaisualustalla tapahtuvassa raketin kohdistusprosessissa, eikd siis ollut
tarpeellinen lentoon nousun jélkeen. Ohjelman annettiin kuitenkin olla p&alla het-
ken lentoon nousun jilkeenkin, silld joskus Ariane 4 :n lento saattoi viivéstyé joitain
sekunteja ja talla véltettiin tarve ohjelmiston uudelleenajolle. Tarvetta télle ei ollut

Ariane 5 :n kanssa. SRI ldhettdd dataa lentotietokoneelle, joka ajaa lento-ohjelmistoa
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ja ohjaa rakettien suuttimia. Jos aktiivinen SRI lakkaa toimimasta, lentotietokone
vaihtaa vara-SRI :hin, mikéli vara-SRI toimii oikein. [12]

Ongelmat aloitti Ariane 5 :n lentoradan erilainen alku. Alussa sen lentorata on
enemmén kallellaan kuin Ariane 4 :n, mikd yhdistettynd Ariane 5 :n suurempaan
nopeuteen aiheutti suuremman horisontaalisen nopeuden. Téaté laski SRIn ohjelmas-
sa sisdinen kohdistusfunktio, jonka tulos tallennettiin Horizontal Bias -muuttujaan.
Lentotietokone vaati luvun etumerkillisend 16-bittisend integer -lukuna. Horizontal
Bias -muuttujaan tallennettu 64-bittinen liukuluku oli kuitenkin isompi kuin mita
16-bittiselld etumerkilliselld integer -luvulla pystyi esittdméaén ja tdma aiheutti Ope-
rand Error -virheen SRIssd. Téllaiseen ylivuotovirheeseen ei ollut koodissa valmista
késittelyd ja se aiheutti SRIn toiminnan keskeytymisen. [12]

Lentotietokone ei myoskdan pystynyt vaihtamaan vara-SRIhin, silla se oli lakan-
nut toimimasta edellisen datasyklin aikana juuri samasta syystd. Aktiivisen SRIn
lentotietokoneelle lahettama data sisélsi virheen ilmaannutua muutakin kuin lento-
dataa, mutta lentotietokone tulkitsi sen lentodataksi. Tésta johtuen se kdénsi raketin
pois lentoradalta. [12]

Jélleen virheen aiheutti koodista 16ytyva Bohrbugi. Kaytossa oli mitigointistra-
tegia, missd ajon pysdyttanyt komponentti vaihdettiin identtiseen komponenttiin,
mikéli SRI kohtaisi toiminnan keskeyttavian virheen. Koska virhe kuitenkin 1oytyi
molemmista laitteistoista, olisi ollut parempi, jos vara-SRI olisi ollut erilainen aktii-

viseen verrattuna. Myos systeemin uudelleenkonfigurointi voisi auttaa.



5 Yhteenveto

Tutkielmassa pyrittiin selvittdméan mikd hankaloittaa avaruudessa toimiviin lait-
teistoihin tulevien ohjelmistojen suunnittelua, millaisia virheita niista 16ytyy ja mi-
ten niitd tulisi késitellad. Tutkimuksista nahtiin, ettd ohjelmistojen suunnittelua vai-
keutti suuressa osin avaruuden tuottamat ongelmat, kuten séteily, tila- ja paino-
rajoitukset sekéd suuret valimatkat. Taémaéan vuoksi tarvitaan spesifisti suunniteltuja
laitteistoja ja monitieteellisid suunnitteluryhmié, joiden kommunikaatiovirheet voi-
vat aiheuttaa suuriakin ongelmia aluksen valmistumisen jélkeen.

Eniten ohjelmistoissa oli katastrofaalisia seurauksia aiheuttavia Bohrbugeja ja
toiseksi eniten Mandelbugeja, joiden seuraukset olivat mitattomid. Virhetyypin ja
sen aiheuttaman riskin kriittisyydelld! ei ole yhteyttd. Bugin aiheuttavan koodin
korjaamisen liséksi on olemassa useita eri virheiden késittelytapoja, joita voidaan
kiyttad mikali ohjelmakoodin muuttaminen ei ole mielekéstd tai bugin aiheutta-
vaa koodinpatkad ei tiedetd. Naitd ovat muun muassa véliaikaisen ratkaisun kiytto,
vaihto identtiseen tai erilaiseen ohjelmistoon sekéd uudelleenkdynnistys.

Jatkotutkimuksena olisi hyodyllista selvittdd, miten avaruuslaitteistoiden suun-
nittelua tulisi muuttaa bugiméarien vahentamiseksi. Hyvid tutkimuskohteita voisi
olla erilaiset testausstrategiat, niiden optimointi ja miten mahdollisimman realisti-

nen testausymparisto voitaisiin toteuttaa.

IKriittisyydelld tarkoitetaan téissd sitd, kuinka vakavan riskin bugi aiheuttaa. Tutkimuksessa
virheiden riskit luokiteltiin neljaén eri vakavuusluokkaan: ei hyvaksyttava riski, hyvaksyttava riski,
ei huomattavaa riskia tai ei riskid ollenkaan.
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