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Tutkielman tarkastellaan digitaalisen kaksosen roolia toimitusketjujen riskienhallinnassa.
Digitaalinen kaksonen on virtuaalinen malli fyysisesté toimitusketjusta, joka mahdollistaa
toimitusketjun reaaliaikaisen seurannan, simuloinnin ja optimoinnin.

Tutkielman tavoitteena oli selvittdd, miten digitaalista kaksosta voidaan hyddyntaa
toimitusketjujen riskienhallinnassa ja millaisia mahdollisuuksia se tarjoaa nykyisessé
liiketoimintaympéristossa.

Tutkielman keskeiset johtopaatokset osoittavat, ettd digitaalista kaksosta on mahdollista
hyodyntad toimitusketjujen riskienhallintaan, kun se siséltaa tarvittavat teknologiat ja
kyvykkyydet tilanteiden analysointia ja simulointia varten.
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1 Johdanto

1.1 Tutkimuksen taustaa

Digitalisaatio ja siihen liittyva teknologian kehittyminen on néhty jo pitkaan yhtena
merkittdvimmista tekijoista toimitusketjujen hallinnan tutkimuksessa. Erityisesti
Industry 4.0 myo6ta esille nousseet teknologiat, kuten esineiden internet (engl. Internet of
things), pilvipalvelut, big data ja tekoély ovat kiihdyttaneet toimitusketjujen
digitalisaatioastetta merkittavasti (Tjahjono ym. 2017). Digitaalinen kaksonen on
digitaalinen malli fyysisesté verkostosta, jonka eri osa-alueita se kuvaa reaaliaikaisesti
(Ivanov & Dolgui 2021). Se on ollut konseptitasolla olemassa jo 1960-luvulta asti, kun
Nasa hyodynsi yksinkertaista digitaalista kaksosta Apollo-avaruusohjelmassa (Miskins
2019). Kuitenkin digitaalisen kaksosen potentiaali tyokaluna toimitusketjujen
hallinnassa on noussut vasta viime aikoina Industry 4.0 teknologioiden mukana.
Industry 4.0 teknologiat, kuten esineiden internet ovat kehittyneet siihen pisteeseen, etti
niitd on mahdollista hy6dyntéa tehokkaasti osana digitaalista kaksosta (Cimino ym.
2019). Teknologisen kehityksen myoté tulleet uudet mahdollisuudet digitaalisen

kaksosen kayttoon tekevatkin siitd mielenkiintoisen aiheen.

COVID-19 pandemia aiheutti merkittavid, hankalasti ennakoitavissa olevia ongelmia
globaaleihin toimitusketjuihin. Tiettyjen tuotteiden kuten kasvomaskien ja kasidesin
osalta kysynta nousi merkittavasti ja tuotteiden valmistajat eivat pysyneet vastaamaan
akillisesti nousseeseen kysyntaan. Toisaalta taas autonvalmistuksessa kysynnan laskun
takia autoalan valmistusprosesseja laitettiin tauolle (Ivanov 2022). COVID-19
jalkeisessa tutkimuksessa onkin esitetty, ettd digitaalista kaksosta on mahdollista
hyddyntdd COVID-19 pandemian kaltaisissa hankalalasti ennakoitavissa tilanteissa
toimitusketjun riskienhallintaan, paatoksentekoon ja kasvattamaan toimitusketjun
nékyvyytta (lvanov & Dolgui 2021). Toimitusketjujen riskienhallinnan tutkimisen
kannalta COVID-19 pandemian jélkeen on ilmestynyt merkittavasti mielenkiintoista
uutta tutkimusta. Liséksi aiheen ajankohtaisuus ja pandemian aiheuttamien
toimitusketjuhairididen kokeminen omakohtaisesti antaa kiinnostavan kulman

tutkielmaa varten.



1.2 Tutkimuskysymys ja tutkielman kulku

Tutkielman tutkimuskysymyksend on ”Mika on digitaalisen kaksosen rooli
toimitusketjujen riskienhallinnassa?”. Tutkielman toisessa luvussa perehdytaan
digitaalisen kaksosen méaaritelmaan ja tutkitaan digitaalisen kaksosen osa-alueita
Ivanovin madrittelemén viitekehyksen kautta. Kolmannessa luvussa tutkitaan mité
riskeja toimitusketjuihin kohdistuu ja mité puutteita nykyisissa
riskienhallintamenetelmisséd on. Luvussa nelja tarkastellaan digitaalisen kaksosen
ominaisuuksien, nykyisten riskienhallintamenetelmien puutteiden ja I&hdemateriaalin
pohjalta minkalainen rooli digitaalisella kaksosella voi olla toimitusketjujen
riskienhallinnassa. Tutkielman viimeisessé luvussa esitetaén tiivistelma ja

johtopééatokset sekéd pohditaan vastausta tutkimuskysymykseen.



2 Digitaalinen kaksonen
2.1 Digitaalisen kaksosen maaritelmia

Digitaalisen kaksosen méaaritelma ei ole yksiselitteinen ja kirjallisuudessa sille onkin
kéytetty useita erilaisia mééaritelmid (Singh ym. 2021). Nasan maaritelma4 digitaalisesta
kaksosesta kuvaa sitd yhdistetyksi monifysikaaliseksi, moniasteiseksi ja todelliseksi
simulaatioksi kulkuvélineesta tai jarjestelmésta, joka kayttada parhaita kdytossa olevia
fyysisid malleja ja teknologiaa kuvatakseen sen fyysista kaksosta (Shafto ym. 2010).
IIma-alusten kontekstissa digitaalinen kaksonen on myds kuvattu ultra-realistiseksi,
alusta loppuun tietokonemalliksi lentokoneen rakenteesta, jota kdytetdan arvioimaan
lentokoneen kyky tayttaa tehtavéan vaatimukset (Gockel ym. 2012). J. Lee ym. (2013)
tutkimuksessaan maérittelevét digitaalisen kaksosen malliksi oikeasta koneesta, joka
toimii pilvipalvelussa ja simuloi sen tilaa analyyttisista algoritmeista ja muista

tiedonléhteista saadun datan avulla.

Digitaalista kaksosta on myds kuvattu todella realistiseksi malliksi prosessin nykytilasta
ja sen vuorovaikutuksesta suhteessa ympéristoon ja reaalimaailmaan (Rosen ym. 2015),
seké digitaalinen kaksonen on virtuaalinen kuvaus reaalimaailman kohteesta (engl.
subject) (ihminen, tietokoneohjelma) tai reaalimaailman objektista (kone, komponentti).
Digitaalinen kaksonen siséltaé dataa, toiminallisuuden ja rajapinnat kommunikointiin
(Schluse & Rossman 2016). Lisaksi digitaalinen kaksonen on myds maéritelty
virtuaaliseksi kuvaukseksi oikeasta tuotteesta, joka sisdltaa tuotteen informaation koko

tuotteen elinkaaren aikana (Schroeder ym. 2016)

Vertaillessa digitaalisen kaksosen mééaritelmié toisiinsa on niista helppo huomata useita
samankaltaisuuksia. Kaikissa méaritelmissa yhteista on se, ettd digitaalinen kaksonen
perustuu johonkin oikeaan kédytdssa olevaan prosessiin ja asiaan, jonka realistinen
kuvaus se on. Useimmissa maéaritelmissé digitaalisen kaksosen kuvataan prosessin tai
asian mallinnuksen lisaksi saavan reaalimaailman kaksosestaan dataa erilaisten
dataldhteiden kautta. Kuitenkin maaritelmistd huomaa myos selvié eroja (Shafto ym.
2010) ja (Gockel ym. 2012) molemmat tutkimukset keskittyvat ilma-alusten
digitaaliseen kaksoseen, joten madritelmat on rajattu koskemaan kulkuvalineen ja

lentokoneen digitaalisia kaksosia. Maaritelmat, kuten (Schluse & Rossman 2016) ja (J.



Lee ym. 2013) sisaltavat hieman laajemman kuvauksen siit4, miten ja mista lahteista

digitaalisen kaksosen data tulee.
2.2 Digitaalinen kaksonen toimitusketjujen hallinnassa

Edelld mainitut maaritelmét on koostettu useamman eri alan digitaalisen kaksosen
tutkimuksesta. Toimitusketjujen hallintaan keskittyvéssa tutkimuksessa digitaalisen
kaksosen maéaritelmalle on tunnistettu padasiassa kaksi erilaista suuntausta (Negri ym.
2017). Ensimmainen suuntaus madrittelee digitaalisen kaksosen olevan ainoastaan
simulaatio fyysisestd hyodykkeestd. Toisessa suuntauksessa digitaalisen kaksosen
nahdaan simulaation lisdksi siséltdvan myods kyvykkyytta suorittaa erilaisia analyyseja

ja tuottaa dataa paatoksentekoa varten tai sen tueksi (Dietz & Pernul 2020)

Ivanov (2024) on tutkimuksessaan muodostanut digitaaliselle kaksoselle 7-osaisen
viitekehyksen kolmen aiemmin Kirjallisuudessa esitellyn viitekehyksen pohjalta.
Ivanovin viitekehyksen osa-alueita ovat teknologia, laajuus (engl. scope), tehtéva (engl.
task/process), mallintaminen (engl. modeling), jarjestaytyminen (organisation), ihmiset

ja hallinta (engl. management)
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Kuva 1 Digitaalisen kaksosen viitekehys (Ilvanov 2024)



Digitaalisen kaksosen hyodyntamé teknologia ja teknologian avulla saatava data ovat
keskeisia tekijoitd, jotka mahdollistavat digitaalisen kaksosen hyédyntdmisen
toimitusketjujen hallintaan (Bhandal ym. 2022). Digitaalisen kaksosen kayttdman
teknologian merkittavyys sen hyodyntamiseen toimitusketjujen hallinnassa l&htee sen
toiminnan perusperiaatteista, jotka ovat kyvykkyys simulointiin, optimointiin ja data-
analytiikkaan. Perusperiaatteet mahdollistavat sen, etta digitaalista kaksosta voidaan
hyodyntéa erilaisissa paatoksentekotilanteissa, optimointimalleissa ja riskianalyyseissa
(Barykin ym. 2020.).
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Kuva 2 Digitaalisen kaksosen mahdollistavat teknologiat (Bhandal ym., 2022)

Y114 olevan kuvion digitaalisen kaksosen mahdollistavista teknologioista merkittavé osa
on kehittynyt Industry 4.0:n mukana (Bhandal ym. 2022). Usein digitaalisessa

kaksosessa hyodynnetéan useita edelld mainittuja teknologioita ketjuna. Digitaalinen



kaksonen voi esimerkiksi tunnistaa esineiden internet -sensoreiden tai muun saatavilla
olevan tiedon kautta melkein reaaliaikaisesti hairifista, jotka saattavat haitata
toimitusketjua. Hairidtieto voidaan siirtdd simulaatiomalliin, jonka avulla on
mahdollista simuloida minkalaista haittaa toimitusketjulle voi syntyd. Sen lisaksi
digitaalinen kaksonen voi kayttaa koneoppimisen malleja oppiakseen mitké hairidtiedot

ovat relevantteja (Cavalcante ym. 2019).

Digitaalisen kaksosen laajuudella tarkoitetaan sitd, miten laajaa tai monimutkaista
kokonaisuutta digitaalisen kaksosen avulla yritetddn mallintaa. Ivanov on
viitekehyksessaédn jakanut digitaalisen kaksosen laajuuden viiteen eri luokkaan, jotka
ovat jarjestyksessd pienimmasta suurimpaan: tuote, prosessi, yritys,
toimitusketjuverkosto ja toimitusketjuverkostojen verkosto (engl. Network of networks)
(lvanov 2024)

Digitaalisen kaksosen hyodyntamisessé laajuudella on merkitysta, koska tyypillisesti
mitd laajempaa kokonaisuutta digitaalinen kaksonen kuvaa sitd monimutkaisempi se on.
Yksittéisen tuotteen tasolla ei aina tarvita monimutkaisia simulaatiomalleja tai
kehittyneité algoritmeja, mutta mallinnettaessa esimerkiksi kokonaista toimitusketjua on
kehittyneemmasta teknologiasta hyotya. Laajuudella on vaikutusta myds toimitusketjun

organisaatio- ja johtamisrakenteiden monimutkaisuuteen (lvanov 2024.).

Digitaalisen kaksosen tehtavalla tai prosessilla tarkoitetaan digitaalisen kaksosen
kayttotarkoitusta eli sitd miké tehtava digitaalisen kaksosen avulla halutaan suorittaa.
Toimitusketjujen hallinnassa digitaaliselle kaksoselle on tunnistettu k&yttokohteita
esimerkiksi sen hyddyntamiseen toimitusketjun resilienssin ja riskienhallinnan
parantamisessa (Ivanov & Dolgui 2021), &lykk&éaseen valmistukseen (Chen ym. 2020) ja

logistiikassa (Coelho ym. 2021)

Ivanov (2024) on viitekehyksessaan nostanut simuloinnin ja optimoinnin muun
digitaalisen kaksosen teknologian ylapuolelle. Osassa kirjallisuudesta, kuten (Bhandal
ym. 2022) simulointi on kuitenkin myos nahty vain yhtend teknologiana muiden
joukossa mahdollistamassa digitaalisen kaksosen hyddyntdminen toimitusketjun

hallintaan.

Kyvykkyys simulointiin ja optimointiin on kuitenkin yksi digitaalisen kaksosen

tarkeimmistd ominaisuuksista, koska niiden avulla digitaalista kaksosta on mahdollista



kayttad paatoksenteon tukena ja hyddyntdmaan useissa muissakin eri
kayttotarkoituksessa. Tyypillisesti digitaalinen kaksonen tukee kaikkia kolmea data-
analytiikan tyyppia: kuvaavaa (nykyisen suorituskyvyn visualisointi), ennakoivaa
(haitan tai hdirion ennakointi) ja ohjaavaa (optimointi ja hairiosta palautuminen)
(Ivanov 2024.).

Jarjestaytymisella tarkoitetaan digitaalisen kaksosen avulla kuvattavia nykyisia
organisaatiorakenteita ja digitaalisen kaksosen mahdollistamia uusia liiketoiminta- ja
toimintamalleja (Ivanov 2024). Digitaalisen kaksosen mahdollistamia uusia
lilketoiminta- ja operaatiotamalleja ovat esimerkiksi toimitusketjujen uudelleenjarjestely
ja kartoitus digitaalisen kaksosen avulla (MacCarthy ym. 2022) tai liiketoimintamalli,
jossa palveluntarjoaja voi tarjota digitaalista kaksosta asiakkaiden kayttoon

toimitusketjujen kartoittamisessa ja suunnittelussa pilvipalveluna (Ivanov ym. 2022).

Ihmisten rooli digitaalisessa kaksosessa tulee siitd, miten digitaalinen kaksosen ja
kayttajan valinen kommunikaatio toimii ja digitaalinen kaksonen vaikutuksesta ihmisten
paatoksenteon prosesseihin toimitusketjujen hallinnassa (Ivanov 2024). Digitaalisella
kaksosella voi olla rooli toimitusketjujen hallinnan p&atoksentekijoiden kumppanina,
joka tarjoaa paatoksentekijoille reaaliaikaista informaatiota, mahdollisuutta simuloida
erilaisia tilanteita ja vaihtoehtoja, miten toimitusketjujen hairiétilanteet on mahdollista
hoitaa. Edistyneen digitaalisen kaksosen on myds mahdollista antaa tehda itsendisia
padtoksia esimerkiksi digitaalisen kaksosen hyddyntaman tekoélyn tai koneoppimisen

avulla (lvanov 2024.).

Digitaalisella kaksosen avulla on myds mahdollista kehittaa ja tarkastella
toimitusketjujen hallintaominaisuuksia. Digitaalisen kaksosen avulla voi saada tietoa
toimitusketjun nékyvyydestd, yhteistyosta ja jaljitettdvyydestd. Naitd ominaisuuksia voi
hyodyntéé nykyisten hallintamenetelmien tarkastelussa ja uusien hallintamenetelmien

kehittdmisessé laaja-alaisesti (Ivanov 2024.).



3 Toimitusketjujen riskienhallinta

Toimitusketjujen riskienhallinta on kokonaisuutena laaja, mutta kuitenkaan
kirjallisuudessa esitetyt maéaritelmat sille mité toimitusketjujen riskienhallinta on eivét
merkittavasti eroa toisistaan. Jittner ym. (2003) maarittelivat toimitusketjujen
riskienhallinnan olevan toimitusketjun riskien tunnistamista ja hallintaa toimitusketjun
osapuolten jarjestelmallisen lahestymisen kautta, vahentéen toimitusketjun
haavoittavuutta. Tang (2006) luonnehtii toimitusketjujen riskienhallinnan olevan
toimitusketjun riskien hallitsemista hyddyntamaélld koordinaatiota ja yhteistyota
toimitusketjun kumppaneiden valill4, varmistaen toimitusketjun kannattavuuden ja

jatkuvuuden.

Norrman & Jansson (2004) nékevat toimitusketjun riskienhallinnan olevan resursseihin
tai toimintoihin liittyvan logistiikan aiheuttamien tai niihin vaikuttavien riskien ja
epavarmuuksien selvittamistd yhteisty6lla kumppaneiden kanssa hyodyntéaen
riskienhallinnan prosessointityokaluja. Edell& mainituissa méaritelmissa on
tunnistettavissa useita yhtélaisyyksia. Riskien tunnistaminen ja hallinta ovat kaikissa
maaritelmissé keskidssa, mutta myds yhteisty6 toimitusketjun kumppaneiden ja eri
osapuolten vélilla on osana kaikkia mééaritelmié. Eroja mééaritelmien kesken tulee
ainakin riskienhallinnan lopullisen tarkoituksen osalta, eli siitd mité lisdarvoa

toimitusketjulle riskienhallinnalla tavoitellaan.

Toimitusketjun riskienhallinnan prosessit voidaan jakaa neljaan eri osa-alueeseen:
riskien tunnistamiseen (engl. risk assesment), riskien arviointiin (engl. risk evalution),
riskin lieventamiseen (engl. risk mitigation) ja riskien seurantaan (engl. risk monitoring)
Tyypillisesti toimitusketjun riskienhallinnan prosessi ldhtee toimitusketjuun
kohdistuvien riskien tunnistamisesta. Riskien tunnistamisella tarkoitetaan toimitusketjun
riskityyppien ja riskitekijoiden tunnistamista (Ho ym. 2015.). Toimitusketjuun
kohdistuvien riskien tunnistamiseen on Kirjallisuudessa esitetty useita vaihtoehtoja.
Kayis & Dana Karningsih (2012) esittivat tutkimuksessaan toimitusketjuun
kohdistuvien riskien tunnistamiseen paatoksentekoa avustavan tietdmyksenhallinta
tyokalun, joka tukeutuu ohjelmaan syoétettyihin tietoihin sadoista eri

toimitusketjuriskien osatekijoista, riskitekijoista ja riskitapahtumista.



Gaudenzi & Borghesi (2006) hyddynsivéat toimitusketjuun kohdistuvien riskien
tunnistamiseen AHP-menetelmé&a, jossa riskien tunnistamista varten kerattiin yrityksen
tyontekijoilta tieto toimitusketjun toiminnan osalta tarkeimmisté osa-alueista eli niista
alueista, joissa mahdollinen hairi6tilanne aiheuttaisi eniten vahinkoa toimitusketjulle,
sen lisaksi tyontekijoiltd kysyttiin heidan nakemystddn minkalaisia riskityyppeja
yrityksen toimitusketjuun voi kohdistua. Tietojen avulla luotiin malli, jolla oli
mahdollista kokonaisvaltaisesti arvioida yrityksen toimitusketjuihin kohdistuvia
riskitekijoita ja priorisoida riskienhallinnan tavoitteita niihin toimitusketjun osiin, jossa
héiriot aiheuttavat eniten vahinkoa toimitusketjun toiminnalle. Myos digitaalista
kaksosta on mahdollista hyddyntad toimitusketjuun kohdistuvien riskien
tunnistamiseen. Digitaalisen kaksosen hyddyntaman reaaliaikaisen datan avulla on
mahdollista tunnistaa potentiaalisia toimitusketjuun kohdistuvia keskeytysriskeja jo

ennen niiden realisoitumista (Ivanov & Dolgui 2021.).

Ho ym. (2015) méarittelevat riskien arvioimisen koostuvan riskin realisoitumisen
todenndkoisyyden arvioinnista ja siitd minkélaisia seurauksia riskin realisoitumisesta
toimitusketjulle voi olla. Kirjallisuuskatsauksessa he ovat jakaneet riskien arvioinnin
ensin mikro- ja makrotasolle ja siitd eteenpdin useisiin eri mikrotason alaluokkiin sen
mukaan mité toimitusketjun osaa on tarkasteltu riskien arvioinnin kautta. Mikrotason
alaluokat koostuvat kysynnan riskin arvioimisesta, valmistuksen riskin arvioimisesta,
tarjonnan riskin arvioimisesta, taloudellisen riskin arvioimisesta ja informaatioriskin
arvioimisesta. Riskien arviointi on osaltaan laaja kokonaisuus ja kirjallisuutta
menetelmista ja tyokaluista, joilla toimitusketjuun kohdistuvia riskeja voi arvioida on
merkittavéasti (Ho ym. 2015.). Esimerkkeja riskien arvioinnin tytkaluista ja
menetelmista ovat ainakin aikaisemmin mainittu AHP -menetelma (Gaudenzi &
Borghesi 2006), keskiarvovarianssimalli (engl. Mean — Variance approach) (Choudhary

ym. 2023) ja digitaalinen kaksonen (lvanov & Dolgui 2021).

Riskin vahentamisella tarkoitetaan varautumista erilaisia riskeja vastaan ja
valmistautumista niiden realisoitumiseen. Riskien vahentdmisen suunnittelulla
pystytddn minimoimaan riskin realisoitumisesta yritykselle ja toimitusketjulle
aiheutuvat ongelmat. Riskien véhentaminen on Kirjallisuuskatsauksessa myads ensin
jaettu mikro- ja makrotasolle ja sitten makrotason alaluokkiin. Riskien véhentdamisen
mikrotason alaluokkiin kuuluvat kysynnéan riskin védhentdminen, valmistuksen riskin

vahentdminen, toimitusriskin vahentdminen, kuljetusriskin vahentdminen, taloudellisen



riskin véhentdminen ja informaatioriskin vahentdminen (Ho ym. 2015.). Riskien
vahentamiseen liittyvaa tutkimusta on tehty myos runsaasti. Erilaisia tyokaluja ja
menetelmia toimitusketjun riskien vahentdmiselle ovat esimerkiksi sumean
monikriteerimallin hyddyntamista tilausten jakamisprosessin organisointiin eri
toimittajien kesken vahentéen toimitusriskia (Haleh & Hamidi 2011), likimaaréisen
dynaamisen ohjelmoinnin algrotimin (engl. Approximate dynamic programming
algorithm) hyodyntdmista mittaamaan kahden vaihtoehtoisen hankintastragian
suorituskykyé ja véhentdmaan hankintariskia (Fang ym. 2013) ja yrityksen eri
funktioiden kaytdssa olevan tietoméaran lisédminen monialaisen integraation kautta,
listdmé&an parempaa kokonaiskuvaa toimitusketjun tilasta (Munir ym. 2020). Riskien
seuraamisella tarkoitetaan toimitusketjun tietyn osa-alueen tarkempaa tarkkailua
potentiaalisten riskien varalta, tyypillisesti riskien seuraaminen on tarpeellista tiettyjen
erityisriskien tunnistamista varten. Riskien seuraamista on kirjallisuudessa késitelty
huomattavasti véhemman kuin muita toimitusketjun riskienhallinnan prosesseja (Ho
ym. 2015.). Tsang ym. (2018) ovat tutkineet esineiden internet teknologiaan perustuvaa
riskienvalvontajérjestelmaa kylméketjun tuotteiden laatu- ja ty6turvallisuusriskien

hallintaa varten ja parantamaan toimitusketjun tuotteiden turvallisuutta.
3.1 Toimitusketjuihin kohdistuvat riskit

Toimitusketjuihin kohdistuvilla riskeilld tarkoitetaan hankalasti ennustettavissa olevia tai
ennustamattomia riskeja, jotka liittyvat toimitusketjun ymparistéon, organisaatiorakenteeseen
tai toimitusketjuun itsessaan, jotka vaikuttavat toimitusketjun tilaan tai suoriutumiseen
(JUttner ym. 2003.). Hudnurkar ym. (2017) ovat tutkimuksessaan maaritelleet toimitusketjuihin
kohdistuvien riskien luokitteluun riskiluokituskehyksen, jossa he ovat jakaneet

toimitusketjuihin kohdistuvat riskit viiteen eri ylakategoriaan.
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Kuva 3 Riskienluokitus kehys (Hudnukar ym. 2017)

Riskinluokituskehyksessé riskikategoriat koostuvat tuotteen ominaisuuksista,
toimitusketjun hallinnan prosessista, toimitusketjun rakenteesta, ulkoisesta ymparistosta
ja henkil6stohallinnosta. Merkittava osa toimitusketjun kohtaamista riskeista nousee
toimitusketjun siséltd. T&ma on otettu huomioon mydos riskienluokituskehyksessa, jossa
ulkoinen ymparist6 on ainoa toimitusketjun ulkopuolisia riskeja kuvaava kategoria.
(Hudnurkar ym. 2017.).

Riskinluokituskehyksesté puuttuvat méaaritelmat siitd, mita eri kategoriat tarkoittavat.
Muodostin eri kategorioita kuvaavat maarittelyt sen perusteella, minkalaisia riskeja
kategorioiden sisalle oli koottu. Riskeilld, jotka perustuvat tuotteen ominaisuuksiin
tarkoitetaan riskienluokituskehyksessé yrityksen tuotteen ominaisuuksien,
vahingoittumisen ja sen raaka-aineiden aiheuttamia riskeja toimitusketjulle. Téllaisia
riskeja voivat olla esimerkiksi tuotteeseen tarvittavien raaka-aineiden
saatavuusongelmat, tuotteen heikko laatu tai tuotteiden katoaminen kuljetuksen aikana
(Hudnurkar ym. 2017.). Toimitusketjun hallinnan prosessien riskeill& tarkoitetaan
riskitekijoitd, jotka liittyvat suoraan tuotteen tai palvelun toimitusketjuun.
Toimitusketjun hallinnan prosessien riskit koostuvat hankintariskeistd, tuotteen
valmistamiseen liittyvista riskeistd, tuotteen kuljetukseen liittyvista riskeistd, tuotteen
palauttamiseen liittyvista riskeista ja tuotteen suunnitteluprosessiin liittyvista riskeista.
Yksittaisia toimitusketjun hallinnan prosessien riskitekijoita ovat esimerkiksi
toimittajien ulkoistuksesta syntyvat riskit toimittajien luotettavuuden, kuljetuksien ja
maariskin osalta, tuotantovaje kapasiteettiongelmien takia ja puutteet toimitettujen

tuotteiden maarassa, laadussa tai toimitusajassa (Hudnurkar ym. 2017.).



Toimitusketjun rakenteella tarkoitetaan toimitusketjun tukitoimintoja, jotka
mahdollistavat toimitusketjun toiminnan, mutta jotka eivét ole suoraan yhteydessé
tavaran tai palvelun kulkemiseen toimitusketjun Iapi. Toimitusketjun rakenne on jaettu
vield neljaan eri alakategoriaan, jotka koostuvat valmistusolosuhteista, kuljetuksesta,
tietojarjestelmisté ja taloudellisista tekijoista. Riskeja, joiden 1&hde on toimitusketjun
rakenne ovat esimerkiksi tietoliikenneverkkojen vikaantuminen, hankalasti
ennustettavat markkinahintojen muutokset ja héairié kuljetusverkostoissa. Ulkoisen
ympériston aiheuttamilla riskeill tarkoitetaan riskitekijoité, joiden lahteena on
toimitusketjun ulkoiset tekijat kuten makroympaéristo tai erilaiset katastrofitilanteet,
kuten pandemiat, luonnonilmidt tai erilaiset ihmisten tekemét rikokset tai muodostamat
turvallisuusuhat. Ulkoisista tekijoistd muodostuvia riskeja toimitusketjulle ovat
esimerkiksi toimitusketjun hairiintyminen terroristi-iskun seurauksesta, toimitusketjun
hairiintyminen luonnonilmi6iden aiheuttamien tuhojen vuoksi ja toimitusketjujen
hairiintyminen poliittisen epdvakauden takia (Hudnurkar ym. 2017.).
Henkilostonhallinnolla toimitusketjuun kohdistuvien riskien lahteené tarkoitetaan
tyontekijoista ja tydolosuhteista aiheutuvia riskeja toimitusketjulle. Niitd ovat
esimerkiksi tyontekijoiden osaamattomuuden takia syntyvat riskit toimitusketjulle, riskit
tyontekijoiden laillisten oikeuksien rikkomisesta ja organisaation kaytanndista ja

prosesseista syntyvat riskit (Hudnurkar ym. 2017.).
3.2 Haasteita toimitusketjujen riskienhallintamenetelmisséa

Vuonna 2020 alkaneen COVID-19 pandemian seurauksena globaaleihin
toimitusketjuihin kohdistui merkittavia ja pitkdaikaisia haittoja. COVID-19 aikana
huomattiin, ettd useiden eri toimialojen globaalien toimitusketjujen reagointinopeus ja
palautumiskyvykkyydet eivat olleet tarpeeksi korkealla tasolla. COVID-19 oli myds
globaalien toimitusketjujen kannalta hankala, koska se oli hyvin ennakoimaton ja
nopeasti muuttuva tilanne (Ivanov & Dolgui 2022.). Erityisesti nopeasti muuttuvissa
pandemian kaltaisissa tilanteissa tarvitaan kyvykkyytta simuloida toimitusketjun
toimintaa, jotta toimitusketjun riskeja ja keskeytyksia olisi mahdollista tunnistaa
ennakkoon. Nama kyvykkyydet eivét ole viela talla hetkell& toimitusketjujen
riskienhallintamenetelmissé tyypillisida ominaisuuksia, joten nopeasti muuttuvat tilanteet

luovat haasteita toimitusketjun (Ivanov & Dolgui 2022.).



Digitalisaatio on yksi merkittavimmista trendeista toimitusketjujen hallinnan
tutkimuksessa. Digitaalinen toimitusketju tarjoaa merkittdvia mahdollisuuksia
yrityksille esimerkiksi toimitusketjun tehokkaamman jarjestelyn ja tiedonsaannin osalta,
varsinkin silloin kun tietoa jaetaan eri toimitusketjun eri osapuolten kanssa. Lisaksi
digitalisaatio tarjoaa useita eri mahdollisuuksia toimitusketjujen riskienhallintaan
esimerkiksi ennakoivan analytiikan, paatoksenteko ominaisuuksien ja paremman
nékyvyyden ansiosta. Kuitenkin yrityksissd on vield haasteita siirtymisessa kohti
digitaalista toimitusketjua. Useat yritykset ovat vastahakoisia jakamaan toimitusketjuun
liittyvaa tietoa kumppaneidensa kanssa. Tama johtaa siihen, etta yritykset eivét paase
hyodyntdmaan digitalisaation tuomia mahdollisuuksia taysimaaraisesti. Haasteita on
myos informaation litkkumisessa yrityksien sisdisten tietojarjestelmien valillg, joka
aiheuttaa haasteita esimerkiksi digitaalisten valineiden hyddyntamisesté
riskienhallintaan (Preindl ym. 2020).



4 Digitaalisen kaksosen rooli toimitusketjujen

riskienhallinnassa

Bhandal ym. (2022) kokoamassa kirjallisuuskatsauksessa digitaalisen kaksosen
kayttotarkoituksista toimitusketjujen hallinnassa riskienhallinnan tutkimuksen osuus oli
kaikista pienin. Merkittdva osa digitaalisen kaksosen riskienhallinnan ominaisuuksiin
keskittyvista tutkimuksista perustuu COVID-19 pandemian aiheuttamiin
toimitusketjujen hairioriskeihin ja siihen miten tulevaisuudessa toimitusketjut pystyvat

palautumaan paremmin kohdatessaan merkittévia hairioita.

Digitaalisen kaksosen mahdollistaa sen hyddyntama teknologia. Digitaalisen kaksosen
riskienhallintaan keskittyvassa tutkimuksessa digitaalisella kaksosella tarkoitetaan
edistynyttd ja useita eri Industry 4.0 teknologioita hyodyntévaa toimitusketjun hallinnan
tyokalua (Ivanov & Dolgui 2019.). Yksi tarkeimmistd teknologioista on digitaalisen
kaksosen hyddyntamét tiedonl&hteet ja edistyneen digitaalisen kaksosen saama data
onkin hyvin keskeisesséd osassa sen toimintaa (Bhandal ym. 2022). Edistynyt
digitaalinen kaksonen hyddynt&a toimintaansa reaaliaikaisesti tietoa, jota se saa
fyysiselta vastinpariltaan esineiden internet sensoreiden, seuranta- ja
jaljitysjarjestelmien (engl. track and trace systems) ja RFID:in kautta (Ivanov & Dolgui
2021)

Edistynyt digitaalinen kaksonen voi hytdyntaa datanlahteenadn myos verkossa olevia
riskitietokantoja ja muita julkisia tietoja. Jotta dataa pystytdan hyddyntdméén
mahdollisimman tehokkaasti edistynyt, digitaalinen kaksonen tarvitsee myds erilaisia
simulointi- ja optimointimalleja. Simulointi- ja optimointimallit hyddyntavat
digitaalisen kaksosen dataa ja pystyvat luomaan ihmisen kayttoon erilaisia
skenaariomalleja, joita pystytadn hyodyntdmaan paatoksentekoon (lvanov & Dolgui
2021.). Edistynyt digitaalinen kaksonen voi myds siséltaa paatoksentekoa avustavia
teknologioita, kuten erilaisia vaihtoehtoja hairiotilanteen hoitamiseen. Digitaaliselle
kaksoselle on myds mahdollista ulkoistaa paatoksentekoa ja antaa sen tehdd kokonaan
itsendisid paatoksia esimerkiksi tekoélya ja koneoppimista hyodyntamalla (Ivanov
2024.). Digitaalisen kaksosen hyodyntaminen toimitusketjujen riskienhallintaan vaatii
siis merkittavasti edistyneité teknologiaratkaisuja ja erityisesti tiedonsaannin

reaaliaikaisuutta. Kuitenkin viime vuosina tapahtuneet edistykset Industry 4.0



teknologioiden kehityksessa tekevat digitaalisen kaksosen hyddyntdmisesta

riskienhallintaan mahdollisen teknologian osalta (Cimino ym. 2019.).

Tutkimusta digitaalisen kaksosen hyddyntamisesta toimitusketjun riskienhallintaan on
tehty sekd laajemmasta ndkdkulmasta ja keskittyen enemmén tiettyyn osa-alueeseen. D.
Lee & Lee (2021) tutkivat mahdollisuuksia hyddyntéé digitaalista kaksosta
logistiikkaprosessissa véhentamaan aikataulupoikkeamia moduulirakentamisessa.
Aikataulupoikkeamat ovat moduulirakentamisessa Kriittinen riskitekija.
Moduulirakentamiseen liittyvié riskeja on tyypillisesti hankala tunnistaa, koska
valmistajien on hankala arvioida kuljetuksiin liittyvié riskej& ja kuljetusliikkeelld on
usein haasteita saada etukateen tietoa kuljettamiensa moduulien koosta. Tutkimuksessa
kéytettiin digitaalista kaksosta, joka sai tietoa kuljetuksen tilasta ja sijainnista esineiden

internet antureiden ja paikkatietojéarjestelmén kautta.

Tutkimuksessa hyodynnettiin digitaalisen kaksosen simulaatiokyvykkyytta
ennustamaan erilaisia logistiikkaprosessiin liittyvia kuljetusriskeja ja laskemaan
kuljetuksen arvioidun saapumisajan skenaarioanalyysin avulla. Digitaalisen kaksosen
etuna tassa riskienhallintatilanteessa oli my0s se, ettd digitaalisen kaksosen avulla eri
toimitusketjun osapuolille kuuluvat tyévaiheet voidaan integroida kesken&an samaan
malliin ja koko toimitusketjua on mahdollista simuloida tehokkaasti. Tutkimuksessa
selvisi, etté digitaalinen kaksonen pystyi ennustamaan suunniteltuihin reitteihin liittyvia
riskeja ja tunnistamaan parempia vaihtoehtoisia reitteja. Kun digitaalisen kaksosen
avulla suunniteltuja reitteja hyddynnettiin, pieneni myos kuljetuksiin liittyva
joutokéyntiaika ja toimituksen saapumisaika oli paremmin ennustettavissa. Digitaalisen
kaksosen avulla koordinoidulla logistiikan toimitusketjulla on siis mahdollista vahentaa
logistiikkariskejé (D. Lee & Lee 2021.).

Ivanov & Dolgui (2021) tutkivat digitaalisen kaksosen roolia toimitusketjujen
héairioriskin hallintaan. Tutkimuksessa digitaalinen kaksonen, jota voidaan hyddyntéa
toimitusketjun héiriériskin hallintaan esitetddn neljan paépiirteen kautta. Ensimmaisessé
paapiirteessa maaritellaén erilaiset toimitusketjun hairiétilanteet, jotka koostuvat
hairiota edeltavasta vaiheesta (varautuminen, hairiotilanteesta (reagointi) ja hairion
jalkeisisté vaiheista (toipuminen ja vakauttaminen). Hairiota edeltdvéssa vaiheessa
digitaalista kaksosta voidaan hyddyntad esimerkiksi arvioimaan toimittajariskié tai

erilaisien toimitusketjumallien testaamiseen. Héiridtilanteessa digitaalista kaksosta on



mahdollista hyddyntaa hairiotilanteiden havaitsemiseen ja erilaisten reagointimallien
simulointiin. Hairion jalkeisessé vaiheessa digitaalinen kaksonen voi arvioida
hairidtilanteen pitkanajan vaikutusta toimitusketjuun ja parantamaan toimitusketjun

rakennetta tulevia hairiotilanteiden varalta (Ivanov & Dolgui 2021.).

Toisena padpiirteend on tietoldhteiden integrointi digitaaliseen kaksoseen. Tietoldhteen&
voivat esimerkiksi olla toiminnanohjausjérjestelma tai erilaisten antureiden, kuten
esineiden internet antureiden ja RFID:n kautta saatavaa tieto. Tieto voi siséltaa
esimerkiksi informaatiota tietyn alueen maantieteellisiin seikkoihin liittyvista riskeista
tai historiallista riskitietoa. Digitaalinen kaksonen hyddyntaa tietolahteisté saatavia
tietoja simulointi- ja optimointimallejaan varten. Kolmas paapiirre on digitaalisen
kaksosen fyysisten verkkojen ja kyberverkkojen integraatio. Neljas padpiirre on
digitaalisen kaksosen riskianalytiikkaa tukeva oppimiskyvykkyys, jonka avulla
digitaalinen kaksonen voi oppia oikeista héiriotilanteista ja tunnistaa toimitusketjun
hairidtilanteita paremmin. Digitaalista kaksosta, joka on rakennettu tukemaan edella
mainittuja piirteitd on mahdollista hyddyntéa riskitilanteisiin liittyvaan paatoksentekoon
ja digitaalisen kaksosen tuottaman analyysin ja simulaatioiden avulla on myds

mahdollista tunnistaa erilaisia toimitusketjun hairittilanteita (Ivanov & Dolgui 2021.).

Maheshwari ym. (2023) tutkimuksessa padpaino oli digitaalisen kaksosen
hyodyntamista elintarvikkeiden toimitusketjussa hankinta- tuotanto- ja
jakelustrategioiden osalta. Tutkimuksessa kuitenkin myos huomattiin, etté digitaalisen
kaksosen simulaatio-ominaisuuksia on mahdollista hyodyntaa tuotteisiin liittyvissa
riskiarvioinneissa ja vahentdmaan yrityksen liiketoimintaan liittyvad kokonaisriskia.
Riskienhallinta on viel& pienessa osassa digitaaliseen kaksoseen liittyvéssa
tutkimuksessa, mutta kirjallisuudessa on tunnistettu kuitenkin sen potentiaali ja myoskin
huomattu kiihtyvén toimitusketjujen digitalisaation johtavan digitaalisen kaksosen
riskienhallintaominaisuuksien tulemisessa merkittdvampéaan rooliin (lvanov & Dolgui
2021.).



5 Yhteenveto ja johtopaatokset

Tutkielmassa kasiteltiin digitaalista kaksosta ja sen mahdollista roolia toimitusketjujen
riskienhallinnassa. Tarkoituksena oli my0s tutkia mité eri ominaisuuksia digitaalisella
kaksosella on ja mista toimitusketjujen riskienhallinta koostuu. COVID-19 pandemia
aiheuttamat laajamittaiset ja merkittavat hairiot kansainvalisille toimitusketjuille
herattivat tarpeen uusille riskienhallintamenetelmille ja siitd syystd myos kiinnostus
tutkia digitaalisen kaksosen roolia toimitusketjujen riskienhallinnassa on viime aikoina
kasvanut merkittavasti. Myos Industry 4.0 teknologioiden kehittyminen on tuonut

merkittavaa kiinnostusta digitaalista kaksosta kasittelevaa tutkimusta kohtaan.

Luvussa kaksi tarkasteltiin digitaalisen kaksosen mééaritelmaa ja tutkittiin digitaalista
kaksosta 7-osaisen viitekehyksen kautta. Viitekehyksen osa-alueet koostuvat
teknologiasta, laajuudesta, tehtavastd, mallintamisesta, jarjestdytymisestd, ihmisisté ja
hallinnasta Luvussa 2 huomattiin, etté erityisesti digitaalisen kaksosen hyédyntdma
teknologia on merkittavé osa sen toimintaa ja digitaalista kaksosta voi hyodyntéa

useisiin eri toimintoihin (lvanov 2024.).

Luvussa kolme tarkasteltiin toimitusketjun riskienhallinnan prosesseja, jotka koostuvat
riskien tunnistamisesta, riskien arvioinnista, riskin lieventdmisesté ja riskien seurannasta
(Ho ym. 2015). Luvussa kasiteltiin my6s minkalaisia riskeja tyypillisesti
toimitusketjuihin kohdistuu riskienluokituskehyksen kautta. Riskiluokituskehyksen osa-
alueet koostuvat tuotteen ominaisuksista, toimitusketjun hallinnan prosesseista,
toimitusketjun rakenteesta, ulkoisesta ymparistosta ja henkilostohallinnosta (Hudnurkar
ym. 2017). Luvun lopussa kaésiteltiin vield toimitusketjujen riskienhallintaan liittyvia
haasteita. Luvun keskeisid huomioita olivat toimitusketjuihin kohdistuvien riskien
moninaisuus ja riskienhallintamenetelmien puutteet nopeasti muuttuvien tilanteiden

osalta.

Luvussa nelja késiteltiin digitaalisen kaksosen roolia toimitusketjujen
riskienhallinnassa. Digitaalisen kaksosen roolia ja mahdollisuuksia riskienhallinnassa
kasiteltiin neljan maaritellyn paapiirteen kautta (Ivanov & Dolgui 2021). Lisaksi
luvussa kaésiteltiin digitaalisen kaksosen roolia elintarvikkeiden toimitusketjuissa ja

logistiikassa kuljetusreittien suunnitteluun.



Digitaalisella kaksosella on rooli toimitusketjujen riskienhallinnassa. Digitaalisen
kaksosen rooli toimitusketjujen riskienhallinnassa on tiedon laajamittainen tuottaminen
paatdksentekotilanteita varten simulaation ja data-analyysin avulla. Lisaksi digitaalisella
kaksosella voi olla tulevaisuudessa myds rooli itsendisend paatoksentekijana (lvanov
2024).. Erityisesti digitaalisesta kaksosesta voi olla hydtya merkittavien
toimitusketjuhairididen ja epdvarmuuksien tunnistamisessa ja hallinnassa vahentamassa
toimitusketjun héirioriskia (Ivanov & Dolgui, 2021.). Sen liséksi digitaalista kaksosta
on mahdollista hyddyntaa yksittdisen toimitusketjun osa-alueen, kuten logistiikan riskin
pienentdamisessa (D. Lee & Lee 2021). Digitaalisen kaksosen hyddyntamat teknologiat
ovat kuitenkin merkittavassé roolissa mahdollistamassa sen riskienhallintakyvykkyydet
jailman Industry 4.0 teknologioita riskienhallinta ei ole mahdollista digitaalisen

kaksosen avulla (Ivanov & Dolgui 2021).
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