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Big datan aikakaudella datan merkitys on kasvanut. Henkil6tietodataa kerdtédan suu-
ria méaria, ja silla kdydaan kauppaa datamarkkinoilla. Yrityksille henkilotiedot ovat
arvokasta dataa, kun taas yksiléiden tietoisuus ja suhtautuminen omien tietojensa
arvoon vaihtelee. Téassé tutkielmassa on tavoitteena arvioida big datana kerattavien
henkilotietojen arvoa yksilondkokulmasta. Tutkielma selvittdaa, millé eri tavoin hen-
kilotietoja voidaan hinnoitella ja mitké tekijat vaikuttavat hinta-arvioihin. Liséksi
tarkastellaan tietosuoja-asetusten asettamia rajoituksia henkil6tietojen késittelyyn.
Tutkielma on toteutettu kirjallisuuskatsauksena aiheeseen liittyviin teoksiin, joista
merkittdvimmét ovat artikkelit Pricing Privacy — the Right to Know the Value of
Your Personal Data (Malgieri ym., 2018) ja The Effect of Fair Information Practi-
ses and Data Collection Methods On Privacy-related Behaviors: A Study of Mobile
Apps (Libaque-Séenz, C.F. ym., 2021). Tutkielmassa paadytaan siihen, ettd henki-
l6tietojen hinnan todellinen ja tarkka arviointi on nykyisilla menetelmilla erittdin
haastavaa. Arviointimenetelmillda on kullakin omat puutteensa ja itse henkil6tieto-
data myoskin vaihtelee ominaisuuksiltaan. Epéatarkat hinta-arviot voivat kuitenkin
vaikuttaa yksildiden yksityisyyden suojaamisen motivointikeinona tietosuojalakien
rinnalla. Téma tutkielma suosittaa jatkotutkimuksia yksiléiden henkilotietojen hin-
tatietoisuuden lisddmiseen.
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1 Johdanto

Data voidaan maéritella tiedoksi, jota talletetaan symbolisessa muodossa jollekin
vélineelle, kuten tietokoneelle [1]. Sen ldhteisiin lukeutuvat muun muassa erilaiset
sensorit, monitorit, ohjelmistot, puhelimet, lokitiedostot ja puettavat teknologiat
[2]. [lmitné datalla on suunnaton mééré potentiaalia edistdd innovaatioita, talout-
ta, tuotteliaisuutta ja tulevaa kasvua [3]. Maailmantaloudessa hyodynnetdén dataa
yhé enemmaén, ja esimerkiksi yrityksissa pyritdan perustamaan paitoksentekoa da-
taldhteisiin. Dataa syntyy tarjolle jatkuvasti lisdd, ja esimerkiksi vuoteen 2025 men-
nessi on maaran ennustettu kasvavan yli 180 zettatavuun [4]. Ilmiéta voidaan kutsua
suurten dataméérien eli big datan vallankumoukseksi [5].

Datan ja kuluttajadatan kaupallistaminen on johtanut siihen, ettd yrityksilla
on mahdollisuus kerdté valtavia méérid henkilodataa asiakkaistaan [6]. Yritykset ja
erilaiset sosiaalisen median alustat, kuten Facebook, Twitter ja Amazon, tehostavat
nédin omaa liiketoimintaansa ja pyrkivit datan avulla saamaan kilpailuetua muihin
yrityksiin [7][8]. Kuluttajadataa ja niihin liittyvid analysointipalveluita onkin viime
vuosina ollut enenevisséd médrin tarjolla datamarkkinoilla [9].

Datamarkkinoiden my6ta ovat vakiintuneet datanvélitysyritykset, jotka erikois-
tuvat henkilotietojen kerddmiseen ja myymiseen jalleenmyyjille, mainostajille, mark-
kinoille ja valtion virastoille.|5] Téllainen kuluttajien digitaalisten identiteettien kau-
pallistaminen on yhéa kasvava ilmio, jossa kuitenkaan kuluttajilla ei nayta olevan

tietoa omien henkil6tietojensa todellisesta arvosta [10]. Henkilotietoja on luonneh-
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dittu Internetin uudeksi 6ljyksi ja digitaaliseksi valuutaksi [8], jolla kuluttajat ovat
maksaneet “ilmaisista” palveluista Internetissé [11].

Yrityksilla on liiketoimintamalleja, joissa tarjotaan néenniisesti ilmainen palve-
lu kuluttajille todellisuudessa vastineeksi heidan henkilotietodatastaan [5]. Nykyisin
suurin osa digitaalisista palveluista on niin ikd&dn maksettava henkil6tiedoilla. Tal-
laisiin palveluihin lukeutuvat noin 30 % virustentorjunta- ja navigointiohjelmistoista
seké, pilvitallennuspalveluista, 77 % suoratoistotapahtumista ja yli 50 % elokuvista,
TV-ohjelmista, e-kirjoista ja peleisté.[10]

Yritysten ja kuluttajien vélinen tietoméédra henkilotietojen arvosta on epésym-
metrinen [10][11]. Yksiloiden tietoisuutta omista henkildtiedoistaan tulisi lisétéd ja
kuluttajien asemaa datamarkkinoilla vahvistaa, jotta heilld olisi paremmat edelly-
tykset suojella omia tietojaan [10]. Téssa tutkielmassa tavoitteena on selvittad, min-
kdlainen todellinen arvo henkil6tietodatalla on ja mita lainsdadannollisia asetuksia
yksiloiden henkil6tietojen turvaamiseksi on jo olemassa. Tutkimuskysymyksiné ovat
tkl = "Miten henkilotietodatan arvo voidaan madritella?” ja tk2 = "Mita lainséa-
dénnollisid askelia on otettu yksildiden henkil6tietodatan suojaamiseksi?”

Tutkielma on toteutettu kirjallisuuskatsauksena, jossa on haettu aineistoa eri
tietokannoista ja sovellettu kuhunkin tietokantaan sopivia hakulausekkeita. Suu-
remmissa tietokannoissa on hyodynnetty enemmén rajaavia avainsanoja, jotka on
esitetty taulukossa 1.1. Haussa on aineiston rajaamisen kriteereiné kiytetty englan-
ninkielisyytta ja julkaisuvuosia 2010-2024. Aineistoa on myo6s jalkikdteen rajattu
jattamalla sisallon perusteella pois julkaisut, jotka viittaavat erityisaloihin, kuten

ladketieteeseen tai yrityspolitiikkaan.
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Taulukko 1.1: Tutkielman aineistonhaussa kéytetyt tietokannat ja hakulausekkeet

tuloksineen.
tietokanta | hakusana tulokset otsikon sisdllén
yhteensd | perusteella | perusteella
valitut lopullisesti valitut
1 Volter "big data” AND “personal 1563 24 2
data”
2 Volter "big data” AND “personal 237 26 3
data” AND (pric* OR
market)
3 Scopus "big data” AND "personal 621 21 1
data” AND individual AND
privacy AND "data
collection”
4 ACM “personal data” AND 540 38 1
"private data” AND privacy
AND "data collection”
Taulukko 1.2: Tutkielman aineistot aiheineen.
Aineisto Datan Datan Yksityisyys ja
maédrittely | hinnoittelu | GDPR
1 | Hung, Patrick C. K. Big Data X

Applications and Use Cases. (2016)
Pietsch, Wolfgang. Big Data. (2021) X
2 | Malgieri, Gianclaudio ja Custers, X X
Bart. “Pricing Privacy — the Right to
Know the Value of Your Personal
Data”. (2018)

Spiekermann, Sarah, ym. “The X X
Challenges of Personal Data Markets
and Privacy”. (2015)

Becerril, Anahiby Anyel. “The Value X
of Our Personal Data in the Big Data
and the Internet of All Things Era”.
(2018)

3 | Libague-Saenz, C.F. ym. “The Effect X
of Fair Information Practices and
Data Collection Methods on Privacy-
related Behaviors: A Study of Mobile
Apps”. (2021)

4 | Zainab, Syeda Sana e ja Kechadi, X X
Tahar. “Sensitive and Private Data
Analysis: A Systematic Review”.
(2019)

Tutkielma rakentuu siten, ettd ensin luvussa 2 alustetaan big datan ja henkil6-
tietojen sekd niihin liittyvien késitteiden maéritelmét. Seuraavaksi luvussa 3 tarkas-
tellaan tietosuojalakeja, joiden méaraamissa raameissa henkilotietodatan késittely

ja arvotus tulee tehda. Luku 4 kasittelee tarkemmin datan hinnoitteluun vaikuttavia
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tekijoita, erilaisia hinnoittelumetodeja ja niihin liittyvid ongelmia. Lopuksi luvussa 5
pohditaan, voiko yksil6itd kannustaa omien tietojensa suojaamiseen tietosuojalakien

ja henkil6tietojen hinnoittelusta tiedottamisen avulla.



2 Big datan ja henkilotietojen

maarittely

Big data eli massadata on kasite, jolle ei ole olemassa téaysin yksikésitteistd méaari-
telméé. Alasta ja organisaatiosta riippuen se voidaan maééaritelld eri tavoin ja tarken-
tuu siihen liittyvin teknologian kehittyessi [12]. Yleistajuisesti big datalla voidaan
kuitenkin viitata sellaiseen dataan, jota on kertynyt niin paljon, ettei sitd pystytéa
késittelemédn perinteisilld datan hallintaan tarkoitetuilla tyokaluilla [13].

Alun perin big datan méérittelemisessé kiytettiin apuna ns. kolmea V:ta (V’s of
Big Data), jotka keksi Doug Laney vuonna 2001. Namé v-kirjaimella alkavat termit,
volume, variety ja velocity, ovat ominaisuuksia, jotka tekevit datasta juuri big dataa.
Néistd ominaisuuksista volume viittaa datan méardan, variety datan erityyppisiin
rakenteisiin ja velocity siithen nopeuteen, jolla dataa tuotetaan.[14] Myohemmin v-
kirjaimella alkavia termejé on lahteesta riippuen lisdtty alkuperdisten rinnalle. T4l-
laisia ovat esimerkiksi variability (datan vaihtelu), veracity (todenmukaisuus), value
(arvo) tai visualization (visualisointi).[1]

Téassa tutkielmassa big datan maarityksessa keskitytdan alkuperaiseen kolmeen
V:hen. Téll6in big dataksi luokiteltava data on jatkuvasti kasvavaa ja voi saavuttaa
jopa kvadriljoonan tavun koon. Lisdksi sen rakenne voi olla niin strukturoitua kuin
ei-strukturoituakin. Toisin sanoen data joko on jossain ennalta méaaratyssa muo-

dossa, kuten tietokannassa, Excel-taulukossa tai videona, tai sitéd ei ole jarjestetty
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tietynlaiseen formaattiin, kuten késinkirjoitetuissa muistiinpanoissa. Téllaista, big
dataksi luokiteltavaa dataa tuotetaan ja péivitetaan nopealla tahdilla.[3]

Big data-ilmion tilalla tai yhteydessé kiytetdian yleisesti myos termejéa digital ex-
haust, digital footprints ja personal information tai personal data. Digital exhaust
(digitaalinen pakokaasu) viittaa big dataan sivutuotteena, jota syntyy ihmisen ja di-
gitaalisen teknologian vélisestd vuorovaikutuksesta [2][15]. Digital footprints (digi-
taaliset jalanjéljet) on dataa, jota kiyttdjat tuottavat ja jattavat jalkeensé itsestddan
digitaalisilla alustoilla kiydessddn [7|. Termit eroavat siind, ettd yksittéisilla “digi-
taalisen pakokaasun partikkeleilla” ei ole merkitysta, mutta yhdessé ne muodostavat
mielekkaitd kokonaisuuksia, joita kutsutaan digitaalisiksi jalanjaljiksi [16].

Henkil6tiedot (engl. personal information/data) ovat myos dataa, jota syntyy
péivittiisessd vuorovaikutuksessa digitaalisen teknologian kanssa [15]. Vaikka ter-
mille ei ole yleismaailmallisesti vakiintunutta maaritelmaé, viittaa se yleisesti mi-
hin tahansa dataan, josta henkil6 voidaan tunnistaa. Henkil6tietojen termiin liittyy
monitulkintaisuutta, silld se usein liitetaan henkilokohtaisiin tietoihin (engl. private
information) ja arkaluonteisiin tietoihin (engl. sensitive information).[17]

Suomen Tietosuojavaltuutetun toimisto maérittelee henkil6tiedoiksi esimerkiksi
yhteystiedot, joita ovat muun muassa nimi, osoite, puhelinnumero ja sahkopostiosoi-
te, henkilokortin numeron, auton rekisterinumeron, paikannustiedot, IP-osoitteen ja
terveystiedot [18]. Henkilokohtaiset ja arkaluonteiset tiedot ovat kaksi, osittain péaal-
lekkéiistéd kategoriaa henkilGtieto-késitteen sisdlld. Zainabin ja Kechadin (2019) mu-
kaan henkilokohtaiset tiedot viittaavat sellaisiin henkilotietoihin, joita henkil ei ha-
lua paljastaa julkisesti. Arkaluonteinen data on taas tietoa, joka liittyy mm. yksilon
hyvinvointiin, seksuaalisuuteen, etnisyyteen ja biometriseen tunnistamiseen. Yhdes-
sd ne viittaavat tietoon, joka ei valttamatta liity tiettyyn tunnettuun henkil6on,

mutta jota ei sovi julkisesti paljastaa.[17]
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Kuva 2.1: Kaavio henkil6tietojen, henkilokohtaisten tietojen ja arkaluonteisten tie-
tojen suhteista. Mukaillen 1dhdetta [17].

Arviolta 98 % matkusteluun ja liikkumiseen liittyvista iOS-sovelluksista keratys-
ta datasta voidaan yhdistdéd kdyttajan identiteettiin [19]. Henkilotietodatan keraé-
minen onkin helpompaa kuin aiempina vuosina [2]. Arkipéiviisessd elaméssi hen-
kilotietodataa voi muodostua esimerkiksi hakukoneissa, sosiaalisessa mediassa ja
verkkokaupoissa vierailun yhteydessa.|[15]

Henkilotietodataa voi keratd joko pitkdaikaisesti yhdelta yksilolta tai lyhyem-
malla aikavalilld useilta, sadoilta miljoonilta ihmisiltd. Dataa kerdévia teknologioi-
ta on puhelimissa, ladattavissa ohjelmistoissa, puettavissa kameroissa ja monessa
muussa. Namé tekniikat jaljittavit ja tallettavat yksityishenkildiden sijaintia, ta-
poja, ostoksia, rutiineja, sosiaalista vuorovaikutusta ja mielipiteité.|2] Datan keraa-
misen ja késittelyn lainmukaisuutta ja ihmisten tietosuojaoikeuksien toteutumista
valvoo Suomessa Tietosuojavaltuutetun toimisto. Henkil6tietojen tietosuojaa kési-

tellddn tarkemmin luvussa 3 ja arvoa luvussa 4.



3 Yksityisyys ja tietosuojakaytanteet

Ennen kuin on mahdollista tarkastella datalle asetettavaa arvoa, on otettava huo-
mioon datan kerddmiseen ja késittelyyn vaikuttavat lait ja yksildiden oikeudet yksi-
tyisyyteen. Yksityisyys viittaa henkil6iden vapauteen paéttaa ja kontrolloida, mita
henkil6tietodataa he haluavat itse jakaa Internetissa [7]. Yksityisyyden késite voi-
daan jakaa neljaan kategoriaan: henkildtietojen késittelya koskevaan yksityisyyteen,
fyysiseen yksityisyyteen eli ruumiilliseen koskemattomuuteen, sosiaaliseen yksityi-
syyteen ja alueelliseen yksityisyyteen [17]. Tassa tutkielmassa keskitytddn rajatusti
yksityisyyteen, joka koskee henkilotietojen kasittelya.

Termeja yksityisyys ja turvallisuus on usein kiytetty synonyymeind eri tilan-
teissa, mutta ne tarkoittavat eri asioita [17]. Yksityisyytta voi kuvata kdyttédjien
kokemana riskinottona omiin tietoihinsa liittyen, kun taas turvallisuus viittaa sii-
hen, ettd padsya tietoihin suojataan luvattomilta toimijoilta. Kun yksilot luovat
profiilejaan, jakavat kiinnostuksen kohteitaan ja henkil6tietodataansa sosiaalisessa
mediassa, vaarantavat he potentiaalisesti yksityisyyttaéan ja turvallisuuttaan [7].

Internetin kiyttajiat saavat vapaasti jakaa tietojaan, mikéd on johtanut siihen, et-
td yha useammat nykypaivian organisaatiot harjoittavat kuluttajatietojen kauppaa.
Tallaiset organisaatiot voivat toimia lain harmailla vychykkeilla henkilotietojen ka-
sittelyssid. Datamarkkinoilla ei valttamatta valitetd yksityisyyttéa lisdavistd teknii-

koista ja yksityisyyden kokemisesta ihmisoikeutena.|§]
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Tutkimuksissa on vaitettivasti todettu, ettd kuluttajien henkilotietoihin liitty-
vien riskien tuntemus vaikuttaa merkittavasti heidén tapoihinsa kiyttad sosiaalista
mediaa ja ettd tdméa vaikutus nidkyy myos heidén digitaalisten jalanjalkiensd maé-
rissd |7]. Kuluttajien turvaksi useissa valtioissa henkilotietojen kiyttod sddnnellaan
tiukasti [8]. Esimerkiksi vuonna 2019 Euroopassa arviolta 98 % yrityksistd noudatti
Euroopan unionin tietosuoja-asetuksia jonkin verran, suurilta osin tai taydellises-
ti asteikolla ei ollenkaan - taydellisesti. Vastaava luku oli Yhdysvalloissa toimiville
yrityksille noin 73 %.[20] Seuraavaksi késitelldén tarkemmin Yhdysvaltojen ja Eu-
roopan tietosuojakaytanteitd sekd tuodaan esille lyhyesti kiytédnteiden alkuperan

historiaa.

3.1 FIP

Yhdysvalloissa kuluttajien tietosuoja nousi esille alun perin Yhdysvaltain ministe-
rion automatisoituja henkilGtietojarjestelmia kasittelevan neuvoa-antavan komitean
(the US Secretary’s Advisory Committee on Automated Personal Data Systems)
vuoden 1973 raportissa. Siiné késiteltiin ns. reilun tietokdytdnnon periaatteita (engl.
Fair Information Practises, FIP), jotka kuvaavat henkilotietojen yksityisyyden ké-
sittelemiseen liittyvid kansainvélisesti tunnustettuja kiytanteita. [6]

Henkil6tietojen yksityisyytta suojaamaan kehitetty FIP maaraa, ettd kaikkien
henkilotietoja kerdédvien yritysten tulisi noudattaa neljaé yleisesti tunnustettua pe-
riaatetta: ilmoitusta, paasyé, valintaa ja turvallisuutta. Toisin sanoen dataa keraa-
vien yritysten tulisi 1) julkaista tietokdytédntonséa eli ilmoittaa kuluttajille henkilotie-
tojen kerddmisesta, 2) sallia kuluttajille paésy heidédn omiin tietoihinsa, 3) hankkia
suostumus kuluttajilta heiddn tietojensa kiyttamiseen ja 4) suojata keritty data lu-
vattomilta osapuolilta.[6][21] Viides periaate lisittiin vuonna 2010 [6], ja sen mukaan
datan kerddjien tulisi ottaa kidyttoon toimeenpanomekanismit tietosuojakaytantei-

den yllapitdmiseen [21].
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FIP:n periaatteet toimivat vain suosituksina, silld niiden lainvalvonta on rajat-
tua. Kuitenkin monet yritykset voivat hyodyntad naitd periaatteita omien, sisiis-
ten yksityisyyskaytanteidensa rakentamiseen. FIP on ollut vaikuttamassa oleellisesti
my6s useiden maiden ja osavaltioiden nykyisten kdytéanteiden taustalla. Yksi mer-

kittavimmista FIP:n pohjalta luoduista tietosuoja-asetuksista on Euroopan unionin

GDPR.[6][21]

3.2 GDPR

Yhdysvaltojen FIP-periaatteista inspiroituneet Euroopan unionin tietosuojakaytéan-
not saivat alkunsa 1980-luvulla. Vuodesta 2018 ldhtien on sovellettu kenties kaikis-
ta tunnetuinta kiytantod, GDPR:&4 eli yleista tietosuoja-asetusta (engl. General
Data Protection Regulation).[6] GDPR on henkil6tietojen késittelyyn kantaa otta-
va laki, joka alun perin astui voimaan 24.5.2016 Euroopan unionin maissa ja joka
siirtyméajan jilkeen otettiin kiyttoon 25.5.2018 [22].

Asetus mééarittelee artiklassa 4 henkil6tiedoiksi kaikki tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkil6on liittyvat tiedot. Téllaisia tietoja ovat
esimerkiksi nimi, henkil6tunnus, sijaintitiedot ja verkkotunnistetiedot. Laajemmin
tunnistetiedoiksi lasketaan kaikki fyysiset, fysiologiset, geneettiset, psyykkiset, ta-
loudelliset, kulttuuriset ja sosiaaliset tekijat, joista henkilo voidaan suoraan tai epa-
suorasti tunnistaa.|22]

Artiklan 3 mukaan asetus koskee niin Euroopan unionin sisiisid kuin ulkopuo-
lisia toimijoita, jotka késittelevit henkil6tietoja. Tarkemmin sanottuna sitd sovelle-
taan Euroopan unionin alueella sijaitseviin henkilotietoja késitteleviin toimijoihin,
vaikka itse kasittely tapahtuisi muualla. Lisdksi asetusta sovelletaan EU:n ulkopuo-
lisiin toimijoihin silloin, kun ne késittelevat unionin alueella sijaitsevien henkil6iden
henkilotietoja. Tilanteet, joissa asetusta ei sovelleta, koskevat henkilokohtaista tai

kotitalouteen liittyvaa toimintaa, kuten kirjeenvaihtoa ja sosiaalista verkostoitumis-
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ta. Myoskin siind tapauksessa, ettd henkilé on kuollut, hdnen henkil6tietoihinsa ei
asetusta sovelleta.|22]

Kokonaisuudessaan GDPR on yksi maailman tiukimmista henkilGtietoja suojaa-
vista laeista ja se on vaikuttanut merkittavésti seuraavaan neljaan osa-alueeseen:
EU:n kansalaisten oikeudet, henkil6tietojen méaritys, organisaatioiden vastuu da-
tan tietoturvallisesta késittelysta ja hallinnasta seké tietosuoja-asetusten noudatta-
minen [6]. Seuraavaksi esitelldén lyhyesti néitd osa-alueita perustellen ne asetuksen
asianmukaisilla kohdilla.

GDPR on parantanut alueensa kansalaisten oikeuksia henkilGtietojen suojaami-
seen. Sen mukaan datan kerddjien tulee selkedlld tavalla ilmoittaa rekisterdidylle
henkil6tietojen kerdédmisesta (artiklat 10-14) ja myoskin taata télle pddsy omiin tie-
toihinsa (artikla 15). Lisdksi rekistertidylld on oikeudet tietojensa oikaisuun (artikla
16) ja poistamiseen (artikla 17) seké siirtdmiseen toiseen jarjestelméén (artikla 20).
Rekisteroity on oikeutettu myds vastustamaan henkiltietojensa kasittelya, ellei da-
tan kerddjd pysty osoittamaan erityisen painavia syitéd késittelylle (artikla 21).[22]

GDPR-asetuksen madritelmé henkil6tiedoille on laaja ja kattaa kaikki niin suo-
rat kuin epasuoratkin tunnisteet sekd muun muassa biometrisen tunnistamisen, ge-
neettisen datan ja tietokoneen evésteet. Asetus méérittelee erikseen tilanteet, jois-
sa henkilotietojen kerddminen on perusteltua tietosuoja-asetuksesta huolimatta.|6]
Tallaisia tilanteita ovat esimerkiksi kansalliseen ja yleiseen turvallisuuteen seké puo-
lustukseen liittyvéit toiminnot (artikla 23).|22]

Tietosuoja-asetus méaras, ettd organisaatioiden on noudatettava tietosuojape-
riaatteita, kuten tietojen minimointia ja pseudonymisointia (artikla 25). Tietojen
minimoinnilla tarkoitetaan kiaytannossa sité, ettd keratadn pienin mahdollinen maa-
rid dataa tavoiteltuun tarkoitukseen (artikla 5). Pseudonymisointi viittaa kisitte-
lyyn, jonka jéilkeen henkilotietoja ei voi endd yhdistdd henkiloon ilman lisédtietoja

(artikla 4). Lisdksi asetus méarad, ettei henkilotietoja voi oletusarvoisesti saattaa
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rajoittamattoman henkiloméaran saataville ilman, ettd sithen on suostumus rekis-
teroidylté.[22] Tama viittaa siihen, ettd datan kerééjien on pyydettava suostumus
kuluttajalta silloin, kun henkilotietoja myydéén tai kiytetdén uudelleen [6].

GDPR asettaa myos seuraamuksia tietosuoja-asetuksen noudattamatta jattami-
sesté [6]. Artiklan 82 mukaan henkil6lla on oikeus korvauksiin, jos hénelle on ase-
tuksen rikkomisesta aiheutunut aineellista tai aineetonta vahinkoa [22|. Esimerkiksi
vuonna 2023 maérittiin Euroopan unionissa korvauksia noin 2,1 miljardin euron
edestd, mikd oli enemmén kuin edeltdvind vuosina 2019-2021 yhteensé. Péaasyy il-
miolle oli ennétyksellisen suuri 1,2 miljardin euron sakko Facebookin emoyhtic Me-
talle.[23]

FIP:n ja GDPR:n vililla ollut asetelma on nykyisin kdéntynyt toisinpdin. On
arveltu, ettd toisin kuin aiemmin, nyt Euroopan GDPR:1l4 on vaikutusvaltaa Yh-
dysvaltojen osavaltioiden yksityisyydensuojalakeihin. My6s monet muut maat ovat
ottaneet kiyttoon tietosuoja-asetuksia GDPR:n voimaan astumisen jalkeen. T4al-
laisia maita ovat esimerkiksi Brasilia, Intia, Australia ja Brexitin jéilkeinen Iso-
Britannia. 6]

Tietosuoja-asetukset voidaan kokea yksiloiden passiivisena puolustuskeinona da-
tan kerddmisté, kiyttod ja uudelleenkiyttod vastaan. Malgierin ja Custersin (2018)
mukaan tdmé passiivinen tapa toimii vain tietojen tunnearvon suojelemiseen ja te-
hokkaampi, seké realistisempi puolustuskeino olisi yksiléiden kannustaminen omien
henkil6tietojensa hallintaan. Yksityisyyden suojaamiseen voi motivoida tieto omien
henkil6tietojen arvosta.[10] Seuraavassa luvussa syvennytaéan tarkemmin henkilotie-

tojen arvoon, hinnoittelutapoihin ja hinnoitteluun liittyviin ongelmiin.



4 Datan hinta

Henkilotietomarkkinoita on ennakoitu jo 1990-luvulta lahtien tutkimuspiireissé [8].
Henkilotiedot ovat nykyéadn yksi Euroopan téarkeimmista taloudellisista voimavarois-
ta, mutta niiden potentiaalia ei hyodynnetd tarpeeksi: vain kaksi 20:std henkil6tie-
doista rahaa saavista suurimmista yrityksistd ovat eurooppalaisia [15]. HenkilGtieto-
dataa on kutsuttu "Internetin uudeksi 6ljyksi” ja "digitaalisen maailman valuutaksi”,
koska silla katsotaan olevan rahallista potentiaalia niin yrityksille kuin kuluttajille-
kin [8].

Yritykset hyodyntavit henkil6tietoja eri tarkoituksiin, kuten personoituihin mai-
noksiin ja tuotehakuun, kuluttajien riskianalyyseihin, seké taloustoimikustannusten
alentamiseen. Yrityksille henkil6tiedot voivat olla strategista padomaa, jolla ne saa-
vat kilpailuetua markkinoilla tai jolla ne kehittévit toimintojaan.[8| Yritykset pité-
vat kuluttajien henkilGtietoja ja niihin liittyvia algoritmeja omaisuutenaan ja varje-
levat niita liikesalaisuutena.|10] Henkilétieto on tuote itsesséén, etenkin sosiaalisessa
mediassa kdyttdjien luoman sisillon yhteydessa.|8]

Henkilotiedoilla on nain todettu olevan rahallista arvoa datamarkkinoilla. Kulut-
tajat ovat saaneet vastineeksi henkilotiedoistaan “ilmaisia” palveluita tai alennusta
tuotteista ja palveluista Internetissé.[10][11] Vasta 11.6.2019 astui Euroopan unio-
nissa voimaan direktiivi, joka rinnastaa henkil6tiedot kauppahintaan, jonka kulutta-
ja maksaa digitaalisista palveluista tai sisallosta. Direktiivissa digitaaliset palvelut

ja sisallot kattavat mm. pilvipalvelut, sosiaalisen median, tietokoneohjelmat, mo-
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biilisovellukset, seké digitaaliset video- ja danitiedostot. Direktiivid on ollut maara
soveltaa EU:n jésenvaltioissa 1.1.2022 lahtien.[24]

Toisin kuin yritykset, yksilot eivéit ole yhté tietoisia henkilGtietojensa rahallises-
ta arvosta ja usein tuntuvat hyvaksyvin digitaalisen identiteettinsa kaupallistami-
sen [10]. Téstd johtuen instituutioiden ja yksildiden vélinen valta henkilotietoda-
taan on epasymmetrinen ja epétasapainossa [11]. Yksiloiden asemaa henkilotieto-
markkinoilla voi vahvistaa tarjoamalla enemmaén tietoa henkilGtietojen rahallisesta
merkityksestéd [10]. Seuraavaksi téssé tutkielmassa késitellddn eri tapoja méadritelld

henkilotietojen arvoa.

4.1 Henkilotietojen hinnoittelu ja siihen
vaikuttavat tekijat

Henkilotietojen arvolle ei ole yleismaailmallista, yleisesti hyviksyttyd mittaria [11].
Henkil6tietodatan arvoa voi kuitenkin arvioida eri tavoilla ja eri ndkdkulmista. Ar-
vioinnissa on otettava huomioon, etta tietyn tyyppiset tiedot ovat rahallisesti arvok-
kaampia kuin toiset.

Financial Times (2013) arvioi, ettd henkilotiedoista esimerkiksi iké, sukupuoli
ja sijainti ovat arvoltaan noin 0,05 Yhdysvaltain senttid henkil6a kohden. Vastaava
hinta tuhannen henkilén kohdalla olisi noin 50 senttid. Kaikista henkilokohtaisimmat
tiedot ovat kuitenkin arvokkaimpia. Esimerkiksi terveystietoja myydaén 26 sentin
hintaan henkil6d kohden.|25] Liséksi on arvioitu, etté autoa tai lomamatkaa ostavien
henkiloiden tiedot ovat arvoltaan 0,21 senttid henkiloltéd. Tietyt elaméantapahtumat,
kuten vanhemmaksi tuleminen, muutto uuteen kotiin, kihlaukset tai ero, ovat myos
arvokasta dataa. Raskaana olevien naisten tiedot ovat arvoltaan noin 11 senttié.[10]

Carrascal ym. (2013) toteuttivat tutkimuksen, jossa 168 espanjalaista osanot-

tajaa saivat kahden viikon ajan arvioida omien henkil6tietojensa arvoa. Tutkimuk-
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sen tuloksista kiy ilmi, ettd kidyttajat pitivat ns. offline-tietoja eli Internetin ulko-
puolisia tietoja arvokkaampina kuin online- eli verkkotietojaan. He arvioivat online-
tiedoilleen, kuten selaushistorialleen arvoksi noin 7 euroa ja offline-tiedoilleen, kuten
idlle, sukupuolelle, osoitteelle ja palkkatiedoille noin 25 euroa.|26|

Tosiasiassa yksittédisten henkil6tietojen, kuten iédn tai sukupuolen arvottaminen
ei ole jarkevad, silla henkilotiedot ovat arvokkaita vain kokonaisuudessaan. Toisin
sanoen ik ja sukupuoli ovat yhdessd arvokkaampaa tietoa kuin erikseen. Voidaan
sanoa, ettd henkilotietojen arvottaminen on itse asiassa digitaalisten identiteettien
arvottamista. Tama hinnoittelutapa ottaa huomioon myos sen, etté usein yritykset
ostavat suuria médrid datasetteja yksittiisten tietoattribuuttien sijaan.[10]

Koon liséksi henkil6tietojen hintaan vaikuttaa toisekseen, kuinka tarkkoja ja ajan
tasalla ne ovat. Pdasdantoisesti tuoreempi data on arvokkaampaa kuin vanhempi.
Kolmanneksi hinnoissa on eroa henkilotietokategorioiden vélilla. Henkilokohtaiset ja
arkaluonteiset tiedot ovat muita henkilotietoja arvokkaampia, silla niiden julkaisemi-
sessa ollaan varovaisempia. Nain ollen tarjonnan ollessa pienté, hinnatkin ovat kor-
keampia. Neljanneksi hintaan vaikuttaa, kuinka hyvin yksilo voidaan tiedoista tun-
nistaa. Anonyymi data on arvokasta, mutta yrityksille on kannattavaa kiyttaa yksi-
16ihin yhdistettévissa olevia tietoja personoituun markkinointiin ja mainontaan.|[10]
Seuraavaksi tassa tutkielmassa siirrytdén erilaisiin metodeihin, joilla henkilotietoja

voidaan hinnoitella.

4.2 Hinnoittelumenetelmia

Henkilotietodatalle voi maaritelld arvoa eri tavoin. Henkilotietojen hinnoitteluun
on ehdotettu ja kehitetty paljon erilaisia menetelmié, joista tutkielma ottaa kantaa
vain osaan. Tdméa tutkielma perustuu Malgierin ja Custersin (2018) artikkelissaan
esittdmiin hinnoittelusysteemeihin, jotka kattavat OECD:n metodit, sekd ylhaalta

alas ja alhaalta ylos -lahestymistavat.
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Taloudellisen yhteistyon ja kehityksen jarjesto eli OECD (Organisation for Eco-
nomic Co-operation and Development) jakaa tutkimuksessaan (2011) henkil6tietojen
hinnan arviointimenetelmét kahteen luokkaan. Henkil6tietojen hinnan voi perustel-
la joko 1) markkina-arvon arvioilla tai 2) yksildiden omilla arvioilla. Naméa tavat
jakautuvat edelleen eri osa-alueisiin, joita tarkastellaan seuraavaksi tarkemmin.

Markkina-arvolla voidaan ensinnékin viitata markkina-arvoon tai -tuloihin yhtéa
henkilotietotietuetta kohden. Toisekseen se voi tarkoittaa hintaa, jolla henkilotieto-
jen kerdédmiseen erikoistuneet yritykset (engl. data brokers) myyvét saamiaan tieto-
ja markkinoilla. Kolmanneksi markkina-arvon maarittelya voi lahestya taloudellisis-
ta kustannuksista, joita tietomurrot aiheuttavat yrityksille ja yksiloille. Viimeiseksi
markkina-arvot voivat viitata henkil6tietojen arvottamiseen laittomilla markkinoil-
la. Markkina-arvojen maéarittelyn eri metodeja yhdistaé se, ettd ne kuvastavat hen-
kilotietojen todellista taloudellista arvoa ja etté ne on osittain helppo tunnistaa.|27]

Yksiloiden omia arvioita datan hinnoittelusta saadaan selville tutkimusten kaut-
ta. On mahdollista vertailla eri tutkimusten tuloksia keskenéén ja péaétella yleista
johtopaatosta henkilotietojen taloudellisesta arvosta. Lisdksi henkilotietojen hintaa
voi arvioida sen mukaan, minkélaisia summia yksilot raportoivat olevansa valmiita

maksamaan suojatakseen omia tietojaan.|27|
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per e taloudellisel hinta faittomilla Tutkm SRR LU
henkilotietotietue ENKIOTIEIOjEN kustannukset i
markkinahinnat TERLIETE)
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Kuva 4.1: Kaavio OECD:n henkilttietojen arvoa arvioivista menetelmistéd. Mukaillen

lihdetts [27].
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OECD:n henkil6tietojen hinnoittelun kaksi arviointimenetelméluokkaa, markkina-
arvot ja yksilolliset késitykset, on mahdollista tulkita myos pystysuuntaisella mal-
lilla. Téllaiseen malliin voidaan viitata termeilld ylh&alta alas (engl. top-down) ja
alhaalta ylos (engl. bottom-up). Ylhaalta alas -lahestymistapa viittaa digitaalisen
datan kysyntédan, jossa henkilGtietojen arvo on se hinta, jonka yritykset tavallises-
ti niistd maksavat. Alhaalta ylos -lahestymistapa viittaa vastaavasti datan tarjon-
taan, jossa henkil6tietojen arvo méaaraytyy yksiloiden yksityisyyteen kohdistuneista
vahingoista.[10]

Mité tulee henkilotietojen hinnan arvioimiseen, ylhaalta alas -tapa lahtee liik-
keelle palvelua tuottavan yrityksen kokonaistulojen ja palvelun kayttéjien maarasta.
Esimerkiksi Facebookin kokonaistulot olivat ldhes 18 miljardia dollaria vuonna 2015,
ja palvelua kiyttavia oli samana vuonna noin 1,6 miljardia. Suurin osa Facebookin
kokonaistuloista oli perdisin mainonnasta, joten yritys nettosi noin 10 dollaria yk-
siloon kohdistuvasta mainonnasta yhtd vuotta kohden. Témaé viittaisi siihen, etta
yhden henkilén henkil6tiedot olisivat arvoltaan noin 10 dollaria.[10]

Alhaalta ylos -lahestymistapa méaarittaa yksittaisten henkilotietojen arvon, kun
niitd kdytetddn mainontaan. Mainonnan kohdistaminen eli personointi yksiloille on
yrityksille kannattavampaa kuin mainostus suurelle yleisolle. Laskelmien mukaan esi-
merkiksi jokainen Facebookin personoitu mainos on arvoltaan noin 5-10 senttia. Kun
otetaan huomioon, kuinka usein keskiméarainen kiyttaja ndkee mainoksia, saadaan
personoidulle mainokselle kuukausihinnaksi 30-60 senttii. Tietojen uudelleenmyyn-
nin sisallytettiesséd laskelmiin voidaan henkilétietojen hinnaksi laskea korkeintaan

10 dollaria. Témé on linjassa ylh#dlta alas -tavan vastaaviin tuloksiin.|[10]
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4.3 Hinnoittelun ongelmat

Edellisessa osiossa 4.2 tarkasteltiin erilaisia hinnoittelumekanismeja henkil6tietojen
arvon arvioimiseen. Seuraavaksi jatketaan OECD:n eri arviointitapojen, seké alhaal-
ta ylos ja ylhéaalta alas -metodien késittelyé keskittyen niiden ongelmallisiin puoliin.
Lisdksi mainitaan lyhyesti aiheeseen liittyvista eettisistd ongelmista.

OECD:n markkina-arvoon perustuviin arviointimetodeihin on todettu edella lu-
keutuvan 1) markkina-arvot yhtéd henkilotietotietuetta kohden, 2) henkil6tietodatan
kerddmiseen erikoistuneiden yritysten datasta pyytdmé hinta, 3) tietomurtojen ta-
loudelliset kustannukset ja 4) henkilotietodatan hinta laittomilla markkinoilla. N&i-
den metodien yhteiseksi ongelmaksi voidaan nimittda epatarkkuus, jolla henkil6tie-
todatan arvoa arvioidaan. Seuraavaksi tarkastellaan yksityiskohtaisemmin kunkin
OECD:n metodin haasteita epatarkkuudesta lédhtien.

Henkil6tietotietueisiin kohdistuvan markkina-arvon arviointi on epéatarkkaa, silla
tosiasiassa yritysten tulot ovat perdisin henkilotietodatan liséksi useilta muiltakin
alueilta, kuten fyysisestd pddomasta ja asiantuntijuudesta. Tietuiden tasmallisen
hinnan selvittdmiseksi tulisi tietdd, mikéd osa yritysten liikevaihdosta on juuri hen-
kilotietoihin liittyvad. Ongelmana on se, etteivit yritykset usein julkaise téllaisia
tietoja ulkopuolisille. Metodissa on otettava huomioon, ettéd yritysten taloudelliset
tulokset ovat yleisesti riippuvaisia trendeistéd, satunnaisilmioistd ja spekulaatiois-
ta.[27]

Dataa keraévien yritysten henkil6tiedoista pyytédma hinta ei ole tdsmaéllinen, silla
todellisuudessa hintaan sisaltyy myos datan haku- ja késittelykustannukset. Lisaksi
talousmarkkinoilla kaupattava henkil6tietodata vaihtelee arvoltaan kontekstin mu-
kaan. Kuten luvussa 4.1 kay ilmi, yksittdinen henkilotietoattribuutti, kuten puhelin-
numero, ei ole yksindén yhta arvokas kuin yhdistettynd muihin attribuutteihin. On
my6s todettava, ettd henkilotietodatan laatua kauppatavarana ei voi taata — data

voi olla epdluotettavaa, epatarkkaa tai virheellistd, miké voi védristaa sen arvoa.|27]
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Tietomurroista aiheutuviin tappioihin perustuva henkil6tietodatan arvon arvioin-
ti tarkoittaisi kdytannossa sité, ettd yhden henkilotietodatatietueen hinta muodos-
tuisi sen varastamisen kustannuksista. Téssé on ongelmana se, ettei arvio oikeastaan
viittaa datan arvoon, vaan vahinkojen markkina-arvoon. Metodin haasteena on se-
kin, ettei kustannusarvioihin sisélly yritysten mainehaitasta aiheutuvia kustannuk-
sia.[27]

Kyberrikosten markkinoihin perustuva henkiltietojen arvotus on monin tavoin
ongelmallista. Hintojen kerddminen on alun alkaen haastavaa laittomilta alustoilta.
Laittomien kauppatavaroiden hinnoittelua pidetdaéan salassa, jolloin tarkkoja arvioita
on vaikeaa saada. Huomioon tulisi ottaa myos rikollisten saama hyoty datan jatko-
késittelysté, ja heiddn ottamiensa riskien kokonaisvaikutukset datan arvoon.|27|

OECD:n yksiléiden omiin arvioihin perustuvista tutkimuksista voi saada selville,
milld hinnalla yksilot olisivat valmiita myyméaan omia tietojaan. Tutkimusten haas-
teena on niiden hypoteettisuus tai spekulatiivisuus, jota ei sellaisenaan voi sovel-
taa talousmarkkinoille. Liséksi tutkimuksissa on havaittu, ettd tutkimuskysymysten
asettelu ja niihin asetettu konteksti vaikuttaa merkittévasti henkiléiden antamiin
vastauksiin. Esimerkiksi henkilotietojen myyntihintaan voi yksilollisesti vaikuttaa
se, mihin tarkoitukseen dataa tullaan kdyttdmé&an ja kuinka luottamuksellisesti sité
tullaan késitteleméén.|27]

Mitéa tulee summiin, joita yksilot olisivat valmiita maksamaan tietojensa suo-
jaamiseksi, ovat nekin spekulatiivisia, eivatké suoraan sovellu markkinoille. Samoin
kuin tietomurroista aiheutuvien kustannusten kohdalla, tdmékin metodi arvioi oi-
keastaan vahingoista aiheutuvia kustannuksia, ei datan arvoa itsessdén. On lisdksi
kyseenalaistettava, kuinka hyvin tietoja suojaavat vakuutukset tai sovellukset toi-
mivat tehtavissaian.[27]

Ylhailta alas ja alhaalta ylos -lahestymistavat eivit ota huomioon hintaa, jol-

la yksilot paljastaisivat omia tietojaan. Naitd metodeja voi kuitenkin kiyttaa tilan-
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teissa, jossa henkilotietodatan arvo madratadn ns. kdédnteisen vastuun (engl. rever-
se liability) avulla. Silloin lasketaan korvaus, jonka mahdollinen loukkaaja maksaa
etukéiteen yksilolle saadakseen luvan suorittaa todennékoisesti haitallista toimintaa,
kuten henkilétietojen kisittelya.[10]

Edella kéasitellyistda hinnoittelumetodeista voi todeta, ettd kukin on vain ar-
vio henkil6tietodatan arvosta. Tosiasiassa henkil6tietojen todellista hintaa on ldhes
mahdotonta yksimielisesti méarittda. Ongelmia ilmenee sen mukaan, kuka todelli-
suudessa toteuttaa hinnoittelun ja miten markkinoita tai henkilotietojen kasittelya
valvotaan. Haasteita hinnoitteluun lisdé se, etté osa henkil6tietodatasta voi olla hen-
kilon itsensa julkaisemaa jollain sosiaalisen median alustalla. Téllainen data voi olla
hallitsemattomasti levidvéd, jolloin sille on hankalaa asettaa pysyvéé hintaa.[10]

Eettisiin ongelmiin liittyy se, onko yksilon henkil6tietoja oikeastaan mahdol-
lista téysin erottaa yksilon entiteetistd [8]. On ongelmallista rinnastaa yksityisyytté
ja muita ihmisarvoja kauppatavaroihin [10], joita muut ihmiset voivat ostaa, myyda
ja omistaa [5]. Voidaan myds viittad, ettd yhteiskunnassa eriarvoisuus lisdéntyy, kun
toisten henkildiden data on arvokkaampaa kuin toisten. Téllaisessa ns. hintasyrjin-
néssd koyhempien ihmisten henkiltiedot eivét ole yhta arvokkaita kuin varakkaiden

ihmisten.[10]



5 Pohdinta

Tutkielman luvussa 3 todettiin, etta kuluttajien henkilotietojen riskien tuntemuksel-
la on vaikutusta sosiaalisen median kiyttoon ja taten myos digitaalisten jalanjalkien
méaaraan. Intuitiivisesti véitteen voisi ajatella olevan péainvastoin: kuluttajat saatta-
vat olla tietoisia riskeistd, mutta eivit vain pidé niitd varteenotettavina. Téta vas-
tavaitettd voi tukea kunkin omat kokemukset sosiaalisesta mediasta, jonne julkais-
taan nimia, terveystietoja, kuvia itsesta, perheesta, asuinalueista ja lomamatkoista
sekd tietoja harrastustoiminnasta. Téllaisten tietojen julkaisemista todennékoisesti
harkittaisiin enemman, jos yksityisyytta koskevat riskit otettaisiin todesta.

Luvussa 4 kisiteltyjen henkil6tietojen hinnoittelutapojen toivoisi lisdéavian ku-
luttajien motivaatiota omien, arvokkaiden tietojensa suojaamiseen. HenkilGtietojen
arvoa tulisi tuoda esille enemmén ja kampanjoida yksildiden oikeuksien puolesta.
Vaikka téllaisia isoja kampanjoita tai uutisia ei olla vielda nahty, on tietosuojalakien
ja -direktiivien saralla onneksi néhty edistysté, kuten luvussa 3 esitellyn GDPR:n
osalta. Naissé laeissa myonnetddn, ettd henkilotiedoilla on todellista arvoa ja siksi
niita tulisi suojella.

Tietosuojalakien tuoma panostus yksityisyyden suojaamiseen ja epasuorasti hen-
kil6tietojen arvosta tiedottamiseen ei kuitenkaan riitd. Tamén pohdintaosion alussa
mainitun vastavaitteen perusteella voi tulla siihen johtopédatokseen, ettei tavallisilla
kansalaisilla ole riittavésti lakitietoisuutta ymmértaiakseen henkil6tietoihin liittyvan
kaupallistamisen vakavuutta. Johtopédatos voi olla myos se, ettd vaikka lakeja ym-
mértéisi, voi niiden tuottamaan turvallisuuden tunteeseen helposti tuudittautua ja

sivuuttaa omat velvollisuutensa yksityisyytensa suojelemiseen.
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Tietosuojalakien riittamattomyyden vuoksi téssdkin tutkielmassa kannatetaan
ajatusta kuluttajien hintatietoisuuden lisddmisestd henkil6tiedoistaan. Rahan voi
intuitiivisesti ajatella olevan yksi isoimmista motivaattoreista tavallisten kansalais-
ten jokapdiviisessé eldmaéssa. Jos saataisiin yleiseen tietoon, kuinka paljon yritykset
saavat tulosta kerdamillddn henkilotiedoilla, voisivat yksittaiset henkil6t huomata
henkilotietojensa arvon tiedotuksen epédsymmetrian. Keinoja symmetrisempéaén tie-
dottamiseen tulisi tutkia jatkotutkimuksissa. Joitakin keinoja on nyt jo tuotu esille,
esimerkiksi Malgierin ja Custersin (2018) artikkelissa ehdotetaan, etté tietosuojala-
kiin lisdttaisiin kohta, jonka mukaan ihmisilld olisi oikeus vastaanottaa dataa késit-
televilta toimijoilta tietoa omien henkilotietojensa rahallisesta arvosta. Tamé voisi
olla yksi varteenotettava ratkaisu hintatietoisuuden lisdamiseen ja téaten yksityisyy-
den suojan lisdédmiseen.

Edelld mainitusta ehdotuksesta voi kuitenkin tulla mieleen ainakin yksi selke&
ongelma. Jos henkil6tietojen hinta kerrotaan kuluttajalle, se tehdddn luultavasti
evisteissa. Yksinkertaisesti, kun kuluttaja kiy verkkosivuilla, saa héan ilmoituksen,
jossa pyydetdan kieltdméan tai hyviksyméaan evisteet ja jossa lisdtietoja evésteista
tarjotaan esimerkiksi erillisen linkin kautta. Hinnoittelutiedot voivat sisaltya linkin
takana sijaitseviin lisdtietoihin. Ongelma muodostuu siita, kuinka moni kuluttaja
tosi asiassa on valmis kiyttdméaan aikaa ja vaivaa lisatietojen lukemiseen. Intuitiivi-
sesti, useimmat luultavasti tyytyvét suoraan hyviksyméan evisteet niitd sen kum-
memmin tutkimatta.

Ongelmaksi ehdotukselle ja koko hintatietoisuuden lisdédmiselle muodostuu myés
se, miten henkilotiedot loppujen lopuksi pystytddn hinnoittelemaan. Kuten luvus-
sa 4 todettiin, henkil6tietojen todellinen hinnoittelu ei ole mitenkaén yksinkertaista
ja siihen siséltyy monenlaisia ongelmia. Tésséd tutkielmassa nyt ehdotetaankin, etté
alustavilla ja epéatarkoilla hinta-arvioillakin voi olla merkitysta kuluttajien hintatie-

toisuuden lisdédmiseen ja epasymmetrian kaventamiseen.



6 Yhteenveto

Nykymaailman talous nojaa yhé enenevissa maérin dataan — niin paljon, etté ai-
kakauttamme voi kutsua big datan vallankumouksen ajaksi. Tata valtavaa méaaria
dataa, big dataa, syntyy jatkuvasti ja sitd pystytddn kerddméadn myos aiempaa te-
hokkaammin. Dataa, mukaan lukien henkil6tietodataa, hyodynnetdén talousmaail-
massa yritysten kilpailuaseena ja apuna paétostentekoon.

Datan kaupallistaminen on johtanut siihen, ettd henkilGtietojen arvosta tietoi-
set kidyvat niilla kauppaa, kun taas henkilotietojen ldhteet, kuluttajat, on suljettu
markkinoiden ulkopuolelle. Kuluttajilla ei ole samassa suhteessa informaatiota hen-
kilétietojen hinnoittelusta ja arvosta kuin niilld, jotka osallistuvat datamarkkinoille
myymaén ja ostamaan dataa. Kuluttajat ovat jo pitkdan, todennédkoisesti tietamét-
taan, maksaneet ilmaisiksi ajatelluista verkkopalveluista henkilGtiedoillaan. Moni
sosiaalisen median tai muiden digitaalisten palveluiden kiyttajé ei ole lainkaan tie-
toinen, millaisia digitaalisia jalanjélkia jattaa jalkeensa kdyttamillaéan alustoilla.

Yksiloiden yksityisyyden suojan vahvistamiseksi on niin Euroopassa kuin muu-
allakin maailmassa yksittéiset valtiot luoneet tietosuojalakeja. Téssa tutkielmassa
on erityisesti nostettu esille Euroopan unionin tietosuojalaki eli GDPR, joka maérit-
telee henkilotiedot kattavasti lain silmissa ja asettaa niiden kasittelyyn rajoituksia.
Tama laki maarda, ettd yksilolla on oikeus saada tietdd, mihin tarkoitukseen tai
uudelleenkayttoon henkilotietoja kerdtdan, oikaista virheelliset tiedot ja poistattaa
tiedot eli tulla unohdetuksi. Sen lisdksi datan minimointi ja pseudonymisointi ovat

késittelyita, joita yksilot ovat lain mukaan oikeutettuja vaatimaan.
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Tietosuojalait eivat yksindén riitd suojaamaan yksiloiden henkil6tietoja, sillé jo-
kainen on myds itse vastuussa omien tietojensa salassapidosta. Henkil6tietojen ar-
votus on yksi keino kannustaa yksiloita tietojensa suojaamiseen. Henkilotietodatan
arvoa ei kuitenkaan ole helppoa maéaritelld. Kuten luvussa 4 kiy ilmi, hinnoittelu-
tapoja on monia, joista suurin osa ulottuu tdman tutkielman ulkopuolelle. Kaikilla
metodeilla on omat heikkoutensa ja vahvuutensa, mukaan lukien tutkielmassa esi-
tellyilla OECD:n menetelmilla seké ylhaéltéa alas ja alhaalta ylos -lahestymistavoilla.
Lisaksi itse henkilotietodata vaikuttaa siita arvioitavaan hintaan niin tyyppinséa, ko-
konsa, ajantasaisuutensa kuin tunnistettavuutensa osalta.

Jos kuluttajat tietéisiviat henkil6tietojensa hinnan ja millaista kauppaa tiedoil-
la kiiydéan, he saattaisivat pitdd omista tiedoistaan parempaa huolta. Tata varten
tulisi tehda jatkotutkimuksia siitd, miten lisdta kuluttajien tietoisuutta henkiltie-
todatansa arvosta. Yhdeksi keinoksi tédssa tutkielmassa mainitaan ehdotus, jossa
tietosuojalakiin lisdttaisiin yksildille oikeus saada tietda omien tietojensa rahallinen
arvo. Ehdotus ei ole taysin ongelmaton, mutta varteenotettava yritys tasapainottaa
hinnoittelutietoisuutta kuluttajien ja datalla kauppaa kayvien valilla.

Téssé tutkielmassa on esitetty, etta big datana kerétyilla henkil6tiedoilla on ra-
hallista arvoa ja etta kerattya dataa voidaan kayttaa valuuttana digitaalisessa maail-
massa. Tutkielmassa kiytetyn aineiston perusteella henkilotietodatan todellista ar-
voa on taménhetkisillda menetelmilla lihes mahdotonta arvioida tarkasti ja moni-
puolisesti eri tekijat huomioon ottaen. Aiheen laajempi tarkastelu voi olla paikal-
laan muiden menetelmien ja erityisesti uudempien metodien kattavuuden arvioi-
miseksi. Tutkielman tietojen pohjalta on kuitenkin todettava, ettd epétarkoillakin
hinta-arvioilla voi olla mahdollista suuntaa-antavasti tiedottaa kuluttajia henkiltie-
tojen arvosta ja kannustaa niiden huolellisempaan suojaamiseen. Tietosuojalakien
kaltaisten passiivisten puolustuskeinojen liséksi tulisi kannustaa yksiloitd panosta-

maan aktiivisesti omien henkil6tietojen suojelemiseen.
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