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Tutkimuksen kohteena on selvittdd miten Suomessa poliisi hyddyntad tekoalya. Tutkimus on rajattu
kuvantunnistusteknologioihin. Tutkimuksessa selvitetdan syitd, miksi poliisi on ottanut k&yttéonsa
kuvantunnistusohjelmistoja ja miten ne hyddyttavat poliisia tydssaan. Poliisin k&ytdssé olevista
jarjestelmista tarkastellaan kahta eri tarkoitukseen kéytettdvaa jarjestelmaa. Jarjestelmat ovat Kastu,
mita kdytet&dn rikoksesta epdiltyjen tunnistamiseen sek& Revika, mik& on rekisterikilpien
tunnistamiseen kehitetty jarjestelma.

Tutkimuksessa jarjestelmia tarkastellaan myos eettisestd ndkokulmasta ja minkélaisia on eettisia
ongelmia jarjestelmien kayttamisessa voi olla. Tutkimus on tehty julkisesti saatavilla olevia lahteité
kayttden, joten esimerkiksi eettisen nakokulman huomiointia jarjestelmien kehitysvaiheessa ei ole
otettu osaksi tatd tutkimusta.

Poliisi on valtionviranomainen ja sen toiminnan tulee olla julkista. Tutkimuksessa analysoidaan myds
median uutisointia liittyen poliisin kuvantunnistusteknologioiden k&ytt66n ja miten tutkimuksen
kohteena olevista jarjestelmistd on suomalaisessa mediassa uutisoitu seké& miten poliisi on itse
tiedottanut jarjestelmista.
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1 Johdanto

Taman tutkimuksen tarkoituksena on luoda katsaus siitd, miten poliisi hyodyntéa tydssaan
tekodlya ja etenkin kuvantunnistusta. Poliisin teknisista apuvalineista ei voi kaikkea kertoa
julkisesti, mik& vaikeuttaa osalta avointa julkista tarkastelua ja kriittisyyttd. Tutkimuksen
tarkoituksena on tuoda ilmi, minka tyyppisia jarjestelmia poliisi tydsséan hyodyntéé ja miten
niiden kayttd voi vaikuttaa Suomessa vaikuttaviin yksiléihin. Tutkimus on laadittu siten, ettei
siitd ole mitéén osia salattu. Tutkimuksen tavoitteena on saada yhteen paikkaan selkeésti ja
kootusti tietoa siitd, miten poliisi hyodyntdad tekodlyn mahdollistamaa kuvantunnistusta
tyotehtdvissddn. Koottu tieto mahdollistaa tavalliselle ihmiselle aiheen tarkastelun
matalammalla kynnyksella ja sen kasittely on helpompaa kuin tiedon palasten etsiminen useista

lahteista.

Poliisi organisaatio ei ole vaikuttanut tutkimukseen mitenk&én vaan tutkimuksessa on pyritty
Kriittisesti tarkastelemaan poliisin toimintaa ja eettisyytta. Lukijan tulee kuitenkin huomioida,
ettd tutkimuksen laatija on taustaltaan poliisi, mikda voi tutkimuksen humanistisesta

nakokulmasta huolimatta vaikuttaa laatijan Kkriittisyyteen ja esille nostamiin asioihin.

Aiheen valinta perustuu kahteen asiaan. Ensimmainen valintaan vaikuttanut asia on oma
poliisikoulutukseni ja reilun seitsemédn vuoden tydura poliisina. Poliisina olen padssyt
nakemaan poliisin toimintatapoja eri tilanteissa ja kayttdmaan useita poliisin kdytdssa olevia
jarjestelmid. Naitd jarjestelmid tulee kaytettyd ty0ssd sen enempda ajattelematta niiden
toimintaa, eettisyyttéd ja minkalaisiin toimivaltoihin ne perustuvat. Ne ovat tyokaluja siind missa
Word, Excel ja muut tietotekniset jarjestelmat. Tydntekijana luottaa siihen, etta jarjestelmien
kayttoonotto prosessit on tehty huolella ja eri ndkdkulmat on huomioitu. Haluan
tutkimuksellani syventdd omaa ymmarrystani poliisin kéytossd olevista jarjestelmistd, ja
samalla antaa kansalaisille mahdollisuuden ymmartdd miten ja miksi poliisi kéyttaa

tutkimuksessa esille nostettavia jarjestelmia.

Toinen valintaani vaikuttava asia on oma kiinnostukseni tietotekniikkaan ja tekoalyyn.
Tutkimusaihetta miettiesséani, minulla oli selked halu kohdistaa tutkimus poliisin tydhon.
Aihetta on rajattu kohdistumaan tietotekniikkaan ja tekodlyyn seka siihen, miten poliisi
hyodyntdd tekodlyteknologiaa. Tekodly on ollut viime vuosina laajasti esilld mediassa ja

sosiaalinen media on saanut runsaasti sisaltod kayttajien tekoélylla tekemasta materiaalista.



Tekodly itsessdén on laaja aihe ja poliisin kdytdssa onkin useita jarjestelmid, joissa tekoaly
hyodynnetddn joiltain osin. Paadyin rajaamaan tutkimukseni poliisin kaytossa oleviin
kuvantunnistus jarjestelmiin ja niista kahteen eri tarkoitukseen olevaan. Namé jarjestelma ovat
rekisterikilpien tunnistamiseen tarkoitettu REVIKA ja kasvojentunnistamiseen tarkoitettu
KASTU. Kumpikin néistd jarjestelmistd on sellaisia, mitk& ovat minulle tulleet tydsséni
tutuiksi. Tutkimukseni suuntaan tavallisille kansalaisille, en poliisille. Tdméan vuoksi tulen
tutkimuksen aluksi kdyméaan lapi mik& Suomen poliisi on ja millainen sen toimintaympaéristod
on. Tutkimuksessa kasitelldan poliisin kdytossa olevia teknisid ohjelmistoja. Tutkimus ei
kuitenkaan ole tekniikan alan tutkimusta, vaan nakokulma tulee olemaan humanistinen.
Tutkimuksen suuntauksen vuoksi kasittelen myos yleisell& tasolla tekoalya ja kuvantunnistusta,

jotta niiden perusperiaatteet tulevat lukijalle tutuiksi.

Tutkimuksen tutkimuskysymykset onkin laadittu humanistinen n&kékulma huomioituna.
Tutkimuskysymyksistd ensimmaéinen on, miksi poliisi kdyttaa kuvantunnistusta. Kysymyksella
pyritaan selvittdimaan, minkéa tyyppiseen toimintaan poliisi on kokenut tarpeelliseksi hyddyntaa
kuvantunnistusta ja miten se toteutetaan. Seuraava tutkimuskysymys on kuvantunnistuksen
eettisyys. Miten eettisyys on otettu huomioon tunnistusteknologioiden kdytdssa ja voidaanko
tunnistusta kayttaa eettisella tavalla. Poliisi on valtionviranomainen ja sen toiminnan tulee olla
julkista ja kansalaisilla pitdd olla mahdollisuus kritisoida poliisin toimintaa. Julkisuus
nakokulma on kolmas tutkimuskysymykseni. Miten poliisi on tiedottanut kaytossaan olevista

kuvantunnistusteknologioista ja miten jarjestelmia on késitelty mediassa.

1.1 Tutkimusaineisto ja menetelmat

Tutkimus on laadullinen ja aineistona on kaytetty olemassa olevaa kirjallisuutta.
Aineistokirjallisuuteen on kenell tahansa vapaa péésy ja aineistona ei ole kéytetty
viranomaisten salaamaa materiaalia. Tutkimus pohjautuu vapaasti saatavilla olevaan
kirjallisuuteen, tarkoituksenaan selvittdd miten poliisin kdytdssa olevista jarjestelmistd on
saatavilla tietoa. Tutkimusaineiston liséksi olen hyddyntényt itselleni tydssa kertyneité

tietojani ja kokemuksiani jarjestelmien kaytosta.

Poliisi tiedottaa eri medioissa ja omilla sivuillaan toiminnastaan. Poliisiin kohdistuvaa eettisesti
painotettua tutkimusta ei voida kasitelld wvain poliisin oman tiedottamisen pohjalta.

Tutkimuksessani tarkastelenkin mediaa ja miten media on kasitellyt tutkimukseni kohteena



olevia jarjestelmi&. Median analyysi on kohdennettu lahtokohtaisesti valtamediaan, suurimpiin
uutisten tuottajiin sek& valtion mediatalon Ylen uutisiin. Valittuun mediaan on vaikuttanut
niiden yhteiskunnallinen asema seka sitoutuminen noudattaa julkisen sanan neuvoston
ohjeistuksia hyvésta journalistiikasta. Valitsemillani mediayhti6ill& on resurssit tavoittaa suuri
madra ihmisig, jolloin voidaan tehda oletus, ettd julkaisut k&sittelemiini jarjestelmiin liittyen
eivat ole tavoittaneet vain marginaalista yleisoa. Mediasta valitsemani uutiset ovat olleet
minulle tuttuja jo ennen tata tutkimuksen tekoa joko tydni kautta tai kasitelty tapahtuma on ollut
yhteiskunnallisesti niin merkittava, etté siitd on uutisoitu paljon. Rikosuutisista en analysoi itse
rikosta ja tapahtumaa, vaan sitd minkalainen rooli tutkimukseni kohteena olevilla jarjestelmilla

on asiassa ollut ja miten media sen tuo esiin.

Median lisaksi olen hyddyntényt aineistonani Suomen lainsdédéantoé ja poliisin omaa
tiedottamista, mika tapahtuu poliisin omien verkkosivujen kautta. Poliisin toiminnasta
tehtdvassé tutkimuksessa tulee huomioida lainsdadannon ndkokulma, koska lait ovat

Suomessa edellytyksia poliisin toiminnalle.

1.2 Tutkimuskirjallisuus

Oma tutkimukseni pohjautuu siihen, miksi poliisi kdyttad kasvojentunnistusjarjestelmia ja
niiden kayttamisen eettista arviointia. Suomen poliisin kdyttamien jarjestelmien etiikkaa ei ole
Suomessa juurikaan tutkittu. Poliisiammattikorkeakoulun tuottamat opinnéytety6t ovat laajin
aineisto, missé kasitellaan eri laajuuksilla tutkimukseni kohteena olevia jarjestelmié. Olen
hyodyntanyt néitd opinndytetoita 1ahteind, mutta olen pyrkinyt siihen, etteivat ne jéisi ainoaksi
Suomessa toteutetuksi tutkimuslahteiksi. Pelkan poliisin tuottaman tutkimuksen kdyttaminen
vaikuttaisi tutkimuksen uskottavuuteen ja puolueettomuuteen. Tdma nakdkulma huomioon
ottaen olen valinnut myds muilta aloilta tehtyjad opinnaytteitd, joista saatavat tiedot ovat olleet

relevantteja tutkimukseni kannalta.

Suomalaisten opinndytteiden lisaksi olen pyrkinyt laajentamaan tutkimuksen ndkdkulmaa
kansainvalisilla tutkimusartikkeleilla. Tietotekniikan alan tutkimusta on hyédynnetty tekodlyn
toiminnan ymmarrettavyyden lisdédmiseksi, humanistista tutkimusta etiikan ja
oikeustieteellistd lainsaddannon nékokulmasta. Kansainvalisella tutkimuksella olen pyrkinyt
selvittdmaan, onko tekodlyn ja tarkemmin kuvantunnistuksen kéyttd heréttanyt globaalisti

samankaltaisia kysymyksi&, kuin mité itse olen pohtinut tutkimusta aloittaessani.



2 Suomen poliisi ja poliisin toimintaympéaristo

Suomessa poliisi on valtion viranomainen ja viranomaisen toiminta tulee perustua voimassa
olevaan lainsaadantoon. Merkittavin poliisin toimintaa sdéntelevé ja toimintaa mahdollistava
laki on Poliisilaki. Vuonna 1966 on s&&detty ensimmainen poliisilaki (PolL 84/1966), minka
tarkoituksena on ollut maarittdd poliisin toimivaltaa yleisen jarjestyksen ja turvallisuuden
yllapitdmiseksi. Laki tuli voimaan vuonna 1967. Ennen lain voimaantuloa poliisi on voinut

kéyttaa kaikkia keinoja, miti ei ole erikseen lailla kielletty.!

Nykyinen poliisintoiminnan mahdollistava poliisilaki on (22.7.2011/872). Lain ensimmaéisen
luvun ensimméisessd pykaldssd madritellaan poliisin tehtavét eli poliisitoiminnan perusta.
Pykélan perusteella poliisin tehtdvat ovat hyvin laaja-alaisia ja ne kattavat niin rikosten
selvittamisen ja yleisen turvallisuuden yllapitamisen kuin lupahallintoon liittyvia
viranomaistehtavia. Ensimmaisen luvun merkitys koko poliisin toiminnalle on huomattava.
Tehtdvien lisaksi kyseisessé pykélassa méaaritelladn, miten poliisin tulee toimia suorittaessaan
virkatoimeaan. Poliisin tulee kaikessa toiminnassaan kunnioittaa perus- ja ihmisoikeuksia,
toimia tarkoituksen mukaisesti seké suhteuttaa toimintansa tilanteen edellyttdmalla tavalla ja

olla aiheuttamatta kenellekdan suurempaa haittaa kuin on valttiméatonta.?

Poliisilain liséksi poliisin toimintaan vaikuttaa useita eri lakeja. Eri lakien perusteella poliisin
toimintaa voidaan saataa ja rajoittaa, mutta saatelyn liséksi poliisin kdyttdma toimivalta tulee
aina perustua voimassa olevaan lainsaadantoon. Poliisin tarkeimpid tehtdvid on suorittaa
esitutkintaa eli tutkia rikoksia ja saattaa rikosepailyt syyttajdlle syyteharkintaa varten.
Esitutkinnasta sédadetaan voimassa olevassa Esitutkintalaissa (22.7.2011/805). Poliisin liséksi
muita esitutkintaviranomaisia ovat Rajavartiolaitos, Tulli ja Puolustusvoimat. Nama tahot
suorittavat omilla vastuualueillaan esitutkintaa ja toisinaan ndmé vastuu alueet risteavét edelld

mainittujen viranomaisten valilla.?

1 Parviainen, 2022, s14
2 poliisilaki
3 Esitutkintalaki



Poliisi- ja Esitutkintalaki ovat molemmat lakeja, joiden perusteella poliisi voi kohdistaa
toimenpiteitd  kansalaisia kohtaan. Voimakkaimmat toimenpiteet, kuten yksilon
vapaudenrajoittamiseen vaikuttavat valtuudet esitutkintaviranomaiset saavat Pakkokeinolaista
(22.7.2011/806). Pakkokeinot ovat toimenpiteitd, mita poliisi ei voi kohdistaa henkil6on ilman

olemassa olevaa rikosepailya.*

2.1 Poliisin tydkalut valvonnassa ja tutkinnassa

Poliisi on osa yhteyskuntaa ja sen tulee kehittyd sen mukana. Poliisin tulee pystya vastaamaan
muuttuvaan maailmaan. Poliisin mahdollisuuksiin reagoida yhteiskunnan tarpeisiin ja yllapitaa
perustoimintojaan vaikuttavat poliisin omat toimintasuunnitelmat, lainsaadantd ja rahoitus
valtion varoista. Lainsdddannosté ja valtiontaloudesta p&attédd eduskunta Suomen perustuslain
mukaisesti. Eduskunnan ja etenkin hallituksella on kulloinkin merkittava rooli siind, millaisilla

resursseilla ja toimilla poliisi voi toteuttaa sille laissa maariteltyja tehtavia.®

Lainséadantd antaa toimivallan asioiden tekemiseen. Tyotd tehdessd tarvitaan kuitenkin
erilaisia tyotd edistdvia ja tukevia toimintoja, toimintamalleja ja fyysisid tyokaluja. Poliisin
organisaatio on jaettu erilaisiin toimintoihin toiminnan sujuvoittamiseksi. Sisaministerion
alaisuudessa toimiva Poliisihallitus ohjaa koko Suomen poliisin toimintaa. Poliisihallituksen
alla on 11 poliisilaitosta ja Ahvenanmaan poliisi, jotka kayttavét itsendista paatantavaltaa
Poliisihallituksen ohjeistuksia ja madrayksid noudattaen. Poliisilaitoksilla on omanlaisena
organisaatiorakenteet, mutta ne noudattavat paépirteissddn samaa kaavaa. Laitoksilta 10ytyy
sektorit lupahallinnolle, rikostutkinnalle, liikennevalvonnalle ja yleisen valvonnan alalle
valvonta- ja halytyssektori. Edell& mainitut toiminnot ovat kaikki osia poliisissa, mutta niilla
on hyvin erilaisia tarpeita tyotehtdviensd suorittamisessa. Halytystehtaviin reagoivat ja
liikenteen valvontaa suorittaville on tarkedd toimivat ajoneuvot, varusteet ja tietotaito, miten
toimia esimerkiksi &killisissé vaaraa aiheuttavissa tilanteissa. Rikostutkinnassa taas korostuu

tietoteknisten jarjestelmien sujuva toiminta. ®

4 Pakkokeinolaki
5 Poliisitoiminnan ohjaus ja seuranta
® Poliisin tehtavat ja toiminta



Yhteiskunta on digitalisoitunut ja digitalisaatio tulee todenndkdisesti kasvamaan
tulevaisuudessa ja vaikuttamaan yha enemman ihmisten elaméan. Modernia poliisityotakaan ei
voitaisi enda tehokkaasti tehdd ilman digitaalisia jarjestelmia ja tietoteknisia laitteita.
Rikosilmoituksia voi tehdd sahkoisesti, sakot Kirjataan sahkoisten jarjestelmien avulla,
passinakemukset kasitellddn sahkoisesti. Edelld mainitut olivat vain murto-osa esimerkki
prosesseista, mitka ovat digitalisoituneet kehityksen myota. Poliisi tekee omalta osaltaan
tutkimustyota selvittdékseen, mitd eri digitalisaation mahdollisuuksia on tulevaisuudessa

mahdollista ottaa osaksi poliisin toimintaa.

2.2 Poliisin hankintaprosessit

Poliisi on valtionviranomainen ja sen tulee kilpailuttaa hankintansa lain edellyttamaélla tavalla.
Laki julkisista hankinnoista ja kayttdoikeussopimuksista (1397/2016) antaa raamit, miten
valtion ja kuntien viranomaisten hankintaprosessien tulee edetd. Poliisin organisaatiotason
hankinnoista vastaa Poliisihallitus. Poliisihallitus voi tehda poliisihallinnon virastojen puolesta
koko poliisihallintoa tai sen osia koskevia hankintoja seka hankintasopimuksia. Poliisihallitus
voi sen alla olevia virastoja tekemiinséd puitesopimuksiin. Kéytannon tasolla voidaan kayttaa
esimerkkind tietojérjestelmad, kun poliisissa ilmenee tarve uudelle tai vanhan korvaavalle
jarjestelmalle. Poliisihallitus kartoittaa minkélainen tarve on ja ndiden tarpeiden perusteella
avaa julkisen Kilpailutuksen palveluntarjoajille. Prosessin tulee olla avoin ja hankintapaatos
tulee perustella. Poliisilaitokset Kkilpailuttavat hankintojaan, kun kyseessa on vain kyseista
laitosta koskevat pienhankinnat.’

7 Metso, 2020, s. 10-13, 21
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3 Kuvantunnistus osana tekodalya

Tekodaly on niin sanottua keinodlya tai Al (englannin sanoista artificial intelligence). Tekoaly
on tietokone tai tietokoneohjelma, mika kykenee tekemaan alykkaina pidettavia tehtavia. Naitéa
tehtavia on péaattely, oppiminen, suunnitteleminen tai luominen. Tieteenalana tekoaly on
monitieteinen ala, mihin kuuluvat muun muassa matematiikka, tietojenkaésittelytiede,
koneoppiminen, neuroverkot ja tekodlyetiikka. Valtioneuvosto méérittelee tekoélyn olevan
tietokone tai tietokoneohjelma, joka kykenee alykkaiksi laskettaviin toimintoihin. Tekodlyn
tarkempi méarittely ei ole selkedd, koska itse alykkyyttd on vaikea mééritella. Tekoalyn avulla
koneet, laitteet, ohjelmat, jarjestelmat ja palvelut voivat toimia tehtévén ja tilanteen mukaisesti

jarkevall tavalla.®

Kuvantunnistus on yksi tekoalyn osa-alueista. Kuvantunnistus keskittyy tietokoneiden kykyyn
tunnistaa esineitd, ihmisid, tekstid tai muita kohteita kuvista tai videoista. Kuvantunnistusta
kaytetdan erilaisissa sovelluksissa ja teknisisissa ratkaisuissa, kuten kasvojentunnistuksessa,

rekisterikilventunnistuksessa ja ldaketieteellisessa kuvantamisessa.’
3.1 Tekoalyn kehittyminen

Tekoélyn historia ulottuu 1900-luvun alkuun, jolloin tutkijat alkoivat kehittda jarjestelmia,
jotka voisivat simuloida ihmisen dlyd. Ensimmadiset tekoalyjarjestelmat olivat padasiassa
sotilaskayttoon tarkoitettuja, kuten lentokoneiden ohjausjarjestelmid. Tekodlyn kehittymiseen
on vaikuttanut tietokoneiden tehojen lisaantyminen. Tietokoneiden laskentatehojen kasvaessa
my6s mahdollisuudet vaativampien ohjelmistojen kehitykseen paranivat. 1980-luvulla
tietotekniikka alkoi saavuttamaan massoja ja tietokoneet ihmisten kodeissa lisaantyivat.
Tekniikan kehittyminen mahdollisti sen, etta tietokoneet veivat véhemman tilaa ja niissa oli
enemman tehoja. Vaatimukset ohjelmistoille alkoivat kasvamaan ja tietotekniikkaa pystyttiin
alkaa hyodyntamaan eri aloilla. Tekoalya kaytettiin viihdetuotteissa kuten peleissa ohjaamaan
pelien hahmoja, tehtaissa robottien ohjaukseen tai pankeissa riskianalyysiin. Osa tekoélya on
sen kyky oppimiseen eli koneoppiminen. Koneoppimisen ansiosta tekodly oppii tunnistamaan

kaavoja ja tekemddn paatoksia oppimiensa kaavojen perusteella.

8Zhang ja Dahu, 2019
Yvaltioneuvosto.fi, 2017
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Tekodaly termin keksijan katsotaan olleen John McCarthy, joka esitteli termin ja sit4 kaytettiin
1956 Dartmouthissa konferensissa. Darthmouthin konferenssin on historiassa maéaritelty
paikaksi, misté tekodly sai alkunsa. Tekodlyn kehitys on mahdollistunut matemaatikko Alan
Turingin kehittdmien algoritmien pohjalta. Han myds kehitti Turingin testin, minka perusteella
voidaan sen lapaissytta konetta kutsua ajattelevaksi. Koneen tulisi testissa pystyé uskottelemaan
sitd haastattelevalle ihmiselle olevansa ihnminen. Haastattelu suoritetaan tekstia kirjoittamalla.®

Tekodlya kaytetadn yhteiskunnissa laajasti ja moni tekoédlyn kéayttdja ei valttdmatta edes itse
ymmarra kayttavansa ohjelmistoa, minké toiminnassa tekodly vaikuttaa. Teknologia on
kehittyva ala ja sen kehityksen mydtd myos tekoalyd hyddyntavat kéyttokohteet tulevat
lisdédntymaan. Tekodly sanana on tullut laajalle yleis6lle tutuksi viime vuosina erilaisiin
kielimalleihin kuten ChatGPT ja kuvanluonti alustoihin liittyvan uutisoinnin my6ta. Edella
mainitut esimerkit ovat sellaisia, joita kdyttdessdan ihminen ajattelee kayttavansa tekoalya.
Ajatus on verrattavissa siihen, etta internettia ennen elaneet ajattelevat menevénsa nettiin, kun
avaavat jonkun sivuston. 2000-luvulla syntyneet ajattelevat internetin olevan osa maailmaa ja
sinne ei erikseen menna'!. Tekoaly sovelluksissa timan saman ilmién voi selittaa suosittujen
sovellusten kautta. Esimerkiksi Google Mapsin kaltaiset karttasovellukset kayttavat tekoalya
eri toiminnoissaan. Karttasovelluksilla on maailman laajuisesti lukematon maara kayttajia,
mutta kayttdja ei lahtokohtaisesti ajattele kayttavansa tekoélysovellusta vaan sovellusta, mika

kertoo miten péasta nopeasti paikasta toiseen.

Tekoalyn kehityksen myotd on tdrkedd miettia myos sen eettistd puolta. Eettisen puolen
huomioiminen teknologian kehityksessd vaikuttaa siihen, miten ohjelmistot toimivat ja
kohtelevat eri tahoja. On vaara, etta mikéli eettistd puolta ei huomioida kehityksessa, tekoélyn
tuottamat tulokset voivat korostaa stereotyyppistd ajattelua, rasismia ja syrjintaa.
Rekrytointifirma voi esimerkiksi kayttdd tekodlyyn pohjautuvaa sovellusta auttamaan
hakemusten lajittelussa. Mikéli ohjelmisto kéyttad oppimisessaan pelkéastdan avoimia lahteitéd
jaoppii niiden avulla toimintakaavansa, on mahdollista, ettd oppimisessa se hyodyntaa rasistisia
lahteitd. Tamankaltaisessa tilanteessa ohjelmisto voi hylatd hakemuksia vain valtavaestosté
poikkeavan nimen tai tyohakemuksessa olevan kuvassa esiintyvan henkilon ihonvérin

perusteella.'?

10 Buchanan, 2006 ; Muehlenbein 2006
11 pijtkanen, Saarenmaa 2021
12 Hagendorff, 2020



12

3.2 Kuvantunnistus

Kuvantunnistuksen historia ulottuu 1950-luvulle Richard O. Dudan ja Peter E. Hartin Pattern
Classification and Scene Analysis teokseen. Teoksessa Duda ja Hart kasittelevat matemaattista
hahmojen tunnistusta ja kokoavat oman aikansa tietoa yhteen teokseen. Hahmojen
tunnistamisella on merkittdva rooli kuvantunnistuksen kehittdmisessa ja toiminnassa. 1980- ja
1990-luvuilla koneoppimisen kehityksen my6td myds kuvantunnistusta pystyttiin kehittdmaan
tehokkaammaksi. Tdma nakyi kuvien luokittelun tehostumisena. 2000 ja 2010-luvuilla tekoély
ja kuvantunnistus on tullut laajemman yleison tietoon ja niiden kehityksen seuraaminen on ollut
helpompaa. Kuvantunnistusta kayttavat ohjelmistot ovat saavuttaneet suuremman yleison
olemalla osia joka pdiva kaytossa olevia sovelluksia. Kuvantunnistus on kehittynyt
reaaliaikaiseksi ja tdma nakyy muun muassa viihdekayttoon tarkoitettujen sovellusten
kuvafilttereind. Sovelluksen kameraa kayttden henkildé voi saada itsensd nayttdmaan
vanhemmalta kuin on tai vaihtoehtoisesti ottaa kuvan itsestadn koiran korvilla. Google Lensin
kaltaiset sovellukset taas pystyvét tunnistamaan paikkoja tai esineitd ja tarjoamaan niihin
liittyvaa informaatiota. Edelld mainituissa tilanteissé kayttajan ei tarvitse ottaa kuvaa, vaan
kuvantunnistusprosessi tapahtuu reaaliajassa kohdistuen kameran nékopiirissa oleviin

kohteisiin.

Kuvantunnistusteknologioissa on hyddynnetty 2010-luvulla niin sanottua deep learningia. Talla
tarkoitetaan sitd, ettd kuvantunnistus tekodlyn opettamiseen hyoddynnetddn laajoja
neuroverkkoja, joiden avulla ohjelmisto voi kasitella suuria datamaéria. Ohjelmistot pystyvét
kayttdmaan suuria kuvatietokantoja ja parantuneen objektintunnistuksen sekd segmentoinnin

avulla kuvista oppiminen ja sisallén ymmartdminen on entisté tarkempaa.®

Segmentointi on tietokoneiden n&dn (computer vision) osa-alue, joka liittyy kuvankasittelyyn
jatavoitteena on luokitella kunkin kuvan pikseli tai pikseliryhma tiettyyn luokkaan tai objektiin
sen visuaalisen merkityksen perusteella. Toisin sanoen segmentointi pyrkii jakamaan kuvan

alueet eri luokkiin tai kohteisiin ja tarjoamaan yksityiskohtaista tietoa kuvan sisallosts. 4

18 \/ahakainu, Neittaanmaki 2018, 8
14Duda, Hart, 1974 ° Pieska 2017
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Kuvantunnistuksen ensimméinen vaihe on Kkeratd riittdvasti tietoa. Tietoa kerdtdén
kuvantunnistusohjelmistolle ennalta maaritellysta datasisallostd, mika voi olla yksi tai useampi
kuvapankki. Suuri ja monipuolinen data auttaa kouluttamaan tehokkaita kuvantunnistusmalleja.
On mahdollista, ettd tunnistuksen opettamiseen kéytettdvaa kuvadataa késitelldédn ennen sen
ottamista opetuskayttoon. Lahde aineiston kuvia voidaan normalisoida eli kuvien pikseliarvoja
muutetaan samanlaisiksi. Esimerkiksi keskiarvoa ja keskihajontaa voidaan normalisoida siten,
etta pikseliarvojen keskiarvot muunnetaan nollaksi ja keskihajonta ykkoseksi. Normalisointi
auttaa vahentdmaan kuvien vilisten erojen vaikutusta ja helpottaa mallin koulutusta. Kuvia
voidaan skaalata samankokoisiksi. Skaalaus auttaa vdhentamadn laskennallista
monimutkaisuutta ja parantamaan mallin suorituskykya. Kuvien esikésittely auttaa
parantamaan mallin suorituskykyd, tekee siitd vakaamman ja vahentdd herkkyytta
epéolennaisille tekijoille. Ne auttavat myds varmistamaan, ettd malli voi tehokkaasti oppia

tunnistamaan ja yleistdmaan piirteitd koulutusdatassa.

Kuvantunnistuksen toimintaan vaikuttaa koneoppimismalli, mika ohjelmistolle on maaritelty.
Kun puhutaan "mallista” kuvantunnistuksessa tai koneoppimisessa yleisesti, tarkoitetaan
yleensa tietynlaisen neuroverkon arkkitehtuuria tai rakennetta, joka on suunniteltu suorittamaan
tietty tehtava. Oikean mallin 16ytdminen vaatii kokeiluja ja virheitd, jotta ndhd&an mika malli
toimii parhaiten kayttotarkoitus ottaen huomioon. Mallin valinta riippuu ohjelman tehtavéasta
ja mita silla tavoitellaan. Erilaisilla malleilla on erilaisia vahvuuksia. Koneoppimisen avulla
kuvien analyysia voidaan kehittdd yha tehokkaammiksi ja ohjelmaa voidaan opettaa tekeméén
tarkempia havaintoja kuvista. Mallin kayttotarkoituksen ja tehtdvan lisdksi tulee
suorituskykyvaatimukset. Suorituskyky tulee huomioida muun muassa reaaliaikaiseen
tunnistukseen keskittyvan ohjelmiston kehittamisessa.'* Reaaliaikaisia kuvantunnistuksia ovat
muun muassa sosiaalisessa mediassa suosiossa olevat filtterit ja taménkin tutkielman yhtena

aiheena oleva rekisterinkilventunnistus.

14\/3hakainu, Neittaanmaki 2018, 23-24
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Olemassa olevia malleja on runsaasti erilaisia ja niitd syntyy teknologian kehityksen myo6té
lisdd. Valittua mallia koulutetaan kayttamalla kerattyd ja esikasiteltyd dataa. Koulutuksessa
samaa tyOvaihetta toistetaan useita kertoja, jotta virheiden maéra paivitysten ja korjausten
myo6ta vahenee. Kouluttamisella pyritdan saada malli tunnistamaan kohdekuvissa esiintyvia
piirteitd ja kohteita. Erilaisten mallien toiminta ja kouluttamisen kaytannon analysointi ovat
aiheeltaan tietotekniikan tutkimusaiheita. Tamén tutkimuksen nédkdkulma on humanistinen,

joten syvempaa analyysia ei mallien toiminnasta tassé tutkimuksessa tehda.*®

15 Liu, Wang, Chi 2020 ¢ VValente ym. 2023
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4 Kuvantunnistuksen kayttdo Suomen poliisissa

Poliisilla on rikosten ennalta ehkdisemiseksi ja selvittdmiseksi sekd valvontaa varten
kaytossaan useita erilaisia jarjestelmia ja rekistereita. Kullakin jarjestelmalla on jokin
kayttotarkoitus ja naita jarjestelmien toimintoja myo6s yhdistelldan tarvittaessa. Poliisi on
ottanut kayttoonsa myds jarjestelmid, joiden avulla tiedon hankkiminen maéritellysta
rekisteristd on tehokkaampaa ja onnistuu tarvittaessa myos reaaliajassa. Viranomaisilla on
mahdollisuus hyodyntédd myos toisten viranomaisten yllapitdmia rekistereitd omassa tyossaan.
Viranomaisten tulee arvioida kayttdmidén jarjestelmid&n myds hyoty suhteessa haittoihin
nakokulmasta. Kaytdssa olevien keinojen tulee olla tarkoituksenmukaisia ja eettisesti kestavalla
pohjalla. Tydssani poliisina olen kayttanyt laaja-alaisesti jarjestelmia. Poliisilla kaytossa
olevista jarjestelmistd useimmat ovat sellaisia, missa késitellaan henkil6tietoja. Poliisina joutuu
harkitsemaan milloin mitakin jarjestelmaa on tarpeellista kdytt4a ja se on virkatehtavén puolesta
perusteltua. Poliisilla ei ole oikeutta tarkastella ihmisten tietoja, ellei se ole virkatehtavén

suorittamisen puolesta valttdmatonta.

Viranomaistoiminnassa tulee pyrkid huolehtimaan siité, ettd arviointi ja paatoksenteko eivét
pohjaudu pelkastaan algoritmeihin ja koneen tekemiin paatoksiin tai ehdotuksiin. Ihmiselld on
vastuu siita, ettd koneen tekemat paatdkset ovat tarkoituksenmukaisia, tasa-arvoisia ja
perusteltuja suhteessa mahdollisiin haittoihin. Kehityksen myota koneellinen apu mahdollistaa
tilanteiden objektiivisen arvioinnin ja pé&atoksen teko ei perustu vain yksittaisen henkilon
subjektiiviseen kokemukseen tai havaintoihin. Koneen ja ihmisen yhteistoiminnalla
saavutetaan potentiaalisesti parempi lopputulos kuin pelkdn ihmisen tai pelkdn koneen
paatoksien perusteella. Viranomaisten tulee pystyd tekemaédn eettisesti kestavid ja
oikeudenmukaisia paatoksia. Tekodlyn tekemd p&atds voi tehda epdeettisia paatoksia ja
paatokset eri ihmisryhmid kohtaan voivat vaihdella riippuen, miten jarjestelm&a on

koulututettu.1®

16 Koivisto, ym. 2019, 13
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Tekodlyn ja koneavun hyodyntdminen tyOtehtévissa vaatii aina ty®nantajan jarjestimai
koulutusta ja yksittaisen tyontekijan motivoimista oppimaan uusia asioita ja ottamaan kayttoon
uusia menetelmid. On mahdollista, ettd viranomaisten kéaytdssa olevia jarjestelmia
vadrinkaytetaan tahallisesti yksildiden toimesta ja se on rangaistavaa toimintaa. Ilman
vaadittavaa perehdyttamisté vadrinkaytoksia ja ongelmatilanteita voi syntyd myos tahattomasti
ja ilman hy6tymis- tai vahingoittamistarkoitusta. Suomessa luotto poliisiin on keskimé&arin
korkea, kuten muihinkin viranomaisiin. Luottamusta yllapidetaan saantelyn avulla ja sill, etta
viranomaiset toimivat tiettyjen periaatteiden kuten tarkoituksenmukaisuuden ja tasa-arvon
mukaan sekd ovat ammattitaitoisia pystyvat omissa tehtdvissaan palvelemaan yhteiskuntaa.
Ammattimainen asioiden hoitaminen vuorovaikutuksessa yksittdisten asiakkaiden kanssa

luovat sen kuvan, mita kansalaiset viranomaisista kuten poliisista ajattelevat. 1’

4.1 Kastu

Poliisilla on kaytossaan kasvojentunnistusjarjestelmé Kastu ja se on otettu kdyttdén vuonna
2020. Kastu on poliisin kehittdmé& ja sen toiminta perustuu tietojenhakemiseen ja vertailuun
poliisintuntomerkkirekisteristd. Kastun avulla poliisi voi yrittda tunnistaa henkilon poliisilla
hallussa olevien kuvien avulla. Kastu vertaa kuvasta tai videosta havainnoimaansa biometrista
mallia, tassa tapauksessa kasvoja, poliisin rekisteriin. Mahdollisuus kayttdd Kastua on
olemassa, kun tutkittavasta rikoksesta voidaan tuomita rikokseen tai rikoksen ennalta
ehkaisemiseksi, kun tunnistaminen on perusteltavissa vélttdmattomaksi asian selvittdmiseksi.

Kastu-jarjestelmaa kaytetadn poliisin lisaksi myos tullissa ja rajavartiolaitoksessa.®

Poliisi voi Pakkokeinolain (PKL) 806/2011 9 luku 38 ja 48 perusteella ottaa rikoksesta
epdillysta henkilotuntomerkit ja tallentaa ne poliisin tuntomerkkirekisteriin. Rikoksesta
epéilylta voidaan ottaa rekisteroitéessa valokuvat, sormenjéljet sekéd aanindyte. Edell&d mainitut
tallennetaan koneellisesti ja ovat mydhemmin tarvittaessa arvioitavissa, kun mahdollista
epdiltyd pyritdan tunnistamaan. Rekisteréinnin yhteydessa otetaan myos talteen epdillyn pituus,

paino ja muita mahdollisesti lyhyessékin ajassa muuttuvia ominaisuuksia kuten hiusten véri.

17 Koivisto, ym. 2019, 7
18 Akerman 2023, 44
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Henkilon rekisterointi edellyttdd, ettd asiasta mihin henkild rekisterdidaan, on Kkirjattu
rikosilmoitus tai sekalaisilmoitus Poliisiasiain tietojarjestelmadn. Rikoksesta epdillyn
rekisterdinti voidaan tehdd aina, kun henkil6a epéillddn rikoksesta ja rikosnimikkeen
torkeysasteella ei ole merkitysta. Poliisilain ensimmaisessé luvussa ovat pykélat 38 ja 48. Ndama
ovat suhteellisuus- ja vdhimmaén haitan periaatteita kasittelevia pykalia. Naill& tarkoitetaan sit4,
etta poliisin toiminnan pitéd olla aina suhteutettuna ja puolustettavissa tehtévén tarkeyteen,
vaarallisuuteen ja Kiireellisyyteen, tavoiteltavaan pdaméaaraan, toimenpiteen kohteena olevan
henkilon kayttaytymiseen, ik&én, terveyteen ja muihin vastaaviin héneen liittyviin seikkoihin
sekd muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. Poliisi ei voi mydsk&én saa
toimillaan aiheuttaa enempéa vahinkoa tai haittaa kuin on tehtdvan suorittamisen kannalta
tarpeellista. Nama periaatteet poliisin tulee huomioida my®ds rekisterdinnin osalta. Tarvittaessa
my6s muu henkild kuin rikoksesta epéilty voidaan rekisterdida, mikali han liittyy tutkittavana
olevaan asiaan. Tutkittavana olevan rikoksen tulee olla sellainen, mistd ankarin s&&detty
rangaistus on vahintdén vuosi vankeutta ja muun henkilon rekisterdintia saadaan kayttaa vain
tdman rikoksen selvittdmiseksi. (PKL 9:3,2). Siind vaiheessa tutkintaa, kun henkilén
tuntomerkeille ei ole enda tarvetta, ne tulee havittaa. Tiedot havitetddn myds niiden osalta, jotka

on rekisteroity rikoksesta epéiltynd, mutta heité ei ole asiasta tuomittu syyllisiksi.

Jarjestelmén avulla ei siis pysty tunnistamaan sellaisia henkilitd, joita poliisi ei ole
rekisterdinyt tuntomerkkijarjestelmaan. Ulkomaalaislain perusteella poliisi voi tallentaa
tuntomerkkijarjestelmaan kuvat esimerkiksi turvapaikanhakijoista. Né&itd ulkomaalaislain
perusteella tallennettuja kuvia ei voi hyddyntéa Kastun avulla muuten kuin, mikali tutkittavana

oleva rikos on epailty sotarikos tai terrorismiin liittyva rikos.*°

Kastun avulla poliisi voi tunnistaa rikoksesta epailtyja nopeammin ja lyhentaa tutkinta-aikaa.
Mikali tapahtuneesta rikoksesta epaillysta on taltioitunut valvontakameraan kuvamateriaalia,
poliisi voi materiaalissa esiintyvan henkilon kuvan syottdad Kastu-jarjestelmaan. Jérjestelméa
vertailee sille syotettyjen mallien avulla kuvaa poliisin tuntomerkkirekisterissa oleviin kuviin.
Kastu-jarjestelmaa kayttamalld poliisin ei tarvitse luottaa vain tuuriin, ettd joku yksittdinen
poliisi olisi kohdannut epéillyn aiemmin ja muistaisi timé&n nimen. Tai vaihtoehtoisesti poliisi

vertailisi manuaalisesti lukuisia rikoksesta epéiltyna rekisterdityjen kuvia.

19 Hokkanen 2021, 30
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4.1.1 Kastun kayttamiseen liittyvat ongelmat ja eettisyys

Kastun kéyttamiseen kuten muuhunkin poliisitoiminnan digitalisoitumiseen liittyy yksilon
oikeusturva. Voinko tydtehtavaa suorittaessani antaa digitaalisen jéarjestelméan tehda paatoksia
ja toimenpiteitd, mitkd vaikutta yksilon oikeusturvaa seké niiden seurauksena ihminen voi
menettaa vapautensa. Toistaiseksi elamme viel& teknisesti sill& tasolla olevassa yhteiskunnassa,
ettd inhimillisia ominaisuuksia omaavalla taholla eli ihmiselle on vastuu seka p&atanta valta.
Kastu ehdottaa vertailunsa perusteella henkildita tuntomerkkirekisterista, mutta asiaa hoitavalla
poliisilla on vastuu lopullisesta tunnistamisesta. Kastu nopeuttaa tyota ja antaa vaihtoehtoja,
mutta tunnistamisen seurauksena tapahtuvia toimenpiteitd ei voi perustella pelkéstdédn Kastu
ehdotuksen perusteella. Asiasta ei ole vielda Suomessa oikeuskéaytédntdd, mutta viranomaisten
tulisi tehda harkintaa myos siitd, onko tunnistetulla henkil6lla oikeus saada tietéa, etta hanen
tunnistamisessaan tekodlylla on ollut merkittdvd osuus. Tunnistetun henkilon lisaksi
yksityisyyden ndkokulma huomioiden tulee miettia myds Kastun muiden ehdotusten tilannetta.
Tarvitseeko ihmiselle ilmoittaa tekoalyjarjestelmén ehdottaneen hénen kuvansa olevan yksi
mahdollisista osumista vertailussa jarjestelméén ladatusta henkiltstd, vaikka poliisi olisi

todennut hanet asiaan kuulumattomaksi ja tutkintatoimenpiteita ei olisi haneen kohdistettu.

Poliisi ei ole julkisuuteen kertonut miten Kastu on teknisesti toteutettu ja miten sen
kuvantunnistus teknologiaa on koulutettu. Kuvantunnistusteknologiaa kehittdessa on ilmennyt
tapauksia, missé eri tarkoituksiin tehtyja kuvantunnistus ohjelmia on muun muassa koulutettu
lilan kapealla otannalla. Tdmén seurauksena jarjestelmien antamissa tuloksissa voi tulla
ongelmia esimerkiksi ihonvérien havainnoinnissa siind minka varisia ihmisia tuloksina tulee.
Ohjelmissa on havaittu puutteita muun muassa tummaihoisten ihmisten tunnistamisessa tai
oikein tunnistamisessa. Tama voi johtua siitd, ettd koulutusdatat ovat perustuneet lahinna
valkoisten ihmisten kuvista.?® Julkisista lihteistd ei ole saatavilla tietoa, onko Kastu
jarjestelmassa tatd ongelmaa vai toimiiko jarjestelmd ihon véristd riippumatta. Jarjestelman
kaytettavyyteen vaikuttaisi myos se, etté jos se kykenee havaitsemaan tummemman ihon Vvérin,
mutta yhdistdd sen edustamaan aina vain yhtd tiettyd kansalaisuutta tai kulttuurin edustajaa.
Talloin jarjestelmd voisi osaltaan edistdd ennakkoluuloja ja véaristdd yksittaisen poliisin

ajattelutapaa kansalaisuuden merkityksesta rikosten tekemiseen.

20 Najibi, 2020
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Rikosten selvittdmiseen Kastu on yksi tydvaline muiden joukossa. Mikali epailtyé ei saada
Kastun avulla tunnistettua se ei voi olla ainut peruste keskeyttadd tutkintaa. Kastun kéytossa
poliisin tulee huomioida vertailukuvien rajallisuus. Tuntomerkkirekisteri kattaa vain pienen
osan Suomessa vaikuttavista henkildista. Jos rikokseen syyllistyy ensikertalainen tai henkild,

jota ei ole rekisterdity, ei poliisi voi saada tunnistusta Kastun avulla.

EU tasolla kuvantunnistus kasvoista on myds heréttanyt keskustelua. EU pyrkii rajoittamaan
kuvantunnistuksen kayttoa julkisissa tiloissa ja ndin rajaamaan viranomaisten mahdollisuuksia
kansalaisten valvontaan. Rajaamisella turvattaisiin kansalaisten oikeutta yksityisyyteen. EU:ssa
on kuitenkin ymmarretty, ettd sadntelyyn pitdisi viranomaisille jattad poikkeuksia, jolloin
yleisia tiloja voidaan kuvantunnistamiseen hyddyntad. Naita tilanteita olisi lahtokohtaisesti
vakavat rikosepailyt.?! Esimerkiksi Kiinassa kasvojentunnistusteknologiaa kaytetaan
kansalaistenvalvontaa. Kiinassa on lakeja kasvojentunnistukseen liittyen, mutta ne ovat liian
laveita tai epamaaréisia, joten teknologioiden kaytto ja yksityisyyden suojan rikkominen valtion

taholta on silti mahdollista.?

Kastu-jarjestelmaa kaytetadn enemman epdiltyjen kuin uhrin tunnistamiseen. On mahdollista,
ettd uhreja pystytddn tunnistamaan Kastu-jarjestelman avulla, mikali uhri on rekistergity
epéiltynd aiemmin. Kastua voidaan yrittaa hyddyntaa uhrien vakavimmissa vékivaltarikoksissa,
joista poliisi on saanut tiedon muualta kuin uhrilta. Lievemmat vékivalta rikokset ovat
padasiassa asianomistaja rikoksia eli niité ei tutkita, mikali uhrilla ei ole vaatimuksia. Poliisin
resurssit ovat rajallisia, joten lievempien rikosten osalta poliisilla ei ole mahdollisuuksia

selvittaa uhrin henkildllisyytta, jotta haneltd voidaan kysya vaatimuksia.

21 Almeida, Shmarko, Lomas 2021
22 Zhaohui, ym. 2022
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Poliisissa on yritetty hyddyntdd kuvantunnistusta uhrien tunnistamisessa, mutta kokeilu ei
onnistunut. Keskusrikospoliisissa (KRP) on vuonna 2020 kokeiltu Yhdysvaltalaista Clearview
Al-sovellusta uhrien tunnistamiseen lasta seksuaalisesti kuvaavasta materiaalista. Jarjestelmaa
koekaytettiin KRP:ssd ja testaaminen keskeytettiin jarjestelmassé ilmenneiden tietoturvariskien

vuoksi. KRP sai asiasta myds huomautuksen tietosuojavaltuutetulta.?

Arkaluonteisen materiaalin kuten hyvéksikéytettyjen lasten kuvia tai vainajien kuvia tulee
kasitella aarimmadiselld huolellisuudella ja ne ovat aina salassa pidettdvaa materiaalia. Mikali
materiaalia ladataan johonkin palveluun esimerkiksi edelld mainitun uhrin tunnistamisen
tarkoituksessa pitdd kyseinen jarjestelmén tietoturvallisuus olla hyvin valvottua ja korkealla
tasolla. Kuvamateriaali ei saa joutua asiaan kuulumattomien henkildiden nahtaville tai vuotaa
julkiseksi verkkoon. Arkaluonteisen materiaalin levitessa suurin kérsijd on lahtdkohtaisesti

materiaalissa esiintyva henkil0 ja tdman l&heiset.

23 Henkildtietojen kasittely kasvojentunnistusohjelmalla, 2021
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4.1.2 Kastu julkisuudessa

Poliisin toiminnan tulee olla avointa ja kansalaisilla pitd4 olla mahdollisuus arvioi kriittisesti
poliisia, kuten muitakin viranomaistahoja. Poliisilla on kuitenkin kaytossaan erilaisia
jarjestelmia ja menetelmid, mitkd ovat salassa pidettavia poliisin taktisina ja teknising
menetelmind. Poliisin tekemé&n tyon luonteen vuoksi on téarkedd, etta kaikki poliisin
kaytettavissa olevat keinot eivét ole julkisia. Julkisuus voisi vaikuttaa poliisin suorituskykyyn
ja rikosten selvittamiseen. Poliisin tiedottaminen on moniportaista, johtuen organisaation
rakenteesta. Itsendiset poliisilaitokset tiedottavat 1&hinn& oman laitoksensa asioista ja alueensa
tapahtumista. Poliisihallitus taas tiedottaa koko organisaatiota koskevista asioista, kuten

kaytossa olevista jarjestelmista ja toiminnan muutoksista.

Useat mediat ovat uutisoineet lakimuutoksesta, mika on tullut voimaan vuonna 2019 kesékuun
alussa. Muutos toi poliisille ja tullille oikeuden automaattiseen kasvojen tunnistamiseen.
Vastaava oikeus on ollut rajavartiolaitoksella jo vuodesta 2005.24 Kyseinen uutisointi herétti
odotetusti eri internet foorumeiden huomion. Foorumeilla asiaan on suhtauduttu epailevasti ja

“1soveli valvoo” tyyppisid kommentteja on havaittavissa.

Kastu-jarjestelméasta poliisi ei ole tiedottanut laajemmin. Poliisin verkkosivuilta poliisi.fi ei
I0ydy Kastu-jarjestelmasta mitdan mainintaa. Laajimmin kyseisesta jarjestelmasta on saatavilla
tietoa erilaisten opinndytetdiden kautta. Kastu-jarjestelmad mainitaan niin poliisitaustaisten
tekemissd toissd kuin muiden alojen kuten tietotekniikan alan t6issd. Ylen toimittaja Simo
Ortamo on tehnyt 1.8.2020 julkaistun jutun siitd miten poliisi hyodyntéa kasvojentunnistusta.
Jutussa on haastateltu Pohasta poliisitarkastaja Pekka Sallista ja Sallinen kertoo yleisella
tasolla, miten poliisin tunnistaminen on ollut ennen jarjestelmé&é ja miten jarjestelmaa voidaan
hyodyntédéd. Toimittaja testaa jutussa kuvantunnistus ohjelmaa, mutta ohjelma ei ole poliisin
kaytossa oleva Kastu. Jutussa ilmenee, ettd Kastusta ei kerrota muuta kuin se, ettd ohjelma etsii

vertailtavia kuvia tuntomerkkirekisterista ja antaa ehdotukseksi useamman henkilon kuvan.?

24 yle.fi, 2019 hs.fi, 2020
% yle fi, 2020
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Seké Yle, ettd Helsingin sanomat ovat uutisoineet poliisin haluavan laajentaa oikeuksiaan
automaattisen kasvojentunnistuksen kéaytdssa. Namé laajennukset koskisivat ihmisvirtojen
kohdistuvaa tunnistusta satamissa ja passikuvien kayttdd muun muassa hyvaksikaytettyjen
lasten tunnistamisessa. Kumpikaan edelld mainituista ei ole mahdollista nykylain puitteissa.?®

4.2 Revika

Kuvantunnistusteknologiaa voidaan hyédyntdd ihmisten valvonnan ja tunnistamisen lisaksi
myos fyysisesti objektien valvonnassa. Ajoneuvovalvonnassa hyddynnetéan rekisterikilpien
tunnistamiseen kehitettyja ohjelmistoja. Teknologia mahdollistaa ihmisen valvomisen silla
edellytyksella, etta kyseinen ihminen kéyttda vain tiettyd ajoneuvoa ja on ajoneuvon ainut
kayttdjad. Rekisterikilpien tunnistukseen Kkehitettyjd ohjelmistoja kdaytetddn eri maiden
viranomaisten toimesta, mutta myo6s yksityisilla tahoilla on mahdollisuus hyddyntaa
ohjelmistoja omiin kéyttotarkoituksiinsa. Parkkipaikkoja yllapitavat yritykset voivat
digitalisoida alueen kayttdmaksujen suorittamisen ja niiden valvonnan. Henkildé voi maksaa
parkkimaksun sovelluksen kautta, mihin hdn on kirjannut ajoneuvonsa rekisterinumeron.
Mikali ajoneuvo, minka rekisteritunnukselle on rekisterditynyt maksu, on l&hddssé alueelta,
ohjelmisto havaitsee kameran avulla tunnuksen ja nostaa puomin tai avaa portin
automaattisesti.?” Yritykset voivat kontrolloida ajoneuvoilleen tarkoitetun parkkipaikan
kulunvalvontaa kirjaamalla haluttujen ajoneuvojen tunnukset jarjestelméén. Nain yrityksen
ajoneuvoilla péasee vaivattomasti halutulle alueelle ilman kaukosaadintd. Henkilokunnan
parkkipaikankin ~ voi automatisoida samankaltaisella tavalla, mutta tama Iluo
yksityisyysongelmia tyonantajan ja tyontekijan valille. Rekisterikilvet ja osa niiden avulla

selvitettavista tiedoista ei lahtokohtaisesti kuulu tydnantajalle.

28 hs.fi, 2021
27 Shashirangana, ym. 2020
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4.2.1 Rekisterikilpien tunnistus poliisin kaytossa

Suomessa, kuten monessa muussakin maassa kéaytetaan liikenteen valvonnassa rekisterikilpien
tunnistus jarjestelmédd. Suomessa kéaytdssa olevasta jarjestelmasta kaytetddn nimed Revika.
Revika on jarjestelma, mika asennetaan poliisin ajoneuvoon. Valtaosassa Suomen liikenne- ja
valvontasektoreiden ajoneuvoista kyseinen jarjestelma jo 16ytyy. Revika-jarjestelméan kuuluu
tallentava videokamera sek& rekisterikilpien tunnistamista varten oleva infrapunakamera.
Infrapunakameran ansiosta kilpien tunnistaminen onnistuu myo6s pimeéssd. Jarjestelma on
otettu poliisin ajoneuvoissa testikdyttéon vuonna 2014. Jarjestelma on kajaanilaisen Sunit-

yhtién kehittama.?®

Jarjestelmén kayttotarkoitus on helpottaa poliisin liikennevalvontaa ja mahdollistaa poliisin
havaintojen tekemisen paremmin esimerkiksi Kkuljettajan ajotavasta. Revika lukee
havaitsemansa kilvet automaattisesti ja tekee ilmoituksen, mikali luetusta kilvesta on olemassa
jokin merkint& poliisin kdytossa olevissa jérjestelmissa. Merkinnét voivat olla mainintoja
ajoneuvon tilasta, kuten verojen maksamattomuus tai ajoneuvoa ei ole katsastettu. Poliisilla ja
muilla valvontaviranomaisilla on mahdollisuus sy6ttdd Revikaan tietoja ajoneuvoista. Tieto voi
olla, ettd ajoneuvo on varastettu tai se on ollut tutkittavana olevan rikoksen tekijan kéaytossa
tekoajankohtana ja tata henkil6d ei ole tavoitettu. My0s rattijuopumukseen syyllistyneen
ajoneuvosta merkintd voidaan Revikaan syottdd. Automaattisen kilpien luvun ja ilmoitusten
ansiosta poliisille jaa aikaa tehda havaintoja muun muassa kuljettajan ajotavasta. Mikaéli
automaattista laitteistoa ei olisi, pitéisi poliisin syottdd tunnukset kaytdssa olevaan
jarjestelmadn ké&sin. Mikéli tunnuksia pitdisi syottdd kasin, jaisi useita puuttumiskynnyksen
ylittdvid ajoneuvoja havaitsematta. lThminen ei pysty tdméankaltaisessa tydssd samaan kuin

kone.?°

28 pynttari, Saugmann, Virta, 2023
2 pyykkonen, 2018, s. 17-21
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Edelléd Kkerrottiin, ettd Revika-jarjestelméan kuuluu kilpi& lukevan infrapunakameran liséksi
tallentava videokamera. Jarjestelmadn tallentamaa videokuvaa voidaan hyodyntdd myos
rikostutkinnassa. Kamera on ik&an kuin liikkuva valvontakamera. Mikali kameran edessa
tapahtuu epailty rikos, tallennetta voidaan hyddyntaa. Esimerkiksi liikennevalvonnassa poliisi
voi antaa ajoneuvolle pysaytysmerkin ja tit4 tulee noudattaa. Mikali merkkia ei noudata,
seurauksena voi syntyd pakenevan ajoneuvon seurantatilanne. T&llGin kuljettaja syyllistyy
niskoitteluun poliisia vastaan (Rikoslaki 16 luku 48) ja tapauskohtaisesti mahdollisesti muihin
rikoksiin. Tilanteen jélkeen asia siirtyy rikostutkinnan selvitettavaksi. Niin asiaa tutkiva
rikostutkija kuin viime k&desséd tuomioistuin voivat tarkastella tatd Revikan tallentamaa
tallennetta ajoneuvon seurantatilanteesta. Tallenteelta pyritddn havainnoimaan ajotapaa ja

minkalaista vaaraa on aiheutettu muille tienkayttajille.

Vuonna 2019 Porvoossa poliisin partioon kohdistui vakava vékivaltatilanne, kun molempia
partion jasenid ammuttiin ja tekijat onnistuivat anastamaan poliisin omaisuutta. Tutkinnassa
kaytettiin tilanteesta tallentunutta Revikan kuvaa ja se oli yksi keinoista, milla pyrittiin
tunnistamaan poliisin kimppuun hyokénneet henkilot.* Epéillyt tavoitettiin Tampereella, missé
heidan ajoneuvoaan ajettiin takaa. My0s tasta tilanteesta Revikan tallentamaa kuvaa on tullut
osaksi esitutkintamateriaalia. Epéillyt ampuivat liikkuvasta autosta seuraavia poliisin
ajoneuvoja vaarantaen niin poliisit kuin sattumalla paikalla olleet siviilit. Tallenteita ei ole
salattu ja ne ovatkin tilattavissa osana tutkinta materiaalia, mutta korkean profiilin tapauksena

tallenteet 16ytyvit myos useiden eri medioiden sivuilta.3

30 jItalehti.fi, 2020
31 s fi, 2020
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4.2.2 Revikan kayton ongelmat ja eettisyys

Edelld mainittu, ettd kamera kuvaa koko ajan on poliisin nakdkulmasta lahtokohtaisesti hyva
asia. Tilanteet tulevat useasti nopeasti vastaan ja kameran kdynnistdmiseen vélttdmatta olisi
aikaa tai sitd ei ymmartaisi tehdd. Kameran jatkuva kuvaaminen voi aiheuttaa myds ongelmia
poliisille. Jokaisella ihmisella on itsekriminointisuoja ja tdma koskee myds poliiseja.
Itsekriminointisuoja tarkoittaa sitd, ettei rikoksesta epdillyn tarvitse myotavaikuttaa haneen
kohdistuvan epaillyn selvittamistd. Osalla poliiseista on kéytdsséén niin sanottu haalarikamera,
mika tallentaa poliisin kohtaamista tilanteista kuvaa. Seka haalarikamera ettd Revika saattavat
joskus kuvata sellaista materiaalia, mita voitaisiin k&yttda todisteena, mikali kameran
kuvaaman poliisin epailladn syyllistyneen rikokseen. Kysymys onkin, ettd onko poliisilla
itsekriminointisuojaan mahdollisuus estaa tai poistaa ndiden kameroiden tallenne, jotta hanen
oma mahdollinen syyllisyytensa ei saisi vahvistusta tallenteesta. Tamankaltainen poliisin
oikeus asettaisi poliisin eriarvoiseen asemaan kansalaisten kanssa, joilla ei ole mahdollisuutta

vaikuttaa tallenteen olemassaoloon tai sen hyddyntamiseen rikosprosessissa.®2

Yksittaisen kansalaisen nakdkulmasta poliisin merkintd Revika-jarjestelmaan voi aiheuttaa
tarpeetonta haittaa. Kun ajoneuvo on merkitty poliisin jarjestelmaan esimerkiksi siita syysta,
ettd kuljettaja on aikanaan syyllistynyt rattijuopumukseen. On mahdollista, ettd kyseinen
ajoneuvo tullaan pysayttdamaan useammin kuin muut tienkayttajat ajokunnon tarkistamiseksi.
Pysayttaminen ei mydskaan ole riippuvaista alueesta, milla ajoneuvo liikkuu. Kaikilla Suomen
poliisilaitoksilla on Revika-laitteistoilla varustettuja poliisin ajoneuvoja. Nama kaikki saavat
tiedot samoista rekistereistd. Revika on ldhtokohtaisesti poliisin tyota tukeva tydkalu ja sen
tarkoitus ei ole ehdottomuudella ohjata poliisin ty6ta. Poliisin pitdd ilmoituksen perusteella
tehdd omia havaintojaan ajoneuvosta, ajotavasta ja kuljettajasta. Mikali Revikan ilmoittama
rattijuopumushistoria ja kuljettajan ajotapa yhdessa antavat perusteita epdilyyn ajokunnon

suhteen, poliisin tulee antaa pysahtymismerkki ja tarkistaa ajokunto.

32 Nurmi, 2021, 87-96
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Liikkuva tallentava valvontakamera ja rekisterikilpien lukulaite ovat potentiaalisesti seurantaa
mahdollistavia valineitd. Kun ottaa vield huomioon, ett§ vastaavia laitteistoja on Suomessa
jatkuvasti liikenteessd lukuisia, on kansalaisten seuranta teoreettisesti mahdollista. Teoria
tasolla voidaan ajatella, ettd aina kohdatessaan ajoneuvollaan poliisin ajoneuvon siité jaa tieto
poliisin jarjestelmiin. Tallennukseen voi myds tallentua ihmisia tekemassa asioita, jotka olisivat
kuvaan joutuneelle epdedullisia niiden tullessa julki. Revikan materiaali ei l&htokohtaisesti ole
julkista, mutta tieto toiminnan tallentumisesta voi vaikuttaa kuvatuksi joutuneen ihmisen
mielentilaan. Suomessa ei ihmisten toimintaa ja liikkeita valvota ilman riittdvia perusteita.
Autoritadrisissa valtioissa suhtautuminen ihmisten yksityisyyteen on vahdisempaa ja

viranomaisten toiminta perustuu valtion etuun, ei tarkoituksenmukaisuuteen ja eettisyyteen.
4.2.3 Revika julkisuudessa

Poliisihallitus on 30.06.2021 julkaissut Poliisin asiakirjajulkisuuskuvauksen POL-2021-75355.
Julkaistulla kuvauksella poliisi varmistaa, ettd sen toiminnassa toteutuu julkisuusperiaate.
Julkisuusperiaatteeseen velvoittaa useita eri lakeja, joista merkittdvimpid on tietosuojalaki
(1050/2018) ja EU:n GDPR eli yleinen tietosuoja-asetus.

Poliisin asiakirjajulkisuuskuvaus antaa kootusti tietoa poliisin asiarekisteristd ja poliisin
hallinnoimista tietovarannoista. Asiakirjajulkisuuskuvaus antaa yleiskuvauksen siitd, miten

poliisin tiedonhallinta jasentyy.

Julkaisussa on kerrottu my6s Revikasta tietoa tallentavana jarjestelmand. Revikan kerrotaan
olevan, suora lainaus poliisin asiakirjajulkisuuskuvauksesta:
”Poliisin rekisterikilpi- ja videovalvontajérjestelmé, joka kuvaa
vastaantulevaa liikennettd, tunnistaa kuvasta rekisterikilvet ja tarkistaa automaattisesti
katsastuksen, maksetut verot ja vakuutukset ajoneuvoon paikallisesti tallennetusta
rekisterikilpitietolistasta. Saadun tiedon avulla voidaan
varmistaa myos se, onko auton omistaja etsintdkuulutettu tai onko kyseinen
ajoneuvo osallisena halytyskeskustehtavéssa seka liittyyko kyseiseen ajoneuvoon
havaintotietoa. Jarjestelma4 tallentaa yksittaisen ajoneuvon kilvet
kuvineen tietokoneelle 24 tunnin ajaksi. Tassé ajassa poliisin on arvioitava,
onko jarjestelmé&an tallentunut tietoa, joka on syyta tallentaa

poliisiasiantietojarjestelmaan luodun asian yhteyteen.” 3

33 poliisin asiakirjajulkisuuskuvaus
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Revika jarjestelma on mainittu useiden eri uutisten tuottajien julkaisuissa tasaisesti vuodesta
2016 asti 2020-luvulle. Tuolloin jarjestelmad oli ehditty poliisin toimesta testaamaan ja
tilastoituja tuloksia kerrottiin medialle. Useat mediat ovatkin vuosina 2016-2017 julkaisseet
juttuja, missa kerrotaan mika Revika on ja minkalaisia tuloksia silld on saavutettu ja mita
tavoitteita poliisilla vield on jarjestelman kayton suhteen. Yle on julkaissut 8.6.2017 uutisen
otsikolla ” Rekisterikilven lukulaitteesta tuli kolmessa vuodessa poliisin paras kaveri — Kaikki
kehuvat™”. Kyseisessa jutussa kerrotaan, miten poliisi hyotyy Revikan kéaytdstd, miten
jarjestelmad kayttaneet poliisit ovat suhtautuneet jarjestelmaan, ja kommentteja on antanut
Sunitin  toimitusjohtaja  Jukka Suutari sekd poliisihallituksen edustaja  poliisin
automaattivalvontalaitteiston hankinnasta vastaava poliisitarkastaja Heikki Ihalainen. Uutisesta
ilmenee, ettd poliisin kayttokokemukset ovat olleet positiivisia ja poliisin kanssa onnistuneen
yhteistydn ansiosta Sunit on padssyt pilotointivaiheeseen myds usean muun maan

poliisiviranomaisten kanssa.®*

2020-luvulla uutisointia on ollut, mutta niin sanottua esittely uutisointia ei ole ollut enda tarpeen
tehdd. Muutamia yksittaisid juttuja on paikallissanomissa ja muun muassa tekniikkaan
erikoistuneessa Tekniikan Maailma lehdessd. Revikan esittelyn sijaan uutisointiin on tullut
uutisia siitd, miten Revikan kuvaamaa materiaalia on hyddynnetty rikostutkinnassa ja
tuomioissa. MTV uutiset on julkaissut 04.06.2020 uutisen, missé kerrotaan kahden poliisiauton
tormanneen toisiinsa risteysalueella, kun toinen poliisiauto on ajanut pain punaista valoa.
Revikan kerrotaan tallentaneen tapahtuman molempien autojen nakokulmasta ja uutisen
yhteydesta pystyy katsomaan tilanteen tallenteen.® Ilta-Sanomat on julkaissut uutisen
10.12.2021 poliisin aseenkéytdstda Oulussa. Uutisesta ilmenee, ettd tutkinnanjohtajana oleva
syyttdja on osana paatostaan olla aloittamatta esitutkintaa kayttanyt muun muassa Revikan

tallennetta.®®

3 yle fi, 2017
% mtvuutiset.fi, 2020
36 js.fi, 2021
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Uutisointi on muuttanut muotoaan ja nakokulmaansa Revikaan liittyen. Medioiden uutisointi
on pitkalti faktaa ja ei perustu mielipiteisiin. Uutisointi perustuu viranomaisten paatoksiin ja
viralliseen tiedottamiseen.  Edelld mainittujen uutisten perusteella yksittaisen poliisin
nakokulmasta Revikasta voi olla hdnelle hyotyd tai haittaa. Mikéli Revikan tallentamaa
materiaalia kaytetddn esitutkinnassa ja tuomioistuin kasittelyssa se tulee l&htokohtaisesti
julkiseksi. Poliisin aseen kayttd on aina darimmaéinen voimakeino, mité tulee kayttdd hyvin
harkitusti. Yksittainen poliisi voi joutua kuitenkin tekemaén paatoksen silmanrdapayksessé ja
toimintaa arvioivilla henkil6illa on aikaa pohtia poliisin tekemaa paatostd kuukausiakin. On
hyvd, ettd tdman kaltaisissa asioissa mahdollinen videomateriaali tulee julkiseksi niilta osin
kuin se on julkisuuslain puitteissa mahdollista. Nain ymmarrys kansalaisten keskuudessa
kasvaa tilanteen vaativuuden osalta ja poliisin tekemén ratkaisun ymmartaminen on helpompaa.
Poliisin tekemien virheidenkin tuominen julkisuuteen on tarkeda. Mikali poliisi syyllistyy
toiminnallaan rikokseen tai rikkomukseen on hyva, ettd asia kéasitellaan niin, ettd kansalaiset
saavat tiedon, ettei poliisikaan ole lain yl&puolella. Poliisi on olemassa kansalaisia varten
varmistamassa yhteiskunnan turvallisuuden lain tarkoittamin keinoin, eikd voi tehdd mita

huvittaa ja vélttya vastuulta.
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5 Lopuksi

Tekodly ja sen osa-alue kuvantunnistus ovat kehittyneet viimeisen parin kymmenen vuoden
aikana merkittavasti. Erilaisia jarjestelmid on julkaistu niin yksityisten ihmisten viihde- ja
tyokayttéon kuin viranomaisille tehtdvien tehostamiseksi.

Tutkimukseni tavoitteena ja tuloksena oli tarkoitus selvittdd, miten poliisin kéyttamista
jarjestelmistd on saatavilla tietoa tavallisen kansalaisen nékokulmasta. Tutkimuksessani
saavutettiin tavoite saada tietoa kootusti yhdesté paikasta eli tasta tutkimuksesta. Aiemmin tieto
on ollut hajanaista ja vahaistd. Revika ja Kastu jarjestelmistd saatavissa oleva tieto on ollut
ldhinna peréisin erilaisista opinndytetdistd. Laajempaa tutkimusta ei Suomessa ole tehty
viranomaisten kéyttdmien teknologioiden eettisyydestd. Kansainvélisesti viranomaisten
kayttamista teknologioista on tehty tutkimuksia ja niista on Kirjoitettu tieteellisi& artikkeleja eri
nakokulmista, myos eettisestd ndkokulmasta.

5.1 Tuloksiaja pohdintaa

Tama tutkimus kohdistui Suomen poliisin ja viranomaisten toimintaan. Eri maissa
viranomaisilla on erilaisia oikeuksia ja velvollisuuksia. On my6s maita, joissa kansalaisten
ihmisoikeudet eivét ole yksiselitteisesti samoja ja ne riippuvat asemastasi yhteiskunnassa.
Suomessa lainsaadanté on tasapuolinen ja koskee samalla tavalla jokaista asemasta riippumatta.
Laissa on toki viranomaisille maaritelty velvollisuuksia ja tehtdvid, joiden suorittamiseen on
annettu erilaisia oikeuksia, mitk& ovat sallittuja vain tehtévaéa suorittaessa. Mikéli virkaa hoitava
virkamies rikkoo nditd hanelle annettuja oikeuksia, hdn joutuu siitd rangaistusvastuuseen.
Viranomaisten toimintaa saatelevat lait ovat hyvin kattavia ja niitd paivitetaan tarvittaessa.
Kattavan lainsdaddannon ja rangaistuvastuun vuoksi voidaan todeta, ettd Suomen viranomaisilla
on selkeat edellytykset toimia eettisesti ja oikeudenmukaisesti. Lait eivét salli mistadn syysta
mink&anlaista syrjintdd tai henkilon arvon alentamista. lhmisten valvontaan perustuvat
jarjestelmat heréttavat aina tunteita puolesta ja vastaan. Valvonta voidaan kokea yksityisyyden
rikkomisena, mutta toisaalta sen voidaan katsoa lisddvan yhteiskunnan turvallisuutta.
Yksittainen henkil6 voi syyllistyd epéeettiseen toimintaan ja mahdollisesti rikkoa lakia, mikéli
h&n vaarin kayttdd jarjestelmid. Ta&mankaltainen toiminta on kuitenkin poliisin sisdisin

menettelyin rangaistavaa ja tarvittaessa voidaan aloittaa oikeusprosessi.
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Poliisin asema suomalaisessa yhteiskunnassa on hyvin ainutlaatuinen. Milladn muulla
viranomaisella ei ole niin kattavia keinoja puuttua kansalaisten ihmisoikeuksiin kuin poliisilla.
Kaikkien viranomaisten toiminnan pitéé olla avointa ja selkedd, mutta poliisin aseman takia
toiminnan pitaisi olla korostetun avointa. Tutkimuksen perusteella poliisin toiminta ei ole niin
avointa kuin se kansalaisen ndkokulmasta voisi olla. Poliisi ei ole juurikaan esitellyt k&ytdssaan
olevaa Kastu-jarjestelmaa ja ilman esittelyé sen kaytto voi heréattad kysymyksia. Poliisin ei tule
missadn nimessa vaarantaa omaa suorituskykyaan ja taktiikoitaan kertomalla asioista liian
avoimesti. Talldin voidaan vaarantaa kansalaisten oikeusturvaa, mikali liikaa tieto mahdollistaa
jarjestelmien kaytoltd suojautumisen oppimisen. Kuitenkin esimerkiksi Kastun ja Revikan
kaytosta olisi hyva kertoa, minka tyyppisiin tilanteisiin sitd kdytetddn ja minkaélaisiin ei.
Tamankaltaisilla esittelyilla saataisiin lisattyd luottamusta poliisiin lisattyd, kun spekulaatiot
”isoveli valvoo” teemasta saataisiin vihennettyd. Myds avoimuus tekniikoiden
toimimattomuudesta ja niiden korjaustydsta lisad avoimuutta. Hypoteettinen tilanne voisi olla,
ettd Kastu antaa tietyll4 rikosnimikkeella aina ehdotukseksi jonkin véhemmiston edustajia.
Virheen korjaamalla ja siitd tiedottamalla poliisi lisdisi luottamusta siihen, ettd etnisen
profiloinnin estamiseksi tehdaan toitd myos jarjestelmien avulla, joiden kayttd on ylipdénsa

mahdollista valtion rahoilla.

Tutkimuksen kohteina olevista jarjestelmista Revikaa kasiteltiin mediassa huomattavasti
enemman kuin Kastua. Tama selittynee silld, ettd Revikan kayttd liittyy pitkélti
lilkenteenvalvontaan ja kyseisestd aihepiiristd poliisilla on tapana tiedottaa muutenkin
kattavasti. Jarjestelman kaytossa ei myosk&éan ole juurikaan mitddn taktisesti salattavaa. Kastu
taas on lahinna rikostutkinnan kéaytdssa oleva jarjestelma. Esitutkintavaihe on usein loppuun
asti salassapidettavaa ja siita tiedotetaan tapauskohtaisesti tutkinnan aikana vain hieman ja
lopuksi kerrotaan jutun siirtyneen syyttajalle. Tutkintaan kuuluvat taktiset menetelmét ovat
salassa pidettéavié ja vaikka Kastun rooli olisi ollut tutkinnassa iso tai pieni, ei siité juuri erikseen
mainita kuten ei muistakaan menetelmista. Tiedottaminen voisi kuitenkin olla hyddyksi myds
poliisille. Kansalaisten saadessa tietad, ettd poliisilla on kaytéssaan keino tunnistaa kuvissa
olevia henkil6itd voi kynnys madaltua toimittaa poliisille materiaalia epéillysta rikoksesta,

mikali henkil® on sitd kuvannut.

Kuvantunnistus on yksi poliisin kdytossa olevista teknologioista, milla pyritd&n tehostamaan
poliisin lakis&ateisten tehtdvien hoitamista. Rekisterikilpien lukulaitteen hyotyja poliisi on

kertonut mediassakin. Laitteen hyoty liikenteen valvonnassa on suuri ja se vapauttaa valvovien
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poliisin resurssia muun muassa ajokunnon arviointiin ja muun liikenteen tarkkailuun. Kastu
taas on tehostanut rikoksesta epdiltyjen tunnistamista. Ennen Kastua piti vain toivoa, ettd joku
kuvan nakevé poliisi sattuisi tunnistamaan kuvassa olevan henkilon. Molempien jarjestelmien
kayttd on poliisissa perusteltavissa tehokkuuden lisdéamiselld ja tyon sujuvoittamisella. Tyon
sujuvoittaminen ndkyy taas tavalliselle ihmiselle siten, ettd heiddn tutkintansa voi edeté
nopeammin, kun tunnistamisvaihe ei vie aikaa. Tai liikenteessé joutuu harvemmin pysaytetyksi,

kun poliisi saa Revikan ansiosta tietdd, ettd ajoneuvossa on kaikki kunnossa.

Etenkin Kastun ja Revikan osalta lahteind on kéytetty ammattikorkeakoulujen opinndytetdita.
Kyseisista jarjestelmistd ei ole yliopistoissa tehty tutkimusta ja niisté ei ole tutkimusartikkeleita
Kirjoitettu. Tutkimuksessani olen myds nostanut esiin Kiinan esimerkkind, kun olen kasitellyt
yksiloiden valvontaa yhteiskunnassa. Nakokulma on ollut se, ettd Kiinan suhtautuminen
kansalaisiinsa on hyvin erilainen kuin esimerkiksi Suomen valtion. Kiina on yksi maailman
johtavia maita teknologioiden kehittdmisessa ja siella tutkimusosaaminen aiheesta on korkea.
Taman vuoksi olen kokenut, ettd myos Kiinalaisten tuottamaan lahinnd teknisiin ratkaisuihin

liittyvaa tutkimusaineistoa voidaan kéyttaa eettisesti kestavalla tavalla osana tata tutkimusta.

5.2 Jatkotutkimus

Tama tutkimus on tehty julkisen Kirjallisen aineiston perusteella. Jatkotutkimuksessa
nakokulmaa voidaan laajentaa haastatteluihin. Haastatteluilla voidaan selvittda jarjestelmien
kehittgjien avulla, miten eettisyys on otettu kehitystydssa huomioon. Miten esimerkiksi
kasvojentunnistus on opetettu niin, ettd se ei esimerkiksi ehdota sopiviksi ehdokkaiksi vain

tiettya kansalaisuutta olevat henkil6t, mikéli vertailukuvan henkilén ihon véri on tietyn

tyyppinen.

Teknisen toteutuksen liséksi hankinta prosessiin ja paatoksen tekoon osallistuneita henkiloita
voidaan haastatella siit4, miten hankinnassa on arvioitu hyoty- ja haittavaikutuksia. Onko
prosessissa menty tehokkuus edelld vai onko ihmisten valvontaan soveltuvan jarjestelmien
hankintoja kyseenalaistettu. Eri maiden viranomaisten kéytdssa olevien jarjestelmien vertailu
voi olla tarpeen. En pida tarpeellisena, ettd Suomen viranomaisia vertailtaisiin esimerkiksi
Kiinan viranomaisiin. Toimintaympdristo ja valtion suhtautuminen omiin kansalaisiinsa ovat
merkittavasti erilaisia. Koen jarkevéaksi vertailun esimerkiksi toiseen Euroopan maahan, missé

asenne ihmisoikeuksia kohtaan on suurin piirtein sama. On mielenkiintoista, etta 10ytyyko
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samankaltaisista maista eroavaisuuksia siithen, minkalaisia jarjestelmia viranomaisten kayttoon

voidaan ottaa ja miten niita perustellaan.
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