Katsaus hajautettujen web-palveluiden
viansietokykya parantaviin menetelmiin

TURUN YLIOPISTO
Tietotekniikan laitos
LuK-tutkielma
Tietojenkésittelytiede
Toukokuu 2024

Ville Kallioméaki

Turun yliopiston laatujirjestelmian mukaisesti tdmén julkaisun alkuperiisyys on tarkastettu Turnitin
OriginalityCheck-jarjestelmalla.



TURUN YLIOPISTO
Tietotekniikan laitos

VILLE KALLIOMAKI: Katsaus hajautettujen web-palveluiden viansietokykyé paran-
taviin menetelmiin

LuK-tutkielma, 26 s.
Tietojenkasittelytiede
Toukokuu 2024

Hajautetut web-palvelut ovat usein keskitettya ratkaisua monimutkaisempia jéarjes-
telmia, jotka ovat siten myos alttiita suuremmalle kirjolle vikatiloja. Toimintavar-
muudeltaan kriittisempien hajautettujen web-palveluiden viansietokykyé voidaan
parantaa soveltamalla niiden kayttoonotossa ja kehityksessa erilaisia viansietoky-
kyd parantavia menetelmia. Erityyppiset vikatilat téaytyy kuitenkin ensin pystya
tunnistamaan niin suunnittelussa kuin web-palvelun toiminnankin aikana, jotta nii-
hin pystytdan reagoimaan.

Tassé tutkielmassa kartoitetaan, millaisia vikatiloja hajautetut web-palvelut voivat
kohdata, ja mitd menetelmia on olemassa palveluiden viansietokyvyn parantamisek-
si. Ennen vikojen luokittelua tai menetelmien esittelya méaritellian mita hajautetut
web-palvelut tarkoittavat taman tutkielman yhteydessa, ja kerrotaan yleisesti web-
palveluiden arkkitehtuurista seka miten niiden tilaa yllapidetaan.

Viansietokykyé parantavat menetelmét ovat kategorisoitu sen mukaan, mihin vika-
tilojen luokkaan ne péaasiassa vaikuttavat. Kaksi ensimmaistéd vikojen luokkaa ovat
hallitut seké bysanttilaiset viat. Naihin luokkiin soveltuvia viansietokykyé paranta-
via menetelmia késitelladn yhteensa viisi, jotka kaikki ovat web-palvelun ymparille
tai ulkopuolelle sijoittuvia jarjestelmid mitké eivat puutu palvelun siséiseen toteu-
tukseen. Web-palvelinten ylikuormittumisen estamiseen esitetaén kolme eri mene-
telmad, jotka kaikki hyodyntéavait asiakkaiden pyyntdjen ohjausta hajautetun web-
palvelun eri palvelimille.
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1 Johdanto

Web-palveluiden kayttajamaarien ja resurssitarpeiden kasvaessa keskitetyn arkki-
tehtuurin rajat skaalautuvuudessa voivat tulla vastaan, jolloin yksi vaihtoehto suo-
rituskyvyn lisdamiseksi on hajauttaa palvelu useammalle erilliselle tietokoneelle.
Hajautettu web-palvelu on keskitettyyn verrattuna monimutkaisempi kehittda ja
yllapitaa. Syita ovat esimerkiksi tietokoneiden kommunikointi epaluotettavien verk-
koyhteyksien yli, suurempi méaaré yllapidettavié laitteita seka palvelun tilan yllapito
hajautetusti.

Yksi konkreettinen esimerkki laajasta viasta hajautetussa web-palvelussa on vuon-
na 2018 GitHubissa tapahtunut héirio, jossa yhteys kahden datakeskuksen vélilla
katkesi 43 sekunniksi, misté seurasi yli vuorokauden kestdva alentunut palveluta-
so [1]. Katkoksen kriittisessa verkkoyhteydessa voidaan olettaa aiheuttavan haittaa,
mutta palvelun suunnittelun pitaisi estaéd hairion laajeneminen. Toinen esimerkki on
vuonna 2021 esiintynyt hairié Fastlyn hajautetussa CDN-palvelussa, miké vaikutti
sitd kayttéviin jarjestelmiin [2].

EU-alueella noin 45 % yrityksista osti vuonna 2023 pilvipalveluita, jotka sisalta-
vt infrastruktuuria seké ohjelmistoja [3]. Pilvipalveluiden laitteistoresurssien péille
rakennetaan uusia hajautettuja web-palveluita, jotka ovat alttiita alustan hairioil-
le. Amazon Web Servicen S3-tallennuspalvelussa tapahtui vuonna 2017 vika, joka
vaikutti sitd kédyttéviin jarjestelmiin [4]. S3 on suosittu tallennuspalvelu, joka on

helppo integroida hajautettuihin web-palveluihin.
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On téarkeda, ettd web-palvelut sietavét riittavalla tasolla vikoja, joita niissé itses-
sdan, palvelualustoilla tai verkkoyhteyksissa voi esiintya. Jos palvelu on suunniteltu
ja toteutettu oikein, lyhytkestoiset hairiot eivit pédse eskaloitumaan useiden tun-
tien mittaisiksi tai aiheuttamaan ylimaaréista haittaa asiakkaille. Erityisesti kun
hajautetulla web-palvelulla on paljon siita riippuvia jarjestelmia, pienillakin vioilla
voi olla laajoja seurauksia.

Tamén tutkielman tarkoituksena on kartoittaa, millaisia vikoja hajautetut web-
palvelut voivat kohdata ja milla eri tavoilla niiden vikasietoisuutta voidaan parantaa.

Tavoitteiden pohjalta voidaan muodostaa seuraavat tutkimuskysymykset:
TK1: Millaisia eri vikoja hajautetut web-palvelut voivat kohdata?
TK2: Miten hajautettujen web-palveluiden viansietokykyéd voidaan parantaa?

Tutkielman tiedonhaku on toteutettu péddasiassa IEEE- ja Web of Science -ha-
kukoneita kayttden. Ensimmaéisessa ja toisessa luvussa on hyodynnetty julkaisutie-
tokantojen lisdksi my6s kaupallisia hakukoneita aiheen taustaa tukevien uutisten,
dokumentaation ja tilastoiden haussa. Kolmannen luvun aineistohaku on tehty ai-
noastaan IEEE:n ja Web of Sciencen tietokantoja kayttden. Kaikkien kolmannen
luvun lahteiden julkaisijoiden JUFO-luokitus on vahintdan 1, ja ldhes kaikki luvun
lahteet ovat IEEE:n julkaisemia. Haku tehtiin useassa eri erassa tutkielman kirjoit-
tamisen aikana.

Kuvasta 1.1 on ndhtavissa aineistohaussa eri hakulausekkeiden tuottamien tu-
losten maara, niista kaytettavéiksi valikoituneiden lahteiden méara, seké milléd haku-
koneella haku on tehty. Tuloksia on hyodynnetty padasiassa kolmannessa luvussa,
mutta myos taustaluvussa. Seuraavassa listassa nakyy kuvassa 1.1 esitettyjen haku-

jen tarkat hakulausekkeet.
1. distributed AND (system™ OR service®) AND fault AND tolerance AND web

2. web AND service AND architecture® AND fault* AND (tolerance OR tolerant)
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3. distributed AND (system™® OR service®) AND (failure OR fault) AND tole-
rance AND ”load balancing” AND "high availab*”

4. distributed AND web AND (system* OR service*) AND (failure OR fault)
AND tolerance AND client

5. distributed AND web AND service AND load AND failure
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Kuva 1.1: Aineistolahteiden tiedonhaku.

Taustaluvussa 2 méaritelldan, mita hajautetulla web-palvelulla tarkoitetaan té-
mén tutkielman yhteydessa, seké esitelladan web-palveluiden arkkitehtuuria korkeal-
la tasolla. Arkkitehtuuria késittelevissa aliluvussa web-palvelu jaetaan kolmeen eri
tasoon, joista jokaiselle maaritellian sen oma tehtéva palvelussa. Lisdksi toisessa
luvussa kerrotaan, mité tila ja sen ylldpito tutkielman kontekstissa tarkoittaa, seka
kasitellaan myohemmin esille tulevia protokollia ja teknologioita. Viimeisena jactaan
web-palveluiden kohtaamat viat kolmeen eri kategoriaan, mitka toimivat pohjana
seuraavan luvun rakenteelle. Kolmas luku sisaltda kirjallisuuskatsauksen tutkimuk-
sista, jotka kasitteleviat hajautettujen web-palveluiden viansietokykyad parantavia
menetelmia. Luku on jaettu alalukuihin luvussa 2.3 esiteltyjen vikojen kategorioi-

den mukaisesti. Neljannessa luvussa esitetdan yhteenveto tyon tuloksista.



2 Hajautetut web-palvelut ja

vikatilanteet

2.1 Arkkitehtuuri

Eras suosittu tapa jakaa ohjelmia pienempiin osiin on kolmitasoarkkitehtuuri, joka
sisaltéda esitys-, sovellus- ja datakerroksen. Se on sovellettavissa myos web-palveluihin.
Esityskerros tarkoittaa asiakkaan kédyttamaéaéd ohjelmistoa, jonka kautta kdytetaan
taaempien kerroksien toimintoja. Esimerkiksi selaimessa avattava HTML-sivu ja
JavaScript-sovellus kuuluu tahén kerrokseen. Sovelluskerroksessa on web-palveluiden
kontekstissa palvelimen ohjelmisto, joka sisaltad palvelun toiminnan logiikan ja to-
teuttaa web-palvelun tarjoamat ominaisuudet. Datakerros on pysyva tallennuspaik-
ka web-palvelun datalle. Esitys- ja datakerros eivat kommunikoi suoraan keskenéan,
vaan valissd on aina sovelluskerros, joka rajoittaa esityskerroksen padsya dataan
sekd muita datakerrokseen kohdistuvia operaatioita. [5] Kuvassa 2.1 visualisoidaan
eri kerrosten vélinen kommunikaatio. Keskitetyssa web-palvelussa olisi kuvasta poi-
keten yksi palvelinohjelman instanssi ja yksi tietokanta, mutta tésséd hajautetussa
esimerkissé niitd molempia on useampia. Vaikka kuvassa kerrosten sisallé olevia osia
on yhtd monta jokaisessa kerroksessa, todellisuudessa asiakasohjelmia on lahes aina
enemmaéan muiden tasojen osiin verrattuna.

Tassa tutkielmassa web-palvelulla tarkoitetaan verkon yli kdytettivaa jarjestel-
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méa, jonka kanssa kommunikoivat laitteet ovat selvisti asiakasohjelman asemassa.
Web-palvelun hajauttamisella taas tarkoitetaan sita, ettd palvelimen instansseja on
enemman kuin yksi ja instanssit ovat erillisilla tietokoneilla. Taméan tutkielman yh-
teydessa hajauttamiseksi ei méaaritella rinnakkaista laskentaa yhdelléd laitteella, eli
esimerkiksi HT'T'P-palvelimen pyyntojen kasittelya useammalla prosessorilla samaan
aikaan.

Vaikka arkkitehtuurin pystyy jakamaan kolmeen osaan, hajautettu palvelu voi
olla sisdiseltd toteutukseltaan ulkopuolista kuvausta monimutkaisempi. Sovellusta-
solla voi olla useampia kerroksia, erillisia palveluita, jotka skaalautuvat eri tavoilla,
seka valimuistia, joka voi muistuttaa myos datakerrosta. [6, s. 27-29] Myoskédén data-
ja esityskerroksen erojen madrittely ei ole tdysin yksiselitteistéd, koska esimerkiksi
JSON Web Tokeneilla (JWT) pystytddn kommunikoimaan luotettavasti palvelinten
valilla asiakasohjelman kautta. JW'T allekirjoitetaan kryptografisesti yhdella palve-
limella, jonka avulla toinen palvelin voi vahvistaa sen aitouden ilman tiedonsiirtoa

palvelinten vélillda. JWT:in kuljettama data on my6s mahdollista salata. [7]

e R ™ e
Esityskerros Sovelluskerros Datakerros
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Kuva 2.1: Kolmitasoarkkitehtuurin kerrokset ja komponentit hajautetussa web-
palvelussa.

SOA eli Service Oriented Architecture on ohjelmistokehityksen suunnitteluta-
pa, jossa yhden monoliittisen jarjestelmén sijasta ohjelmisto on jaettu pienempiin
itsendisiin palveluihin. Mikropalveluarkkitehtuuri muistuttaa SOA-suunnittelua, ja
periaate jarjestelman jakamisesta pienempiin osiin on niille yhteista, mutta mit-
takaava niiden soveltamisessa on eri. SOA on tarkoitettu palvelun suunnitteluun

organisaation tasolla, kun mikropalveluilla voidaan jakaa yksittdinen palvelu viela
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pienempiin osiin. [8] Yhdistdmalla SOA ja web-palvelu, voidaan jakaa jarjestelméan
osat kahteen eri rooliin: asiakkaaseen eli palvelun kéyttajaan ja palvelun tarjoa-
jaan. SOA ei rajoitu tiettyyn protokollaan asemien vélisessd kommunikaatiossa, ja
esimerkiksi HTTP(S), SOAP ja SMTP ovat yhteensopivia. [9] SOA ja mikropalve-
lut molemmat soveltuvat hyvin hajautettujen web-palveluiden kehitykseen, koska
yksittaisia palvelun osia voidaan paivittaéd ja skaalata suurelta osin toisistaan riip-
pumatta.

Yksi tapa ajaa web-palvelun osia palvelimilla, esimerkiksi mikropalveluita, on
kontitus (engl. containerization). Siind kaikki ohjelman riippuvuudet pakataan le-
vykuvaan, josta voidaan luoda uusia konttien instansseja. Docker-kontitusjarjestel-
méssd kontti ei itsessddn ole datan pysyvaa siilytystd varten, vaan pysyva data
tallennetaan ja asetetaan kontin sisille saataville jonkin ajurin avulla [10]. Tekno-
logiat siis ohjaavat osaltaan erottamaan data- ja sovelluskerroksen toisistaan, mika
tarkoittaa, etta sen ylldpitoa ei tarvitse toteuttaa sovelluskerroksen web-palvelimille

yhté laajasti.

2.2 Tilan yllapito

Web-palvelun palvelinohjelmien pitaé olla suunniteltu toimimaan hajautetussa ym-
paristossa, eika kaikkia web-palveluita voida hajauttaa vain ajamalla useampaa kuin
yhta instanssia niistd. Samalla tavoin kuin yksisaikeiseen ajoon suunnitellun ohjel-
man ajaminen rinnakkain, web-palvelun hajauttaminen useammalle laitteelle voi
rikkoa sen sisdisen tilan, tai altistaa sen vioille mité se ei voisi kohdata keskitetys-
ti ajettuna. Web-palvelun tila tarkoittaa sen sisaltdman datan tilannetta jollakin
ajan hetkelld, joka maarittyy siitd, mita web-palvelu on sen vastaanottamien pyyn-
tojen seurauksena tehnyt. Tietylld hetkella olemassa oleva tila voi myos vaikuttaa
sithen, miten palvelu pystyy muokkaamaan tilaa tulevaisuudessa sen suunnittelun

rajoittamana.



2.2 TILAN YLLAPITO 7

Hajautetuissa web-palveluissa tilaa voidaan pyrkiad yllapitaméadn useammalla
palvelimella ajantasaisena, tai jarjestelmé voidaan suunnitella siten, tietyn tilan
osan yllapitaminen on vain yksittdaisen tai muutaman palvelimen vastuulla. Kos-
ka kyse on hajautetusta jarjestelmastéa, yksittaisellakin palvelimella sailytettava tila
pitda ottaa huomioon koko jarjestelmén kontekstissa, esimerkiksi ottamalla suunnit-
telussa huomioon miten asiakkaat tai muut palvelimet tietdvat missa mikékin tilan
osa sijaitsee. Tilaa ja sen muutoksia voidaan siirtda joko web-palvelinten valilla
suoraan, niisté ulkoisen tietokannan avulla tai esimerkiksi asiakkaiden kautta kayt-
tamalld kryptografisia menetelmia tilan eheyden yllapitdmiseksi. Web-palveluiden
kohtaamat vikatilat voivat aiheuttaa ongelmia tilan yllapidossa, esimerkiksi siten,
ettd tilan muutos ei jaa pysyvasti palveluun, muutos ei siirry oikein kaikille palveli-
mille, palvelimille syntyy ristiriitainen kasitys tilasta tai tilan uusimmat muutokset
kadotetaan. Erilaiset vikatilat kategorisoidaan tarkemmin luvussa 2.3. Vaihtoehto
tilan sailyttamiselle web-palvelun palvelinten instansseissa, on sailyttad sitd pal-
velimista erillisessd tietokannassa. Silloin voi olla mahdollista siirtdd myos vastuu
tilan yllapidosta tietokannalle, mika saattaa helpottaa hajautetun web-palvelun so-
velluskerroksen suunnittelua. [11] Hajautetun web-palvelun kdyttdma tietokanta on
todennakoisesti myos hyodyllistd ajaa hajautettuna, mutta se jatetdan tutkielman
ulkopuolelle.

Yleisesti web-palveluiden asiakkaiden ja palvelinten vélisessd kommunikaatiossa
kaytetty HTTP-protokolla on tilaton, mutta silla voidaan yllapitda istuntoja. Talla
tarkoitetaan, ettd protokolla itse ei méaritd mitaan kytkosta eri HT'TP-pyyntojen
valille, mutta ne voidaan web-palvelussa liittaa toisiinsa esimerkiksi evasteiden avul-
la kéyttaen istuntotunnusta. [12] Pyynnét voivat liikkua yhden tai useamman véa-
lityspalvelimen tai kuormantasaajan kautta matkalla web-palvelimelle. Jos istun-
non maarittava tieto késitelldan vasta web-palvelimella, eiké ole merkitysta milla

instanssilla késittely tehddan, HTTP-protokollan tilattomuus voi tehdd pyyntéjen
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kasittelysta yksinkertaisempaa. Kuitenkin jos istunto on sidottu yhteen tiettyyn
palvelimeen, pitda istuntoa kayttavan asiakkaan pyynnot ohjata aina sille kyseiselle
palvelimelle.

Web-palvelun tarjoamien resurssien madarittdmiseen voidaan kayttda RESTia
(Representational State Transfer), joka on arkkitehtuuri hajautettujen web-palve-
luiden tarjoamien resurssien kuvaamiselle [13]. REST edellyttdd, ettd yksittdista
pyyntoa koskeva tila on taysin palautettavissa kyseisen pyynnon sisallosté, eika ti-
lan palauttamiseen tarvittavaa tietoa pideté piilossa palvelimella. Se tarkoittaa, etté
mika tahansa hajautetun web-palvelun palvelimista pystyy kasittelemadn minka ta-
hansa pyynnon ilman tilan synkronointia palvelinten vélilld. Vaikka REST-termia
kaytetdan nykydan usein web-palveluiden kehityksessé ja suunnittelussa, lopputu-
los harvoin todellisuudessa seuraa alkuperéistd RESTin méaarittelya. Vaikka sille ei
ole olemassa formaalia madritelmééd, sen rajoituksia tai ohjeita ei valttamatta kui-
tenkaan noudateta [14]. REST ei ole ainoa tapa méaéaritella web-palvelun tarjoamaa
dataa ja toimintoja. WSDL (Web Services Description Language) on kieli, mill& voi-
daan kuvata web-palvelu abstraktilla tasolla. Lisdksi se sisaltad tiedon siita mistéa
palvelu on saavutettavissa ja miten sitd on tarkoitus kayttaa. [15] Toinen vanhempi
ja erityisesti hajautettuihin ymparistoihin kehitetty SOAP (Simple Object Access
Protocol) on tiedonsiirron protokolla, mitd voidaan kdyttaa useiden muiden eri pro-
tokollien padllé. Se koostuu SOAP-viesteisté, joihin voidaan kohdistaa sdéntojé ka-

sittelyn aikana, jotka siirtévat jésenneltya tietoa. [16]

2.3 Vikojen luokittelu

Web-palveluiden vikatilat voivat aiheutua useista syista ja aiheuttaa erilaisia vaiku-
tuksia sen toimintaan. Erds yksinkertaisimmista vikatiloista on web-palvelun ékil-
linen sammuminen, jolloin se ei endd vastaa pyyntoihin. Vaikeampia vikoja ovat

sisaltovirheet, eli sellaiset, joissa palvelu antaa virheellisia vastauksia, ja sellaiset
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missd se toimii poiketen sen suunnittelusta. Ajalliset virheet ovat myods mahdol-
lisia. Tamantyyppisisséd virheissa palvelu toimii muuten oikein, mutta vastaukset
tulevat liian aikaisin tai lilan myohé&én. [17] Se mihin vikatilan alkuperéisen syyn
raja vedetdan, ei ole aina selvd, ja useamman eri vian yhdistelméa saattaa aiheuttaa
ongelmia, jotka eivat olisi yksittaisen vian seurauksena toteutuneet. Web-palvelua
kayttavien tahojen nédkokulmasta usein ei ole merkitysté, aiheuttiko palvelun toi-
mimattomuuden sdhkokatko, verkon héirié tai web-palvelimen sisdinen virhe, miké
johti sen sammumiseen. Yhteista naille vioille on se, etta ne ovat helposti tunnistet-
tavissa esimerkiksi palautuneesta virheesta tai vastuksen puuttumisesta kokonaan.
Taméan tutkielman aikana tamén tyyppiset viat kategorisoidaan hallituiksi vioikst.
Viat voivat myos olla vaikeasti tunnistettavia, eivatka valttaméatta ole aina paa-
teltavissd vastauksen puuttumisesta, viiveestd tai sen virheellisestd sisdllon muo-
dosta. Bysanttilaiset viat (engl. Byzantine faults) ovat luonteeltaan sellaisia, etté il-
meista vikatilaa ei valttamétta ole, vaan jarjestelmén osapuolet antavat ristiriitaista
tietoa. Viat perustuvat bysanttilaisten kenraalien ongelmaan, jossa kuvitteellisessa
hyokkéayksessa eri joukkojen kenraalien pitda paastd yhteisymmarrykseen samaa al-
goritmia noudattamalla, vaikka kaikki heisté eivit ole luotettavia [18].
Bysanttilaiset viat saattavat vaikuttaa niin epatodennakéisilta, ettéd jarjestelmia
ei suunnitella kestamaédn niita. Lisdksi niihin liittyy vaarinkasityksia, jotka voivat
johtaa virheelliseen uskomukseen, ettd ne eivat ole ongelma kehitetyssa jarjestel-
massa koska jokin toinen viansietokykya parantava menetelmé tehoaa myo6s niihin
riittavin tehokkaasti. Todellisuudessa perinteiset viansietotekniikat eivat valttamét-
té estd niiden leviamista. Bysanttilainen vika maéritellaén siten, etta se esiintyy eri
tavoilla eri havainnoitsijoille. Bysanttilainen hairi6 on bysanttilaisen vian aiheutta-
ma jarjestelman kaatuminen. Vain sellaiset jarjestelmét, joiden taytyy toimiakseen
paasta yhteisymmarrykseen jostain yhteisesta tilasta voivat kaatua taysin bysantti-

laisen vian seurauksena. [19]
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Web-palvelimen ylikuormittumisella tarkoitetaan sita, ettd sen prosessointika-
pasiteetti ei riita kaikkien sille kohdistettujen pyyntojen kasittelemiseen. Nakyvin
seuraus ylikuormittumisesta on web-palvelun hitaus, mutta se voi myos johtaa niin
viivastyneisiin vastauksiin, etté asiakasohjelma olettaa web-palvelimen olevan tay-
sin kaatunut. Ylikuormitus voi johtua joko luonnollisesta kayttédjamaéaran tai kayton
kasvusta, tai tahallisesta hyokkayksestéd, jonka tarkoituksena on web-palvelun yli-

kuormitus ja siten palvelunlaadun heikentyminen.



3 Viansietokyvyn parantaminen

3.1 Hallitut viat

REST-arkkitehtuuriin yhteensopivissa web-palveluissa tilattomuus on usein esille
tuotu etu, mutta niiden taytyy silti yllapitda resurssiensa tilaa palvelimilla seka
asiakkailla vikojen sattuessa. Tila voi kadota vikojen seurauksena, tai se saattaa
olla vanhentunut joillain palvelun osapuolista. Palvelun toiminnan jatkaminen voi
olla kriittisemmissa jérjestelmissa mahdollista ainoastaan, kun oikea tila on saatu
palautettua kaikkien osapuolien nakokulmasta. [20]

Anna Kobusinska ja Ching-Hsien Hsu késittelevéit julkaisussaan [20] kehitté-
méansa ReServEa, joka on web-palvelun ympéroiva jérjestelmé, jolla voidaan vika-
tilanteissa palauttaa prosessointitila sovelluskerroksen palvelimille seké esityskerrok-
selle lapinakyvélla tavalla. SOA-palvelut toimivat lahettamalla yksittaisia viesteja
asiakkaiden ja palvelun valilla, ja viestit voidaan ReServEll4 kaapata siirron aikana.
Viesteista kerdtaan tiedot lokiin, josta kommunikaation historia nahdédan. He ovat
myoOs kehittdneet ReServEsté version, joka on yhteensopiva REST-tyylisten pal-
veluiden kanssa kayttaen GET-, PUT-, POST- ja DELETE-HTTP-metodeja seké
REST-palveluiden resurssien rakennetta. Ainoastaan HTTP-protokolla on tuettu,
koska se on laajimmassa kaytossa REST-palveluissa. Edellytys ReServEn kaytolle
on, ettd palvelun seké asiakkaiden pitaéd tuottaa aina sama vastaus yhdesta tietys-

ta pyynnosta. Kommunikaatio oletetaan luotettavaksi, mika téssa tarkoittaa sita,
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ettd pyyntoja yritetadn lahettad uudelleen, jos ne niiden ldhetys epaonnistuu. Vaa-
timusta pyyntojen perille saapumisen jarjestyksesta ei kuitenkaan ole. Kéytettava
palautuskeino on méariteltavissa palveluntarjoajan tasolla SOA-kontekstissa, eli jos
palvelun kriittisyys ei ole niin tarked ominaisuus, se voidaan jattda ReServEn pa-
lautumismekanismin ulkopuolelle sééstien resursseja. [20]

Normaalin suorituksen aikana ReServE tallentaa sen kautta kulkevat viestit sen
RMU-palvelimille (Recovery Management Unit). Palvelimille kohdistettu liikenne
kaapataan palvelun vélittdjamoduuleilla (Service Intermediary Module), joita on
yksi jokaista erillista palvelua kohti. RMU sijaitsee kuormantasaajan tavoin esitys-
ja sovelluskerroksen vélissa. Myo6s jokaisella asiakasohjelmalla on oma valittajamo-
duulinsa (Client Intermediary Module). Jokainen pyynto, jonka asiakasohjelma l&-
hettad, kulkee sen oman vélittadjamoduulin kautta, joka palauttaa vastauksen sen
valimuistista tai ohjaa sen eteenpiain RMU:lle, jos sité ei ole saatavilla. RMU tar-
kistaa, onko sen pysyvéssé lokissa vastausta asiakkaan pyyntoon, ja joko palauttaa
sen sielta tai ohjaa pyynnon palvelun valittdjamoduulin kautta palvelulle. Palvelun
vikatilan sattuessa kyseisen palvelun valittdjamoduuli ilmoittaa siitda RMU:lle, jo-
ka toistaa pyynnot lokin perusteella toiselle instanssille. Koska vastaukset kulkevat
RMU:n kautta, se voi estda duplikaattien lahettamisen asiakkaalle, jos vioittunut
instanssi palauttaa vastauksen vasta sen jélkeen, kun pyynté on jo ehditty ohjata
toiselle instanssille. [20] Kuvassa 3.1 esitellddn ReServEn komponenttien tyypit ja
niiden yhteydet toisiinsa. Kuvassa jokaisesta komponenttityypistd on yhta monta
instanssia, mutta todellisuudessa asiakasohjelmia on web-palvelimia enemman, eika
RMU- ja web-palvelinten méaran tarvitse olla sama.

Nicolas Salatge ja Jean-Charles Fabre [21] ovat kehittdneet SOAP-protokollaa
kayttaville web-palveluille liitinohjelman, joka ReServEen verrattuna ei vaadi asia-
kasohjelmaan tai web-palvelimeen liitettavid komponentteja, vaan se toimii lapina-

kyvasti niiden vélilla. Liitinohjelman tarkoituksena on valittad jokin haluttua epé-
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Kuva 3.1: ReServEn komponentit ja niiden vélinen kommunikaatio. Yksinkertais-
tettu ja suomennettu versio lahteen kuvasta. [20]
vakaampi web-palvelu asiakkaille vikasietoisempana. Se sisaltda mekanismit sisaén
tai ulos liikkuvien pyyntéjen tarkistamiseen, vikatiloista palautumiseen ja kohtee-
na olevien web-palveluiden toiminnan valvomiseen. Palautumiskeinot edellyttavét,
ettd kohteena olevasta web-palvelusta 16ytyy usea replikoitu instanssi, jotka vastaa-
vat riittavalla tasolla toisiaan. Palvelut kategorisoidaan keskenadn identtisiin, joi-
den WSDL-dokumentit ovat samat mutta instanssit sijaitsevat eri osoitteissa, seké
ekvivalentteihin, joissa dokumentit eivéit vastaa toisiaan. Replikaatiostrategia vikati-
loista palautumiseen valitaan web-palvelun ominaisuuksien perusteella. Passiivisen
replikaation strategioissa vain yksi web-palvelun instanssi kasittelee pyynnon, ja
virheen sattuessa pyynto ohjataan toiselle instanssille. Toinen vaihtoehto ovat aktii-
viset replikaatiostrategiat, joissa pyynto ldhetetddn useammalle instanssille, joista
ensin saatu vastaus palautetaan asiakkaalle. Molempien kategorioiden sisalla voi-
daan valita sopiva strategia riippuen siitd, onko web-palvelu tilaton vai tilallinen ja
miten se mahdollistaa tilan sédilyttdmisen seké palauttamisen. Tilallisissa palveluissa
pyyntojen jarjestykselld on merkitysté, koska pyyntéjen kéasittely eri jérjestyksissa
voi johtaa eri tiloihin kasittelyn lopussa. Liitinohjelma ei ota huomioon sité, missa
palvelininstanssilla sen kautta kulkeviin SOAP-viesteihin liittyva tila sijaitsee web-
palvelussa, vaan sen replikointi jatetaan web-palvelun vastuulle. [21]

Liitinohjelma tunnistaa web-palvelimen vikatilan vastauksen puuttumisesta, jos-

tain muusta kuin SOAP-tyyppisestéd vastauksesta, SOAP-virheviestista tai kaytta-
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jan mairitteleméastd ajonaikaisesta tarkistuksesta [21]. ReServEn yhteydessa vika-
tiloja ei maaritella web-palvelimen téyttd kaatumista tarkemmin [20]. Ne pystyvét
siis tunnistamaan ja késittelemadn onnistuneesti vain sellaisia virheité, jotka web-
palvelu itse tunnistaa tai jotka johtavat palvelun kaatumiseen. ReServE vaikuttaa
olevan enemman suunnattu tahoille, jotka tyoskentelevit web-palvelun kehityksessa,
koska se vaatii toimiakseen komponenttien liittdmisen jokaiseen asiakasohjelmaan
ja web-palvelimeen. Liitinohjelma toimii minka tahansa edellytykset tayttéavan web-
palvelun kanssa ilman aktiivista yhteistyota sita kehittavin ja yllapitdvan tahon
kanssa. Koska yksi ReServEn versio tukeutuu toiminnassaan REST-arkkitehtuurin
noudattamiseen web-palvelussa, RESTin tyyliset palvelut, jotka eivit kuitenkaan

seuraa sen tayttd madrittelyd saattavat aiheuttaa ongelmia menetelméan kaytossa.

3.2 Bysanttilaiset viat

Bysanttilaisia vikoja sietavat algoritmit ja jarjestelmat kestavat myos yksinkertai-
simpia vikoja, kuten web-palvelimen kaatumisen tai virheen kohtaamisen pyyntéon
vastatessa. Lisaksi ne kestédvat myos vaikeammin tunnistettavia sattumanvaraisia tai
mielivaltaisia vikatiloja, kuten vaarantuneen tietoturvan aiheuttamia hyokkéyksia
ja web-palvelun suunnitellusta poikkeavaa kdyttaytymista [22]. Erityisen kriittisten
replikoitujen web-palveluiden taytyy pystya yllapitamaan oikea tila palvelininstans-
sien valilla, sekd pystyd takamaan oikeamuotoisten pyyntéjen suoritus [23].
Ymparistoissa missd kommunikaatio on synkronista, f maaran bysanttilaisia vi-
koja kestdvdan jarjestelmadn vaaditaan vain f + 1 replikaa. Verkossa, missa web-
palvelut toimivat, synkroninen kommunikaatio ei ole tehokasta vaihtelevien ja usein
suurienkin viiveiden takia. Takaamalla ettd pyynnot saapuvat aina lopulta perille
uudelleenldhetyksillé, voidaan asynkronisessa kommunikaatiossa kestda f bysantti-
laista vikaa 3 f + 1 replikalla. CLBFT-protokollalla (Castro—Liskov Practical Byzan-

tine Fault Tolerance protocol) voidaan toteuttaa palveluita, joissa osapuolet on jaet-
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tu asiakkaisiin ja palvelimiin. Liséksi se ei edellytd synkronista kommunikaatiota
ja tarjoaa hyvéin suorituskyvyn, eli se on sopiva kaytettéviksi web-palveluissa. Se
ei kuitenkaan tue ulkoisten palveluiden kayttamista, eli se ei ole itsellaan sopiva
toisistaan riippuvien web-palveluiden kanssa, jos bysanttilaisten vikojen sietokykya
vaaditaan jérjestelmalté. [22]

Michael G. Meridethin ym. kehittdéma Thema on web-palvelun ohjelmistoon li-
sattava valikappale, jonka tarkoitus on lisata bysanttilaisten vikojen sietokyky moni-
tasoisiin web-palveluihin. Se sijoittuu SOAP-moottorin ja kdyttojarjestelman véliin,
eli SOAP-viestit ohjataan kulkemaan vélikappaleen kautta, ennen kuin ne péaaty-
vit kdyttojarjestelman verkkototeutuksen kautta eteenpéin. Se tarkoittaa, ettd sen
kayttoonotto ei edellytda muutoksia web-palvelun sisédiseen logiikkaan tai toteutuk-
seen. Monitasoinen web-palvelu saattaa siis asiakkaan pyynnoén vastaanottamisen
jalkeen lahettaa sen kasittelyyn liittyen pyynnon toiseen web-palveluun. Thema on
yhteensopiva jéarjestelmissa, joissa kaikki tasot eivat ole bysanttilaisia vikoja kesté-
vid, eli kaikkiin asiakasohjelmiin tai web-palveluihin ei valttaméatta tarvitse lisata
vilikappaletta, jos se ei ole toimintavarmuuden kannalta tarpeellista. [22]

Tiettyjen oletusten pitda tayttya, jotta Themalla voidaan saavuttaa sen takaa-
ma vikasietoisuus. Ymparistossia missa Themaa kaytetaan, maaritelladn ettd web-
palvelut voivat koostua myos muista pienemmista web-palveluista, muodostaen yk-
sittdisen laajemman palvelun. Vioittuneille palvelimille ei ole muita oletuksia, kuin
ettd ne eivit pysty ohittamaan kryptografisia salauksia tai allekirjoituksia. Yhteis-
muotoisten (engl. common-mode) vikojen syntymisté useilla replikoilla pitda jollain
menetelmallé ehkaista, tapauskohtaisesti esimerkiksi n-versioiden paallekkaisyydel-
14 (engl. n-version redundancy), eli ajamalla useita eri versioita samasta ohjelmasta.
Liséksi jokaisella jarjestelméan kuuluvalla laitteella on oma julkisen ja yksityisen
avaimen pari, joiden levitys hoidetaan Theman ulkopuolella. [22]

Poiketen Themasta joka kayttda taustalla CLBFT-protokollaa, Perpetual on Sa-
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jeeva L. Pallemullen, Haraldur D. Thorvaldssonin ja Kenneth J. Goldmanin julkai-
sussa [23] esitelty CLBFT:hen pohjautuva protokolla, joka on suunniteltu lisidmaan
web-palveluihin kyvyn kestda bysanttilaisia vikatiloja. Sen olennaisimmat tavoitteet
ovat yhteensopivuus eri maarin replikoitujen web-palveluiden valilla, tuki pitkaan
suoritettaville siikeille seké vikatilojen eristdminen. Verrattuna Perpetualia edelta-
viin bysanttilaisia vikoja sietaviin protokolliin, se takaa myos pyyntoja lahettédvien
palveluiden turvallisuuden ja eloisuuden kohdepalvelun vioittuessa. Lisdksi se tukee
asynkronista pyyntojen kasittelya, mika on puuttunut muilta Perpetualin kehityk-
sen aikana olemassa olevilta protokollilta. Itse algoritmin liséksi sen kehittavat ovat
luoneet sitéd hyodyntavin vélikappaleen, mikéd voidaan yhdistad Apache Axis2 web-
palvelinta kéyttaviin palveluihin, ilman etta koko protokollaa pitda toteuttaa itse.

Thema pystyy lahettaméan ja vastaanottamaan pyyntojéa osapuolten valilla, kun-
han vain toinen niista on replikoitu, mutta Perperual tukee myos kommunikoinnin
kahden replikoidun osapuolen vélilla. [23] Theman ja Perpetualin vililla on myos
yhtendisyyksid. Ne molemmat kayttavit viestien todennuskoodeja (engl. message
authentication codes, MAC) niiden aitouden tarkistamiseen, mika on ainakin algo-
ritmien kehittdmisen aikana kolme kertaa nopeampi kuin muiden ratkaisujen kéyt-
tamat digitaaliset allekirjoitukset. [22], [23]

Gowri Sankar Ramachandranin ym. suunnittelema DeWS viitekehys on Themaa
ja Perpetualia uudempi menetelma vikasietoisuuden parantamiseen web-palveluissa,
joissa bysanttilaisten vikojen syntyminen halutaan minimoida. Se on kehitetty eri-
tyisesti sellaisille web-palveluille, jotka muodostuvat useiden eri toimijoiden tarjoa-
mista pienemmista palveluista. Heiddn maéaaritelméansd mukaan perinteiset keski-
tettyéd arkkitehtuuria noudattavat web-palvelut kayttavat pyynto—laskenta—vastaus-
mallia asiakasohjelmien pyyntoja kasitellessa, kun DeWS kasittelee pyynnot mallilla
pyynto-laskenta—yhteisymmarrys—lokikirjaus—vastaus. Olennainen heikkous monilla

aikaisemmilla ratkaisuilla on ollut, ettad asiakkaiden taytyy luottaa niiden pyynto-
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ja kasittelevian web-palvelimeen seké palvelinalustaa yllapitdvaan tahoon. Lisdksi
useiden menetelmien kayttd on edellyttanyt muokkausten tekemistd asiakasohjel-
maan, tai jonkin lisiosan yhdistdmisté siihen, mikd on mahdollistanut yhteensopi-
vuuden bysanttilaisia vikoja sietdvan web-palvelun kanssa. DeWS:n tarkoituksena
on myo6s valttad muutosten tekeminen web-palvelimille ja niiden kayttamille perin-
teisille viitekehyksille. Menetelmén arkkitehtuurissa web-palvelu jaetaan kuvan 3.2
mukaisesti useaan erilliseen toimialueeseen mitké kuvaavat eri organisaatioita, jos-
sa jokaisessa on yksi web-palvelin, joka palvelee yhta tai useampaa asiakasta, seké
yksi yhteisymmarryspalvelin. Jokaisesta toimialueessa on palvelin, joka on osana
niin sanottua yhteisymmaérryskerrosta, jonka kautta kaikki pyynnot pitéda kasitell&
ennen kuin ne vastaanottanut web-palvelin voi vastata asiakkaalle. Késittelyssa ti-
lan mahdolliset muutokset valitetdan muille web-palvelun toimialueille ja kirjataan
kirjanpitokerrokseen pysyvésti. Kirjanpitoon voidaan lisata uusia tilan muutoksia ai-
noastaan sen loppuun, eiké sinne aikaisemmin kirjattuja voida poistaa tai muokata.
Yksittédisen toimialueen web-palvelin saattaa késitella sen vastaanottamia pyyntoja
joko tarkoituksella tai vian takia vaarin, mika voi johtua joko bysanttilaisesta vir-
heesta tai normaalista palvelimen kaatumisesta. Siksi ennen kuin ne voidaan kirjata
pysyvasti, vahintadn kaksi kolmasosaa yhteisymmarryspalvelimista pitda hyviksya
ne. [24]

DeWS:n oikea toiminta edellyttdéd useiden oletusten tayttymisen. Ensimméaisena
kaikki pyynnot ja vastaukset tulee tallentaa kirjanpitokerroksen lokiin, myos tapauk-
sissa, joissa yhteisymmérrysta ei saavuteta. Kun oikein toimiva web-palvelin késit-
telee oikein toimivalta asiakkaaltaan saadun pyynnon, joka muuttaa web-palvelun
tilaa, tdytyy muutokset replikoida myo6s kaikille muille oikein toimiville web-palveli-
mille yhteisymmarryksen toteutumisen jalkeen. Web- ja yhteisymmaérryspalvelinten
pyyntojen késittelyaikojen taytyy olla rajattu, eli niiden taytyy siirtda pyynnon ka-

sittelyn prosessi seuraavaan vaiheeseen méaaritellyn aikarajan kuluessa. Viimeisen4,
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Kuva 3.2: Lahteeseen perustuva yksinkertaistettu malli DeWS viitekehyksen arkki-
tehtuurista. [24]

kaikki asiakkaiden ja web-palvelinten viestinté pitaé olla salattu, ja asiakkaita tay-
tyy vaatia autentikoitumaan palvelimille. DeWS ei pyri ratkaisemaan luotettavaa
kommunikaatiota, vaan se pyrkii estiméan web-palvelinten viallisen tai tahallisesti

vaaran laskennan. [24]

3.3 Web-palvelinten ylikuormitus

Perinteinen tapa jakaa asiakasohjelmien liikenne useammalle eri palvelimelle on
DNS-kuormantasaus Round Robin -algoritmilla, jossa yhdelld verkkotunnuksella voi
olla useampi IP-osoite. Kaytannossa DNS-palvelin vastaa asiakkaalle yhdella IP-
osoitteella kaikkien mahdollisten joukosta, jolloin asiakasohjelman ei tarvitse mal-

lintaa web-palvelua hajautettuna. Mei Lu Chin ym. ovat kehittédneet version Round
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Robin-algoritmista, joka pystyy ottamaan huomioon asiakasohjelmille palauttamis-
saan IP-osoitteissa yksittaisten palvelinten kuorman kapasiteetin. Sen avulla pyyn-
tojen jakauma palvelimille vastaa paremmin niiden vapaata suorituskykyé. Palveli-
met vastaavat itse oman suorituskykynsa arvioinnista, ja raportoivat ne jakauman
ajastimeen (engl. distribution scheduler). Jos palvelin ei ldheta tietoa ajoissa sen ole-
tetaan olevan vikatilassa eiké sen IP-osoitetta laheteté asiakasohjelmille. [25] Vaikka
kehitetyn algoritmin péaasiallinen tavoite ei ole vikasietoisuuden parantaminen, silla
voidaan suodattaa pois vioittuneet palvelimet aikaisessa vaiheessa asiakasohjelman
ja web-palvelun kanssakédymisessa. Lisédksi suorituskyvyn ja kuorman huomioon ot-
tava Round Robin saattaa laskea vikoja, jotka johtuvat palvelimien ylikuormittu-
misesta.

Yksittédista kuormantasaajaa voidaan kéyttaa kiintedna padtepisteena useam-
malle sen takana olevalle web-palvelimelle, joihin se ohjaa asiakkaiden pyyntoja.
Silloin palvelu voi sietaé tilanteen, jossa osa web-palvelimista kaatuu tai eivat enaa
vastaa riittavin nopeasti pyyntoihin ylikuormituksen takia, mutta on kuitenkin
taysin riippuvainen yhdesta kuormantasaajan palvelimesta. Yksi ratkaisu on lisata
kuormantasaajien maaraa, jolloin palvelu ei kaadu taysin vaikka yksi tai osa kuor-
mantasaajista vioittuisi tai sen kapasiteetti pyyntojen valittdmiseen web-palvelimille
ylittyy. Kuvassa 3.3 on kuvattu web-palvelun rakenne, jossa ensin asiakasohjelma saa
yhden kuormantasaajan [P-osoitteen Round Robin -algoritmilla. Kyseinen kuorman-
tasaaja valittda sitten asiakkaan pyynnon sen valitsemalle web-palvelimelle, valttdaen
niitd, mitka on jonkin mekanismin avulla todettu vioittuneiksi tai liian hitaiksi. Asia-
kasohjelmalle on my6s mahdollista palauttaa lista kuormantasaajien IP-osoitteita,
joka mahdollistaa suuremman viantietokyvyn, mikéli asiakasohjelma pystyy itsenéi-
sesti tunnistamaan vioittuneen kuormantasaajan ja vaihtamaan toiseen. [26]

Yksinkertainen satunnainen jakauma ja Round Robin -algoritmi ovat suunnitel-

tu toimimaan erityisesti perinteisemmissa web-palveluissa, missé sisalté on suurelta
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Kuva 3.3: Lahteeseen perustuva yksinkertaistettu kuva Round Robin -algoritmin ja
kuormantasauspalvelinten yhdistelmésté. [26]
osin staattista, eivitka ne ota huomioon missa kontekstissa kukin pyynté on ldahe-
tetty. Lisdksi joissain tapauksissa web-palvelimen kuorman kasvaessa, kilpailu sen
resurssien kaytosté saattaa johtaa heikompaan suorituskyvyn hyodyntémiseen. Eli
palvelimen kuorman lahestyessd maksimiaan, tietyn suuruinen kasvu siind voi hei-
kentda suorituskykyd enemmaén kuin samansuuruinen kuorman kasvu alemmalla
kapasiteetin kaytolla. Zhao Tianhain ehdottaman algoritmin tavoitteena on ottaa
asiakkaiden pyyntojen ohjauksessa huomioon myds web-palvelinten prosessoinnin
hy6tysuhde. Siind mahdollisimman optimaalisen jakauman maérittamisessé yrite-
tadn valttaa objektien kopiointia ohjaamalla samaa objektia koskevat pyynnot sa-
malle palvelimelle, jossa pyyntojen kohteena olevaa objektia on jo aikaisemminkin
kasitelty. Siten voidaan vélttda objektin luominen uudelleen, kun pyynté ohjataan
palvelimelle, missé se on jo valmiiksi olemassa. Objekti ja web-palvelin eivit kui-
tenkaan ole pysyvasti liitettyiné toisiinsa, vaan tarpeen vaatiessa pyyntoja voidaan
ohjata myo0s siten ettd ne johtavat objektien luomiseen uudelleen. Uudelleenohjauk-
silla on my6s oma hintansa, joka riippuu padasiassa web-palvelinten verkon topolo-
giasta. Kokeissa algoritmi tuotti paremman suorituskyvyn verrattuna satunnaiseen
pyyntéjen jakamiseen palvelimille. [27]

Tavallinen kuormantasaaja on selkeasti erillinen komponentti web-palvelun pal-

velimista. Kaiken palvelun liikenteen téytyy kulkea kuormantasaajan kautta, joka
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tekee siita kriittisen web-palvelun hairididen estdmisen kannalta. Pahimmillaan se
voi muodostaa yhden keskitetyn pisteen asiakkaiden pyyntojen kasittelyssa, joka vi-
katilassa voi estda koko palvelun kdyton. Lisdksi palvelimilla, joilla kuormantasaajia
ajetaan, kuorma taytyy pitda riittdvan alhaisena ja niiden vélilla sopivan tasaisesti
jakautuneena, jotta kuormantasaajan ylikuormitus ei hairitse palvelun kayttoa. Ku-
nihiko Toumura ja Naokazu Nemoto ovat kehittidneet vaihtoehdon tavalliselle kuor-
mantasaukselle, missa liikenteen ei tarvitse liikkua kuormantasaajan lapi vaan se
voidaan ohjata suoraan ja hallitusti web-palvelimille IP-reititykselld. Menetelmassa
jokaisella web-palvelimella on suuri méaaré IP-osoitteita, ja web-palvelinten kuor-
man muuttuessa epatasaiseksi niiden kesken, palvelimet voivat "varastaa” muilta
niiden kéytossa olevia IP-osoitteita itselleen, ohjaten myo6s niihin kohdistuvan lii-
kenteen itselleen. Tieto palvelinten kuormasta jaetaan vain kunkin palvelimen naa-
pureiden kanssa, ja siten IP-osoitteet voivat liikkua vain yhdessa ulottuvuudessa.
Asiakasohjelmien olisi monimutkaista paattaa listasta IP-osoitteita mille palvelimel-
le pyynto olisi jarkevinta lahettad, ja tieto kaikkien eri palvelinten vapaana olevasta
kapasiteetista olisi myos tyolas valittaa asiakkaille. Siksi DNS palauttaa asiakas-
ohjelmalle vain yhden satunnaisen osoitteen. Kuvasta 3.2 nédkee, ettd verrattuna
perinteiseen kuormantasaukseen, tassa menetelmassa hyodynnetaédn olemassa ole-
vaa [P-reititysté, eika palvelinten tilasta tarvitse pitad kirjaa keskitetysti, koska ne
kommunikoivat [P-osoitteiden siirrosta toistensa kanssa. Kuvassa IP-osoitteet 1 ja 2
ovat paatyneet asiakasohjelmille, ja tilanteessa missa web-palvelimen 1 kuorma kas-
vaa liikaa, palvelin 2 voi ottaa siltd IP-osoitteen, ja siten osoitteeseen kohdistuneen
kuorman itselleen. [28]

Web-palvelun ylikuormitus voi johtua myo6s tahallisesti aiheutetusta hajautetus-
ta palvelunestohyokkayksestéd (engl. distributed denial of service attack), eli DDoS-
hyokkayksestd. Anmol Kumar ja Mayank Agarwal ovat tutkineet milla tavoilla téa-

mén tyyppisten hyokkaysten haittoja voitaisiin minimoida erityisesti mikropalve-
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Kuva 3.4: Lahteestd suomennettu kuva I[P-reititykseen perustuvasta kuormanta-
sauksesta. [28]

luista ja konteista koostuvissa web-palveluissa. Menetelmassa puolustusmekanismi-
na hyokkéyksille toimii asiakasohjelmien lahettamien pyyntdjen jaottelu oikeiden
kayttajien sekd hyokkaykseen osallistuvien lahettamiin, jotka ohjataan eri mikro-
palveluja suorittaville konteille. Mikropalveluiden tarjoamat web-sivut jaetaan kor-
kean ja matalan resurssienkayton kategorioihin, riippuen siitd miten paljon laskentaa
pyyntoihin vastaamiseen pitaéd kayttaa. Tavoitteena tutkimuksessa on ollut luoda ai-
kaisempia samankaltaisia ratkaisuja parempi vaihtoehto, joka olisi riittavan tehokas
vastaamaan myos suuremman mittakaavan hyokkéayksiin. Aikaisemmissa ratkaisuis-
sa hyokkaykset johtavat suurempaan maardan tarpeettomasti estettyihin hyvanlaa-
tuisiin pyyntoihin, kun pyyntojen eteneminen kuormantasaajalta on estetty taysin.
Uuden menetelmén tavoitteena siis on yllapitaa selvasti luokiteltavien oikeiden kayt-
tajien pyyntojen alhaiset vasteajat, samalla minimoiden virheellisesti hyokka&jien
lahettdamaksi kategorisoitujen pyyntojen aiheuttama haitta. Kéytannossa luokitte-
lu tehddan pyynnon kohteena olevan web-sivun vastaanottamien pyyntojen méarén
ja sivun aktiivisten yhteyksien maéaérilla. Kuormantasaajan vastaanottaessa uuden
pyynnon se, tarkistaa ensin onko pyynto kohdistettu alhaisen voi korkean kategorian
web-sivulle. Jos aktiivisten yhteyksien méara on alempi tai yhta suuri kuin asetettu

raja, pyynto ohjataan mikropalvelun instanssille, joka on maéaritetty vastaanotta-
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maan pyyntoja vain oikeilta asiakkailta. Jos taas raja ylittyy, pyynto ohjataan mah-
dollisten hyokkadjien pyynnot késittelevélle instanssille. Konttipohjainen suunnit-
telu siis mahdollistaa pyyntojen ohjaamisen yksittéisiin mikropalveluihin. Kokeissa
suuren simuloidun hyokkayksen aikana oikeilla asiakkailla vasteajat pysyivét alhaisi-
na ja tdysin epdonnistuneet pyynnot olivat harvinaisia. Tuloksista selvisi, ettéd rajan
asettaminen oikein on térkeda toivotun suorituskyvyn saavuttamiseksi. Menetelmét
tunnistetut heikkoudet olivat kohtalaisen suuri resurssien tarve, sekéd heikko kyky
torjua hyokkayksia, joissa pyyntéjen tiheys oli alhainen. Raja-arvon asettamisella
voidaan kuitenkin vaikuttaa siihen, miten pieni hyokkéys tunnistetaan, mutta siina
tehdédédn aina kompromissi oikeiden kayttéjien tunnistamisessa. [29]

Vain yksi kolmesta esitellystd menetelmésté ottaa huomioon sen, etté jos asiak-
kaiden pyyntojen ohjauksessa sovelluskerroksen palvelimille ei tiedetd, missé palve-
limella pyyntoa koskeva tila sijaitsee, sen taytyy olla kaikilla palvelimilla saatavilla.
Zhao Tianhain julkaisussa [27] esitelty menetelmd hyodyntaa juuri tilan kopioin-
nin ja siirtdmisen minimointia ylikuormituksen valttdmisessa. [P-reititysta kayttava
menetelma ei pysty huomioimaan tilan sijaintia, koska IP-osoitteiden siirto perus-
tuu téysin viereisten web-palvelinten véliseen kokonaiskuorman eroon [28]. Anmol
Kumarin ja Mayank Agarwalin ratkaisu jakaa web-sivut korkean ja matalan resurs-
sienkédyton kategorioihin, mutta siind ei myoskdan huomioida missa kontissa tila

sijaitsee tai mihin se olisi tehokkainta siirtaa [29].



4 Yhteenveto

Tutkimuskysymys TK1 kasittelee sita, millaisia vikoja hajautetut web-palvelut voi-
vat kohdata. Tutkielmassa erilaiset viat jaettiin kolmeen eri kategoriaan: hallittui-
hin vikoihin, bysanttilaisiin vikoihin seka web-palvelinten ylikuormitukseen. Hallitut
viat sisaltavit vikatiloja, jotka web-palvelin pystyy itse tunnistamaan ja reagoimaan
niihin esimerkiksi sammumalla hallitusti. Ne on siten helppo tunnistaa, eikéd niiden
yvhteydessa oleteta olevan vihamielista tekijaa jarjestelméan sisapuolella. Bysantti-
laiset viat ovat vaikeammin tunnistettavia vikoja, koska ne esiintyvat eri havain-
noitsijoille eri tavoilla, eika palvelin valttamatta lopeta toimintaansa kohdatessaan
vian, vaan jatkaa virheellistd toimintaa. Hallittuihin vikoihin verrattuna bysantti-
laiset viat kattavat suuremman kirjon erilaisia vikatiloja, koska miké tahansa suun-
nitellusta poikkeava datan muutos tai laitteistovika voi aiheuttaa sellaisen. Liséksi
bysanttilaisten vikojen maéritelma sisaltda kaikki hallitut viat. Viimeisena luokkana
on palvelinten ylikuormitus, joka johtaa niiden hitaampaan toimintaan asiakkaan
niakokulmasta, tai voivat jopa taysin lakata kasittelemésta pyyntoja liiallisen kuor-
man seurauksena. Ylikuormitus voi aiheutua tdysin normaalista palvelun kaytosta,
tai tahallisesti aiheutettuna esimerkiksi palvelunestohyokkayksesta.

Toinen tutkimuskysymys TK2 koski sitd, milld tavoilla hajautettujen web-pal-
veluiden viansietokykya voidaan parantaa. TKZ2:en vastauksissa ei kasitelty web-
palvelun sisdistéd suunnittelua tai logiikkaa viansietokyvyn nakokulmasta, vaan esi-

tellyt menetelméat on tarkoitettu jo olemassa oleviin web-palveluihin, vaikka TK2:n
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voidaan tulkita sisaltdvan myos sisdisen toteutuksen. Siihen vastatessa ainoastaan
hallitut viat huomioon ottavia menetelmia kasiteltiin tutkielmassa kaksi. Ensim-
méinen niistd, ReServE, auttaa tilan ylldpidossa REST-arkkitehtuuria noudattavis-
sa web-palveluissa. Sen komponentit pitda integroida tiiviisti asiakasohjelmiin seka
palvelimiin, ja se vaatii niiden véiliin pyyntéja valittavan ja kaappaavan osan. Toi-
nen késitelty menetelma oli liitinohjelma, joka toimii SOAP-protokollaa kéyttavissa
web-palveluissa, ja on suunnattu myos kaytettaviksi vain asiakkaan toimesta, eika
vaadi muutoksia web-palveluun.

Tutkielmassa kasiteltiin kolmea eri bysanttilaisten vikojen sietokykyéa paranta-
vaa menetelmad. Menetelmista kaksi, Thema seké Perpetual olivat vanhempia, joista
Thema on SOAPia kayttéaville web-palveluille suunniteltu. Perpetual on Themaa so-
pivampi eri tasoisesti replikoitujen web-palveluiden yhdistamisessa. Kolmas DeWS
menetelma on uudempi, ja arkkitehtuuriltaan seka tavoitteiltaan hieman erilainen
verrattuna kahteen aikaisempaan. DeWS on kehitetty toimimaan useiden eri taho-
jen web-palvelimien muodostamassa palvelussa, joista jokainen kuluu omaan toimia-
lueeseensa. Kaikki kolme menetelmaa toimivat muuttamatta web-palvelun sisaistéa
logiikkaa ja toimintaa, sekéa oikein toimiakseen vaativat tiettyjen oletusten toteu-
tumisen. Koska tutkielmassa ei kasitelty menetelmien algoritmien yksityiskohtaista
toimintaa, tulosten perusteella ei pystytd vertailemaan onko menetelmien vélilla
eroja siina, miten hyvin ne sietdavat bysanttilaisia vikoja tai kattaako niiden suun-
nittelu kaikki maaritelman mahdolliset vikatilat. Vertailun kohteena olikin paédasias-
sa, millaisissa web-palveluissa menetelmia on mahdollista kdyttad ja miten niiden
kayton edellytykset eroavat toisistaan. Menetelmié esittelevissa julkaisuissa se, etté
web-palvelun sisaista toteutusta ei tarvitse muokata oli usein kerrottu olevan etuna
muihin tapoihin verrattuna.

Palvelinten ylikuormituksen estamisen menetelmat keskittyivat pitkalti asiak-

kailta tulevien pyyntéjen kehittyneempéan ohjaamiseen web-palvelimille. Perintei-
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sestd Round Robin -algoritmista paranneltu versio, joka ottaa huomioon palvelinten
kuorman oli yksi vaihtoehto. Web-palvelinten prosessoinnin hyétysuhdetta voidaan
kayttaa niiden kuorman kasvun ennakoimiseen. Sama pyyntojen madra saattaa ku-
luttaa enemmén resursseja joissain tapauksissa web-palvelimella, jonka kuorma on
ennestaan suuri, verrattuna sellaiseen, jonka kapasiteetista on suurempi osa vapaa-
na. Yksi menetelmista ehdotti kuormantasaajien poistamista kokonaan web-palvelun
arkkitehtuurista, ja toteuttamaan kuormantasauksen hyodyntamalla IP-reititysta.
Viimeinen keino pyrki estdméaan mikropalveluihin tahallisesti kohdistettuja palvelu-
nestohyokkayksia kategorisoimalla asiakkailta vastaanotetut pyynnot.

Vaikka osa esitellyistd menetelmista on vanhempia, niiden kehityksessa kaytet-
tyja periaatteita ja ideoita voi olla mahdollista soveltaa myts moderneihin web-
palveluihin. Toisaalta edelleen on kaytosséd vanhempia web-palveluita, joiden vian-
sietokykyé voidaan haluta parantaa puuttumatta suuremmin niiden siséiseen toteu-
tukseen ja logiikkaan. Aineistohaussa l6ydetyt menetelmét eiviat ottaneet tarkem-
min kantaa siihen, miten tilaa pitéisi yllapitdd web-palvelun tai sen tietokannan
sisalla, esimerkiksi milla palvelimilla tilaa sailytetdan, mistd tiedetadn tilan osien
sijainnit tai miten monta kopiota tilasta pitéisi olla. Naméa puutteet voisivat ol-
la hyvid jatkotutkimusideoita. On mahdollista, ettd koska aineistohaussa tulokset
rajattiin hajautettuihin web-palveluihin eikd hajautettuihin jarjestelmiin yleisesti,
web-palvelinten tai tietokantojen sisdisten tilojen yllapidosta ei 16ytynyt aineistoa
viansietokyvyn kontekstissa. Eli hajautettujen jarjestelmien algoritmiset ja arkki-
tehtuuriset valinnat koskisivat useimmiten kaikkia hajautettuja jarjestelmia, eivitka

ainoastaan web-palveluita.
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