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Tekodlykuvageneraattorien tuottamien kuvien laatu on kehittynyt viime vuosina nopeammin kuin monet
osasivat odottaa. Kuvien laatu on moniin kéyttdtarkoituksiin jo riittdvén hyva kilpaillakseen suoraan
ihmistaiteilijoiden kanssa. Teknologiaan liittyvét tekijinoikeusongelmat ovat nousseet kriittiseksi
kysymykseksi, silld suosittujen diffuusiomallipohjaisten kuvageneraattorien kouluttamiseen on kaytetty
verkosta keréttyd kuvadataa, usein ilman tekijanoikeudenhaltijoiden suostumusta.

Koska nykyinen lainsdddéntd ei riittdvésti suojele taitelijoiden oikeuksia, tarvitaan vaihtoehtoisia tapoja
suojata verkkoon esille laitettavia t6itd. Huomiota ovat saaneet erityisesti harhauttaviin hyokkéyksiin
(engl. adversarial attack) perustuvat suojauskeinot. Harhauttavan suojausmenetelmin perusidea on lisita
kuvaan ihmissilmélle huomaamattomia hiiriditd, jotka estdvét tekodlymallia oppimasta kuvan piirteitd
oikein.

Tassd  kirjallisuuskatsauksessa  perehdytddn  diffuusiomalleihin  kohdistuviin  harhauttaviin
suojausmenetelmiin. Tavoite on selvittdd, mihin suojausvaikutus perustuu, millaisia eri keinoja
hdirididen optimointiin on kehitetty ja arvioida, ovatko menetelmét todella riittdivd keino kuvien
suojaamiseen. Tyypillisid eroja eri menetelmien vélilld ovat esimerkiksi se, kohdistuuko hyokkays
pelkdstddn kuvan latenttiesityksen muodostamiseen vai koko diffuusioprosessiin, ja millaista
kohdekuvaa hiirididen laskemisen apuna kaytetdan.

Suojausmenetelmien perimmaéainen heikkous on, etti kerran julkaistun kuvan suojausta ei voi jilkikadteen
paivittdd. Menetelmét ovat my0s jossain méérin hauraita erilaisia kuvankésittelytekniikoita vastaan,
koska suojattu kuva ei saisi visuaalisesti muuttua paljon. Vaikka suojausmenetelmét ovat puutteellisia,
on niilld kuitenkin moraalinen ja sosiaalinen merkitys aikana, jona generatiivisen tekodlyn pelisdéntoja
vield laaditaan.

Asiasanat: diffuusiomallit, kuvan generointi, adversarial attack
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1 Johdanto

Syvéoppiviin neuroverkkoihin perustuvien kuvageneraattorien huima kehitys viime vuosina on
yllattdnyt monet. Parhaita generoituja kuvia on ensisilmiykselld jo vaikea erottaa oikeiden
taiteilijoiden teoksista tai valokuvista. Generoidut kuvat ovat herétténeet ihastusta ja ihmetysta,
mutta myos huomattavasti krititkkid. Huolta ovat aiheuttaneet esimerkiksi generoiduissa
kuvissa toistuvat haitalliset stereotyypit ja muut védristymét sekd generaattorien kayttd
loukkaavan, harhaanjohtavan tai muuten haitallisen materiaalin tuottamiseen (Bird, Ungless &
Kasirzadeh. 2023). Vastarintaa ovat synnyttineet my0s mahdollinen opetusdatan plagiointi
sekd generaattorien vaikutus taiteilijoiden tydmarkkinoihin ja kulttuuriin tuotantoon (Jiang et
al. 2023). Vaikka osa taiteilijoista suhtautuukin tekodlyyn kiinnostavana uutena tydkaluna, ovat
toiset olleet pOyristyneiti siitd, ettd heiddn teoksiaan on paédtynyt mallien opetusdatakokoelmiin
ilman heidén tietimystiin, saati suostumustaan. Erityisen loukkaaviksi on koettu mallit, jotka
on jatkokoulutettu tuottamaan nimenomaan tietyn taiteilijan tyylid mukailevia kuvia. (Ali &

Breazeal 2023.)

Tekijanoikeussuojatun  materiaalin  kdyttimiseen tekodlymallien opetuksessa liittyy
lainsdddénnollisesti vield paljon avoimia kysymyksid. Oikeuskanteita kuvageneraattorien
kehittdjid vastaan ovat nostaneet ainakin arkistokuvapalvelu Getty Images sekd
sarjakuvapiirtdja Sarah Andersenista ja yhdeksdstd muusta taiteilijasta koostuva ryhma (Brittain
2023, Saveri & Butterick 2023), mutta tapaukset ovat tutkielman kirjoitushetkelld vield
ratkeamatta. Mikédli selkeitd vaatimuksia opetusdatan lisensoinnille ei madritd, on
todenndkoistd, ettd tekijdnoikeussuojatun materiaalin kiytto generaattorien koulutuksessa tulee
jatkumaan. Vaikka osa tekodlymallien kehittdjistd on jo luvannut olla jatkossa kayttdmatta
materiaalia vastoin oikeudenomistajien tahtoa, on pois jattdytymistd vaadittava erikseen, misté
mallien kehittdjét voivat tehdd juuri niin hankalan prosessin kuin tahtovat (Weatherbed 2024).

Lupausten noudattamista on myds vaikea todistaa (Liang et al. 2023).

Vilttadkseen teostensa kiyton tekodlymallien opettamisessa, osa taiteilijoista on valmis jopa
viahentdméédn toidensd jakamista verkossa. Riittdvin ndkyvyyden saaminen on itsendisille
taiteilijoille valmiiksi hankalaa, ja verkkoldsnédolon tarkoituksellinen rajoittaminen heikentéda
uramahdollisuuksia entisestddn. (Shan et al. 2023a, Jiang et al. 2023.) Kysyntdd siis olisi
keinoille, joilla taiteilijat voisivat suojella julkaisemiaan toitd lainsddddnnon uudistuksia

odotellessa.



Huomattavan méirdn mediahuomiota ovat saaneet Chicagon yliopistossa kehitetyt Glaze- ja
Nightshade-ohjelmat (Sand Lab 2023a, 2024a). Tyo6kalujen tavoitteena on muokata kuvia
thmissilmille huomaamattomasti, mutta niin, ettd tekodlymalli oppii niistd jotain muuta kuin
mitd kuvassa ihmiselle ndyttdytyy (Shan et al. 2023a). Kyse on siis harhauttavista
hyokkéyksistd (engl. adversarial attacks). Harhauttavia esimerkkejd kuvantunnistuksessa on
aiemmin tutkittu erityisesti yksityisyydensuojan kannalta, mutta kuvageneraattorien kehittyessa

on tekijanoikeusndkdkulma noussut yhd merkittivimmaéksi (Shan et al. 2023a).

Tassd tutkielmassa perehdytddn harhauttaviin hyokkayksiin ja esitellddn, miten erityisesti
taideteosten suojaamiseen moderneilta diffuusiomalleilta tdhtddvit tekniikat toimivat.
Tarkastelu avaa ndkokulmia neuroverkkojen yleiseen toimintaan ja siithen, miten niiden
oppimisprosessi eroaa ihmisestd. Lisdksi pyritddn arvioimaan, mikd ndiden tekniikoiden
kaytdnnon merkitys on taiteilijoiden kamppailussa tekoélyé vastaan. Onko kuvan suojeleminen

oikeasti mahdollista, vai onko kyseessd ennemminkin vain protesti?

Tutkielman varsinaiset tutkimuskysymykset ovat:

1. Miké on harhauttava hyokkdys?
2. Mitd ovat kuvateosten suojaamiseen tarkoitettujen harhauttavien hyokkdysten
tyypilliset ominaisuudet?

3. Mitka tekijét rajoittavat ndiden hyokkéysten kdytdnnon hyodyllisyyttd?

Tekijanoikeuksien suojelemiseen on esitetty myds vaihtoehtoisia tutkimussuuntauksia. Yksi
ndistd ovat nakymdittomait vesileimat, jotka harhauttavien hyokkédysten tapaan perustuvat
kuvaan tehtdviin ldhes ndkymaéttomiin muutoksiin. Toisin kuin harhauttavien hyokkéysten,
vesileimojen tarkoitus ei ole kuitenkaan héiritd kuvien generointia, vaan opettaa tekodlymallille
mahdollisimman tehokkaasti vesileimapiirteet, joiden avulla datan luvaton kdyttd mallin
koulutuksessa voidaan tunnistaa generoiduista kuvista. (Ma et al. 2023, Cui et al. 2023.)
Tamaéanhetkinen lainsdddantd ei kuitenkaan anna takeita siitd, ettd tunnistetun vesileiman
perusteella olisi mahdollista hakea korvauksia tai ryhtyd muihinkaan toimenpiteisiin. My0s
vesileimoihin liittyvét tekniset haasteet ovat osittain erilaisia suojausmenetelmiin verrattuna.
Téassd tutkielmassa keskitytdén siksi vain menetelmiin, joiden pyrkimys on estdd kuvien

hyodyntaminen tekoélykéytdssd kokonaan.



1.1 Menetelmait

Tutkielma on toteutettu kirjallisuuskatsauksena. Aineistohaku aloitettiin hakemalla laajemmin
kuvageneraattorien artikkeleja ~ hakulausekkeella:

("image synthesis" OR "diffusion model" OR "diffusion models" OR "text-to-image" OR "ai art" OR

tekijanoikeusongelmiin  liittyvid
"generative art” OR "image generation") AND (infring* OR replic* OR forgery OR copy* OR mimic*
OR protect™)

Haku kohdistettiin ensisijaisesti arXiv-, IEEE- ja ACM-tietokantoihin. Niistd tarkeimmaiksi
osoittautui artikkelien ennakkojulkaisuihin keskittyvi arXiv, jonka kdytto on perusteltua aiheen

ajankohtaisuuden vuoksi.

Hakutuloksista nousivat merkittdvéksi omaksi kategoriakseen kuvien suojaamiseen tarkoitetut
harhauttavat hyokkaykset. Tutkielma rajattiin ndihin, koska ne ovat ainoita konkreettisia
keinoja, joita taiteilijoille on tarjottu kuviensa vaddrinkdyton ehkdisemiseen. Menetelmit ovat
saaneet huomattavasti mediahuomiota (Sand Lab 2023a, 2024a), mutta toisaalta niiden
tehokkuus on myds kyseenalaistettu (Sandoval-Segura, Geiping & Goldstein 2023, Cao et al.
2023, Zhao et al. 2023b, Qin et al. 2023).

Tutkielman rajauksen tarkennuttua tdydennettiin aineistoa vield artikkelien ldhdeviitteitd seka
Google Scholarin kéénteisid ldhdeviitteitd hyddyntden. Lopullisen pddaineiston muodostavat
17 harhauttavia suojausmenetelmid esittelevdd tai jatkokehittdvdd artikkelia, sekd 6
harhauttavien menetelmien arviointiin tai puhdistamiseen keskittyvéa artikkelia. Aineisto on

lajiteltu taulukossa 1, ja késitelldén tarkemmin luvussa 3.

Taulukko 1. Tutkielman paaaineisto.

Harhauttavat suojausmenetelmat

Ahn et al. 2024 Tan et al. 2024

Harhautusmenetelmien puhdistus/arviointi

Cao et al. 2023

Chen et al. 2023 Van Le et al. 2023 Qin et al. 2023

Liang et al. 2023 Wang et al. 2023 Sandoval-Segura, Geiping & Goldstein 2023

Liang & Wu 2023 Wu et al. 2023 Shan et al. 2023c
Liu et al. 2023 Xue et al. 2024 Zhao et al. 2023b
Rhodes et al. 2023 Ye et al. 2023 Zhang et al. 2023

Salman et al. 2023

Zhao et al. 2023a

Shan et al. 2023a

Zheng et al. 2023

Shan et al. 2023b




Suojausmenetelmien tehokkuuden arvioimiseen kiytdnnon kokeilla ei timén tutkielman
puitteissa ole resursseja. Osaa menetelmistd on kuitenkin testattu kirjoittajan omiin kuviin sen
verran, ettd suojauksesta aiheutuvien artefaktien héiritsevyytti on voitu subjektiivisesti

arvioida. Joitain néisti kuvista on esilla liitteessa 1.

1.2 Tutkielman rakenne

Luvussa 2 esitelldédn aineiston kasittelyn kannalta olennaisia konsepteja, kuten diffuusiomallien
ja niiden kouluttamisen perusperiaatteet, sekd tiettyjd aineistossa esiintyvid diffuusiomallien
hienosddtomenetelmid.  Samalla  pyritddn  tuomaan esille, miksi harhauttavien

suojausmenetelmien tutkiminen ja kehittdminen on ylipdétdan tarpeellista.

Luvussa 3 Kkaisitellddn tutkielman varsinainen aineisto. Ensin esitellddn harhauttavien
suojausmenetelmien yleiset piirteet, jonka jilkeen arvioidaan menetelmien kayttokelpoisuutta

ja sitd rajoittavia tekijoita.

Luvussa 4 muodostetaan yhteenveto tuloksista ja vastataan tutkimuskysymyksiin. Lopuksi
pohditaan  harhauttaviin = suojausmenetelmiin  keskittyvdn  tutkimuksen  merkitysté

taiteilijandkokulmasta.



2 Tausta

2.1 Diffuusiomallit

Generatiivinen tekodly on kehittynyt viime vuosina nopeasti monilla eri osa-alueilla. Kuvien
generoinnissa johtavaksi teknologiaksi ovat nousseet diffuusiomallit, jotka péihittdvat monilla
mittareilla aiemmin parhaita tuloksia tuottaneet GAN-verkot (generative adversarial networks)
(Dhariwal & Nichol 2021). Diffuusiomalleithin perustuvat monet suositut kaupalliset
sovellukset, kuten Midjourney (Salkowitz 2022, kuva 1), DALL-E 3 (Betker et al. 2023), Adobe
Firefly (Adobe 2024a), Imagen 2 (Google DeepMind 2023), sekd myds avoimena ldhdekoodina
saatavilla oleva Stable Diffusion (Rombach, Esser & Ha 2022).

Kuva 1. Generoinnin eteneminen vanhalla vuoden 2022 Midjourney-versiolla. Kaytetty syote:
"sephiroth final fantasy flowers clouds mucha portrait”

Diffuusion koneoppimisen menetelména esittelivit ensimmaisend Sohl-Dickstein et al. vuonna
2015. Mallin kehitystydhon saatiin inspiraatio epétasapainoisen termodynamiikan ilmidsta.
Menetelmén perusidea on ensin tuhota datajakauman rakenne lisddmaélld siithen asteittain
kohinaa (eteenpdindiffuusio), ja sitten oppia kddntimiin prosessi (taaksepdindiffuusio). Kyse
on Markovin ketjusta, jonka jokaisen askeleen todennékoisyys on analyyttisesti arvioitavissa.
Diffuusiomallien soveltuvuuden laadukkaiden kuvien generointiin osoittivat Ho, Jain ja Abbeel

vuonna 2020. (Sohl-Dickstein et al. 2015, Ho, Jain & Abbeel 2020.)

Varhaiset diffuusiomallit operoivat suoraan kuvien pikselitasolla, mikd on laskennallisesti
hyvin raskasta. Latentit diffuusiomallit, kuten Stable Diffusion, ratkaisevat ongelman
kouluttamalla ensin  autoenkooderin, joka muuttaa datan matalaulotteisempaan
latenttiesitykseen. Latenttiesitys abstrahoi pois pienet, nikymattomait yksityiskohdat, jolloin
generoiva malli voi keskittyd datan semanttisesti tdrkeisiin elementteihin. Koulutus

matalaulotteisemmassa avaruudessa on selvisti tehokkaampaa. (Rombach et al. 2022.)
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kuvakoko

> > —r—
—> VAE —> ™ piirrekartan kopiointi e

latenttiesitys

Generoitu kuva

Alkuperdinen kuva

Kuva 2. Yksinkertaistettu latentti diffuusioarkkitehtuuri

Kuvan latenttiesityksen muodostamiseen kaytetddn tyypillisesti varioivaa autoenkooderia
(engl. variational autoencoder, VAE). Varioiva autoenkooderi kuvaa annetun syotteen
yksittdisen datapisteen sijaan jakaumaksi, mikd tekee siitd soveltuvan generoivaan kdyttoon
(Rocca 2019). Monet harhauttavista hyokkayksistd kohdistuvat juuri diffuusiomallin VAE-

komponenttiin ja pyrkivit sotkemaan kuvan latenttiesityksen (Zheng et al. 2023).

Monimutkaisemmat hyokkaykset kohdistuvat itse diffuusioprosessiin, josta tyypillisesti vastaa
U-Net-komponentti (Zheng et al. 2023). U-Net kehitettiin alun perin bioldédketieteelliseen
kuvien segmentointiin (Ronneberger, Fischer & Brox 2015), mutta se on nykyédn yleisesti
kiytossd myds diffuusiomalleissa, kuten Stable Diffusion ja Imagen (Rombach, Esser & Ha
2022, Saharia et al. 2022). U-Net-arkkitehtuuri koostuu supistavasta ja laajentavasta polusta,
jotka ovat keskenédédn suunnilleen symmetrisid (kuva 2). Supistava polku on konvoluutioverkko,
joka pienentdd syotekuvaa askel kerrallaan ja samalla muodostaa siitd piirrekartat. Laajentava
polku suurentaa piirrekartan takaisin alkuperdisresoluutioon. Supistusvaiheessa laskettujen
piirrekarttojen hyddyntdminen mahdollistaa suurentamisen paremmalla tarkkuudella.

(Ronneberger, Fischer & Brox 2015.)

Joissain uusimmissa diffuusiomalleisssa, kuten Stable Diffusion 3 ja OpenAl:n SORA, U-Net-
arkkitehtuuri on korvattu muuntajilla, joiden skaalautuvuus on todettu erinomaiseksi monilla
tekodlyn osa-alueilla. (Stability Al 2024, Brooks et al. 2024, Peebles & Xie 2023.) Tdmén
tutkielman aineistossa esitellyt harhauttavat menetelmét on kuitenkin kehitetty ja testattu

ensisijaisesti U-Net-arkkitehtuuria kayttévilla malleilla.
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2.2 Tekstienkooderit

Jotta kuvan generointia voisi ohjata monimutkaisilla tekstisyotteilld, tarvitaan tehokkaita

semanttisia tekstienkoodereita (Saharia et al. 2022).

Eris suosittu tekniikka on CLIP (Contrastive Language-Image Pre-training), jota hyodyntavit
esimerkiksi DALL-E 2 (Ramesh et al. 2022) ja Stable Diffusion (Rombach, Esser & Ha 2022).
Perinteiset konendkdmenetelmét kykenevit tunnistamaan vain ennalta médrittyja kategorioita,
mutta CLIP-malli oppii luokittelemaan kuvia luonnollisen kielen opastamana, hyddyntdmalla
satoja miljoonia internetistd kerdttyjd kuva—teksti-pareja. Mallin koulutustehtivdnd on
ennustaa, mitkd kuvat ja kuvatekstit kuuluvat yhteen. Yhteenkuuluvien parien vektoriupotusten
kosinietdisyys minimoidaan, kun taas vidirien parien etdisyys maksimoidaan. Kouluttamalla
kuvaenkooderia ja tekstienkooderia yhdessd, CLIP oppii ndin multimodaalisen
upotusavaruuden. (Radford et al. 2021.) CLIP siis esittdd kuvan ja tekstin samassa
latenttiavaruudessa, ja pystyy kuvaamaan kattavasti sekd kuvien semanttista siséltdd ettd tyylia

(Ramesh et al. 2022).

Saharia et al. (2022) esittivit, ettd myds pelkédlld tekstilld esikoulutetut suuret kielimallit ovat
huomattavan hyvii tekstin enkoodauksessa kuvangenerointia varten. Suurissa kielimalleissa on
tyypillisesti enemmaén parametreja ja ne on koulutettu suuremmalla datamaarélld kuin kuva—
teksti-pareihin perustuvat mallit. Tekstienkooderin skaalaus voi parantaa kuvien laatua ja
varsinkin syotteeseen tdsmddmistd jopa enemmidn kuin diffuusiomallin U-Netin skaalaus.

(Saharia et al. 2022.)

Kaytetylld tekstienkooderilla on mielenkiintoinen vaikutus esimerkiksi tyylin imitointiin
liittyvissd kysymyksissd. Yksi suosituimmista Stable Diffusion -tekstisyotteisiin liitettdvista
nimisti on ollut puolalainen fantasiakuvittaja Greg Rutkowski (Heikkild 2022). Koulutukseen
kiytetyn LAION-datakokoelman osittainen tarkastelu kuitenkin viittaa sithen, ettd opetusdatan
joukossa olisi verrattain vihidn Rutkowskin tditd (Baio 2022). Stability Al:n perustaja Emad
Mostaque (2022) onkin esittinyt nimen tehon tietyissd Stable Diffusion -versioissa johtuvan
kaytetystd CLIP-mallista. Kyseisen CLIP-mallin koulutusdata ei ole julkista (Mostaque 2022),
joten episelvidd on, ovatko Rutkowskin tydt siind huomattavan vahvasti edustettuina, vai onko

nimi muusta syysté assosioitunut erityisen haluttuihin tyylipiirteisiin.
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2.3 Mallin koulutus

Neuroverkkojen avulla voidaan approksimoida monimutkaisia matemaattisia funktioita
yhdistelemailld laskennallisia neuroneja monessa kerroksessa. Yhden kerroksen ulostulo toimii
syOtteend seuraavan kerroksen neuroneille, kerrottuna jollain painokertoimella. Verkon
koulutuksessa pyritddn saamaan viimeisen kerroksen ulostulo vastaamaan odotusarvoa
sdatdmalld painokertoimia koulutuskierrosten vilissd. Tavoitteena on siis minimoida

tappiofunktio. Koulutuksen lopputuotteena ovat halutunlaista dataa tuottavat painokertoimet.

Kéytannossd esimerkiksi Stable Diffusion v2:n koulutus alkaa kuvien ja tekstisydtteiden
enkoodaamisella latenttiavaruuteen. Tekstienkooderin ulostulo syotetddn diffuusiprosessista
vastaavalle =~ U-Netille  ristthuomiomekanismin  avulla.  Tappiofunktio  lasketaan
latenttiesitykseen lisdtyn kohinan ja U-Netin tekemin ennusteen vililtd. (Rombach, Esser & Ha

2022.)

Tekijanoikeuskysymyksien kannalta olennaista on, ettd koulutettu malli ei siis sisdlld suoria
kopioita opetusdatastaan ainakaan pikselimuodossa. Esimerkiksi esikoulutetun Stable
Diffusion v2 -mallin painokertoimien koko on vain noin 5 gigatavua (Rombach, Esser & Ha
2022), vaikka koulutukseen kéytetyn LAION-5B -kokoelman koko ladattuna on 80-240
teratavua, riippuen kuvien latauskoosta (Beaumont 2022). Kuvageneraattorien kayttdjat
toisinaan esittdvitkin, ettd mallit vain “inspiroituvat” koulutusdatastaan, verraten niiden
oppimisprosessia ihmisen oppimisprosessiin (Jiang et al. 2023). Diffuusiomallien, kuten Stable
Diffusion ja DALL-E 2, on kuitenkin osoitettu kykenevdn replikoimaan ainakin osan
koulutusdatastaan ldhes tdysin suoraan (Somepalli et al. 2023, Nichol 2022), miké ei tue
inspiroitumisnarratiivia. Myos harhauttavien esimerkkien olemassaolo osoittaa, ettd tekodly ei
opi konsepteja samalla tavalla kuin ihminen (Goodfellow, Shlens & Szegedy 2015). Jiang et al.
(2023) argumentoivat kuvageneraattorien inhimillistimiseen tdhtddvin retoriikan olevan
haitallista, silld se aliarvostaa mallien kehityksen mahdollistaneiden taiteilijoiden ty0panosta ja

siirtdd vastuuta pois mallien kehittd;jilta.

2.3.1 Opetusdatan kerdaminen

Kuvageneraattoreihin liittyvien tekijdnoikeusongelmien juurisyy on, ettd tekodlymallien

kouluttamiseen kéytettédvit datakokoelmat eivét useinkaan koostu ainoastaan materiaalista,



13

jonka kayttoon on erikseen hankittu lupa. Esimerkiksi Stable Diffusion -diffuusiomallien
kouluttamiseen on kéytetty avoimen LAION-5B-datakokoelman osajoukkoja (Rombach, Esser
& Ha 2022), ja myds Googlen ensimméiinen Imagen-versio koulutettiin osaksi LAION-
400M:11a (Saharia et al. 2022). Monet taiteilijat ovat l0ytdneet teoksiaan LAION-
datakokoelmista, vaikka eivit ole antaneet kiyttoon suostumustaan (Jiang et al. 2023). Monet
muista malleista eivit ole julkistaneet koulutusdatojensa sisdltdod, mutta myos esimerkiksi
Midjourneyn ja OpenAl:n DALL-E 2:n kouluttamiseen tiedetddn kdytetyn internetistéd kaavittua
dataa (Salkowitz 2022, Nichol 2022).

LAION-5B on yli viidestd miljardista kuva—teksti-parista koostuva datakokoelma, joka on
laadittu verkosta aineistoa kerddvdn julkisen Common Crawl -verkkoarkiston pohjalta.
Kokoelman rakentamiseksi arkiston metadatatiedostoista luetaan verkkosivujen HTML IMG-
eli kuvatagit keskittyen kuviin, jotka on varustettu kuvan sisdltdd kuvaavalla alt-text-
attribuutilla. Tama attribuutti mahdollistaa kuva—teksti-parien koostamisen. Parien kuva- ja
tekstienkoodausten samankaltaisuus mitataan CLIP-mallia hyddyntden, ja liian huonon
tuloksen saavat parit poistetaan lopullisesta datakokoelmasta. (Schuhmann et al. 2022.)
Lopullisen kuva—teksti-parin metadata sisdltdd uniikin tunnisteen, kuvan verkko-osoitteen,
kuvaan liittyvin tekstin, kuvan mitat, arvion kuvan ja tekstin samankaltaisuudesta sekd arvion
siitd, sisdltddké kuva KI18-sisdltod tai vesileiman (Schuhmann et al. 2022).
Tekijanoikeuskysymysten kannalta merkittdvaéd on, ettd LAION ei itse sdilo kuvadataa, vaan

kokoelman kdyttdjan on ladattava sisdllot itse alkuperdisosoitteista (LAION FAQ).

Osaa verkkosisillon kaapijoista voi ohjeistaa olemaan kaapimatta sivuston sisiltod robots.txt -
tiedoston avulla, jonka rinnalle on ehdotettu myo6s spesifimpéé ai.txt -tiedostoa. Niillé ei voi
kuitenkaan suojella sellaisia kuvien kopioita, jotka on ladattu ulkopuolisten tahojen hallinnassa
oleville verkkosivuille. (Miller 2023.) Pahantahtoinen toimija voi myds jattdd verkko-

osoitteeseen tai kuvan metadataan lisityt ohjeistukset yksinkertaisesti huomioimatta.

Lisdksi massiivisilla datakokoelmilla esikoulutetut mallit ovat vasta ensimméiinen osa
ongelmaa. Jos mallin on tarkoitus esimerkiksi imitoida tietyn taiteilijan tyylid, on mallia yleensa
jatkokoulutettava kyseisen taiteilijan t6illd. Nykyisilld hienosddtomenetelmilld timd on
mahdollista niin pienilld datakokoelmilla, ettd ne on mahdollista kerdtd myos kdsin. Vaikka
mallin alkuperdinen kehittdjd olisi lupautunut kunnioittamaan tekijanoikeudenomistajien
tahtoa, mallia jatkokouluttavien yksityishenkiléiden ei voida olettaa niin tekevdn. Kun Stable

Diffusion v2:sta poistettiin mahdollisuus kiyttda tiettyjen taiteilijoiden nimid avainsanoina,
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tdhin reagoitiin kayttdjakunnassa julkaisemalla esimerkiksi Greg Rutkowskin tyylid jéljitteleva
LoRA -malli (Lanz 2023). Rutkowski on mukana Stable Diffusionin kehittdjid vastaan

nostetussa oikeuskanteessa (Saveri & Butterick 2023).

2.3.2 Mallin hienosaato ja kustomointi

Mallin hienosédtd (engl. fine-tuning) tarkoittaa esikoulutetun tekoédlymallin jatkokoulutusta
uudella datalla, jotta malli tuottaisi haluttuun tarkoitukseen sopivampaa materiaalia. Taysi
hienosdito, joka kouluttaa kaikki mallin parametrit uudelleen, on nykyisilld suurilla malleilla
huomattavan kallista ja epidkaytidnnollistd (Hu et al. 2021). Siksi on kehitetty tekniikoita, jotka
mahdollistavat mallin  kustomoinnin tehokkaammin. Aineistossa esille nousseita
diffuusiomallien kustomointitekniikoita ovat erityisesti LoRA, DreamBooth ja Textual

Inversion.

Alun perin kielimalleja varten kehitetty LoRA (Low-Rank Adaptation) -menetelmi tekee
hienosdddostd laskennallisesti kevyempédd védhentdmailld koulutettavien parametrien mairda
jopa monituhatkertaisesti. Tdméa saavutetaan jaadyttamélld esikoulutetun mallin painokertoimet
ja kouluttamalla niiden sijaan neuroverkkoarkkitehtuurin tiiviisiin kerroksiin upotettuja matala-
asteisia matriiseja. Koulutetut matriisit yhdistetdén lopulta jdéddytettyihin painokertoimiin. (Hu
et al. 2021). LoRA on my6hemmin sovitettu myds diffuusiomalleille. Se mahdollistaa mallien
hienosddtdmisen huomattavasti tavallista nopeammin ja kevyemmadlld laitteistolla.
Lopputuloksena syntyvit painokertoimet vievdt vain muutaman megatavun verran

tallennustilaa ja ovat néin helposti jacttavissa muille kéyttgjille. (Cuenca & Paul 2023.)

DreamBooth on hienosaitotekniikka, jolla tekstistd kuvaksi -malli opetetaan liittdméén jokin
valittu kohde (esim. kéyttdjdn kissa) uniikkiin tunnistetermiin. Termin kayttdminen
tekstisyOtteissd mahdollistaa kohteen toistamisen eri konteksteissa ja asennoissa kohteen
yksildivien piirteiden sdilyessd tunnistettavina. Oppimista varten tarvitaan vain muutama kuva
kohteesta, silld tekniikka hyodyntdd myos mallin aiempaa tietoa kohteen edustamasta
yleisemmastd luokasta (esim. kissa). Tekniikkaan siséltyy lisédksi varotoimia, jotta malli ei
koulutuksen aikana unohda aiemmin oppimaansa ja ala assosioida koko luokkatermid vain
opetettuun kohteeseen. (Ruiz et al. 2023.) Tavallisesti DreamBooth-koulutus péivittdd koko

diffuusiomallin, mutta siti voi kayttdd myos yhdessd LoRA-tekniikan kanssa (Hugging Face).
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Myos Textual Inversion pyrkii mahdollistamaan tietyn konseptin toiston eri konteksteissa.
Kyseessd ei kuitenkaan ole varsinainen hienosédétotekniikka, silld se ei kajoa itse
generatiiviseen malliin. Textual Inversion -tekniikassa esikoulutettu malli jdddytetdén, ja sen
tekstinupotusulottuvuudesta etsitdén uusi termi kuvaamaan haluttua konseptia. Konsepti siis
muunnetaan mallin latenttiavaruuteen ja lisdtddn mallin tuntemaan sanastoon. T#td varten
tarvitaan 3—5 kuvaa, jotka kuvaavat esimerkiksi haluttua objektia tai tyylid. (Gal et al. 2022.)
Mallin jaaddyttdminen rajoittaa tekniikan ilmaisukykyd, ja esimerkiksi objektin identiteetin

sdilyttdimisessd Textual Inversion hévidid selvésti DreamBoothille (Ruiz et al. 2023).

2.4 Harhauttavat esimerkit

Harhauttavat esimerkit (engl. adversial examples) ovat tunnettu ilmié neuroverkkopohjaisissa
luokittelujirjestelmissd. On huomattu, ettd koneoppimismallit saattavat luokitella vdirin
esimerkkejd, jotka eroavat jopa huomaamattoman vihén oikein luokitelluista esimerkeista.
Sama luokitteluvirhe voi toistua monilla eri malleilla, vaikka niiden arkkitehtuuri ja kaytetty
koulutusdata olisi eri. [lmidstd voidaan pédtelld, ettd hyvinkddn suoriutuvat luokittelumallit
eivit valttimatta tunnista luokkia tosiasiassa méérittivid perusperiaatteita. (Goodfellow, Shlens

& Szegedy 2015.)

Pienet satunnaiset hiiriot kuvassa eivit tyypillisesti vidristd luokittelijan toimintaa.
Harhauttavan esimerkin voi kuitenkin 16ytdd optimoimalla syétteen ennustevirheen
maksimoimiseksi. N&in I0ydetyn harhauttavan esimerkin ero alkuperdiseen on ldhes

huomaamaton. (Szegedy et al. 2013.)

Goodfellow, Shlens ja Szegedy (2015) esittdvat harhauttavien esimerkkien olemassaolon
johtuvan mallien lineaarisuudesta: pienet muutokset riittdvin monessa syotteen ulottuvuudessa
johtavat suureen muutokseen ulostulossa. Tdtd suosittua hypoteesia ei kuitenkaan ole tdhén
mennessd tdysin todistettu eikd kumottu. Selityksid ilmion olemassaololle on haettu myods
muista mallin, koulutusprosessin ja datan ominaisuuksista. Téyttd ymmdirrystd ilmion

Juurisyisté ei ole vield saavutettu. (Han et al. 2023.)

Harhauttavien hyokkdysten laatimista ja niitd vastaan puolustautumista on téstd huolimatta
tutkittu laajasti, varsinkin luokittelumalleissa. Hyokkaykset kategorisoidaan tyypillisesti joko
white-box- tai black-box-hyokkayksiksi, riippuen siitd, ovatko hyokkiyksen kohteena olevan

mallin arkkitehtuuri ja parametrit tunnettuja vai eivdt. Black-box-hyokkdykset ovat
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tosimaailmassa kéytdnnollisempid. Téallainen hyokkdys voidaan toteuttaa esimerkiksi
kohdemallin ulostuloja hyddyntden, tai se voidaan laatia tarkoitukseen koulutetulla
sijaismallilla, silld harhauttavat esimerkit ovat ainakin osin siirrettivia eri mallien vililld. (Han

et al. 2023.)

Yleisid puolustuskeinoja harhauttavia hyokkdyksid vastaan ovat syotteiden késittely
harhautuksen kumoamiseksi, tai harhauttavien esimerkkien sisdllyttdminen koulutusprosessiin
(adversarial training). Jilkimmaiinen ldhestymistapa vaatii huomattavasti resursseja ja saattaa
johtaa huonompaan suorituskykyyn puhdasta dataa  késiteltdessd Myos
arkkitehtuuriratkaisuilla on vaikutusta sithen, miten hyvin malli sietdd harhauttavia
esimerkkejd. Vaihtoehtoisesti harhauttavat esimerkit voi pyrkid tunnistamaan ja poistamaan

opetusdatan joukosta. (Han et al. 2023.)

Generoivien mallien harhauttaminen on vaativampaa kuin luokittelumallien. Luokittelijan
piirreavaruuden tarvitsee sisdltdd padasiassa vain kohteen identiteettiin liittyvaa tietoa, kun taas
generoiva malli vaatii huomattavasti enemmén tietoa kuvan sisdltimien objektien sijoittelusta
jamuista ominaisuuksista. Saman vaikutuksen aikaansaaminen generoivassa mallissa vaatii siis
niakyvampien héirididen lisddmistd kuvaan — tai parempia optimointistrategioita. (Shan et al.

2023a.)
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3 Kuvien suojaaminen harhauttavilla menetelmilla

Kaikkien aineiston kuvansuojausmenetelmien perusperiaate on sama: kuvaan lisétidén hairioita,
jotka on suunniteltu harhauttamaan tekoédlymalli “nidkemédn” kuva véérin. Manipulointi
kohdistuu siis kuvadataan itseensi, eikéd esimerkiksi sen metadataan. Riippuen menetelmasta,
malli joko ohjataan oppimaan kuvasta tarkoituksella vddria piirteitd, tai sitd yritetddn estda
oppimasta hyddyllisid piirteitd. Késitellylld datalla koulutetun mallin on tarkoitus tuottaa
huonolaatuisia tai muuten odotuksista poikkeavia kuvia, kun silld yritetidn generoida

suojattuun dataan perustuvia kuvia (kuva 3).

Suojattu data Generoitu kuva

Kuva 3. Kuvitteellinen esimerkki siitd, mitd harhauttavalla suojauksella voitaisiin tavoitella.

Kasitellyt menetelmit on esitelty taulukossa 2. Joidenkin menetelmien pééasiallinen tarkoitus
on nimenomaan tekijanoikeuksien ja taidetyylien suojelu, kun taas toiset keskittyvit enemman
yksityisyydensuojaan ja sosiaalisesti haitallisen kayton ehkdisemiseen. Kummassakin
tapauksessa tavoite on, etti suojatun datan kdyttiminen mallin koulutuksessa tai hienosdadossa
el opeta mallille datan todellisia piirteitd. Lisdksi varsinkin monet yksityisyyden suojaamiseen
keskittyvit menetelmét pyrkivét héiritsemédn tekoédlypohjaista kuvamanipulaatiota, jossa kuva

toimii suoraan syotteend diffuusiomallille.



Taulukko 2. Aineiston harhauttavat suojausmenetelmat.
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Liéhde Motivaatio Tavoite
ADAF Wu et al. yksityisyydensuoja | DreamBooth-menetelman
(Adversarialll Decoupling 2023 hairinta, kuva-teksti-
Augmentation Framework) fuusiomoduulin huomiointi
AdvDM Liang et al. tekijanoikeudet Textual Inversion- ja kuvasta
(Adversarial Example for 2023 kuvaksi -menetelmien hairinta
DMs)
Anti-DreamBooth Van Le et al. | yksityisyydensuoja | hienosaatémenetelmien hairinta
2023 (DreamBooth, Textual Inversion)
DUAW Ye et al. tekijanoikeudet uudelleenkaytettavyys,
(Data-free Universal 2023 hienosaatdmenetelmien hairinta
Adversarial Watermark) (DreamBooth, LoRA)
EditShield Chen et al. yksityisyydensuoja | ohjeperusteisen
2023 kuvamanipulaation hairinta
Glaze Shan et al. tekijanoikeudet tyylin oppimisen estdminen
2023a
IMPASTO Ahn et al. tekijanoikeudet muiden menetelmien lisaamien
(IMperceptible Protection 2024 hairididen hairitsevyyden
Against STyle imitation) vahentaminen
ITA/ITA+ Zheng et al. tekijanoikeudet, muistivaatimusten vahentaminen,
(Improved Targeted Attack) | 2023 yksityisyydensuoja | "few-shot’-tekniikoiden hairinta
(LoRA + DreamBooth, kuvasta
kuvaksi)
MetaCloak Liu et al. yksityisyydensuoja | hienosdatdmenetelmien hairinta
2023 (DreamBooth, Textual Inversion),
suojauksen sietokyvyn
parantaminen
MAMC Rhodes et al. | tekijanoikeudet hairididen ja suojauksen
(My Art My Choice) 2023 tasapainon kustomoitavuus eri
tarkoituksiin
Mist Liang & Wu tekijanoikeudet DreamBooth-, Textual Inversion-
2023 ja kuvasta kuvaksi -menetelmien
hairinta
Nightshade Shan et al. tekijanoikeudet mallin myrkyttdminen
2023b
PAG Tan et al. tekijanoikeudet tyylin suojelu hienosaadolta
(Protecting Artworks from 2024 (LoRA) black-box-periaatteella
Personalizing Image
Generative Models)
PhotoGuard Salman et al. | yksityisyydensuoja | kuvasta kuvaksi -manipulaation
2023 hairinta
SDS Xue et al. tekijanoikeudet menetelmien muistivaatimusten
(Score Distillation Sampling) | 2024 vahentaminen
SimAC Wang et al. yksityisyydensuoja | menetelmien tehostaminen aika-
(Simple Anti-Customization) | 2023 askeleen optimoinnilla
UDP / EUDP Zhao et al. tekijanoikeudet, hienosaatomenetelmien hairinta
(Enhanced Unlearnable 2023a yksityisyydensuoja | (DreamBooth, Textual Inversion)

Diffusion Perturbation)
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Aineiston menetelmistd Nightshade on ainoa, joka yksittdisten kuvien suojaamisen sijaan pyrkii
tekodlymallin kokonaisvaltaisempaan hiiritsemiseen, myrkyttdmaélld kokonaisia konsepteja.
Myrkytetyt kuvat ndyttdvét visuaalisesti normaaleilta, mutta opettavat mallia toimimaan
vastoin oletuksia — esimerkiksi generoimaan kuvan kissasta, kun mallilta pyydetdén kuvaa
koirasta. Kuvien suojausvaikutus perustuu tilloin pelotteeseen: kayttdmalla kuvia ilman lupaa

riskeeraa myrkytetyn datan paatymisen opetusdataan. (Shan et al. 2023b.)

Suurin osa menetelmisti on testattu avoimesti saatavissa olevilla Stable Diffusion vl ja v2 -
malleilla. Stable Diffusion on latentti diffuusiomalli, jonka kyseiset mallit perustuvat U-Net-

arkkitehtuuriin (Rombach, Esser & Ha 2022).

3.1 Hairioiden optimointi

Kuvaan lisdttavit hdiriot on tarkoitus pitdd niin hienovaraisina, etteivit ne ihmissilméén muuta
kuvaa merkittavisti. Hiirididen sallittua mééraa kuvataan niin sanotulla héiriébudjetilla (engl.
perturbation budget tai noise budget) — suurempi budjetti johtaa tehokkaampaan suojaukseen,
mutta heikentdd kuvan laatua selvemmin (Van Le et al. 2023). Mahdollisimman tehokkaiden
mutta huomaamattomien hdirididen laatiminen on siis optimointiongelma. Menetelmien erot

ovat siind, miten kuvaan lisattavat hairiot lasketaan.

Teknisesti hyokkédykset voivat kohdistua joko mallin VAE-autoenkooderiin tai
diffuusioprosessista vastaavaan U-Net-komponenttiin. VAE-hyokkédykset, kuten Glaze,
EditShield ja DUAW, pyrkivdt védristimddan kuvan latenttiesityksen kasvattamalla sen
etdisyyttd alkuperdiseen latenttiesitykseen (Shan et al. 2023a, Chen et al. 2023, Ye et al. 2023).
U-Net-hyokkéykset pyrkivét estimdan mallin kohinanennustajaa ennustamasta manipuloitujen
latenttimuuttujien kohinaa oikein. Koska U-Net-hyokkédys huomioi myds enkoodausvaiheen,
on se empiirisesti tehokkaampi. (Zheng et al. 2023.) Xue et al. (2024) esittivit kuitenkin, ettd
nimenomaan autoenkooderi on merkittdvin tekija tdllaisessakin hyokkdyksessd, silld se on
kohinanpoistajaa haavoittuvaisempi hyokkayksille. Tulos on ristiriidassa Zhang et al. (2023)
ailemmin esittdmin tuloksen kanssa, jonka mukaan juuri kohinanpoistaja ja varsinkin sen

ResNet-moduuli (residual neural network) on diffuusiomallin heikoin kohta.

Koko diffuusioprosessiin kohdistuva hyokkdys on laskennallisesti raskaampi kuin pelkka
enkooderihyokkdys. PhotoGuard kiyttdd optimointiongelman ratkaisemiseksi PGD-

menetelmdd (projected gradient descent), mutta koska koko diffuusioprosessin lipi
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taaksepropagointi veisi liikkaa GPU-muistia, voidaan askelia kdydé 14pi vain muutama. (Salman
etal. 2023.) AdvDM-menetelmé hyodyntia hiirididen laskemisessa Monte Carlo -simulaatiota,
sillé tarvittavaa gradienttia ei voi suoraan laskea. Askelten méérd prosessissa on lopputuloksen
kannalta olennainen. (Liang et al. 2023.) EUDP- ja SimAC-menetelmit hakevat lisdtehoa myds
optimoimalla aika-askeleen valinnan (Zhao et al. 2023a, Wang et al. 2023). Nimé menetelmat
ovat silti kdytdnndssd liian raskaita varsinkin yksityiskdyttdjille. Xue et al. (2024) esittavit
laskennan keventdmiseksi SDS-menetelmidd, joka approksimoi gradientin U-Netin Jacobin
matriisin avulla ja néin jopa puolittaa tarvittavan GPU-muistin AdvDM:dén verrattuna. (Xue et
al. 2024). Myo6s ITA-menetelmai tavoittelee muistivaatimusten vahentdmisti usein eri keinoin

(Zheng et al. 2023).

Hairididen optimointiin vaikuttaa my0s se, onko kuvia tarkoitus suojella kiinteda
diffuusiomallia vai muuntuvia hienosdiatomenetelmid, kuten DreamBoothia, vastaan. Nadissi
skenaarioissa pdtevit osin eri mekanismit. (Liu et al. 2023.) Ensimmaéisessd tapauksessa
héirididen laatimiseen voidaan kidyttdd samaa esikoulutettua diffuusiomallia kuin mihin
hyokkays kohdistuu. Hienosddtomenetelmiin kohdistuvassa hyokkayksessa tehokkaampaa on
kouluttaa yksi tai mieluiten useampi sijaismalli, ja pdivittdd vuorotellen hairioitd ja
sijjaismalleja. Tallaista tekniikkaa kayttidvit esimerkiksi Anti-Dreambooth ja MetaCloak (Van
Le et al. 2023, Liu et al 2023).

Zhao et al. (2023b) huomioivat, ettd eri hienosddtomenetelmien sietokyky harhauttavia
menetelmid vastaan vaihtelee. Pelkin tekstienkooderin koulutukseen perustuvat menetelmiit,
kuten Textual Inversion, ovat kaikkein helpoimmin harhautettavia. Pelkk&a U-Netid kouluttavat

menetelmat sietdvét hairioitd parhaiten. (Zhao et al. 2023b.)

Kohdistettu ja kohdistamaton hyokkiys

Harhauttavan hyokkéyksen tavoite on siis maksimoida etdisyys mallin ulostulon ja todellisen
jakauman vililld. Empiiristd toimivuutta on tyypillistd tehostaa kdantdmalld tavoite niin, ettd
pyritddnkin minimoimaan etiisyys ulostulon ja valitun kohdejakauman vélilld. Ndin malli
saadaan luulemaan harhauttavaa esimerkkid kohteen kaltaiseksi. Kohteeksi valitaan yleensa

jokin toinen kuva. (Zheng et al. 2023.)

Esimerkiksi PhotoGuard valitsee kohdekuvaksi tdysharmaan kuvan ja ADAF tdysmustan kuvan

(Salman et al. 2023, Wu et al. 2023). Liang ja Wu (2023) esittavét kuitenkin, ettd tyhjd kuva ei
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ole kohteena erityisen tehokas harhaanjohtamaan mallin esikoulutusprosessia. Sen sijaan
kohdekuvina toimivat hyvin korkeakontrastiset ja terdvireunaiset kuvat, joissa on toistuvia,
tiheitd kuvioita. Téllaisten kuvioiden vaikutus on selkedsti havaittavissa myrkytetyn datan
pohjalta generoiduissa kuvissa. (Liang & Wu 2023, Zheng et al. 2023.) Toistuvat kuviot my0ds
parantavat menetelmén sietokykya (Liang & Wu 2023).

Kohdekuvan voi valita myos tarkemmin kriteerein, kuten esimerkiksi Glaze ja Nightshade -
menetelmissid. Glaze pyrkii suojaamaan imitaattoreilta nimenomaan kuvan tyylid, ei sen
sisdltod. Hairiobudjetin tuhlaaminen muiden kuin tyylipiirteiden vadristimiseen ei télldin ole
optimaalista. Olennaisten tyylipiirteiden tunnistaminen on kuitenkin vaikeaa, silld sen lisédksi,
ettd generoivien mallien kédyttdimét piirteet ovat vaikeasti tulkittavia, myos taidetyylin
madrittiminen  matemaattisesti on  hankalaa. Glazen oivallus on  hy0dyntda
tyylinsiirtoteknologiaa (engl. style transfer). Alkuperdisesti kuvasta generoidaan ensin
tyylinsiirtomallin avulla riittdvén erilaista tyylid, esimerkiksi Van Goghin 6ljymaalausta,
mukaileva versio, jonka sisdltd on samankaltaista kuin alkuperdiskuvassa. Tyylisiirretyn kuvan
avulla voidaan laskea, millaisia hiiriditd kuvaan on lisdttdva, jotta tyyliverhon vaikutus
kohdistuisi nimenomaan kuvan tyylipiirteisiin. Melko pientenkin muutosten tyylipiirteissa
kerrotaan riittdvdn imitoinnin hiiritsemiseen, silld generoivien mallien ulostuloavaruus on
jatkuva, mikéd johtaa tyylien sekoittumiseen. Kuvan piirteiden ekstraktointiin ja tyylinsiirtoon

voidaan kayttdd samaa diffuusiomallia. (Shan et al. 2023a.)

Nightshade sen sijaan pyrkii yksittdisten kuvien suojaamisen sijasta kokonaisten konseptien
myrkyttdmiseen. ~ Tdmdn  esitetddn  olevan  mahdollista,  koska  suuressakin
koulutusdatakokoelmassa on vain hyvin rajallinen méadrd tiettyyn konseptiin liittyvid
esimerkkejd. Myrkytetyn datan vaikutus pyritdin maksimoimaan tuottamalla ensin kuva—
teksti-pareja, joissa kukin tekstisyote esittdd mahdollisimman selkedsti konseptia C, mutta
sithen liitetty kuva tiysin eri konseptia A. Teho maksimoidaan generoimalla tarkoitusta varten
prototyyppisid kuvia konseptista A. Jotta yhteensopimattomia pareja ei kyetd tunnistamaan
automaattisesti eikd my0dskdin ihmissilmin, korvataan konseptia A esittivit generoidut kuvat
luonnollisilla kuvilla konseptista C, joihin on kuitenkin lisdtty ndiden piirreavaruutta muuntavia
hiiriotd. Generoidut kuvat konseptista A toimivat ankkureina, joiden pohjalta tarvittavat hairiot

lasketaan. (Shan et al. 2023b.)

Hyokkidys voi olla myds kohdistamaton ja pyrkid mallin koulutushdvion maksimoimiseen.

Tédma johtaa kaoottiseen siséltoon generoiduissa kuvissa (Liang & Wu 2023). Rhodes et al.
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(2023) pyrkivat tekemddin MAMC-menetelmén kohdistamattomasta hyokkayksestd eri
tarkoituksiin kustomoitavan hyodyntdmailld sen optimoimiseen useaa eri tappiofunktiota, jotka
ovat sdddettdvissd hyperparametreilla. Xue et al. (2024) huomioivat, ettd itseasiassa myos
koulutushdvion minimoiminen tuottaa tehokkaita héiriditd, jotka ovat myds luonnollisemman
ndkoisid. Tallaiset hidiridt johtavat sumentuneisiin generoituihin kuviin. (Xue et al. 2024.)
Luokittelijaa koulutettaessa minimoiva ldhestymistapa tarkoittaa, ettd esimerkissd on

vihemman opittavaa (Zhao et al. 2023a).

Zheng et al. (2023) esittdvit, ettd kdytdnnossd hyvin laadittu kohdistettu hyokkdys on
tehokkaampi kuin teoriassa optimaalinen kohdistamaton hydkkdys. Tamén spekuloidaan
johtuvan eroavaisuuksista siind, miten ihminen ja tietokone tulkitsevat kuvien hyvyyttéd tai

huonoutta. (Zheng et al. 2023.)

Haiirioiden uudelleenkiytettivyys

Tyypillisesti hdiriot on laskettava uudestaan jokaista suojattavaa kuvaa kohti. Suuria dataméaéria

suojatessa tima vie huomattavasti aikaa ja resursseja.

Ye et al. (2023) pyrkivit luomaan yleiskdyttdisen harhauttavan vesileiman, joka suojelee kuvia
hienoséatotekniikoita, kuten DreamBoothia tai LoRA:a vastaan. DUAW-tekniikka perustuu
kahteen havaintoon: ensinnédkin tdlld hetkelld suositut hienosdidtomallit perustuvat VAE-
autoenkooderiin, jonka parametrit on jdddytetty kustomoinnin ajaksi. Toiseksi
kustomointitekniikat usein vahventavat pienid hdiriditd opetusdatassaan. Tavoitteena on siis
laatia hairioitd, jotka sekd sdilyvdt hienosdédtOprosessissa ettd hdiritsevdt autoenkooderia,

johtaen véadristyneisiin kuviin. (Ye et al. 2023.)

Tekijanoikeussyistd vesileima laaditaan ilman suoraa pédsya suojeltaviin kuviin, hyodyntéden
synteettistd dataa. Synteettinen, monia eri tyylejd ja syoétteitd edustava koulutusdata
generoidaan Stable Diffusionilla ja vesileimataan. Vesileima optimoidaan minimoimalla
rakenteellista yhtéldisyyttd kuvaava MS-SSIM-arvo (multiscale structural similarity index)
ulostulokuvien ja alkuperdiskuvien vélilld. Data kidsitelladn erissd, ja vesileima péivitetddn koko
datakokoelman lépi, jotta se kykenee suojelemaan monia eri kuvia. Lopulta optimoitu vesileima

voidaan lisitd suojausta vaativaan kuvaan (Ye et al. 2023.)

Myods Chen et al. (2023) tutkivat mahdollisuutta uudelleenkdytettdvien hiirididen

generoimiseen.



3.2 Suojausmenetelmien sietokyky

Jotta harhauttaviin esimerkkeihin perustuva suojausmenetelmai ei olisi tdysin kayttokelvoton,
on sen siedettdvd vihintddn yksinkertaisimpia kuvanmuokkauskeinoja, kuten kuvan koon
muuttaminen, rajaaminen tai JPEG-pakkaus. Verkossa kiertdvd kuva saattaa altistua néille
kasittelyille, vaikka mikdin taho ei erityisesti pyrkisi purkamaan suojausta. Lisdksi on

tyypillistd, ettd kuvat skaalataan ja rajataan sopivaan kokoon ennen kéyttéd mallin

koulutuksessa (Podell et al. 2023).

Taulukko 3 esittdd yleisimmait kuvien esiprosessointikeinot, jotka suojausmenetelmid
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esittelevissi artikkeleissa on huomioitu. Kattavimmin eri késittelyjd vastaan testaavat Liu et al.

(2023), silla yksinkertaisten kuvankésittelykeinojen sietiminen on MetaCloak-menetelmén

keskeisid tavoitteita.

Taulukko 3. Kuvien esiprosessointimenetelmia ja niista raportointi suojausmenetelmien esittelyissa.

JPEG | sumennus | kohina | skaalaus | rajaus rezﬂF:J;io ?:(Ii::r:z‘:
ADAF
AdvDM X X
Anti-DreamBooth X X X
DUAW X X X
EditShield X X
Glaze X X X
ITA/ITA+ X X X X
IMPASTO X X X
MAMC X X
MetaCloak X X X X X
Mist X X
Nightshade
PAG
Photoguard
SDS X X X X
SimAC
UDP / EUDP X X X

Menetelmien tehon JPEG-pakkausta vastaan esitetddn olevan pddosin hyvé, silli vaikka

pakkaus jonkin verran heikentdd suojausta, se heikentdd samalla myos kuvanlaatua

merkittavasti (Liu et al. 2023, Shan et al. 2023a, Van Le et al. 2023, Ye et al. 2023, Zhao et al.
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2023a, Zheng et al. 2023). Sandoval-Segura, Geiping ja Goldstein (2023) osoittavat kuitenkin,
ettd ainakin PhotoGuard on huomattavan heikko JPEG-pakkausta vastaan, ja huomauttavat, etta

pakkauksen vaikutusta on tarkedd testata monilla eri pakkausvahvuuksilla.

Intuitiivinen tapa héirididen siivoamiseen on kuvan sumennus. Gaussin sumennus heikentda
suojausten tehoa (Rhodes et al. 2023, Ye et al. 2023), mutta myds kuvanlaatua (Sandoval-
Segura, Geiping & Goldstein 2023, Van Le et al. 2023, Zhao et al. 2023a,). Shan et al. (2023a),
Van Le et al. (2023) ja Xue et al. (2023) nayttdvit, ettd myoOskddn bilateraalisiin
pehmennyssuodattimiin perustuva AdverseCleaner-menetelma ei riitd suojausten purkamiseen.
Hairididen hairitsevyyttd kaitsemaan pyrkivdi IMPASTO-menetelma kérsii sumennuksesta
hieman tavallista enemmain, silld hienovaraisemmat hiirit ovat kasittelylle alttiimpia (Ahn et

al. 2024).

Satunnaisen kohinan lisdiminen ensisijaisesti vain heikentdd kuvanlaatua (Shan et al. 2023a,

Zhao et al. 2023a, Zheng et al. 2023).

Ainoastaan Liang & Wu (2023), Liu et al. (2023) ja Xue et al. (2024) demonstroivat
menetelmiensd kestdvyyttd kuvan skaalausta ja rajausta vastaan. Kuvien skaalaus ja rajaaminen
sopivaan kokoon ennen mallin koulutusta on tyypillistd (Podell et al. 2023), joten timé on
yllattdvd puute tutkimuksissa. Cao et al. (2023) néyttdvat, ettd Glaze selvidd kuvan
skaalauksesta, mutta PhotoGuard ei. Xue et al. (2024) esittdviat kuvan rajaamisen ja
skaalaamisen takaisin alkuperdiseen kokoon olevan suhteellisen tehokas puhdistuskeino useita

menetelmid vastaan.

Superresoluutiotekniikoiden alkuperdinen tarkoitus on kuvanlaadun parantaminen kuvaa
skaalatessa, mutta niiden on huomattu toimivan myos harhauttavien esimerkkien puhdistajana,
kun kyseesséd on luokittelumalli (Mustafa et al. 2020). Mielenkiintoisesti Zheng et al. (2023)
raportoivat superresoluution vain parantavan ITA-suojauksen tehokkuutta, kun taas Liu et al.
(2023) kertovat superresoluution selvésti palauttavan generoidun kuvan laatua MetaCloak-

suojausta kéytettdessa.

Suojauksenpuhdistusmenetelmét

Suojauksen voi pyrkid mitdtdimidin my0s monimutkaisemmin keinoin. Diffuusiomalleihin
perustuvat menetelmét ovat viime aikoina saavuttaneet erityisen hyvié tuloksia luokittelijoihin

kohdistuvien hyokkaysten puhdistamisessa (Nie et al 2022). Luokittelijoita varten kehitetyt
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menetelmat eivdt kuitenkaan ole optimaalisia generoiviin malleihin kohdistuvia hyokkéyksia

vastaan.

GrIDPure (Zhao et al. 2023b) perustuu luokittelijoita varten kehitettyyn DiffPure-menetelmién,
jossa kuvaan ensin lisdtddn kohinaa eteenpdindiffuusiolla ja sen jilkeen poistetaan
taaksepdindiffuusiolla (Nie et al. 2022). DiffPure ei toimi hyvin generoivien mallien kanssa,
sillda vaikka luokan méiérityksen kannalta kuvassa tapahtuvat pienet muutokset eivdt ole
kriittisid, generatiivisessa kdytossd nimé pienetkin yksityiskohdat voivat olla tarkeitd. Lisdksi
DiffPure toimii pienemmélld resoluutiolla kuin esimerkiksi Stable Diffusion vaatii. GrIDPure
kehittdd menetelmdd jakamalla korkearesoluutioisen kuvan ensin useaksi limittyvéksi
ruudukoksi, joista kukin puhdistetaan erikseen diffuusiomallilla kédyttden pienid askelia.
Lopuksi ruudukot yhdistetddn takaisin alkuperdistd resoluutiota vastaavaksi kuvaksi ja
sulautetaan alkuperdiseen kuvaan méérétyssa suhteessa. Prosessia iteroidaan moneen kertaan.
Menetelmén tehokkuutta testataan Glazea, AdvDM:dé ja Anti-DreamBoothia vastaan hyvin
tuloksin. Vahvasti teksturoiduissa taidetyyleissd, kuten Oljymaalauksissa, kuvanlaadun

myOnnetddn kuitenkin kérsivin. (Zhao et al. 2023b.)

Qin et al. (2023) ehdottavat puhdistukseen DiffCleaner-menetelméé, jonka ideana on ensin
tuhota ja sitten palauttaa kuvanlaatua. Suojattu kuva kéisitellidin ensin perinteisilld
korruptoivilla operaatioilla, kuten JPEG-pakkauksella tai Gaussin sumennuksella,
harhauttavien héirididen kumoamiseksi. Tédmédn jdlkeen kuvanlaatua palautetaan
diffuusiopohjaisella kohinanpoistomenetelmailld. Menetelmin esitetéén toimivan hyvin ainakin
Anti-Dreamboothilla ja PhotoGuardilla késiteltyjd kuvia vastaan, johtaen laadukkaisiin

generoituihin kuviin. (Qin et al. 2023.)

Cao et al. (2023) esittelevat IMPRESS-menetelmén, joka perustuu diffuusiomallin luontaiseen
kykyyn uudelleenrakentaa sille syotetty kuva. Jos syotteend kdyttdd harhauttavasti suojattua
kuvaa, eroaa luotu rekonstruktio sydtekuvasta, kun taas puhtaan kuvan perusteella luotu
rekonstruktio vastaa itseddn. Tastd muodostuu optimointiongelma, jossa sekd puhdistettu kuva
ettd sen perusteella luotu rekonstruktio pyritdén saamaan visuaalisesti vastaamaan alkuperéista
suojattua kuvaa. Menetelmin raportoidaan saavuttavan hyvia tuloksia Glaze- ja Photoguard -
suojauksia vastaan, kun kokeissa kaytetddn kuvia julkisista datakokoelmista. (Cat et al. 2023.)
Shan et al. (2023c) kuitenkin kyseenalaistavat puhdistuksen tehokkuuden tosieldmin
skenaarioissa, joissa esikoulutettu malli ei valmiiksi tunne suojeltavaa tyylid, ja kiinnittavét

huomiota my0s puhdistuksen aiheuttamaan laadunmenetykseen.
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Menetelmien arviointi

Suojausten ja niiden puhdistuskeinojen arviointi on jossain miirin hankalaa. Automatisoidut
kuvien laadun arviointimenetelmait, kuten FID (Fréchet inception distance) ja CLIP-pisteytys,
ovat rajoittuneita ja saattavat erota ihmisen havaitsemasta laadusta (Saharia et al. 2022).
Varsinkin tyylin suojaamisen toimivuutta on vaikea arvioida, koska taidetyylien arviointi on
osin subjektiivista (Sandoval-Segura, Geiping & Goldstein 2023), ja vaatisi
erityisasiantuntemusta (Shan et al. 2023c). Esimerkiksi Glaze-suojauksen toimivuuden
varmistamiseen kidytettiin alun perin seka taiteilijoiden arvioita ettd CLIP-malliin perustuvaa
taidegenrejen luokittelua (Shan et al. 2023a). Myohemmissa versioissa CLIP-arvioinnista on
kuitenkin luovuttu, silld se ei ota huomioon kuvan laadun heikkenemisti. (Shan et al. 2023c¢).

Paras arvioija menetelmén toimivuudesta olisi varmasti taiteilija itse.

3.3 Menetelmien rajoitukset

Tulevaisuudenkestivyys

Suojausmenetelmien perimmadinen ongelma on, ettd kun suojattu kuva on kerran ladattu
datakokoelmaan, suojausta ei voi endd jdlkikédteen pdivittdd. Teknologinen kehitys hyvin
todennékoisesti lopulta rikkoo suojauksen toimivuuden. (Radiya-Dixit et al. 2021.) Niin kauan
kuin ihminen pystyy ndkemiin, mitd kuva esittdd, tima todistaa kuvan semanttisen sisallon
palauttamisen olevan ainakin teoriassa mahdollista (Sandoval-Segura, Geiping & Goldstein

2023).

Uuden diffuusiomallin julkaisu ei silti vélttdméttd automaattisesti mitétdi kaikkia aiempia
suojausmenetelmid. Zhang et al. (2023) esittivit, ettd esimerkiksi Stable Diffusion v2 on
itseasiassa jopa heikompi Stable Diffusion v1 -malleilla generoituja harhauttavia esimerkkeja
vastaan kuin toisinpdin. Tdmé implikoi, ettd my6hemmaét mallit voivat paitsi perid aiemman
mallin haavoittuvuudet, myos lisétd uusia, mihin mallien kehittdjien kannattaisi kiinnittda
enemmadn huomiota (Zhang et al. 2023). Suojausmenetelmien siirrettdvyyttd arvioivat kokeet
osoittavat, ettd suojaus sdilyy hyvin ainakin eri Stable Diffusion -mallien vélilla (Liu et al. 2023,
Van Le et al. 2023, Xue et al. 2024, Ye et al. 2023), mutta heikkenee, jos hdirididen generointiin
kiytetty malli on huomattavan erilainen kuin lopulliseen diffuusioprosessiin kéytetty (Zhao et

al. 2023a). Huomioitavaa on myds, ettd latenttia diffuusiomallia vastaan suunniteltu
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gradienttipohjainen hyokkays ei toimi pikselitasolla toimivia diffuusiomalleja vastaan (Xue et

al. 2024).

Kuvansuojaustekniikoiden toimivuutta kaikkia tulevaisuuden teknologioita vastaan on
kuitenkin mahdotonta taata, etenkin, koska vastatoimia kehitetddn aktiivisesti (Shan et al.
2023a). Salman et al. (2023) toivovat siksi yhteisty6td diffuusiomallien kehittdjien, kdyttdjien
ja potentiaalista koulutusdataa isénndivien tahojen vililld. Heidin ehdotuksensa on, ettd mallien
kehittdjat voisivat antaa kdyttdjien immunisoida kuvansa kehittdjin oman sovellusrajapinnan
kautta. Tulevaisuudenkestdvyys voitaisiin tdlloin taata lisidmalld mallien koulutusvaiheessa
takaportti olemassa oleville suojaaville hdirioille. (Salman et al. 2023.) My6s Qin et al. (2023)
esittdvit, ettd datan suojaaminen ei ole riittdvad, vaan suojelumekanismit tulisi sisddnrakentaa
esikoulutettuun diffuusiomalliin. Epdselviksi jda, 16ytyyko téllaisiin jérjestelyihin tahtoa

mallien kehittdjilta.

Shan et al. (2023c) huomauttavat, etti suojausmenetelmén kayttd saattaa itsessdén toimia
ilmaisuna siitd, ettd kuvan kiayttd tekodlyn koulutuksessa ei ole sallittua. Esimerkiksi
Yhdysvaltojen DMCA-tekijanoikeuslain osa 1201 kieltdd teosten teknologisen suojauksen
kiertdmisen (17 U.S.C § 1201). My6s Suomen tekijédnoikeuslain pykild 50 a § kieltdd teosta
suojaavan tehokkaan teknisen toimenpiteen kiertdimisen (L 404/1961). Néhtdviksi jaa,

patevitko lakipykéldt harhauttavien suojausmenetelmien kayttoon.

Puhtaan koulutusdatan méairi

Tyylid suojelevien menetelmien teho heikentyy, mikéli koulutukseen kéytetyssa
datakokoelmassa on my®ds saman taiteilijan suojaamatonta materiaalia. Aivan kaiken datan ei
kuitenkaan tarvitse olla suojattua. Shan et al. (2023a) viittdvit, ettd kohtuulliseen tyylin
suojaukseen riittdd, jos noin neljannes koulutusdataan sisdllytetyista taiteilijan tistd on Glaze-
suojattu. Aktiiviset taiteilijat voivat siis edelleen pyrkid estimdédn uusia generaattorimalleja
imitoimasta tyyliddn, vaikka vanhoja tditd olisi jo pddtynyt olemassa oleviin koulutusdatoihin.
(Shan et al. 2023a.) Zhao et al. (2023a) taasen raportoivat huomattavan vaikutuksen, kun puolet
konseptia edustavasta opetusdatasta on UDP-suojattu. Myods Anti-Dreambooth-suojauksen
esitetdén toimivan, jos hienosddto tehdddn pienelld kuvamaarilld, josta vdhintddn puolet on

suojattu (Van Le et al. 2023).
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Moniin kayttotarkoituksiin opetusdataa lienee kuitenkin jo nyt riittavésti saatavilla. Esimerkiksi
tyylid imitoivan hienosdidtomallin kouluttamiseen todenndkoisesti riittavit alalla vihdankaan
pidempédén toimineen taiteilijan jo julkaisemat tyot. Voi olla, ettdi myods perusmallien
koulutuksessa saavutetaan lopulta piste, jossa suuremmista datakokoelmista ei ole enéi
merkittdvad hyotyd. Saharia et al. (2022) raportoivat, ettd kidytetyn kielimallin skaalaamisella
on diffuusiomallin kokonaissuorituskykyyn jopa suurempi vaikutus, kuin diffuusioprosessista

vastaavan U-Netin skaalaamisella.

Toistaiseksi avoin kysymys on myods se, miten tekodlygeneroidun kuvamateriaalin mééran
rdjadhdysméinen kasvu viime vuosina vaikuttaa tekodlymallien kehitykseen jatkossa.
Synteettistd dataa pddtyy mallien koulutusdataan yhd enemmin joko tarkoituksella tai
vahingossa. Alustavien tutkimustulosten mukaan generoidun datan kéyttdminen tekoédlymallin
koulutuksessa heikentdd mallin laatua tai monimuotoisuutta, mikédli my0s uutta aitoa

opetusdataa ei liséti riittdvisti. (Alemohammad et al. 2023.)

Kaytettivyys

Oletetaan, ettd suojausmenetelmét toimivat niin kuin esitetty nykyisid diffuusiomallipohjaisia
kuvageneraattoreita vastaan. Jotta menetelmilld olisi vaikutusta tekodlymallien kehitykseen
jatkossa, on niiden levittivad laajempaan kayttoon. Suojaustyokaluista esimerkiksi Glaze on
ladattu yli 2.3 miljoonaa kertaa, ja Nightshade yli 300 000 kertaa (Sand Lab 2024c). Aktiivisten
kiyttdjien madrasti ei kuitenkaan ole tietoa saatavilla. Todenndkdisesti maérd on pienempi, silla

suojauskeinojen kdytettdvyyteen liittyy vield joitain haasteita.

Menetelmit ovat laskennallisesti raskaita, silld hdirididen laskemiseen tarvitaan samankaltaisia
tekodlymalleja kuin mitd vastaan kuvia yritetdén suojata. Suojaustyokaluista kevyimpiéd ovat
Glaze, jonka kéytto vaatii 3.6Gt GPU-muistia (Sand Lab 2023b), ja yli 4Gt vaativa Nightshade
(Sand Lab 2024b). Muut menetelmét vaativat GPU-muistia selvisti enemmin (Zheng et al.
2023, Mist 2023). Ilman riittdvin tehokasta ndytonohjainta esimerkiksi Nightshaden
kayttiminen CPU-laskennalla on todella hidasta. Vertauksena alan standardina pidetyn
kuvankisittelyohjelma Adobe Photoshopin nykyinen versio vaatii vihimmilld4n vain 1.5Gt
GPU-muistia (Adobe 2024b). Lisdksi kaikilla nykytaiteilijoilla ei edes ole tietokoneita, vaan
tyot saatetaan tehdd mobiililaitteilla (Sand Lab 2023c). Ei siis voida olettaa, ettd kaikki
kuvansuojaustyOkaluista kiinnostuneet voisivat kayttdd niitd omilla laitteillaan. Ongelmaa

ratkaisemaan on esitetty verkon yli toimivia versioita (Sand Lab 2023c), tai suojauksen
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integroimista suoraan kuvien julkaisualustoihin (Cara Project 2023). Sosiaalisen median
alustojen suhtautuminen aiheeseen on kuitenkin vaihtelevaa, ja osa palveluntarjoajista on jopa
tehnyt tekodlymallien kehittdjien kanssa sopimuksia, jotka antavat kayttdjien luoman sisidllon

ndiden kéyttoon (Robertson 2024).

Toinen ongelma on, ettd vaikka kuviin lisdttdvien héirididen viitetddn olevan ihmissilméin
huomaamattomia, tosiasiassa timé ei useinkaan pidd paikkaansa (kuva 4). Varsinkin tasaisiin
vérialueisiin perustuvissa piirtotyyleissa artefaktit voivat olla hyvinkin hiiritsevid, kun taas
vahvemmin teksturoituun kuvaan kohinan piilottaminen voi onnistua kohtuullisen hyvin (Ahn
et al. 2024, liite 1). Huomionarvoista kuitenkin on, ettd monet verkossa toimivat taiteilijat ovat
jo tottuneet kiyttdmdidn kuvien véirinkdyton ehkdisemiseen niiden ulkoasua heikentdvia
keinoja, kuten nékyvid vesileimoja (Shan et al. 2023a). Kuvien laadun heikentyminen ei siis
valttimattd ole aina niin suuri ongelma kuin voisi luulla. Suojaustekniikoita on my0s
mahdollista vield kehittdd kuvanlaadun saralla. Esimerkiksi IMPASTO-menetelméa
mahdollistaa hdirididen intensiteetin sddtdmisen kuvan eri alueilla riippuen siitd, miten helppoa
hiirididen huomaaminen alueella on (Ahn et al. 2024). PAG-menetelma taas antaa taitelijalle
suoran mahdollisuuden mairittdd kuvan osia, joihin héiri6ité ei lisatd (Tan et al. 2024). Taméan

vaikutusta suojauksen tehoon ei tosin tismenneta.

Kuva 4. Glaze voi aiheuttaa selkeitd hairiditd kuvan tarkeisiin osiin, kuten hahmojen kasvoihin.

Yksittdisen taiteilijan ndkokulmasta suojausmenetelmd toimii, jos sen seurauksena kuva ei
pdddy tekodlymallin opetusdataan, tai véhintddn véadristid generoinnin lopputuloksen.
Todennédkdisimmin tyyli-imitaation kohteeksi joutunevat valmiiksi tunnetut taiteilijat, joiden
toitd on jo paljon verkossa. Aloittelevan tai muuten tuntemattoman taiteilijan kohdalla riski on
pienempi. Téllaisessa tapauksessa kuvan suojauksesta saatava koettu hydty ei valttamattd
korvaa laadunmenetyksestd aiheutuvaa haittaa, vaikka taiteilija vastustaisikin kuvien luvatonta

hy6dyntamista.
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4 Yhteenveto

Téasséd tutkielmassa perehdyttiin harhauttaviin hyokkdyksiin, joiden tavoite on estdd kuvien
hyodyntiminen  diffuusiomalleihin  perustuvien kuvageneraattorien kouluttamisessa.
Harhauttaviin hyokkéyksiin turvaudutaan tekijédnoikeuksien tai yksityisyyden suojaamiseksi,
koska koulutusdatan kerddminen verkosta on yleinen kaytintd, eikd tdménhetkinen
lainsddddntd aseta datan lisensoinnille selkeitd vaatimuksia. Lisdksi nykyiset
hienosddtomenetelmit mahdollistavat esimerkiksi tietyn taiteilijan tyylid jdljittelevdn mallin

kouluttamisen hyvin vihdisella opetusdatan maarélla ja resursseilla.

Harhauttava esimerkki on tekodlymallille annettava syote, joka vaikuttaa nédennédisesti
normaalilta, mutta on tarkoituksella suunniteltu niin, ettd malli tulkitsee sen véérin.
Harhauttavien esimerkkien olemassaolo on syvédoppivien neuroverkkojen yleinen npiirre.
Perinteisen harhauttavan hyokkdyksen tavoite voi olla esimerkiksi saada kuvanluokittelija

luokittelemaan kuva véairin.

Kuvan suojaamiseen diffuusiomalleilta tdhtddvd harhauttava hyokkdys perustuu kuvaan
lisattaviin hdiridihin, jotka opettavat mallille vaarid piirteitd, tai muuten hairitsevét piirteiden
oppimista. Hyokkédyksen tavoite voi olla vain kuvan latenttiesityksen sotkeminen, tai se voi
ottaa huomioon koko diffuusioprosessin, mikd on kuitenkin laskennallisesti vaativampaa.
Olennaista on pitdd hdiridt visuaalisesti huomaamattomina, mikd johtaa optimointiongelmaan.
Monet tekniikoista kdyttdvdt hdirididen laskemisen apuna suojeltavasta kuvasta selvisti
eroavaa kohdekuvaa, jonka piirre-esitystd ldhemmas suojeltava kuva viedddn. Koulutushdvion
maksimoimiseen tai minimoimiseen voi pyrkid myds ilman kohdekuvaa. HAiirididen
laskemiseen voidaan kdyttdd joko hyokkdyksen kohteena olevaa diffuusiomallia tai erikseen
koulutettua sijaismallia, mikd on hyddyllistd etenkin hienosdétdtekniikoihin kohdistuvissa

hyokkéyksissa.

Suojausmenetelmien perimmaéinen heikkous on, ettd suojausta ei voi jalkikdteen péivittda, kun
kuva on kerran julkaistu ja mahdollisesti siséllytetty koulutusdatakokoelmaan. Datan luvaton
kiyttdja voi tdmdn jdlkeen vapaasti pyrkid suojauksen purkamiseen erilaisilla
kuvanprosessointitekniikoilla. Yksinkertaiset kuvankasittelymenetelmat, kuten JPEG-pakkaus
tai sumennus, heikentdvét suojausten tehoa, mutta johtavat yleensd myos kuvanlaadun

liialliseen huononemiseen. Hienostuneempia vastatekniikoita kehitetdén kuitenkin aktiivisesti,
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eikd suojauksen toimivuutta myOskddn uusia kuvageneraattorimalleja vastaan ole mahdollista

taata.

Menetelmien kayttokelpoisuutta rajoittavat myos niistd aiheutuva kuvanlaadun menetys,
suojauksen lisddamiseen vaadittava laskentateho, seké jo olemassa olevan puhtaan opetusdatan

maara.

Pohdinta

Arviot harhauttavien suojausmenetelmien toimivuudesta jddvit pitkdlti menetelmien
kehittdjien oman sanan varaan, silld kattavaa systemaattista tutkimusta aiheesta on tehty véhan.
Osassa julkaisuista on myos selvid puutteita suojauksen sietokyvyn arvioinnissa. Lisdnéyttd
toimivuudesta olisi tarpeen, silli vaakakupissa painaa suojauksen aiheuttama
kuvanlaadunmenetys, seka hairididen lisddmiseen kdytetty laskenta-aika. Asiaa hankaloittaa se,
ettd suojausten toimivuuden arviointi on osin subjektiivista, eivitka tekodlytutkijat valttdmatta
ole taiteen asiantuntijoita. Koska suojausmenetelmien pédasiallinen kohderyhmi ei
todennékoisesti itse kéytd tekodlykuvageneraattoreita, ei omien kokeiden tekeminen ole

useimmille mahdollista.

Vaikka menetelmien tehokkuudesta ei ole tdyttd varmuutta, voi niiden kdytolld olla toinen
merkitys. Suojausmenetelmén kédyton voi tulkita olevan tekijdnoikeudenhaltijan ilmaisu siité,
ettei teosta ole sallittua kayttdd tekodlymallien koulutuksessa. Epidselvdd on, onko téllaisella
ilmaisulla mitddn virkaa lain edessd. Suojattujen kuvien luvaton kiyttdja asettuu kuitenkin

vahintdan eettisesti arveluttavaan valoon.

Suojausmenetelmien saama mediahuomio toimii lisdksi keskustelunavauksena, joka tuo
taiteilijoiden ahdingon laajempaan tietoisuuteen. Tdmé voi osaltaan johtaa yleisen mielipiteen
kddntymiseen tekodlykielteisemmaiksi, mikd muodostaa tekodlymallien kehittdjille paineita
toimia reilummin eri osapuolia kohtaan. Vaikka suojausmenetelmistd saatava hyoty jdisikin
teknisesti lyhytkestoiseksi, on tirkedd, ettd tekodlytutkimusta tehddin myo0s taiteilijoiden
ndkokulma huomioiden. Harhauttaviin suojausmenetelmiin keskittyvalld tutkimuksella on

varmasti roolinsa keskustelussa tekodlyn pelisddnndista.
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Liitteet

Liite 1. Glaze- ja Nightshade-kasiteltyja kuvia

B

Esimerkki 1a. Alkuperainen kuva ylhaalla, Glaze 1.1.1 -kasitelty kuva alhaalla (default intensity /
medium render quality).

Glaze-suojatussa kuvassa on havaittavissa lieva tekstuuri, minka lisaksi selkeita varillisia artefakteja
on esimerkiksi vasemmassa ylakulmassa ja hahmon etummaisen jalan alapuolella.
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Esimerkki 1b. Nightshade 1.0 -kasitelty kuva ylhaalla (default intensity / medium render quality),
Nightshade + Glaze -kasitelty kuva alhaalla.

Glaze-kasittely ei enda tuota varikkaita artefakteja, kun kuva on kasitelty ensin Nightshadella, mutta
yleinen kuvanlaatu heikkenee. Ohjelmien kehittajat suosittelevat nimenomaan tata jarjestysta (Sand
Lab 2024b).
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Esimerkki 2. Yih. vas. alkuperéinen, ylh. oik. Glaze (default intensity / medium render quality), alh. vas.
Nightshade (default intensity / medium render quality), alh. oik. Nightshade + Glaze.

Hairiét erottuvat erityisesti tasaisilta varialueilta.



Esimerkki 3. Nightshade. Ylh. vas. alkuperainen, ylh. oik. low intensity / medium render quality, alh.
vas. default intensity / medium render quality, alh. oik. high intensity / medium render quality.

Muilla kuin korkealla intensiteetilla hairidt sekoittuvat kuvaan melko huomaamattomasti, ja ovat
parhaiten havaittavissa vaaleilla pinnoilla.

44




Esimerkki 4. Nightshade. Ylh. vas. alkuperainen, ylh. oik. low intensity / medium render quality, alh.
vas. default intensity / medium render quality, alh. oik. high intensity / medium render quality.

Hairiét ovat parhaiten havaittavissa pilvimuodostelmien ymparill.
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