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Palvelunestohyokkaysten méaérin kasvaessa niiden estdmiseksi tarvitaan uusia rat-
kaisuja, joita tdméa tyo yrittaa esitelld. Vahvistushyokkéykset ja palvelunestohyok-
kiykset kiyttavat hyvéiksi nimipalvelujarjestelméd ndiden hyokkéyksien vahvistami-
seen, jolloin niiden avulla voidaan aiheuttaa suurempia hairi6itd palveluihin. Ni-
mipalvelujéarjestelmén UDP-pohjaisuus tekee siitd helpon kohteen esimerkiksi IP-
osoitteiden vadrentdmiseen ja viestien vakoiluun. Moniin ongelmista on esitetty rat-
kaisuja, joita téssa kirjallisuuskatsauksessa kéasitelldan.

Useimmat ratkaisuista perustuvat verkko liikenteen suodattamiseen, joka voidaan
toteuttaa monella tavalla. Esimerkiksi koneoppimistekniikoilla, Bloom-suodattimilla
tai muilla suodattimilla. Nimipalvelujarjestelman skannaamisen avulla voitaisiin véa-
hentédd palvelunestohytkkéysten vaikutusta tunnistamalla ja poistamalla vahvistus-
hyokkayksiin kiytettavia palvelimia kaytostd. Lohkoketjun avulla toteutettu nimi-
palvelujarjestelma olisi hyvin suojattu palvelunestohyokkayksilta sen hajautetun ra-
kenteen ja tiedon pysyvyyden takia.
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1 Johdanto

1.1 Tutkielman tarkoitus

Monien palveluiden siirtyessa nettiin, alkaa niihin kohdistua suurempia uhkia, jotka
voivat estdéd niiden kiyton, ainakin véliaikaisesti [1]. Nimipalvelujarjestelmén (engl.
domain name service, DNS) huonon turvallisuuden takia nettirikolliset voivat kéyt-
taa sitd aiheuttaakseen katkoksia palveluihin lahettamalld suuren méaaran kyselyita
tiettyyn osoitteeseen bottiverkkojen avulla [2]. Kyselyiden vastaanottaja ei pysty
vastaamaan niiden maaraén ja syntyy palvelukatkos. Téllainen on siis palvelunes-
tohyokkéys (engl. denial of service , DoS), mutta miten se voidaan estdd? Palvelu-
nestohyokkéysten torjumiseen on monenlaisia keinoja, joista useimmat keskittyvét
verkko liikenteen suodattamiseen. Keinoja on paljon, joten vain yhden nostaminen
parhaaksi on vaikeaa, koska sen toimintaan vaikuttaa todella moni asia.

Tyo on kirjallisuuskatsaus, jossa tutkitaan muuta aiheesta kertovaa kirjallisuut-
ta ja kootaan asioita niistd yhteen. Erityisesti pyritdan listaamaan mahdollisia rat-
kaisuja nimipalvelujérjestelméadn kohdistuvien palvelunestohyokkéysten estamiseksi
ja saada kasitys siitd millaisia ratkaisuja on tutkittu. Palveluiden katkokset voi-
vat aiheuttaa hyvin suuria ongelmia, kuten jopa estdd koko internetin toiminnan,
puhumattakaan palvelun laadun kérsimisestd [3|. Ne voivat myos aiheuttaa suuria

mainehaittoja yrityksille, joihin ne kohdistuvat.



1.3 TIEDONHAKU 2

1.2 Tutkimuskysymykset

Tutkimuskysymyksen avulla mietitdan aihetta ja ldhestytdan sitd niiden nakokul-
masta. Tutkimuskysymyksilla myos jaotellaan tutkimus osiin, jotta se olisi selkedmpi

ymmartaa.

e Tutkimuskysymys 1: Mitéd palvelunestohyokkéyksia DNS:44n kohdistuu?

e Tutkimuskysymys 2: Miten ndma hyokkaykset estetdan?

1.3 Tiedonhaku

Tyo on kirjallisuuskatsaus, jonka tiedonhaku suoritettiin Turun yliopiston sahkoéisen
kirjastotietokannan eli Volterin ja IEEE Xploren avulla. Hakusanan muodostami-
seen kéytettiin tutkielman avainsanoja, kuten DNS, DoS ja vahvistus (engl. ampli-
fication). Tiedonhakuun kéytettiin hakusanaa (DNS OR "domain name service")
AND (amplification OR (DOS OR "denial of service")), joka tuotti suuren méaran
tuloksia, joten piti tehda rajauksia ajan ja aihealueen mukaan.

Molemmissa tietokannoissa haku rajattiin vuoden 2022 alusta vuoden 2024 hel-
mikuun loppuun, rajaus tehtiin, jotta saataisiin nykyaikaa kuvaavia artikkeleita kir-
jallisuuskatsauksen tekemiseen. Volterista 16ytyi myos muiden aihealueiden kirjalli-
suutta, kuten fysiikan, erityisesti virtausdynamiikan ja DNA tutkimuksen kirjalli-
suutta, joten ne rajattiin pois suodattimien avulla. Suodattimien kdyton jialkeenkin
16ytyi vield artikkeleita muista aiheista, joten hakusanaan liséttiin "NOT fluid AND
NOT DNA". IEEE Xploressa ei tehty muita rajauksia paitsi aikarajaus.

Lopulliseksi hakusanaksi tuli siis: (DNS OR "domain name service") AND (ampli-
fication OR (DOS OR "denial of service")) AND NOT fluid AND NOT DNA

Kun nédméa rajaukset oli tehty, 16ytyi Volterista 72 ja IEEE Xploresta 62 artikke-

lia. Sitten aloitettiin artikkelien karsinta otsikon ja abstraktin perusteella, joista piti
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16ytya mahdollinen vastaus tutkimuskysymyksiin. Jéaljelle jai 33 mahdollista lahdet-
téd, jotka kirjattiin ylos tekstitiedostoon, jossa ne sai eroteltua sopivasti toisistaan
tietokannan perusteella. Suuresta karsinnasta jai jéljelle pienempi maéra tekstejé,
joista vield karsittiin lisda siséllysluettelon ja sisallon perusteella, kunnes 16ydettiin

lopulliseen arviointiin ja ldhteiksi paatyvit 24 artikkelia.

Kuva 1.1: Tiedonhaku prosessi

33 24

Arvionti

Hakutuloksien
karsiminen otsikon
ja abstraktin

Valittujen
ldhteiden karsinta
siséllysluettelon ja

perusteella sisdllon perusteella

1.4 Tutkielman rakenne

Tutkielman luvussa 2 kidydéan lapi aiheeseen liittyvid peruskasitteitd, jotta luki-
ja saisi niistd ymmaéarryksen kolmannen luvun lukemista varten. Luku 3 koostuu
lahteiden tutkimisesta ja siind vastataan tutkimuskysymykseen 2 (1.2). Yhteenveto

luvussa 4 vedetdadn yhteen tutkielma ja vastataan tiiviisti tutkimuskysymyksiin.



2 Nimipalvelujarjestelma (DNS)

Nimipalvelujarjestelmé (engl. Domain name service, DNS) kddntaé ihmisluettavan
verkko-osoitteen IP-osoitteeksi (engl. Internet Protocol) esimerkiksi example.com
kidantyy 124.32.64.13. Kadntaminen tapahtuu asiakkaan halutessa ottaa johonkin
palvelimeen yhteyttd verkkotunnuksen avulla. DNS kidéntéa verkkotunnuksen IP-
osoitteeksi, johon pystytddan yhdistdméaédn. Alun perin 1980-luvulla kehitetty nimi-
palvelujérjestelmé on nykyisen DNS-protokollan perusta. DNS-protokollaan on vuo-
sien kuluessa ja uusien vaarinkdytosten ilmaantuessa kehitetty lisdosia, mutta niiden

kiyttdjamadra on pysynyt pienend [4]. |2]

2.1 DNS viestit ja verkkotunnukset

Suurin osa DNS-viesteisté vilitetdan UDP:n (User Datagram Protocol) avulla, min-
ki takia viestejd on mahdollista vadrentda ja niiden tietoja urkkia. DNS-viesteihin
kuuluvat kysely ja vastaus, jotka erottaa toisistaan niiden koko. DNS-vastaus on suu-
rempi kuin DNS-kysely, mitd kiytetddan hyviksi erityisesti vahvistushyokkayksissé
(ADDoS). [5]

Viestit koostuvat otsikkokentésté ja neljasté resurssitietue (engl. Resource Record,
RR) -kentésté, joista osa voidaan jattéa tyhjaksi, jos niille ei ole tarvetta. Esimerkik-
si DNS-kyselyssé on vain yksi pakollinen RR eli itse kysymys. Vastaus kysymykseen
voi sisdltéd jopa nelja RR:44, jolloin viestin koko kasvaa. DNS-viestien keskeisimmét

osat palvelunestohyokkdyksia ajatellen ovat RR:n tyyppi, elinaika (engl. Time-To-
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Live, TTL) ja verkkotunnus. [2]

RR:i& on monia tyyppejd, joista suurimmat viestit syntyvit ANY- ja TXT-
tyypeistd. ANY-tyyppinen RR sisdltéaé sekalaista tietoa verkkotunnuksesta, kun taas
TXT sisaltdd vain tekstia. Jotkin yritykset, kuten Cloudflare, ovat lopettaneet ANY-
tyyppisiin kyselyihin vastaamisen, mutta monet muut, kuten Google, eivéit ole es-
tdneet ANY-kyselyitd . Viestin elinaika kertoo, kuinka kauan viesti sdilyy DNS-
palvelimen vilimuistissa. Kun joku hakee samaa verkkotunnusta, joka oli alkupe-
riisessé viestissd, niin sen saa suoraan DNS palvelimen vélimuistista, kunnes sen
elinaika loppuu. [2]

Verkkotunnus siséltyy aina DNS-viestiin ja silla on monta tasoa, jotka erotetaan
pisteelld. Esimerkiksi www.example.com on téysin pateva verkkotunnus (engl. Ful-
ly Qualified Domain Name, FQDN), joka koostuu nimikkeista. Nimikkeet erotetaan
pisteella ja niista oikeimman puolisin on juurinimike, joka on yleensé tyhja ja merkit-
see DNS:n juurta (engl. Root). Juurinimikkeen jilkeen tulee ylimmén tason verkko-
tunnus (engl. Top-Level Domain, TLD), joka on esimerkissé .com. TLD:n vasemmal-
la puolella on toisen tason verkko tunnus example, jota seuraa kolmannen tason verk-
kotunnus www. Verkkotunnus voi myos koostua pitemmaéastd TLD:sta, kuten .co.uk
ja monista tasoista viela kolmannen tason jéilkeen . Monissa DoS-hyokkéayksissé kéy-
tetddn verkkotunnusgeneraattori-algoritmia (engl. Domain Generation Algorithm,
DGA) olemattomien verkkotunnusten luomiseen kyselyité varten. Néihin kyselyihin
vastaamiseen menee enemman aikaa ja resursseja kuin kyselyihin, joissa verkkotun-

nus on ihmisperiinen. [2]

2.2 DNS:n rakenne ja toiminta

Nimipalvelujérjestelmé koostuu monista eri osista, joita ovat DNS-asiakas, paikalli-
nen nimipalvelin (engl. local resolver), virallinen tai auktoritatiivinen nimipalvelin

(engl. authoritative nameserver), verkkotunnuspalvelin (engl. TLD nameserver) ja
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juuripalvelin (engl. root nameserver). Kolme viimeistd eli virallinen nimipalvelin,
verkkotunnuspalvelin ja juuripalvelin kuuluvat virallisiin palvelimiin, joilta paikalli-

set nimipalvelimet hakevat tietoja verkkotunnuksista asiakkaille. [2]

Kuva 2.1: DNS:n toiminta [2]
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Kuvassa 2.1 havainnollistetaan nimipalvelujirjestelmén rakennetta ja toimintaa,
mika alkaa 1. asiakkaan ldhettamasta kyselysta paikalliselle nimipalvelimelle esim.
verkkotunnuksella www.ezample.com. Paikallinen nimipalvelin aloittaa rekursiivisen
prosessin verkkotunnuksen kadntamiseksi IP-osoitteeksi, jos se ei 10yda sitd omas-
ta valimuististaan. Jos osoitteelle 16ytyy IP-osoite vilimuistista, niin se palautetaan
asiakkaalle. Kun IP-osoitetta ei 16ydy, alkaa paikallinen nimipalvelin kyselemé&an vi-
rallisilta nimipalvelimilta osoitteesta. 2. Paikallinen nimipalvelin ldhettaa kyselyn
juuripalvelimelle, jolta 3. se saa vastaukseksi verkkotunnuspalvelimen osoitteen, jo-
ka vastaa ylimmén tason verkkotunnuksesta .com. Sitten 4. paikallinen nimipalvelin
kysyy verkkotunnuspalvelimelta, misséd example.com on, ja 5. saa sitten verkko-
tunnuksen auktoritatiivisen nimipalvelimen osoitteen eli sen, jolla on tietoa verk-

kotunnuksen vasemmanpuolimmaisesta osasta .example.com. 6. Paikallinen nimi-
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palvelin kysyy auktoritatiiviselta nimipalvelimelta lopullista verkkotunnusta, joka
7. kertoo sitten lopullisen osoitteen paikalliselle nimipalvelimelle, 8. joka taas ker-
too sen asiakkaalle. Témaéan jéilkeen asiakas pédsee yhdistdméaén halutulle sivulle
eli www.example.com, koska sen IP-osoite tiedetdan. Kaikki DNS-palvelimet pitavat
jonkinlaista valimuistia verkkotunnuksista ja niita vastaavista IP-osoitteista, joiden
avulla nopeutetaan verkkotunnusten kidantoa IP-osoitteiksi ja vihennetdén kuormaa
ja liikkennetta virallisilla nimipalvelimilla. Artikkelissa [2] kiisitelladn aihetta tarkem-

min. [2]

2.3 Palvelunestohyokkaykset

Palvelunestohyokkayksessé (engl. Denial of Service, DoS) palvelusta vastaavat palve-
limet ylikuormitetaan, miké estdé palvelun normaalin toiminnan. Tapa, jolla ylikuor-
mitus aiheutetaan, voi liittya prosessorin resurssien kayttoon tai internet-yhteyden
kaistanleveyden kuluttamiseen. Palvelunestohyokkayksiin voidaan kayttda monia eri
protokollia, mutta yleisimpiéa ovat UDP-pohjaiset DNS ja NTP (Network Time Pro-
tocol) [6]. Ylikuormitus tapahtuu usein DNS-kyselyiden avulla, mitkd kohdistuvat
olemattomiin verkko-osoitteisiin. DNS kyselyita tulee niin paljon, ettd palvelimen
resurssit loppuvat, jolloin palvelin ei pysty enda palvelemaan tavallista verkkoliiken-
netta ja on siten estetty.

On olemassa monenlaisia palvelunestohyokkéyksié, jotka kayttévat erilaisia ta-
poja aiheuttaa suuren kuorman tiettyyn palveluun, kuten hajautettu palvelunes-
tohyokkéys (engl. Distributed Denial of Service, DDoS) ja hajautettu heijastuva
palvelunestohyokkdys (engl. Distributed reflective Denial of Service, DrDoS), jota
kutsutaan myo6s vahvistukseen perustuvaksi hajautetuksi palvelunestohyokkayksek-
si (engl. Ampification-based Distributed Denial of Service, ADDoS) . Téssé tutkiel-
massa kaytetdan vahvistushyokkéaysta vahvistukseen perustavan hajautetun palve-

lunestohyokkédyksen sijasta. [6]
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Taloudellisen kestédvyyden estdminen (engl. Economic Denial of Sustainability,
EDoS) voidaan my6s erottaa muista palvelunestohyokkiyksista sen pidemmén kes-
ton takia. EDoSia kutsutaan myos vadrennetyksi resurssien kulutukseksi (engl. Frau-
dulent Resource Consumption, FRC). EDoSissa aiheutetaan suurempi kuin normaa-
li resurssien kulutus esimerkiksi pilvipalvelulle, mikd nostaa kyseista pilvipalvelua

kiyttavan palvelun kuluja keinotekoisesti. [6]

2.3.1 Hajautettu palvelunestohyokkiys

DDoS-hyokkéys eli hajautettu palvelunestohyokkéays on palvelunestohyokkéys, jon-
ka hyokkaaja suorittaa bottiverkon (engl. botnet) avulla. Bottiverkko on verkko tar-
tutettuja tietokoneita, joita hyokkdaja pystyy hallitsemaan yhden alustan avulla.
Bottiverkko luodaan esimerkiksi levittamélla tartutettuja exe-tiedostoja [6], jotka
suoritettaessa tartuttavat laitteen koodilla. Koodi mahdollistaa sen, ettd hyokkasja
saa laitteen hallintaansa, jolloin se liittyy bottiverkkoon.

Bottiverkon laitteet voivat olla mitd vain internetiin kytkettyjé laitteita, kuten
IoT-laitteita (Internet Of Things), kénnykoita tai tietokoneita, joiden tietoturva on
jo lépdisty tai se on heikko [6]. Bottiverkkoa ohjataan komento- ja kontrollointi-
(engl. Command and Control, C&C) palvelimella, jonka hyokkd4ji suunnittelee ha-
luamansa kaltaiseksi. Bottiverkkoja voidaan kayttda myos kryptovaluutan louhimi-
seen tai sdhkopostien tdyttdmiseen roskapostilla palvelunestohyokkéysten ohessa [6].

Mita suurempi méara botteja on bottiverkossa, sitd enemmén resursseja on kiy-
tettavissa esimerkiksi palvelunestohyokkéysten tekemiseksi. Kuvan 2.2 vasemmassa
laidassa havainnollistetaan DDoS-hyokkéysté, jossa C&C-palvelimen avulla hyok-
kdaja hajauttaa palvelunestohyokkayksen monelle laitteelle. Téalloin sen vaikutus on
suurempi ja sen estdminen on vaikeampaa kuin vain yhdesté laitteesta peraisin ole-

van palvelunestohytkkayksen. [7], [1]
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Kuva 2.2: DDoS- ja ADDoS-hyokkéysten rakenne [1]
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2.3.2 Vahvistushyokkays

Vahvistushyokkaykseen kiytetddn hyvin samanlaista arkkitehtuuria kuin hajautet-
tuun palvelunestohyokkéykseen, johon lisédtaan bottiverkon lahettamien viestien vah-
vistajat /heijastajat [1]. Heijastajina toimivat palvelimet, jotka sallivat IP-osoitteiden
vaarentamisen, jolloin viestin vastaus ohjautuu tédhdn védrennettyyn osoitteeseen.
Esimerkiksi DNS-viesteja on helppo vddrentda niiden yhteydettomyyden (engl. con-
nectionless) takia, miké johtuu UDP:sté [8]. Heijastimet my6s kasvattavat viestien
kokoa esimerkiksi siten, ettd DNS viestin vastauksen koko on suurempi kuin alku-
peraisen viestin.

Tieto mahdollisista heijastinpalvelimista saadaan lahettdmalla niille kokeiluvies-
tejd ennen itse palvelunestohyokkéayksen aloittamista, jolloin voidaan koota lista niis-
ta palvelimista, jotka toimivat heijastimina, ja keskittdd vaarennetyt viestit niihin.
Talloin maksimoidaan saavutettu hyoty heijastuksesta ja kasvatetaan palvelunesto-
hyokkéyksen onnistumisen mahdollisuutta. |9

Kuvan 2.2 oikealla nikyy ADDoS-hyokkiayksen rakenne, jossa hyokkiaja ohjaa
bottiverkkoa C&C-palvelimen avulla tekeméén vidrennettyjéd viestejé heijastinpal-
velimille. Heijastimet sitten vastaavat vadrennettyjen viestien IP-osoitteeseen, joka

on uhrin osoite, ylikuormittaen uhrin ja estden normaalin liikenteen. [1]



3 Palvelunestohyokkaysten

estaminen

Palvelunestohyockkayksien estdmiseksi ja niiden vaikutusten vahentamiseksi on ke-
hitetty monia ratkaisuja, jotka voidaan jakaa esimerkiksi niiden etdisyyden mukaan
uhrista [10], [6]. Uhri on se palvelin, johon palvelunestohyokkéys kohdistuu. Artikke-
leissa on esitelty myos jakoa ratkaisun sijainnin mukaan, jolloin sijainteja olisi nelja.
Verkko, ldhde, uhri ja hybridi eli jonkinlainen yhdistelma kolmesta ensimmaéisesta
[11]. Muita ratkaisuja ovat lohkoketju pohjainen DNS ja paikallisten nimipalveli-
mien eli rekursiivisten kdantédjien skannaaminen ja niistd ilmoittaminen ISP:lle tai
jollekin taholle, joka pystyy kontrolloimaan kuka voi kiyttda internettia. Ilmoitta-
misen avulla valtaa omaavat tahot voisivat poistaa suurimpia vahvistuksia tarjoavia
paikallisia nimipalvelimia kiytosta estamallé ne ja tdten vahentéaa palvelunestohyok-
kiysten méirad ja vaikutusta. Jos 20 % néistd saataisiin pois viahenisi vahvistus 80
% [5].

Suurin osa ratkaisuista on uhrin ldhelld, koska muissa ratkaisuissa ei ole selvaa
rahallista ja maineellista hyotya suoraan uhrille. Esimerkiksi koko verkon suojaava
ratkaisu ei tee yhtadn rahaa suoraan verkon yllapitajalle, mutta auttaa verkossa ole-
via muita palveluita, kiyttajia ja sithen yhdistavia kayttajia. Téasta voisi olla hyotya
myo0s verkon yllapitdjélle paremman maineen muodossa, koska heidén jarjestelméansé

ovat paremmin turvassa palvelunestohyokkayksilté, kunnes jokin uusi palvelunesto-
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hyokkéays keksitaédn ja kukaan ei ole taas hetkeen turvassa paitsi kaikista suurimmat
toimijat. Esimerkiksi Google on palvelujen hajauttamisen avulla pystynyt estdméaén
palvelunestohyokkdyksen, jossa litkennetté oli 2.5 Thps [11]. Pienemmille toimijoille

tdméa on mahdotonta, koska heillé ei ole tarpeeksi rahaa suureen hajautukseen.

3.1 Uhrin lahella

Palvelunestohyokkaysten torjuminen uhrin ldhelld perustuu liikenteen suodattami-
seen, joka voidaan toteuttaa hyvin monella eri tavalla. Taulukossa 3.1 nékyy tietoja
uhriin liittyvista artikkeleista, joista yli puolet on koneoppimispohjaisia. Esimerkik-
si koneoppimisen avulla voidaan klusteroida liikenteessa liikkuvia paketteja, jonka
jalkeen tiettyjen pakettien kulku estetdan. Estdminen suoritetaan jonkinlaisella suo-
dattimella, jonka lapi kaikki paketit kulkevat. Suodatin voi olla toisella tai samalla

laitteella toimiva ohjelma, joka seuraa liikennettd koko ajan.

Taulukko 3.1: Tietoja uhriin liittyvista lahdeartikkeleista

Artikkeli Protokollat Tekniikat Tehokkuus
S. Adiwal et DoS-tyokalut ja niiden alle- | Toimii hyvin mainituille tyo-
DNS
al. 2023 [12] kirjoitukset, SNORT IDS kaluille
ASM Rizvi et 1-3 s viiveelld 93 %:tia kuor-
DNS Monta suodatinta
al. 2023 [§] masta vihenee
Kaksi Bloom-suodatinta ja
Y. Dai et al. Suodattaa hyvin, kun muistia
DNS lista tunnetuista hyvista pai-
2024 [10] on noin 100 KiB
kallisista nimipalvelimista
M. M. Nesary
NFV:n avulla virtuaalinen
ja A. Aydeger | DNS Toimii pienessé kokeessa
DNS
2022 [9]
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Artikkeli Protokollat Tekniikat Tehokkuus
H. S. Gurjar | DNS, UDP,
Suodatusta ja uhrin erottami-
ja G. Somani | TCP ja mui- Vastausaika lyheni 32-88 %
nen
2023 [13] ta
CICDDo0S2019 95.44 % tark-
S.  Manickam
DNS Koneoppimistekniikoita kuus ja 0.22 % vaéria positii-
et al. 2022 [14]
visia
DNS, UDP, | Koneoppimistekniikoita  ja | CICDD0S2019 87 % tarkkuus
N. V. Patil et
TCP ja mui- | hajautettu virtojen késittelyn | kun kdynnissd monta erityyp-
al. 2022 [15]
ta viitekehys pistd DDoS-hyokkaysta
DNS, UDP,
T. Rajendran CICDDo0S2019 tarkkuus sa-
NTP ja | Koneoppimistekniikoita
et al. 2023 [16] tunnaismetséan avulla 99.10 %
SNMP
A. Prasad ja | DNS, LDAP, CICDDo0S2019 ja  muita,
S.  Chandra | SSDP ja | Koneoppimistekniikoita joiden tarkkuuden keskiarvo
2022 [1] TCP 99.82 %
R. F. Fouladi | DNS, NTP | Diskreetti aalloke muunnos ja | Oman datan perusteella tark-
et al. 2022 [17] | ja TCP autoenkoodaava neuroverkko | kuus 98.82-100 %
G. Piras et al. Koneoppimistekniikoita ja se- | Oman datan perusteella tark-
DNS
2022 [18] litetd4n niiden toimintaa kuus 91-99 %
S. Lakshma- | DNS, UDP, | Konvoluutioneuroverkko
Kolmen datakokoelman pe-
nan et al. | TCP, ICMP | ja HGSO-WIB-ReLU-
rusteella tarkkuus 97 %
2023 [19] ja HTTP viitekehys
P.  Khordad-
pour ja S. | HTTP, TCP | CUSUM-algoritmi ja sumea | Omalla datalla tarkkuus 72 %
Ahmadi 2023 | ja DNS neuroverkko luokitteluun ja pieni resurssien kaytto
3]

Artikkelissa [12] kéisitelladn DNS:44n kohdistuvia palvelunestohytkkéyksié ja jul-

kisia tyokaluja, joilla téllaisia palvelunestohyokkayksié voi tehdé. Tutkijat halusivat
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ottaa naiden tyokalujen kiytostd syntyvia erilaisia muuttujia ja tehda niisté helpos-
ti tunnistettavia allekirjoituksia. Kun allekirjoitukset lisdtddn tunkeutujan havait-
semisjérjestelméén (engl. Intrusion Detection System, IDS), saadaan ndmé hyok-
kiykset estettyd kohtuullisen helposti. Allekirjoitukset lisdttiin avoimen ldhdekoo-
din IDS:&én nimeltd SNORT, joka on yksi kiytetyimmistd IDS:std [12]. Tuloksena
oli hyvin toimiva tunnistus juuri ndiden tyokalujen avulla synnytetyille palvelunesto-
hyokkéayksille, mihin tutkijat suunnittelevat kehittdvinsé koneoppimispohjaista ta-
paa luoda uusia allekirjoituksia suoraan liikenteestda. Taméa mahdollistaisi hyvan
suojan myos muilta kuin tyokalujen synnyttamilta palvelunestohyokkéyksilta. [12]

Juuripalvelimiin ja my6s muihin virallisiin palvelimiin voidaan lisdtd monta eri-
laista suodatinta, joita voidaan vaihtaa aina kun tilanne muuttuu. Artikkelissa [8|
DNS-palvelimella toimii ohjelma, joka ottaa kaiken DNS-liikenteen pakettien siep-
paamisen avulla itselleen ennen kuin ne paaseviat DNS-palvelimelle. Tamé ohjelma
pystyy myos seuraamaan DNS-palvelimen resurssien kayttod, jonka avulla se paatta,
mitéd suodattimia sen neljastd mahdollisesta suodattimesta se kiyttda. Suodattimia
kdytetddn vain, kun niitd tarvitaan, mikéd pienentdé suodatus ohjelman resurssien
kiyttoa. Suodatus toteutetaan ipset ja iptable sdantéjen avulla palvelimella, mihin
[P-osoitteet saadaan DNS-paketeista. Suodattimien avulla vihennettiin juuripalve-
limien resurssien kiyttoa ja vain alle 2 % estetyistd kyselyistéd oli aitoja kyselyita.
8]

Toinen suodattimiin perustuva ratkaisu on esitelty artikkelissa [10]. Siin& kéy-
tetddn kahta Bloom-suodatinta, joiden avulla voidaan verrata ldhtevida ja tulevia
paketteja toisiinsa. Jos ne eivit tdsméd, voidaan vadrennetyt paketit poistaa. Suo-
dattimiin yhdistetddn toisen kaltainen suodatin, joka tallentaa aitoja DNS-kyselyita
ldhetténeitd paikallisia nimipalvelimia. Tallennettujen paikallisten nimipalvelimien
viestit menevét suoraan DNS-palvelimelle, koska niiden tiedetdén olevan aitoja. Tie-

dot paikallisista nimipalvelimista péivitetdéan aina valilld niiden ajantasaisuuden var-
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mistamiseksi. Tamé jarjestely vihensi muistin kiyttoa ja paransi tehokkuutta ver-
rattuna vain kahden Bloom-suodattimen kokonaisuuteen. [10]

Artikkelissa |9] tutkitaan verkon toimintojen virtualisoinnin (engl. Network Func-
tion Virtualization, NFV) kiytt64 virtuaalisten DNS (vDNS) palvelimien muodossa.
Ennen kuin vahvistushyokkays voidaan aloittaa pitaé tutkia verkkoa ja l1oytaa sielté
kaikista parhaan vahvistuksen antavat palvelimet. Taméa tutkiminen ei onnistu niin
hyvin, kun kiytetdin vDNS:44, koska sen rakennetta voidaan muuttaa. Esimerkik-
si vDNS:4dn voidaan lisdtd uusia DNS-palvelimia tai vaihtaa niiden IP-osoitteita,
mitkd vaikeuttavat niiden kdyttoa vahvistushyokkéayksissd [9]. Kayteddn myos muita
NFV:té liikenteen analysointiin ja pahantahtoisten kayttédjien estdmiseen. Tutkijat
ovat vasta kokeilleet teoriaansa pienesséa jarjestelméssé, jonka he totesivat toimivak-
si, minké jélkeen he aikovat suorittaa suuremman kokeilun. [9]

Vahvistushyokkéyksiin keskitytddn myos artikkelissa [13], jossa esitelldén kolme
tapaa uhrin erottamiseen. Uhri voidaan erottaa vain konttien avulla, konttien ja
UDP-suodatuksen avulla tai verkon laitteiston avulla. UDP-liikenteen suodattami-
nen ja resurssien erottelu tai skaalaaminen mahdollistavat uhrin toiminnan hajaute-
tun palvelunestohyokkéayksen alaisena. Tuloksena oli heiddn omassa koejarjestelys-
saan parhaimmillaan 88 % parannus uhrin vastausajassa, kun kiytossd oli verkon
laitteiston erottelu, jossa on monta laitetta yhden laitteen sijaan. Muilla kahdella
tavalla parannus oli pienempi noin 32 %:sta 65 %: tiin. [13]

Koneoppiminen Vahvistushytkkéysten ja hajautettujen palvelunestohyokkays-
ten mukautuvuuden takia niiden estdminen on vaikeaa ilman koneoppimista. Ko-
neoppimisen avulla vihennetéddn ihmisten tarvetta liikenteen seuraamisessa ja voi-
daan automatisoida monien uhkien estdminen, jolloin se on nopeampaa ja tehok-
kaampaa. Koneoppimismenetelmissa koulutusdatasta valitaan ensin kiaytettavat piir-
teet, joiden avulla malli koulutetaan. Koulutuksen jéalkeen malli on valmiina testatta-

vaksi ja jos se toimii hyvin, voidaan se ottaa kiayttoon. Koulutukseen ja testaamiseen
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kiytetty data tekee koneoppimismallien vertailemisesta vaikeaa, koska tutkimuksissa
ei aina kiytetd samaa dataa. Esimerkiksi neljassa kahdeksasta koneoppimiseen liit-
tyvésté artikkelista kiyttdd CICDDo0S2019-datakokoelmaa [14], [15], [16], [1], jolloin
niitd voi verrata toisiinsa paremmin kuin muita neljaé.

Artikkelissa [14] yhdistetddn tutkijoiden aikaisemmin kehittdmié malleja, joi-
ta ovat ennakoiva piirteiden valinta (engl. Proactive Feature Selection, PFS) ja
kehittyvd dynaaminen sumea klusterointi (engl. Evolving Dynamic Fuzzy Cluste-
ring, EDFC). Tutkijoiden esittdméa mekanismi koostuu neljista vaiheesta, joita ovat
datan esikésittely, piirteiden valinta, havaitseminen ja parannus. PFS-malli toimii
my6s kahdessa vaiheessa, joista ensimmaisessé koneoppimispohjaisen lajittelun avul-
la valitaan CICDDo0S2019-datakokoelman 88 piirteestd 19 lopullisen mallin koulut-
tamiseen. Valinta tehtiin kiyttdmalla mukautuvaan raja-arvoon perustuvaa muu-
tettua metaheuristista algoritmia piirteiden valisten riippuvuuksien selvittdmiseksi,
jolloin suurimmat riippuvuudet omaavat piirteet jéivit jaljelle. PFS-mallin toises-
sa vaiheessa havaitaan vahvistushyokkéiyksid ensimmaéisen vaiheen tuloksien avulla.
EDFC-mallilla parannetaan PFS:n tarkkuutta klusteroimalla vihentéden tarkistuk-
sien tarvetta ja kokoajan mukautumalla siihen syGtettyyn dataan. Tamén jérjes-
telman tarkkuus oli 95.44 %, mutta sen resurssien kulutuksesta ei kerrota mitdan.
[14]

Luokittelua satunnaismetsén (engl. Random Forest, RF) avulla kiytetddn ar-
tikkelissa [15], jossa verkko liikenteen luokittelu tapahtuu reaaliajassa. Liikenteen
suuren méaaran ja reaaliaikaisen luokittelun takia tarvitaan hajautettu virtojen ké-
sittelyn viitekehys (engl. Distributed Stream Processing Framework, DSPF), ku-
ten Apache Hadoop, jossa hajautetut Sparkd MLIib koneoppimisalgoritmit toimi-
vat Apache Spark streaming alustalla. Liikenteelle tehddén ensin esikésittelya Apac-
he Kafkan avulla, minki jélkeen se luokitellaan seitsemédn eri ryhméan ja tallen-

netaan mallin koulutusta varten. Jérjestelmén rakentamiseen kéytetyt teknologiat
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ovat kaikki avointa ldhdekoodia ja integroituvat toisiinsa, jolloin niitd on helppo
kiyttada. Tutkijoiden kokeiden mukaan tdméan mallin tarkkuus on noin 87 % tai suu-
rempi, kun kiynnissd on monia erityyppisid hajautettuja palvelunestohyokkayksia
[15]. Koulutus- ja testausdatana kiytettiin CICDD0S2019-datakokoelmaa, josta va-
littiin monia erityyppisid hajautettuja palvelunestohytkkéyksid, kuten DNS, TCP
ja UDP. [15]

Satunnaismetsid kdytetddn myos luokittelussa artikkelissa [16], jossa koneoppi-
misen avulla tunnistetaan hajautettuja palvelunestohyokkayksia. Tutkijoiden mu-
kaan koneoppimismenetelmia tarvitaan hajautettujen palvelunestohyokkaysten dy-
naamisuuden takia. Koneoppimismenetelmié pystytaéan mukauttamaan tarpeen vaa-
tiessa, jolloin ne toimivat paremmin hajautettuja palvelunestohyokkayksia vastaan,
kuin allekirjoituksiin tai sédntoihin perustuvat tekniikat. Artikkelissa kiytetaén myos
kolmea muuta koneoppimismenetelmad, mutta satunnaismetsa oli niista kaikista tar-
kin saavuttaen 99.10 % tarkkuuden. Lahimmaksi satunnaismetsaé tulee k- 1ahintéa
naapuria (engl. K- Nearest Neigbor, KNN) 96.49 % tarkkuudella, jonka jalkeen
tulevat tukivektorikone (engl. Support Vector Machine, SVM) (79.61 %) ja Gaus-
sian Naive Bayes (GNB) (78.75 %). Mallien koulutukseen ja testaukseen kiytettiin
CICDDoS2019-datakokoelmaa, josta valittiin BENIGN, DNS, NTP, SNMP ja UDP
luokkiin kuuluvat paketit [16]. Tutkijat ehdottavat, ettd syvdoppimista voitaisiin
kiyttad parantamaan tdmén jarjestelméan tarkkuutta ja malleja voitaisiin kouluttaa
ja testata pilvipalveluissa, koska niissa resurssien méaaran muuttaminen on helppoa.
[16]

Artikkelissa [1] ehdotetaan dénestdmiseen perustuvaa monitilaista viitekehysté
hajautettujen palvelunestohytkkéysten paljouden estéamiseksi (engl. Voting-based
Multimode Framework to Combat Volumetric DDoS attacks, VMFCVD). Tdma
jarjestelmé koostuu kolmesta tilasta, joita ovat nopean havaitsemisen tila (engl.

Fast Detection Mode, FDM), puolustava FDM (engl. Defensive FDM, DFDM) ja
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suuren tarkkuuden tila (engl. High Accuracy Mode, HAM). HAMia kéytetdéan, kun
palvelin ei ole hajautetun palvelunestohytkkéiyksen kohteena ja se on koulutettu
suuremmalla maaralla piirteitd sen tarkkuuden parantamiseksi. Palvelimen ollessa
hyokkéyksen kohteena FDM aktivoituu ja DFDM aktivoituu, jos liikenteelle tar-
vitaan viela kiredmpaa suodatusta. FDM koulutettiin vain kahden piirteen avulla,
jolloin se pystyy tehokkaasti luokittelemaan liikennetta. Luokittelu tapahtuu mo-
nen koneoppimisalgoritmin yhteistyolld, jossa ne ddnestavit kuinka todennédkdoisesti
paketti on haitallinen. Jarjestelmén kouluttamisessa ja testauksessa kiytettiin mo-
nia datakokoelmia, joista yksi oli CICDD0S2019. Téasta datakokoelmasta kaytettiin
DNS-, LDAP-, SSDP- ja TCP-protokollien paketteja, jotta jarjestelméd voidaan
verrata muihin koneoppimispohjaisiin jarjestelmiin. Tutkijoiden mukaan FDM ja
DFDM pystyvit vahentdméaan datan ulottuvuuksia noin 97 %, kun HAM pystyi
vain noin 90 % viahennykseen. VMFCVD:n tarkkuuden keskiarvo kaikkien datako-
koelmien osalta oli 99.82 % ja pysyi aina yli 98.7 % [1]. Jarjestelméa toimii pienella
maéaaralld resursseja ja vihentda kasiteltdvan datan maaraé, koska se tarvitsee vain
pienen mééran piirteitd kisiteltaviksi. [1]

Verkko litkenteen dynaamisuuden vuoksi siitd on vaikea havaita hajautettuja pal-
velunestohyokkéksié, mutta diskreetin aalloke muunnoksen (engl. Discrete Wavelet
Transform, DWT) ja autoenkoodaavan neuroverkon avulla saadaan hyvin vihén
virheellisid tuloksia [17]. Ohjelmallisesti mééritetty verkko (engl. Software-Defined
Networking, SDN) mahdollistaa verkon helpon hallinnan ja muuttamisen, mihin
voidaan lisdtd esimerkiksi turvallisuutta parantavia ohjelmistoja, kuten tadmé jar-
jestelma. DW'T analysoi liikennetta taajuus ulottuvuudessa, josta saadaan tilastol-
lisia tietoja neuroverkon kisittelyd varten. Autoenkoodaava neuroverkko perustuu
ohjaamattomaan oppimiseen ja se yrittdd palauttaa sisddntulevan datan alkupe-
raiseen muotoonsa sen kompressoinnin jalkeen. Neuroverkko pitda kouluttaa ennen

kiyttoa, jotta se oppisi tunnistamaan eroavaisuuksia liikenteessé ja estdméadn palve-
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lunestohyokkayksia. Estdminen tapahtuu uhka hélytyksen avulla, joka kertoo minka
[P-osoitteen liikennen pitaé katkaista. Tutkijoiden kokeiden mukaan liikenteen muu-
toksen huomaamiseen menee noin 37 sekuntia, mutta tarkkuus on 98.82 % pahim-
massa tapauksessa ja yleensa 100 %. Kokeet suoritettiin simulaatio ympéaristossa
ja data koostui normaalista verkko liikenteestd [17]. Algoritmien laskennallisten re-
surssien kayttoa tutkittiin teoreettisesti ja neuroverkon resurssien kayttoa pyrittiin
vihentdméadn aktivoimalla se vain tarvittaessa. [17]

Artikkelissa [18| kerrotaan koneoppimismallien selittdmisesté ja miten sitéd voi-
si kdyttad verkkotunnusten generointi algoritmien (engl. Domain Generation Algo-
rithms, DGA) havaitsemisessa. DGA:ita kiytetdén hajautetuissa palvelunestohyok-
kéyksissd bottiverkon ohjaamiseen, jossa botit yhdistaviat C&C-palvelimeen DGA:n
luoman verkkotunnuksen avulla, jolloin C&C-palvelin pysyy piilossa. Tutkijoiden
mukaan koneoppimisalgoritmeilla voidaan tunnistaa DGA:n luomia verkkotunnuk-
sia ja sitten estdd ne, jolloin bottiverkko ei pystyisi toimimaan. Téssa artikkelissa
kokeillaan millainen malli syntyy, kun kiytetdan toisen tutkimuksen kayttamia piir-
teitd koneoppimismallien koulutukseen ja testaukseen. Koulutusdata kerédttiin pai-
kallisilta nimipalvelimilta, joissa oli liikennettd jopa 15 gigatavua péivissa. Data
kerédttiin 25 paivan ajalta ja silla koulutettiin viisi koneoppimismallia, joista kaksi
parasta valittiin. RF ja ADA-Boost, joiden tarkkuudet olivat 91-99 % riippuen da-
tan koostumuksesta. Selityksien avulla tutkijat tunnistivat heikkouksia mallissaan,
kuten tiettyjen piirteiden liiallinen vaikutus tulokseen [18|. Tutkijat uskovat myds,
ettd selityksilla voidaan parantaa tekoalyjarjestelmien kiayttoa ja luottamusta niihin,
koska voidaan luoda helposti luettavia selityksid jirjestelmén toiminnalle. Selityk-
sien pohjalta voidaan myos tehdd muutoksia malliin, jotta se toimisi paremmin.
[18]

Konvoluutioneuroverkkoa (engl. Convolutional Neural Network, CNN) optimoi-

daan kaaokseen perustuvalla Henry Gas liukoisuuden optimoinnilla — painojen alus-
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tukseen perustuvalla tasasuunnatulla lineaarisella yksikolla (engl. Chaos-based Hen-
ry Gas Solubility Optimization—Weight Initialization Based-Rectified Linear Unit,
HGSO-WIB-ReLU) [19]. Néilld tekniikoilla pyritédén tunnistamaan vaikeasti havait-
tavia alhaisen tiheyden palvelunestohyokkéyksia (engl. Low Rate DoS, LDoS), joi-
ta monet nykyiset jarjestelmét eiviat pysty tunnistamaan. Tutkijat pohtivat myos
koulutusdataa ja -tapaa, joilla saataisiin hyva tulos ja paatyvéit ohjattuun oppimi-
seen verkko liikenteen vaihtelevuuden takia. Neuroverkon aktivaatio funktiona toimii
WIB-ReLLU, joka tekee sen kouluttamisesta tehokasta. HGSO-metodilla taas kasva-
tetaan luokittelun tarkkuutta WIB-ReLUn hyperparametreja parantamalla. Kou-
lutusdata oli kolmesta datakokoelmasta, joista yksi keskittyi erityisesti LDoSiin.
Jarjestelméan tarkkuus on 97 % ja artikkelissa verrattiin muistin kulusta olemassa
oleviin jarjestelmiin, jolloin se oli télla jarjestelmélla 5 % pienempi [19]. Tutkijoiden
mukaan kyseinen jarjestelmé toimisi hyvin myos pienemmilla organisaatioilla, joilla
ei ole niin paljon varoja palvelunestohyokkéyksiltd puolustautumiseen. [19]

Usein palveluestohyokkayksid estéviat ratkaisut toimivat vain yhden tyyppisen
hyokkéyksen tunnistamiseen, mutta tdmén artikkelin [3] ratkaisu pystyy tunnista-
maan nelja erityyppistd hyokkaystd. HT'TP, tietokanta, TCP ja DNS, joiden tun-
nistamiseen kaytetddn 17:sta palvelimen toiminnasta kertovaa muuttujaa. HTTP
ja tietokanta liittyvét erityisesti EDoSiin, joka tekee rahallista vahinkoa erityises-
ti pilvipalveluissa. Muuttujia ovat esimerkiksi prosessorin kiaytto ja verkko liikenne
eri ohjelmille, jotka toimivat virtuaalikoneissa. Virtuaalikoneet takaavat ohjelmien
helpon hallinnan ja seurannan, jolloin niiden resurssien kiyttoa voidaan rajoittaa
nopeasti ja siksi niitd kiytetadn myos pilvipalveluissa. CUSUM-algoritmilla laske-
taan hyokkayksien mahdollisuutta, jotka sitten estetdén esimerkiksi rajoittamalla
resursseja. Artikkelissa esiteltyé jarjestelméd verrattiin SNORTiin tutkijoiden oman
datan avulla, jolloin SNORT tunnisti 57 % hyokkéyksista. Tutkijoiden oma jarjes-

telmé tunnisti 72 % hyokkéyksista resurssien kiyton ollessa pieni. [3]
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3.2 Lahteen lahella

Taulukko 3.2: Tietoja lahteeseen liittyvista lahdeartikkeleista

Artikkeli Protokollat Tekniikat Tehokkuus

Monta  datakokoelmaa ja

A. M. Manas- omaa dataa, mitkd antoivat

rah et al. 2022 | DNS Koneoppimistekniikoita parhaan koneoppimismene-

[7] telmidn tarkkuudeksi 99.1
%

Kayttajdoikeuslista ToT-
S. Datta et al. laitteilla ja suuren mé&dran
DNS Vastausaika lyheni 67.2 %
2022 [20] DNS-kyselyitd  ldhettdvien

laitteiden estdminen

Léahteessé bottiverkkoon kuuluvat laitteet voidaan tunnistaa niiden C&C-palvelimeen
yhdistdmiseen kdyttadmien verkkotunnusten avulla |7]. Botit kiyttaviat DGA:ita verk-
kotunnuksen luomiseen, jolloin verkkotunnus on tunnistettavissa ihmisen luomista
verkkotunnuksista. Artikkelissa 7] kilytetadn koneoppimistekniikoita ndiden tunnis-
tamiseen. Koulutusdatana on DNS-kyselyitd monista lahteistd, kuten seitsemasta
DGA:ta kiyttavista bottiverkko tyypistd. Tutkijat valitsivat 15 piirrettéd koulutus-
datasta koneoppimismallien kouluttamiseen, mihin kuuluivat esimerkiksi kirjoituk-
sen vaikeus ja verkkotunnuksen satunnaisuus. Koneoppimistekniikoista parhaaksi
osoittautui keinotekoinen neuroverkko (engl. Artificial Neural Network, ANN), jon-
ka tarkkuus oli 99.1 %. [7]

Léahteeseen sijoittuu myos artikkelin [20] esittelemé ratkaisu IoT-laitteiden kéy-
ton estamiseksi bottiverkoissa. IoT-laitteiden tietoturvaan liittyy monia uhkia, kuten
keiden kanssa laite kommunikoi. Laitteiden valmistajilla on mahdollisuus magrata
kenen kanssa laite voi kommunikoida kiyttajaoikeuslistan (engl. Access Control List,

ACL) avulla. Monesta ACL:std koostuva valmistajan kdyton kuvaus (engl. manu-
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facturer usage description, MUD) méérittelee IoT-laitteen kommunikaatio mallin eli
sen kenen kanssa se kommunikoi. Artikkelin ratkaisu koostuu kahdesta tasosta, jois-
ta ensimmaéinen estdd muiden kuin MUDin omaavien IoT-laitteiden yhdistdmisen
nimipalvelujarjestelméin. Toisessa tasossa on DNS-liikennetta seuraava laite, joka
tunnistaa MUDia kiyttavien laitteiden DNS-kyselyt ja estdd ne, jotka lahettévit

paljon kyselyitd. Jarjestelméa vihensi DNS-palvelimen vastausaikaa 67.2 %. [20]

3.3 Muita estamisratkaisuja
3.3.1 Hybridi

Taulukko 3.3: Tietoja hybridiratkaisujen lahdeartikkeleista

Artikkeli Protokollat Tekniikat Tehokkuus
K. Hasegawa Bloom-suodattimeen perus- | Toimi hyvin tutkijoiden simu-
et al. 2023 [21] PR® tuvat hyvéksyntalistat laatiossa

DNS ja mo-

Tutkijoiden mukaan tehok-
T. Booth 2022 | nia muita on
Palomuuri kaampi kuin monet muut jar-
[22] mahdollista
jestelmét
liséta

Hybridiratkaisuissa kaytetdan nimipalvelujarjestelmén eri tasoilla toimivia ratkai-
suja palvelunestohyokkdysten estdmiseen. Artikkelin [21] ratkaisu toimii virallisen
nimipalvelimen ja paikallisen nimipalvelimen vélisen kommunikoinnin avulla. Uh-
riin eli viralliseen nimipalvelimeen kohdistuu DNS vesikidutushytkkéys (engl. DNS
water torture attack), jossa hyokkadjat lahettévéit uhrille olemattomia FQDN:i& pai-
kallisen nimipalvelimen kautta. Tutkijat ehdottavat paikallisiin nimipalvelimiin lisét-
taviksi Bloom-suodatinta, joka tallentaisi kaikki hyvéit DNS-kyselyt hyviksymislis-
taan. Tahén listaan lisdttaisiin kaikki FQDN:t, joihin virallinen nimipalvelin vas-

taisi NOERROR-tyyppisen vastauksen. Suodatin aktivoidaan virallisen nimipalve-
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limen lahettamalld signaalilla paikalliselle nimipalvelimille, jolloin ne suodattavat
kaikkia muita FQDN:i& koskevat DNS-kyselyt pois vahentden liikennetta. Signaali
ldhetetdan kun liikennetté tulee jonkin raja-arvon ylitse, milloin voidaan olettaa, et-
té jonkinlainen hyokkéys on kdynnissd. Signaali kulkee normaalien DNS vastausten
mukana niiden kiyttdmattomien bittien avulla. Jarjestelma toimi hyvin ja esti vain
pienen osan oikeista DNS-kyselyista tutkijoiden simulaatiossa. [21]

Verkon reunan palomuurilla voidaan suodattaa suuri osa pahantahtoisesta liiken-
teestd, kun se voidaan tunnistaa ja sitten lisétd palomuurin sdéntoihin [22]. Hyok-
kiyksen tunnistamisen jidlkeen voidaan myos vaihtaa DNS- ja IP-osoitteita, jolloin
hyokkays ei kohdistu enéé oikeaan osoitteeseen. On myos mahdollista kommunikoi-
da verkonnaapurien kanssa ja esiprosessoida liikennetté jo heiddn verkoissansa, jol-
loin verkon siséllé olevien palvelimien ei tarvitsisi kiyttaa niin paljon resursseja sen
prosessointiin. Liikennetta voitaisiin myos jaotella sen tarkeyden mukaan alemman
ja ylemmén tarkeyden luokkiin. Verkko naapurit voisivat sitten valita mita liiken-
nettd ne haluavat paastad lapi heiddn verkkoonsa, jolloin palvelun laatu paranisi.
Tutkijoiden mukaan téallainen jarjestelma olisi tehokkaampi kuin monet heidén lapi

kidyménsé jarjestelmét. [22]

3.3.2 Skannaaminen

Paikallisten nimipalvelimien avulla toteutettu skannaus paljastaa niiden asetuksia,
kuten esimerkiksi onko niissé tiettyja haavoittuvuuksia. Tietojen kerddminen eli
skannaus pitdéd tehda héiritseméatta verkon normaalia toimintaa ja sen pitda kestéda

sopivan pitkddn mahdollisimman monen paikallisen nimipalvelimen tutkimiseksi.
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Taulukko 3.4: Tietoja skannaamiseen liittyvista lahdeartikkeleista

Artikkeli Protokollat Ehdotuksia

Sisdantulevan SAVin kdytén médrittdminen ja sen kiytté-
Y. Nosyk et

DNS ja muita | minen estéisi yhteydettomié protokollia kiyttavia palvelu-

al. 2023 [23]

nestohyokkéyksié.

Paikallisten nimipalvelimien haavoittuvuuksien tutkimi-
Y. Nosyk et | DNS ja

nen, mistd voidaan ilmoittaa ja poistaa kaytostéd turhia pai-
al. 2023 [4] SMTP

kallisia nimipalvelimia niiden suuren vahvistuksen takia.

Etsitddn suuren vahvistuksen mahdollistavia paikallisia ni-
R. Yazdani et
DNS mipalvelimia, joista poistamalla vain 20 % kaytosta vahen-
al. 2022 [5]

taisi DNS:n vahvistus mahdollisuuksia 80 %.

Léhde osoitteen vahvistamisen (engl. Source Address Validation, SAV) puut-
tuminen mahdollistaa paikallisten nimipalvelinten toimimisen heijastimina vahvis-
tushyokkéyksissa. SAV voidaan jakaa sisddntulevaan ja ulostulevaan. Ulostulevassa
SAV:ssa vadrennettya [P-osoitetta kiyttava litkenne voidaan pudottaa eli hylata sen
yrittdessa siirtyéd pois lihde verkosta. Sisdantuleva SAV taas pudottaa vadrennetyn
liikenteen kohteena olevan verkon reunalla, milloin se suojaa itse kohteena olevaa
verkkoa. Artikkelissa [23] pyrittiin skannaamaan internetié ja mittaamaan kuinka
moni itsendinen jarjestelmé (engl. Autonomous Systems, AS) kdytti tai ei kiytté-
nyt sisddntulevaa SAVia. Niissé verkoissa sijaitseville paikallisille nimipalvelimille
lahetettiin kyselyité, joiden IP-osoitteet oli vaarennetty. Jos paikallinen nimipalve-
lin vastasi kyselyyn, verkossa ei ollut sisddntulevaa SAVia. Tuloksena oli, ettd 49 %
IPv4 ja 26 % IPv6 ASeista eivit kidyttineet joko osassa verkkoaan tai koko verkossa
sisddntulevaa SAVia. Tutkimuksen tietojen avulla voidaan kohdistaa ilmoittamista
SAVin tarkeydestd niiden verkkojen operaattoreille, joilla ei ole sitd kiytossa. [23]

Myts artikkelissa [4] skannataan paikallisia nimipalvelimia ja tutkitaan niisséd

olevia haavoittuvuuksia. Erityisesti tutkitaan verkkotunnuksia, jotka on suojattu
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valimuistin myrkyttamiseltda DNSSEC:in avulla ja véd&rennettyihin DNS-kyselyihin
vastaavia paikallisia nimipalvelimia. My6s verkkotunnusten siahkdpostien todentami-
nen on tutkimuksen kohteena ja néihin esitetdén ratkaisuja. Vaarennettyihin DNS-
kyselyihin vastaavista paikallisista nimipalvelimista pitéaisi ilmoittaa kansallisten tie-
tokoneiden hététilanteeseen vastaavien ryhmien (engl. Computer Emergency Res-
ponse Team, CERT) ja hallitusten toimesta. Ilmoittaminen véhentéisi niiden méé-
rad, jolloin my6s vahvistushyokkéysten méara vihenisi. Tutkijat antavat monia mui-
ta ehdotuksia eri tahoille, jotka vastaavat verkkotunnuksista ja internetista. Voitai-
siin esimerkiksi antaa alennuksia DNSSEC:in kiytosta ja myos tyoskennelld parem-
min yhteistyossa toimivien ja turvallisten ratkaisujen loytamiseksi. Naita ehdotuksia
pohditaan liséttéviksi EU:n kyberturvallisuutta koskevaan lakiin. [4]
Skannauksella voidaan myos tutkia millaisia vastauksia paikalliset nimipalveli-
met antavat tietyn tyyppisiin kyselyihin, jolloin paikalliset nimipalvelimet voidaan
luokitella niiden vastauksen koon perusteella [5]. Suurempia vastauksia lahettéavia
paikallisia nimipalvelimia voitaisiin sitten poistaa kdytostéd ja vahentdd DNS:n vah-
vistus mahdollisuuksia. Tutkijoiden suorittama skannaus kesti vuoden ja l6ysi noin
2.6 miljoonaa paikallista nimipalvelinta, joista 59 % ei kiytda DNSSEC:ia. DNSSEC
kasvattaa vahvistusta, koska sen tekemé verkkotunnuksen vahvistaminen suurentaa
DNS-viestien kokoa. Myds pieni maarad paikallisista nimipalvelimista vastaa suu-
rilla viesteillda TXT- ja ANY-tyyppisiin kyselyihin, joista TXT 3.4 % ja ANY 8.1
%. Lopulta tutkijat ehdottavat, ettd verkkojen operaattoreiden kannattaisi seurata
paikallisia nimipalvelimia skannaavia lahteitd ja poistaa niistd suurimman vahvis-
tuksen aiheuttavat verkoistaan. 80 % internetin laajuisesta vahvistuksesta voitaisiin
poistaa, jos 20 % suurimman vahvistuksen mahdollistavista paikallisista nimipalve-

limista poistettaisiin. [5]
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3.3.3 Lohkoketju

Lohkoketjua (engl. Blockchain) on my6s tutkittu mahdollisena ratkaisuna palvelu-
nestohyckkéyksien estdmiseen sen hajautetun rakenteen vuoksi. Lohkoketju koostuu
lohkoista, joihin on tallennettu tapahtumia, joita on hyvin vaikea muuttaa. Tapah-
tumat sailyvéat lohkoketjussa pysyvésti ja niita voidaan lisdta lohkoketjuun ja niiden
siséltd varmistaa protokollan avulla. Protokolla toimii vertaisverkossa (engl. peer to
peer, P2P), jonka takia lohkoketju on hajautettu, turvallinen ja yksityinen [11]. Loh-

koketjuteknologioita on monenlaisia ja jotkin niistd sopivat myos DNS:n kéyttoon.

Taulukko 3.5: Tietoja lohkoketjuihin liittyvista lahdeartikkeleista

Artikkeli Protokollat Tarkoitus

R. Chaganti | DNS, UDP, | Kokoaa lohkoketjujen avulla palvelunestohyokkéyksien es-
et al. 2023 | TCP ja | tdmiseksi kehitettyjd ratkaisuja ja esittdd tulevaisuuden

[11] monia muita | suuntia ja ratkaisemattomia ongelmia.

Lohkoketjuun perustuva DNS, jossa tieto on hajautettu
K. Shah et al.
DNS monille solmuille vertaisverkossa. Tiedot olisivat siis aina
2023 [24]

saatavilla ja turvallisia.

Artikkelissa [11] kiydéén 1dpi lohkoketjun toimintaa ja selitetaéan sen osia, minka
jalkeen kootaan palvelunestohyokkéayksiin liittyvia lohkoketjua kiyttavia ratkaisuja.
Néista ratkaisuista useimmat keskittyvit pahantahtoisten IP-osoitteiden tallentami-
seen ja jakamiseen lohkoketjun avulla. Lohkoketjuissa on myos haavoittuvuuksia ja
niista tietojen poistaminen ei ole helppoa, joten IP-osoitteiden vidrennys voi aiheut-
taa vadrien kiyttajien estdmisen. [11]

DNS voidaan toteuttaa myos kokonaan lohkoketjun avulla, kuten artikkelissa
[24] esitetdan. Hajautuksen takia lohkoketjuun perustuva DNS tekisi hajautetuista
palvelunestohyokkéyksista tehottomia, koska tiedot ovat saatavissa monen eri tahon
kautta vertaisverkon ansiosta. Myos suuri méaara uusia kyselyita kasvattaisi niiden

luomiseen tarvittavien resurssien méérad, miké taas estéisi hyokkéyksen. [24]



4 Yhteenveto

Tutkimuksessa etsittiin ratkaisuja nimipalvelujéarjestelméaan kohdistuviin palvelu-
nestohyokkéyksiin. Ensimméinen tutkimuskysymys kysyy, mitd palvelunestohyok-
kiiyksid DNS:d4n kohdistuu. Palvelunestohyokkayksisséa palvelun kiytto estyy DNS-
palvelimen ylikuormituksen takia, mika aiheutetaan suurella méaéralla DNS kyselyi-
té tai vahvistushyokkéyksissd DNS-vastauksia. Kun halutaan aiheuttaa vaikeammin
estettdva hajautettu palvelunestohytkkiys (DDoS), tarvitaan bottiverkko, jota kés-
kytetdan tekeméadn paljon DNS-liikennetté tietylle palvelimelle. Vahvistuhyokkayk-
sessd. DDoS ja DNS:n yhteydettomyys yhdistetdén tuottamaan védrennettyjen IP-
osoitteiden avulla DNS-kyselyita paljon suurempia DNS-vastauksia uhriksi valitulle
DNS-palvelimelle.

Toinen tutkimuskysymys kysyy, miten edelld mainitut hyokkaykset estettaisiin.
DNS:44n kohdistuvien palvelunestohytkkéyksien estdmiseksi on kehitetty paljon rat-
kaisuja, jotka pohjautuvat DNS-kyselyiden suodattamiseen. Suodattaminen voidaan
tehdé koneoppimisen tai erilaisten sdantdjen avulla, mista koneoppiminen suoriutuu
yleenséd paremmin, koska koneoppimismallit voidaan opettaa uudestaan keréatylla da-
talla. Taman takia ne pystyviat muuntautumaan uusiin tilanteisiin oppimalla uutta,
vaikkakin niiden resurssien kulutus on usein suurempaa kuin séédntoihin perustu-
vien suodattimien erityisesti koulutuksen takia. Suodattaminen tehdédén usein uh-
rin ldhellé, koska verkko-operaattoreille ei tule suuria taloudellisia hy6tyja liikenteen

suodattimisesta jo sen tullessa verkkoon.
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Palvelunestohyokkayksen ldhteen ldhelld voidaan myds suorittaa DNS-kyselyiden
suodatusta esimerkiksi bottiverkkojen kiskyttdmiseen kaytettyjen verkkotunnusten
avulla. Kayttajioikeuslistojen kiytolla voidaan hyviaksya DNS-kyselyt vain halut-
tuihin verkkotunnuksiin ja estdd néin erityisesti suuria méaaria pahantahtoisia DNS-
kyselyita lahettavit IoT-laitteet. Suodatusta voidaan suorittaa myds monen tahon
yhteistyona esimerkiksi kommunikoimalla toisille, koska suodatusta tarvitaan liiken-
teen madran perusteella. Verkko-operaattoreiden yhteistyolld voidaan myds estéda
tiettya litkennettd palomuurin avulla tai jakaa liikennetta osiin, joista vastaanottava
taho valitsee mitka padsevat lapi.

Paikallisia nimipalvelimia voidaan myos skannata niiden asetusten ja haavoit-
tuvuuksien selvittdmiseksi. Naistd voidaan erotella vaaria asetuksia kiyttavit ja
muita vaarallisemmat paikalliset nimipalvelimet, jotka voitaisiin poistaa kidytosta.
Poistaminen tapahtuisi ilmoittamalla verkko-operaattoreille esimerkiksi kansallisten
CERT-toimijoiden toimesta. Poistamalla vain 20 % suurimman vahvistuksen aiheut-
tavista paikallisista nimipalvelimista saavutettaisiin 80 % viahennys maailmanlaajui-
sessa vahvistuksen potentiaalissa. Palvelunestohyokkaykset pystyttdisiin estdmaén
myo0s rakentamalla lohkoketjuun perustuva DNS, jossa tiedot olisivat hajautettussa
vertaisverkossa. Lohkoketju olisi my0s turvallinen ja yksityinen tapa DNS:n toteut-
tamiseen. DNS kyselyiden méa#ran kasvaessa myos niiden tekemiseen tarvittavien
resurssien maéra kasvaisi, jolloin palveluestohyokkays tarvitsi todella paljon resurs-
seja toimiakseen.

Mahdollista jatkotutkimusta voitaisiin tehdd néiden ratkaisujen kdyttoonoton
tutkimisessa ja miten ne saataisiin helposti verkko-operaattoreiden kayttoon. Tut-
kielman aihe olisi voitu rajata tarkemmin keskittymé#n vain joihinkin ratkaisu tyyp-

peihin, jolloin ne olisi saatu selitettyd paremmin.
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