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Salasanojen mahdollinen korvaaja FIDO2 on standardi, jolla on hyttyja salasana-
tunnistautumiseen verrattuna, mutta myos haittoja. Téssé kirjallisuuskatsauksessa
tutkitaan, mitd ndmé hyddyt ja haitat ovat, miten ne vaikuttavat FIDO2:n kay-
tettdvyyteen ja kiyttokelpoisuuteen ja pohditaan voiko FIDO2 korvata salasana-
tunnistautumisen. Ensin kuvataan salasanoista johtuvat heikkoudet ja syvennytéan
FIDO2:n toimintaan, jotta voidaan paremmin ymmértad, mikd FIDO2:n rooli ny-
kymaailmassa on ja mikd se voisi tulevaisuudessa olla. FIDO2:n kiytettavyyden
ongelmia katsotaan useista ndkokulmista, niin teoreettisista, kuin konkreettisista.
Tutkielmassa pohditaan ratkaisuja naihin kiytettavyyteen liittyviin ongelmiin kir-
jallisuuskatsauksen avulla. Paatelmia ja perusteluita on kerdtty mm. monista kéiyt-
tajakyselyista sekd loogisista padtelmista. Kirjallisuuskatsauksen lopussa vastataan
tutkielman tutkimuskysymyksiin aiempien havaintojen ja omien pohdintojen poh-
jalta. Paadytaan lopputulokseen, ettei FIDO2 ole vield valmis mittavaan kiyttoon-
ottoon yritysten toimesta, mutta ettd se paranee hitaan kidyttoonoton myota. Yk-
sityishenkiloiden kédyttoonotto on kuitenkin jo paremmassa tilanteessa laajemman
tuen takia, mutta suurin osa kayttajista ei vield ole valmiita luopumaan salasana-
tunnistautumisesta.

Asiasanat: FIDO2, kiiytettavyys, kiyttokelpoisuus, tunnistautuminen, todennus, sa-
lasana
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1 Johdanto

1.1 Taustaa

FIDO2 on FIDO-liittouman (Fast Identity Online) salasanaton tunnistautumisme-
netelmé, joka pyrkii korvaamaan salasanatunnistautumisen. [1] Se kdyttdd W3C:n
(World Wide Web Consortium) WebAuthn (Web Authentication) -spesifikaatiota
ja FIDO-liittouman CTAP:té (Client-to-Authenticator Protocol) tunnistautumisen
taustalla. Sen salasanattomuus pyrkii korjaamaan salasanatunnistautumiseen liitty-
vid haasteita, kuten yha yleistyvammét kalastelusivut seka salasanojen helpon unoh-
tuvuuden. FIDO2 ei kuitenkaan ole tdysin ongelmaton ratkaisu. FIDO2:n kohdalla
ndméa uudet ongelmat koskevat kiytettavyytta ja kiyttokelpoisuutta.

Salasanapohjainen tunnistautuminen on yleisin tunnistautumismenetelméa nyky-
péivéana, tdman myotd se on myos suuri kohde kyberrikollisille. Salasanapohjaisen
tunnistautumisen murtamiseksi on kehitetty vuosikymmenien aikana monia tyokalu-
ja, jotka kayttavat hyviksi salasanojen heikkouksia. Monet kayttajat kayttavat usein
samoja salasanoja useissa eri palveluissa, usein saman kayttdjanimen tai sahkopos-
titilin kanssa. Tamaé lisdd salasanan vuotamisen riskid ja vuotamisesta aiheutuvan
vahingon suuruutta. Salasanat voivat vuotaa huonosti suojattujen palveluiden kaut-
ta, jotka sailovit salasanaa turvattomasti, tai haittaohjelmassa olevan nappéilyntal-
lentajan kautta.

Vuotaneita salasanoja kiytetdan myos hyvéiksi visytyshyokkayksien parantami-
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sessa. Vasytyshyokkaykset kiyttavat yleisimpid salasanoja hyvéksi tunnistautumisen
rikkomisessa. Salasanakalastelu on viime vuosien aikana yleistynyt nopeasti [2], ja
se on yksi suurimmista uhista salasanapohjaiselle tunnistautumiselle. Turvalliset sa-
lasanat ovat monimutkaisia ja siten my6s helppoja unohtaa. Unohtamisen riskié voi
pienentaa kayttamalla salasananhallintaohjelmaa, joka on vahvan salasanan takana.
Tama ei kuitenkaan poista riskid unohtaa salasananhallintaohjelman salasana. Etu-
na FIDO2-tunnistautumisessa verrattuna salasanatunnistautumiseen on, ettei se ole
altis kalasteluhyokkéayksille eikd tarvitse muistaa salasanaa.

Téassé kirjallisuuskatsauksessa tutkitaan, mitd ongelmia perinteisilld salasana-
pohjaisilla tunnistautumismenetelmilla on, mikd FIDO2 on, miten se ratkaisee na-

ma ongelmat ja mitd uusia ongelmia FIDO2:n toteutustavasta seuraa.

1.2 Tutkimuskysymys

Tutkielman padtutkimuskysymys on “mitké asiat vaikuttavat FIDO2:n kdyton help-
pouteen tai vaikeuteen.” Taméan kysymyksen rinnalla esitetddn myos kaksi muuta
tutkimuskysymysté, jotka ovat "voiko FIDO2 korvata salasanat"ja "miltd nayttaa
FIDO2:n tulevaisuus."Nama tutkimuskysymykset pyrkivit tukemaan toisiaan ja ne

vastaavat toisiinsa osittain.

1.3 Tiedonhaku

Tiedonhaku alkoi yksinkertaisella Google Scholar -haulla hakusanalla "FIDO2", joka
tuotti 888 tulosta. Sopivamman maéréan tuloksia sai tekemélld tdsmennettyja haku-
ja digitaalisesta ACM (Association for Computing Machinery) -kirjastosta, Springer
Linkistd ja IEEEXploresta. Hakulausekkeena kédytettiin "FIDO2 AND ("User Expe-
rience’ OR Usability*) AND Security", jolla hakutuloksia 16ytyi kirjastosta riippuen

8-32, joista léhteiksi valikoitui alustavasti 12. Hakulausekkeena kokeiltiin myos "FI-
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DO2 AND (CFUTURE’ OR "ADOPTION")", jolla hakutuloksia 16ytyi kirjastosta
riippuen 6-32. Useat néistd hakutuloksista 16ytyi aiemmalla hakulausekkeella, eika
yhtékidan uutta sopivaa lahdetté 16ytynyt uudella hakulausekkeella.

Hakulausekkeiden muodostamisessa kiytettiin hyviksi ChatGPT:ta. Sille annet-
tiin alustavaksi tiedoksi tutkimuskysymykset ja muutamia aiheeseen liittyvid ha-
kusanoja ja sitd pyydettiin generoimaan lisdd samanlaisia hakusanoja. ChatGPT
generoi paljon hyvin yleislaatuisia sanoja, jotka eivat sopineet hakusanoiksi tai eivat
liittyneet aiheeseen. Generoituneiden hakusanojen joukosta 16ytyi kuitenkin muu-
tamia hyvéksyttavid hakusanoja, kuten "usability study"ja "user experience", joi-
den avulla ensimméinen hakulauseke muodostettiin. Samaa menetelméaa kaytettiin
toisen hakulausekkeen hakusanojen generoimiseen, mutta mikdén niistd ei sopinut
hakusanaksi.

Lahteeksi valikoitui pédasiassa FIDO2:n kiytettavyyteen liittyvia artikkeleita,
tutkimusartikkeleita ja konferenssijulkaisuja. Lahteend kdytettiin myos FIDO-liit-
touman omia teknisid dokumentaatioita, seké kiyttoonottokokemuksia mm. Googlel-

ta.

1.4 Tutkielman rakenne

Tutkielman toisessa luvussa késitellain FIDO2:ta ja siihen liittyvid ongelmia. Siin
selitetdan myos FIDO2:n toimintaperiaatteita. Kolmannessa luvussa kasitelldan, mi-
ten FIDO2 ongelmia voitaisiin helpottaa ja syvennytéin sen myota ongelmien syihin.
Neljénnessa luvussa analysoidaan FIDO2:n tulevaisuuden nidkymié ja sen mahdol-
lisuuksia toimia salasanapohjaisen tunnistautumismenetelmén korvaajana yksityis-
henkiloilla seké yritystoiminnassa. Viidennessa luvussa kerdtadn aiempien kappalei-
den padtelmia kasaan ja tehddan naiden pohjalta johtopa#toksia, yritetadn vastata

tutkimuskysymyksiin ja tehdéaén yhteenveto.



2 FIDOZ2 ja siihen liittyvat ongelmat

2.1 Miten FIDO2 toimii

FIDO2-tunnistautuminen pohjautuu julkisen avaimen salaukseen. Yksityistd avain-
ta sailytetdan tunnistautumislaitteella, jonka avulla pystytadn tunnistautumaan ha-
luttuun palveluun allekirjoittamalla palvelun lahettdmaé haaste. Tunnistautumiseen
voidaan kiyttaa laitetta, jolla palvelun kiyttdminen tapahtuu tai voidaan kayttda
ulkoista laitetta, joka toimii vain tunnistimena. Perinteinen salasanatunnistautumi-
nen perustuu tunnistautuvan osapuolen tietdméan asiaan — salasanaan. Vastaavas-
ti FIDO2-tunnistautumisessa kiytetddn jotain, mitd tunnistettava on, omistaa tai
tietdd. Tamé asia voi olla sormenjalki, kuva iiriksesté, elektroninen henkilokortti,
USB-turva-avain tai pin-koodi.

WebAuthn [3] on spesifikaatio, johon FIDO2 perustuu. WebAuthn kiyttaa hy-
vakseen julkisen avaimen salausta, jossa julkinen avain annetaan palvelulle, johon
kirjaudutaan ja yksityinen avain sdilytetaén tunnistautumislaitteessa. Jokaiselle pal-
velulle on oma avainpari ja todistus tunnistautumislaitteesta. Todistus auttaa tilan-
teissa, joissa avainparin yksityinen avain on vuotanut, koska palvelu voi vaatia todis-
tuksen, joka on vain tunnistautumislaitteella. Monikaan palvelu ei kuitenkaan kayta
tétd todistusta. CTAP on toinen protokolla, jonka avulla FIDO2 toimii. Témén
protokollan avulla tunnistautumislaite ja tunnistautumista vaativa palvelu pystyvat

kommunikoimaan keskenadn. FIDO2 kiyttda CTAP:n versiota 2.
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Kuva 2.1: Epdsymmetrineseen salaukseen pohjautuva tunnistautuminen

Kuvassa 2.1 ndytetéén, miten epadsymmetrinen salaus toimii WebAuthn:ssa. Tyy-
pillisesti epdsymmetrista salausta kiytetédédn sertifikaateissa. Sertifikaatin avulla verk-
kosivu voi todistaa olevansa se verkkosivu, joka véittda olevansa. WebAuthn:ssa to-
distavana osapuolena on asiakas-palvelin-arkitehtuurin asiakas. Talloin asiakas to-
distaa olevansa tilin omistaja allekirjoittamalla palvelimen ldhettdméan haasteen.

Epédsymmetrisessé salauksessa luottamusosapuoli — eli palvelin — antaa dataa tai
"haasteen", jonka asiakas allekirjoittaa tai salaa yksityiselld avaimellaan. Allekir-
joitettu data ldhetetddn takaisin luottamusosapuolelle, joka purkaa epdsymmetrisen
salauksen julkisella avaimella. Datan palautuessa alkuperiiseen muotoonsa voidaan
todeta, ettd asiakas on kuka vaittdé olevansa. Kirjautuminen voidaan hylaté, mikali
data ei palaudu alkuperéiseen muotoonsa salauksen purkamisen jalkeen.

Kuvassa 2.2 on yksi esimerkki FIDO2:n toiminnasta. Tunnusten luontipyynnén
paikalla voisi olla miké tahansa CTAP:n tukema pyynto. Luottamusosapuoli — joka
voi olla verkkosivu tai muu palvelu — toimii tdmén vuorovaikutuksen aloittajana.
Luottamusosapuoli on palvelu, joka tarvitsee tunnistautumista kayttajiltd. Asiakas-
alusta on palveluun tunnistautuessa kaytettava asiakaslaite. Luottamusosapuolen
lahettdessda tunnistautumispyynnon — kayttden FIDO2 protokollaa — asiakasalusta

késittelee pyynnon ja kiyttaéd paikallisesti sdilytettavia tietoja tunnistautumisvali-
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Kuva 2.2: Esimerkki FIDO2 toiminnasta

neen madrittamiseksi. Tilin luomisessa asiakasalusta ohjaa epasymmetrisen salauk-
sen julkisen avaimen luottamusosapuolelle. [3]

Asiakasalustan ja tunnistautumisvalineen vélinen viestinta toimii CTAP:lla. Vies-
tinndn vayland voidaan kayttdd langattomia yhteyksid kuten Bluetooth tai NFC
(Near Field Communication), tai langallisia yhteyksié kuten USB-véyldé. Asiakasa-
lusta tekee tarvittavat kyselyt tunnistautumisvéilineen ominaisuuksista, maarittaak-
seen miten tunnistautuminen suoritetaan. Kun asiakasalustalla on kaikki tarvittavat
tiedot tunnistautumisvélineesta, se valittda luottamusosapuolen pyynnon ja asiakas-
alustalla séilytetyt tarvittavat tiedot tunnistautumisvélineelle. Tunnistautumisvali-
ne kisittelee pyynnon ja antaa vastauksen. Tunnistautumisvélineen vastaus riippuu
pyynnon tarkoituksesta. Tunnusten luontipyynnon tapauksessa vastaus on joko tun-
nusten julkinen osa tai virhe.|3]

Passkeyt ovat FIDO2:n avainpareja, jotka korvaavat salasanakirjautumisen. Pe-
rinteisen salasanan sijasta kdyttajé rekisteroityy PIN-koodin tai biometrisen tunnis-
teen avulla. Kun kiyttdja haluaa mychemmin kirjautua tilille, jonka on rekisteroi-
nyt, han hyvaksyy kirjautumisen rekisterditymiseen kiytetylla laitteellaan samalla
tunnistautumisen menetelmalld kuin aiemmin. Tama tarkoittaa, ettd jos kayttédja
on luonut passkeyn biometrista tunnistusta kiyttden, han myos kirjautuu jatkossa

biometrista tunnistusta kéyttéen. [4]
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Kuva 2.3: Passkey malli, perustuu FIDO:n malliin. [4]

Passkey-mallia esittavissa kuvassa 2.3 esitetdén kirjautumisprosessi alusta lop-
puun. Sisddnkirjautumisen alussa palvelu ldhettdd kiyttdjan laitteeseen haasteen,
jonka kayttajalaite tai ulkoinenen tunnistautumislaite salaa valittavan passkeyn sa-
laisella avaimella. Valitaan Passkey-tunnus, jolla halutaan kirjautua. Yhdella kayt-
tajalla voi olla useampi Passkey-tunnus yhta palvelua varten, sekd muita tunnuksia

muita palveluita varten. Paskkey-tunnusta kiytettaessa kiayttdjan taytyy tunnistau-
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tua pin-koodilla tai biometriselld tunnisteella, jotta varmistetaan kiyttajan olevan
tilin omistaja. Kun kiyttdja on tunnistautunut, tunnistautumislaite salaa haasteen
ja ldhettad sen palvelulle kiiyttajatunnisteen kanssa. Tunnistautumislaitteen ollessa
ulkoinen, tunnistelaite lahettda salatun haasteen takaisin kirjautumislaitteelle, joka
lahettéd sen eteenpdin kirjauduttavaan palveluun. [4]

Rekisterdityminen palveluun tapahtuu niin, etté kiyttaja lahettaa rekisterdity-
mispyynnon palvelulle, jossa palvelulle annetaan epasymmetrisen salauksen julkinen
avain ja kidyttdjatunnus. Julkinen avain ja kayttajatunnus on verrannollinen sala-
sanaan ja kayttdjanimeen toiminnallisuuden kannalta. Néiden suurin ero on, etta
julkisen avaimen — jolla salasana korvataan — vuotaminen ei ole yhta suuri tietotur-
variski, kuin salasanan vuotaminen salauksen epasymmetrisyyden vuoksi. Palvelu
tietdd, mitd julkista avainta tulee kiayttda haasteen salauksen purkamiseen kaytté-

malld saamaansa pyynnon mukana tullutta kayttajatunnusta.

2.2 FIDO2:n haasteet

FIDO2:n kiytto ei ole télla hetkelld yleistd. Osa syyta on palveluntarjoajien puut-
teellinen tuki. FIDO-liittouman jdseniné on kuitenkin monia suuria yrityksia — kuten
Google ja Microsoft — joista monet muut teknologiayritykset ottavat mallia. TAalla
hetkelld Google tarjoaa mahdollisuuden kiayttdaa FIDO2:ta ensisijaisena kirjautumis-
menetelméané yksityis- ja yritys- Google-tileille [5]. Myos Microsoft tukee FIDO2:n
kiyttod palveluissaan vaihtelevasti. Vaikka FIDO2:n adoptio on kiihtynyt yleisesti
ottaen, monet palvelut eivat siltikdan tarjoa mahdollisuutta tunnistautua FIDO2:n
avulla.

Tunnistautuminen FIDO2:n avulla vaatii laitteita, joilla on tiettyjé ominaisuuk-
sia. Laitteena voivat toimia mm. puhelin tai USB-turva-avain. Tama asettaa esteen
kiyttajan ja FIDO2:n véliin, silld kaikilla ei vélttdméatté ole laitteita, jotka tukevat

FIDO2:n kiyttoa. Vaikka FIDO2 tukee kirjautumislaitteella tunnistautumista, se
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vaatii TPM:n (Trusted Platform Module), jota kaikissa laitteissa ei ole. TPM toimii
todentajana ulkoisen todentajalaitteen sijaan. Kaikki kiyttéjat eivat ole tietoisia,
tukeeko heidén laitteensa FIDO2:ta. [6]

Vaikka kéayttéjilla olisikin sopivat laitteet FIDO2-tunnistautumisen kiyttamisek-
si ja palveluntarjoajat tukisivat tatad tunnistautumisen muotoa, voi silti olla, ettei
kiyttaja luota salasanattomaan tunnistautumiseen [7]. Monet kiyttdjat ovat myos
tottuneet kiyttamadn salasanoja, eiviatkd halua vaihtaa tuntemattomaan menetel-
méan. Vieras tunnistautumismenetelmé voi tuntua turvattomammalta.

Vaikka FIDO2-tunnistautumisella on monia etuja salasanatunnistautumiseen ver-
rattuna, taytyy silti ottaa huomioon sen monet kiytettavyyteen liittyvéit haasteet.
Yksi FIDO2:n suurimmista haasteista on tunnistautumislaitteen katoaminen. Koska
tunnistautuminen perustuu laitteeseen, sen katoaminen tarkoittaa kayténnossé kir-
jautumiskyvyn menettdmista. Téhin FIDO-liittouma esittaé ratkaisuksi useamman
FIDO2-tunnisteen kdyttoa rinnakkain mahdollisten ongelmatilanteiden vélttamisek-
si tunnistautumislaitteen kadotessa. |8|

FIDO2-tunnistautuminen on myos yleisesti yhdistetty vain yhteen laitteeseen,
mikd aiheuttaa ongelmia, kun kiyttdja haluaa kirjautua johonkin palveluun toisel-
la laitteella, kuin mité on kiytetty palvelussa kdytetyn tilin luomisessa. Vaikka ta-
hénkin ongelmaan on ratkaisuja, ne voivat tuntua monelle kiyttajélle huomattavasti
haastavammalta, kuin salasanatunnistautuminen. Monet eivét ole tietoisia salasana-
tunnistautumisen ongelmista. Peruskiyttéjien tietdmys FIDO2:sta tai yleisesti sala-
sanattomasta tunnistautumisesta on vahaista. Puutteellinen ymmaérrys salasanatur-
vallisuudesta, johtaa salasanojen uudelleenkédyttéon ja varomattomaan toimintaan
salasanojen kanssa. Sellaiset henkilot, joilla on puutteellinen ymmaérrys salasanatur-

vallisuudesta hyotyisivit FIDO2:ta todellisuudessa eniten.



3 Ongelmakohtien ratkaiseminen

3.1 Palveluntarjoajien FIDO2 adoptio

FIDO2 saavuttaisi suuremman kiyttdjikunnan mikéli useampi palvelu tarjoaisi en-
sisijaisena tunnistautumismenetelmandan FIDO2-tunnistautumisen. Tamén lisdksi
useat eri teknologiat tukevat heikosti FIDO2-tunnistautumista. Kayttajat mainit-
sivat yrityskayttdjiin kohdistuvassa kayttajatutkimuksessa puutteiden kohdistuvan
mm. VPN (Virtual Private Network), palvelin, sekd tietokoneella kirjautumiseen.
Vastaajat huomioivat myos kayttajakokemuksen merkittavyyden ja miten kayttoko-
kemuksen téytyy olla samankaltainen eri alustoilla.[9]

Monet olemassa olevat yritysten kdyttamat jarjestelméat kayttavit salasanoja.
Osa niistd on jaettuja salasanoja ja osa henkilokohtaisia. Salasana-arkkitehtuurin
korvaaminen salasanattomalla voi tuoda lisdkuluja yrityksille, mutta myos saéstoja
erityisesti ndiden yritysten palkkaamien asiantuntijoiden ajan sadston sekd véhene-
vien tietoturvarikkeiden kannalta. Kun Google otti kiytt6on FIDO2-tunnistautumi-
sen, kirjautuminen tileille — jotka kiyttiviat FIDO2-tunnistautumista — nopeutui 40
% verrattuna salasanatunnistautumista kéyttaviin tileihin [5]. TAmé& nopeutuminen
nakyy periaatteessa suoraan tyontekijoiden tehokkuudessa, mutta kdytannossa pelk-
ka kirjautumiseen kuluva aika on mitdton suhteessa tyopaivin pituuteen. Sen sijaan
salasanavaihtojen ja salasanoihin liittyvén tietoturvan yllapitdamiseen kuluvan ajan

yhteisvaikutus on jo merkittavi. Kun salasanoja ei ole, ei ole syyté olla yhteydesséa
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tekniseen tukeen [10]. Kaiken tdmén lisdksi kirjautumisiin kuluva aika kertaantuu
nopeasti, kun kiytossd on useita eri palveluita, jotka tarvitsevat tunnistautumista.
Kaiken tamén ajan voisi sdédstdd ottamalla kiyttoon FIDO2-tunnistautumisen.
Palvelut, jotka kiyttavit FIDO2 tunnistautumista hyotyvét sen kirjautumisen
nopeudesta ja turvallisuudesta ja ovat siten houkuttelevia monille yrityksille ja te-
hokayttajille. Peruskayttajit eivat kuitenkaan todennékoisesti vaihda salasanatto-

maan tunnistautumiseen muutoksen subjektiivisen vaivallisuuden vuoksi [10].

3.2 FIDO2 tunnettavuus

Moni ei tiedd FIDO2:ta ellei ole kiinnostunut kyberturvallisuudesta tai vaihtoehtoi-
sista tunnistautumismenetelmistd. FIDO-liittouma voisi tehda tyota sen eteen, etté
FIDO2 tunnistautumista tarjottaisiin FIDO-liittouman jasenten tarjoamissa palve-
luissa ensisijaisena tunnistautumismenetelména. Koska FIDO-liittouman jadseniné
toimii suuria yrityksia, joiden palveluita suuri osa ihmisista kayttaa, johtaisi ensi-
sijaisuus tunnistautumismenetelména vahintaédnkin FIDO2 tunnettavuuden yleisty-
miseen ellei jopa suurempaan adoptioon.

FIDO-liittouma voisi my0s kéyttéa sosiaalista mediaa ja mainontaa hyvéksi. Tie-
toiskut salasanaturvallisuudesta ja FIDO2:n tarjoamasta paremmasta vaihtoehdosta
nostaisi tietoisuutta salasanattomasta tunnistautumisesta, seka tukisi sellaisia hen-
kiloita, jotka eivat halua vaihtaa pois salasanoista tunnistamaan hyvid kiytantoja

salasanojen kannalta.

3.3 Laajempi laitevalikoima ja tuki

FIDO2-standardia tukevien laitteiden valikoima ja niiden laitteiden valmistajien
madara on talla hetkelld varsin pieni. Osaltaan tdméa varmasti johtuu siité, etta kiin-

nostus FIDO2:ta kohtaan on pientd ja sen myota kaupallinen saturaation on saa-
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vutettu. Toisaalta kiinnostus FIDO2:ta kohtaan voisi kasvaa, mikéli olisi laajempi
tuotevalikoima. Monet tuotteet mainostavat erilaisia teknologioita, joita ne kaytta-
vat. Tuotteiden myyntisivulla tai tuotepakkauksessa on usein merkintéja ja logoja
teknologioista, joita ne tukevat. FIDO2 ja sitd tukevat laitteet voisivat hyotyd sa-
manlaisesta mainonnasta.

Myo6s olemassa olevat tuotteet voivat tukea FIDO2:ta. Jotkin tietokoneet sisél-
taviat FIDO2:n tarvitseman TPM:n. Olemassa olevien tuotteiden kategoriasta on
kuitenkin vaikeampi tunnistaa FIDO2:ta tukevat laitteet. Peruskiyttaji ei valtta-
métta tieda, ettd TPM:n sisaltava tietokone tukee FIDO2:ta, joten pelkkd maininta
TPM:sta ei aina riita. FIDO-liittouma voisi tehdé sivun, jolla kiyttaja voisi tarkistaa

tukeeko hanen tuotteensa FIDO2:ta.

3.4 Luottamuksen kasvattaminen

FIDO2:n tietoturvan kehittdminen on olennaista luottamuksen kasvattamiseksi. Ai-
emmin FIDO2:ta koskenut tietoturvaongelma ei nostanut luottamusta siihen, mut-
tei todennékoisesti ole endd merkittavé tekija sen adoptiossa. FIDO2:n turvatakuut
ovat pohjustettu olettamuksella, ettei alustalla ole haittaohjelmia. Samat turvata-
kuut eivit pidd paikkaansa haittaohjelmien ollessa alustalla.|[11]

FIDO-liittouman pitéé tehda jatkuvaa PR-tyota luottamuksen kasvattamiseksi
ohittaakseen salasanapohjaisen tunnistautumisen johtavana tunnistautumismenetel-
ménd. Yksi vaihtoehdoista olisi jatkuvien turvallisuuspéivitysten julkaisu, testaus ja
alemmista versioista tehtyjen loytojen julkaisu. FIDO-liittouman tulisi kuitenkin
kiyttdd kolmansien osapuolien palveluita tdhdn tutkimustyohén puolueellisuuden
valttdmiseksi. Toinen asia, mistd FIDO-liittouma voisi hy6tya, on kayttéjakyselyi-
den tekeminen. Naiden kyselyiden avulla FIDO-liittouma voisi saada tietoa suurim-
mista syistd, miksi FIDO2:ta ei haluta kiyttdd tai miksi siihen ei luoteta. Tamén

my6té olisi helpompaa tehdéd merkittdvid muutoksia, joko sithen miten FIDO2 toimii
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kiytannossa tai tiedotukseen FIDO2:n toiminnasta ja merkityksesta kyberturvalli-
suudessa.

I. Loutfin tekeméssé analyysissé hin arvioi, ettd kiyttdjan on luotettava FIDO-
liittoumaan, palvelun tarjoajaan, laitteiden valmistajiin, tietokonealustaan, kaytta-
jaan eli toisinsanoen itseensé ja FIDO:n protokolliin. Kayttdjan on siis luotettava,
ettd FIDO-liittouma on tunnistanut oikeat kokoelmat metadataa tunnistaakseen
luotettavat osapuolet, ettd FIDO-liittouma sertifioi ainoastaan luotettavia palvelui-
ta ja ettd FIDO:n julkisen avaimen infrastruktuuri on turvallinen ja validi. Kayttajan
on myos luotettava, ettei tietokonealustassa ole haittaohjelmia, ettei kiyttaja itse ole
altistanut sitd haittaohjelmille ja, ettd kdyttdjan kiyttamat tunnistautumislaitteet

ovat turvallisia. [12]

3.5 Kaytettavyyden korjaaminen

Kaytettavyyden korjaamisessa voidaan kdytdnnonopetusta FIDO2-tunnistautumi-
sessa. Yksi kiyttdjien suurimmista haasteista on puutteellinen kokemus ja tietdmys.
Erityisen hankaliksi kéyttdjat kokevat FIDO2:n kiyttoonoton eri palveluissa seké
rajatapaukset, kuten kadonneen tunnistautumislaiteen késittelyn. [9] [10]

Eras ratkaisu tilinperustamiseen liittyviin haasteisiin on Passkey-synkronointi.
Téassa tapauksessa Passkey-tunnus — joka luodaan yhdelld laitteella — synkronoi-
daan kiyttajan muille laitteille, jotka kayttaviat samaa kayttojarjestelmad ja ovat
kirjautuneena samalle alustatilille. Alustatililld tarkoitetaan kayttéjatilid, jolla voi-
daan kirjautua usealle eri kiyttdjan laitteelle, kuten Microsoft tili. Tama kuitenkin
luo ongelmia tietoturvan kannalta, silld synkronointiin kdytetddn salasanaa, joka on
altis kalastelulle ja yksityisavain voi vuotaa synkronoidessa. Francisco ehdottaa tilin
perustamiseen parannuksia, jotka korjaavat monia kiyttdjien haasteita seké tieto-
turvaongelmia. Yksi ehdotuksista on salasanaton Passkey-synkronointi.|8| Salasa-

nattomaan Passkey-synkronointiin ei syvennyta téassa kirjallisuuskatsauksessa.



4 FIDO2 kayttoonoton tulevaisuus

4.1 Yksityisten henkiloiden FIDO2 kaytto

Yksityishenkilot kokivat suurimmaksi haasteeksi kiytettavyyden. Lyastani ja muut
tutkivat kayttajatutkimuksissa yksityishenkiloiden seka yritysten tyontekijoiden ko-
kemaa FIDO2:n kiytettavyytta ja kdyttokelpoisuutta kaksivaiheisen ja yksivaihei-
sen tunnistautumisen kanssa. Tutkimus pyrkii myos vastaamaan, ovatko kiyttajat
valmiita vaihtamaan tietopohjaisesta tunnistautumisesta omistuspohjaiseen tunnis-
tautumiseen. [13]

Kayttajatutkimuksen mukaan peruskayttajat ovat tyytyvaisia salasanattomaan
tunnistautumiseen ja valmiita hyviaksymé&an sen, vaikka heilld onkin huolia tilan-
teesta, jossa tunnistautumislaite katoaa ja tili — johon tunniste on liitetty — menete-
taan. Kayttajat kokevat myos ongelmalliseksi FIDO2:n joustamattomuuden julkisia
tietokoneita — joilla ei ole tarvittavia liitdntdjé tunnistautumislaitetta varten — kiy-
tettdessa ja tilanteissa, joissa kdyttdja haluaa jakaa tilin luotetun henkilon kanssa.
13]

Kayttajat kokevat erilliset laitteet hankaliksi ja kiytannollisyys on merkittavam-
pi tekiji uuden tunnistautumismenetelmén adoptiossa, kuin turvallisuus [13]. Té-
mén puolesta olemassa olevat tunnistusta tukevat laitteet, kuten alypuhelimet tule-
vat todennékoisesti olemaan suositumpia FIDO2-tunnistautumisvélineené, kuin ul-

koiset tunnistautumislaitteet. Kayttajat valttaviat kaksivaiheista tunnistautumista
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epakiytannollisyyden vuoksi [13].

Lyastani ja muut viittaavat Das:in ja muiden tekemédn kayttajatutkimukseen,
jossa todettiin, ettd tunnistautumislaitteiden suunnittelussa ei oltu huomioitu van-
hempien ikédluokkien tarpeita, ja sen myota turva-avaimien ja ulkoisten tunnistimien
adoptio on vihdisempdd vanhemmilla ikéluokilla. [13] On epdtodennékoisté, ettd
vanhempien ihmisten turva-avain adoptio nousee ilman, ettd suunnitellaan heille
kohdennettuja turva-avaimia.

Lyastanin ja muiden kayttajatutkimuksen kvantitatiivisten mittausten perus-
teella FIDO2-tunnistautuminen on kiytettavampi, kuin salasanatunnistautuminen.
Turvallisuus ei ollut tilastollisesti merkittiava tekija kiaytettdvyyden mittaamisessa.
Kvalitatiivisten mittausten perusteella FIDO2-tunnistautuminen véhensi kognitii-
vista ja muistamisen kuormaa, miké koettiin suureksi eduksi. Pelot tilin menettami-
sen syysta muuttuivat heikoista salasanoista ja kalastelusta tunnistautumislaitteen
ja tilin menettamiseksi tai vaariin kisiin paatymiseksi. Epayhteensopivuudet ulkois-
ten tunnistautumislaitteiden ja mobiililaitteiden valilla koettiin epakaytanndllisiksi.
[13] Testissd ei kuitenkaan oteta huomioon mahdollisuutta kéyttdd mobiililaitetta
tunnistautumisvélineenéd. Samaan tiliin voi liittda turva-avaimen ja mobiililaitteen
tunnistautumisvalineeksi.

Mentaalisten mallien merkitys adoptiossa on otettu huomioon. Monilla on po-
sitiivisia kokemuksia salasanojen kiaytostd. Kayttajiat ymmartavat miten salasanat
toimivat, mutta vastaavaa kokemusta FIDO2:ta ei viela ole, joten kayttdja voi ko-
kea salasanattoman vaihtoehdon haastavaksi. Kayttoon liittyvaa kokemattomuutta
koettiin niin turva-avaimen kuin sisdisen varmentimen kaytossa. Kayttdja ei aina
osannut laittaa turva-avainta oikeaan porttiin tai tiennyt miten tunnistautumislai-
tetta kiytetaan. [13] Kokemukseen liittyvét huolet, ennakkoluulot ja osaamattomuus

todennékoisesti ratkeaa ajan mycGta.
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4.2 Yritysten FIDO2 kaytto

Kepkowski ja muut kiayttivat hyvéiksi toimialan kirjallisuuskatsauksia ja kdyttajatut-
kimuksia saadakseen koko kuvan FIDO2:n haasteista yritystoiminnassa. Yhteensé
he kayttivit neljaa eri kirjallisuuskatsausta lahteend, joista saatiin riittdvan edustava
nayttéo FIDO2:n yrityskiyttotapauksista.[9]

Identiteetin- ja paasynhallinnalta vaaditaan eri asioita eri kokoisissa yrityksissa.
Taméan myota tunnistautumismenetelmét tarvitsevat joustavuutta — ei pelkéstaan
yritysten sisdisten vaatimuserojen vuoksi vaan myos — yritysten vilisten vaatimuse-
rojen vuoksi. Mikéli jokin yritys ottaisi kdyttoon FIDO2:n padasiallisena tunnistau-
tumismenetelméné, sen tulisi harkita tarkkaan, mité erilaisia tunnistautumismene-
telmié tai laitteita se sallii FIDO2-tunnistautumisessa. [9] Yritysten taytyisi myos
tehdé joko sisdistd kehitystd yrityksen infrastruktuurissa FIDO2:n kiyttoonotossa
tai nojata muiden palveluntarjoajien tarjoamiin vaihtoehtoihin, jotka ovat vield ra-
jattuja.

Salasanapohjaisen tunnistautumisen taustaprosessit, kuten salasanojen palaut-
taminen ja tilien deaktivointi osataan yleisesti ottaen hyvin. FIDO2:n kohdalla n&i-
hin taustaprosesseihin tulee kuitenkin muutoksia, jotka monimutkaistavat ja vai-
keuttavat niitd niin ylldpitajan, kuin kdyttdjankin nakokulmasta [9]. Yritysinfra-
struktuurin muutokset siirtyessa salasanatunnistautumisesta salasanattomaan tun-
nistaumiseen ovat perustavanlaatuisia, kalliita ja tyolditd, mutta ne voivat olla vai-
van arvoisia, kun otetaan huomioon tietoturva edut seké yrityksen tyontekijéiden
tunnistautumisessa kumulatiivisesti sddstynyt aika.

Ulkoisen varmentimen saattaminen tunnistautuvalle henkil6lle on haasteellista,
koska varmennin voidaan kloonata, sitd voidaan muokata tai avain tunnistimen sisél-
14 voidaan varastaa. Nama ongelmat voidaan ratkaista kuitenkin erindisten fyysisten
ja ohjelmistollisten menetelmien avulla. Muokattu varmennin voidaan tunnistaa tii-

vistefunktion avulla. Varmentimen kloonaaminen voidaan estaa lataamalla laiteoh-
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jelmisto viiveelld, niin ettei sitd voida kopioida. Varmentimen siséltamét avaimet
voidaan salata kryptografistesi. Itse varmennin voidaan paketoida, niin ettei sité
voida muokata tai kiyttdad, ilman ettd siitd jaa jélkid paketointiin. [9]
Varmentimen yhdistdminen johonkin henkil66n tai identiteettiin turvallisesti on
seuraava haaste. Se voidaan kuitenkin tehd& varmentimen antamisen yhteydessa,
jolloin varmentimen saajan identiteetti voidaan tarkistaa. Varmennin voidaan myds
yvhdistéda taysin uuteen tiliin tai kayttda valmiiksi olemassa olevaa tietoa tilin, kéyt-
tajan ja varmentimen yhdistadmiseksi. Valmiiksi olemassa olevaan tiliin voidaan myos
yhdistdd varmennin. |9
Googlen tekemaéssa kokeilussa — jossa tyontekijdille jaettiin 50000 turva-avainta
— todettiin, ettd turva-avain on helppo ottaa kiyttoon ja sitd on helpompi kiyttaa,
kuin kertakiyttoisid salasanoja kiyttéava kaksivaiheinen tunnistautuminen. [13|
Ajan myota yritykset vaihtavat laitteistoa sdastéadkseen yllapitokustannuksista.
FIDO2-tunnistautumiseen kiytetyt alustapohjaiset varmentimet tai ulkoiset var-
mentimet eivit ole poikkeuksellisia taméan suhteen. Tyypillisesti varmentimilta ha-
luttu turvallisuusominaisuus, joka estdd tunnistautumiseen kiytettavien yksityisten
avainten ulos viemisen, aiheuttaa kiytettavyyshaittaa. Koska avaimia ei saa siir-
rettyd uudelle laitteelle, ainoa vaihtoehto on rekisterdida ja yhdistda uusi laite ai-
kaisemmalle tilille joka kerta, kun laitevaihdos tehddan. Vanhat ulkoiset varmenti-
met voivat myos olla yhteensopimattomia uudempien laitteiden kanssa. [9] Laittei-
den uusiminen, uusien laitteiden rekisteréiminen ja yhdistdminen on merkittavasti
ihmisresurssi-intensiivisempéé, kuin salasanan vaihtaminen. Teknologian kehittyes-
sd tdmé voi kuitenkin helpottua, mutta siihen asti on todenndkdisempaéd, etta FI-
DO2:ta kiytetadn ainoastaan korkeaa tietoturvallisuutta vaativissa tehtévissa.
Kun jonkin kiyttdjan tai tyontekijan tili tarvitsee lakkauttaa, se on yhta helppoa,
kuin salasanatunnistautumiseen perustuvissa ratkaisuissa. Tunnistautumispalveli-

melta taytyy vain poistaa kyseiseen tiliin liittyva julkinen avain. Sen sijaan kiytta-
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jan nakdkulmasta tilanne on haastavampi, kuin salasanatunnistautumisessa. Avain,
jota kiytetadn tunnistautumiseen, taytyy poistaa laitteelta avaintallennustilan olles-
sa rajallista. |9] Tyypillisesti salasanapohjainen tunnistautuminen ei vaadi kdyttajan
puolesta mitdan toimia tilin lakkauttamisessa.

FIDO2-tunnistautumisen tuki erilaisilla laitteilla on rajallista. Kannettavien tie-
tokoneiden ja poytatietokoneiden tuki FIDO2:lle erityisen puutteellista. Yleisesti
etatyohon tarvittavat sovellukset, kuten VPN:t, eivit kaikki tue FIDO2-tunnistau-
tumista, miké vaikeuttaa FIDO2:n kiyttoonottoa. Yritysinfrastruktuuri ja useat tyo-
kalut eiviat myoskdan tue FIDO2:ta, mika kidytdnnossa estdd taysin tiettyja tyoteki-
joitéd kiyttamastd FIDO2:ta néissé tilanteissa. [9] Paddytédén siis tilanteeseen, missé
kiytetadn salasanatonta tunnistautumista ja salasanatunnistautumista rinnakkain,
eiké saada taytta hyotya salasanattomasta tunnistautumisesta.

Jotkin yritysten kdyttamaéat ohjelmistot tukevat vain yhta paikallista tilid. Jos
talle tilille tunnistaudutaan FIDO2:n avulla, taytyy tdméa tunnistautumismenetel-
ma jakaa kaikkien niiden kesken, jotka tarvitsevat pédsyn kyseiseen ohjelmaan. FI-
DO2 ei itsessdan tue valtuuksien jakamista, toisin sanoen yksi valtuus on liitettyna
yhteen tiliin. [9] Tamé4 aiheuttaa erityisesti ongelmia etétyotilanteissa, joissa tunnis-
tautumiseen kaytetty varmennin ei ole kaikkien saatavilla.

Yritysmaailmassa kdytetyt FIDO2-varmentimet ovat yhta alttiita katoamiselle
kuin muutkin. FIDO2:n tekniset ominaisuudet tekevét tilin palauttamisesta var-
mentimen kadotessa haastavaa, ellei kdyttaja ole luonut tarvittavia palautusmene-
telmid. Palauttamiseen voidaan kiyttad yrityksen teknista tukea, toista varmennin-
ta, joka on liitetty samaan tiliin tai kertakayttoista salasanaa. Tekninen tuki pystyy
auttamaan tyontekijaa rajatun kayttdjamaéadrian vuoksi, mutta on altis sosiaalisel-
le manipuloinnille. Kertakayttoisella salasanalla on samat ongelmat kuin muillakin

salasanoilla, eli arvattavuus ja vuotamisriski. [9]



5 Yhteenveto

Tutkielman paatutkimuskysymyksené esitettiin "mitké asiat vaikuttavat FIDO2:n
kdyton helppouteen tai vaikeuteen"ja sen rinnalla esitettiin tukevina tutkimuskysy-
myksinéd "voiko FIDO2 korvata salasanat"ja "miltd nayttaa FIDO2:n tulevaisuus."

Kirjallisuuskatsauksessa paatutkimuskysymystéa tutkittiin yksityishenkilon ja yri-
tyksen nakokulmasta. Lopputuloksena todettiin, etta kiytettavyytta vaikeuttaa FI-
DO2:n rakenteelliset ominaisuudet, kuten sen kiyttoonoton ja tilinpalauttamisen
vaikeus, useiden tunnistimien rinnakkaisen kiyton tuomat ongelmat sekéd puutteelli-
nen tuki palveluntarjoajilta. Helpottavina ominaisuuksina koettiin salasanattomuus
ja sen myotd muistamiseen liittyvien ongelmien poistuminen ja tunnistautumisen
nopeus.

FIDO2 kelpaa salasanojen korvaajaksi tietoturvan nidkokulmasta, mutta kéyt-
toonoton ongelmien perusteella se ei tule korvaamaan salasanoja vield vahéan ai-
kaan. Tietoturva ongelmat eivit kuitenkaan katoa, vaan ne muuttuvat. Salasano-
jen suurimmat ongelmat kalastelu ja vuotaminen vain vaihtuvat FIDO2:n suhteen
haittaohjelmista seuraavaan suurempaan uhkaan. Kayttajatutkimuksissa huomat-
tiin, ettd kiytettavyys on jo monien mielesta riittavan hyva salasanatunnistautumi-
sesta FIDO2-tunnistautumiseen vaihtamiseen. Kéyttdjien mielestd turvallisuus on
kuitenkin toissijaista kdytettdvyyden rinnalla, jonka kanssa FIDO2:1la on edelleen
haasteita. Kayttoonotto koetaan erityisen haastavaksi, kun taas itse kdyttdminen

koetaan jopa helpommaksi kuin salasanapohjaisen tunnistautumisen kiyttdminen.
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Erityisesti yritysten nakdkulmasta FIDO2:n tulevaisuus néayttda vield heikolta,
koska tyokalut ja infrastruktuuri tukevat FIDO2:ta heikosti. Laajempi kiyttéonotto
on kuitenkin vasta alkuvaiheilla, eli tilanne voi vain menné parempaan suuntaan.
Yksityiskdyttdajien ndkokulmasta tilanne on kuitenkin jo parempi, koska laajempi
kayttoonotto on pidemmaélla. Useat suurempien yritysten yksityishenkilGille tarjoa-
mat palvelut hyvaksyviat FIDO2:n ensisijaisena tunnistautumismenetelména, mutta

vield on pitkd matka todelliseen salasanattomuuteen.
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