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Téssd tutkielmassa tarkastellaan kyberuhkia sosiaali- ja terveydenhuollossa. Sosiaali- ja
terveydenhuoltoon kohdistuvien kyberhyokkaysten médra on kasvanut tasaisesti 2010-luvulta ldhtien.
COVID-19-pandemian aikana sosiaali- ja terveydenhuolto jdivit haavoittuvaisiksi kyberhyokkéyksille
ja kyberhyokkéysten médéra viisinkertaistui. Tutkielman tarkoituksena oli kansainviliseen
kirjallisuuteen pohjaten kuvata sosiaali- ja terveydenhuollossa kohdattuja kyberhyokkayksié, niiden
vaikutuksia ja niihin varautumista. Tutkielmassa tuotetun tiedon avulla voidaan kehittéé kyberuhkien

valmiussuunnitelmia.

Tutkielma toteutettiin kuvailevana kirjallisuuskatsauksena. Tiedonhaku toteutettiin helmikuussa 2024
neljéén eri tietokantaan: PubMed, CINAHL, Cochrane ja Scopus. Néisté tietokannoista saatiin viitteitd
793. Mukaanotto- ja poissulkukriteerien perusteella tutkielmaan valittiin 10 tutkimusta. Aineisto

analysoitiin induktiivisella sisdllonanalyysilla.

Tutkimuskysymysten ohjaamana muodostettiin kolme kategoriaa: kyberhyokkaykset,
kyberhyokkaysten vaikutukset ja kyberhyokkéyksiin varautuminen. Sosiaali- ja terveydenhuoltoon oli
kohdistettu viisi tunnettua kyberhyokkaystd. Kyberhyokkaysten keskeisia vaikutuksia olivat
potilastietojen menetys, laboratoriojirjestelmén kaatuminen, internet-yhteyden katkeaminen,
paivittdisten poliklinikkakéyntien ja kiireettdmén leikkaustoiminnan véhentyminen seké
henkil6kunnan uupuminen. Kyberhyokkayksiin ei ollut varauduttu sosiaali- ja terveydenhuollon
organisaatioissa, ja valmiussuunnitelmien puuttuminen pahensi kyberhyokkayksien vaikutuksia.
Kyberhyokkéayksid tarkasteltaessa tunnistetiin hyvid toimintatapoja niihin varautumiseen, joita voidaan

hy6dyntééd valmiussuunnitelman luomisessa.

Sosiaali- ja terveydenhuollon organisaatioissa tulisi luoda kyberhyokkayksié varten
valmiussuunnitelma, jotta sosiaali- ja terveydenhuollossa palvelut pystyttéisiin tuottamaan
poikkeustilanteesta huolimatta. Suurin osa sosiaali- ja terveydenhuoltoon kohdistuvista
kyberhyokkayksistd ovat kiristyshaittaohjelmia, ja kiristyshaittaohjelman yhteydessa voi tapahtua
myos tietomurto. Tietomurtojen vaikutuksista tarvitaan lisdtutkimusta potilaan sekd organisaation

nikokulmasta.

Avainsanat: sosiaali- ja terveydenhuolto, kyberhyokkays, kyberuhka, varautuminen



Sisallys
1 Johdanto
2 Keskeiset kasitteet
21  Kyberturvallisuus, tietoturvallisuus ja kybertoimintaymparisto
2.2 Kyberuhka ja kyberhyokkays
2.3 Sosiaali- ja terveyspalvelujen varautuminen kyberuhkiin
3 Tutkielman tarkoitus ja tutkimuskysymykset
4 Menetelmat
41 Hakustrategia
4.2 Mukaanotto- ja poissulkukriteerit
4.3 Kirjallisuuden hakuprosessi
4.4 Tutkimusten laadunarviointi
4.5 Aineiston analyysi
5 Tulokset
5.1  Mukaan valittujen tutkimusten kuvaus
5.2 Kyberhyokkdykset sosiaali- ja terveydenhuollossa
5.3 Kyberhyodkkaysten vaikutukset sosiaali- ja terveydenhuollossa
5.4 Kyberhyokkayksiin varautuminen sosiaali- ja terveydenhuollossa
6 Pohdinta
6.1 Tulosten tarkastelu
6.2 Tutkielman luotettavuuspohdinta
7 Johtopaatokset ja jatkotutkimusehdotukset
Lahteet
Liitteet
Liite 1. Tiedonhaku ja sen tulokset

Liite 2. Valitut tutkimukset

10
10
11
12
13
15
17
17
18
20
24
28
28
30
32
34
39
39

40



1 Johdanto

Sosiaali- ja terveydenhuoltoon kohdistuvat kyberuhkat ovat aiheuttaneet yhd enemmén huolta
maailmanlaajuisesti. Kyberuhkilla tarkoitetaan haitallisia tapahtumia, jotka voivat vaarantaa
kybertoimintaympéristdsté riippuvaisen toiminnon (Sanastokeskus ym., 2018). Téllaisia
kyberuhkia ovat esimerkiksi kyberhyokkéykset, kuten tietomurto, palvelunestohyokkéys tai
kiristyshaittaohjelma. Sen lisdksi, ettd kyberhyokkéyksien méiéra sosiaali- ja terveydenhuoltoa
kohtaan on kasvanut, niistd on tullut entistd vakavampia. Sairaalat eivit ole valmiita
vastaamaan uhkakuviin, vaikka sosiaali- ja terveydenhuoltoon kohdistuvat kyberhyokkaykset

ovat lisdéntyneet jo 2010- luvulta 14dhtien. (Ponemon, 2016.)

Sosiaali- ja terveydenhuolto on nykyéddn kansainvilisesti yksi yleisimmisti
kyberhyokkéyksien kohteista. Sen altistaa tietomurroille tiedon muuttumattomuus ja
sensitiivisyys, kuten henkildtunnukset ja potilaiden terveyshistoria. (Argaw ym., 2020.) Viime
vuosina kyberuhkien kasvuun merkittévisti on vaikuttanut COVID-19-pandemia, jonka
aikana sosiaali- ja terveydenhuolto jéi haavoittuvaisemmaksi kyberuhkille. Maailman
terveysjarjestd (World Health Organization [WHO], 2020) raportoi, ettd kyberhyokkéysten
méérd on viisinkertaistunut COVID-19-pandemian aikana ja kansainvélinen
rikospoliisijérjestd (Interpol, 2020) julkaisi samana vuonna raportin, jossa varoitettiin
maailmanlaajuisesti kyberhyokkéyksien lisddntymisestd. Kyberrikollisille avautui tilaisuus
pandemian aikana esittdytyd esimerkiksi viranomaisina ja etityoskentelyn lisddntyminen toi
huomattavan haasteen seka riskin tietoturvalle (Lallie ym., 2021). Pandemia lisési teknologian
kayttod terveyspalveluissa ja merkittdva osa potilastiedoista on nykyédn internet-palvelimilla
alttiina vaarinkdytoille. Sairaaloihin kohdistuvia kyberhyokkdyksid kutsutaan elamaa
uhkaaviksi rikoksiksi, koska niisté johtuvilla potilashoidon héiri6illd voi olla kauaskantoisia

ja vakavia seurauksia potilaiden terveydelle. (Riggi, 2020.)

Sosiaali- ja terveydenhuollon tehtévina on turvata kaikille terveyden ja toimintakyvyn
kannalta keskeiset sosiaali- ja terveydenhuollon palvelut olosuhteista riippumatta. Tdma
tarkoittaa sitd, ettd sosiaali- ja terveydenhuollossa on varauduttava poikkeusoloihin ja
héiriétilanteisiin. Suomessa sosiaali- ja terveydenhuollon varautumisesta vastaa sosiaali- ja
terveysministerio. (Sosiaali- ja terveysministerié [STM], n.d..) Kansallinen riskinarvio
vuodelta 2023 tunnistaa, ettd sosiaali- ja terveydenhuoltoon kohdistettu kyberhyokkays voi

saada aikaan ithmishenkien menetyksié (Sisdministerid, 2023).



Kasvaviin kyberuhkiin on tirked varautua myds Suomessa oppimalla aikaisemmista
kansainvalisistd kyberhyokkayksistd. Tutkielman tarkoituksena on kansainvéliseen
kirjallisuuteen pohjaten kuvata sosiaali- ja terveydenhuollossa kohdattuja kyberhyokkayksid,
niiden vaikutuksia ja varautumista. Tutkielmassa tuotetun tiedon avulla voidaan kehittaa

kyberuhkiin varautumisen menetelmia.



2 Keskeiset kasitteet

2.1 Kyberturvallisuus, tietoturvallisuus ja kybertoimintaymparisto

Kyberturvallisuus mééritelldin Suomessa seuraavasti: “tavoitetila, jossa
kybertoimintaympéristdon voidaan luottaa ja jossa sen toiminta turvataan”. Késitteelld on eroa
tietoturvallisuuden méairitelméén, joka on kuvattu: “jirjestely, joilla pyritdin varmistamaan
tiedon saatavuus, eheys ja luottamuksellisuus”. (Sanastokeskus ym., 2018.)
Kybertoimintaymparisto tarkoittaa useita toisiinsa yhdistyneiti tietoverkkoja,
tietoliikennetekniikkaa, tietokoneita seké eri tehtévid hoitavia datasiilgja, reitittimié ja
palvelimia. Koska tietokoneita ja tietoverkkoja kdyttdd ihminen, kybertoimintaympériston
voidaan ajatella koostuvat kolmesta tasosta; teknologiasta, informaatiosta ja thmistoimijoista.
(Jansson & Sihvonen, 2021.) Kiristynyt kansainvilinen tilanne on johtanut uhkatason
nousuun kybertoimintaympéristdssa (Sisdministerid, 2023). Kyberturvallisuuden tavoitteena
on siis varmistaa, etti kybertoimintaympéristdssé olevan informaation késittely on turvallista

ja siitd ei koidu vaaraa tai hdiriotd sen toiminnalle (Jansson & Sihvonen, 2021).

2.2 Kyberuhka ja kyberhyokkays

Kyberuhka méiéritelladn mahdolliseksi haitalliseksi tapahtumaksi tai kehityskuluksi, joka voi
ilmetd kybertoimintaympéristdssd ja vaarantaa siitd riippuvaisen toiminnon toteutuessaan
(Sanastokeskus ym., 2018). Kyberuhka voi vahingoittaa tai héiritd tieto- ja verkkojarjestelmid,

tai niiden kayttéjid (Sisdministerid, 2023).

Kyberuhka eroaa siten kyberhyokkayksesta, ettd se voi olla myds mahdollisesti haitallinen
tapahtuma, kuten yksittdisen terveydenhuollon tyontekijan tietiméttomyys kyberturvallisesta
kayttaytymisestd. Kyberhyokkédys méadritelldéin Suomessa seuraavasti tietoverkon kautta
tapahtuva teko tai toiminta, jolla pyritdén tietoverkon, tietojdrjestelmén, laitteen tai datan

vahingoittamiseen tai oikeudettomaan kayttoon”. (Sanastokeskus ym., 2018.)

Kyberuhkan méérittelyssd on otettava huomioon myos tietoturvauhka. Tietoturvauhka
médritellddn mahdollisesti toteutuvaksi tietoturvaan kohdistuvaksi haittatapahtumaksi, joka
edetessddn vaarantaa tietoturvan. Kyberuhkat voivat juontua paitsi konkreettisista

tietoturvauhkista, myos sellaisista yhteiskunnan turvallisuutta vaarantavista teoista, jotka



tapahtuvat digitaalisessa viestintdympéristossd. Namé uhkat voivat kohdistua suoraan tai
epésuorasti yhteiskunnan elintérkeisiin toimintoihin, kansalliseen kriittiseen infrastruktuuriin,
tai kansalaisiin. Ne saattavat ldhted liikkeelle sekd maan sisi- ettd ulkopuolelta.

(Sanastokeskus ym., 2018.)

Kybertoimintaymparistdisti riippuvaisia toimintoja ovat muun muassa ydinvoimaloiden
ohjaus, elintarvikkeiden kuljetus ja logistiikka seké litkenteen ohjaus (Sanastokeskus ym.,
2018). Sosiaali- ja terveydenhuolto on riippuvainen kuljetusten jatkuvuudesta, energia- ja
vesihuollosta seki tieto- ja viestintdverkkojen toimivuudesta. Ndmé osa-alueet tunnistetaan

uhkamalleiksi myos vuoden 2023 Kansallisessa riskinarviossa. (Sisdministerid, 2023.)

Kyberuhkia on erilaisia ja ne on nimetty uhan tarkoitusperéin mukaan. Yleisimmét
kyberuhkatyypit ovat palvelunestohyokkéys, kiristyshaittaohjelma, tietojenkalastelu ja

tietomurto.

Palvelunestohyokkiiys (eng. Denial-of-service attack, DoS attack).
Palvelunestohyokkayksen tarkoitus on saada lamaannutettua tietojérjestelma tai jokin palvelu.
Palvelunestohyokkayksessé palvelua kuormitetaan niin paljon, ettd sen toiminta huononee tai

pyséhtyy. (Sanastokeskus ym., 2018.)

Kiristyshaittaohjelma (eng. Ransomware). Kiristyshaittaohjelman mééritellaan
haittaohjelmaksi, joka salaa tai manipuloi laitteella olevia tietoja ja tyypillisesti vaatii
kayttdjaltd lunnaita salauksen purkamisesta” (Kyberturvallisuuskeskus, 2020; Sanastokeskus
ym., 2018). Kiristyshaittaohjelman voi saada sosiaali- terveydenhuollossa tyopaikan
tietokoneelle esimerkiksi tydsdhkopostin liitetiedostona. Tyontekijén avattua liitetiedoston,
kiristyshaittaohjelma latautuu tietokoneelle. Ohjelma voi kalastaa tietoja tai salata tiedostoja
niin, ettei tiedostoja pystytd endd avaamaan ilman oikeaa salauksenpurkuavainta.
Kyberrikollinen voi luvata toimittaa avaimen lunnaita vastaan tai esimerkiksi uhata levittda tai

paljastaa luottamuksellista tietoa. (Sanastokeskus ym., 2018.)

Tietojenkalastelu (eng. Phishing). Tietojenkalastelussa kyberrikollinen yrittd4 saada
haltuunsa kayttdjatunnuksia, salasanoja, maksukorttitietoja tai muita arvokkaita tietoja.
Tietojenkalastelu voi kohdistua yksiloihin tai esimerkiksi yrityksiin.

(Kyberturvallisuuskeskus, 2020.)



Tietomurto (eng. Data break). Tietojenkalastelun onnistuttua rikolliset voivat tehdi
tietomurron. Tietomurto tarkoittaa luvatonta tunkeutumista tietojérjestelmaan, palveluun,
laitteeseen tai sovellukseen. Jos tietojenkalastelulla on saatu selvitettyd kdyttdjan
sdahkopostiosoite ja sihkdpostin salasana, tietomurron tekija voi ottaa luvattomasti

sdahkopostitilin haltuunsa. (Kyberturvallisuuskeskus, 2020.)

2.3 Sosiaali- ja terveyspalvelujen varautuminen kyberuhkiin

Sosiaali- ja terveysministerid on maéritellyt sosiaalipalvelut ja terveyspalvelut erillisinad
termeind. Sosiaalipalvelut on médritelty palveluiksi, joiden tavoitteena on sosiaalisen
turvallisuuden ja hyvinvoinnin edistdminen sekd yleis- ja erityislainsddddnnon mukaiset
sosiaalihuollon tehtdvét ja palvelut. Sosiaalihuoltolain alle kuuluu useita sosiaalipalveluita,
joita ovat esimerkiksi sosiaality0 ja sosiaaliohjaus, pdihdety? ja kotihoito. Terveyspalvelut
ovat palveluita, joiden tavoitteena on edistid ja pitdd huolta védeston terveydestd,
hyvinvoinnista, tyo- ja toimintakyvysti ja sosiaalisesta turvallisuudesta sekd kaventaa
terveyseroja. (STM, 2024.) Sosiaali- ja terveyspalveluista kiytetddn yleisimmin termid
sosiaali- ja terveydenhuolto. Sosiaali- ja terveydenhuoltoa ohjaa Suomessa esimerkiksi laki
sosiaali- ja terveydenhuollon jarjestamisestd (612/2021), laki hyvinvointialueesta (611/2021),
sosiaalihuoltolaki (1301/2014) ja terveydenhuoltolaki (1326/2010) (STM, 2023).

Sosiaali- ja terveydenhuollon tehtévina on turvata kaikille terveyden ja toimintakyvyn
kannalta keskeiset sosiaali- ja terveydenhuollon palvelut olosuhteista riippumatta (STM, n.d.).
Sosiaali- ja terveydenhuollossa on varauduttava poikkeusoloihin ja hiiridtilainteisiin.
Varautuminen tarkoittaa toimintaa, jolla varmistetaan keskeisen tehtdvéin mahdollisimman
hiiri6ton hoitaminen kaikissa turvallisuustilanteissa. Varautumisessa on otettava huomioon
oman organisaation seki erityistehtdvien hoitaminen. Varautumisen yksi keskeinen keino on
valmiussuunnittelu. Valmiussuunnitelma on etukiteen kehitetty suunnitelma niisté tavoista,
joilla poikkeustilanteeseen on varauduttu. Sen tavoitteena on valmius vastata kaikkiin

mahdollisiin tiedossa oleviin uhkiin. (STM, 2008.)



3 Tutkielman tarkoitus ja tutkimuskysymykset

Tutkielman tarkoituksena on kansainviliseen kirjallisuuteen pohjaten kuvata sosiaali- ja
terveydenhuollossa kohdattuja kyberhyokkdyksid, niiden vaikutuksia ja varautumista.

Tutkielmassa tuotetun tiedon avulla voidaan kehittdd kyberuhkiin varautumisen menetelmia.

Tutkimuskysymykset:

1. Millaisia kyberhyokkdyksid sosiaali- ja terveydenhuoltoa kohtaan on tehty
kansainvalisesti?
2. Mika vaikutus kyberhyokkaykselld on ollut sosiaali- ja terveydenhuoltoon?

3. Miten kyberuhkiin oli varauduttu sosiaali- ja terveydenhuollossa ennen kyberhyokkéysta?
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4 Menetelmat

Tutkimusmenetelmaiksi valittiin kuvaileva kirjallisuuskatsaus, johon valittuja tutkimuksia
analysoidaan induktiivisella sisdllonanalyysilla. Kuvaileva kirjallisuuskatsaus valittiin
menetelmaksi, koska tavoitteena on etsid vastauksia sithen, miti tictoa toteutuneet
kyberhyokkéykset ovat tuottaneet. Kuvailevan kirjallisuuskatsauksen tarkoituksena onkin
16ytdd vastauksia seuraaviin kysymyksiin; mitd ilmiosti tiedetdén ja mitkd ovat ilmion

keskeiset késitteet. (Burns & Grove, 2005.)

4.1 Hakustrategia

Systemaattinen tiedonhaku aloitettiin etsimélld sopivia synonyymeja ja sanoja kyberuhkalle ja
sosiaali- ja terveydenhuollolle. Hakulausekkeen muodostamisessa oli tiarkedd, ettd haku
tuottaisi nimenomaan sosiaali- ja terveydenhuollon palvelimiin kohdistuvia kyberuhkia.
Tarkoitus oli saada rajattua pois vain kyberturvallisuutta kidsittelevét artikkelit ja sellaiset

hakutulokset, joissa kyberuhkaa tarkasteltiin tietoteknisestd ndkdkulmasta.

Térkeimmiksi hakusanoiksi muodostuivat ’cyber attack” ja "health care”, sekd ndiden

synonyymit. Hakulausekkeeksi muodostui seuraava:

("cyber attack*" OR "cyber assault*"[tw] OR "cyber intrusion*" OR "cyber breach*" OR
"cyber offence*" OR "digital attack™" OR "cybersecurity incident*" OR "information security
breach*" OR "security breach*" OR "data breach*" OR malware* OR ransomware* OR
phishing* OR "cybersecurity breach*") AND ("Delivery of Health Care"[Mesh] AND
healthcare* OR "health care*" OR "medical care*" OR "health service*" OR "wellness
service*" OR "health system*" OR "medical service*" OR "healthcare service*" OR "health

maintenance*" OR "health provision*")

Tété lauseketta kdytettiin kuhunkin tietokantaan sopivaksi muunneltuna neljéssé eri
tietokannassa, jotka olivat PubMed, CINAHL, Cochrane ja Scopus. Haku rajattiin
suomenkielisiin ja englanninkielisiin artikkeleihin ja tutkimuksiin. Scopus-tietokannassa
kaytettiin rajauksena lisdksi avainsanaa health care”, koska muuten haku tuotti huomattavasti
terveydenhuoltoon liittyméttomié tuloksia. Hakulausekkeet ja rajaukset on esitetty liitteessé 1.

Haku rajattiin vuosille 2007-2024, koska kansainvilinen televiestintéliitto (International
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Telecommunication Union [ITU]) julkaisi vuonna 2007 kansainvilisen
kyberturvallisuussuosituksen (Global Cybersecurity Agendan, GCA). GCA luotiin kehykseksi
kansainviliselle yhteisty0lle, jonka tavoitteena lisdtd luottamusta ja turvallisuutta
informaatioyhteiskunnassa (ITU, 2007). ”The history of cybercrime (1976-2016)” teoksessa
mainitaan timén olleen ensimméiinen kansainvélinen aloite, joka otti huomioon
kyberturvallisuuden globaalista ndkokulmasta (Schjelberg, 2017). GCA mainitaan muualla
kirjallisuudessa kyberturvallisuuden kehityksen tirkednd asiakirjana yhdessd ITU:n WSIS
(World Summit on the Information Society) -velvoitteiden kanssa (Radoniewicz, 2021;
Choucri, 2013). Suomen Kyberturvallisuusstrategiassa vuodelta 2013 on myds maininta
GCA:sta (Puolustusministerio, 2013). Ponemon-instituutin (2016) tuottaman raportin mukaan
sosiaali- ja terveysalaa kohtaan tehdyt kyberhyokkéykset ovat selkedsti lisdantyneet 2010-

luvun aikana, joten GCA:n jédlkeinen aikarajaus osuu hyvin myds tdhén ajanjaksoon.

4.2 Mukaanotto- ja poissulkukriteerit

Mukaanotto- ja poissulkukriteerejd muodostui kumpaankin neljd kappaletta. Kriteerit
nimettiin A- ja B- tunnuksilla, jotta ne on helpompi myéhemmin tunnistaa. Kriteerit on

esitetty taulukossa 1.

Taulukko 1. Mukaanotto- ja poissulkukriteerit

Mukaanottokriteerit Poissulkukriteerit

Al = Artikkeli kisittelee kyberuhkaa tai B1 = Artikkeli kisittelee vain
kyberuhkia kyberturvallisuutta terveydenhuollossa
A2 = Kyberuhat tai -uhka kohdistuu B2 = Artikkelissa késitellddn kyberuhkan
sosiaali- ja terveydenhuoltoon havaitsemiseen kehitettyjd algoritmeja tai
A3 = Artikkeli on empiirinen tutkimus menetelmid

A4 = Artikkeli tuottaa tietoa kyberuhista, B3 = Artikkelissa tutkittiin vain kyberuhkien
niiden vaikutuksista tai nithin syité
varautumisesta B4 = Artikkeli ei ole saavutettavissa Turun

yliopiston tietokannoista
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4.3 Kirjallisuuden hakuprosessi

Koko kirjallisuuden haku- ja valintaprosessin aikana seurattiin systemaattisesti mukaanotto-
ja poissulkukriteereitd. Otsikkotasolla pidettiin kriteerind, ettd otsikossa on mainittava “cyber
attack” tai "health care” késitteet tai niiden synonyymit. Myos nimettyjen kyberhyokkaysten
nimet laskettiin “cyber attack” késitteen alle. Otsikkotasolla pystyttiin poissulkemaan paljon
tuloksia, iso osa kdsitteli kyberturvallisuutta tai tietoturvaa (B1). Scopus-tietokannan
tuloksista monet kasittelivét kyberhyokkédyksen havaitsemiseen kehitettyd algoritmia tai
menetelmad (B2). Tiivistelmien tarkastelussa suurimmat syyt artikkelin hylkd&dmiseen olivat
artikkeli ei ollut empiirinen tutkimus (A3=29 kpl), artikkelin saatavuusongelma (B4=28 kpl),
artikkeli késitteli vain tietoturvaa tai kyberturvallisuutta (B1=17 kpl) tai artikkeli esitteli
kyberhyokkéyksen estdmiseen tai havaitsemiseen tarkoitettua algoritmia tai menetelméé
(B2=14 kpl). Loput artikkelit poissuljettiin jdljelle jaddneiden mukaanotto- ja
poissulkukriteerien mukaisesti (42 kpl). Kokotekstin tarkastelussa poissuljettiin 26 artikkelia
ja laadunarvioitiin valittiin mukaan 10 artikkelia. Artikkelien valintaprosessi on esitetty

kuviossa 1.
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- Ennen otsikkotason tarkastelua

c Hakutulosten maara . .
° o . . poistetut tulokset:
c elektronisista tietokannoista Kaksoiskappaleet n = 51
§ g?l\tl)k/ll-ell(_j rr: : 1317 . (Zoteron tunnistamat n = 48)
E Scopus n =2 " Tietokannan tunnistamat
c - isi =
< Cochrane n = 503 takaisinvedetyt tulokset n = 3
] 3 =

Yhteensa n =793 Otsikkotasolla tarkastellut

l tulokset n = 739
Otsikkotason tarkastelun jalkeen »| Tiivistelmien arvioimisen jalkeen
mukaanotetut tulokset n = 165 poissuljetut tulokset n = 131
\ 4

Kokotekstin arvioimiseen »| Kokotekstin arvioimisen jélkeen
s mukaanotetut tulokset n = 36 poissuljetut tulokset n = 26
S
; '
)
(/2]

Laadunarvioidut tulokset n = 10
2 Kirjallisuuskatsaukseen
§ mukaanotetut tulokset n = 10

Kuvio 1. Artikkelien valinnan eteneminen (mukaillen Page ym., 2021).

4.4 Tutkimusten laadunarviointi

Kokotekstien lukemisen jélkeen tutkimusten menetelmaillinen laatu arvioitiin. Tutkimukset ja
laadunarvioinnin tulokset on esitetty taulukossa 2. Tarkempi kuvaus valituista tutkimuksista

on esitetty liitteissd 2.
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Taulukko 2. Tutkimukset ja niiden laadunarviointi.

Laadunarvioinnin

Tutkimus Tutkimuksen tekijat pisteytys
1. A resilient workforce: patient safety and the workforce response

to a cyber-attack on the ICT systems of the national health service

in Ireland Moore ym. 2023 7/7 (100 %)=
2.

A retrospective impact analysis of the WannaCry cyberattack on

the NHS Ghafur ym. 2019 7/7 (100 %)°
3.

Case Study on a Session Hijacking Attack: The 2021 CVS Health

Data Breach Prentosito ym. 2022 4/7 (57 %)c
4.

Dealing with digital paralysis: Surviving a cyberattack in a National

Cancer center Keogh ym. 2023 7/7 (100 %)?
5.

Digital Healthcare - Cyberattacks in Asian Organizations: An

Analysis of Vulnerabilites, Risks, NIST Perspectives, and

Recommendations Kandasamy ym. 2022 6/7 (86 %)?
. Hacking Acute Care: A Qualitative Study on the Health Care

Impacts of Ransomware Attacks Against Hospitals Van Boven ym. (2023) 7/7 (100 %)¢
7.

Ramsomeware Attack Associated with Disruptions at Adjacent

Emergency Departments in the US Dameff ym. (2023) 7/7 (100 %)d
8.

The crippling effects of a cyberattack at an academic level 1

trauma center: An orthopedic perspective Tarka ym. (2023) 7/7 (100 %)¢
9.

The Impact of a National Cyberattack Affecting Clinical Trials: The

Cancer Trials Ireland Experience Harvey ym. (2023) 7/7 (100 %)°
10.

A National Survey of Hospital Cyber Attack Emergency operation
preparedness Sullivan ym. (2023) 7/7 (100 %)

* Monimenetelmatutkimus

b Retrospektiivinen vaikutusanalyysi
¢ Laadullinen tutkimus
dKohorttitutkimus

¢ Kvantitatiivinen kyselytutkimus

Laadunarviointiin kéytettiin vuoden 2018 MMAT-tydkalua (Mixed Methods Appraisal Tool)
(Hong ym., 2018). Kaikkien artikkelien laatu arvioidaan 0-7 pisteen vilille, joista kaksi
ensimmaistd pistettd ovat kaikille tutkimuksille samat. Sen jilkeen kukin tutkimus arvioidaan
tarkemmin asetelmansa perusteella. Tassd tutkielmassa tarkastettiin my0s, ettd kaikki

artikkelit olivat vertaisarvioituja.

Suurimmassa osassa tutkimuksia menetelmallinen laatu oli MMAT-tyokalulla arvioituna
hyva. Silti tutkimuksissa huomattiin tutkimusmetodiikan raportoinnin eroja. Taulukko 2
mukaan tutkimus numero 3 sai laadunarvioinnissa heikomman tuloksen (4/7). Tutkimuksessa
ei esitelty tiedonhaun toteutusta, havaintojen johtaminen aineistosta oli puutteellista ja

tulosten tulkintaa olisi voinut enemmén perustella aineistolla. Tutkimus numero 6 sai
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laadunarvioinnissa kuusi pistettd (6/7), koska tutkimuksessa ei mainittu

monimenetelmitutkimuksen hyddyntdmisen perusteluja.

4.5 Aineiston analyysi

Sisdllonanalyysi on tutkimusmenetelmai, jonka pddméédrand on luoda toistettavissa olevia
padtelmid tiedosta niiden kontekstissa. Sisdllonanalyysi tarjoaa keskitettyd tietoa, uusia
nékokulmia, tiedon méérittelyd ja sen avulla voi luoda toimintaohjeita. Analyysin tuloksena
voi syntyé késitteitd ja luokkia, minkd avulla on tarkoituksena saavuttaa tiivistetty, mutta laaja
kuvaus ilmidsté. (Elo & Kyngis, 2008.) Koska kyberuhkista sosiaali- ja terveydenhuollossa
on olemassa vain vdhén tutkittua tietoa, ldhestymistavaksi valittiin induktiivinen

siséllonanalyysi.

Artikkelit luettiin useaan kertaan ja analyysin perusteella aineistosta tunnistettiin
samankaltaisuuksia. Samankaltaisuuksista tunnistettiin alaluokkia. Alaluokat jérjesteltiin
yksikoittdin. Padluokiksi tunnistettiin kyberhyokkéykset, kyberhyokkdyksien vaikutukset ja
kyberhyokkéyksiin varautuminen. Ndistd muodostettiin tulosten jaottelu. Induktiivisen
siséllonanalyysin prosessista on esitetty esimerkki taulukossa 3. Sisédllonanalyysissa
muodostettiin kolme péddluokkaa, jotka vastaavat myds tutkimuskysymyksid. Tulokset

kisiteltiin kolmen pdiluokan alla.



Taulukko 3. Induktiivisen sisdllonanalyysin luokat
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Padluokat

Kyberhyokkaykset Kyberhyokkaysten vaikutukset gﬁiﬁﬁﬁ?kﬁm
Alaluokat

Kohdejarjestelma Vaikutuksen kesto Varautuminen yksilotasolla

Kohdevaltio Vaikutukset yksilotasolla Varautuminen organisaatiossa

Kby wtta | Mol oetamisn | Varaumisen ey

Kyberhyokkayksen tunniste Taloudelliset vaikutukset Varautumisehdotukset
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5 Tulokset

5.1 Mukaan valittujen tutkimusten kuvaus

Mukaan valittujen artikkelien lukumééra oli 10 ja kaikki valitut artikkelit olivat empiirisid
tutkimuksia. Tutkimukset sijoittuivat vuosien 2019-2023 vilille. Tutkimukset olivat toteutettu
Irlannissa (n=2), Yhdysvalloissa (n=4), Englannissa (n=2), Intiassa (n=1) ja Alankomaissa
(n=1). Valituista tutkimuksista kolme oli kvalitatiivisia tutkimuksia, kolme
monimenetelmétutkimuksia ja neljd kvantitatiivisia tutkimuksia. Kvantitatiiviset tutkimukset
olivat kohorttitutkimuksia (n=2), vaikutusanalyyseja (n=1) tai kyselytutkimuksia (n=1).

Tutkimuksien tarkempi kuvaus on esitetty liitteessé 2.

Kaikki tutkimukset keskittyivit terveydenhuollon kyberhyokkéyksiin, mutta tarjosivat niistd
erilaisia ndkokulmia. Conti-kyberhyokkaysti kisitteli kolme tutkimusta: Harveyn ja hinen
kollegoidensa (2023) tutkimus kisitteli kyberhyokkdyksen vaikutusta syopdsairauksien
kliiniseen tutkimustoimintaan ja Keoghin ym. (2023) tutkimus arvioi kyberhyokkiyksen
vaikutuksia ja seurauksia sydpédkeskukselle. Mooren ja kumppaneiden (2023) tutkimus taas

arvioi henkilokunnan reagointia kyberhyokkdyksen alla.

WannaCry-kyberhyokkdys mainittiin kahdessa tutkimuksessa, joista toinen kisitteli suoraan
kyseisen kyberhyokkéyksen vaikutuksia Englannissa (Ghafur ym., 2023) ja toinen késitteli
Aasiaan kohdistuneita kyberhyokkayksid, kuten WannaCry ja SingHealthin tietomurto
(Kandasamy ym., 2022). Kaksi tutkimusta esittelivdt yksittdiset kyberhyokkiykset, kuten
CVS Health -verkkosivuston tietovuodon (Prentosito ym., 2022) ja yliopistollisen
traumasairaalan kiristyshaittaohjelman vaikutukset (Tarka ym., 2023). Vaikka osa
tutkimuksista kasitteli samaa kyberhyokkaysté, niissd kisiteltiin eri yksikoité ja niihin

kohdistuneita erilaisia vaikutuksia.

Kolme tutkimusta ei késitellyt yksittdisid kyberhyokkiyksid. Ne tutkivat
kiristyshaittaohjelmien vaikutuksia sairaaloihin Euroopassa ja Yhdysvalloissa (Van Boven
ym., 2023), kyberhyokkaykseltd sddstyneiden ldhisairaalojen kohtaamia sekundaarisia
vaikutuksia (Dameff ym., 2023) sekd Yhdysvalloissa sijaitsevien sairaaloiden valmiutta
kyberhyokkéyksid vastaan (Sullivan ym., 2023). Naistd kahdessa tutkimuksessa
terveydenhuollossa toteutuneet kyberhyokkéykset ja kohdesairaalat olivat anonymisoitu

(Dameff ym., 2023; Van Boven ym., 2023) ja yhdessa tutkimuksessa késiteltiin kyberuhkiin
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varautumista varautumisesta vastaaville henkildille toteutetulla kyselylld, mink& vuoksi niissd
ei ollut tietoa itse kyberhyokkayksestd. Naissd tutkimuksissa keskityttiin varautumiseen ja

kyberhyokkéysten vaikutuksiin.

5.2 Kyberhyokkaykset sosiaali- ja terveydenhuollossa

Kirjallisuudessa mainittiin useita kyberhyokkéyksid, joista viittd eri kyberhyokkaysté
kuvailtiin laajimmin. Suurimmat vaikutukset olivat Conti- ja WannaCry-kyberhyokkéyksilla,
joiden vaikutus nékyi Irlannin ja Englannin terveydenhuolloissa (Moore ym., 2023; Keogh
ym., 2023; Harvey ym., 2023). Taulukossa nelji on esitelty laajimmin kuvailtujen
kyberhyokkéysten ajankohta, kohdevaltio ja -jarjestelmi, kyberhyokkéyksen alaluokka ja
lahdetutkimus.

Taulukko 4. Kirjallisuuskatsauksessa tunnistetut sosiaali- ja terveydenhuoltoon kohdistuneet

kyberhyokkéykset

Kohdevaltio ja Hyokkayksen Kyberhyokkayksen
vuosi tunniste Kohdejarjestelma alaluokka Lahdetutkimus

Irlannin tervi Ivelujen
a = eyspalveluje Moore ym., 2023;

toimeenpaneva elin (Health Keogh ym., 2023;
Irlanti, 2021 Conti- cyber attack  Service Executive, HSE) Kiristyshaittaohjelma Harvey ym., 2023
Englantl 3 . . Ghafur ym., 2019;
(& Indonesia), Englannin kansallinen Kandasamy ym.,
2017 WannaCry terveyspalvelu (NHS) Kiristyshaittaohjelma 2022

Yhdysvallat, The 2021 CVS Health
2021 Data Breach CVS Health -verkkosivusto ~ Tietomurto Prentosito ym., 2022

Singaporen The 2018 SingHealth SingHealth - Singapore

Kandasamy ym.,

tasavalta, 2018 data breach Health Service Tietomurto 2022
ACS level 1
Yhdysvallat, traumacenter EMR-jarjestelma (electric
2020 ransomware medical records) Kiristyshaittaohjelma Tarka ym., 2023

Kyberhyokkéykset kohdistuivat Irlantiin, Englantiin, Indonesiaan, Yhdysvaltoihin ja
Singaporen tasavaltaan. Yhdysvaltoihin tehtyjd kyberhyokkéyksii oli kaksi ja ne olivat

kohdistettu suoraan jdrjestelmiin, joihin ne vaikuttivat (Tarka ym., 2023; Prentosito ym.,
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2022). Samoin Singaporen tasavallan terveydenhuoltoon tehty tietomurto oli vain kyseiseen

jarjestelmadn kohdistettu (Kandasamy ym., 2022).

Englannissa ja Indonesiassa vaikuttanut kyberhy6kkéys ei kohdistunut suoraan
terveydenhuollon jdrjestelmdin, vaikka niissé koettiin laajoja vaikutuksia. Tdmd WannaCry-
hyokkéykseksi nimetty kyberhyokkiys vaikutti maailmanlaajuisesti myds muissa
terveydenhuollon jdrjestelmissd, mutta muut haavoittuneet jarjestelmét ja maat eivit tulleet
esiin tutkimuksissa. (Ghafur ym., 2019; Kandasamy ym., 2022.) Conti-kyberhyokkays oli
huomattavan laaja ja kohdennettu kiristyshaittaohjelma, joka vaikutti koko Irlannin julkisen
terveydenhuollon (HSE) tieto- ja viestintitekniikkapalveluihin. Conti oli ensimmé&inen
kyberhyokkéys, joka oli kohdistettu suoraan kansalliseen ja julkiseen terveysjdrjestelméaan.

(Keogh ym., 2023; Moore ym., 2023.)

Kyberhyokkiykset tapahtuivat vuosien 2017-2021 aikana. Viidesti taulukossa 4 késitellysti
kyberhyokkéyksestd kolme (60 %) olivat kiristyshaittaohjelmia ja kaksi tietomurtoja.
Yhdysvalloissa toimivan CVS Healthin kyberturvallisuuspoikkeamaa kisiteltiin
tutkimuksessa tietomurtona, vaikka sopivampi termi tapahtumalle olisi tietovuoto. CVS
Healthin huolimattoman tietoturvallisen késittelyn vuoksi potilaiden ajanvaraus, rokoteostos-
ja reseptitietoja siséltdnyt tietokanta julkaistiin internetissi suojaamattomana. Tietokanta ehti
olla kenen tahansa saatavilla kaksi pdivdd. CVS Healthin tietomurto eroaa muista
kyberuhkista, koska tutkimuksissa ei 16ydetty suoraa todistetta siité, olivatko kyberrikolliset

16ytineet vaarantuneet tiedot ja hyodyntineet niitd. (Prentosito ym., 2022.)

Kahdessa tutkimuksessa mainittiin laajasti vaikuttaneita kyberhyokkayksid, mutta
tutkimuksien tiedot kyberhyokkéyksestd ja vaikutusjirjestelmaisti olivat salattu. Tdmin
vuoksi niiden tietoja ei voitu esittdd taulukossa nelja. Kyberhyokkaykset, joita ei voitu
siséllyttdd taulukkoon olivat viisi kiristyshaittaohjelmaa. (Van Boven ym., 2023; Dameff ym.,
2023.) Niista viidestd kyberhyokkéyksestd neljén vaikutuksia ei voitu yhdistié ollenkaan
tiettyyn kyberhyokkédykseen (Van Boven ym., 2023). Yhden kyberhydkkiyksen raportoitiin
tapahtuneen vuonna 2021 ja sen kohdistuneen terveysjdrjestelmédn, johon kuului nelja

akuuttia sairaalaa ja 19 avohoitoyksikk6d (Dameff ym., 2023).
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Kyberhyokkéyksilld oli monitahoisia vaikutuksia sosiaali- ja terveydenhuoltoon. Laajemmin

kisiteltyjen kyberhyokkéysten vaikutuksia on esitetty taulukossa 5.

Taulukko 5. Kyberhyokkaysten vaikutukset sosiaali- ja terveydenhuoltoon

Kyberhyokkayksen

tunniste

Conti- cyber attack

WannaCry

The 2021 CVS Health
Data Breach

The 2018 SingHealth
data breach

ACS level 1
traumacenter
ransomware

Vaikutukset

Potilastiedot, talousjarjestelmat,
palkanmaksu ja hankintajarjestelmat,
sahkoposti ja verkottuneet
puhelinlinjat menetettiin. Kliiniset
hoito- ja laboratoriojarjestelmat
menetettiin tai niissa koettiin
hairioita. Hoito- ja ladketieteellisiin
tutkimuksiin tuli hairioita. Sairaalan
internet-yhteys suljettiin. Yksityisia
tietoja vuosi 94 800 potilaasta ja 18
200 henkilokunnan jasenesta.

Potilastiedot ja

potilaskirjausjarjestelmat menetettiin,

radiologiapalveluissa koettiin
hairioitd, poliklinikkakdynteja
peruutettiin, suunnitellut
sairaalahoitojaksot ja paivakirurgiset
toimenpiteet keskeytyivat tai
viivastyivat ja viideltd tartunnan
saaneelta sairaalalta ambulanssit
ohjattiin muihin sairaaloihin.

Terveydenhuollon luottamuksen
vahentyminen, tietoturvallisuuden
vaarantuminen ja mahdollinen
paatyminen kyberrikollisten
kaytettavaksi.

1,5 miljoonan potilaan terveystiedot
varastettiin

Leikkaussalien kayttd vahentyi
kliinisesti, taloudellisesti ja
tilastollisesti merkitsevasti
kyberhyokkayksen aikana.
Potilastiedot menetettiin
kyberhyokkayksen ajaksi ja sairaalan
internetyhteys jouduttiin sulkemaan.

Vaikutuksen kesto Lahde

Yli 4 kuukautta

1 viikko

Tiedot ehtivat olla
2 paivaa
altistuneina
vaarinkaytolle

25 paivaa

Moore ym., 2023;
Keogh ym., 2023;
Harvey ym., 2023

Ghafur ym., 2019;
Kandasamy ym., 2022

Prentosito ym., 2022

Kandasamy ym., 2022

Tarka ym., 2023
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Vaikutukset yksiloon

Kyberhyokkéyksistd kiristyshaittaohjelmat vaikuttivat yksilotasolla laajasti sekd yksittdisiin
potilaisiin ettd hoitohenkilokuntaan. Potilastietojen menettdmisestd kdrsivét erityisesti syovin
ja traumapotilaiden hoitoon keskittyneet yksikdt ja ndiden erikoisalojen potilaat (Moore ym.,
2023; Keogh ym., 2023; Harvey ym., 2023; Tarka ym., 2023). Niiden yksikdiden
hoitopditokset nojaavat aiempiin kuvantamistutkimuksiin ja potilastietoihin, jotka menetettiin
kyberhyokkéyksen seurauksena. Kiireettomié hoitokdyntejéd peruttiin kyberhyokkdyksen
vuoksi useassa sairaalassa (Van Boven ym., 2023; Ghafur ym., 2019; Moore ym., 2023;
Keogh ym., 2023; Harvey ym., 2023). Perutuista hoitokdynneistd korostuivat syopapotilaiden
hoitokdynnit, joita oli peruttu 139 potilaalta (Ghafur ym., 2019) ja 513 potilaan sydpéahoito
koki eri asteisia hdiriditd (Harvey ym., 2023). Yhdessé tutkimuksessa raportoitiin, ettd
aivohalvauspotilaita oli jouduttu ohjaamaan ldhialueen sairaaloihin kyberhyokkayksen vuoksi.
Aivohalvauspotilaiden hoito on erittdin aikakriittistd ja viivastyksilld voi olla negatiivisia

vaikutuksia aivohalvauksesta selvidmiseen. (Dameff ym., 2023.)

Vaikka tietomurroilla ei raportoitu yksilolle nédkyvid vaikutuksia, tutkimuksessa tuotiin esiin
luottamuksen kéirsiminen terveydenhuollon palveluntuottajaan (Prentosito ym., 2022). Vaikka
yksittdinen henkil6 olisikin huolehtinut tietoturvallisuudesta, siité ei ole hyotyé, jos
terveydenhuollon organisaatio vuotaa tiedot kolmansille osapuolille. Potilastiedoilla
raportoitiin olevan korkeampi arvo rikollisten silmissé kuin luottokorttitiedoilla (Kandasamy
ym., 2022). Tietomurroilla voidaan tavoitella myos yksittdisen vaikutusvaltaisen henkilon
potilastietoja. Esimerkiksi SingHealthin tietomurrossa varastettiin myds maan paédministerin

potilastiedot (Ghafur ym., 2019).

Henkilokunnan koettiin kuormittuneen henkisesti kyberhyokkdysten seurauksena (Van Boven
ym., 2023; Moore ym., 2023; Keogh ym., 2023; Harvey ym., 2023). COVID-19-pandemian
jaljilta henkil6sto oli jo valmiiksi kuormittunut, minkd vuoksi kyberhyokkayksen luomat
poikkeusolot loivat tilanteesta entistd haastavamman (Van Boven ym., 2023; Moore ym.,
2023; Harvey ym., 2023). Yhdessa tutkimuksessa henkilostd koki kyberhyokkadyksen tuomat
vaikutukset jopa kuormittavammaksi kuin COVID-19-pandemian (Moore ym., 2023).
Toisaalta sairaalan henkilokunnan toiminta koettiin joustavaksi, kekseliddksi ja ripedksi, ja
talld ndhtiin positiivista vaikutusta kyberhyokkiyksestd selvidmiseen (Tarka ym., 2023; Van

Boven ym., 2023; Moore ym., 2023; Keogh ym., 2023). Positiivisena vaikutuksena néhtiin
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sairaalahierarkian tasoittuminen. Henkilokunnan koettiin tekevin tehokkaammin yhteistyoté

kyberhyokkéyksen vaikutusten alla. (Tarka ym., 2023; Moore ym., 2023.)

Hoidon toteutuksen vaikutukset

Tietomurroilla ei raportoitu pdivittdisen toiminnan vaikutuksia, kun taas
kiristyshaittaohjelmien seurauksena sairaaloissa koettiin useita viikkoja tai kuukausia
toiminnan héiri6itd. Téssd osassa késitellddn suurelta osin kiristyshaittaohjelmien tuomia

vaikutuksia.

Kyberhyokkédyksen seurauksena organisaatiot joutuivat ryhtyméén suojatoimenpiteisiin.
Kymmenesti tutkimuksesta kuudessa mainittiin internet-yhteyden katkaiseminen joko
kyberhyokkéysten seurauksena tai IT (information technology) -henkil6ston toteuttamana
ennaltachkdisevini toimenpiteend (Ghafur ym., 2019; Van Boven ym., 2023; Moore ym.,
2023; Keogh ym., 2023; Harvey ym., 2023; Tarka ym., 2023). Conti-kyberhyokkéysta
kisitelleet tutkimukset kasittelivét eri yksikoitd, mutta internet-yhteyden katkaiseminen oli
valtakunnallinen pditds, joka vaikutti kaikkiin kyberhyokkdyksen vaikuttamiin sairaaloihin
(Moore ym., 2023; Keogh ym., 2023; Harvey ym., 2023). Taulukossa viisi esitellyistad
kyberhyokkéyksistd kolmessa katkaistiin koko sairaalan internet-yhteys. Internet-yhteyden
katkaiseminen johti myds niiden ohjelmien menettamiseen, jotka eivét olleet
kyberhyokkéyksen kohteena. Téllaisia ohjelmia olivat esimerkiksi
kommunikaatiojirjestelmit. Kommunikaatiojarjestelmien, kuten sdhkdpostin, kaatumisesta
selvidimiseen vaikutti positiivisesti alemmin mainittu henkildston nopea reagointi. Potilaiden
hoitoon liittyvid viestejd vilitettiin henkilokunnan henkil6kohtaisilla dlylaitteilla

organisaation luvalla. (Moore ym., 2023; Keogh ym., 2023.)

Laboratoriokokeiden tilausjirjestelmien kaatuminen mainittiin viidessa tutkimuksessa.
Jéarjestelmien kaatuminen oli vaatinut joko lisdéd henkil9stod tai toimistohenkilokunnan
siirtdmisté toisiin tehtéviin, jotta laboratoriopyynnot ja -tulokset saatiin vélitettyé
hoitohenkilokunnalle. Laboratoriojirjestelmien kaatumisen koettiin hidastaneen potilashoitoa.
(Moore ym., 2023; Van Boven ym., 2023; Harvey ym., 2023; Tarka ym. 2023; Keogh ym.,
2023.)
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Potilastietojen menetykselld koettiin olevan huomattavat vaikutukset potilashoitoon ja
potilasturvallisuuteen. Yksittdisen potilaan hoidon lisdksi tietojen menetys johti
potilaskarttojen menetykseen, minkd vuoksi oli ollut vaikea paikantaa yksittdisen potilaan
sijainti osastoilla ja pdivystyksissd. Syopahoitoyksikdissd oli mahdotonta tietdd, missi
vaiheessa syovén hoito oli ja mika olisi ollut seuraava sydvén hoitoon tarkoitettu ladke- tai
sddehoitoannos. Potilastietojen menetys raportoitiin kuudessa tutkimuksessa ja
kyberhyokkéysten vaikutuksista téitd késiteltiin tutkimuksissa eniten. (Ghafur ym., 2019;
Kandasamy ym., 2022; Van Boven ym., 2023; Harvey ym., 2023; Tarka ym., 2023; Keogh
ym., 2023.)

Taloudelliset vaikutukset

Valituissa tutkimuksissa kisiteltiin taloudellisia vaikutuksia hyvin vdhén.
Kiristyshaittaohjelmasta johtuvassa kyberhyokkiyksessd taloudelliseen vaikutukseen
vaikuttaa se, maksetaanko lunnaita hyokkaaville taholle. Kolmessa tutkimuksessa mainittiin
taloudellisia vaikutuksia, jotka koostuivat menetetyistd poliklinikkakdynneista,
sairaalahoidoista, pdivystyskdynneistd ja leikkaussalien kdytostd sekd turvallisuuden
parantamisesta, vanhojen laitteiden korvaamisesta ja valvontainfrastruktuurin hankinnasta

(Ghafur ym., 2019; Tarka ym., 2023; Keogh ym., 2023).

Kyberhyokkéyksen kustannukset vaihtelivat 6,9 miljoonasta eurosta (tutkimuksessa raportoitu
summa 5,9 milj. puntaa) 100 miljoonaan euroon (Ghafur ym., 2019; Keogh ym., 2023).
Summat vaikuttivat olevan yhteydessd kyberhyokkéysten vaikutusten kestoon. WannaCry-
hyokkéyksen vaikutukset kestivét viikon ja aiheutunut kustannus oli 6,9 miljoonaa euroa
(Ghafur ym., 2019), kun taas traumayksikon kyberhyokkéyksen arvioitiin kustantaneen 47
miljoona euroa (50 milj. dollaria) ja kyberhyokkdyksen vaikutusten raportoitiin jatkuneen 25
padivaid (Tarka ym., 2023). Conti-kyberhyokkéys oli kaikista laajin ja pitkdkestoisin
kyberhyokkéys, mikéd nékyi myos suurimpana 100 miljoonan euron kustannuserdnd (Keogh
ym., 2023; Harvey ym., 2023). Conti-kyberhydkkiyksen kustannusten arvioitiin nousevan
edelleen suuremmiksi, mahdollisesti yltden vield 500 miljoonan euron kustannuksiin (Harvey

ym., 2023).
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5.4 Kyberhyokkayksiin varautuminen sosiaali- ja terveydenhuollossa

Varautuminen yksilotasolla

Kyberturvallisuutta sekd kyberhyokkdyssuunnitelmia tulisi harjoitella (Sullivan ym., 2023;
Van Boven ym., 2023; Kandasamy ym., 2022; Keogh ym., 2023; Ghafur ym., 2019).
Yhdessdkéin tutkimuksessa ei mainittu henkiloston harjoitelleen kyberhyokkéysten varalle,
vaikka sairaaloilla olisikin kédyttokatkosuunnitelmia. Yhdessé tutkimuksessa henkildston
mainittiin kuitenkin harjoitelleen kyberturvallista kayttdytymistd ennen hyokkaysta.
Henkildston huomioitiin olevan ensimmadinen linkki kyberturvallisuuspoikkeamien
huomioimisessa, minkd vuoksi henkilostod kannustettiin ilmoittamaan epéilyttdvasta
toiminnasta, jotta mahdolliseen poikkeamaan voitaisiin reagoida nopeasti. (Van Boven ym.,

2023.)

Kahdessa tutkimuksessa huomioitiin, ettei nuorempi sukupolvi hoitohenkil6kunnassa ollut
koskaan aikaisemmin kirjannut potilaskirjauksia paperille. Vanhemman henkildkunnan
kokemus koettiin arvokkaaksi ja he opettivat nuorempia tyontekijoitd (Tarka ym., 2023; Van

Boven ym., 2023).

Varautuminen organisaatiossa

Kyberhyokkiyssuunnitelmat puuttuivat useasta sosiaali- ja terveydenhuollon organisaatiosta.
Suunnitelmien puuttumisen todettiin pahentaneen kyberhyokkayksen vaikutusta (Harvey ym.,
2023; Keogh ym., 2023). Kymmenesta tutkimuksesta seitsemissd mainittiin
kyberhyokkéysten varautumissuunnitelmien puuttuminen (Keogh ym., 2023; Harvey ym.,
2023; Sullivan ym., 2023; Kandasamy ym., 2022; Prentosito ym., 2022; Ghafur ym., 2019;
Moore ym., 2023). Yhdessd tutkimuksessa mainittiin sairaalalla olleen
kayttokatkosuunnitelmia kyberhyokkdyksen varalle, mutta tissa ei huomioitu kuin yhden
jérjestelmédn kaatuminen kerrallaan (Van Boven ym., 2023). Harveyn ym. tutkimuksessa
(2023) tunnistettiin kaksi organisaatiota, joilla oli valmiussuunnitelma kyberhyokkdyksien
varalle ja kahdeksalta puuttui suunnitelma kokonaan. Traumakeskukseen kohdistunut
kyberhyokkéys oli ainoa, jossa sairaalalla oli ennen kyberhyokkaysté tehty hitdvarmuuskopio
kaikista potilastiedoista. Talld todettiin olleen suuri positiivinen vaikutus kyberhyokkéyksesti

toipumiseen. (Tarka ym., 2023.) Yhdessd Conti-kyberhyokkéyksen kohdanneessa sairaalassa
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ICT-palveluilla oli viimeisen 7-15 vuorokauden varmuuskopio potilastiedoista, mutta ndiden
raportoitiin osoittautuneen hyodyttomiksi. Tutkimuksessa ei mainittu, miksi lyhyt

varmuuskopio oli hyddyton. (Moore ym., 2023.)

Varmuuskopioiminen ja pddtelaitteiden virusturvan paivitys olisivat yhdessd kaksi
toimenpidettd, jolla parannettaisiin terveydenhuollon kyberturvallisuutta. Conti-
kyberhyokkéyksen todettiin padsseen tartuttamaan péételaitteita vanhojen Windows-
jérjestelmien vuoksi. Jarjestelmdpdivityksien jaddessd jilkeen my0s virusturva oli jaényt
paivittdméttd. Organisaatiotasolla ei ollut kiinnitetty huomiota jérjestelmien ajantasaisuuteen,
mika on voinut vaikuttaa kyberhyokkédyksen onnistumiseen. (Harvey ym., 2023; Moore ym.,
2023.) Tietojdrjestelmit ovat terveydenhuollossa keskiméérin vanhoja, minkd vuoksi niiden
valmistajat eivit valttdimattd endd pdivitd niité tai niiden tietoturvaa (Sullivan ym., 2023).
Tietojdrjestelmien péivittimattomyys todettiin kuudessa tutkimuksessa osasyyna
kyberhyokkéyksen onnistumiseen (Harvey ym., 2023; Moore ym., 2023; Sullivan ym., 2023;
Ghafur ym., 2019; Kandasamy ym., 2022; Van Boven ym., 2023).

Kyberhyokkédyksen kohdanneen sairaalan lisiksi poikkeustilanne vaikutti alueen
lahisairaaloihin. Viidessd tutkimuksessa mainittiin, ettd ambulansseja ja potilaita oli jouduttu
ohjaamaan ldhisairaaloihin hoitoon kyberhyokkayksen takia (Dameff ym., 2023; Ghafur ym.,
2019; Keogh ym., 2023; Van Boven ym., 2023; Tarka ym., 2023). Tutkimuksessa raportoitiin
lahisairaaloiden péivystysosaston potilasméérin nousseen jopa 15 % kyberhyokkayksen
vaikutuksen aikana (Dameff ym., 2023). Organisaatiossa tunnistettiin tarve varautua myos

muualla, kuin sairaalassa, johon hyokkays kohdistui.

Varautumiseen tehdyt muutokset

Kahdessa tutkimuksessa mainittiin, ettd kyberhyokkéyksen seurauksena sairaalat loivat
potilastiedoista ja henkiloston yhteystiedoista hativarmuuskopion (Keogh ym., 2023; Moore
ym., 2023). Kahdessa muussakin tutkimuksessa tunnistettiin varmuuskopioiden tarve, mutta

ei erikseen mainittu, oliko ndin toimittu (Van Boven ym., 2023; Ghafur ym., 2019).

Henkildston lisdkoulutus kyberturvallisuusasioissa néhtiin useassa tutkimuksessa tarkedna,
mutta silti harvassa mainittiin kyberhyokkéyksen lisdnneen koulutusta. Kolmessa

tutkimuksessa mainittiin kyberhydkkiyksen jilkeen aloitetut henkildston koulutukset, jotka
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tahtadvét tietojenkalastelun tunnistamiseen (Tarka ym., 2023; Van Boven ym., 2023;

Kandasamy ym., 2022).

Kyberhyokkiysten jdlkeen tutkimuksissa mainittiin sairaalojen luoneen kokemuksen pohjalta

varautumisen muistilistoja ja ehdotuksia valmiussuunnitelmiin. Tutkimuksien pohjalta

koottiin yhteen ehdotuksia varautumiseen ja ne on esitetty taulukossa 6a ja 6b.

Taulukko 6a. Ehdotukset sosiaali- ja terveydenhuollon valmiussuunnitelman luomiseksi

Kommunikaatiojarjestelmien
kaatuminen

Luodaan vakiotoimintamenettelyt, joilla annetaan ohjeita
henkilokunnalle mahdollisen kyberhyokkayksen aikana (Keogh ym.,
2023)

Vaihtoehtoiset turvalliset viestinta- ja sahkopostijarjestelmat tulisi
tunnistaa etukateen (Keogh ym., 2023; Tarka ym., 2023). Hyvaksi
koettuja jarjestelmia ovat olleet radiopuhelimet, tekstiviestit,
henkilokohtaisten dlypuhelimien viestisovellukset, faksilaitteet ja
massaviestintajarjestelmat (Van Boven ym., 2023).

Tiimien johtajien tulisi perustaa turvalliset
ryhmaviestintajarjestelmat monitieteisille tiimeille (Keogh ym.,
2023)

Kaikille sairaalan palveluille tulisi olla hatapuhelinjarjestelma ja
puhelinluettelo (Keogh ym., 2023)

Koko henkilokunnan henkilokohtaisiin matkapuhelinnumeroihin
tulisi olla paasy (Keogh ym., 2023)

Potilastietojarjestelman kaatuminen

Terveydenhuollon toimijalla tulisi olla valmiina
paperikirjauslomakkeita (Van Boven ym., 2023)

Paperilomakkeelle kirjaamista tulisi harjoitella etukateen (Van Boven
ym., 2023)

Valmis taulukkotiedosto tulisi luoda potilaistiedoille turvalliseen ja
vaikuttumattomaan tietokantaan (esim. Excel) (Tarka ym., 2023)

Potilastietojen menetys (myos
kuvantamistutkimukset, sydanfilmit ja
laboratorioarvot)

Yhteistydn kehittdminen toisiin terveydenhuollon toimijoihin, joiden
potilastietojarjestelmat saattavat edelleen toimia (Keogh ym., 2023)

Luodaan hatavarmuuskopio potilastiedoista ja henkiloston
yhteystiedoista (Keogh ym., 2023)

Saannollinen varmuuskopioiminen lisda varmuutta (Boven ym.,
2023)

Yhteistyon edistaminen apteekkien kanssa, joista on mahdollista
saada tietoa esimerkiksi potilaan ajankohtaisista laakityksista (Tarka
ym., 2023)
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Taulukko 6b. Ehdotukset sosiaali- ja terveydenhuollon valmiussuunnitelman luomiseksi

Julkinen viestinta

Standardoitu ja lapinakyva viestinta tulisi valmistella ja olla saatavilla
kaikille (Keogh ym., 2023)

Henkilostoa tulisi tiedottaa asiasta ennen julkista viestintaa (Van
Boven ym., 2023)

Henkilokunnan jaksaminen

Etukateen tulisi tehda hyvinvointisuunnitelma, jolla voidaan hallita
tyontekijoille aiheutunutta kriisinaikaista stressia (Keogh ym., 2023;
Tarka ym. 2023).

Sairaalan henkilokunnan tehtévien uudelleen sijoittamisen
suunnittelu tulisi tehda etukateen ja tata tulisi harjoitella (Van Boven
ym., 2023)

Johtaminen

Johtoporras, hatatiimit ja vastuut tulisi olla jaettu etukateen ja
sisallytetty valmiussuunnitelmaan

Keskeisilla paikoilla tulisi olla saatavilla valkotaulu, johon voi
tarvittaessa piirtaa tai kirjata vuodekartan potilaspaikoista (Tarka
ym., 2023; Van Boven ym., 2023)

Potilaiden hoitoonohjaus

Potilaiden koordinoitu ohjaaminen muihin sairaaloihin akuutin
vaiheen aikana on mahdollista, mutta taman taytyy olla etukateen
suunniteltua ja tukea antavien sairaaloiden kanssa koordinoitua.
Lahisairaaloissa voi olla vield toimivat jarjestelmat, mutta ne
kuormittuvat normaalia isommasta potilasvolyymista (Dameff ym.,
2023)

Henkilokunnan koulutus

Henkilokunnalle tulisi olla tarjolla tietoturvakoulutuksia (Van Boven
ym., 2023)

Henkilokunnan pitéisi vaihtaa salasanat saannéllisin valiajoin
(Prentosito ym., 2022)

Henkilokuntaa tulisi kannustaa ilmoittamaan epailyttavasta
toiminnasta (Van Boven ym., 2023)

Kyberhyokkayssuunnitelmaa tulisi myos saannollisesti harjoitella
(Sullivan ym., 2023; Van Boven ym., 2023)
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6 Pohdinta

6.1 Tulosten tarkastelu

Téama tutkielma tuotti tietoa kyberuhkista, jotka ovat kohdistuneet sosiaali- ja
terveydenhuoltoon. Tutkielmassa todettiin, ettd maailmalla sosiaali- ja terveydenhuoltoa
kohtaan on tehty useita kyberhyokkayksid. Kyberhyokkdyksid on useaa eri luokkaa.
Kyberhyokkéyksissd ei voida varautua vain yhden ohjelman hyokkaykseen tai yhden
hyokkéysluokan tapahtumiseen. Viidestd késitellysta kyberhyokkayksestd kolme (60 %)
olivat kiristyshaittaohjelmia. Myds kaikki tutkimuksissa salatut viisi kyberhyokkaysté olivat
kiristyshaittaohjelmia. Kaikissa kasitellyissa tapauksissa kiristyshaittaohjelma oli padssyt
terveydenhuollon jirjestelmiin kalastelusdhkopostien kautta (Kandasamy ym., 2022; Moore
ym., 2023; Tarka ym., 2023). Harvey kollegoidensa kanssa totesi (2023), ettd jopa 72 %:ssa
kiristyshaittatapahtumista varastetaan myos potilastietoja. Yksi kyberhyokkéys voi siis alkaa
kalastelusta, tartuttaa tydaseman kiristyshaittaohjelmalla ja varastaa potilastietoja samaan

aikaan.

Kyberhyokkéyksilla on laaja-alaisia vaikutuksia sosiaali- ja terveydenhuoltoon ympéri
maailmaa. Kyberhy6kkéyksilld tunnistettiin tutkielmassa olevan vaikutuksia yksildihin ja
hoidon toteutukseen. Vaikutuksien laajuus ja kesto luovat sosiaali- ja terveydenhuollon
organisaatioille tarpeen suunnata asiantuntijaosaamista varautumiseen. Valmiussuunnitelman
kehittamiselld voidaan edistdd sosiaali- ja terveydenhuollon kykya jatkua keskeytyksettoména
kyberhyokkéyksestd huolimatta. Kirjallisuudessa tunnistettiin kyberhyokkéyksien luoneen
erityisesti kiireettdmin terveydenhuollon peruutuksia. Valmiussuunnitelman puuttuminen voi
johtaa hoitovelan kasvamiseen. Suomessa yli 152 000 potilasta odotti kiireettoméaan
erikoissairaanhoitoon vuonna 2022 (THL, 2022). Hoitovelan kasvattaminen johtaa
taloudellisten kustannusten kasvuun entisestd enemmaén, joten tdmén voidaan ajatella

painottavan valmiussuunnitelmien luomisen térkeytta.

Vaikka tietomurroilla ja tietovuodoilla ei vélttaméttd ndhda potilastydssd suoria vaikutuksia,
nédiden ennaltachkdiseminen on tirkeda. Kirjallisuuden tietomurroissa potilaiden
luottamuksesta puhuttiin enemmaéan menetettyjen asiakkaiden valossa (Prentosito ym., 2022),
mutta esimerkiksi Suomen sosiaali- ja terveydenhuoltojirjestelmissd on hyvi pohtia
luottamuksen sédilymisen tirkeyttd yhteiskunnalle. Tietovuodoilla voi olla vaikutuksia kansan

luottamuksessa terveydenhuoltoon. Téstd syystd on tirkedd luoda monitahoinen
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valmiussuunnitelma, joka ottaa huomioon monipuoliset ja laajat kyberhyokkéysten
seuraukset. Kirjallisuuskatsauksen tulosten pohjalta voidaan esittdd toimenpiteet, jotka olisi
hyva huomioida kyberhyokkiyksiin varautumisessa sosiaali- ja terveydenhuollon

organisaatiossa.

Kyberhyokkays ei valttiméttd kohdistunut kaikkiin kdytettdviin ohjelmiin, mutta
kyberhyokkéyksen levidmisen estdmiseksi saatetaan joutua sulkemaan internet-yhteydet tai
suurin osa péételaitteista. Téhén tulisi kiinnittdd huomiota valmiussuunnitelmien tekemisessé.
Organisaation yksi helpoimmista tavoista nostaa kyberturvallisuutensa tasoa on pitad
kayttojarjestelmét ajan tasalla (Harvey ym., 2023; Moore ym., 2023).
Kayttojarjestelmipaivityksissa korjataan myos virustorjunnan puutteita ja mitd kauemmin
kayttojarjestelmd on paivittdmatti, sitd pidempéén tiedostettu puute jad korjaamatta.
Kayttdjarjestelmin péivittiminen on lopulta nopea ja vdhén resursseja vaativa toimenpide,
milld voidaan parantaa kyberturvallisuutta. Suomessa sosiaali- ja terveydenhuollossa on useita
eri kdyttojarjestelmid, mika saattaisi rajoittaa kyberhyokkiyksen levidmisti useisiin
terveydenhuollon yksikoihin. Tietojenkalastelulla voidaan kuitenkin tavoittaa useita

jérjestelmid, joten tdmé ei vihennd kyberhyokkiysten varautumisen tarvetta.

Sosiaali- ja terveydenhuollon jérjestelmissd on mahdollista myds arvioida oman organisaation
tietoturvallisuuden tasoa. Kandasamy kumppaneineen (2022) tuo esiin artikkelissaan
haavoittuvaisuuden itsearvioimiskyselyn. Vulnerability Self-Assessment Questionnaire
(VSAQ) luotiin mille tahansa terveydenhuollon organisaatiolle kiytettdvéksi, jotta Aasiassa
voitaisiin parantaa kyberturvallisuutta terveydenhuollossa. Suomessakin voitaisiin hyodyntaa
vastaavia kyselyitd ja sosiaali- ja terveyshuollossa tulisi parantaa kyberturvallisuutta

samankaltaisten systemaattisten itsearviointien avulla.

Kyberuhkiin varautuminen osoitettiin tutkielmassa tirkedksi vaikutuksien minimoimiseksi.
Kyberturvallisuuteen olisi ollut tirkedd keskittyd sosiaali- ja terveydenhuollon
organisaatioissa jo 10 vuotta sitten, kun kyberhyokkéyksien madrén havaittiin nousseen.
Europarlamentissa 14.12.2022 saddetyn NIS2-EU-direktiivin myd6ta tima tulee pakolliseksi
Euroopan unionin jasenmaihin. NIS2-direktiivid kutsutaan kyberturvallisuus- tai verkko- ja
tietoturvadirektiiviksi, joka asettaa sdddokset tietoturvavelvollisuuksista ja
héiriéraportoinnista useille eri sektoreille. Direktiivin myd6ta eri yhteiskunnan kriittisille
sektoreille ja monissa organisaatioissa tulee pakolliseksi kyberturvallisuutta parantavat

riskienhallintavelvoitteet ja raportointivelvoitteet merkittavista
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kyberturvallisuuspoikkeamista. (Kyberturvallisuuskeskus, 2022.) Direktiivin luoma
raportointivelvoite tulee kehittiméain sosiaali- ja terveydenhuollon kyberturvallisuutta ja
varautumista. Useassa tiedonhaussa poissuljetussa artikkelissa mainittiin sosiaali- ja
terveydenhuollon kyberuhkien olevan haastavia tutkia. Tdmin pohdittiin johtuvan siitd, ettd
laheskaén kaikkia kyberturvallisuuspoikkeamia ei ilmoiteta sosiaali- ja terveydenhuollon
organisaatioissa. Raportointivelvoite voi luoda uusia mahdollisuuksia tutkimukselle ja
varautumisen kehittdmiselle, mikéli pienemmétkin kyberturvallisuuspoikkeamat tilastoidaan

entistd useammin.

6.2 Tutkielman luotettavuuspohdinta

Tutkielman kirjallisuuskatsauksen tyypiksi valittiin kuvaileva kirjallisuuskatsaus. Kuvailevan
kirjallisuuskatsauksen aineistot ovat laajoja ja aineiston valinta on hyvinkin vapaata
metodisista sddnndistd. Kun kyseessé oli vihin tutkittu ja yhteiskunnallisesti tuore aihe, kuten
kyberhyokkéykset, tutkittavaa ilmi6té pystyttiin kuvaamaan laajasti kuvailevalla
kirjallisuuskatsauksella. (Salminen, 2011.) Kuvailen kirjallisuuskatsauksen véljyys voi
kuitenkin kokemattoman tutkijan késissd heikentdé luotettavuutta, mikéli tutkimusprosessia ei
dokumentoida tai toteuteta oikein. Tutkielman kirjoittajalle tima on ensimmaéinen itsendinen

kirjallisuuskatsaus, joten timd voidaan ndhdé luottamusta heikentéviksi tekijéksi.

Tutkimuksia haettiin neljésté eri tietokannasta. Tietokannoiksi paddyttiin valitsemaan
PubMed, CINAHL ja Cochrane, koska ne ovat lddketieteelliseen ja hoitotieteelliseen tietoon
keskittyvid tietokantoja. Kyberhyokkéyksistd haluttiin 16ytéa tietoa nimenomaan sosiaali- ja
terveydenhuollon kontekstissa. Hakua tdydentdméén valittiin Scopus, koska se on
monitieteellinen tietokanta. Scopus tdydensi hakua sosiaalitieteiden ja tietojenkésittelytieteen
osalta. Kirjallisuushaun hakulausekkeen luomisen apuna kiytettiin Turun yliopiston
informaatikkoa, minké voidaan ajatella tekevin tutkielmasta luotettavamman. (Polkki ym.,

2012.)

Tutkielman kirjallisuuden hakuprosessin luotettavuutta heikentdi useat poissuljetut artikkelit,
jotka eivit olleet saavutettavissa Turun yliopiston tunnuksilla haetuista tietokannoista.
Katsaus ei tavoittanut kaikkia mahdollisia sosiaali- ja terveydenhuoltoon kohdistuneista
kyberhyokkéyksisté julkaistuja tutkimuksia. On mahdollista, ettd tutkielmassa esiintyy tasta
syysté julkaisuharhaa (Luoto, 2012).
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Kirjallisuuden hakuprosessin suoritti vain yksi henkil6, vaikka yleisesti suositellaan kahden
tutkijan osallistumista kirjallisuushakuun ja tutkimusten laadunarviointiin (P6lkki ym., 2012).
Hakuprosessin suoritti vain yksi henkild, koska tutkielman tarkoituksena oli harjoittaa

kirjoittajaa kirjallisuuskatsauksen tutkimusmetodiikassa ja tutkimusten laadunarvioinnissa.

Tutkielmaan valitun aineiston laatu arvioitiin MMAT-tydkalulla (Hong ym., 2018), mika lisda
tutkielman luotettavuutta. Tutkielmasta ei poissuljettu laadunarvioinnissa kirjallisuutta, mutta
kaikki laadunarvioidut tutkimukset ylittivdt 50 % laadunarvioinnin kriteereistd (Hotus n.d.).
Tutkimusprosessissa sitouduttiin noudattamaan hyvén tieteellisen kdytdnnon ohjetta (HTK-
ohje) ja hyvia tieteellisid menettelytapoja (Keski ym., 2023; Tutkimuseettinen
neuvottelukunta [TENK], 2024).

Kaikki tutkielmaan valitut artikkelit olivat englannin kielelld kirjoitettuja. Timi on voinut
aiheuttaa kieliharhaa, miké voi heikentda tutkielman luotettavuutta. Tutkielmaan valittu
aineisto on pieni ja osa aineistosta kisitteli samaa kyberhyokkaysté, vaikkakin eri
terveydenhuollon yksikoissd. Kaikkia tuloksia ei voi siis pitdd aukottomina, vaikka ne ovatkin

linjassa muun kirjallisuuden tulosten kanssa.
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7 Johtopaatokset ja jatkotutkimusehdotukset

Téssd tutkielmassa todettiin kyberhyokkdyksien olevan terveydenhuollolle kasvava uhka ja
niihin pitéisi suhtautua yhtd vakavasti kuin Kansallisen riskinarvion (Sisdministerid, 2023)
muihin osa-alueisiin. Sosiaali- ja terveyspalveluihin kohdistuneilla kyberhyokkayksilld on
ollut laaja-alaisia ja pitkdkestoisia vaikutuksia, joihin ei olla kirjallisuuden mukaan varauduttu
tarpeeksi tai ollenkaan. Kyberhyokkayksissd keskeisesti esiintyneitd vaikutuksia olivat
potilastietojen menetys, laboratoriojérjestelmén kaatuminen, internet-yhteyden katkaiseminen,
paivittdisten poliklinikkak&yntien ja kiireettomén leikkaustoiminnan vihentyminen seka

henkilokunnan uupuminen.

Varautumista tulisi parantaa kehittimalla kyberhyokkéaykseen keskittyvd valmiussuunnitelma.
Valmiussuunnitelman ei tulisi keskittyd vain IT-henkildston toimenpiteisiin
kybertoimintaymparistdssé, vaan tulisi luoda péivittdisten toimenpiteiden jatkumiseen
keskittyvé suunnitelma. Kyberhyokkdysten valmiussuunnitelmaa tulisi harjoitella ja
henkildston tulisi tietdd, miten poikkeustilanteessa toimitaan. Harkittu suunnitelma ja
henkildston osaaminen sdilyttid sairaalojen toimintakyvyn parempana kyberhyokkayksesta
huolimatta. Tdma pitkalld aikavililld vihentdd kyberhyokkdyksen aiheuttamia kustannuksia,
jos sen vuoksi ei jouduta perumaan kiireettdmié ajanvarauksia ja paivakirurgisia leikkauksia.
Sy0Opédosastoilla sekéd neuro- ja ortopedisilld yksikdillé olisi hyva olla omat
valmiussuunnitelmat, jossa otettaisiin kantaa potilaiden hoitosuunnitelmiin ja

kuvantamislaitteiden mahdollisiin ruuhkautumisiin.

Kyberhyokkédyksen valmiussuunnitelmassa téytyy huomioida laaja yhteistyo alueellisten
sairaaloiden ja tiedotusvilineiden kesken, jotta potilaita pystytdén tarvittaessa ohjaamaan
tasaisesti muihin hoitopaikkoihin. Kyberhyokkdyksien tunnistettiin luovan ongelmia, johon

16ydettiin varautumisehdotuksia kuten potilastietojen varmuuskopioiminen.

Téssi tutkielmassa kaytiin 14pi kansainvélisesti vaikuttaneita kyberhyokkiyksid. Maailmalla
terveydenhuolto on jirjestetty eri tavoilla, ja useiden maiden terveydenhuolto pohjautuu
enemman yksityisiin palveluihin ja terveysvakuutuksiin. Conti- ja WannaCry-
kyberhyokkéykset kohdistuivat julkiseen terveydenhuoltoon, jotka voivat olla paremmin
vertailtavissa Suomen sosiaali- ja terveydenhuoltoon. Lisdtutkimusta tarvitaan Suomen
sosiaali- ja terveyspalveluiden varautumisesta ja alttiudesta kyberhyokkayksille.

Kyberhyokkiyksen varalle kehitettdvan valmiussuunnitelman sisdltoon voidaan ottaa mallia
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kirjallisuudesta, mutta tarvitaan eri terveydenhuollon yksikdiden ominaisuudet huomioon

ottavaa tutkimusta sisdllon luomisen tueksi.

Kirjallisuudessa tietomurtoja késiteltiin huomattavasti vihemmén kuin kiristyshaittaohjelmia.
Suomessa tapahtui 33 000 potilaan tietomurto, kun Vastaamo-nimiseen
psykoterapiakeskukseen hyokittiin. Suomessa tapahtuneesta tietomurrosta ei 16ytynyt
tutkimuskirjallisuutta tdhén katsaukseen, vaikka tietomurto oli uhrimdéraltdan Suomen suurin.
Téhin voi vaikuttaa Vastaamo-tietomurron ajankohtaisuus, silld tietomurto tapahtui vuosina
2018-2019 ja oikeudenkdynnit olivat kevaalld 2024 vield kesken. (Méntysalo, 2023.)
Tietomurtojen aiheuttamia tunteita késiteltiin vain yhdessa kirjallisuuskatsauksen
tutkimuksessa ja ndma tulokset keskittyivit asiakkaiden tunteisiin organisaation nikokulmasta
(Prentosito ym., 2022). Tietomurroista tarvitaan lisdtutkimusta ja erityisesti uhrien
ndkokulmaa olisi hyva kuvata tieteelliselld tutkimuksella. Tietomurroissa uhriméérét voivat
olla suuria. Tutkimusta uhrien tarvitsemasta psykososiaalisesta tuesta tarvitaan, jotta sosiaali-

ja terveydenhuollon organisaatiot voivat varautua tuen tarjoamiseen.
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teemaa; vaikutukset ja haasteet potilashoidon
jatkuvuuden kannalta, haasteet
toipumisprosessin aikana, henkildkohtaiset
vaikutukset terveydenhuollon henkildstoon,
valmius ja tunnistetut opetukset seké tulevat
suositukset.

Dameft, C., Tully, J., Chan,
T., Castillo, E., Savage, S.,
Maysent, P., Hemmen, T.,
Clay, J. & Longhurst, C.
Yhdysvallat 2023

Tutkimus kuvasi viereisiin sairaaloihin
kohdistuneita vaikutuksia, kun toisissa
alueen sairaaloissa on
kiristyshaittaohjelmasta johtuva
kyberhyokkéays. Tutkimus raportoi
potilasmaéiristd, operatiivisista ja
toiminnallisista hairiGista.

1. Retrospektiivinen kohorttitutkimus
2. Sahkoisisté potilastiedoista
kayttdmalla rakenteellista kyselykieltd
Clarity-tietokannan avulla

1. Pdivystysosaston aikuis- ja
lapsipotilaat kahdessa viereisessé
sairaalassa tutkimusjakson
aikana

2. N=19 857 potilastietoa

Hyokkayksen ja sen jélkeisen vaiheen aikana
havaittiin huomattavaa kasvua
potilasméérissd, ambulanssien saapumisissa
ja odotusaikojen pitenemisessd, potilaissa,
jotka lahtivét nakemattd, kokonaishoidon
kestossa, hétdpalvelujen ohjauksessa ja
akuutin aivohalvauksen hoidon mittareissa.
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Tarka, M., Blankstein, M., &
Schottel, P.
Alankomaat 2023

Tutkimuksessa arvioitiin
kyberhyokkéyksen vaikutusta korkean
tason traumasairaalaan. Tutkimuksessa
keskityttiin leikkaussalien
toimintamdéran arvioimiseen ja
esitetdiin konkreettisia ehdotuksia
kayttokatkosta selvidmiseksi.

1. Retrospektiivinen kohorttitutkimus
2. Sahkoisisti leikkaussalin
potilastiedoista

1. Arkiviikon
kokonaisleikkausaika (TIRT)
kyberhyokkéyksen aikana
vertailtuna sithen, mité kyseinen
aika oli vuosi ennen ja vuosi sen
jélkeen

2. Tutkimuksen ajanjakson
aikana arkipéivind tehty TIRT
kaikista leikatuista potilaista

Leikkaussalin toiminta laski taloudellisesti,
tilastollisesti ja kliinisesti merkittévasti
kyberhyokkéyksen seurauksena.
Henkil6kunnalta onnistuttiin kerddméaan
konkreettisia ehdotuksia kyberhyokkéyksen
onnistumisista ja varautumisesta.

Harvey, H., Carroll, H.,
Murphy, V., Ballot, J.,
0'Grady, M., O'Hare, D.,
Lawler, G., Bennett, E.,
Connolly, M., Noone, E.,
Kelly, M., Bazin, A., Daly, A.,
Mulroe, E., McDermott, R. &
O'Reilly, S.

Irlanti 2023

1. Laadullinen kyselytutkimus

2. Kyselylomakkeista, jotka ldhetettiin
4 viikkoa ennen kyberhyokkaysta,
neljan viikon ajanjaksolla
kyberhyokkéyksen alkamisesta ja
seuraavien neljdn viikon ajanjaksolla

Tutkimuksen tarkoituksena oli mitata
hyokkéyksen vaikutusta Irlannin sydvéan
kliinisen tutkimusverkon toimintaan.
Tutkimus pyrki myds selvittiméaan
miten vaikutuksia voisi ehk&ista.

1. Kliinisen tutkimuksen yksikot
CTI-verkostossa
2. N=18 yksikkod

Kyberhyokkays aiheutti merkittévid hairioita
kliinisiin tutkimuksiin, mik& johti
dramaattisiin laskuihin rekrytoinneissa ja
haasteisiin potilasturvallisuuden ja tieteellisen
integriteetin ylldpitdmisessd. Vaikutukset
vaihtelivat julkisten ja yksityisten sairaalojen
vililld. Ehk&isemisessé korostettiin
kyberturvallisuussuunnitelman tarkeytta.

Sullivan, N., Tully, J., Dameff,

1. Méiréllinen kyselytutkimus
2. Kyselylomakkeista, jotka ldhetettiin

Tutkimus pyrki selvittimain University of California (UC)

Sairaaloiden hitétilanteista vastaavista
henkil6istéd suurin osa sisdllyttivét kyberuhat
HVA:han (hazard vulnerability analysis),
mutta yli puolen kielsivdt mainitsevansa

C., Opara, C., Snead, M., & Yhdysvaltojen sairaalajérjestelmien sairaalajérjestelmén 1. Sairaalojen hététilanteista kyberuhkia EOP:ssa (emergency operation
Selzer, J. valmiusasteen kyberhyokkayksia hatétilanteidenhallinnan vastaavat henkil6t plan). Vain yksi neljésosa oli aktivoinut
Yhdysvallat 2023 vastaan. sdhkopostilistalle 2.N=57 hitévasteen kyberturvallisuuspoikkeamassa.




