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Syvévadrennosten ja niiden tuottamiseen kiytettyjen teknologioiden nopea kehitty-
minen on lisénnyt tunnistusmenetelmien tarvetta. Etenkin rikollisissa kéiyttotarkoi-
tuksissa syvavadrennokset aiheuttavat konkreettisia uhkia. Syvavadrenndsten tuot-
tamiseen suosituimpia teknologioita ovat GAN-verkot, enkoodaus-dekoodaus-verkot
ja diffuusiomallit. TAmén tutkielman tavoitteena on selvittda mihin syvavadrennos-
videoiden tunnistus voi perustua ja millaiset tunnistusmenetelmét ovat merkitté-
vimpid. Tutkielmassa lisédksi arvioidaan ja vertaillaan merkittdavimmiksi todettuja
menetelmia ja tulevaisuuden nakymia.

Syvéavaarennosten tunnistusmenetelmét rakentuvat pidempéédn tutkimuskohteena ol-
leen kuvantunnistuksen pohjalle. Kuvien ja objektien tunnistuksessa tehokkaimmak-
si on osoittautunut konvoluutioneuroverkko. Suurin osa syvaviddrennosten tunnis-
tusmenetelmistd perustuu néihin konvoluutioverkkoihin. Syvéviarennosten tunnis-
tuksessa hyodynnetdan myos takaisinkytkettyja neuroverkkoja ja niiden sovelluksia.
Tassa tutkielmassa kasitellddn tarkemmin kolmea merkittavad tunnistusmenetel-
maa.

Tunnistusmenetelmien erot liittyvéit niiden saavuttamiin numeerisiin tuloksiin, ra-
kenteiseen ja kdytettyihin tietoaineistoihin. Etenkin tietoaineiston valinta vaikuttaa
vahvasti saatuihin testaustuloksiin. Tietoaineistot voidaan nahdéa tunnistusmenetel-
mien rajoittavana tekijand. Tunnistusmenetelmien suurimpia haasteita ovat mene-
telmien kaytettavyys seka tulosten yleistettavyys ja ennustettavuus. Tulevaisuudessa
menetelmid tulee kehittda ndiden haasteiden ratkaisemiseksi.

Asiasanat: syvavadarennosvideo, konvoluutioneuroverkko, tietoaineisto, kuvantunnis-
tus, tunnistusmenetelmaé, yleistettavyys, ennustettavuus
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1 Johdanto

Tekodlylla tuotetut syvivadrennokset (engl. deepfake) ovat yleistyneet disinformaa-
tion levittdmisen, poliittisen vaikuttamisen, rikollisuuden ja huumorin vélineiné. Sy-
vavadarennos on generatiivisella tekodlylla tuotettu kuva, teksti, 4éni tai video. Niiden
tuottamiseen on kehitetty useita sovelluksia, joista monet ovat kuluttajien kaytossa.
Syvévadarennoksiin liittyvia tieteellisia julkaisuja on julkaistu viime vuosien aikana
jopa tuhansia vuodessa [1]. Tuotettuja vadrennoksia voidaan kiyttdd moniin eri tar-
koituksiin, mutta erityisesti vahingoittavat kiayttokohteet huolestuttavat tutkijoita
[1] [2]. Tekoélyn sovelluksista kuluttajia pelottavat eniten juuri harhaanjohtavat sy-
vivadrennokset 1.

Syvavadarennokset huolestuttavat myos Microsoftin varapuheenjohtajaa Brad Smit-
hid. Hianen mukaansa syvividrennokset ovat tekoilyn huolestuttavin kiyttokohde 2.
Syvavadrennoksista etenkin videot levidvit ldhes huomaamattomasti sosiaalisessa
mediassa muiden videoiden joukossa. Videoissa voidaan vadrentdé esimerkiksi po-
liittisten johtajien tai muiden julkisuuden henkil6iden sanoja tai tekoja. Syvévai-
rennossovelluksella saadaan edesmennyt Kuningatar Elisabet tanssimaan poydalli?
tai laulaja Taylor Swiftin kasvot pornografisiin kuviin. Taylor Swiftin tapaus sai

my0s poliittisten johtajien huomion ja korosti lainsdadannon tarvetta, jolla krimi-

Thttps:/ /today.yougov.com /technology /articles /46058-majorities-americans-are-concerned-
about-spread-ai, luettu 11.3.2024

Zhttps://www.theguardian.com/technology /2023 /may /25 /deepfakes-ai-concern-microsoft-
brad-smith, luettu 11.3.2024

3https://yle.fi/a/3-11716366, luettu 13.3.2024
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nalisoitaisiin vahingoittavien syviviirennosten luominen ja levittiminen 4. Lakien
sdatdminen ei pysy syvavaarennosteknologioiden kehityksen mukana, joten on tér-
kedd tarjota kuluttajille, yrityksille ja organisaatioille tyokaluja syvévaarennosten
tunnistamiseen.

IThmisten heikko kyky tunnistaa etenkin hyvin tuotettuja syvévadrennosvideoita
on myos yksi argumentti laadukkaiden tunnistusmenetelmien puolesta. Tutkittaes-
sa ihmisten kykya tunnistaa vddrennetyt videot huomattiin selvid eroja videoiden
laadun perusteella. Mita laadukkaampi syvéavaarennosvideo on, sitd heikommin ih-
miset tunnistavat sen vadrennokseksi. Yli 75 prosenttia vastaajista luuli hyvilaa-
tuista syvavadrennosvideota aidoksi. Kiinnostava nédkokulma on ihmisen ja koneen
tunnistuskyvyn erot. Koneen "katsetta” ei voi verratta ihmisen katseeseen. Ihmisel-
le helposti vaarennokseksi tunnistettava video ei koneelle vilttamatta ole sitd, vaan
jopa péainvastoin. [3] Tutkimustilanteessa koehenkilt tietévéit arvioivansa videoiden
aitoutta ja keskittyvét siihen. Yleensa syvéivadrennosvideoita kohdataan kuitenkin
niitd odottamatta, jolloin tunnistuksen voidaan olettaa olevan vield heikompaa kuin
tutkimustilanteessa. Hyvélaatuisten syvavdarennosvideoiden tunnistamiseen tarvi-
taan siis tyokaluja.

Tamaén kirjallisuuskatsauksen alussa on tavoitteena laajasti méaritella mita syva-
vaarennokset ovat ja miten niitd tuotetaan. Ennen tunnistusmenetelmien tarkempaa
késittelyéd kiaydasan ldpi niiden teknisia edellytyksia. Tunnistusmenetelmien yleiskat-
sauksen jalkeen esitellddn kolme erilaista tunnistusmenetelméé, niiden toiminta ja
rajoitteet. Lopuksi menetelmié vertaillaan toisiinsa ja arvioidaan tunnistusmenetel-

mien tulevaisuuden nakymié. Tutkielmani tutkimuskysymykset ovat:

1. Mihin syvavidarennosvideoiden tunnistus voi perustua?

2. Mitka ovat merkittavimpien tunnistusmenetelmien toimintaperiaatteet ja mi-

ten ne eroavat toisistaan?

4https:/ /www.politico.eu/article/europe-eye-fix-taylor-swift-nude-deepfake /, luettu 13.3.2024
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3. Miten menetelmid tulee kehittaa tulevaisuudessa?

Tamaén kirjallisuuskatsauksen aineistohaku on suoritettu systemaattisena aineis-
tohakuna IEEE tietokannasta. Hain aineistoa ensin laajemmin kaikista tekodlyyn
perustuvista syvéivadrennostunnistusmenetelmistd. Aihe osoittautui nopeasti liian
laajaksi, joten rajasin hakua kattamaan vain syvavadarennosvideoiden tunnistukseen
kiytetyt metodit. Tamé rajaus ei kuitenkaan ollut riittava, koska videoiden tunnis-
hakua edelleen kattamaan vain konvoluutioneuroverkkojen kiyton syvavaarennosvi-
deoiden tunnistuksessa.

Lopullinen kdyttdméni hakulause oli ("deepfake video” detection OR “deepfake
video” recognition) AND (convolutional neural network OR cnn). CNN on lyhenne
sanalle konvoluutioneuroverkko (engl. convolutional neural network). Haku on toteu-
tettu englannin kielelld. Hakutuloksia oli yhteensd IEEE:ssa 54, joista valitsemaani
aiheeseen liittyi otsikoiden perusteella 25 aineistoa. Aiheeseen liittyvistéd aineistois-
ta valitsin tarkempaan késittelyyn 16 aineistoa niiden abstraktien perusteella. Tie-
donhaun viimeisessé vaiheessa luin artikkelit kokonaisuudessaan ja siséllytin tdhan
kirjallisuuskatsaukseen 5 keskeisinté aineistoa niiden siséllon, kielellisen laadun ja
ajankohtaisuuden perusteella. Néiden aineistojen lisdksi olen hyodyntéanyt tutkiel-

man tukena myos muuta aineistoa IEEE:sté, Volterista ja Google Scholarista.



2 Taustaa

Syvéavaarennos kisitteend esiintyi ensimmaéisen kerran vuoden 2017 lopussa, kun
Reddit-sivustolla kiyttdjanimelld deepfakes esiintyva kiyttdja julkaisi syvaoppimi-
sella vdarennettyjé pornografisia videoita, joihin oli liitetty julkisuuden henkil6iden
kasvoja. Kyseinen kidyttdja kehitti FakeApp-sovelluksen, jolla seuraavana vuonna
Buzzfeed teki vadrennosvideon Barack Obamasta. Mirsky ja Lee méérittelevit sy-
vavadarennoksen "syvioppimisella tuotetuksi uskottavaksi mediaksi". He korostavat
artikkelissaan, ettd syvavaarennosten tarkoitus on nimenomaan huijata ihmistéa ei-
ké konetta, kuten joillain tekoélylld tuotetuilla haittaohjelmilla on tavoitteena. [4]
Masood ja muut méaarittelevit syviavaarennoksen synteettiseksi tekoélylla tuotetuksi
videoksi tai kuvaksi [5]. Syvivéddrennokselle késitteend ei ole vakiintunutta maéritel-
mad, mutta valtaosa madritelmistd ovat samankaltaisia. Englannin késite deepfake
edustaa myo0s tiettya tapaa tuottaa syvavaarennos, mutta sita kiytetdan yleisemmin
kuvaamaan kaikkia eri menetelmilld tuotettuja syvavadrennoksia [6].
Syvéavaarennosvideoiden luontiin voidaan kiyttad monia eri menetelmii. Masood
ja muut jakavat syvavdarennosvideot viiteen kategoriaan niiden tuotantotavan pe-
rusteella. Seuraavissa ldhdehenkilo tarkoittaa videossa alun perin esiintyvaé henkiloéa
ja kohdehenkil6 ihmisté, jonka kasvot tai puhe videoon halutaan liittda tai kenen

videossa halutaan esiintyvéin. Syviaviaarennosvideo voidaan luoda:

1. vaihtamalla ldhdehenkilon kasvot kohdehenkilon kasvoiksi,

2. muuttamalla kohdehenkilon huulten liikkeet tiettya déniraitaa vastaavaksi,
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3. matkimalla kohdehenkilon eleitd kuten silmien liikkeitd, kasvojen ilmeita tai

paan asentoja,
4. teettamalla kokonaan uusia kasvokuvia kohdehenkilGsta,

5. muokkaamalla kohdehenkilon kasvojen tiettyjd ominaispiirteité. [5]

Mubarak ja muut kiyttavit samaa ylld ndkyvaa luokittelua [1]. Myos Mirsky ja
Lee luokittelevat videot ldhes vastaavalla tavalla. He pitaytyvat kolmessa katego-
riassa: kohdehenkilon eleiden tai kehonkielen matkiminen, kasvojen tai niiden osan
korvaaminen ja kasvojen piirteiden muokkaus tai kokonaan uusien kasvojen luomi-
nen. Kun syvévadrennoksia luodaan halvoilla ja helpommin saavutettavilla ohjel-
milla, niitd kutsutaan kevyiksi tai halvoiksi vaarennoksiksi. [4] Téssé tutkielmassa
ei kasitelld kevyitd vadrennoksid tdtd mainintaa enemmén. Seuraavaksi esitelldédn

syvavaarennosten taustalla olevia teknologioita.

2.1 Syvavaarennosten tekninen pohja

Syvévaarennosvideoita luodaan monilla neuroverkkojen sovelluksilla [4]. Syviaoppi-
minen perustuu neuroverkkoihin. Syvaoppimiselle on ominaista, etté koneelle anne-
taan mahdollisuus oppia konsepteja niiden hierarkioiden kautta. Kone oppii tunnis-
tamaan haastaviakin konsepteja pilkkomalla sen pienempiin yksinkertaisiin osiin.|7]

Neuroverkot rakentuvat neuroneista ja niitd yhdistavistd synapseista ihmisen
aivojen tavoin. Neuronit muodostavat verkon kerrokset, joiden méaara voi vaihdel-
la. Synapseilla on neuroverkossa painot, joita sdddetddn verkon koulutuksen aikana.
Neuroni laskee synapsin painon perusteella painotetun keskiarvon vastaanottamis-
taan signaaleista ja keskiarvon ylittaessa tietyn kynnysarvon, neuroni aktivoituu ja
lahettdd signaalin eteenpéin. Néin toimii yksinkertaisuudessaan TLU-neuroni (engl.
threshold logic unit). Kun neuroverkko koulutetaan tietoaineistolla (engl. dataset),

joka sisdltda jokaiselle sisddntulevalle signaalille toivotun ulostulevan signaalin, on
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kyse ohjatusta oppimisesta. Neuroverkon antamaa ulostulevaa signaalia verrataan
tavoitteeseen ja tarvittavien synapsien painot muokataan. Sama toistetaan eri sig-
naalipareille ja painoja sekd aktivaation kynnysarvoja muokataan, kunnes verkko
oppii tuottamaan halutulla todennakdéisyydelld oikean ulostulevan signaalin. Kun
neuroverkon koulutus on valmis, se osaa optimaalisessa tilanteessa luoda myos tay-
sin uusille signaaleille tavoitteiden mukaisen tuloksen. [§]

GAN-verkko kisitteend tulee englannin kielen sanoista generative adversa-
rial network, joka voidaan suomentaa generatiiviseksi kilpailevaksi verkoksi. GAN-
verkon toiminta perustuu kahteen erilliseen verkkoon, generoivaan ja luokittelevaan,
joilla se koulutetaan tuottamaan realistisia kuvia. Generoiva verkko luo vadrennok-
sid, joilla se pyrkii huijaamaan luokittelevaa verkkoa, joka pyrkii erottelemaan vaa-
rennokset aidoista videoista. Verkon tavoitteena on, ettd generoiva verkko oppii tuot-
tamaan niin laadukkaita viaarennoksia, ettei luokitteleva verkko enédéa erota vairen-
noksia aidoista videoista. Kun tdma tavoite on saavutettu, luokitteleva verkko pois-
tetaan ja generoivalla verkolla jatketaan vddrennosten luomista. GAN-verkoista on
edelleen kehitetty juuri syvéavdarennosten luontiin tehokkaampia sovelluksia kuten
pix2pix ja CycleGan. [4] Talla hetkelld suosituimpia neuroverkkoja syviaviadrennos-
ten tuottamiseen ovat GAN-verkot ja seuraavaksi késiteltéviat ED-verkot [4] [1].

Enkoodaus-dekoodaus (ED) verkot sisdltdvét vahintdan kaksi kerrosta, en-
kooderin ja dekooderin [4|. Enkooderin tehtévi on oppia esittamédn verkkoon sisédén-
tuleva data matalaulotteisemmalla abstraktiotasolla. Dekooderin tehtéva on péain-
vastainen eli jialleenrakentaa naistd matalan tason abstraktioista uloslahtevid data.
VAE eli variational autoencoder on enkoodaus-dekoodaus-verkon eritysmuoto, joka
sisaltdd todenndkoisyysmallinnusta, jonka ansiosta verkko osaa myos luoda uutta
dataa. [1] VAE-verkkoja hyodynnetdén syvéiviadrennosten luomisessa, koska niiden
latentti avaruus on erotellumpi, jolloin enkoodaus reagoi paremmin interpolointiin

ja muutoksiin [4]. Latentti avaruus tarkoittaa avaruutta, jossa datapisteet on jaotel-
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tu niiden samankaltaisuuden mukaan tietyille alueille. Erottelevuus viittaa naiden
datapisteiden jaotteluun ja etiisyyksiin toisistaan.!

Diffuusiomallit (DM) ovat myo6s laajasti kiytossa syvavadrennosten luomises-
sa. Diffuusiomallit lisdéavét kohinaa kuviin ja oppivat poistamaan taté kohinaa myo-
hemmin. Kohinaa lisdtédén ja poistetaan kuvista asteittain. Kun malli on koulutettu
se osaa tuottaa ohjausjirjestelméan avulla pelkéstd kohinasta korkealaatuisia aidon
nakoisid kuvia. Diffuusiomallien on huomattu suoriutuvan jopa GAN-verkkoja pa-
remmin tietyissd kiyttotarkoituksissa. [1] Saman ovat huomanneet myos ChatGPT:n
kehittdneen OpenAl:n tutkijat. GAN-verkkojen heikkoutena voidaan pitdéd niiden
huonoa skaalautuvuutta laajempiin uusiin aihealueisiin. Téma on seurausta GAN-
verkkojen oppimisen laajoista vaatimuksista. GAN-verkkojen on huomattu myos
tuottavan vihemmén monimuotoisia kuvia verrattuna todennékoisyyteen perustu-
viin malleihin kuten diffuusiomalleihin. Diffuusiomallien on todettu jo tuottavan
laadukkaampia kuvia esim. CIFAR-10 tietoaineistolla, mutta ImageNet tietoaineis-
toon perustuvia kuvia GAN-verkot tuottavat laadukkaammin. [9] Tietoaineistojen

vaikutuksia syvivadrennoksiin ja tunnistusmenetelmiin késitelladn seuraavaksi.

2.2 Tietoaineistojen merkitys

Tietoaineistot (engl. dataset) ovat laajoja kokoelmia, joilla koneoppimisen malleja
koulutetaan ja testataan. Syvivadrennoksia varten on kehitetty useita kuva- ja vi-
deokokoelmia, jotka sisdltévit aitoja ja vadrennettyja kuvia tai videoita. Kehitetty-
jen tietoaineistojen sisallot vaihtelevat laajasti ja aineistojen laadun arviointi onkin
téarked osa koneoppimismallien kehitysprosessia. [2| [10] Tietoaineistot on usein edel-
leen jaettu koulutus-, arviointi- ja testianeistoihin. Jos tietoaineiston jako on tehty
huolimattomasti, on vaarana polarisaatio ja aineiston spesifien ominaisuuksien lii-

allinen korostuminen koulutetussa mallissa. Tietoaineistojen suuresta maarasta ja

Thttps:/ /www.baeldung.com/cs/dl-latent-space, luettu 15.5.2024
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niiden keskinéisesté erilaisuudesta seuraa se, etté eri tietoaineistolla yksittdinen tun-
nistusmenetelmé voi saavuttaa laajasti vaihtelevia tuloksia. [2]

Videoista koostuvien tietoaineistojen kehitys on kiihtynyt viime vuosien aika-
na. Viarennettyjen videoiden tuottaminen perinteisillda muokkausmenetelmilld on
aikaavievid, joten suurimmat tietoaineistot on tuotettu hyodyntaen tekoalyn sovel-
luksia syvavaarennosten luomisessa. [2| Tietoaineistojen kehityksen trendi on ollut
luoda laajempia aineistoja yha laajempien koneoppimismallien kehitykseen ja néin
saavuttaa merkityksellisid virstanpylvaitd alan kehityksessd. Ongelmia on noussut
esiin tietoaineistojen puolueellisuuteen, aineistojen tosielaméan vastaavuuteen ja ke-
ratyn datan dokumentaation heikkouteen liittyen. Lisdksi ongelmaksi on osoittautu-
nut mallien kyky oppia ratkaisemaan kyseessé oleva tehtéva niin sanottuun yleiseen
heuristiikkaan eikéd aineistoon perustuen. Tietoaineistojen kentén tulisi laajentua
huomioimaan niiden arvioinnissa myos muut mittarit virstanpylvéiiden ohella ja tie-
don kerdédmiseen liittyvit seké eettiset ettd juridiset ndkokulmat. [10]

Tietoaineistojen koot vaihtelevat laajasti. FaceForensics++- sisdltda tuhat You-
tubesta keréttya alkuperéistd videota, joista neljalld eri menetelmaélld on tuotet-
tu 4000 syvavadrennosvideota. Faceforensics++ on jatkokehitetty 2018 julkaistusta
Faceforensics-tietoaineistosta. [11] Kokonsa puolesta pienempi, mutta myos laajas-
ti kiytetty tietoaineisto on Deepfake TIMIT. Tietoaineisto on koottu muokkaamalla
GAN-pohjaisilla menetelmilld VidTIMIT-tietoaineiston videoita. Tietoaineistoon on
tuotettu matala- ja korkealaatuisia videoita, 320 kappaletta molempia. Lopullisessa
tietoaineistossa erilaatuiset videot on pidetty erilldén, jotta mallien tunnistuskyvys-
td saadaan tietoa molemmissa skenaarioissa. [12] Tietoaineistot vaihtelevat siis koon,
jaottelun ja syvéivadrennosten tekotavan perusteella. Paullada ja muut arvioivat ar-
tikkelissaan, etta tietoaineistot voidaan ndhdéa koneoppimisalgoritmien kehityksen
rajoittavana tekijand [10]. Syvévédrenndsten ja niiden tunnistusmenetelmien kehit-

tyminen nykyiseen tilaansa on ollut mahdollista osittain tietoaineistojen ansiosta.
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2.3 Konvoluutioneuroverkot kuvantunnistuksessa

Tietoaineistojen ohella toinen tekija, joka on mahdollistanut erityisesti syvavéiaren-
nosten tunnistusmenetelmien kehittymisen, on kuvantunnistusmenetelmét ja niiden
saavuttamat tulokset. Kuvantunnistuksessa laajasti kiytetty menetelmé on konvo-
luutioneuroverkko. Konvoluutioneuroverkon alkeellista muotoa kiytettiin ensimmai-
sen kerran 1980-luvulla késin kirjoitettujen numeroiden tunnistuksessa. Taméan jal-
keen verkoissa hyodynnettiin vastavirta-algoritmia, joka mahdollisti mallien koulut-
tamisen ilman vaativaa esikésittelyd [13| [14]. Konvoluutioverkon kerrosten kasvat-
tamisen myota mallin ylisovittuminen, paikallinen optimi ja havidva gradientti muo-
dostuivat ongelmiksi, jotka johtivat konvoluutioverkkojen kehityksen laantumiseen.
Kuitenkin piilokerroksien ja normalisoinnin hyédyntamisen avulla ongelmia saatiin
minimoitua ja konvoluutioneuroverkkojen kehitys jatkui. [13]

Konvoluutioneuroverkkoja kéaytetdan laajasti objektien ja alueiden tunnistami-
seen ja erottamiseen kuvista. Kasvojen tunnistaminen on kehittynyt merkittavasti
konvoluutioverkkojen kehityksen my6ta. Nykydan konvoluutioneuroverkot ovat do-
minoiva tekniikka ldhes kaikissa tunnistus- ja havainnointitehtévissa. [14] Konvoluu-
tioneuroverkkojen toiminta perustuu kerroksiin, joilla kuva "skannataan” lapi tietyn
kokoisina paloina. Kerrokset muodostavat piirrekarttoja, joiden avulla kuvan sisal-
t64 luokitellaan ja analysoidaan. [4] Piirrekartoille suoritettava suodatusopearaatio
on matemaattisesti diskreetti konvoluutio, johon verkon nimikin viittaa [14]. Alla
on yksinkertaistettu kuva konvoluutioverkon rakenteesta. Konvoluutio- ja pooling-
kerroksia esiintyy yleensd perdkkiin useampia.

Konvoluutioverkkojen ohella LSTM-verkoilla on myos saavutettu hyviéd tuloksia
etenkin ajallisiin riippuvuuksiin liittyvissa tehtavissa. LSTM-verkko on takaisinkyt-
ketyn neuroverkon yksi erityismuoto. Verkon nimi tulee englannin kielen sanoista
Long Short Term Memory, joka viittaa verkon kykyyn oppia tunnistamaan ajalli-

sia piirteitd. Konvoluutioverkon ja LSTM-verkon yhdistdminen on tuottanut hyvia
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Analysoitava kuva
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Piirteiden tunnistus Analysointi

Kuva 2.1: Konvoluutioverkon rakenne

tuloksia videoihin liittyvissd tunnistustehtavissa. [15]

Tunnettuja konvoluutioneuroverkkoihin perustuvia kuvantunnistusverkkoja ovat
VGG-, Resnet- ja Inception-verkkojen eri versiot [13|. Simonyan ja Zisserman ke-
hittivait VGG-verkon, jonka tdrkein innovaatio on 3 x 3 konvoluutiomatriisin kiytto
tunnistuksen tehostamiseksi. Kehittdjat voittivat verkkoarkkitehtuurillaan Image-
Net haasteen vuonna 2014. [16] Inception-verkosta on kehitetty kolme eri versiota
V1, V2 ja V3 [13]. Inception V1 -arkkitehtuuri esitteli 1 x 1 konvoluutiomatriisin
hyodyntdmisen parametrien ja piirrekarttojen madran minimointiin [17]. Inception
V2 -arkkitehtuuri lisési aiempaan malliin normalisointia ja lisési verkon syvyytta
muuttamalla konvoluutiomatriisin kokoa. Verkkoarkkitehtuurin kolmas versio Incep-
tion V3 esitteli n x n matriisin korvaamisen 1 x n ja n x 1 matriiseilla. Kehittajien
mukaan arvon n kasvaessa, mallin resurssivaativuus pienenee huomattavasti. [18]
Resnet-arkkitehtuuri pyrkii poistamaan verkon syventdmisesta aiheutuvia ongelmia.
Arkkitehtuurin tavoitteena on, ettéd pelkistaén syventamaélla verkkoa, sen suoritusta
voidaan parantaa. [19] Syvévédrennosten tunnistusmenetelmét perustuvat vahvasti
alempiin hyviin tuloksiin, joita konvoluutioneuroverkoilla on saavutettu objektien
ja etenkin kasvojen tunnistuksessa. Seuraavassa kappaleessa késitelladan tarkemmin

syvavaarennosten tunnistusmenetelmié ja niiden toimintaperiaatteita.



3 Tunnistusmenetelmat

Tunnistusmenetelmié on kehitetty paljon ja ne pohjautuvat laajasti erilaisiin visuaa-
lisiin virheisiin ja teknologioihin. Syvavadrenndsvideoiden tunnistusmenetelmét voi-
daan erotella visuaalisiin tekijoihin perustuviin ja syvioppimiseen perustuviin mene-
siin tai ajallisiin virheisiin perustuvaa. Avaruudellisia virheitd ovat kasvojen ja taus-
tan rajan epatarkkuus ja niiden keskindiset poikkeavuudet esimerkiksi valotuksessa
sekéd luomiseen kéytettyjen teknologioiden jattdmat merkit kuten GAN-verkkojen
jattaméa sormenjalki. [4]

Ajalliset virheet liittyvit kohdehenkilon kéytokseen, fysiologisiin signaaleihin,
synkronisaatioon ja johdonmukaisuuteen. Kohdehenkilon kiytostd voidaan verra-
ta aitoon videoon ja naiden erojen perusteella tunnistaa video syvavaarennokseksi.
Fysiologisia signaaleja on esimerkiksi ihon alla nakyvé pulssi, jonka virheet paljas-
tavat vadrennoksen. Synkronisaatiolla tarkoitetaan videon &énen ja kuvan yhteen-
sopivuutta. Suun ja huulten liikeitd tarkkailemalla voidaan tunnistaa virheitd synk-
ronisaatiossa. Johdonmukaisuuteen liittyvat virheet esiintyvit videon vilkkumisena
tal varindna. [4]

Mirsky ja Lee ovat koonneet laajan taulukon, joka erittelee monipuolisesti tun-
nistusmenetelmié niiden ominaisuuksien perusteella [4]. Mubarak ja muut esittelevit
artikkelinsa taulukossa 17 merkittavaa syviaoppivaa tunnistusmenetelmaé, jotka pe-

rustuvat laajasti konvoluutioneuroverkkoihin, takaisinkytkettyihin neuroverkkoihin,
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LSTM-verkkoihin ja néiden sovelluksiin seké yhdistelmiin. [1] Verdoliva erittelee ar-
tikkelissaan 12 syvioppimiseen perustuvaa menetelméé, joista monet ovat samoja
kuin Mubarakin ja muiden artikkelissa [2]. Nguyen ja muut ovat kerdnneet tauluk-
koonsa 15 nimekéstéd videoiden tunnistusmenetelmdé [20]. Suurin osa néissé artik-
keleissa esiintyvista tunnistusmenetelmista ovat konvoluutioverkkoihin perustuvia.

Kaikkia kehitettyja tunnistusmenetelmia on mahdotonta késitella taméan tutkiel-
man puitteissa, mutta merkittdvimpind voidaan pitdé niitd, joihin on viitattu mo-
nissa alan julkaisuissa. Télloin menetelméan merkityksellisyydesta ovat samaa mielta
monet alan tutkijat. Alla olevassa taulukossa 3.1 on esitelty kaikki menetelmét, jot-
ka esiintyivat vahintadn kahdessa edelld mainitussa katsausartikkelissa. Artikkeleissa
esiteltiin yhteensa 53 eri tunnistusmenetelméaé, joista 13 esiintyi viahintaén kahdessa
lahteessd. Taulukkoon on lisdksi koottu menetelmien tdméan hetkiset viittausméaa-
riat GoogleScholarissa. Yhden menetelmén artikkelia ei 16ytynyt GoogleScholarista,
joten viittausmaara on arXivista.

Taulukon menetelmistd Sabirin ja muiden [21] sekd Chinthan ja muiden [22]
tunnistusmenetelmét perustuvat takaisinkytkettyihin neuroverkkoihin. Cozzolinon
ja muiden kehittdmé ForensicTransfer pyrkii ratkaisemaan luvussa 4.3 esiteltdvin
yleistettavyyden ongelman muokkaamalla piirrekarttoja [23]. Fernandon ja muiden
menetelmé pyrkii samaan tavoitteeseen, mutta hyodyntamaélla hierarkkisia muisti-
verkkoja [24]. Dangin ja muiden tunnistusmenetelmé perustuu myos piirrekarttojen
muokkaamiseen [25] kuten Cozzolinon ja muiden menetelma.

Taulukon menetelmistd kolme esittdd uuden teknologian soveltamista tunnis-
tuksen vélineend. Amerinin ja muiden menetelmé hyddyntédéd optista vuota (engl.
optical flow) [26], Nguyenin ja muiden menetelmé soveltaa kapseliverkkoja (engl.
capsule networks) [27], ja Ciftcin ja muiden patentoitu menetelmé hyodyntéa biolo-
gisia signaaleja [28]. Lin ja muiden kehittdméa tunnistusmenetelmé luokittelee aineis-

ton aitoihin ja vadrennettyihin kaikkiin syvavaarennoksiin tehtdvaan héivytykseen
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Kehittaja Julkaisu | Julkaisun nimi Viittaukset|
vuosi Google
Scholar

Afchar et al. | 2018 MesoNet: A compact facial video 1326
forgery detection network

Cozzolino et | 2018 ForensicTransfer: Weakly-supervised 276

al. domain adaptation for forgery
detection

Giiera  and | 2018 Deepfake video detection using 1074

Delp recurrent neural networks

Li and Lyu 2018 Exposing deepfake videos by detecting | 992
face warping artifacts

Amerini et al. | 2019 Deepfake Video Detection through 364
Optical Flow based CNN

Fernando et | 2019 Exploiting human social cognition for | 30

al. the detection of fake and fraudulent
faces via memory networks

Nguyen et al. | 2019 Capsule-forensics: Using Capsule 592
networks to detect forged images and
videos

Sabir et al. 2019 Recurrent convolutional strategies for | 513
face manipulation detection in videos

Chintha et al. | 2020 Recurrent convolutional structures for | 144
audio spoof and video deepfake
detection

Ciftci et al. 2020 FakeCatcher: Detection of synthetic 391
portrait videos using biological signals

Li et al. 2020 Face X-ray for more general face 760
forgery detection

Mittal et al. 2020 Emotions don’t lie: A deepfake arXiv: 252
detection method using audio-visual
affective cues

Dang et al. 2020 On the detection of digital face 488

manipulation

Taulukko 3.1: Katsausartikkeleissa esiintyvat menetelmét
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perustuen [29]. Mittalin ja muiden menetelmé on ensimméinen laatuaan, joka yh-
distaa visuaalisia ja auditiivisia tekijoita sekd havaittuja tunteita syvavaarennosten
tunnistukseen [30].

Taulukon menetelmisté kahta on késitelty kaikissa artikkeleissa. Néihin kahteen
menetelmadn on myos viitattu taulukon menetelmistd eniten. Namé& menetelméat
ovat Afcharin ja muiden kehittdméa Mesonet [31] sekd Gueran ja Delpin kehittama
menetelmé, joka perustuu takaisinkytkettyyn neuroverkkoon [15]. Nam& menetelmét
késitellaan tarkemmin kappaleissa 3.1 ja 3.2. Lisdksi esittelen tarkemmin Lin ja Ly-
un kehittdmén affiiniseen kasvonmuokkaamiseen perustuvan menetelmén [32], kos-
ka tdma edustaa merkittévien tunnistusmenetelmien joukosta sellaista, joka lahestyy
tunnistamista tietoaineiston ndkokulmasta. Kuten téssa tutkielmassa on tuotu esiin
kappaleessa 2.2, tietoaineistojen kehittdminen on avainasemassa tunnistusmenetel-
mien kehityksessd. Menetelméin on myos viitattu eniten Afcharin ja muiden seké
Gueran ja Delpin menetelmén jilkeen (kts. taulukko 3.1). Namé kolme seuraavaksi
tarkemmin esiteltdviad menetelméd voidaan viittausméarien perusteella nahda eri-
tyisen merkityksellisind syvivadrennosten tunnistusmenetelmien laajassa kentéssa.

Menetelmien keskinéinen erilaisuus mahdollistaa vertailun useasta nakokulmasta.

3.1 MesoNet

Vuonna 2018 julkaistun Mesonetin tavoitteena on tunnistaa syvaviadrennosvideoi-
ta niiden mesoskooppisten ominaisuuksien perusteella. Mesoskooppiset ominaisuu-
det tarkoittavat mikroskooppisen ja korkeimman tasoon véliin sijoittuvia ominai-
suuksia. Mikroskooppisella tasolla tarkastelu ei tuota hyvaa tulosta, koska videoiden
kompressoiminen on poistanut niistd yksityiskohtaisia ominaisuuksia, joihin tunnis-
taminen perustuisi. Korkeimmalla tasolla tarkastelu on tarpeettoman laajaa. Mallin
tavoitteena on toteuttaa neuroverkko pienelld maaralld kerroksia mahdollisimman

tehokkaasti. [31]
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Mesonetistd on kehitetty kaksi erilaista neuroverkkoarkkitehtuuria Meso-4 ja
Mesolnception-4. Meso-4-neuroverkon arkkitehtuurissa on ensin nelja perakkiista
konvoluutiokerrosta, joiden tarkoituksena on erotella tarkasteltavasta videosta omi-
naispiirteitd. Namé konvoluutiokerrokset hyodyntéaviat Rel.U-funktioita (engl. Rec-
tified Linear Unit), joiden tehtévé on lisdté epélineaarisuutta ja nédin parantaa opi-
tun datan kompleksisuutta. Konvoluutiokerrokset sisaltavét liséiksi normalisointia ja
pooling-kerrokset. Naiden neljan konvoluutiokerroksen jalkeen Meso-4-arkkitehtuurissa
on kaksi taysin kytkettyd kerrosta ja Sigmoid-kerros. Téaysin kytketyt kerrokset
hyodyntavat Dropout-teknologiaa tulosten generalisointiin ja luokitteluun. Sigmoid-
kerros asettaa saadun tuloksen vélille [0,1]. [31]

Mesolnception-4-neuroverkkoarkkitehtuuri perustuu Meso-4-arkkitehtuuriin, mut-
ta sen kaksi ensimmaistd konvoluutiokerrosta on korvattu tunnetusta Inception-
verkosta [17] muokatuilla kerroksilla. Optimaalinen hyoty Inception-verkosta saa-
vutettiin korvaamalla kaksi verkon kerrosta, verrattuna useampaan. Arkkitehtuurin
tavoitteena on yhdistdé eri laajuisilla konvoluutioilla kerédtty data yhteen ja néin
optimoida tunnistusmenetelmén tehokkuus. Konvoluutiokerroksissa kiytetdan 3 x
3 konvoluutiomatriisia Meso-4-arkkitehtuurin 5 x 5 matriisin sijaan, jotta saavute-
taan parempi tarkkuus tunnistuksessa. Lisdksi mallissa hyodynnetédén 1 x 1 matrii-
seja edelleen sujuvoittamaan tunnistusta. Molemmat arkkitehtuurit siséltédvit noin
28,000 koulutettavaa parametria eli neuronien vélistd painoa. [31]

Meso-4- ja Mesolnception-4-konvoluutioarkkitehtuureja on testattu DeepFake- ja
Face2Face-teknologioilla luotujen videoiden tunnistuksessa. DeepFake-teknologialla
kehitetyista videoista, joissa henkilon kasvot on siis vaihdettu, tunnistusmenetelméan
kehittdjat ovat itse koostaneet tietoaineiston, jolla mallit on koulutettu ja testattu.
Menetelmien toimivuutta Face2Face-teknologialla tuotettujen videoiden tunnista-
miseen on testattu FaceForensics-tietoaineistolla. FaceForensics on olemassa oleva

tietoaineisto, joka sisiltda Face2Face-teknologialla tuotettuja videoita, joissa henki-
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16n identiteetti sdilyy saman, mutta ilme kopioidaan toisesta videosta [33]. Meso-4-
arkkitehtuuri tunnisti DeepFake-vadrennokset ja aidot videot oikein 89,1 prosen-
tin tarkkuudella ja Mesolnception-4 91,7 prosentin tarkkuudella. FaceForensics-
tietoaineistolla tuloksiksi saatiin Meso-4-arkkitehtuurilla 94,6 ja Mesolnception-4-

arkkitehtuurilla 96,8 prosenttia. [31|

3.2 Conv-LSTM

Giiera ja muut kehittivit tunnistusmenetelmén, joka hyodyntaéa konvoluutioneuro-
verkkoa ominaispiirteiden louhintaan ja edelleen takaisinkytketyn neuroverkon eri-
tyismuotoa LSTM-verkkoa videon ruutujen aikajatkuvuuden maérittelyyn. Menetel-
mé pyrkii tunnistamaan faceswap-teknologialla luodut syvavaarennokset niiden kol-
meen heikkouteen perustuen. Faceswap-teknologia edustaa edellisessé luvussa lista-
tuista tuotantomenetelmista ensimmaisté eli syvavadrennosvideota, jossa lahdehen-
kilon kasvot on vaihdettu kohdehenkilon kasvoiksi. [15]

Téalla menetelmalld tuotettujen syvavdarennosvideoiden ensimmaéinen heikkous
liittyy koulutukseen ja tietoaineistojen sisiltoon. Tietoaineiston kasvokuvat on otet-
tu eri olosuhteista, jolloin kuvien valot ja varjot sekd kontrasti eriévét toisistaan.
Kun néité olosuhteiden puolesta toisistaan eridvia kuvia kiytetdan videoiden luomi-
seen, videon ruutujen vélille syntyy epajatkuvuutta. Toinen heikkous liittyy kasvo-
jen leikkaamiseen videoista ja kuvista. Kasvojen aariviivojen tarkka erottaminen on
haasteellista, jolloin tuotetuissa vadrennosvideoissa kasvojen adriviivat voivat nakya
epéaselving tai sumuisina. Kolmas heikkous on faceswap-videoiden tekoon kéytetté-
vien autoenkooderien aiheuttama vérina videon ruutujen vilille. Variné on seurausta
autoenkooderien heikosta ajallisesta tietoisuudesta ja on ihmissilmaélle 1dhes néky-
méatonta. Conv-LSTM menetelméa pyrkii tunnistamaan vadrennokset naihin virhei-
siin perustuen. [15]

Tunnistusmenetelmé rakentuu konvoloidusta LSTM-arkkitehtuurista. Mallissa
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on ensin konvoluutioneuroverkko, joka on vastuussa videon yksittédisten ruutujen tai
kuvien ominaisuuksien louhinnasta. Verkko perustuu Inception V3 -verkkoon [18|,
jonka ensimmaéinen kerros on poistettu, jotta se soveltuu ominaisuuksien louhintaan
sen alkuperéaisen tavoitteen eli kuvien luokittelun sijaan. Konvoluutioverkon jélkeen
mallissa oleva LSTM tarkastelee konvoluutioverkon erittelemien ruutujen ominai-
suuksien aikajatkuvuutta, jonka perusteella malli méarittelee, onko kyseessé aito
video vai syvévidrennosvideo. LSTM hyddyntdd Dropout-teknologiaa samaan tar-
koitukseen kuin Mesonetin arkkitehtuurit. Lopuksi mallissa on yksi taysin kytketty
kerros ja softmax-kerros, joka laskee todennikoisyyden videon aitoudesta. [15]
Mallia on testattu kehittdjien itse koostamalla tietoaineistolla, johon on keratty
syvavadrennosvideoita monilta eri alustoilta ja ne on liitetty osaksi valmiin HOHA-
tietoaineiston elokuvaklippeja. HOHA:n ja kerdttyjen videoiden yhdistdminen lisdé
tietoaineiston yleistettavyytta ja nain edelleen parantaa tunnistuksen laajuutta. Me-
netelmén koulutukseen, validointiin ja testaukseen on kiytetty kolmea eri ruutuse-
kvenssipituutta N=20, 40 ja 80, koska vaarennetyt kasvot esiintyvit videoissa vain
lyhyen ajan. Késiteltdvien ruutujen méaara vaikuttaa tunnistukseen prosentuaalises-
ti vain vahan. Kun tarkasteltavia ruutuja oli 20, tunnistus onnistuu 96,7 prosentin
varmuudella. Molemmilla suuremmilla ruutujen méarilla tunnistus onnistuu yhta

todennékoisesti eli 97,1 prosentin varmuudella. [15]

3.3 Affiiniseen vaarentamiseen perustuva

Kolmas tarkemmin késiteltdva tunnistusmenetelma pyrkii tunnistamaan videot nii-
den tuotantomenetelmésta riippumatta. Tunnistusmenetelmé perustuu syvaviaren-
nosvideoihin tehtévadn affiiniseen vidrentdmiseen, joka varmistaa, ettd vidrenne-
tyssa videossa kasvot vastaavat mittasuhteiltaan videossa alun perin esiintyneiden
kasvojen mittasuhteita. Menetelmén kehittdjien mukaa sama ongelma pitee syvé-

vadrennosvideoihin niiden tuotantomenetelméstd huolimatta. [32] Menetelmén ta-
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voite on téten olla riippumaton viarennoksen tekotavasta toisin kuin monet muut
tunnistusmenetelmét, mukaan lukien aiemmin esitellyt Mesonet ja Conv-LSTM.

Menetelmé kiyttad hyodyksi neljdd tunnettua konvoluutioneuroverkkoa, jotka
esiteltiin jo kappaleessa 2.3; VGG16 [19], ResNet50, ResNet101 ja ResNet152 [16].
Menetelmé perustuu naiden verkkojen kouluttamiseen kehittajien koostamalla tie-
toaineistolla. Tietoaineiston negatiiviset naytteet eli syvivadrennosten tapauksessa
vaarennokset on korvattu aidoilla kuvilla, joille on suoritettu syvéivadrennosvideoil-
le tyypillinen affiininen véarentdminen. Itse neuroverkkoja kiytetdan menetelméssé
sellaisenaan. |32]

Affiininen véddrentdminen toteutetaan aitoihin kuviin erottamalla aineistosta kas-
vot, jonka jalkeen niiden resoluutiota muokataan Gauss-sumennuksella ja kasvot lii-
tetddn takaisin alkuperéiseen aineistoon. Lisdksi kuvien valotusta, kontrastia ja te-
ravyyttd muokataan. Samaa toistetaan tietylle méaarélle kuvia, joista koostuu tie-
toaineiston negatiiviset naytteet. Téllaisten negatiivisten naytteiden luominen vaa-
tii vihemman resursseja kuin syviavadrennosten luominen. Kehittajien mukaan talla
tietoaineistolla koulutettu neuroverkko suoriutuu tunnistustehtavistd paremmalla
tarkkuudella ja tehokkaammin kuin muilla tietoaineistoilla koulutettuna. [32]

Kehittdjien omalla tietoaineistolla koulutettua neljad neuroverkkoa on testattu
kahdella valmiilla tietoaineistolla. UADF V-aineistolla tunnistusprosentit ovat seu-
raavat: VGGI16 - 84,5, ResNet50 - 98,7, ResNet101 - 99,1 ja ResNet152 - 97.8 pro-
senttia. Neuroverkkojen toimintaa on testattu erikseen kuvilla ja videoilla. Molem-
missa tapauksissa ResNet suoriutuu tunnistuksesta paremmalla tarkkuudella kuin
VGG16. Toinen tietoaineisto, jolla neuroverkot on testattu on Deepfake TIMIT. Ku-
ten kappaleessa 2.2 on kuvattu, tietoaineisto on jaettu LQ (low quality) ja HQ (high
quality) videoihin. Matalalaatuisilla videoilla testattaessa neuroverkot saavuttavat
seuraavat tunnistusprosentit: VGG16 - 84,6, ResNetb0 - 99,9, ResNet101 - 97,6,

ResNet152 - 99,4 prosenttia. Korkealaatuisilla videoilla tunnistprosentit ovat mata-
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lammat: VGG16 - 57,4, ResNet50 - 93,2, ResNet101 - 86,9, ResNet152 - 91,2 pro-
senttia. Myos Deepfake TIMIT-tietoaineistolla ResNet-neuroverkot suoriutuvat tun-
nistuksesta paremmin kuin VGG16-verkko. [32] Menetelmien saavuttamat testaus-

tulokset on esitetty selvemmin seuraavan kappaleen taulukossa 4.1.



4 Menetelmien arviointi ja

tulevaisuus

Menetelmien kriittinen arviointi mahdollistaa niiden erojen ja samanlaisuuksien ka-
sittelyd. Taulukkoon 4.1 on koottu kattavasti tarkemmin késiteltdvien tunnistusme-
netelmien tiedot. Kvantitatiivinen vertailu kattaa menetelmien saavuttamien tulos-
ten ohella niiden yhteyksien arviointia. Kvantitatiivisen vertailun liséksi on oleel-
lista arvioida menetelmien rakenteita ja niiden vaikutusta mallien toimintaan. Ra-
kenteiden vertailu auttaa ymmértdmaian menetelmien rajoitteita. Tunnistusmene-
telmien tulevaisuuden haasteiden kisittely ja merkittdvimpien haasteiden tunnista-
minen mahdollistaa niiden ratkaisemisen tulevaisuudessa. Seuraavissa kappaleissa

kasitelldan naitd ndkokulmia tarkemmin.

4.1 Kvantitatiivinen vertailu

Alla olevassa taulukossa on eritelty kolmen késiteltdvin menetelmén tietoja. Tau-
lukossa on menetelméan kehittédjien ja menetelmén lisédksi eritelty sekéd koulutukseen
ettéd testaukseen kiytetyt tietoaineistot. Affiiniseen vadrentdmiseen perustuvalla tie-
toaineistolla koulutetut VGG16- ja ResNet-verkot on testattu muiden kehittamilla
tietoaineistoilla. Mesonet ja Conv-LSTM on koulutettu ja testattu samalla tietoai-
neistolla. Menetelmien saavuttamia testaustuloksia verratessa on kiinnostava huo-

mata, ettd korkeimmat tunnistusprosentit on saavutettu menetelmalld, jonka kou-
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lutus ja testaus on toteutettu eri aineistoilla.

Taulukosta nédhdaén, ettd korkein tunnistusprosentti on saavutettu ResNet50-
verkolla, joka on koulutettu affiiniseen kasvonmuokkaukseen perustuvalla aineistolla.
Tamé tunnistusprosentti on saatu Deepfake TIMIT-tietoaineiston heikkolaatuisilla
videoilla. Tarkasteltaessa pelkistadn Deepfake TIMIT-tietoaineistolla saatuja tulok-
sia ResNet50 tunnistaa myos korkealaatuiset videot suurimmalla todennékoisyydel-
14. Heikoin tunnistusprosentti on VGG16-verkolla tunnistettaessa saman tietoaineis-
ton korkealaatuisia videoita. Kun verrataan kaikkia tunnistusmenetelmié toisiinsa,
on huomattavissa, ettd pienimméan ja suurimman tunnistusprosentin valilla on jo-
pa 42,5 prosenttiyksikon ero. Pienimmén ja toiseksi pienimmén tunnistusprosentin
valilld on kuitenkin jo 27,1 prosenttiyksikon ero, joten pienintéd tunnistusprosenttia
voidaan pitda yksittaistapauksena. Kun pienin tunnistusprosentti jatetaan huomioi-

matta, on pienimman ja suurimman tunnistusprosentin ero 15,4 prosenttiyksikkoa.

Kehittijat | Menetelmé Koulutuksen Testauksen Testaus Tunnistettavien videoiden
tietoaineisto tietoaineisto tulokset tekomenetelméa
Mesood Kehittédjien oma 89,1 % Kehittdjien oma = kasvojen
Afchar o al. Kehittdjien oma FaceForensics 94,6 % korvaaminen toisilla
MesoInception-4 { FaceForensics Kehittédjien oma 91,7 % FaceForensics = kasvojen
FaceForensics 98,6 % ilmeiden siirtdminen
N=20, 96,7 % Kasvojen korvaaminen
Giiera, Delp | Conv-LSTM HOHA + lisiivideot | HOHA + lisivideot | N=40, 97,1 % | ooVl o
N80 971 % toisilla kasvoilla
Affiininen UADFV 84,5 %
ag 211 . 5 %,
E‘Lb\ﬁggi‘g’kk‘l‘“ Deepfake TIMIT ﬁ% %;?1 C//LO
Affiininen .. UADFV 97,4 %
kasvonmuokkaus Affiinisella LQ: 99,9 %
védrentamiselld Deepfake TIMIT S
Li, Lyu + ResNet50 luodut negatiiviset HQ: 93,2 % Kaikki menetelmét
T Affiininen niiytteet verkosta UADFV 95,4 % [» )
T?gi‘ﬁ:;‘;gll‘aus keriityistd kuvista | Deepfake TIMIT 1%1% 9876% (/}(’
Affiininen UADFV 93,8 %
kasvonmuokkaus . LQ: 994 %
I ResNet152 DeepfakeTIMIT 0Q: 912 %

Taulukko 4.1: Menetelmien vertailutaulukko

Kuten aiemmin tutkielmassa on kdynyt ilmi tietoaineiston valinta vaikuttaa saa-
tuihin testaustuloksiin. Affiiniseen kasvonmuokkaukseen perustuvan tunnistuksen
kehittaneet Li ja Lyu arvioivat artikkelissaan myo6s muiden tunnistusmenetelmien

tehokkuutta. Vertailun perusteena he kiyttévat niité tietoaineistoja, joilla he testaa-
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vat oman menetelménsé toimintaa eli UADFV ja DeekFakeTIMIT. Téssé tutkiel-
massa tarkemmin késitellyistd menetelmista artikkelissa on arvioitu Mesonetin kah-
den arkkitehtuurin tunnistustehokkuutta. Molemmille Mesonetin arkkitehtuureille
esitetddn Lin ja Lyun artikkelissa heikommat tunnistusprosentit kuin Mesonetin
esittelevisséd artikkelissa. UADVF-tietoaineistolla Meso-4 saavuttaa tunnistuspro-
sentin 84,3 ja Mesolnception-4 tunnistusprosentin 82,1. Deepfake TIMIT-aineiston
heikkolaatuisilla videoilla testattaessa Meso-4 ja Mesolnception-4 saavuttavat tun-
nistusprosentit 87,8 ja 80,4. Korkealaatuisilla videoilla prosentit ovat huomattavasti
heikommat, 68,4 ja 62,7 prosenttia. [32]

Mesonetin kehittajat saavuttivat omilla arkkitehtuureillaan keskimé&arin 15,9
prosenttiyksikkod paremmat tulokset verrattaessa molempia arkkitehtuureja kaikil-
la testaukseen kaytetyilld tietoaineistoilla. Tamé on seurausta siitd, ettd Mesonetin
arkkitehtuurit on kehitetty ja koulutettu tunnistamaan tietylla menetelmalla tehtyja
syvavaarennosvideoita, kun Li ja Lyu taas kiyttavit testaukseen laajempaa tietoai-
neistoa. Tunnistusmenetelmié arvioitaessa tutkijat voivat siis vaikuttaa saatuihin

tuloksiin tietoaineiston valinnalla.

4.2 Rakenteiden ja resurssivaatimusten vertailu

Mesonet ja Conv-LSTM ovat molemmat konvoluutioneuroverkkoihin perustuvia tun-
nistusmenetelmis. Mesonetin molemmissa verkkoarkkitehtuureissa on 4 konvoluutio-
kerrosta, mutta ne on jarjestetty Meso-4-arkkitehtuurissa perdkkéin ja Mesolncpetion-
4-arkkitehtuurissa rinnakkain [31]. Conv-LSTM-menetelméssé on konvoluutioneuro-
verkko ja LSTM-verkko perédkkiin [15]. Molemmissa menetelmissia hyodynnetaan
Dropout-teknologiaa koulutuksen yhteydessd ehkidisemadn mallin ylisovittumista
koulutusaineistoon.

Menetelmissda on kéytetty lopussa eri aktivaatiofunktioita, mikd on kiinnosta-

vaa, koska molemmissa on tavoitteena madrittdaa, onko arvioitava video aito vai
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vaarennys. Yleensa sigmoid-funktiota, jota on kiytetty Mesonetin arkkitehtuureis-
sa, kilytetéasin arvioimaan bin#drisid todennikdisyyksia!. Conv-LSTM-menetelméissi
on kiytetty aktivaatiofunktiona softmax-funktiota, joka soveltuu useamman katego-
rian luokittelutehtiviin?. Rakenteiden vertailu kattaa tarkoituksella vain kaksi en-
simmaisté esitellyistd menetelmisté, koska affiinista viarentdmistd hyodyntava me-
netelmé perustuu olemassa olevien verkkojen koulutukseen eikd uuden tunnistus-
verkon rakentamiseen kuten Mesonet ja Conv-LSTM.

Tunnistusmenetelmia on syytd arvioida myo6s niiden resurssivaatimusten perus-
teella. Tunnistusmenetelmén olennaisin resurssivaatimus on sitd suorittavan tieto-
koneen vaatima laskentateho tai vastaavasti tietylla laskentateholla suoritukseen ku-
luva aika. Menetelmén ajallista suoritusta arvioitaessa on otettava huomioon seké
koulutukseen ettd testaukseen kuluva aika, jotta menetelmén kokonaisvaltaisesta
raskaudesta saadaan todellinen kuva.

Mesonetin kehittdjat kuvaavat omalla menetelmélladn olevan matala resurssi-
vaativuus, mutta konkreettisia arvoja ei ole esitelty [31]. Conv-LSTM-menetelmalla
tunnistetaan vain lyhyitd videoita, joten sen resurssivaativuuden voisi olettaa ole-
van matala, mutta kehittajéit eivit késittele menetelmén resurssivaativuutta artik-
kelissaan [15|. Affiiniseen kasvonvidrentdmiseen perustuvan menetelmén kehittajét
arvioivat artikkelissaan, ettd heiddn menetelmélldéan tietoaineiston kehittdminen on
nopeaa ja siastad laskentaresursseja verrattuna syvavadrennosmallin kdyttoon ne-
gatiivisen aineiston tuottamisessa [32]. Resurssivaatimuksille ei esitetd minkddn me-
netelméan kohdalla konkreettisia arvoja.

Tunnistusmenetelmén resurssivaatimuksia arvioitaessa pitda ottaa huomioon myos
menetelman kiyttotarkoitus. Esimerkiksi sosiaalisen median alustalla kéytettévan
tunnistusmenetelmén tulee olla kevyt ja nopea, jotta se tunnistaa vadrennoksia te-

hokkaasti eikd heikenné alustan kiayttajakokemusta. Toisaalta merkittéavan poliitikon

Thttps://deepai.org/machine-learning-glossary-and-terms /sigmoid-function

2https://deepai.org/machine-learning-glossary-and-terms /softmax-layer
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kuvan tai videon aitouden méarittdmiseen voidaan tarvittaessa kiayttaa paljonkin re-
sursseja silloin, kun aitouden tunnistaminen on térkeda. Resurssivaatimusten lisdksi
menetelmien yleistettavyyteen ja kiytettdvyyteen kiinnitetdédn huomiota artikkeleis-

sa minimaalisesti.

4.3 Menetelmien yleistettavyys ja kaytettavyys

Yleisena haasteena syvavdarennosten tunnistusmenetelmissd on niiden yleistetté-
vyys (engl. robustness). Menetelmét on usein kehitetty tunnistamaan juuri tietylla
tekotavalla tuotettuja syvividrennosvideoita. Yleistettivyys® viittaa menetelmien
kykyyn tunnistaa tdysin uusia videoita, jotka ei ole osa alkuperéistd koulutukseen
kaytettya tietoaineistoa. Hyvan yleistettdavyyden omaava menetelma hallitsee lisaksi
kohinaa sisaltdvin datan, sen jaottelun muutokset ja hyokkiykset paremmin.

Hussain ja muut tutkivat eri syvéivadrennostunnistusmenetelmien yleistettavyyt-
ta luomalla hyokkayksia, joissa syvavadrennosvideoita muokattiin niin, ettd mallit
epdonnistuivat niiden tunnistuksessa. [6] Tutkimus osoittaa, ettd nykyisid tunnistus-
menetelmid on mahdollista huijata. Syvavadrennosten luominen ja tunnistaminen
voidaan néhda toisiaan kehittdvind voimina. Jotta tunnistusmenetelmien laajempi
kiytto tulisi kdytdnnosséd mahdolliseksi, tunnistusmenetelmien olisi hyvé tunnistaa
eri menetelmilla tehtyjé syvaviaarennoksia.

Yleistettavyyden ohella toinen tunnistusmenetelmien rajoite liittyy niiden kayt-
tajaystavillisyyteen. Menetelmillé ei ole graafisia kdyttoliittymiéa, joten niiden kayt-
to alan noviiseille ei ole talld hetkelld mahdollista. Toisaalta yhdenkddn tarkem-
min esitellyn menetelmén kehittajét eivit itse asettaneet tavoitteekseen kuluttajien
mahdollisuutta kiyttda menetelmia, vaan menetelméat on kehitetty tutkimusnako-

kulmasta. Kuluttajien ja organisaatioiden nékokulmasta olisi tdarkeda myos levittdaa

3https://medium.com/@slavadubrov/understanding-machine-learning-robustness-why-it-
matters-and-how-it-affects-your-models-5e2cb5838dab
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tietoisuutta tunnistusmenetelmisté ja niiden toimintaperiaatteesta. Ymmaérryksen
avulla voidaan rakentaa luottamusta menetelmien toimintaan, joka todennikoisesti
lisdisi menetelmien kysyntda myos alan ulkopuolella. Yleistettdvyyden ja kiytetté-
vyyden parantaminen ovat tulevaisuuden haasteita, jotka rajoittavat tunnistusme-
netelmien kayton lisdantymista. Muita tulevaisuuden haasteita ja mahdollisuuksia

késitelladn seuraavassa kappaleessa.

4.4 Tulevaisuuden haasteet ja mahdollisuudet

Menetelmien haasteet liittyvat uusien teknologioiden hyddyntdmiseen ja syvavia-
rennosten kehittymiseen, joka voidaan ndhda vastavoimana tunnistusmenetelmille.
Menetelmien yksi merkittava haaste on tulosten heikko ennustettavuus, joka on seu-
rausta niin sanotusta blackbox-ongelmasta. Ongelman ytimessa on se, ettd mallien
oppiminen ja paatosten perustelu on niin itsendistéa, etta loppujen lopuksi kehittajien
on ldhes mahdotonta tietdd, mihin mallin antamat tulokset tarkalleen perustuvat.
Taméan seurauksena ei voida varmasti ennustaa millaisen luokittelutuloksen malli
antaa tietylle aineistolle. [2| [20] Mallien toiminnan ymmértadminen yksityiskohtai-
semmin helpottaisi niiden ongelmien maéarittelyd ja korjaamista, mikd parantaisi
tulosten ennustettavuutta.

Kehitykselle olennaista on uusien teknologioiden kayttoonotto. Tunnistusmene-
telmissd voidaan mahdollisesti tulevaisuudessa hyodyntdd peliteorian tekniikoita
hyokkaysten torjumiseen ja videoiden tunnistuksessa voidaan hyodyntdd danirai-
taa tunnistuksen apuna. A#nisyvividrennoksiin liittyy myos déniohjattuihin IoT-
laitteisiin kohdistuvat konkreettiset uhat. Vahvistusoppimisen yhdistdminen aktii-
viseen oppimiseen voisi tehostaa tunnistusmenetelmien kykyé tunnistaa monilla eri
menetelmilld luotuja syvavidrennoksia. [5]

Tunnistusmenetelmien kaytettavyytta voitaisiin parantaa sulauttamalla mene-

telmié osaksi eri alustoja, joissa syvavaarennoksia esiintyy. Tama mahdollistaisi vi-
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deoiden tunnistuksen jo ennen niiden julkaisua. Alusta voisi estda videon lataamisen
kokonaan tai lisatd sen yhteyteen tiedon, ettd video todennékoisesti on syvaviaren-
nos. [20] Syvévaarennosten julkaisijoiden motiivit on myos térked tiedostaa, jotta
heiddn toimintatapojaan voidaan ymmartaa ja jopa ennustaa. Rikollisuuden vali-
neend syvavaarennosten kayton ennustetaan lisddntyvan etenkin rahastukseen liit-
tyvisséa rikoksissa. Nykyisten tunnistusmenetelmien heikkouksien tutkiminen auttaa

méadrittaméadn mallien tdrkeimpié kehityskohtia. [4]



5 Paatelmat ja yhteenveto

Syvavadrennosten ja niiden tunnistusmenetelmien kenttéd on laajentunut nopeasti
syvavaarennos-termin ensimmaéisestd esiintymisestd vuonna 2017. Talla hetkella sy-
vavadarennoksid voidaan tuottaa monilla tekoédlyn sovelluksilla, joista eniten kiytos-
sd, ovat GAN-verkot, enkoodaus-dekoodaus-verkot sekd diffuusiomallit. Tunnistus-
menetelmat rakentuvat aiemmin kehitettyjen kuvantunnistusteknologioiden pohjal-
le. Tunnistusmenetelmien saavuttamiin tuloksiin vaikuttavat merkittavasti kaytetyt
tietoaineistot, joita voidaan pitda yhtena kehitysté rajoittavana tekijana.

Tutkielmani ensimmaéinen tutkimuskysymys oli: "Mihin syvdvadrennosvideoiden
tunnistus voi perustua?”. Laajemmasta ndkokulmasta katsottuna menetelmét perus-
tuvat laajasti eri teknologioihin, kuten konvoluutioneuroverkkoihin, takaisinkytket-
tyihin neuroverkkoihin ja LSTM-verkkoihin seké naiden sovelluksiin ja yhdistelmiin.
Etenkin konvoluutioverkkojen kéyttd tunnistuksessa on osoittautunut tarkaksi ja
tehokkaaksi teknologiaksi. Konvoluutioverkkojen hyvé soveltuvuus syvaviarennos-
videoiden tunnistukseen perustuu konvoluutioverkkojen hyviin tuloksiin objektien
ja alueiden tunnistuksessa. Syvavadrennosvideoiden tunnistuksessa hyddynnettavit
visuaaliset tekijat voidaan jakaa avaruudellisiin ja ajallisiin virheisiin, joita havait-
semalla neuroverkot tunnistavat viaidrennoksen.

Toinen tutkimuskysymykseni oli "Mitkd ovat merkittavimpien tunnistusmene-
telmien toimintaperiaatteet ja miten ne eroavat toisistaan?”. Merkittdvina tunnis-

tusmenetelminéd voidaan pitdé niitd, joihin viitataan paljon ja keskeisimmissa lah-
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teissd. Ensimmainen keskeisimmistd menetelmistd on Mesonet. Mesonet on ark-
kitehtuuri, josta on kehitetty kaksi eri sovellusta eri tavoilla tuotetuille syvivaa-
rennoksille. Meso-4 arkkitehtuuri rakentuu perdkkéisistd konvoluutiokerroksista ja
Mesolnception-4 rakentuu rinnakkaisista konvoluutiokerroksista. Conv-LSTM on toi-
nen merkittdva tunnistusmenetelma, joka hyédyntda konvoluutioverkkoa piirteiden
kerddmiseen ja LSTM-verkkoa videon ruutujen vilisen aikajatkuvuuden analysoin-
tiin. Kolmas merkittavista tunnistusmenetelmisté perustuu tietoaineiston luomiseen
kiyttamalld affiinista vadrentamistd. Luodulla tietoaineistolla koulutetaan tunnet-
tuja kuvantunnistusverkkoja ja tavoitteena on tunnistaa kaikilla eri menetelmilla
tuotettuja syvavaarennoksia.

Merkittavien tunnistusmenetelmien keskeisimmét erot liittyvat niiden rakentei-
siin ja lahestymistapoihin. Mesonetin verkkoarkkitehtuurit ovat perinteisia konvo-
luutioverkkoja, kun taas Conv-LSTM hyodyntad LSTM-verkkoa ja konvoluutioverk-
koa. Affiiniseen vaarentdmiseen perustuva menetelmé rakentuu taas olemassa ole-
vien verkkojen pohjalle. Mesonetin ja Conv-LSTM verkkojen tavoitteena on tunnis-
taa juuri tietyilla menetelmilld tuotettuja kuvia, kun taas kolmannen menetelméan
tavoitteena on tunnistaa syvavadarennokset tuotantomenetelmésté huolimatta.

Kolmas tutkimuskysymykseni oli "Miten menetelmid tulee kehittdda tulevaisuu-
dessa?”. Menetelmien keskeisimmét haasteet liittyvéit yleistettdvyyteen, ennustet-
tavuuteen ja kaytettavyyteen. Yleistettavyys viittaa tunnistusmenetelmien kykyyn
tunnistaa taysin uusia syvavadrennoksia, jotka eivit esiintyneet koulutusaineistossa.
Heikko ennustettavuus on seurausta blackbox-ongelmasta, joka viittaa siihen, etta
syvaoppivien mallien paatoksenteko ndhdédén niin sanottuna mustana laatikkona,
jonka sisdlto ei ole ndhtavissa. Kehittajilla ei siis ole tiedossa, mihin mallien pa#atok-
senteko tarkalleen perustuu, joten luokittelun tuloksia ei voida ennustaa. Kéytetta-
vyyden ongelma viittaa mallien kdytannon sovelluksien heikkouteen. Talla hetkella

kuluttajien ja organisaatioiden kiytosséa ei ole tunnistusohjelmaa, jolla tutkimuksen
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hyodyt saataisiin todelliseen kdyttoon. Jotta syvaviddrennosten tunnistuksesta saa-
daan merkittéva vastavoima syvaviarennoksille, tulee niiden nékyé eri alustoilla ja
niistd on herateltava keskustelua myos tiedeyhteison ulkopuolella.
Syvavaarennokset rikollisten ja &diri-ideologisten jarjestojen vilineend aiheutta-
vat todellisia uhkia, jotka on otettava vakavasti ja joihin on varauduttava. Tulevai-
suudessa syviavaarennosten kehitys tulee kiihtymaéén edelleen, mika lisdé tunnistus-
menetelmien tarkeytta. Tunnistusmenetelmié on kehitetty ja tutkittu paljon, mutta
niiden todellinen hyoty saadaan kiayttoon vasta, kun menetelmét ovat kuluttajien ja
organisaatioiden kiytossa. Taméan mahdollistamiseksi tulee jatkossa kdyttad resurs-
seja. Syvavadrennosten ja niiden tunnistusmenetelmien kenttéd tulee laajenemaan
todennéakoisesti jopa odottamattomilla tavoilla, joten tutkimusta tarvitaan edelleen

lisaa.
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