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TikTok-sovelluksen tietojen kerddaminen sekd niiden mahdollinen luovuttaminen Kiinan
hallinnolle on herdttdnyt huolta viime vuosina. TikTok keréda kdyttdjastdédn monenlaista tie-
toa, joista osa on jopa arkaluonteisia. Téssd kirjallisuuskatsauksessa tarkastellaan, kuinka
TikTok keréa tietoja kayttdjdstd ja mihin nditd tietoja kdytetddn. Tutkielmassa pohditaan
myds, miten Kiinan hallinto hy6tyisi TikTok-sovelluksen kerddmasté tiedosta.

TikTokin kerddamia tietoja ovat esimerkiksi sijainti- ja laitetiedot, kdyttdjéan yhteystiedot,
kayttdjan ndppdailytyyli, leikepdydén sisdlto sekd kdyttdjan luoma siséltd. TikTok kéyttaa
kerddmiinsé tietoa pidasiassa suosittelualgoritmiinsa. Tdméd mahdollistaa mm. mielipi-
devaikuttamisen Kiinalle myonteiselld tavalla. Kuitenkin TikTok-sovelluksen yksityisyy-
songelmat koskevat sen omistajan ByteDancen kiinalaista alkuperd ja Kiinan lainsaa-
danto, joka pakottaa kiinalaiset yritykset luovuttamaan tietoja Kiinan tiedustelupalvelul-
le. Tutkielmassa huomattiin, ettd TikTok-sovelluksesta on tehty melko vdhin akateemisia
tutkimuksia ja tdmén takia tutkielmassa ehdotetaan jatkotutkimusta TikTokista.
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1 Johdanto

Monille on tuttua rekisterdityessddn sosiaalisen median palvelun klikata “olen lukenut
tietosuojaselosteen ja hyviksyn tietojeni késittelyn™ ajattelematta kuitenkaan, mihin tulee
suostuneeksi nédin tehdessdin. Hyviksyessédédn tietosuojaselosteen kéyttdjd voi antaa pal-
velulle luvan kerétd monenlaista tietoa sekd luovuttaa keréttya tietoa eteenpdin kolman-
sille osapuolille. Kayttdja ei kuitenkaan yleensé voi vaikuttaa sithen, mita tietoja hinesta

kerétddn, muuten kuin lopettamalla palvelun kdyttdmisen.

2020-luvulla TikTok-sovelluksesta on tullut tietoturvauhka, koska sen kerddmien tieto-
jen luovuttaminen sen kiinalaiselle emoyhtiolle huolettaa. Esimerkiksi helmikuussa 2024
Suomen eduskunta péétti kieltdd TikTokin kdyttdmisen laitteillaan [1] ja maaliskuussa
2024 Yhdysvaltain edustajanhuone hyvéksyi lakiehdotuksen, joka pakottaisi TikTokin
emoyhtion ByteDancen myyméén TikTok-sovelluksen 180 pdivén kuluessa lain voimaan

tulosta [2].

Tédmin kandidaatintutkielman on tarkoitus perehtyé siihen, kuinka sosiaalinen media ke-

rad tietoja kéyttdjastd ja mihin niitd tietoja kdytetdén.
Tamaén tutkielman tutkimuskysymykset ovat:

* TK 1: Mita tietoja TikTok kerda kayttdjistdan?

» TK 2: Mitké ovat ndiden tietojen kerdamisen vaikutukset ja mihin tietoja kiytetdan?



LUKU 1. JOHDANTO 2

Tutkielma suoritettiin kirjallisuuskatsauksena. Artikkeleita tutkielmaan haettiin seuraa-
vista tietokannoista: IEEE Xplorer, Google Scholar ja Web of Science kdyttimélld haku-
lauseketta tiktok AND (”data collec*” OR privacy OR gdpr). Hakutuloksia rajattiin ensin
artikkelien otsikon ja tiivistelmén perusteella. Sen jélkeen hakutuloksia rajattiin vield ar-
tikkelin lukemisen jélkeen. Tutkielman haasteena oli akateemisen kirjallisuuden vdhdinen

maéird aiheesta.

Tutkielman toisessa luvussa esitelldén sosiaalisen median suorittamaan tietojen kerddmi-
sen liittyvét késitteet sekd syité ja ongelmia tietojen kerddmiseen liittyen. Kolmannessa lu-
vussa esitelldadn miten TikTok-sovellus kerdd kayttdjistéén tietoja sekd mihin tarkoitukseen
tietoja kerdtddn. Neljdnnessd luvussa pohditaan Kiinan valtion motiivia kayttdd TikTok-
sovellusta kerittyéd tietoa sekd miten Yhdysvaltojen ja Suomen paitoksentekijéoiden mie-
lipiteet eroavat TikTok-sovelluksen kiellon suhteen. Viidennessa luvusssa on yhteenveto,

jossa vastataan tutkielman tutkimuskysymyksiin seki esitetdin jatkotutkimusehdotuksia.



2 Tietojen keraaminen sosiaalisessa

mediassa

Yksityisyydelle on vaikeaa 16ytdé yleispatevad mééritelmad. Yksi tapa havainnollistaa yk-
sityisyyttd on ajatella sitd rajana yksityisen ja julkisen tiedon vélilld [3]. Yksityisyys voi-
taisiin kuitenkin mééritelld yksilon oikeutena paattaa, mitd muut tietdvat hanesta [3]. Yksi
syy, jonka vuoksi yksityisyys vaikea médritelld on se, ettd ajan saatossa on ollut vaihte-
levia nikemyksia siitd, mikéd koetaan yksityiseksi. Digitalisaation ja sosiaalisten medioi-
den tulon myo6ti yksityisyys on noussut tarkedksi késitteeksi, koska yksityisen ja julkisen
tiedon vilisti rajaa voi olla vaikea erottaa. Tédssé luvussa perehdytddn tutkielman kannal-
ta olennaisiin késitteisiin, sekd sithen miten yksityisyys ndkyy nykypdivina sosiaalisessa

mediassa.

2.1 Henkilotieto

Melkein jokainen palveluntarjoaja kerdd kiyttijistdén jonkinlaista tietoa. Mbannaso ja
Sogbesan kiyttavit kayttdjistd kerdtystd tiedosta nimitystd PII (Personally, identifiable
information) eli tietoa, jota voidaan kéayttdad tunnistamaan kayttdja [4]. Kirjoittajat my0s-
kin toteavat, ettd PII on palveluntarjoajille erittdin arvokasta, koska sitd voidaan kéyttaa

esimerkiksi kohdentamaan mainoksia tai tarjoamaan kéyttijille parempaa siséltod. Mban-
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naso ja Sogbesan my0skin toteavat, ettd PIL:hin liittyvd yksityisyys on hankalaa mééritel-
14, koska se on kontekstuaalista ja kulttuurista riippuvaa, minkélaisen tieto on yksityista

ja mika taas julkista.

Tietosuojavaltuutetun toimiston mééritelmé henkildtiedolle on “kaikki tieto, joka liittyy
tunnistettuun tai tunnistettavissa olevaan henkiloon” [5]. Kyseinen mééritelmé on nykyéén
kaytossé kaikissa Euroopan unionin jasenvaltioissa kevailld 2018 voimaan tulleen uuden
tietosuoja-asetus GDPR (General Data Protection Regulation) myo6td. GDPR-asetuksen
tarkoituksena on parantaa henkildtietojen suojausta sekd yhtendistda tietosuojan sédntelya

Euroopan unionin alueella [6].

Seka PIL:iin ettd GDPR:n henkil6tiedon mééritelmit ovat hyvin samanlaisia. Kummassa-
kin henkil6tiedoksi luokitellaan kaikki tieto, josta kdyttdjd on tunnistettavissa. GDPR:n
tarkempi mééritelmd ndkyy muuan muassa siind, ettd terveystiedot ja poliittiset ndkemyk-
set ovat GDPR:n mééritelmdn mukaan erityisten henkilGtietoryhmien késittelyd ja niiden
kisittely on lahtokohtaisesti kiellettyd [6]. Erityisid henkilotietoryhmid voidaan kuitenkin

késitelld, jos niiden késittelyyn on olemassa jokin peruste.

2.2 Tietojen kerdamisen syyt ja ongelmat

Tietojen kerddminen on sosiaalisen median palveluntarjoajalle erittdin kannattavaa toi-
mintaa. Palveluntarjoaja voi kéyttdd kerddménsé tietoa itse, esimerkiksi kohdentamaan
paremmin sisdltod kayttdjille ja siten aktivoida kayttdjaa kayttamadn palvelua tulevaisuu-
dessakin tai palveluntarjoaja voi kayttda keréttya tietoa kohdentamaan mainontaa parem-
min. Palveluntarjoaja voi mydskin myyda keréttyé tietoa kolmansille osapuolille. Kolmas
osapuoli voi kéyttdd ostamaansa tietoa omaksi hyddykseen tai myyda sen vield eteenpdin.
Palveluntarjoajalle tietojen kerddminen on tarkedd liiketaloudellisesta ndkdkulmasta, jol-

la se lisdd mahdollista tuottoaan. My0s valtio voi myyda tai luovuttaa kerddmiéén tietoja
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esimerkiksi eri maiden viranomaisten kesken.

Kuva 2.1 kuvaa, miten kéyttdjasti keritty tieto saattaa levitd monelle osapuolelle, vaikka
kéyttdjd ei olisi antanut lupaa tietojensa kasittelyyn kaikille osapuolille. Kéyttdjan on myos
mahdotonta vaikuttaa sithen, miti tietoja mikékin osapuoli luovuttaa eteenpéin ja mihin
tarkoitukseen.

OsapucletAja B " -
voivat jakaa tietoa Dt?:gt;oll(la%faoj L’J:tl;aa
Kaytajasta, iman X

Kayttjén lupaa (ﬁ ilman kayttjén lupaa
Osapuoli A |« 0 N

> sapuoli B »  Osapuoli C

Osapuoli A voi kerata
ja kasiteld tietoa
kayttajasta, kayttdjan
luvalla tai iiman

Laitteet voivat olla
ohjelmoituja
jakamaan tietoja
kayttajan luvalla tai
ilman

Osapuoli B voi keratd
ja kasitell tietoa
kayttajasta, kayttajan

luvalla tai iman

Laitteet <

Kayttaja

Laitteet voivat kerata tietoa
kéyttajasta kayttajan luvalla
tai ilman

Kuva 2.1: Kuva tiedon jakamisesta osapuolten vélilld. Viitattu mukaillen [4]

Aimeur ja Lafond toteavat, ettd palveluntarjoajat eivit koskaan pakota kéyttdjda luovutta-
maan henkil6tietojaan, mutta on kuitenkin epdvarmaa ymmartavatko kayttdjat mitd tietoja
heistd kerédtéédn ja mihin tarkoitukseen [7]. Jos kéyttd;jd kuitenkin haluisi ymmartad parem-
min, mité tietoja hanesti kerdtdan, niin tietosuojaselosteet ovat usein vaikeaselkoisia, eika
kayttdja voi vaikuttaa niithin omilla valinnoillaan. Vaikka jokaisella palveluntarjoajalla oli-
si yksinkertainen ja helposti ymmarrettavé tietosuojaseloste, niin keskivertokdyttdjan on
mahdotonta muistaa kaikkien kadyttdmiensa verkkosivustojen tietosuojaselosteita. Aimeur
ja Lafond myoskin ehdottavat, ettd ainoa tapa jolla kdyttdjd voi sdilyttdd yksityisyyden
sosiaalisessa mediassa on vililld valehdella kayttdmilleen verkkosivustoille. Néin toimi-

malla kukaan ei pysty méérittiméén mika on totta ja mika valetta.

Haggad ja muut vertailivat sosiaalisen median sovelluksien ja Covid-19-taudin jiljittimi-

seen tarkoitettujen sovellusten tietosuojaselosteita [8]. Monen jdljittimiseen tarkoitettujen
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sovellusten kerddma tieto oli huomattavasti paremmin suojattua tiedon anonymisoinnin
takia ja koska se poistettiin kokonaan, kun sité ei endi tarvittu. Sosiaalisen median sovel-
luksissa tietojen suojaaminen ei ollut yhtd korkealla tasolla. Esimerkiksi Facebook viitti
poistavansa kerddménsd tiedon 90 pdivin kuluttua, mutta totesi my0dskin tietosuojaselos-
teessaan, ettei voi valvoa kolmansille osapuolilleen luovuttamansa tiedon poistoa. Haggad
ja muut vertailivat myds sosiaalisen median sovellusten ja jiljityssovellusten kayttdjaar-
vioita. Niista selvidd, ettd yhi useampi kdyttdja on huolestunut jiljityssovellusten yksityi-
syydensuojasta, kuin sosiaalisen median sovellusten yksityisyydestd. Osittain kdyttdjien
huolta yksityisyydestdén saattaa selittdd se, ettd tutkimuksessa huomattiin kiyttdjien ra-
portoineen enemmaén virheiti ja kaatumisia jéljityssovelluksissa, kuin sosiaalisen median

sovelluksissa.

Virheiden ja kaatumisten syy saattaa olla se, ettd monet jdljityssovellukset tuotiin mark-
kinoille hyvin nopealla aikataululla Covid-19-pandemian aikana ja ne olivat pddasiassa
valtion rahoittamia projekteja. Sosiaalisen median sovellukset taas ovat suurien yhtididen
ylldpitdmia ja niiden taloudellinen motiivi parantaa kayttdjakokemusta. On mydskin tér-
kedd huomioida, etti jéljityssovellusten kerddmaién tietoon siséltyi henkilon mahdollinen
Covid-19 tartunta, joka GDPR-lainsddddnnon artiklan 9 mukaan on erityisten henkilGtie-
toryhmien késittelyé ja siten on mydskin ymmaérrettivad, ettd kayttdjat olivat huolissaan

yksityisyydestédén [6].

2.3 Cambridge Analytica -vuoto

Vuonna 2018 paljastui Cambridge Analytica -nimisen yrityksen kerdnneen Facebookin
ohjelmistorajapinnan kautta kéyttijéitietoja ja yhdistdneen kayttédjatietoja kayttdjan teke-
madn luonnetestiin [4][9]. Cambridgen yliopistossa kehitetylla testilld voitiin luoda hen-

kilostd persoonallisuusprofiili viiden suuren persoonallisuuspiirteen teorian avulla, joka
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mittaa ihmisen avoimuutta, tunnollisuutta, ulospdinsuuntautuneisuutta, sovinnollisuutta ja
neuroottisuutta [10]. Kun kdyttdjan persoonallisuusprofiili yhdistettiin Facebookin ohjel-
mistorajapinnan kautta saatuihin tietoihin, voitiin kayttdjan danestyskéyttaytymistd enna-

koida.

Cambridge Analytican kerddmaéa tietoa hyodynnettiin vuoden 2016 Yhdysvaltain presi-
dentinvaaleissa Donald Trumpin kampanjassa, jolloin Cambridge Analytican kerddamén
tiedon avulla tietyille kdyttdjaryhmille mikrokohdennettiin mainontaa. Cambridge Analy-
tica myos seurasi koko ajan mainonnan vaikuttavuutta, jolloin se pystyi médritteleméén,
millainen mainos tehoaa erilaisiin ihmisryhmiin ja ndin kohdentamaan mainontaansa vie-
lakin tarkemmin. On kuitenkin vieldkin epdvarmaa, kuinka luotettavasti persoonallisuus-
profiilin avulla voidaan ennustaa kéyttdjan dénestyskayttdytymistd. Vuonna 2012 Kon-
sinski ja hidnen tiiminsa todistivat, ettd pelkéstddn 68 Facebookissa tehdyn tykkayksen pe-
rusteella oli mahdollista ennustaa kiyttdjan ihonvéri, seksuaalinen suuntautuminen ja oli-
ko kayttdja demokraattisen vai republikaanisen puolueen kannattaja. Ndin voidaan olettaa,
ettd Cambridge Analytican kerddmaélld tiedolla on ainakin jollain tasolla voitu vaikuttaa

vaalien lopputulokseen.

Kuva 2.2 kuvastaa, sitd miten Cambridge Analytica kerdsi kayttdjastd tietoa kayttdjdn tie-
taméttd. Sekd suoraan kayttédjaltd, ettd myoskin luvatta Facebookin ohjelmistorajapinnan
kautta. Kerétyistd tiedoista Cambridge Analytica loi persoonallisuusprofiilin, jonka se luo-

vutti Donald Trumpin vaalikampanjalle.

Moni kayttdjd, joka oli hyviksynyt sen, ettd Facebook kerdd hidnestd tietoa, ei todenni-
koisesti kuitenkaan halunnut, ettd hinesti keréttya tietoa kdytetdén analysoimaan dénes-
tyskdyttdytymistd. Monesti kéyttdjé ei yleensd myOskéddn pysty vaikuttamaan keratddnko
hinestd ollenkaan tietoa, muuten kuin lopettamalla palvelun kdyton, johon todennékoi-
sesti moni kéyttdji ei ole valmis. Hindsin tutkimuksessa selvitettiin ihmisten mielipiteité

yksityisyyteen liittyen Cambridge Analytica -skandaalin jélkeen [11]. Vastaajien mielipi-
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Cambridge
Analytica luovutti
kerddmaansa tietoa,
iiman kdyttajan lupaa.

Cambridge
Analytica kerdsi tietoa
Facebookin lupaa

Cambridge
Analytica

Donald Trumpin

Facebook . .
vaalikampanja

Facebook kersi tietoa
kayttajasta, kayttéjan
luvalla

Cambridge
Analytica kerasi
tietoa, ilman kayttajan
lupaa

Kayttaja

Kuva 2.2: Kuva Cambridge Analytican saamien tietojen alkuperistd. Viitattu mukaillen
(4]

teet vaihtelivat paljon, osa oli erittdin huolestuneita yksityisyydestiin ja osa koki olevansa
immuuneja Cambridge Analytican kaltaisten yritysten vaikuttamiselle. Tutkimuksesta kdy
hyvin ilmi luvun 2.1 maininta siitd, miten yksityisyys on hyvin kontekstuaalista ja kulttuu-
rista riippuvaa, koska osa vastaajista kertoi, ettei jaa sosiaalisessa mediassa osoitetietojaan

tai luottokortin tietoja, joten yksityisyys ei ole heille tarkeda.

Téssd luvussa kisiteltiin tutkielman kannalta olennaisia kisitteitd, seka sitd miksi tietoja
kerdtddn ja mitd ongelmia tietojen kerddmiseen liittyy. Cambridge Analytica -vuoto ei
valttamattd vaikuttanut kaikkien thmisten mielipiteisiin sosiaalisen median suorittamasta
tietojen kerddmisestd ja seuraavassa luvussa tulemme tutkimaan, miksi TikTok-sovellus

kuitenkin koetaan suureksi uhaksi.



3 Tietojen keriaiminen

TikTok-sovelluksessa

Vuonna 2018 julkaistu TikTok on yksi maailman suosituimmista sosiaalisen median so-
velluksista. Sen toiminta perustuu kayttdjien jakamiin lyhyisiin videoihin. Helmikuussa
2024 sen sovellusta oli ladattu noin 4,7 miljardia kertaa. TikTokin suosiota selittdd sen
kehittynyt algoritmi, joka tarjoaa kéyttdjille sisdltod, josta kdyttdjd voisi olla kiinnostu-
nut. Suurin osa TikTokin kdyttdjistd on nuoria, joidenkin arvioiden mukaan noin 60 %
yhdysvaltalaisista Tik Tok-kayttéjistd on 16—24-vuotiaita. TikTokin suosiosta kertoo myos
se, ettd keskiméddrin kayttdja viettdd aikaa TikTokissa 95 minuuttia paivéssa. Tédssé luvus-
sa perehdytdin sithen, miksi nuorten suosiossa oleva sovellus on noussut 2020-luvulla

tietoturvauhaksi. [12]

3.1 TikTokin kiyttiajastiin keraamit henkilotiedot

TikTok kertoo tietosuojaselosteessaan kerddvinsa tietoja kayttdjastd kolmella eri tavalla.
Kayttdjan itse luovuttamana, automaattisesti keréttynd, sekd kolmansilta osapuolilta saa-
tuna tietona. Kayttdjan itse luomaa tietoa on esimerkiksi kdyttdjan perustiedot kuten sih-
kopostiosoite ja salasana. Tietosuojakdytdnnon mukaan TikTok kerdd myos tietoa kaikesta

kéyttdjan luomasta siséllostd, kuten videoista, kuvista, tykkdyksistd ja kommenteista. Tik-
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Tok my0s kertoo kerdévinsa tietoa laitteen leikepdydaltd, jos kéyttdja haluaa kopioida tai

liittas sisiltod. [13]

Automaattisesti keréttyd tietoa on esimerkiksi laitteen tekniset tiedot kuten IP-osoite, lait-
teen malli, sekd laitteen kieli. Tik Tok listaa laitteen teknisiksi tiedoiksi myds kayttdjan nédp-
pdilytavan ja -rytmin. Tietosuojakédytdnnossa kuvataan myds se, miten TikTok kerdd kayt-
tdjén tuottamasta sisillostd ominaisuuksia ja piirteitd. TikTokin mukaan ominaisuuksia ja
piirteitd ovat esimerkiksi videoissa esiintyva esineet, maisemat ja kasvot, jotka tunniste-
taan videoista automaattisesti tekodlyn avulla. [13] Kéyttdjan néppdilytavan ja —rytmin
seuraaminen on TikTokille ainutlaatuista tietoa, eivatkd muut sosiaalisen median palvelut
yleensd kerdd kyseisté tietoa. Nappdilytapa ja —rytmi on my0dskin melko uniikki jokaiselle

kéyttdjille, joten sitd voitaisiin todenndkoisesti kdyttdad tunnistamaan kayttdja.

Taulukossa 3.1 on listattuna jotain TikTokin kerddamia tietoja. Kéyttdja ei pysty vaikutta-
maan TikTokin automaattisesti kerddmiin tietoihin muun kuin sijaintitiedon osalta. Kiyt-
tdjd ei voi kuitenkaan kokonaan estdd TikTokia kdyttdmaisté sijaintitietoa, koska vaikka
kayttdja estiisi TikTokia saamasta kéyttdjan tarkkaa osoitetta TikTok kuitenkin tallentaa
kayttdjan sijainnin [P-osoitteen perusteella. Kayttdjén itsensd luovuttamiin tietoihin kayt-
tdjd pystyy suurilta osin vaikuttamaan. Kayttija voi olla rekisterditymaéttd, jolloin TikTok
ei pysty kerddméén kéyttdjan sihkopostiosoitetta, syntymépéivad tai kdyttdjan luomaa si-
sédltod. Kayttijan katsoma siséltd kerdtddn automaattisesti, mutta se on mydskin kayttdjan
itse luovuttamaa. Kéyttdja voi olla luovuttamatta katsomaansa siséltd olemalla kayttdmat-
td sovellusta. Myoskddn TikTokin kolmansilta osapuolilta kerddméén tietoon kayttdjd ei

pysty vaikuttamaan.

TikTokin tietosuojaseloste on kuitenkin melko samanlainen, kuin muidenkin suurten sosi-
aalisten medioiden palvelujen selosteet. TikTokin tietosuojaseloste eroaa kuitenkin muista
sosiaalisen median palveluista siin, ettd se jakaa kerddménsa tietoa kolmansille osapuolil-

le ja tytaryhtidilleen. ByteDancen omistamia yrityksid muun muassa BytePlus, joka myy
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Taulukko 3.1: TikTokin kerdamid henkil6tietoja.

Henkil6tieto Automaattisesti  Kéyttdjin Kolmannelta Kayttija voi
keritty luovuttama  osapuolelta  estdd kerddmisen

IP-osoite X

Laitteen malli X

Laitteen kieli X

Sijaintieto X X

Néppdilytapa X

Sahkopostiosoite X X

Syntymipéiva X X

Luotu siséilto X X

Katsottu sisaltod X X

Yhteystiedot X X

Toimet TikTokin

ulkopuolella X X

Muista ldhteista X

tekodly ja data-analyysi tyokaluja. Ndin TikTokin kerddmaa tietoa voidaan kiyttaa esimer-
kiksi kouluttamaan erilaisia tekodlytyokaluja. [14] Entisen TikTokin tyontekijan mukaan

raja TikTokin ja ByteDancen vililld oli erittdin hdilyvé ja melkein olematon [15].

TikTok-sovellus ei ole kdytettidvissd Kiinassa, vaan ByteDance on julkaissut sinne oman
sovelluksen Douyin. TikTok ja Douyin perustuvat pddosin samaan ldhdekoodiin. Linin
tutkimuksessa verrattiin TikTokin ja Douyin verkkoliikennettd sovellusta kaytettdessa.
Sovellusten verkkoliikenteessd ei huomattu suuria eroja. Douyin kuitenkin kerdsi kayt-
tdjan laitteen MAC-osoitteen, jolla laite voidaan tunnistaa tarkasti TikTok ei kuitenkaan
laitteen MAC-osoitetta kerdnnyt. Tutkimuksessa ei my0skédan huomattu kummankaan so-
velluksen ldhettidvan laitteen yhteystietoja, kuvia tai tiedostoja laitteelta. [16] Tutkimus
kuitenkin suoritettiin niin, ettd sovelluksen asentamisen jélkeen sovelluksesta katsottiin
muutama ensimmadinen video, eli ei voida sanoa varmaksi, ettei TikTok tai Douyin ldhet-

tdisi lisdd tietoa kayttdjasta tai laitteesta, kun sovellusta kédytetddn pidempaan.

Linin tutkimuksessa kdvi mydskin ilmi, ettd Douyin kayttdd dynaamista koodin latausta

joka tarkoittaa ettd, kun sovellus kdynnistettiin, se latasi palvelimelta erillisen sovelluk-
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sen. Tdlld tavalla kdyttdjd tai sovelluksen julkaissut sovelluskauppa ei pysty valvomaan
sovelluksen toimintaa. TikTokin ldhdekoodista ei kuitenkaan dynaamista koodin latausta

16ytynyt. [16]

TikTok tallentaa paljon keréttyé tietoa kéyttdjésta laitteelle. Khoan ja muiden tutkimukses-
sa TikTok-sovellus oli tallentanut laitteelle 103 tiedostoa, kdyttijin toimista sovelluksessa.
Tiedostot sisdlsivit tietoa esimerkiksi, milloin sovellus oli asennettu, viimeksi avattu tai
péaivitetty. Tiedostot sisdlsivdt mydskin laitteen MAC-osoitteen sekd muita laitteen tun-
nistavia tietoja, vaikkakin edelld kisitellyssd Linin tutkimuksen mukaan TikTokin ei huo-
mattu ldhettdvén niitd eteenpéin. Vaikkakaan Linin tutkimuksessa ei mydskdan huomattu
TikTokin ldhettdvén laitteen yhteystietoja, niin Khoan ja muiden tutkimuksessa TikTok

oli kuitenkin luonut tiedoston, joka sisilsi laitteen yhteystietoja. [17]

3.2 Kerattyjen henkilotietojen kiayttotarkoitukset

TikTok kéyttdd kerddmainsa tietoa suosittelualgoritmiinsa. TikTokin suosittelualgoritmia
pidetddn yhtend parhaista. Sen suosittelualgoritmi pystyy tunnistamaan muun muassa su-
kupuolen seka tietoa kdyttdjan mielenterveydestd. Marwickin mukaan TikTokin suositte-
lualgoritmi toimii pidasiassa seuraamalla videon katsomisaikaa. On kuitenkin todenna-
koistd, ettd TikTok kayttidd suosittelualgoritmissaan myds videoissa olevia ominaisuuksia
ja piirteitd ja tarjoaa ndin kéyttdjdlle samanlaisia videoita. Kun suosittelualgoritmin tieto
yhdistetddn kaikkeen tietoon, jota TikTok kerdd kolmansilta osapuolilta voidaan kaytta-

jastd saada hyvinkin tarkkaa ja jopa salaista tietoa. [12]

ByteDancen mukaan algoritmi kayttdd kayttdjin kiinnostuksen kohteita ja kiyttdmispiir-
teitd kuvaamaan kayttdjaa. Kayttijan avatessa sovelluksen ensimmaisté kertaa voi kayttd;a
valita kirjautua sisdén sosiaalisen median palvelun kuten Facebook tai Instagram kautta,

jolloin TikTok voi hyddyntédé sosiaalisen median kayttdjitietoja ja kayttdd niitd hyvaksi
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kiinnostuksen kohteiden ja kdyttamispiirteiden selvittdmiseksi. [18]

TikTok kuitenkin eroaa muista suurista sosiaalisen median palveluista siind, ettd se on kii-
nalaisessa omistuksessa. Kiinan vuoden 2017 kansallinen tiedustelulaki voi pakottaa kaik-
ki kiinalaiset yritykset luovuttamaan tietojaan Kiinan tiedustelupalvelulle. Tiedustelulain
tultua voimaan muun muassa Australia ja Yhdysvallat kielsivit Huaweita rakentamasta

5G-verkkoja, koska sité epdiltiin tietojen vuotamisesta Kiinan tiedustelupalveluille. [15]

TikTok kieltdd luovuttaneensa Kiinalle tietoja. TikTok on kuitenkin vuosien 2019-2021
vililld luovuttanut Yhdysvaltojen viranomaisten pyynndsté tietoja yli 7000 kertaa Yhdys-
valtojen lain perusteella. Marwick nostaa myos esille sen, ettd esimerkiksi vakuutusyhtiot
ja sosiaalipalvelut voivat keriti tietoa Tik Tok-sovelluksesta ja ndin esimerkiksi kieltdytya

palvelemasta asiakkaita. [12]

Kiina ei ole kuitenkaan ainut maa, jonka lainsédddinto pakottaa maassa toimivia yrityksid
luovuttamaan tietoa tiedustelupalvelulle, vaan samankaltaisia lakeja on muun muassa Yh-
dysvalloissa ja Vendjilld [19]. Yhdysvaltojen Foreign Intelligence Surveillance Act 1978
pakottaa kaikkia yhdysvaltalaisyrityksid luovuttamaan tietoja viranomaisille viranomai-
sen oikeudellisesti sitovasta pyynndsti. Kyseisen lainsddddnnon vuoksi Euroopan Unio-
nin tuomioistuin kielsi vuonna 2020 henkil6tietojen siirron Yhdysvaltoihin tietoturvaan
liittyvien ongelmien vuoksi. Yhdysvalloilla on my6skin ollut valvontaohjelma PRISM,
joka on voinut seurata esimerkiksi Facebookin, Googlen ja Microsoftin verkkoliikennetté

reaaliaikaisesti. [20]
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PRISM-ohjelmalla NSA sai hankittua tietoa kdyttdjistd suoraan palveluntarjoajan palveli-
melta, ilman oikeudellista pyynt6d. PRISM-ohjelma aloitettiin alun perin terrorismintor-
juntaan ja mahdollisten terroristien viestinnin seuraamiseen ulkomailla, mutta ei kuiten-
kaan ole tdysin varmaa onko PRISM-ohjelmaa kaytetty myoskin yhdysvaltalaisten kaytta-
jien seuraamiseen. PRISM-ohjelmalla NSA sai hankittua palveluntarjoajilta muun muassa
sdahkoOposteja, viestejd, kuvia ja tallennettua tietoa. [21] PRISM-ohjelmalla saadut tiedot
ovat siis melko samanlaisia, mitd Kiinan tiedustelupalvelu voisi pyytéd TikTokia luovutta-

maan.

Tédssd luvussa tarkasteltiin, mitéd tietoa TikTok kerdd kayttdjistddn ja mihin nditd tieto-
ja kdytetddn. Seuraavassa luvussa pohditaan, miksi TikTok-sovellusta ollaan kieltiméssa

Yhdysvalloissa.



4 Pohdintaa

Kuten luvussa 3.1 todettiin, TikTokin kerddamaén tiedon méaéra ei eroa suuresti muista suu-
rista sosiaalisen median palveluista. TikTok on kuitenkin noussut ldnsimaissa suureksi
uhaksi omistajansa ByteDancen Kiina-suhteiden takia. Tdssd luvussa pohditaan, mika olisi
Kiinan motiivi kdyttdd TikTokista keréttyé tietoa ja tutkitaan miten Suomen ja Yhdysval-

tojen paatdksentekijoiden mielipiteet eroavat TikTok-sovelluksen osalta.

Kiina on autoritddrinen maa, eli sen hallinto on keskittynyt yhdelle puolueelle Kiinan kom-
munistiselle puolueelle. Autoritddrisen hallinnon takia FBI pitdéd Kiinan suorittamaa vas-
tavakoilua ja taloudellista vakoilua yhtend suurimmista Yhdysvaltoja uhkaavista uhkista.
saavuttaakseen Kiinaa suosivampia pdédtoksid. Toinen Kiinan tavoite on nousta maailman
suurimmaksi supervallaksi, esimerkiksi immateriaalioikeuksien varkauksilla ja kybermur-

roilla sekd -hyokkayksilla. [22]

TikTokin kerdédmastd paikkatiedosta voitaisiin etsid kayttdjid, jotka kdyvit joka pdiva sa-
massa paikassa ja péételld ndin, ettd ndma kayttdjat ovat toissd kyseisessd paikassa. Jos
kyseinen yritys olisi Kiinan hallinnolle hyddyllinen, voitaisiin TikTokin kerd&dmain tie-
don perusteella kohdentaa kyseisiin kdyttdjiin esimerkiksi tiedustelua tai kalasteluyrityk-
sid teollisuusvakoilua varten. Paikkatiedon avulla voitaisiin mydskin selvittdd arkaluon-

teisia paikkoja, kuten kévi vuonna 2017, kun terveyssovellus Strava julkaisi kartan kaytta-
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jien kdyttamistd reiteistd [23]. Kartasta nékyi selkeédsti Yhdysvaltain armeijan tukikohtia

Afganistanissa ja Syyriassa.

Suurin hyoty TikTokista Kiinan hallinnolle olisi sen kdyttdminen pééttdjiin ja yleiseen
mielipiteeseen vaikuttaminen. Tik Tokin kerddmaén tiedon avulla voitaisiin esimerkiksi Kii-
nan hallintoon negatiivisesti suhtautuviin kéyttdjiin kohdentaa mainontaa tai muita keino-
ja, joilla heidédn mielipidettdén saataisiin muokattua, kuten Cambridge Analytican tapauk-

sessa, jossa mainontaa kohdistettiin tiettyihin ihmisryhmiin.

Mielipiteisiin vaikuttamista voitaisiin suorittaa TikTokissa mydskin sensuroimalla arka-
luonteisia aiheita. Lin:in tutkimuksessa havaittiin Douyin sensuroivan Kiinan hallinnolle
arkaluonteisia aiheita, kuten Taiwan ja Covid-19. TikTokissa ei kuitenkaan havaittu sa-
manlaista sensurointia, mutta Tik Tokin 1dhdekoodissa oli kuitenkin viitteitd koodista, jolla

voitaisiin sensuroida sisadltoa [16].

Tietojen kerddmisté ja niiden kayttdmistikin suurempi uhka TikTokissa on kuitenkin di-
sinformaatio. Tietokirjailija Petteri Jarvinen esittdd Yle uutisten analyysissa kysymyksen,
jos TikTok olisi venéldinen, miten siithen suhtauduttaisiin ja minkélaista sisdltod se niyt-

tdisi esimerkiksi Ukrainan sotaan liittyen [24].

Jos TikTok olisi venéldinen sovellus ja olisi vaara, ettd se luovuttaisi tietoja Vendjén hal-
linnolle, olisivatko ldnsimaat silloin tiukemmin TikTokin kieltimisen kannalla ja miksi?
Melko todennékdoisté olisi, ettéd tidssd tapauksessa TikTokin toimintaa tarkkailtaisiin huo-
mattavasti tarkemmin tai se olisi kielletty monissa maissa kokonaisuudessaan. Osittain
kriittisempdd suhtautumista TikTokiin selittdisi Vendjdn kdyma sota Ukrainassa ja sen ai-
heuttamat pakotteet. Mutta suhtautumista selittdisi myos se, ettd Vendjalld ihmisoikeusti-
lanne ei ole niin hyva mitd monissa muissa maissa. Vendjélla esimerkiksi sanavapautta ja
lehdistonvapautta on rajoitettu huomattavasti, joten jos TikTok olisi venéldinen niin olisi

suuri huoli siitd, ettd sen kerddméa tietoa kdytettdisiin 10ytdméadn ihmisid, jotka olisivat
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Vendjin hallinnon kanssa eri mielta.

Nain voidaan nihdd miten Kiina hyotyisi TikTok-sovelluksen kdyttimisestd. Kiinan hal-
linto voisi kdyttdd TikTok-sovelluksen kerddméa tietoa seuraamaan ihmisié, joiden mie-
lipiteet eivit ole mydnteisid Kiinan hallintoa kohtaan. TikTok-sovellusta voitaisiin myds-
kin kayttda sensuroimaan siséltod, joka ei ole Kiinan hallinnolle mieluista. Myds TikTok-
sovelluksen algoritmiin vaikuttamalla Kiinan hallinto voisi vaikuttaa sovelluksen sisél-

toon, niin ettd sovelluksella voitaisiin vaikuttaa yleiseen mielipiteeseen.

Yhdysvaltalaiset padtoksentekijét ovat saaneet turvallisuusasiantuntijoiden salaisia raport-
teja TikTok-sovelluksesta. Padtoksentekijoiden kommenttien perusteella voitaisiin kuiten-
kin arvioida, ettd raporteissa ei ole ollut todisteita siité, ettd Kiina olisi padssyt kasiksi
TikTokin kerddmaédn tietoon ja raportit ovat siséltdneet vain uhkakuvia siitd, miten Kiinan

voisi hyotyd TikTokin kédyttamisestd esimerkiksi poliittiseen vaikuttamiseen.

Syy Yhdysvaltojen haluun kieltdd TikTok-sovellus on todenndkdisesti pelko sovelluksen
suorittamasta kiyttdjien vakoilusta. Yhdysvallat haluaa torjua Kiinan vakoilua, koska se
ei halua Kiinan nousevan supervallaksi, jolloin Kiina voisi uhata Yhdysvaltojen asemaa
maailmanpolitiikassa. Toinen syy on myodskin pelko Kiinan kyvystd vaikuttaa TikTok-
sovelluksen algoritmiin. Kiina on yrittdnyt vaikuttaa Yhdysvaltojen vuoden 2016 ja 2018
vaaleihin hakkeroinneilla [25]. Vaikuttamalla Tik Tok-sovelluksen algoritmiin, Kiina voisi

vaikuttaa suurestikin Yhdysvaltojen tuleviin presidentinvaaleihin.

Ylen kyselyn mukaan 126 suomalaisesta kansanedustajasta 84 kieltdisi TikTok-sovelluksen
Euroopan unionissa. Kyselyyn vastanneista kansanedustajista 19 ei kannattaisi TikTok-
sovelluksen kieltdmistd. TikTok-sovelluksen kieltamistd kansanedustajat perustelevat esi-
merkiksi sovelluksen kiinalaisella alkuperilld, sen vaikutuksilla kdyttdjiinsd sekd sen ke-
radmin tiedon takia. Muutama kansanedustaja mainitsee TikTok-sovelluksen vakoilevan

Kiinan valtiolle. TikTok-sovelluksen kieltdmisti vastustavista kansanedustajista osa myon-
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tdd sovelluksessa olevan ongelmia, mutta ei kannata kieltoa sen takia, ettd siti voitaisiin
kiertdd. Moni kansanedustaja my0oskin kannattaa muidenkin sosiaalisen median palvelui-

den, kuin pelkidn TikTok-sovelluksen rajoittamista. [26]

Suomessa péédtoksentekijat ovat huomattavasti enemmaén huolissaan TikTok-sovelluksen
vaikutuksista sen kéyttdjiin. Yhdysvaltaiset paatoksentekijit ovat keskittyneet enemmén
sovelluksen mahdolliseen vakoiluun. Mielipiteissd nidkyy hyvin jo aiemmin mainittu Yh-
dysvaltojen suurvalta-asema, joten se on enemmaén huolissaan Kiinan nousemisesta suur-
vallaksi ja Suomessa ollaan enemmaén huolissaan sovelluksen koukuttavuudesta ja haital-

lisesta sisdllostd, eikd niinkddn mahdollisesta vakoilusta.

TikTok-sovelluksen kielto ei kuitenkaan saa kovin suurta kannatusta yhdysvaltalaisilta
kayttajiltd. 38 % yhdysvaltalaista aikuisista kannatti TikTok-sovelluksen kieltdimistd Yh-
dysvalloissa ja 27 % ei kannattanut kieltoa. 13—17-vuotiaista kieltoa kannatti 18 % ja kiel-
toa vastusti 50 % vastaajista [27]. Nuorten vastustus kieltoa vastaan, johtuu todennékoi-
sesti siitd, ettd suurin osa nuorista kayttda usein TikTok-sovellusta eikd halua luopua siité.
Kyselyssd myds korostuu se, ettd suurempi osa republikaanipuolueen kannattajista kuin
demokraattien kannattajista on sovelluksen kieltdmisen kannalla. Ilmi6td ovat todenné-

koisesti voimistaneet presidentti Donald Trumpin kielteiset ndkemykset Kiinasta.



S Johtopaatokset

Téssd luvussa vastataan tutkielman tutkimuskysymyksiin, seki esitetdéin ehdotuksia jat-

kotutkimukselle.

TK1: Mita tietoja TikTok keria kiyttajastian?

TikTok kerda kayttdjistddn monenlaista tietoa kolmella eri tavalla: automaattisesti keréat-

tynd, kdyttdjan itse luovuttamana sekd kolmansilta osapuolilta saatuna.

Automaattisesti kerdttyd tietoa ovat esimerkiksi laitteen malli sekd IP-osoite. Automaat-
tisesti kerdttyyn tietoon kiyttdjd ei voi vaikuttaa, koska ndiden tietojen kerddminen on
automaattista ja oletusarvoista. Kéyttdjd ei mydskddn pysty kieltiméén ndiden tietojen

kerdamistd, muuten kuin poistamalla sovelluksen.

Kayttdjan itse luovuttamaa tietoa ovat esimerkiksi rekisteroityesséd syotetty sahkopostio-
soite, sekd kaikki sisdltd, jonka kdyttdja on luonut sovelluksessa. Kéyttdji pystyy vaikutta-
maan joiltain osin luovuttamaansa tietoon esimerkiksi olemalla luomatta sisaltod. Kayttdja
voi my®0s olla rekisterdityméttd palveluun, jolloin kiytté;jé ei luovuta Tik Tokille muuta tie-

toja, kuin katsomansa videot.

Kolmansilta osapuolilta saatua tietoa on esimerkiksi mainostajilta saatu tieto. Kolmansien

osapuolien luovuttamaan tietoon kdyttdjd ei voi vaikuttaa. Kayttdja ei mydskédén voi tietdd
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millaista tietoa kolmas osapuoli luovuttaa TikTokille.

TikTokin tietosuojaseloste ei eroa suuresti muiden suurten sosiaalisen median palveluiden
tietosuojaselosteista. TikTok kuitenkin keré ja jakaa tietoa kolmansien osapuolien kanssa
ja tytiryhtididensé kanssa enemmain kuin muut sosiaalisen median palvelut. Tutkimuksis-
sa TikTokin on todettu kerddvin paljon tietoa laitteesta ja osa tiedosta on myds laitteen
tunnistavia tietoja. Tutkimuksissa ei kuitenkaan ole voitu todistaa, ettd TikTok ldhettéisi

ndité tietoja palvelimilleen.

TikTok kerdd kéyttdjéstd hyvin monenlaista tietoa, joista osa on jo itsessddn arkaluonteis-
ta tietoa. Kun eri tietoja yhdistetdén niin kdyttdjastd voidaan luoda erittdin tarkka profiili,
joka voi siséltdd hyvinkin paljon arkaluonteista tietoa kayttdjéstd. Kayttdja ei pysty suu-
rilta osin vaikuttamaan TikTokin kerddmén tiedon madrdin ja miten arkaluonteista tietoa

TikTok keré4 kiyttdjasta.

TK2: Mitki ovat nididen tietojen keraamisen vaikutukset ja mihin niiti

kaytetain?

TikTokin kerddmaéa tietoa kdytetddn padasiassa sen suosittelualgoritmille. Syottdmaélle suo-
sittelualgoritmille kdyttdjastd keréttyd tietoa algoritmi voi suositella kayttdjad kiinnostavaa
sisdltdd, ja ndin pidentdd kayttdjan sovelluksessa kayttdméa aikaa. TikTokin suosittelual-
goritmia pidetddn yhtena sosiaalisen median parhaimmista suosittelualgoritmeista ja sen

menestyksen takana on todennikoisesti se miten paljon erilaista tietoa sille syotetdén.

TikTok keréda kayttdjastd mydskin sellaista tietoa, joka sellaisenaan sekd yhdistettynd mui-
hin tietoihin on hyvin arkaluontoista. Koska Kiinan tiedustelulainsdddénto takaa Kiinan
tiedusteluviranomaisille padsyn kiinalaisten yritysten tietoihin, on herédnnyt huoli Kiinan

tiedusteluviranomaisten paédsystd TikTok-sovelluksen kéyttdjistd kerddméaan arkaluontei-
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siin tietoihin. Tdmaén takia Tik Tok on noussut tietoturvauhkaksi ja esimerkiksi Yhdysvallat
on hyvéksynyt lain, joka pakottaisi TikTokin myyméén Yhdysvaltojen toimintonsa yhdys-
valtalaiselle yritykselle. Yhdysvallat on mydskin huolissaan Kiinan hallinnon kéyttivin

TikTokia esimerkiksi paatoksentekijoihin ja yleiseen mielipiteeseen vaikuttamiseen.

Jatkotutkimus

Vaikka TikTok-sovellus on julkaistu vuonna 2018, sitd koskevia tutkimuksia on tehty
melko véhin ja ne ovat olleet melko pintapuolisia. TikTok-sovellusta ollaan kieltimas-
sd Yhdysvalloissa vaikka ei ole julkisia todisteita, siitd ettd Kiinan tiedusteluviranomaiset
kayttiisivat TikTok-sovellusta vakoillakseen kéyttéjid tai ettd viranomaiset olisivat pyy-
taneet tietoja TikTokilta. Siksi olisi tirkedd tehdd jatkotutkimusta TikTok-sovelluksesta,
vaikkakin jatkotutkimuksella ei olisi vaikutusta jo laadittuun Tik Tok-sovelluksen kieltoon.
Jatkotutkimusta voitaisiin my0s tehda siitd, millainen ja miten tarkka profiili kdyttajasta
voidaan luoda TikTok-sovelluksen kerddmaén tiedon perusteella, ja onko tédllainen profiili

hyddyllinen esimerkiksi vakoilu- tai vaikuttamistarkoituksessa.
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