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Tutkielman aiheena on kuluttajadatan keräys verkossa ja organisaatioiden keinot suojata kulutta-

jadataa. Kuluttajilla on huolia dataturvallisuudestaan verkossa, eivätkä he ole aina tietoisia datan-

keräyksestä ja sen tavoista. Tutkimusongelma on kuluttajan yksityisyyden suojaus verkkoympä-

ristössä kerätyssä datassa. 

Metodina tutkielmassa käytetään kuvailevaa kirjallisuuskatsausta. Tärkeimmät löydökset ovat 

kuluttajadatan suojausmenetelmät, joita ovat EU:n yleisen tietosuoja-asetuksen seuraaminen, yk-

sityisyyskäytäntöjen esittäminen verkkosivuilla, opt-outmahdollisuuden tarjoaminen kuluttajalle, 

itsesääntely ja kryptografiset salauskeinot. 

Johtopäätöksistä ilmeni, että läpinäkyvyyden tuominen osaksi organisaatiokulttuuria on keino yl-

läpitää kuluttajien luottamusta. Suostumuksen saaminen kuluttajalta datankeräykseen on yksi kes-

keisimpiä tutkielman oppeja. Tämän vuoksi organisaatioiden tulisi esittää selkeät yksityisyyskäy-

tännöt sivuillaan ja tarjota opt-outmahdollisuus. Organisaatiossa tulee kyetä salaamaan kulutta-

jadata riittävällä tavalla estääkseen sen joutuminen yksityisyysrikkomuksen kohteeksi. 
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1 JOHDANTO 

1.1 Johdatus aiheeseen  

Tässä tutkielmassa selvitetään verkosta kerätyn kuluttajadatan suojaustapoja. Tietoturva-

ongelmat ovat tietoyhteiskunnassa jatkuvasti esillä (Gerlick & Liozu 2019, 9). Acquistin 

(2016, ks. Gerlick & Liozu 2019, 9) mukaan yksityisyys on nousemassa yhdeksi keskei-

simmistä yhteiskuntapolitiikan ongelmista. Tämä aihe valikoitui kandidaatintutkielman 

teemaksi, koska kuluttajilla on aiempien tutkimusten mukaan huolia siitä, että yritykset 

keräävät paljon henkilökohtaista tietoa kuluttajista. (Alatalo & Siponen 2001; Lee & 

Cranage 2011)  

Kuluttajista kerätään ja välitetään tietoa muille toimijoille heidän tietämättään ja ilman 

lupaa. Kuluttajia ei tyypillisesti osallisteta datankeräysprosessiin eivätkä he tiedä, mitä 

tietoa heistä kerätään, mihin sitä käytetään, kenelle se välitetään ja kuinka se suojataan. 

(Solove 2003, 1256–1258.) Kuluttajadatan keräämisestä ja hyväksikäytöstä on tullut yksi 

tärkeimmistä kilpailutekijöistä, jolla yritykset saavat kokonaisvaltaisen kuvan asiakkais-

taan (Blasco-Arcas 2022, 436). Koska datan keräyksestä ja prosessoinnista on tullut ylei-

nen toimintatapa markkinointialalla, sääntelyllä on pyritty tarjoamaan kuluttajalle hallin-

taa omasta datastaan. (Strycharz ym. 2019, 1) 

1.2 Tutkimusaukko 

Kuluttajadataa on tutkittu monesta näkökulmasta, kuten datapohjaisen markkinoinnin, 

data-analytiikan ja yksityisyyden, massadatan ja jäsentelemättömän datan näkökulmista. 

(Blasco-Arcas 2022, 437). Aiempi tutkimus on lisäksi käsitellyt kuluttajan datan kerää-

mistä ilman suostumusta (Alatalo & Siponen 2001, 6–8; Geneiatakis ym. 16). Datanke-

räys ei aina tapahdu kuluttajan ehdoilla. (Alatalo & Siponen 2001, 7.) Kuluttajat paljas-

tavat verkossa tekemiensä toimintojen kautta tietojaan sekä tiedostamatta että tietoisesti 

(Acquisti 2015, 509). Kuluttajadatan kerääminen mahdollistaa osuvat hakutulokset, 

mutta aiheuttaa huolta siitä, onko kuluttajadata turvassa ja leviääkö se kolmansille osa-

puolille (Alatalo & Siponen 2001, 7). Moni tutkimus on myös käsitellyt kuluttajien reak-

tioita datankeräykseen (mm. Gerlick & Liozu, 2019; Anderson ym. 2023). 
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Informaation aikakautena yksityisyys on tärkeä ongelma. Aktiviteetit, jotka aiemmin oli-

vat yksityisiä tai jaettiin vain muutaman kanssa jättävät nyt datajäljen, joka paljastaa per-

soonallisuuspiirteemme, mielenkiinnon kohteemme, uskomuksemme ja aikomuksemme. 

(Acquisti 2015, 509.)  

 

Teknologian kehitys on mahdollistanut kuluttajadatan digitalisoitumisen ja avannut uusia 

mahdollisuuksia datankeräykselle (Blasco-Arcas 2022, 437). Markkinointiviestintä ja 

myynti nojaavat yhä enemmän teknologiaan (Skiera 2022, 11). Yritykset keräävät kulut-

tajista dataa, jotta ne saavat tietoa siitä, mikä tuote kiinnostaa yksittäistä asiakasta, ja voi-

vat siten kohdistaa tuotteita ja palveluita paremmin. Esimerkiksi kuluttajan maksuhaluk-

kuutta voidaan tutkia sitä paremmin, mitä enemmän kuluttajadataa on saatavilla ja mitä 

kehittyneemmät algoritmit ovat käytössä. (Anderson ym. 2023, 2086.) 

 

Kuluttajien yksityisyydensuojan tutkimus on ajankohtaista, koska verkkorikollisuus on 

nousussa ja markkinat ovat digitalisoituneet (Kyberturvallisuuskeskus, 2020). Lisäksi ku-

luttajien voimaannuttamisesta ja yritysten läpinäkyvyydestä on tullut yhä tärkeämpi aihe 

markkinoinnissa (Strycharz ym. 2019, 1), minkä vuoksi tutkielma keskittyy kuluttajada-

tan suojaamiseen. 

1.3 Tutkimuksen tarkoitus ja rajaukset 

Tutkimusten mukaan kuluttajien odotukset kuluttajadatan käyttökohteesta eroavat todel-

lisesta tavasta, jolla datankerääjät ja kolmannet osapuolet hyödyntävät dataa. Tämä osoit-

taa, että kuluttajat eivät pysty hallitsemaan omia tietojaan, elleivät kieltäydy käyttämästä 

digitaalista alustaa kokonaisuudessaan. (Chapdelaine 2020, 11.) Haasteena ovat siten ku-

luttajadatan keräämisen aiheuttamat yksityisyysongelmat verkossa. Tämä ongelma nou-

see esille kuluttajien yksityisyyshuolista: mihin dataa käytetään, käytetäänkö sitä luvatta, 

pidetäänkö se turvassa ja saako kuluttaja siitä hyötyä. Tiedämme jo paljon kuluttajien 

näkemyksistä datankeräyksestä (Lee & Cranage 2011; Gerlick & Liozu 2019), mutta 

emme tiedä riittävästi organisaatioiden toimista henkilötietojen suojaamiseksi eivätkä ku-

luttajadatan suojaustavat ole kaikkien yritysten käytössä (Strycharz ym. 2019, 2). Tutki-

muksen myötä organisaatiot saavat tietoa yksityisyyslainsäädännöstä ja mahdollisista ku-

luttajadatan suojauskeinoista. 

Tutkimuskysymys, johon aion vastata, on miten organisaatiot voivat suojata kuluttajien 

yksityisyyttä verkosta kerätyssä kuluttajadatassa? Osaongelmat ovat: 1) Minkälaista 
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dataa kuluttajista kerätään verkosta? 2) Mitä keinoja organisaatioilla on suojata kulutta-

jien yksityisyyttä verkkodatassa? 

 

Ensimmäistä osaongelmaa avataan kertomalla, millä tavoilla organisaatiot keräävät ku-

luttajien dataa verkossa ja mihin tarkoitukseen dataa käytetään. Koska organisaatiot ovat 

dataa kerätessään vastuussa sen suojaamisesta, tutkielmassa selvitetään, minkälaisia kei-

noja datan turvaamiseksi käytetään. Tämä vastaa toiseen osaongelmaan.  

 

Datankeräys rajataan käsittelemään verkossa tapahtuvaa datankeräystä, jossa yritykset 

keräävät kuluttajadataa markkinointitarkoitukseen. Kuluttajan yksityisyys on laaja käsite, 

joten ilmiötä tarkastellaan tietosuojan kautta. Siihen sisältyy sekä lainsäädäntö että huolet 

ja riskit koskien datan leviämistä ja suojaamista sekä luvatonta keräämistä ja käyttöä. 

Rajaan lainsäädännön käsittelyn EU:n tasolle, ja lainsäädännön tasolla käsitellään EU:n 

yleistä tietosuoja-asetusta. 

1.4 Tutkimusmetodi 

Tutkimusmetodina on kuvaileva kirjallisuuskatsaus. Kirjallisuuskatsaukset ovat joukko 

erityyppisiä tutkimusmenetelmiä joko empiirisen tutkimuksen osana tai itsenäisenä tutki-

musmenetelmänä (Kangasniemi ym. 2013, 291–293). Kuvaileva kirjallisuuskatsaus on 

yksi yleisimmin käytetyistä kirjallisuuskatsauksen perustyypeistä. Sitä voidaan luonneh-

tia yleiskatsaukseksi ilman tiukkoja rajoituksia ja sääntöjä. Kirjallisuuskatsaus tehdään 

käyttämällä lähteenä aiempaa tutkimusta, joka on perustana uusille tutkimustuloksille. 

Kuvaileva kirjallisuuskatsaus keskittyy rakentamaan kokonaiskuvaa tietystä asiakokonai-

suudesta. (Salminen 2011, 6–9.) Tutkimusmetodin vahvuuksia ovat sen argumentoita-

vuus ja mahdollisuus ohjata tutkimusta kysymysten avulla (Kangasniemi ym. 2013, 291–

293). 

 

Kuvailevan kirjallisuuskatsauksen tutkimusongelma on usein kysymyksen muodossa. 

Tällä tutkimusmetodilla saadaan yleiskuva aiheesta aiemman tutkimuksen pohjalta, mutta 

sen avulla kehitetään samalla laajempia päätelmiä aiheesta. (Kangasniemi ym. 2013, 

294–296.) 

 

Kuvaileva kirjallisuuskatsaus valikoitui tämän tutkielman tutkimusmetodiksi, koska sillä 

voidaan tarkentaa laajan aiheen käsittelyä tiettyyn painopisteeseen (Efron & Ravid 2018, 

1–2) ja sillä saadaan selville ilmiöiden suhde (Kangasniemi ym. 2013, 294–296), jotka 

tässä tutkielmassa ovat kuluttajien yksityisyys ja markkinoinnin datankeräys. Tutkielmaa 

varten on luettu aihetta koskevaa tutkimusta ja teorioita. Kirjallisuuden tarkastelussa 
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tarkoituksena on esittää kattava, kriittinen ja todenmukainen ymmärrys aiheen tämänhet-

kisestä tutkimuksesta, vertailla eri teorioita ja paljastaa tutkimusaukkoja tämänhetkisestä 

tutkimuksesta. (Efron & Ravid 2018, 1–2.) Tutkimus lähti liikkeelle tutkimusprosessia 

ohjaavan tutkimuskysymyksen ja osaongelmien muodostamisesta. Sen jälkeen siirryttiin 

aineiston valintaan. Aineiston tarkastelun avulla on hankittu syvempi ymmärrys aiheesta 

kuvailun rakentamisella siitä, mitä aiheesta jo tiedetään, ja tutkielman lopuksi tarkastel-

laan tuotettua tulosta. Tutkielmassa pyritään esittämään aiheen tutkimuksen nykytila tuo-

reesta näkökulmasta (Efron & Ravid 2018, 4). 

 

Tutkielmassa hyödynnetään vertaisarvioituja markkinoinnin datankeräykseen ja kulutta-

jan yksityisyydensuojaan liittyviä tieteellisiä journaaliartikkeleita. Tutkielmassa on myös 

käytetty joitakin kirjalähteitä sekä Suomen lainsäädäntöä, kuten tietosuoja- ja kuluttajan-

suojalakia, niiltä osin, kun se on tutkimuksen sisällön kannalta välttämätöntä. Käytän tut-

kielmassani tiedonhakuun EBSCO- (Business Source Complete), ABI/INFORM- ja 

EconLit -tietokantoja. Lisäksi tutkielmassa on hyödynnetty Suomen lainsäädäntöä ver-

kossa. Hakusanoina tutkielman tiedonhaussa käytettiin termeinä muun muassa ”consu-

mer data”, ”consumer privacy”, ”privacy policy” ja ”consumer privacy concerns”, sekä 

näistä hakusanoista luotuja erilaisia yhdistelmiä. 

1.5 Keskeiset käsitteet 

Kuluttajadata viittaa yleisesti kaikkeen henkilökohtaiseen, käytöspohjaiseen, psykogra-

fiseen ja demografiseen dataan, jota yritykset keräävät tietokannoistaan. Kuluttajadata 

koostuu datayksiköistä, jotka kerätään vuorovaikutuksessa asiakkaan kanssa sekä poten-

tiaalisilta että nykyisiltä asiakkailta. (Blasco-Arcas ym. 2022, 436–438.) Kuluttajadatan 

prosessointi tarjoaa yrityksille arvokasta tietoa kuluttajista, jota voidaan markkinoinnissa 

hyödyntää oikean tuotteen identifioinnissa oikeille markkinoille, kommunikaatioka-

navien, myyntiajankohdan ja hinnan asettamisessa sekä myyntitavan ja -viestin valin-

nassa. (Elia ym. 2020, 619.) 

Yksityisyyslait asettavat toiminnallisia, organisatorisia ja teknisiä vaatimuksia kulutta-

jadatan keräämiselle, säilyttämiselle ja prosessoinnille. Nämä vaatimukset suojelevat da-

taa sekä datan kohteita. Vaatimuksiin kuuluu esimerkiksi laillisen tiedonhankinnan edel-

lytykset sekä ilmoittaminen datankeräyksestä, sen tarkoituksesta, datan prosessoinnista ja 

datan siirrosta datankeräyksen kohteelle. Lainsäädännöllä voidaan myös varmistaa tarvit-

tavat turvamekanismit, kuten pääsynhallinta ja valvonta.  (Kobsa 2007, 647–648.) 
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Yksityisyyskäytäntö (engl. privacy policy) on yksi tutkielman keskeisimpiä käsitteitä, sillä 

kuluttajan yksityisyyttä tarkastellaan tässä tutkielmassa organisaatioiden yksityisyyskäy-

täntöjen ja tietosuoja-asetusten kautta. Yksityisyyskäytäntö tarkoittaa kirjallista lausun-

toa, usein organisaation verkkosivuilla, joka kertoo toimista informaation käyttöön ja ke-

räykseen liittyen. (Awad & Krishnan 2006, 19–25.) Organisaatioiden yksityisyyskäytän-

nöt ovat yksityisyyskeskustelussa keskeisiä, sillä ne vaikuttavat kuluttajan yksityisyys-

huoliin, yksityisyyden hallintaan, näkemykseen riskeistä, luottamukseen ja opt-outvaih-

toehdon valintaan. (Mutimukwe ym. 2020, 1–3) 

1.6 Tutkielman rakenne 

Tutkielma koostuu kuudesta pääluvusta. Luvussa 2 ja 3 käsitellään tutkielman viiteke-

hystä: kuluttajadatan keräystä ja kuluttajan yksityisyyttä. Neljännessä luvussa yhdistetään 

viitekehykset kuvaamalla ratkaisuja kuluttajadatan turvaamiseen.  

 

Luku 2 käsittelee kuluttajadatan keräystä. Sen alaluvuissa käsitellään kuluttajadataa kä-

sitteenä sekä sen keräystapoja ja hyödyntämistä. Luku 3 käsittelee kuluttajan yksityi-

syyttä organisaation datankeräyksen kontekstissa. Sen alaluvuissa käsitellään kuluttajan 

yksityisyyttä käsitteenä sekä sen aiheuttamia ongelmia. Luvussa 4 käsitellään keinoja ku-

luttajadatan turvaamiseen organisaatioissa. Keinot on jaettu viiteen alalukuun: EU:n ylei-

nen tietosuoja-asetus, yksityisyyskäytännöt, opt-outmahdollisuus, hallinnollinen ja itse-

hallinnollinen sääntely, ja kryptografiset salauskeinot.  Luvussa 5 esitetään tulokset ja 

johtopäätökset. Luvussa 6 on tutkielman yhteenveto. 
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2 KULUTTAJADATAN KERÄÄMINEN VERKOSSA MARK-

KINOINTITARKOITUKSIIN 

2.1 Verkosta kerättävä kuluttajadata 

Kuluttajadata viittaa kaikkeen henkilökohtaiseen, käytöspohjaiseen, psykografiseen ja 

demografiseen dataan, jota yritykset keräävät asiakastietokannoistaan. Se voi olla kulut-

tajan luovuttamaa tai seurannan avulla kerättyä dataa. Seurannan avulla kerätty data voi 

sisältää jäsenneltyä dataa, kuten dataa liiketoimista, tai jäsentämätöntä dataa, kuten 

verkkosivuston liikennetietoja tai kuluttajan sijaintidataa. Jäsennelty data on yleensä ku-

luttajan luovuttamaa, ja yritykset keräävät sitä perinteisin markkinatutkimuksen keinoin. 

Jäsentämätön data on seurannan avulla kerättyä, joten asiakas ei ole luovuttanut sitä tie-

toisesti. Sitä kerätään esimerkiksi kokeellisten tiedonkeruun menetelmien avulla sekä 

liiketoimintaraporteista. (Blasco-Arcas ym. 2022, 437–438)  

 

Kuluttajadatan tallennusmahdollisuudet tekevät aiemmin luovutetusta datasta lähes 

mahdotonta poistaa (Acquisti 2015, 509). Chapdelainen (2020, 10) mukaan OECD on 

selvittänyt, että luovutettua dataa ovat muun muassa nimi, ikä, osoite, puhelinnumero, 

syntymäpäivä, ammatti, koulutus ja vastaukset kyselyihin. Havainnoitua dataa ovat IP-

osoite, kuluttajan käyttämä tietokonejärjestelmä, haku- ja ostohistoria, klikkauksen no-

peus, kuluttajan sijainti, verkkovierailut ja tykkäykset sosiaalisessa mediassa. Lisäksi 

voidaan päätellä kuluttajista tietoja, kuten tulot, terveydentila, reaktio mainoksiin, poliit-

tinen suuntautuminen, asiakasuskollisuus ja harrastukset. (Chapdelaine 2020, 10.) Data 

ei ole kuitenkaan aina todenmukaista. Tämä tarkoittaa, että vaikka yritykset pyrkivät 

varmistamaan datan täsmällisyyden, nämä prosessit eivät aina ole tehokkaita. (Rao ym. 

2015, 7–9) 

 

Massadata on monimutkainen ja jatkuvasti kasvava yritysten saatavilla oleva valtava da-

tamäärä (Fyall, 2019, 66). Kuluttajadatan puhdistamisen massadatasta voi mahdollistaa 

massadata-analytiikka, joka tarkoittaa raakadatan puhdistusta, järjestelyä ja analysointia 

(Gerlick & Liozu, 2020, 86). Massadata-analytiikalla yritykset voivat muuntaa kulutta-

jien verkkokäyttäytymisen, kuten hakuhistorian ja ostokäyttäytymisen, arvokkaaksi da-

taksi, jolla voidaan parantaa kuluttajan asiakaskokemusta ja kasvattaa konversiota eli 

verkkosivuilla kävijän toivottua käytöstä (Zeng ym. 2022, 781). Kaikesta saatavilla ole-

vasta datamäärästä kuluttajadata on yrityksille erityisen arvokasta, sillä tämä tarjoaa 

ymmärrystä kuluttajien käytöksestä ja preferensseistä asiakaskosketuspinnoissa sekä di-

gitaalisessa että fyysisessä ympäristössä asiakaspolun varrella.  (Blasco-Arcas 2022, 

436) 
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2.2 Keinoja kuluttajadatan keräämiseen verkosta 

Tässä luvussa käsitellään keinoja, joilla yritykset voivat kerätä kuluttajadataa verkosta. 

Keinoina käsitellään evästeitä, kolmannen osapuolen dataa ja mobiilisovelluksia, sillä 

nämä kolme keinoa tulevat organisaatioiden verkkodatakeräyksestä tehdyssä tutkimuk-

sessa laajasti ilmi. Näiden keinojen avaaminen selkeyttää sitä, mistä kanavista ja millä 

keinoin organisaatiot saavat kuluttajadataa, jota ne hyödyntävät markkinointitarkoituk-

siin.  

2.2.1 Evästeet 

Sähköinen kaupankäynti on yksi keskeisimmistä aloista nykypäivänä, ja verkkokauppo-

jen määrä on kasvanut etenkin koronaviruspandemian aikana (Adak ym. 2022, 70–81). 

Evästeitä käytetään verkkokaupoissa datankeräykseen, mikä mahdollistaa asiakkaan 

tunnistamisen ja asiakkaan ostohistorian tarkkailun. Evästeet säilyttävät yksilöllisiä tun-

nisteita tai tietoja asiakastapahtumista, jotka säilyvät sivustolla seuraavaa vierailukertaa 

varten. Evästeillä voidaan tarjota yksilökohtaisia hintoja ja tarjouksia tai yksilöityjä eh-

dotuksia. HTTP-protokolla mahdollistaa evästeiden asettamisen ja niiden lukemisen 

palvelimella. Evästeiden avulla datan kerääminen ja säilyttäminen verkossa on suhteelli-

sen helppoa. (Acquisti & Varian 2005, 367.)  Evästeet voivat olla esimerkiksi selai-

nevästeitä tai flash-evästeitä, jotka liittyvät Adobe Flash -ohjelmaan (Rao ym. 2015, 1–

2).  
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Kuva 1 Kuvaus evästetyypeistä (Let's tech IT easy 2020) 

 

Esimerkiksi verkkokauppa Amazon on erottanut olemassa olevat asiakkaat uusista asi-

akkaista evästeiden avulla ja muuttanut hintoja yksittäisille asiakkaille aiemman osto-

käyttäytymisen perusteella (Huang ym. 2005, 343–346). Amazon tarjoaa evästeiden 

avulla nopeampaa ostoa vanhoille asiakkaille, säästäen heiltä aikaa, kun heidän ei tar-

vitse syöttää tilaustietojaan uudelleen. Lisäksi Amazon tarjoaa suosituksia asiakkailleen 

ostohistorian perusteella. (Acquisti & Varian 2005, 367–371.)  

 

Yritys voi kerätä tietoa verkossa evästeiden avulla, esimerkiksi kun asiakas on laittanut 

tuotteen verkkokaupassa ostoskoriin, mutta ei ole ostanut sitä. Tämän jälkeen ihmisten 

suunnittelema, mutta teknologian automaattisesti toteuttama prosessi lähtee käyntiin. 

Evästeiden avulla yritys voi asettaa kuluttajille näkyviä mainoksia ostoskoriin jääneestä 

tuotteesta hänen vierailemilleen verkkosivuille. Vaihtoehtoisesti asiakas voi vastaanot-

taa verkkokauppiaalta viestin sähköpostitse tuotteesta, joka on jäänyt ostoskoriin. Mi-

käli kuluttaja avaa viestin, se osoittaa yritykselle kiinnostusta tuotteesta. Jos kuluttaja 

edelleen jättää tuotteen ostamatta, voidaan lähettää uusi viesti alennuksen kera. (Skiera 

2022, 11–12.) Evästeeseen tallentuu, onko asiakas ostanut tarjotulla hinnalla, mikä mah-

dollistaa hinnan säätämisen seuraavalla verkkokaupan vierailukerralla (Acquisti & Va-

rian 2005, 371). Seuraavan kerran kun kuluttaja jättää tuotteen ostoskoriin, voidaan 

käyttää samaa prosessia. Sitä ei kuitenkaan käytetä enää kolmannella kerralla, koska ei 

haluta asiakkaan oppivan, että ostamatta jättäminen johtaa hinnan alenemiseen. (Skiera 

2022, 11–12) 

 

EU:n yleisen tietosuoja-asetuksen (GDPR) astuttua voimaan Euroopan Unionissa, verk-

kosivujen tulee informoida kuluttajaa siitä, mitä tietoa ne keräävät kuluttajasta evästei-

den avulla ja pyytää lupaa muiden kuin toiminnallisten evästeiden käyttöön. Degelingin 

ym. (2019, 345–346) tutkimuksessa selvitettiin, kuinka yksityisyyskäytännöt muuttuivat 

EU:n yleisen tietosuoja-asetuksen astuttua voimaan toukokuussa 2018. Vaikka usealla 

verkkosivuilla oli jo yksityisyyskäytäntöjä, joissakin maissa jopa 15,7 % verkkosivuista 

lisäsi uusia yksityisyyskäytäntöjä tietosuoja-asetuksen astuttua voimaan. Yleisen tieto-

suoja-asetuksen astuttua voimaan 62,1 % Euroopan alueella toimivista verkkosivuista 

esittivät evästeiden suostumusilmoituksen, joka oli 16 % enemmän kuin tammikuussa 

2018 ennen asetuksen voimaantuloa. Nämä ilmoitukset kertovat käyttäjälle evästeiden 

käytöstä ja käyttäjän seurannasta. 

 

Kuluttajilla on useita keinoja välttyä seurannalta ja personoidulta hinnoittelulta, kuten 

evästeiden hylkääminen tai poistaminen verkkovierailun jälkeen. Yritysten tulee siis tar-

jota joitakin etuja asiakkaalle, jotta hän paljastaisi ostohistoriansa tai identiteettinsä. 
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Evästeet voivat esimerkiksi mahdollistaa nopeamman ostoprosessin, koska evästeet tal-

lentavat toimitus- ja pankkitiedot, jolloin asiakkaan ei tarvitse kirjata niitä uudelleen. 

(Acquisti & Varian, 2005, 367–368.)  

 

Acquisti ja Varian (2005, 371–376) erottelevat asiakkaita heidän tuottamansa arvon mu-

kaan ja korkean arvon omaavat asiakkaat erotellaan vielä sen mukaan, kykenevätkö he 

suojautumaan personoidulta hinnoittelulta. Näille kolmelle segmentille voidaan tarjota 

erilaiset hinnat evästeiden avulla. Evästeet mahdollistavat, että yritys voi muuttaa hin-

taa, jos evästeeseen on tallentunut, että asiakas ei ole ostanut tuotetta aiemmin tarjotulla 

hinnalla ensimmäisellä vierailukerralla sivustolla. 

2.2.2 Datan hankkiminen kolmannelta osapuolelta 

Kolmannen osapuolen data tarjoaa useita uusia mahdollisuuksia markkinoijille, mutta 

useista lähteistä, kuten johtavilta kuluttajadatan myyjiltä ja verkostoilta, kerätty data on 

usein hyvin heterogeenistä. (Neumann ym. 2023, 520.) Dataa voidaan saada kolmansilta 

osapuolilta, kuten markkinointitutkimusta tekeviltä yrityksiltä, luottopisteytyslaitoksilta 

ja sosiaalisen median kanavista (Buttle & Maklan, 2015, 290). Esimerkiksi datamarkki-

nayritykset, kuten Acxiom, ChoicePoint ja LexisNexis ostavat ja myyvät kuluttajadataa. 

Nämä yritykset keräävät, kokoavat kuluttajadataa useista julkisista ja yksityisistä läh-

teistä. (Li & Raghunathan 2014, 63.) 

 

Yrityksille on kallista kerätä dataa siitä, ketkä kuluttajista voisivat olla kiinnostuneita 

heidän tuotteistaan ja luoda tarjous sen perusteella. Kustannus voi muodostua yrityksen 

sisäisestä dataselvityksestä tai ulkoisen datanvälittäjän palveluista, kuten kolmannen 

osapuolen datan tapauksessa. (Anderson ym. 2022, 2086–2087.) Kustannukset kolman-

nen osapuolen datan hankinnasta eivät yleensä ole vaivan arvoisia, jos dataa kerätään 

yleisimmistä kuluttajatyypeistä, koska hyödyt ja kustannukset eivät siis ole sopivassa 

suhteessa (Neumann ym. 2023, 520). 

 

Eri toimijoiden, kuten alustojen ja verkkosivujen omistajien sekä sovelluskehittäjien, tu-

lee tehdä yhteistyötä, jotta saadaan luotua dataprofiileita kuluttajista. Nämä toimijat 

työskentelevät yhdessä kerätäkseen kuluttajadataa ja seuratakseen kuluttajien käytöstä. 

Yhteistyö on välttämätöntä, jotta saadaan luotua katkeamaton sarja dataa, joka kertoo 

mistä asiakas tulee ja mihin hän menee seuraavaksi verkkoympäristössä. Tällä mainos-

tajat välttävät sen, että heidän tulisi neuvotella jokaisen sivuston kanssa erikseen kulut-

tajadatan vastaanottamisesta. Tämä toiminta johtaa epäsymmetriseen tiedonkulkuun, 
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jossa vain yritykset tietävät datavirrasta ja kontrolloivat sitä, mikä vähentää kuluttajan 

kykyä ylläpitää yksityisyyttään. (Ezrachi & Stucke 2017, 159–160.) 

 

Kuluttajat ovat huolissaan, että heidän dataansa myydään kolmansille osapuolille 

(Strychartz & Duivenvoorde 2021, 6). Kuluttajille on hyväksyttävämpää, jos yritys suo-

raan hyödyntää dataa asiakassuhteessa eikä se mene kolmansille osapuolille (Spieker-

mann ym. 2015, 165). Yrityksille ongelmaksi on kuluttajien yksityisyyshuolien lisäksi 

noussut vaikeus luottaa kolmannen osapuolen dataan markkinoinnissa, sillä se ei ole 

aina todenmukaista tai ajantasaista, joten niiden tulisi pääasiassa tukeutua omiin tieto-

kantoihinsa parhaan asiakaskokemuksen luomiseksi (Skiera 2022, 7). 

2.2.3 Mobiilisovellukset 

Nykyään verkkosivujen ja järjestelmien lisäksi yritykset keräävät dataa kuluttajista hou-

kuttelemalla heitä ilmaisilla mobiilisovelluksilla. Yritykset tavoittelevat kilpailuetua 

niistä kerätyllä ajankohtaisella datalla. (Ezrachi & Stucke 2017, 159–160.) Personointi 

mobiilisovelluksissa on uusi ilmiö, jota ei ole laajasti tutkittu kuluttajien näkökulmasta. 

Mobiilisovellusten järjestelmät ovat haavoittuvaisia yksityisyysrikkomuksille, jonka 

vuoksi niitä on tutkittu yksityisyyden kontekstissa. Personointi mobiilisovellusten sisäl-

lössä ja käyttökokemuksessa on kuitenkin saanut kuluttajilta positiivisia reaktioita kas-

vattaen luottamusta ja uskollisuutta esimerkiksi hotellisovelluksissa, mutta on nostanut 

myös esille yksityisyyshuolia. Mobiililaitteen ponnahdusilmoitusten personointi on nos-

tanut esiin enemmän yksityisyyshuolia ja vastareaktioita kuin personoitu mobiilisovel-

lusten käyttökokemus, joka on kuluttajille hyväksyttävämpää. (Strycharz ym. 2018, 

645.) 

 

Mobiililaitteiden käytön lisääntyessä ja pilvipalveluiden lisääntyessä mobiilipilvi ter-

minä tuli käyttöön. Mobiililaitteet ovat pääsyväline pilvipalveluihin, jossa data usein 

säilytetään. Mobiililaitteet voivat luoda yhteyksiä keskenään, jakaa tietoa keskenään ja 

olla samanaikaisesti yhteydessä pilvipalveluihin. Mobiilisovellukset usein säästävät ke-

hityskustannuksissa, jotta ne saavat pidettyä matalat hinnat sovellusmarkkinoilla. Tämä 

johtaa siihen, että niiden dataturva on puutteellista, koska koodaus on tehty kiireellä. 

Mobiilisovelluksiin liittyviä riskejä ovat vakoilu, toisena henkilönä esiintyminen, sijain-

nin seuranta, palvelunesto sekä datan vioittuminen tai muokkaaminen. Nämä haitat 

esiintyvät myös tietokoneen käytössä, mutta niiden riski on korkea mobiilikäytössä 

hyökkäyksen helppouden vuoksi, mikä johtuu fyysisten suojausjärjestelmien puutteesta. 

(Geneiatakis ym. 16–22) 
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Koska mobiililaitteissa on jatkuvasti mikrofoni päällä, uusi markkinointikeino nimeltä 

watermarking (vesileimaus) on kehitetty yhdistämään markkinointi viestintävälineiden 

välillä. Televisiosta tai mainoksesta tuleva ääni lähettää signaalin mobiililaitteeseen, 

joka avaa mainoksen mobiililaitteella ponnahdusilmoituksena. Tämä on keino kerätä 

dataa kuluttajan ympäristöstä valvonnan avulla. Tämän markkinointikeinon uskotaan 

kuitenkin herättävän enemmän yksityisyyshuolia kuluttajassa kuin yksilöidyt mainok-

set, jotka on luotu verkkoseurannan perusteella. (Strycharz & Segijn 2024, 2.) 

 

Sovelluskaupat, kuten Google Play Store ja iTunes, mahdollistavat käyttäjälle sovellus-

ten lataamisen ilman muiden osapuolien väliintuloa ja tutkivat sovellukset mahdollisen 

haitallisen toiminnan varalta ennen julkaisua sovelluskaupassa. Ne eivät kuitenkaan ky-

kene täysin estämään haittaohjelmia. Mobiilisovellukset hallitsevat kuluttajadataa, mikä 

tekee niistä mielenkiintoisen kohteen hyökkääjille. Esimerkiksi vakoilusovellukset voi-

vat varastaa kuluttajien tietoja ja myydä niitä markkinointiyrityksille. Mobiilisovelluk-

set voivat käyttää kuluttajadataa ominaisuuksien ja etujen tarjoamiseen kuluttajille, 

mutta on ollut tapauksia, kun tietoja on välitetty eteenpäin kuluttajan tietämättä. Esimer-

kiksi Twitter-sovellus (nykyään X) on lähettänyt tietoja kolmansille osapuolille. (Ge-

neiatakis ym. 16–22.) Myös Uberia on syytetty siitä, että kuskit pääsevät näkemään 

akun tason potentiaalisilta asiakkailta, jolloin he tunnistavat asiakkaan tarpeen heidän 

palveluilleen (Strycharz & Duivenvoorde 2021, 8). 

 

Yksityisyyshuolet nousevat mobiilisovellusten käytössä esiin, kun sovelluskehittäjä ei 

ole selkeästi ilmaissut kuluttajadatan käyttökohdetta. Yksityisyyshuolien syntyminen 

kuitenkin vaatii kuluttajalta digitaalista lukutaitoa. Tämän vuoksi henkilö, joka ei omaa 

teknisiä taitoja, ei luultavasti huolestu digitaalisista yksityisyysongelmista. (Silvestru 

ym. 2021, 665.)  

 

Turvausmekanismit on luotu loppukäyttäjää varten, mutta usein loppukäyttäjä on hei-

koin lenkki turvallisuutta ajatellen, sillä käyttäjät eivät ymmärrä mobiilisovellusten tur-

vallisuusriskejä tai tiedä, miten hallita yksityisyysasetuksiaan. Lisäksi ylimääräisten yk-

sityisyysominaisuuksien nähdään häiritsevän käyttökokemusta. (Geneiatakis ym. 16–

22.) 
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Kuva 2 Mobiilisovellukset jakavat tietoa kolmansille osapuolille (vpnMentor 

2024) 

2.3 Verkosta kerättävän kuluttajadatan hyödyntäminen markki-

noinnissa 

Kuluttajadatan käyttökohteet tuntuvat olevan rajattomat (Rao ym. 2015, 9). Dataa orga-

nisoimalla voidaan ennustaa kysyntää, tukea välitöntä päätöksentekoa ja parantaa tekno-

logisia palveluita. Se myös mahdollistaa syvemmät asiakasyhteydet, asiakkaan elinkaa-

ren pidentämisen, tuotekehityksen ja uusien strategioiden kehittymisen. Datamäärä ver-

kossa on valtava, joten oikeanlaisen informaation tunnistaminen voi olla hankalaa. 

(Fyall, 2019, 460.) Tähän kaikkeen tarvitaan oikeanlaisia henkilöitä, jonka vuoksi data-

analyytikoiden palkkauksen uskottiin vuonna 2018 kasvavan 50 % seuraavan 3 vuoden 

aikana (Gerlick & Liozu 2020, 86–87). 

 

Evästetietoihin ja verkkokäyttäytymiseen liittyviä tietoja käytetään psykografisen, käyt-

täytymiseen liittyvän ja ennustavan tiedon keräämiseen. Psykografisia tietoja ovat esi-

merkiksi asenteet, mielenkiinnon kohteet, arvot ja elämäntyyli. Sen selvittäminen, mitä 

asiakas pitää arvossa, auttaa ennustamaan ostokäyttäytymistä. Ennustava data yhdistää 

tietoja useista lähteistä, usein asiakkaan ostosuunnitelmien ennustamiseen lähitulevaisuu-

dessa. (Rao ym. 2015, 5.) Ennustavan analytiikan laatu paranee koneoppimisen ja data-

määrän kasvun myötä, mikä vaikuttaa datan hyödyntämiseen (Chapdelaine, 2020, 15). 
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Datatalous mahdollistaa, että kuluttajille tarjotaan parempia tuotteita ja palveluita, kuten 

personalisointia, riskientunnistusta, kohdennettua markkinointia ja henkilön paikanta-

mista, esimerkiksi hakukoneilla. Datatalous tarkoittaa, että kuluttajat tarjoavat henkilö-

tietojansa yksityisen ja julkisen sektorin palveluntarjoajille vastaanottaessaan tuotteita 

tai palveluita niiltä. Yksityisen sektorin palveluntarjoajiin lukeutuvat muun muassa kivi-

jalkaliikkeet, markkinoijat ja verkkosivut. Julkisen sektorin palveluntarjoajiin lukeutu-

vat muun muassa väestörekisterit, äänestäjien rekisteröintitietokannat, konkurssitieto-

kannat ja keltaisten sivujen hakemistot. Yksityisiä tietokantoja ovat kyselyt, liiketoimet 

verkossa ja kivijalkaliikkeissä sekä toimet verkkosivuilla ja sosiaalisissa verkostoissa. 

(Rao ym. 2015, 1–2) Monilla toimialoilla, kuten supermarketeilla, lentoyhtiöillä ja luot-

tokorttiyhtiöillä, on suuret tietokannat yksittäisten kuluttajien liiketoimista, ja ne ovat 

hyödyntäneet tietoja ostokäyttäytymisen seurantaan ja yksilöityjen tarjouksien lähettä-

miseen suoramarkkinoinnin keinoilla. (Acquisti & Varian 2005) 

 

Datan avulla luodaan yksilöllisiä profiileja, joilla tutkitaan kuluttajien käytöstä ja pyri-

tään vaikuttamaan siihen. Muun muassa mainosten kohdennus kuluttajille helpottuu. Li-

säksi mainostajat tuottavat rahaa alustojen ylläpitäjille, kun kuluttajat klikkaavat mai-

noksia. Yritykset haluavat selvittää, mitä kuluttajat haluavat ostaa, millä hinnalla, mil-

loin ja millä mainoksella tämä saadaan tapahtumaan. Datan kerääminen yksilöiltä myös 

auttaa kehittämään algoritmeja tunnistamaan käytösmalleja entistäkin paremmin. (Ez-

rachi & Stucke, 2016, 159–161.) Kuluttajan henkilötietojen avulla voidaan luoda profiili 

esimerkiksi ostovoimasta ja ostokäyttäytymisestä. Seurantaa tehdään esimerkiksi IP-

osoitteen tai evästeiden avulla. (Chapdelaine 2020, 11.) Kuluttajien data nähdään hyö-

dykkeenä, jonka takia on syntynyt ns. ekosysteemi, joka kerää, analysoi ja jakaa dataa. 

Syy miksi data nähdään arvokkaana, on sen mahdollisuus hyödyttää yrityksiä ja asiak-

kaita. Lisäksi data vähentää tarvetta tuotetutkimukselle, mahdollistaa personoinnin ja 

kohdistetun markkinoinnin, kuluttajien riskianalyysin ja matalammat transaktio- ja tut-

kimuskustannukset. (Acquisti ym. 2015, 1–2.) 

 

Datan kerääminen kuluttajista vaikuttaa kasvavissa määrin markkinointiin. Yritykset 

käyttävät kuluttajadataa yhä enemmän tuotteiden ja palveluiden personointiin, myös 

hinnoittelussa. Personointi on yksilöllisten tuotteiden, palveluiden tai informaation tar-

joamista. Se on laaja käsite, johon sisältyy esimerkiksi suosittelu, yksilöinti ja mukautu-

vat verkkosivut. Sitä käytetään verkossa pääosin verkkokaupassa. (Mulvenna ym. 2000, 

122–125.) Kuluttajien asiakaskokemus verkkosivuilla paranee, kun heille suositellaan 

heitä kiinnostavia tuotteita verkossa heidän datansa perusteella (Adak ym. 2022, 70–

81). 



20 

 

Yritykset kilpailevat keskenään datasta ja eniten dataa kerännyt yritys kasvattaa yrityk-

sen valtaa markkinoilla (Ezrachi & Stucke, 2016, 171). Organisaatiot, jotka kykenevät 

auttamaan kuluttajia tiedonhaun ja päätöksenteon prosesseissa saavat varmemmin ostoja 

ja siten tuottavuus kasvaa (Ho & Kwok 2003). Totuudenmukainen informaatio kulutta-

jista on strategisesti tärkeää yrityksen toiminnalle. Se mahdollistaa esimerkiksi suora-

markkinoinnin ja asiakassuhteiden hallinnan. (Xie ym. 2006, 61.) Asiakkaan tunteminen 

mahdollistaa laadukkaammat palvelut, syvemmät suhteet asiakkaiden kanssa ja markki-

nointistrategian kehittämisen (Talón-Ballestero ym. 2018, 187–188). 

 
Google on yksi suurimmista toimijoista, joka kerää kuluttajadataa yksilöityjen hakuko-

netulosten luomiseksi. Matkailualalla personoituja hakutuloksia luovat Booking.com, 

Expedia, Travelocity ja Trivago. Expedia ja Travelocity esimerkiksi ehdottavat asiakkaan 

aiempien verkkohakujen ja lempikohteiden perusteella matkapaketteja, hintavertailuja 

sekä nopean ja helpon tavan matkan suunnitteluun. (Lee & Cranage 2011, 988.) 

 

 

Kuva 3 Yritykset käyttävät kuluttajadataa erilaisiin tarkoituksiin (vpnMentor 

2024) 
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3 KULUTTAJAN YKSITYISYYS VERKKODA-

TANKERÄYKSEN NÄKÖKULMASTA 

3.1 Kuluttajan yksityisyys 

Yksityisyys tarkoittaa vuorovaikutuksen hallintaa henkilön ja ulkopuolisen entiteetin 

välillä, jonka tarkoituksena on lisätä yksilön autonomiaa ja vähentää haavoittuvaisuutta 

(Mutimukwe ym. 2020, 2). Datankeräys koskettaa useaa yksityisyyteen liittyvää lakia ja 

asetusta, kuten kilpailuoikeutta, kilpailulainsäädäntöä, yksityisyyslakia, sopimuslakia, 

kuluttajansuojalakia ja syrjinnänvastaisia asetuksia. Näiden tarkoitus olisi suojella ku-

luttajan yksityisyyttä datankeräyksen vaaroilta. (Chapdelaine 2020, 3.) Kuluttajat luo-

vuttavat dataa, jos näkevät hyödyn ylittävän koetun riskin datan luovuttamisessa. Yri-

tysten tulee siis luoda ilmapiiri, jossa kuluttajilla on halukkuus luovuttaa tietojaan. 

(Culnan & Bies 2003, 327.)  Usein verkkokäyttäjät pyrkivät pysymään anonyyminä 

(Gerlick & Liozu 2019, 9), vaikka 80 % suostuu luovuttamaan dataa anonyyminä tutki-

mustarkoituksiin (Gerlick & Liozu 2020, 92). 

 

Datan jakaminen ei aina johda edistykseen, tehokkuuteen tai tasa-arvoon. Datan väärin-

käytölle on paljon uhkia, joita ovat esimerkiksi taloudellinen ja sosiaalinen syrjintä, vai-

kutusvalta ja manipulointi, kiristäminen ja sensurointi. Kuitenkin sekä yritykset että ku-

luttajat voivat hyötyä datasta, analytiikkatyökaluista ja integroiduista datatietokannoista. 

Myös yhteiskunta laajemmin voi hyötyä niistä, esimerkiksi terveysalalla. (Acquisti 2015, 

509.) Kuluttajille se on usein helpotus, ettei heistä tiedetä kaikkea ja että data ei ole aina 

todenmukaista (Rao ym. 2015, 7–9). 

Mikäli yksityisyyden ympäristössä tapahtuu muutoksia, kuten valvontakameroiden asen-

nus kuluttajan ympäristöön, yksityisyyshuolet nousevat usein pintaan. Muutoksiin kui-

tenkin sopeudutaan, joten ajan kanssa yksityisyyshuolet lievittyvät ja muuttumattomiin 

yksityisyyden puutteisiin totutaan. Yksityisyys on siis kontekstiriippuvaista: ihmisten 

käytös ja henkilökohtaiset rajat muuttuvat sen mukaan, kun teknologia kehittyy. (Acquisti 

2015, 511–512.) 

Culnan ja Bies (2003, 323–325) esittävät kolme näkökulmaa kuluttajan yksityisyyteen: 

yritysnäkökulman (engl. the corporate perspective), aktivistinäkökulman (engl. the acti-

vist perspective) ja keskustanäkökulman (engl. the centrist perspective). Ensimmäisen 

näkemyksen mukaan pääsyä kuluttajien tietoihin ei tule rajoittaa, koska se mahdollistaa 

yritysten toiminnan. Yritykset taas mahdollistavat yhteiskunnan kehityksen ja kasvun.  
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Toinen näkemys on, että vapaat markkinat ja teknologinen kehitys mahdollistaa, että tie-

dot voivat levitä kenen tahansa käyttöön, mikä vaarantaa oikeuden yksityisyydensuojaan 

ja aiheuttaa haittaa yhteiskunnalle.  

Kolmas näkökulma on näiden välimaastossa. Sen mukaan kuluttajalla tulee olla mahdol-

lisuus valita luovuttaako hän dataa, ja jos yrityksellä on vain kohtuullinen pääsy kulutta-

jan dataan, kuluttajalla on paremmat mahdollisuudet suojautua. Oikeudenmukaiset tieto-

turvakäytännöt tarjoavat kuluttajalle kontrollin tietojen keräämisestä ja käyttökohteesta. 

Ne luovat tasapainon yrityksen ja kuluttajan tarpeiden välillä. Kuitenkin eri maissa käy-

tännöt vaihtelevat paikallisten normien ja lainsäädännön mukaan. (Culnan & Bies 2003, 

323–330.) 
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Kuva 4 Kuluttajien yksityisyyshuolet (McKinsey 2021) 

3.2 Kuluttajan yksityisyyshuolet 

Yksityisyyshuolilla tarkoitetaan kuluttajan huolia datankeräyksen riskeistä (Gerlick & 

Liozu 2019, 3). Yksityisyyshuolet ovat yksilön huolia yksityisyyden menettämisestä, 

joka syntyy seurauksena tietojen luovuttamisesta toiselle osapuolelle, kuten organisaa-

tiolle (Mutimukwe ym. 2020, 2). Huolia syntyy verkossa tapahtuvien yksityisyyden suo-

jan loukkausten seurauksena. Niitä voivat olla esimerkiksi pyytämättömien sähköpostien 
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vastaanottaminen tai identiteettivarkaudet. (Awad & Krishnan 2006, 19.) Kuluttajia huo-

lestuttaa, että heidän dataansa kerätään ilman lupaa ja ilman heidän tietoisuuttaan asiasta 

(Ho & Kwok 2003). Lisäksi kuluttajat eivät pidä datankeräyksestä, koska menettävät hal-

linnan seurauksista, mikä haittaa personoitua hinnoittelua organisaatioiden näkökulmasta 

(Buhalis & Amaranggana, 2015, 384). Yksityiskäytännöt usein lupaavat, että data pide-

tään turvassa, mutta usein niin pinnallisesti, etteivät ne lievitä kuluttajien yksityisyyshuo-

lia (Solove 2003, 1258). 

Datankeräys aiheuttaa huolia dataturvallisuudesta, datankeräyksen läpinäkyvyydestä ja 

profiilien todenmukaisuudesta. Läpinäkyvyyden lisäämiseksi jotkut yritykset antavat asi-

akkaille pääsyn dataprofiileihinsa. Kuluttajien nähtävillä olevissa yksilökohtaisissa data-

profiileissa on vain osa yrityksen keräämästä datasta. Joskus kuluttajalla on myös pääsy 

muokkaamaan tietoja. Yritykset voivat tarjota pääsyn tunnistautumisella kuluttajapuo-

lelta tai palvelimen puolelta. Esimerkiksi Google, Yahoo ja BlueKai antavat kuluttajille 

pääsyn omiin tietoihinsa evästeiden avulla. (Rao ym. 2015, 1–2.)  

3.3 Datankeräys ja sen potentiaaliset haitat kuluttajan näkökul-

masta 

Syitä, miksi datankeräys pelottaa kuluttajia ovat esimerkiksi maksutietojen varastaminen 

ja kyberrikollisuus (Victor ym. 2018, 5–9). Ongelma on, etteivät kuluttajat ole osallisia 

datansa käsittelyyn ja se kulkee huolettomasti ja suojaamatta. Se on haavoittuvainen vir-

heille, väärinkäytölle ja vaaroille. (Solove 2003, 1258.) 

 

Algoritmit eivät ole turvassa puolueellisilta, vääristyneiltä tai syrjiviltä ennusteilta, kol-

mansien osapuolien puuttumiselta ja vapaita markkinoita rikkovilta ja kilpailunvastaisilta 

sopimuksilta (Gerlick & Liozu 2019, 16). Järjestelmät hyödyntävät puutteellista dataa, 

jolloin on hankalaa saada oikeanlaisia hakutuloksia. Se siis pakottaa kuluttajia antamaan 

lisää dataa, jolloin kuluttaja saa parempia tuloksia ja käyttö on helpompaa. (Alatalo & 

Siponen 2001, 7–9.) 

Kuluttaja ei halua luopua henkilökohtaisista tiedoistaan ja organisaatiot eivät halua huo-

noa imagoa tai negatiivista Word of Mouthia sosiaalisessa mediassa datankeräämisen ja 

hintasyrjinnän seurauksena. Yksityisyydensuojaa pidetään tärkeänä, mutta se ei tuo var-

muutta siitä, pitävätkö organisaatiot kuluttajien tietoja turvassa. Kuluttajien tietoon on 
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tullut tapauksia, kun kuluttajadata on levinnyt vääriin käsiin. (Alatalo & Siponen 2001, 

7–9.) 

Esimerkiksi Vastaamon tietomurto vuonna 2020 on tuonut esiin, ettei henkilötietoja ole 

suojattu tarpeeksi hyvin yritysten toimesta. Tapauksessa pyydettiin lunnaita vuotaneista 

potilastiedoista. (Kortesoja 2022, 10.) Kortesoja (2022, 11–12) ehdottaa tietosuojaongel-

miin yritysten ja virastojen tietoteknisen osaamisen parantamista, tietosuojasta huolehti-

mista, tehokkaampia resursseja kyberuhkien torjumiseen sekä tiukempaa lainsäädäntöä 

ja auditointia. Suomessa yritysten on laitonta kerätä dataa luvatta asiakkailta, sillä asiakas 

ei silloin pysty hallitsemaan henkilötietojaan. Tällainen yritystoiminta rikkoo oikeutta yk-

sityisyydensuojaan. (Alatalo & Siponen 2001, 7.)  

Yksityisyysrikkomukset aiheuttavat uhreille haittaa, joita voivat olla häpeä, henkinen 

kärsimys tai haitta yksilön maineelle. Perinteinen tapa ymmärtää yksityisyysrikkomuk-

sia on, että vain edellä mainittujen haittojen esiintyessä rikkomus on tapahtunut. Tämä 

ajatus on ollut voimassa 1890-luvusta lähtien. Kuitenkin nykypäivän informaatioyhteis-

kunnassa kyseinen ajatus on vanhentunut. (Solove 2003, 1228.)  

 

FBI:n mukaan identiteettivarkaus on nopeimmin kasvava talousrikos. (Solove 2003, 

1244). Identiteettivarkaat hyödyntävät arkkitehtuuria, joka ei suojaa kuluttajadataa. Yri-

tysten luomat digitaaliset asiakirjat kuluttajista ovat varkaiden käytettävissä, manipuloi-

tavissa ja saastutettavissa. Sosiaaliturvatunnukset ovat arvokasta informaatiota identi-

teettivarkaille, koska ne mahdollistavat pääsyn muuhun tietoon. Informaatiovirtojen 

arkkitehtuuri tulee suunnitella uudestaan identiteettivarkauksien estämiseksi. Yksi ehdo-

tus on tunnistautumistavan uudistaminen sosiaaliturvatunnuksesta esimerkiksi fyysisiin 

ominaisuuksiin, kuten sormenjälkeen tai silmään, jolloin varkaan on hankalampi varas-

taa. (Solove 2003, 1251–1262.) 
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4 RATKAISUJA KULUTTAJAN YKSITYISYYDEN TUR-

VAAMISEEN DATANKERÄYKSESSÄ 

4.1 EU:n yleinen tietosuoja-asetus 

Lainsäädännöllä on suuri rooli kuluttajadatan turvaamisessa. (Solove 2003, 1228) EU:n 

yleistä tietosuoja-asetusta kutsutaan myös nimellä GDPR, joka tulee sanoista General 

Data Protection Regulation. Se on EU:n vuonna 2018 voimaan astunut yleinen tieto-

suoja-asetus, joka käsittelee henkilötietojen suojausta. (Tietosuojavaltuutetun toimisto.) 

Yleinen tietosuoja-asetus mahdollistaa, että yksityishenkilöllä on helpommin pääsy tar-

kastelemaan ja hallitsemaan omaa dataansa ja estää datankäyttö luvatta esimerkiksi pro-

filointiin tai yksilöintiin. Se myös mahdollistaa datan siirtämisen palvelusta toiseen. 

(Consilium 2022.) Yleiseen tietosuoja-asetukseen, kuten moniin muihinkin tietosuojala-

keihin, sisältyy oikeus tulla unohdetuksi eli saada tietonsa poistetuksi verkkosivuilta 

(Skiera 2022, 17). 

 

Yleisen tietosuoja-asetuksen tarkoituksena on asettaa korkeat standardit EU:n alueella 

kuluttajadatan keräykselle ja prosessoinnille. Sen tavoitteena on vahvistaa yksilön hallin-

taa verkkodatan keräyksessä. Sen vaikutukset yltävät datan keräystapoihin, kerätyn datan 

sisältöön ja siihen, kuinka kuluttajille kerrotaan keräystavoista. (Strycharz & Segijn 2024, 

2–3.) EU:n tietosuojalakia on kuitenkin kritisoitu siitä, että se jättää paljon tilaa datan 

käsittelylle personoitua markkinointiviestintää varten, varsinkin jos kuluttaja on hyväk-

synyt datankäsittelyn (Strycharz & Duivenvoorde 2021, 9). 

 

Yleinen tietosuoja-asetus pyrkii tietoturvan ja yksityisyyden yhtenäistämiseen EU:n alu-

eella, ja jokaisen yrityksen tulee seurata lainsäädäntöä tarjoamalla vaadittavat oikeudet, 

käyttöehdot tai varotoimet jokaiselle heidän palveluitaan käyttävälle eurooppalaiselle tai 

lopettaa toimintansa EU:n alueella. Mikäli lainsäädäntöä ei noudateta, se voi johtaa suu-

riin sakkoihin. (Müller ym. 2019, 151–159.) EU:n yleisen tietosuoja-asetuksen rikkomi-

nen voi johtaa sakkoihin suuruudeltaan 4 % yrityksen liikevoitosta tai 20 miljoonaa euroa, 

riippuen kumpi summa on suurempi. (Skiera 2022, 17.) 

 

Osoittaakseen tarpeen datan prosessoinnille yrityksen tulee osoittaa, että heillä on siihen 

todellinen tarve, joka ei vaaranna kuluttajan vapauksia tai oikeuksia. Koska EU:n yleinen 

tietosuoja-asetus ja uusi ePrivacy-asetus rajoittavat datankeräystä, yrityksen tulee osoittaa 

oikeusperuste, jossa tarve datanprosessointiin ylittää kuluttajan tarpeen estää hänen da-

tansa prosessointi. Kuluttajan lailliseen suostumukseen tarvitaan kuluttajan 
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vapaaehtoinen, tietoinen ja yksiselitteinen hyväksyntä yhteen tai useampaan selkeästi il-

maistuun datan prosessointitarkoitukseen. (Skiera 2022, 16.)  

4.2 Yksityisyyskäytännöt 

Yksityisyyskäytäntöjä on Zengin ym. (2022) mukaan kahta tyyppiä. Yksityisyyskäytän-

nöt voivat korostaa yksityisyydensuojaa, jolloin kuluttajien näkökulmasta riskit kulutta-

jadatan luovuttamisesta korostuvat. Tämänlaisessa yksityisyyskäytännössä kerrotaan, 

miltä riskeiltä kuluttajadataa suojataan. Tämä vaikuttaa negatiivisesti kuluttajan ostoha-

lukkuuteen. Yksityisyyskäytännöt voivat myös korostaa personointia, jolloin kuluttajille 

esitetään hyödyt kuluttajadatan luovuttamisesta kertomalla mihin heidän dataansa käyte-

tään. Tämänlainen yksityisyyskäytäntö nostaa kuluttajan ostohalukkuutta. (Zeng ym. 

2022, 781–782.) Kuluttajat ovat haavoittuvaisia ja epätietoisia yksityisyyskäytännöistä, 

joten käytäntöjen tulisi suojella kuluttajia. Tällä hetkellä yrityksillä on valta-asema ku-

luttajadatan ja kuluttajan yksityisyyden hallinnassa. (Acquisti 2015, 514.) 

 

Yksityisyyskäytäntöjä liitetään usein personoituihin markkinointikampanjoihin, jotta or-

ganisaatiot välttyvät ongelmilta hyödyntäessään kuluttajien dataa. Yksityisyyskäytäntö-

jen avulla voidaan välttää kuluttajan tietojen leviämistä. Yksityisyyskäytäntöjen tärkeys 

nousee esille siinä, että ne voivat kasvattaa asiakkaiden brändiuskollisuutta ja niiden puut-

teellisuus voi johtaa asiakkaiden menettämiseen. (Zeng ym. 2022, 782–783.)   

 

Dataa analysoivat yritykset vastaanottavat dataa, kun yksityishenkilöt hyväksyvät käyt-

töehtoja sivustoilla (Chapdelaine 2020, 11). Kuluttajat kuitenkin harvemmin lukevat si-

vustojen yksityisyyskäytäntöjä (Awad & Krishnan 2006, 19–25), joten luvallisuus on 

kyseenalaista. Etenkin Facebookia on kritisoitu tästä, sillä sen yksityisyyskäytäntöjä on 

pidetty harhaanjohtavana. (Chapdelaine 2020, 11) Sellaisia yksityisyyskäytäntöjä tulisi 

asettaa, joissa kuluttajien tietoista päätöksentekoa ei tarvita. Käytäntöjen tulisi olla si-

säänrakennettuna oikeudenmukaisissa tietokäytännöissä. (Acquisti 2015, 514.)  

 

Yksityisyyskäytännöistä välittävät kuluttajat vaativat usein personoitujen tuotteiden ja 

palveluiden datantarpeen ilmoittamista läpinäkyvällä tavalla. He haluavat tietää, mitä da-

taa heiltä kerätään ja mihin tarkoitukseen. (Awad & Krishnan 2006, 19.) Yksityisyyskäy-

tännöt verkkosivuilla ovat usein pakollisia, myös alueilla, joissa Omnibus-lainsäädäntöä 

ei ole käytössä (Kobsa 2007, 649). 

 

Organisaatioiden yksityisyyskäytäntöjen toimivuus vaikuttaa kuluttajien halukkuuteen 

luovuttaa tietoa, kuluttajan kokemukseen yksityisyytensä hallinnasta ja uskomukseen, 
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että organisaatioiden itsesääntely on toimiva keino yksityisyyden suojaamiseen verkko-

ympäristössä. Kuluttajan informoiminen käytännöistä lisää kuluttajien kokemaa hallin-

nan tunnetta omasta datastaan ja luottamusta organisaatioiden tietosuojakäytäntöihin. 

(Mutimukwe ym. 2020, 10–11)  

4.3 Opt-outmahdollisuus 

Yksityisyyden lainsäädäntöön voi sisältyä opt-in ja opt-outvaihtoehdot. Opt-in tarkoittaa 

luvan saamista kuluttajalta ennen datankeräystä ja opt-out kieltäytymistä esimerkiksi 

datan keräyksestä ja prosessoinnista. (Kobsa 2007, 647–648.) Dataa keräävien yritysten 

tulee olla läpinäkyviä ja tarjota kuluttajalle tietoa datankeräysprosessista. Yritykset ovat 

tämän lisäksi mahdollistaneet kuluttajille datankeräyksen suostumuksesta vetäytymisen 

opt-outmahdollisuudella. (Strycharz ym. 2019, 1.) 

 

Anderson ym. (2022, 2086–2087) ehdottavat ratkaisuksi yksityisyyshuoliin, että kulutta-

jille tulee tarjota mahdollisuus valita, haluavatko he yksilöllisiä tarjouksia sekä milloin 

heidän dataansa hyödynnetään ja mihin. Tämä tukee EU:n yksityisyyslainsäädäntöä ja 

hyödyttää kuluttajaa, koska hinnat putoavat, kun osa kuluttajista ei hyväksy yksilöityjä 

tarjouksia. (Anderson ym. 2022, 2086–2087) Myös Eurooppa-neuvoston tietosuojalain-

säädäntö tukee tätä ajatusta (Eurooppa-neuvosto 2023).  

Nykypäivänä kuluttajat kohtaavat jatkuvasti personoitua digitaalista mainontaa heidän 

datansa perusteella. EU:n yleisen tietosuoja-asetuksen yhtenä tarkoituksena on kulutta-

jien voimaannuttaminen, jota varten organisaatioiden tulee tarjota kuluttajille teknistä 

informaatiota datankeräyksestä ja sen prosessoinnista sekä tietoja kuluttajan oikeuksista.  

Kuluttajan voimaannuttaminen siis pyrkii antamaan kuluttajalle työkalut kuluttajada-

tansa hallintaan lainsäädännön ja säädösten lisäksi. Opt-outmahdollisuus jää kuluttajalta 

kuitenkin usein käyttämättä. (Strycharz ym. 2019, 1–2.) 

 

Personointi on nähty yhtenä kyseenalaisimmista markkinoinnin keinoina, koska se tekee 

kuluttajat epämukavaksi. Kuitenkin personoinnin antama sisältö voidaan nähdä rele-

vanttina ja hyödyllisenä, mutta se herättää yksityisyyshuolia kuluttajassa. (Strycharz 

ym. 2019, 2.) Yritysten pyrkimyksessä toimia läpinäkyvällä tavalla monilla verkkosi-

vuilla personoidussa mainoksessa voi klikata pientä mainosten valintanappia, josta pää-

see sivulle, joka avaa datankeräys- ja opt-outvaihtoehdot. Tämä on tehokasta, mutta mo-

nimutkaista ja vaativaa kuluttajalle. Googlen käyttämä yksinkertaisempi vaihtoehto lä-

pinäkyvyyteen on sivusto, jossa on selkeä kuvaus datankeräyksestä ja -käytöstä sekä 

mahdollisuus opt-outvaihtoehtoon, jolla käyttäjä voi kieltäytyä personoinnista 
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kokonaan. (Strycharz ym. 2019, 2.) Läpinäkyvyyttä vaativat kuluttajat eivät Awadin ja 

Krishnanin (2006, 13) tutkimuksen mukaan ole halukkaita joutumaan yritysten profiloi-

tavaksi. Läpinäkyvyys on yksi keskeisimpiä tekijöitä, joka vaikuttaa kuluttajien perso-

noinnin hyväksymiseen. Kuluttajat ovat myönteisempiä läpinäkyviä toimintoja kohtaan. 

(Rott ym. 2022, 21.) 

 

Opt-outhallintatoimet eivät kuitenkaan ole tyypillisiä. Esimerkiksi vuonna 2017 yksit-

täisiä mainoksia estettiin vain noin 5 miljardia kertaa, mikä on suhteessa mainosten 

määrään hyvin vähän, koska Google esittää päivässä noin 24 miljardia mainosta. Mata-

lien opt-outlukujen syynä voi olla kuluttajien tietämättömyys siitä, miten hallita perso-

nointia tai tietämättömyys personoinnista. Teknisen osaamisen puute voi siis vaikuttaa 

opt-outvalintoihin. Lisäksi vain 9 % kuluttajista tietää opt-outvaihtoehdosta. (Strycharz 

ym. 2019, 2.) 

 

Opt-outvaihtoehdon hyödyntämiseen liittyy myös kuluttajan motivaatio suojautua da-

tankeräykseltä. Yksilön motivaatio suojella itseään datankeräyksen uhkilta syntyy kah-

desta kognitiivisesta prosessista: riskin ja selviytymisen arvioinnista. Riskin arvioin-

nissa tieto laukaisee itsesuojelun, kun kuluttaja arvioi riskin vakavuutta ja todennäköi-

syyttä.  Selviytymisen arvioinnissa kuluttaja arvioi kykyään suojella itseään haitalta 

sekä suojan tehokkuutta. Tämän teorian perusteella kuluttajan yksityisyyshuolet laukai-

see tekninen tietämys yksityisyydestä, ja se motivoi kuluttajaa valitsemaan opt-outvaih-

toehdon. Tässä vaikuttaa enemmän kuluttajan oletus suojautumistaidoistaan kuin todel-

liset taidot. (Strycharz ym. 2019, 4.) 
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Kuva 5 Tilasto sivustojen opt-outvaihtoehdoista (GetApp 2022) 

4.4 Hallinnollinen ja itsehallinnollinen sääntely 

Yli neljässäkymmenessä maassa on yksityisyyslakeja. Näiden lisäksi tai niiden tilalla 

voi olla käytössä itsesääntelyä koskien yksityisyydensuojaa. Se tarkoittaa monissa orga-

nisaatioissa käytössä olevia sisäisiä suuntaviivoja kuluttajadatan käsittelyä varten. Mo-

net toimialajärjestöt ovat myös kehittäneet yksityiskäytäntöjä, joiden mukaan järjestöi-

hin kuuluvien organisaatioiden tulee toimia. Sekä yritysten että järjestöjen itsesääntely, 

kuten niiden yksityisyyskäytännöt, vaikuttavat personointijärjestelmien tavoitteisiin ja 

toimintatapoihin. (Kobsa 2007, 647–649.)  

 

Culnan ja Bies (2003, 332) ehdottavat yksityisyysongelmien ratkaisuksi alan itsesäänte-

lyä. Toimialakohtaiset yksityisyyshuolet, -lainsäädännöt ja -normit sekä yrityskohtaiset 

yksityisyyskäytännöt vaikuttavat verkossa kuluttajan kohtaamiin käyttöjärjestelmiin 

(Kobsa 2007, 145). 

 

Useilla valtioilla ja hallinnollisilla alueilla on yksityisyyttä säätelevää lainsäädäntöä, joka 

EU:ssa on GDPR. Sen taustalla on Saksassa syntynyt omnibus-lainsäädäntö. (Schwartz 

2009, 908.) Useat organisaatiot ja toimialat ovat kuitenkin lainsäädännön lisäksi tai sen 
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sijaan ottaneet käyttöön oman normiston itsesääntelyä varten. Nämä pohjautuvat usein 

abstrakteihin periaatteisiin koskien reiluja käytäntöjä kuluttajadatan käsittelyssä. (Kobsa 

2007, 628–670.) 

Keskustelua on käyty siitä, onko hallinnollinen sääntely vai itsesääntely paras ratkaisu 

kuluttajien tietoturvallisuuden varmistamiseen. Aikaisemmin datan leviämisestä ei ole 

tarvinnut ilmoittaa kuluttajille elleivät he itse kysy asiasta, mikä viittaa itsesääntelyn te-

hottomuuteen. Tutkimukset osoittavat, että kustannukset tietoturva- ja datasuojarikko-

musten ilmoittamisesta ovat vähäpätöiset. Vaikka yritysten tuleekin nykypäivänä rapor-

toida datahyökkäyksistä hallinnollisen sääntelyn seurauksena, se ei silti poista datavar-

kauden riskiä kokonaan. (Gerlick & Liozu 2020, 90.) 

 

Useissa maissa kuluttajadatan käyttöä ja siirtoa hallinnollisten alueiden välillä säädel-

lään tarkasti. Sääntely jättää vähän tilaa neuvottelulle, joten osa yrityksistä toimii har-

maalla alueella. Jotkut yritykset hyväksikäyttävät sääntelyn aukkoja datan myynnissä. 

(Spiekermann ym. 2015, 162.) 

 

Rubin ja Lenard (2002, Gerlick ja Liozu 2020 mukaan) vaativat organisaatioille itsesään-

telyä, koska hallinnollisesta sääntelystä aiheutuisi aiheettoman suuria kustannuksia. 

EU:ssa on puututtu datankeräykseen vuoden 2018 yleisellä tietosuoja-asetuksella 

(GDPR), jolla vaaditaan yksityishenkilön suostumusta datan keräykseen ja jota voidaan 

tehdä vain hyväksyttävästä syystä. Asetus puuttuu myös EU:n ulkopuolisten yritysten toi-

mintaan, mikäli ne keräävät EU:n kansalaisilta dataa. (Gerlick & Liozu, 2020, 90.) 

4.5 Kryptografiset salauskeinot 

Kryptografia tarjoaa eri tason suojausta ja turvaa verkossa. Kryptografialla voidaan var-

mistaa dataturvallisuus avaimilla, jotka todentavat käyttäjän ja estävät käyttöoikeuden. 

(Felici 2013, 70–86.) Kryptografiaa voitaisiin käyttää datan suojaamisen sijaan luotetun 

alustan tai ohjelmiston suojaamiseen.  Tämä käytönvalvonnan hyödyntäminen pääsyn-

hallinnan sijaan voi aiheuttaa organisaatiolle uusia haasteita, joita voivat olla luottamus-

suhteet yritysten välillä, toimitusketjun turvallisuus, prosessit tehokkaaseen valvontaan 

ja seuraamukset väärinkäytöksistä. (Spiekermann ym. 2015, 164.) 

 

Onnistuneet suojausmenetelmät pyrkivät kolmeen asiaan: luottamuksellisuus, eheys ja 

saatavuus. Luottamuksellisuus on pyrkimystä estää luvaton pääsy tietoihin yksilöiden 

tai järjestelmien toimesta. Datan eheys tarkoittaa, että data pysyy täsmällisenä ja 
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johdonmukaisena sen elinkaaren aikana. Saatavuus tarkoittaa kykyä käyttää haluttua tie-

toa tai resurssia. (Geneiatakis ym. 24.) 

 

On olemassa työkaluja ja metodeja järjestelmän turvaamiseen, käyttäjän tunnistamiseen, 

todentamiseen, pääsynhallintaan ja salaukseen, joita voidaan käyttää käyttäjämallinnuk-

sessa. Käyttäjämallinnusjärjestelmät nojaavat käyttäjäystävälliseen suunnitteluun ja nii-

den avulla voidaan kerätä, säilyttää ja hyödyntää kuluttajadataa useissa kanavissa. 

(Kobsa 2007, 136–154) Kuitenkaan eri lähteistä kerättyä dataa ei saa yksityisyyslainsää-

dännön mukaan yhdistää (Kobsa 2007, 648–649). 

 

Yksityisyydensuojajärjestelmät on erotettu yksityisyyskäytännöistä. Yksityisyyskäytän-

nöt voivat näkyä yrityksessä esimerkiksi tekstidokumenttina. Yksityisyyskäytäntöjen hal-

linta yksityisyydensuojajärjestelmän avulla on vaikeaa, etenkin kun muutoksia täytyy 

tehdä, sillä muutoksilla voi olla laaja vaikutus nykyiseen järjestelmään. Muutosten teke-

minen suojausjärjestelmään on kallista ja kaikkien vaadittavien yksityisyyskäytäntöjen 

toteutuminen voi olla vaikea todentaa. (Bezzi 2013, 55–66.) 

 

Yksityisyyttä parantavia teknologioita voitaisiin hyödyntää kuluttajadatan markkinoilla. 

Datan minimointiin käytettyjä metodeja voidaan esimerkiksi käyttää pääsynhallinnan 

välineenä. Käytäntöjä voitaisiin sitten koodata yksityisyyskäytäntöihin käytettyyn kie-

leen. Kehitteillä on uusia salauskeinoja, mutta ne ovat vielä tehottomia suuren henkilö-

tietomäärän salaukseen. Kryptografian ongelmien kiertämiseen voitaisiin salata luotetun 

alustan ja järjestelmän toimivuus henkilödatan sijaan. Yritykset eivät kuitenkaan halua 

ottaa käyttöön käyttöoikeuksien hallintaa suojaavia DRM-teknologioita ilman kannus-

tinta. Jos datasta tehtäisiin rahallinen hyödyke ja datan kohteille tulisi antaa korvausta, 

datayritykset pyrkisivät saamaan rahansa muualta. (Spiekermann ym. 2015, 163–164.) 

 
Kyberturvallisuuskeskuksen mukaan yritysten tulee sopia internetpalveluntarjoajan 

kanssa palvelunestohyökkäysten torjuntakeinoista. Hyökkäyksen kohteena voi olla esi-

merkiksi organisaation henkilötiedot tai julkinen verkkosivusto. Keinoja suojautumiseen 

ovat esimerkiksi haavoittuvien järjestelmien päivitys ja ymmärrys tietotekniikasta, kuten 

siitä, kuka on palvelun omistaja, kenellä on pääsy tietoihin ja mitkä järjestelmät ovat yh-

teydessä toisiinsa. Toimenpiteillä voidaan varmistaa järjestelmien ja verkkosivujen toi-

mivuuden varmistaminen kaikissa tilanteissa. (Kyberturvallisuus ja yrityksen hallituksen 

vastuu 2020, 8–11)  

Suuri määrä kerättyä dataa voi mahdollistaa kyberturvallisuusrikkomukset, varsinkin jos 

data on tunnistettavissa tietyn yksilön dataksi tai jos se sisältää maksutietoja. Estääkseen 
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datan vaarantumisen, organisaatioiden tulee turvata data teknologian ja organisaatiopro-

sessien avulla. Tämä ei kuitenkaan poista riskiä täysin. (Acquisti ym. 2015, 1–2.) Ky-

berrikokset voivat tuhota yrityksen imagon tai jopa koko alan imagon. Kyberrikoksista 

huolimatta yksityisyydensuojassa on tapahtunut kehitystä.  Kehitystä on tapahtunut 

myös datamarkkinoilla, sillä data nähdään rahanarvoisena. (Acquisti ym. 2015, 2.) Or-

ganisaatiossa täytyy ymmärtää yksityisyysuhat, arvioida ne ja kommunikoida johdon, 

asiantuntijoiden ja hallituksen välillä. Organisaatiossa tulee asettaa kyberturvallisuus ta-

voitteisiin ja rakentaa organisaatiokulttuuri sen ympärille. (Kyberturvallisuus ja yrityk-

sen hallituksen vastuu 2020, 18–25.) 
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5 JOHTOPÄÄTÖKSET 

Tämän tutkielman tarkoituksena oli selvittää, miten organisaatiot voivat suojata kulutta-

jien yksityisyyttä verkosta kerätyssä kuluttajadatassa. Tutkimusongelma jakautui kahteen 

osaongelmaan. Ensimmäinen osaongelma oli, minkälaista dataa kuluttajista kerätään ver-

kosta. Kuluttajadataa voidaan kerätä evästeiden avulla, jotka tallentavat kuluttajan tietoja 

verkkovierailun aikana seuraavaa vierailukertaa varten. Evästeiden käytössä organisaa-

tion tulisi kuitenkin toimia läpinäkyvällä tavalla ja mahdollistaa asiakkaalle evästeiden 

poistamisen, jos ei halua tulla tunnistetuksi.  

 

Kolmannen osapuolen data mahdollistaa dataprofiilien luomisen kuluttajasta sekä katkea-

mattoman sarjan dataa asiakkaan toiminnasta, sillä dataa vastaanotetaan useasta lähteestä. 

Tämä vaatii yhteistyötä eri toimijoiden välillä. Tämän keräystavan hyödyt kuitenkin har-

voin kattavat kustannuksia, joten organisaatioiden tulisi pääasiassa turvautua itsekerät-

tyyn kuluttajadataan. 

 

Mobiilisovellukset mahdollistavat myös kuluttajadatan keräyksen helposti tarjoamalla il-

maista palvelua kuluttajalle. Tämä keräystapa kuitenkin vaarantaa keräystavoista eniten 

kuluttajan yksityisyyden, sillä mobiilisovellukset ovat alttiita yksityisyysrikkomuksille. 

Kuluttajista kerättyä dataa käytetään lukuisiin markkinoinnin tarkoituksiin, kuten data-

profiileihin, personointiin ja asiakassuhteiden hallintaan. Kuluttajan yksityisyyshuolet 

kuitenkin nousevat pintaan datankeräyksen seurauksena. 

 

Toinen osaongelma oli, mitä keinoja organisaatioilla on suojata kuluttajien yksityisyyttä 

verkkodatassa. Alatalo ja Siponen (2001, 6–7) ehdottavat, että yritykset noudattaisivat 

seuraavia ohjeita: Anna kuluttajalle päätösvalta tiedoistaan ja siitä, mitä tietoja hän haluaa 

luovuttaa. Älä luovuta tai muulla tavoin vaaranna datan joutumista kolmansille osapuo-

lille luvatta. Kunnioita kuluttajan päätöstä siitä, mitä palveluita tai alustoja hän haluaa 

käyttää. Kuluttajien tulee olla samanarvoisia yksityisyyspreferensseistä huolimatta. Pal-

veluiden käytön tulee olla helppoa. Yksityisyyspreferenssien ei tule heikentää palvelun 

käytön helppoutta. Nämä ohjeet tulivat myös tutkielmassa esille useiden lähteiden kautta. 

 

Organisaatioiden tulisi lisätä läpinäkyvyyttä datan jakamisesta, jolloin kuluttajat voivat 

paremmin hallita datansa käyttöä ja luotetuilta tahoilta vaaditaan vastuuta tiedonhallin-

nasta. Läpinäkyvä liiketoimintamalli datankäsittelyssä auttaa välttämään laillisia ongel-

mia. Sen lisäksi taloudelliset, sosiaaliset ja teknologiset aspektit järjestyisivät ajan 

myötä, kun läpinäkyvyys otetaan organisaatioissa käyttöön. (Spiekermann ym. 2015, 

165.) 
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Tutkielma tuottaa yrityksille hyödyllistä tietoa kuluttajadatan suojauksesta. EU:n ylei-

nen tietosuoja-asetus pyrkii tietoturvan yhtenäistämiseen Euroopan alueella, mutta jättää 

kuitenkin paljon tilaa datan käsittelylle ja yksityisyysrikkomuksille. Tämän vuoksi yri-

tys voi ottaa sen ohella käyttöön itsehallinnollisen sääntelyn keinoja, joilla turvata ku-

luttajadata, koska suojattomuus voi johtaa asiakkaiden menettämiseen. Itsesääntelyä on 

ehdotettu kustannusten säästämiseksi hallinnollisessa sääntelyssä, mutta se nähdään 

osittain tehottomana.  

 

Organisaatioiden tulisi tarjota palveluitaan mahdollisimman pienellä määrällä kulutta-

jadataa ja esittää verkkosivuillaan selkeät yksityisyyskäytännöt. Selkeän suostumuksen 

saaminen kuluttajadatan keräykseen verkossa on ehdotonta, minkä vuoksi verkkosivus-

tojen tulee tarjota myös opt-outvaihtoehto. 
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6 YHTEENVETO JA EHDOTUS JATKOTUTKIMUKSELLE 

Tutkielmassa käsiteltiin verkosta kerättyä kuluttajadataa ja sen keräystapoja, mihin or-

ganisaatiot hyödyntävät kuluttajadataa ja miten sitä voidaan suojata. Tutkielmassa tuo-

tiin esille kuluttajadatan keskeisimpiä keräystapoja ja kuluttajien yksityisyyshuolia 

verkkodatankeräykseen liittyen. Tärkeimpänä tutkielmassa nousi esille kuluttajadatan 

suojaustavat. Niitä ovat lainsäädännön seuraaminen ja läpinäkyvyys, yksityisyyskäytän-

töjen esittäminen verkkosivuilla, mieluiten personointia korostaen, opt-outmahdollisuu-

den tarjoaminen kuluttajalle, itsesääntely ja kryptografiset salauskeinot. Tärkeää kulut-

tajadatan suojauksessa on kunnioittaa kuluttajan oikeutta yksityisyyteen ja tarvittavien 

mahdollisuuksien tarjoaminen datankeräyksestä kieltäytymiseen. 

 

Myöhemmässä tutkimuksessa voisi liittää datan matkailualaan, joka oli tutkielman alku-

peräinen suunnitelma. Matkailualan palveluntarjoajat hyötyisivät tutkimuksesta, jos ne 

löytäisivät keinon kerätä kuluttajadataa kuitenkaan menettämättä mainettaan kuluttajien 

keskuudessa. Myöhempi tutkimus voisi myös syventyä järjestelmiin, jotka keräävät ja 

järjestelevät dataa. Paneuduin yksityisyyshuoliin vain verkkoympäristössä, koska verk-

koympäristö on nykypäivänä keskeisemmässä roolissa, mutta niitä voisi tutkia myös 

verkkoympäristön ulkopuolella. Datankeräystä personointitarkoitusta varten on tutkittu 

rajallisesti, koska personointi on uusi aihe, joten sitä voisi tutkia jatkossa. 
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