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Avoimen datan maéara lisdéntyy internetissé jatkuvasti ja sitd mukaan myds tiedonhankintamenetelmat
niin siviili- kuin myds sotilastiedustelussa muuttuvat. Tané paivéana ei ole endd ongelmaa tiedon
puutteesta, vaan enemmankin sen jarkevasta ja tehokkaasta louhinnasta sekd kasittelysta. Tahan
ongelmaan avointen lahteiden tiedustelu tarjoaa ratkaisun. Tdman kyseisen tiedustelumenetelman
suosio on ollut jo pitk&an hyvin jyrkassa kasvussa ja sen avulla onkin saatu lupaavia tuloksia muun
muassa rikollisuuden ja terrorismin torjunnassa. Sen lisaksi sitd on kéytetty paljastamaan valtion
salaisuuksia. Avointen l&hteiden tiedustelun metodit herattavat myds huolta tavallisen internet-
kayttajan yksityisyyden suojasta, silla tdtd menetelmaa voi yhta hyvin soveltaa rikollisten lisaksi
jokaiseen internettia kayttavaan lainkuuliaiseen kansalaiseen. Tastd onkin jo [0ytynyt todisteita ja naita
esimerkkitapauksia niiden seurauksineen kaydaén l&pi tassé tutkielmassa. Tadman
kandidaatintutkielman tavoitteena on selvittad, mika selittad avointen lahteiden tiedustelun suosion
kasvun ja minkalaisia vaikutuksia kyseisella menetelmalla voisi olla tavalliselle internetin kéyttajélle.
Aiheeseen tutustutaan teorian lisaksi kéytannonlaheisestd nakdkulmasta ottaen myés huomioon
menetelmén juridiset seka eettiset pulmat. Tutkielma on toteutettu kirjallisuuskatsauksena. Tutkielman
tulokset antavat ymmartaa, ettd avointen lahteiden tiedustelun suosiota selittdd muun muassa
menetelmén tehokkuus, tydkalujen helppo saatavuus, avoimen datan valtava maara sekda menetelman
kustannustehokkuus. Sen lisdksi kévi ilmi, ettd kyseessa olevalla menetelmalld on hyvin huolestuttavia
vaikutuksia tavallisen internet-kayttajan yksityisyyden suojaan, etenkin sellaisissa maissa, joissa
ihmisoikeuksia ei pidetd kovin suuressa arvossa.
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1 Johdanto

Internetin ja nimenomaan WWW:n kéytdn vakiintumisen myo6ta ikivanhat
tiedustelumenetelmat ovat saaneet uuden alustan ja kayttotarkoituksen. Sitd mukaa kun
digitalisaatio jatkaa kehittymist&én ja valloittaa aina vain uusia osa-alueita elamastamme,
internetissé oleva datan maaré vain lisddntyy. Osa tasta datasta on luonteeltaan avointa, eli se
on teoriassa kaikkien saatavilla, ja siksi sitd kutsutaankin avoimeksi dataksi [3]. Avoin data
on keskitssa erddn uudelleen paata nostavan ja voisi sanoa jopa tana paivana melko kriittisen
tiedustelumenetelman roolissa. Kyseessd on avointen l&hteiden tiedustelu (engl. OSINT,
Open Source Intelligence) joka lyhyk&isyydesséan tarkoittaa yksinkertaisesti sellaista
tiedustelumenetelmad, jossa tiedustelutietoa kerdtdédn kaikille avoimista lahteista. Tata
menetelmaa hyddyntavat niin virkavalta kuin myds yksityiset toimijat, kuten yritykset ja
tutkivat journalistit [6][15].

Tassa tutkielmassa tutustutaan avointen lahteiden tiedusteluun ensiksi yleiselld tasolla luvussa
kaksi, jonka jalkeen syvennytéan analysoimaan, miten tata menetelmaé k&ytannossa
harjoitetaan, muun muassa selvittdmalla minkalaisia tydkaluja siihen on tarjolla ja miten néitéa
tydkaluja voi hyddyntad. Sen jalkeen etsitddn vastausta ensimmaiseen tutkimuskysymykseen:
”Mika selittdd avointen lahteiden tiedustelumenetelméan suosion tana paivana?”.
Myo6hemmin luvussa kolme perehdytadn tietosuoja-asetuksiin I&hinnd GDPR:n kautta,
tavoitteena tutkia tdman tiedustelumenetelmaén laillisuutta. Lopuksi luvussa nelja pohditaan
eettisia seka juridisia pulmia ja néita teemoja yhdistelemalla vastausta toiseen
tutkimuskysymykseen: ”’Miten avointen léahteiden tiedustelu vaikuttaa tavallisen internet-
kayttajan yksityisyyteen?”. Luvussa viisi on pohdintaa aiheesta sek& lyhyt yhteenveto

tutkielmasta.

Tassa tutkimuksessa on kéytetty akateemisten lahteiden liséksi esimerkiksi uutistoimisto Vice
Newsin palkittua dokumenttielokuvaa Selfie soldiers: Russia checks into Ukraine”, jonka
avulla aiheeseen voi perehtyd hieman enemman kdytannonlaheisemman nakékulman kautta.
Tieteellisia artikkeleja ja muuta Kirjallisuutta [6ytyi hyvin paljon Google Scholarista seka
IEEE:n tietokannasta hakusanoilla ’Open source intelligence AND privacy*” sekd ”Open
source intelligence” AND GDPR”. Tuloksia tuli sadoittain ja vain oleellisimmat padtyivit
kaytettavaksi. Hyvin moni valituista l&hteista oli julkaistu viimeisen 5-10-vuoden siséllg,

mika taas toisaalta kertoo aiheen ajankohtaisuudesta.



2 Avointen lahteiden tiedustelu

On arvioitu, ettd jopa 80-90 % kaikesta tiedustelutiedosta tulee avoimista lahteisté [1][9].
Tama véite kuvastaa hyvin sitd maailmaa, missa elamme tané paivana. Elamme internetin
aikakaudella, jossa suurin osa ihmisista on jollakin tavalla kytkoksisséa internetiin [19].
Oikeastaan internet on jo niin suuri osa eldamaidmme, ettd voisimme kuvitella ihmisen elavén
jossakin madarin ikaan kuin kahdessa todellisuudessa: oikeassa elaméssé seka internetissa.
Taman seurauksena oikea eldma, kaikkine pdivan ajatuksineen, heijastuu myds internetiin
esimerkiksi sosiaalisen median palveluiden, pikaviestimien ja keskustelupalstojen julkaisujen
kautta. N&in internettiin on alkanut rjahdysmaisesti kertymaan valtava mééra dataa, josta osa

on kaytannodssa kaikille saatavilla olevaa, niin kutsuttua avointa dataa.

Internetisséd tapahtuva kommunikaatio on suuressa roolissa avointen lahteiden tiedustelussa.
Kun aikaisemmin radikaalit ajatukset ja terrorismi levisivét suullisesti tai kirjeiden avulla,
nykyadn on helpompi 16yta4 samanmielisid ihmisid ja aatetovereita esimerkiksi
keskustelupalstojen kautta. Esimerkiksi tanskalaiset turvallisuusviranomaiset ovat havainneet
internetin olevan tarkein kanava vaarallisen &éari-islamilaisen jihadismin levittdmisesséa [3].
Myaos valtion viranomaiset ovat huomanneet tdman ilmién ja luonnollisesti myds ryhtyneet
toimenpiteisiin. Tast4 on seurannut avointen lahteiden tiedustelun kéyttdonotto. Avointen
lahteiden tiedustelu on sittemmin saanut oivan kayttotarkoituksen: tehokas massavalvonta.
Massavalvonnasta onkin jo esimerkkeja, silla muun muassa eras suuri turvallisuusalan yritys
nimeltd Raytheon on kehittanyt ohjelman nimeltd RIOT (Rapid Information Overlay
Technology) joka kerad ja kéy lapi valtavaa maaréé dataa sosiaalisesta mediasta
ennustaakseen ihmisten toimintaa [6]. Muita esimerkkejé kaydaan 1api mydhemmin

esimerkiksi neljannessé luvussa.

Avointen lahteiden tiedustelun mahdollistama massavalvonta herattaa ajatuksia sen
laillisuudesta ja eettisyydestd. Uskaltaako sosiaalisessa mediassa enéé ottaa kantaa
esimerkiksi poliittisiin aiheisiin? Profiloidaanko meité aktiivisesti poliisin,
turvallisuuspalveluiden tai yksityisten toimijoiden toimesta sosiaalisen median tiliemme
kautta? Mitd tiedoillamme tehd&an ja kenelle niité jaetaan? Néita kysymyksia ihmiset joutuvat
luultavasti pohtimaan erityisesti sellaisissa maissa, jossa sananvapautta ja muitakin yksilon
vapauksia rajoitetaan ja joissa rikkomuksista voi seurata vakavia seuraamuksia. Tama
luonnollisesti herattdd kysymyksen siitd, ettd voiko avointen lahteiden tiedustelulta suojautua,

jos kokee sen aiheelliseksi. Luvussa 4 kdydaan lapi muutamia esimerkkeja tallaisista



skenaarioista ja pohditaan hieman mydos suojautumistoimenpiteitd OSINT-tiedustelua vastaan.
Sitd ennen perehdytadn hieman syvéllisemmin siihen, ettd minkalaisesta menetelmésta on

oikein kyse.
2.1 Avointen lahteiden tiedustelu kaytdnndssa

OSINT-menetelmissé keréttavé data on kaikille avointa ja siksi myds verrattain helposti
saatavilla. T&man tyyppiseen dataan viitataan toisinaan termilla OSINF (Open Source
Information) [3]. Monille voi tulla sanasta “tiedustelu” mieleen arveluttavat
tiedonkeruumenetelmét, kuten telekuuntelu tai muut vastaavat menetelmaét, joilla saadaan
ehka usein salaiseksi luokiteltua tietoa kohteesta. Sen sijaan avointen l&hteiden tiedustelussa
hyodynnettdva data ei ole missédan nimessé sellaista dataa, joka on alkuperéiseltaan
luonteeltaan jollakin tavoin salattua, omistusoikeudellisesti rajoitettua tai keratty
salakdhmaisin tai epérehellisin menetelmin [4]. Tassa tiedustelumenetelmassa toimitaan siis
monessa suhteessa hieman eri tavalla kuin perinteisissd viranomaisten
tiedustelumenetelmissa. Merkittavin ero on tiedustelutiedon alkuperd. Koska informaatio on
julkisesti saatavilla, myos suurelle yleisolle eli tavallisille kansalaisille, informaation luonteen
voidaan olettaa olevan eri laatuista kuin esimerkiksi paljon raskaammalla menetelmalla kuten
televalvonnalla tai -kuuntelulla saatu informaatio. Televalvonta tarkoittaa sita, ettd poliisi voi
hankkia salassa pidettdvia tunnistamistietoja kuten puhelinnumeron ja laitteen sijaintitiedon,
sekd myds sulkea epéillyn liittyman tai laitteen. Televalvontaa voi lain mukaan harjoittaa vain
mikali ”...jotakuta on syyta epdilla rikoksesta, josta sdadetty ankarin rangaistus on vahintaan
neljd vuotta vankeutta” tai jos hanta epdillaan erdistd muista vakavista rikoksista [5].
Televalvonta ja -kuuntelu ovat perinteisempid tiedustelun menetelmid. Avointen l&hteiden
tiedusteluun ryhtyminen ei valttdmatta vaadi yhté suurta kynnysté viranomaisilta, kuin mita
perinteiset tiedustelumenetelmat vaatisivat [1]. Toki td4han vaikuttavat aina paikalliset lait ja

asetukset.

Sen sijaan avointen l&hteiden tiedustelussa liikutaan lain harmaalla alueella, jos tiedustelun
harjoittaja on viranomaisten sijaan esimeriksi yksityinen yritys. Selkeésti avointen l&hteiden
tiedustelumenetelmat voivat rikkoa Euroopan Unionin yleisen tietosuoja-asetuksen GDPR:n
méaéarayksid, sillda GDPR:ss& nimenomaan kielletddn muun muassa henkil6tietojen kerddminen
ja kasittely ilman kayttajan suostumusta [2][6][7]. Toki tah&n 10ytyy myos poikkeuksia, kuten
GDPR:n “oikeutettu etu”. Lyhykiisyydessddn oikeutettu etu mahdollistaa henkilGtietojen

kerddmisen ja kasittelyn, mikéli se on valttdaméatonta, kuten suoramarkkinointia varten. [7]



Turvallisuusviranomaisten lisdksi myos journalistit kdyttavat avointen lahteiden tiedustelun
menetelmid tutkimustydssaan [6]. Tastd erds konkreettinen esimerkkitapaus sijoittuu Ukrainan
sodan alkutaipaleeseen vuoteen 2015. Silloin Amerikkalainen Vice News yhdessa Brittildisen
Bellingcatin kanssa tutki ja paljasti venéléisten sotilaiden lasnédolon Ukrainassa, siis silloin
kun Vendja vield kiisti sotilaidensa lasndolon Ukrainan maaperalld [8]. Vice News
uutistoimiston Simon Ostrovsky tutki erddn venéléisen sotilaan sosiaalisen median tilia
VKontakte -palvelussa. Kévi ilmi, ettd han todellakin oli siihen aikaan Venéjan asevoimien

palveluksessa ja ettda hanen yksikkonsa oli lahetetty Ukrainaan.
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Kuva 1.1: Bato Dambaev ja Simon Ostrovsky Ukrainassa tdsmélleen samassa paikassa. Kuvakaappaus

Vice Newsin dokumenttielokuvasta ”Selfie soldiers: Russia checks into Ukraine” [8]

Kuvassa 1.1 vasemmalla on edelld mainittu VVendjan asevoimien palveluksessa oleva henkil
ja oikealla toimittaja Simon Ostrovsky. Bato Dambaev oli ottanut vasemmalla olevan kuvan
itsestdén vuoden 2014 helmikuussa Ukrainan Vuhlehirskissa. Sitd ennen han oli ottanut useita
kuvia Vendjan asevoimien uniformu paallansa itsestadn Venajalla. Nayttaa silta, ettd han
paljasti vahingossa Venéjan joukkojen lasndolon Ukrainassa, vaikka siihen aikaan Vengjan
presidentti VIadimir Putin vield tdman tosiasian Kiisti, kuten Vice Newsin

dokumenttielokuvassa kdy ilmi [8].

Tasta tutkivan journalismin esimerkistd voi huomata ensinnédkin sen, miten tehokasta avointen
lahteiden tiedustelu voi olla hyvinkin arkaluonteisten asioiden selvittdmisessa ja toisaalta
tdma myos nayttad kuinka monikayttéinen kyseinen menetelma voi olla. Avointen l&hteiden
tiedustelu sopii siis yhta hyvin tutkivien journalistien tydkaluksi, eika vain

turvallisuusviranomaisten kayttoon.

Myos Puolustusvoimissa on reagoitu siihen, ettd varusmiespalveluksessa olevat kansalaiset ja

toisaalta myds kantahenkilokunta saattaa tahattomasti paljastaa arkaluonteisia tietoja koko



maailman nahtévaksi. Suomen turvallisuuden kannalta onneksi tdh&dn on myds osattu
reagoida. Uhkakuvaan on reagoitu muun muassa siten, ettd Puolustusvoimien virallisessa
yleisessé palvelusohjesaanndssa (YLPALVO) on otettu dlypuhelimista koituvat
tietoturvariskit huomioon. YLPALVO:ssa mainitaan muun muassa, etta matkapuhelima
kayttidessd ”...operaatio- ja palvelusturvallisuus ei saa vaarantua.” (YLPALVO 2017, 183).
YLPALVO:ssa huomautetaan myds, ettd mitéén tallenteita tai muutakaan mediatiedostoja ei
saa tehda ilman yksikon péallikén antamaa lupaa. Vaikka varusmies voi vapaa-ajalla kuvata
kasarmilla, silloinkin on otettava huomioon puolustusvoimien turvallisuus- ja
salassapitomaardykset ja myos muut lait, jotka koskevat viranomaisten toiminnan julkisuutta
(YLPALVO 2017, 184). Voisi spekuloida, ettd ndma maaraykset ovat asetettu nimenomaan
vihamielisen toimijan kohdistamat avointen lahteiden tiedustelun vaarat mielessa. Olisi melko
noloa ja pahimmassa tapauksessa jopa vaarallista, jos varusmiehet tai ammattisotilaat
vahingossa paljastaisivat jotain arkaluonteista tietoa Puolustusvoimista ja sen protokollista tai

kalustosta.
2.2 Tiedustelun vaiheet

Tiedustelun yhteydessd voi usein tormiti termiin “tiedustelusykli” (engl. intelligence cycle).
Tiedustelusykli tarkoittaa prosessia tai mallia, missé tarkoitus on paistd raa’asta datasta
informaatioon ja edelleen aina kayttokelpoiseen tiedustelutietoon asti. Sitd voi soveltaa myos
OSINT-tiedusteluun. Tiedon avulla asianmukaiset tahot voivat my6hemmin tehda
johtopaéatoksia ja tarvittaessa ryhtyd asianmukaisiin toimiin. Erds maaritelma
tiedostelusyklille menee niin, ettd se koostuu kuudesta askeleesta: suunnittelu ja ohjaus,
kerdys, kasittely, analyysi ja tuotanto, tietojen levitys seka palaute. [6]
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Suunnittelu ja ohjaus -vaiheessa valmistellaan OSINT-operaatiota pohtimalla, mit
operaatiolla on tarkoitus saavuttaa ja samalla méaaritelld&n, minkalaista tiedustelutietoa on
ylip&ataan tarkoitus saada operaation lopputuloksena. Tyypillisesti OSINT-operaatio voi olla
asiakkaan antama tehtévananto [6], mutta esimerkiksi armeijan kontekstissa se tulisi
todennakdisesti k&skyna johtoportaalta. Tehtdvana voi olla esimerkiksi henkilon tai
tapahtuman uhka-arviointi [6]. Henkilon uhka-arviointi voi tarkoittaa esimerkiksi
Suojelupoliisin tekeméa turvallisuusselvitysta yksityishenkildstd, joka hakee
turvallisuusselvityslaissa maariteltyihin tehtdviin.t On hyvin mahdollista, ettd SuPo kayttaa
turvallisuusselvityksissa myos avointen l&hteiden tiedustelua henkil@ita arvioidessaan.
Suunnittelu ja ohjaus -vaiheessa on my0s tarkedd 16ytaa tiedustelukohteelle tunnisteita (engl.
identifiers), jotka voivat henkilokohteiden tapauksessa olla esimerkiksi kdyttajanimia, oikeita
nimia tai sahkdpostiosoitteita [6]. Periaatteessa mitka tahansa yksiloivét tiedot voivat
kaytanndssa toimia tunnisteina. N&ité tunnisteita kdytetddn seuraavassa vaiheessa, kun

aloitetaan varsinainen datan keruu [6].

Kerays-vaiheessa operaation fokus siirtyy itse datan kerddmiseen. Tarkoituksena on hakea
systemaattisesti dataa k&yttden suunnitteluvaiheessa méaariteltyja tunnisteita. Datasta on
mahdollista tehda 16ydoksid, joiden perusteella voi myéhemmin tehda oivalluksia ja
johtopaéatoksia rakentaakseen niin ikadn kokonaiskuvaa kohteesta tai tilanteesta. OSINT-
operaatiossa voidaan kéyttad esimerkiksi erilaisia hakukoneita, joilla voi manuaalisesti hakea
tiedustelutietoa kayttden madriteltyja tunnisteita, tai vaihtoehtoisesti niin sanottuja ”web
crawler” -botteja. [6][10][13] N&m4 botit selaavat annettujen ohjeiden mukaan internet-sivuja
systemaattisesti. Botit ovat hyddyllisia siina vaiheessa, kun avointa tiedusteludataa on hyvin
paljon saatavilla, mutta sen manuaaliseen lapikaymiseen ei riit4 aikaa tai resursseja [10].
Kuvitellaan tilanne, jossa Turun yliopiston verkkosivuja haluttaisiin tutkia OSINT-
menetelmilla. Tavoitteena voisi olla ker&td mahdollisimman paljon tietoa Turun yliopistosta
ja sen henkilokunnasta. T&ssa tunnisteina voisi toimia joko sivun domain, eli utu.fi, tai sitten
sivuston IP-osoite. Yksi vaihtoehto olisi manuaalisesti navigoida selaimella tdéh&n
osoitteeseen, mutta voisi olla tehokkaampaa automatisoida prosessia kayttamalla web
crawleria, joka késketédan kerddmaan yhteystietoja, osoitteita ja muuta asianmukaista tietoa,

joilla olisi kaytt6a tassa operaatiossa. Web crawler -botti voi aloittaa yliopiston paasivulta ja

1 https://supo.fi/miksi-turvallisuusselvitys-tehdaan



edelleen seurata linkkeja myos muille yliopiston sivuille etsidkseen ja keratdkseen dataa. Né&in
operaatiossa voi vahent&d merkittavasti resursseja ja aikaa, kun ainakin osa operaatiosta

automatisoidaan.

Kasittely-vaiheen tarkoitus tiivistettynéd on prosessoida kaikki edellisessa vaiheessa keratty
raaka data informaatioksi [6]. Tamé tarkoittaa kéytannossé sitd, ettd data kasitellaén ihmisille
ymmarrettdvadn muotoon, jotta sitd voidaan tulkita ja analysoida seuraavassa vaiheessa. Jos
data on vieraskielista teksti&, se saatetaan joutua kaantdmaan. Valilla data voi olla jollakin
tavoilla kryptistd, esimerkiksi salattua ja silloin se taytyy dekoodata. Tassa vaiheessa voidaan

mya0s verifioida, onko kasiteltava data edes varteenotettavaa tai oleellista tutkinnan kannalta.

[6]

Analyysin aikana edellisessa vaiheessa saadusta informaatiosta pyritadn samaan
tiedustelutietoa [6]. Tiedustelutiedon saaminen on OSINT-operaatioiden paatavoite [2].
Informaatiosta saadaan tiedustelutietoa yhdistelemalld, analysoimalla ja arvioimalla
informaatiota [6]. Kuten luvun 2.1 esimerkkitapauksessa kay ilmi, informaatiota
yhdistelemalld, analysoimalla ja arvioimalla voi luoda hyvin tarkan kokonaiskuvan kohteesta.
Journalisti onnistui informaation patkia yhdistelemall& selvittamaan jopa kohteen
perheenjésenid ja asuinpaikan [8]. Vice Newsin toimittaja onnistui selvittdmaan alueen, missé
tutkinnan kohde Bato Dambaev asuu tai asui, mutta aluksi ilman tarkempaa sijaintia.
Kuitenkin kyselemalld naapuruston asukkailta, journalistille selvisi pian kohteen osoite ja
asunto, mista l0ytyi itse kohteen sijaan h&dnen vaimonsa [8]. Tass& kohtaa on taas hyva
tarkastella avointen l&hteiden tiedustelun eettisia pulmia. Oliko todellakin nama kaikki

henkil6tiedot tarpeen paljastaa koko maailmalle dokumenttielokuvan kautta?

Tietojen levitys ja palaute ovat OSINT-operaation viimeisié vaiheita. Tietojen levitys
tarkoittaa tassa tapauksessa esimerkiksi sitd, ettd operaatiosta tehd@an raportti, joka véalitetdan
sitten siitd kiinnostuneelle taholle tai tahoille [6]. Esimerkiksi SuPon turvallisuusselvityksen
tulokset voidaan vélittaa eteenpdin sen tilanneelle organisaatiolle. Palaute-vaihe ei ole
varsinaisesti mikaan virallinen tiedustelusyklin vaihe, ainakaan CIA:n tiedustelusyklissa.2

Palautevaihe on ikdan kuin retrospektiivi suoritetusta operaatiosta [6].

2 https://www.cia.gov/spy-kids/parents-teachers/docs/Briefing-intelligence-cycle.pdf



2.3 Avointen lahteiden tiedustelun suosion perusta

Monet turvallisuusviranomaiset pitavét edelleen avointen lahteiden informaatiota sekundana
verrattuna perinteisien tiedustelumetodien tuottamaan salaiseen tietoon. Kuitenkin esimerkiksi
Yhdysvaltojen tiedusteluyhteisdssa on hiljattain alettu uudelleenarvioimaan avointen
l&hteiden informaation arvokkuutta verrattuna salaiseen informaation. Uudelleenarvioinnissa
on noussut esille muutamia seikkoja, kuten valtavan ja helposti saatavilla olevan informaation
vaikutus tiedusteluun seka avointen lahteiden tiedustelun ty6kalujen kehitys ja niiden
kayttoonotto. [1]

Yhdysvalloissa myods 9/11-iskut vaikuttivat OSINT-menetelmien hyddyn uudelleenarviointiin
sikélaisessé tiedusteluyhteisossd. Tavoitteena oli nimenomaan ennustaa ja ennaltaehkaista
terrori-iskuja ja toisaalta myos vélttaé tiedustelun epdonnistumiset jatkossa. [3] Olisi
harkitsematonta jattaa tehokkaaksi osoittautuva tiedustelumetodi pois turvallisuuspalveluiden
arsenaalista. Eras tarkeimpié seikkoja onnistuneessa virkavallan operaatiossa on keréta
ajankohtaista, luotettavaa ja toimintakelpoista tiedustelutietoa, joka liittyy meneilld olevaan
tutkintaan tai operaatioon [10]. On myds huomattu, ettd avointen lahteiden informaation
ker&aminen ja analysointi on edullisempaa ja vdhemman riskialtista kuin muissa tiedustelun
metodeissa [1]. Edullisempi ja riskittoméampi toimintamalli on luultavasti houkutteleva
vaihtoehto varsinkin valtion turvallisuuspalveluille kuten turvallisuusviranomaisille ja
poliisille, silld ndma organisaatiot ovat kuitenkin riippuvaisia julkisesta rahoituksesta. On
vaikea uskoa, etta julkisen rahoituksen nojalla toimivilla viranomaisilla olisi mitéan syyta

ottaa turhia riskeja tai olla saastamatta kuluissa tai henkildstdresursseissa.

Vaikka avointen l&hteiden tiedustelu syntyi jo ennen internetin vallankumousta, silloin kun
tiedustelun kohteena oli esimerkiksi uutiset ja radiol&dhetykset [6], tim& metodi on saanut
uuden kayttotarkoituksen siité lahtien kun internetin k&ytto on alkanut yleistymaan kaikkialla
maailmassa. Pid&n avointen l&hteiden tiedustelunmetodien kasvavaa suosiota nimenomaan
internetin vallankumouksen tuloksena, silld internet on tdynna avointa dataa. Koskaan ennen
ei ole ollut ndin paljon avointa dataa saatavilla kuin nyt internetin aikakaudella. Tiedustelun
keskeinen ongelma ei siis endé ole datan puute, vaan sen tehokas louhinta, yhdistely ja
jasentelyn tehokkuus, johon OSINT-menetelmét tarjoavat loistavat tydkalut.

Erds toinen syy OSINT-menetelmien kasvavaan suosioon niin turvallisuusviranomaisten kuin

mya0s yrityksien ja journalistien keskuudessa voi olla tiedustelutydkalujen helppo saatavuus.



Kuvassa 1.2 on kuvakaappaus osintframework.com -verkkosivulta, joka toimii kdytanngssa
kokoelmana enemman tai vahemman kayttokelpoisille OSINT-tyokaluille.
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Kuva 1.3 Kuvakaappaus sivustolta osintframework.com

Kuten kuvasta 1.3 voi nghdd, avointen l&hteiden tiedusteluun on hyvin paljon erilaisia
tyokaluja tarjolla. Melkein kaikki sivustolla ndkyvét tyokalut ovat joko kokonaan tai lahes
ilmaisia kayttdd. Tama luonnollisesti madaltaa kynnysté harjoittaa tatd menetelmaa, silla talla
menetelmalla voi selkedsti sdastaa seké aikaa, rahaa ettd muita resursseja, kuten

ihmisty6voimaa.
2.4 Esimerkkeja OSINT-tyokalujen kaytosta

Naitd tyokaluja kayttden myos yksityishenkil6t voivat ilman kovin suurta teknistd ymmarrysté
vakoilla toisia ihmisid. Sivustolta I0ytyy muun muassa tytkaluja kuvan exif-datan
(Exchangable image file format) analysoinnille. Exif-datalla tarkoitetaan k&ytdnnossa
esimeriksi digitaalisen kuvan metatietoja, josta voi selvittéa tietoja kaytetysta laitteesta ja sen
sijainnista kuvan ottohetkelld. Néill& tiedoilla internettiin julkaistun kuvan avulla voi siis jopa

jaljittdd ihmisia, jos on vain tarpeeksi dataa saatavilla. Tosin jotkut sosiaalisen median
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palvelut kuten Instagram ja Facebook pyyhkivét nditd metatietoja pois julkaisujen kuvista ja

videoista.

im
!

samsung

SM-A536B

5.2 mm

1.8

1/100

50

No Flash

Kuva 1.4 Exif-dataa itse ottamastani kuvasta ImgOps.com -palvelussa.

Kaikista kuvista ei enda saa sijaintitietoja, vaikka ne olisi kameran asetuksissa kytketty paélle.

Sijaintitiedot ovat yleensé koordinaatti muodossa. Voi olla, etta laitteen valmistajat salaavat

naita tietoja, etteivat ne paady vaariin késiin, kuten kyberrikollisille. Muita mahdollisesti

hyddyllisia tietoja kylla 10ytad kayttdmall osintframework.com sivustolta I0ydettyja

tyokaluja. Kuvassa 1.4 on joitain tietoja kuvasta, joka on otettu Samsung alypuhelimella.

Kéytetty palvelu on nimeltadn ImgOps, joka kokoaa erilaisia kuvankasittelytyokaluja kuten

efix-datan tutkimiseen ja niin sanotulle kdénteiselle kuvahaulle tarkoitettuja tytkaluja yhteen.
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Kuva 1.5 GHDB-palvelun tuloksia hakusanalla ”webcam”
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Toinen hyvin yleinen ja tehokas tydkalu avointen lahteiden tiedusteluun on nimeltddn GHDB
(Google Hacking Database/Google Dorks). GHDB kaytannossa hakukyselyjen
indeksipalvelu, jota hyodynnetdan julkisesti saatavilla olevan tiedon I6ytdmiseksi. Palvelusta
voi hakea oikeastaan ihan mité tahansa, esimerkiksi haavoittuvaisia webbikameroita. Kuten
kuvasta 1.5 voi havaita, hakusana "webcam” antaa paljon tuloksia hakukyselyille, joita
kayttaen on mahdollista 10ytaa webbikameroita internetista syottaméalla hakukyselyn google-
hakuun. Voisi kuvitella, ettd tdma palvelu olisi enemman hyddyksi yksityisille toimijoille,
kuten journalisteille ja kyberrikollisille valtion turvallisuusviranomaisteen sijaan, koska
palvelua voi kayttaa tehokkaasti muun muassa haavoittuvaisien loT-laitteiden tai
tietovuodoissa paljastuneille ké&yttdjatunnuksien ja salasanojen I0ytdmiseen.

Osintframework.com sivustolta 16ytyy my6s muita hyodyllisia tydkaluja, kuten tydkaluja IP-
osoitteiden analysointiin. IP-osoite voi toimia yksildivana tietona GDPR:n mukaan [7]. IP-
osoitteen avulla voi muun muassa maarittaa laitteen sijainnin vaihtelevalla tarkkuudella.

Tahan hyddyllisia tyokaluja ovat muun muassa IP2Location.com tai iplocation.net.

& IPADDRESS: 109.233.191.228 A ISP: Qrion Telekomn Tim d.o.0.Beograd
@ COUNTRY: Serbia FH ‘g ORGANIZATION: Not available
REGION: Raski okrug & ATITUDE: 131367

CITY: NoviPazar ‘D LONGITUDE: 20.5122

Geolocation data from (Product: AP, real-time)

lJ‘|

& IPADDRESS: 109.233.191.228 G" I5P: Drustvo za telekomunikacije Orion

telekom doo Beograd-Zemun
@ COUNTRY: Seroja B
f@ ORGANIZATION: Orion Telekom Tim

REGION: Central Serbia d.0.0.Beograd

OITY: Belgrade

(oriontelekom.rs)
% LATITUDE: 4£.8040

‘I)) LONGITUDE: 20,4657

Kuva 1.6 kuvakaappaus iplocation.net palvelusta

Kuvassa 1.6 on hakutulos GHDB:n avulla I6ydetyn webbikameran IP-osoitteelle. Kuten
kuvasta nékyy, webbikameran sijainnille tarjotaan useita eri sijainteja. Sijainti kerrotaan
koordinaattien muodossa, jotka voi syottaa esimerkiksi Google Mapsiin paikantaakseen
kyseisen webbikameran. Yhtd hyvin tata palvelua voi k&yttdd minka tahansa muun loT-

laitteen paikantamiseen. Oleellista tdssd on se, ettd OSINT-operaatiossa voi kdyttéd paljon
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erilaisia tyokaluja ja tuloksia yhdisteleméll& pienistakin tiedonrippeisté voidaan saada jotain
hyddyllisté tiedustelutietoa irti.
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3 Yksityisyyden suoja ja GDPR

Tana paivana ihmiset luovuttavat paljon tietoa itsestéan erilaisille internetissé toimiville
palveluille. Toisinaan tieto voi olla arkaluonteista tai yksiloivaé ja siten myos mahdollisesti
arvokasta kolmansille osapuolille, esimerkiksi suoramarkkinoinnin tai tiedustelun kannalta.
Siksi eri puolilla maailmaa kuten Euroopassa ja Yhdysvalloissa on kehitetty ja asetettu
erilaisia kansalaisten yksityisyyden suojaa ja tietosuojaa parantavia lainsaadantoja.
Tietosuoja-asetukset taytyy huomioida kaikenlaisessa liiketoiminnassa ja muussakin
toiminnassa, jossa kasitelladn yksityishenkildiden tietoja. Erds tunnetuin ja tiukoin esimerkKi
tallaisesta lainsdadannostéd on GDPR [11].

GDPR (General Data Protection Law) on Euroopan Unionin kehittdmaé lainsaddanto, jonka
tavoite on parantaa EU:n kansalaisten ja EU:ssa asuvien ihmisten yksityisyyden suojaa ja
turvallisuutta. Asetus tuli voimaan toukokuussa 2018. Lain tavoite on suojata henkil6tietoja

internettid kayttéessa. [11]

Internet-kayttajista kerataan henkildtietoja muun muassa silloin kun kayttaja tekee ostoksia
verkkokaupassa, kayttaa sosiaalisen median palveluja ja myos silloin, kun hén asioi
verkkopankissa tai muissa tunnistautumista vaadittavissa palveluissa. Myos internet-sivun
avaamisen yhteydessa valittyy yksildivia tietoja, kuten kédyttajan IP-osoite ja paatelaitteen

teknisiéa tietoja kuten esimerkiksi ndyton koko.

GDPR koskee niin yksityisia, kuin myds julkisia palveluita ja organisaatiota ja se on voimassa
my6s EU:n ulkopuolella olevilla yrityksilla ja organisaatiolla, silloin kun ne kasittelevat EU:n
kansalaisen tai EU:ssa asuvan henkildn tietoja [11]. Kyseisen tietosuoja-asetuksen rikkojille

voidaan maaréta tuntuvia sakkoja ja uhreilla on mahdollisuus haastaa rikkojat oikeuteen [11].

Euroopan Unioni haluaa GDPR:n avulla ottaa tiukan linjan kansalaistensa tietosuojaan ja
tietoturvaan, varsinkin kun tané paivana ihmiset luovuttavat hyvin paljon henkilétietoja ja
muuta arkaluonteista ja arvokasta tietoa erilaisilla internetissa toimiville yrityksille [11]. Tama
on hyvin perusteltua, silla ovathan tietomurrot ja niista koituvat seuraamukset olleet melko
paljon uutisten otsikoissa Suomessakin, kuten psykoterapiakeskus VVastaamon tietomurto on

osoittanut.® Koska GDPR:n rikkojille voi olla luvassa ankara rangaistus, se on hyva keino

3 https:/fyle.filt/18-31897 1/fi
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ennalta-ehkaistd tai ainakin saattaa tekijat vastuuseen, mikali henkil6tietojen keréyksesté

koituu suoraan tai epdasuoraan harmia ihmisille.

GDPR tuo mukanaan paljon tarkeita maéaritelmid, joita pohditaan myéhemmin avointen
lahteiden tiedustelun yksityisyyden suojan ongelmien kautta. Tietosuoja-asetuksen mukaan
henkil6tiedot (engl. personal data) ovat sellaista tietoa, joka viittaa johonkin henkil6on, tai
jonka avulla hénet voidaan suoraan tai epésuorasti yksiloida. Kun henkil6tietoja kasitellaan,
eli kun puhutaan henkil6tietojen kasittelysta (engl. data processing) on kyseessa kaikki
toimenpiteet, jossa keratdan, nauhoitetaan, organisoidaan, jasennellaan, sailytetaan tai
kaytetdan henkilotietoja. Rekisterinpitaja (engl. data controller) on henkil®, joka péaattaa,
miksi ja miten henkilGtietoja kerétdan. Han voi olla tietoja kerédévan yrityksen tai
organisaation johtaja tai tyontekija. Henkilttietojen kasittelijalla (engl. data processor)

tarkoitetaan kolmatta osapuolta, joka kasittelee henkil6tietoja rekisterinpitéjan sijaan. [11]
GDPR:ssé on seitsemdn tietosuojaa koskevaa periaatetta [11]:
1. Tietojen késittelyn taytyy olla lainmukaista, reilua ja lapindkyvaé késittelyn kohteelle
2. Tietoja késitell&&n vain niihin tarkoituksiin, joista on kerrottu kéasittelyn kohteelle
3. On keréattavé ja kasiteltava vain minimimadra tietoja
4. Tiedot taytyy pitad tarkkoina ja ajantasaisina

5. Tietoja saa sdilyttad vain niin kauan, kun niita tarvitaan aiemmin maariteltyyn

kayttotarkoitusta varten

6. Kasittely taytyy toteuttaa niin, ettd asianmukainen turvallisuus, luottamuksellisuus ja

eheys ei vaarannu, esim. salauksen avulla

7. Tilivelvollisuus: rekisterinpitdja on vastuussa naiden saantdjen noudattamisesta

Avointen lahteiden tiedustelun tapauksessa on hyvin selvaa, ettd menetelmé rikkoo GDPR-
asetusta useammassakin kohdassa. Kuvitellaan tilanne, missa yksityinen yritys p&attaa ottaa
OSINT-menetelmid kayttoon tutkiakseen ihmisten ostoskéyttaytymisté verkossa. Yritystéa
Kiinnostaa tiet&4, ettd mité tuotteita selataan ja kuka niita selaa sen verkkokaupassa. Tété

varten yritys on kehittdnyt suunnitelman OSINT-operaatiolle, joka mukailee luvussa 2.2
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maadriteltya tiedustelusyklia. Tassé tapauksessa suunnitteluvaiheen tunnisteina kéaytettaisiin
esimerkiksi verkkokauppaan tallennettuja tietoja, kuten séhkdpostiosoitetta ja yhteystietoja,
joihin lukeutuu asiakkaan koko nimi, osoite ja puhelinnumero. Tavoite on yksiloida
verkkokaupan kayttdja ja pitéa kirjaa mitd tuotteita han selaa, jotta tuotteita voitaisiin myyda
hanelle tehokkaammin esimerkiksi kohdistetun kampanjoinnin avulla. K&yttajélta ei kysyta
lupaa missadn vaiheessa. Kayttajan vierailun tiedot tallennettaan tietokantaan, josta ne
voidaan my6hemmin hakea kasiteltavéksi. Tietoja ei salata, eika niilla ole asetettu mitééan
aikarajaa, kuinka kauan niita pidetaan tietokannassa. Yritys suunnittelee myds myyvansa

tietoja niisté kiinnostuneille kolmansille osapuolille.

Tassa kuvitteellisessa esimerkkitapauksessa yritys rikkoo hyvin montaa kohtaa GDPR:ssa.
Tietojen kerddminen tapahtuu ilman kaytt&jan suostumusta, eika yritys edes kerro aikeisteen
asiakkaallensa. Yritys ei mydské&an kerda vain minimi maaraa tietoja, mutta myds tarpeetonta
tietoa siihen ndhden, etta tavoite on vain tehostaa myyntia kayttajalle. Esimerkiksi
séhkdpostiosoite riittéisi varsin hyvin kohdennetulle mainonnalle, mutta yritys kerdad myods
ylimaaraisia henkilttietoja. Henkilttietoja ei mydskéan salata, miké rikkoo GDPR:n
periaatteiden kohtaa 6. Pahimmassa tapauksessa ndmé tiedot voisivat paatya vaikka
kyberrikollisten kasiin tietomurron yhteydessé ja siita voisi koitua vakavia seurauksia

asiakkaalle.

Tallainen kuvitteellisessa esimerkissé tapahtuva laiton toiminta ei valttamétta rajoitu vain
asiakkaisiin. Myos tyontekijat saattavat olla epdoikeudenmukaisen ja laittoman tiedonkeruun-
ja kasittelyn kohteena. Lokakuussa 2019 pikamuotijatti H&M jai kiinni tyontekijoihinsa
kohdistuneesta laittomasta tiedonkeruusta- ja késittelystd. Tapaus sijoittui Saksan
Nurembergiin ja H&M saikin 35 miljoonan euron sakon rikkomuksesta, GDPR:n artikloihin 5
ja 6 vedoten. Laitonta tiedonkeruuta oli harjoitettu ainakin vuodesta 2014 lahtien. Tiedot
olivat monessa tapauksessa arkaluonteisia, kuten yksityiselamaa koskevia tietoja, tietoa
tyontekijan uskonnollisesta vakaumuksesta seka yksityisié terveystietoja. Tiedot oli keratty
muun muassa tyontekijoiden ja esihenkildiden valisien haastattelujen kautta, ja tietoja
kaytettiin esimerkiksi tyontekijan kyvykkyyttd uralla etenemiseen arvioidessa. Kaikki tiedot
tallennettiin verkkolevyille, eika tyontekijoille kerrottu mité tiedoilla tehd&an, vaikka
GDPR:ssd nimenomaan maaratdan nain kertomaan. Tietojen avulla tyontekijoista tehtiin

yksityiskohtaisia profiileja, joita kéytettiin esimerkiksi edelld mainituissa arvioinneissa. [12]
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4 Avointen lahteiden tiedustelun vaikutus tavalliseen internet-
kayttajaan

OSINT-menetelmid voi yhta hyvin kéayttaa rikollisten tai terroristien lisdksi myds muihinkin
kohteisiin. Yksityiselle sektorilla onkin jo alettu kehittdmaan ja otettu kayttoon ratkaisuja,
joiden tarkoitus on saada avoimesta datasta kaupallista hyotya [15]. Kohteena voi olla my6s
yrityksen tyontekijat, kuten luvun kolme H&M esimerkkitapauksessa kavi ilmi. Oikeastaan
kaikki internetin kdyttajat voivat syysta tai toisesta joutua OSINT-menetelmien kohteeksi,

mikali joku organisaatio voisi siita hyotyd, eika sita vastaan voi kovin helposti suojautua.

Suojautuminen OSINT-menetelmié vastaan voi olla nimittéin hyvin hankalaa. Esimerkiksi
viime aikoina on kehitetty algoritmi, joka pystyy yksil6ivésti tunnistamaan 99,98 %
amerikkalaisista kayttaen julkista dataa anonymisoiduista tietokannoista [16]. Ajatuksena
t&ssd on se, ettd nimenomaan suuria maarid varsin mitattémilta vaikuttavia tietoja
yhdistelemélla voidaan luoda kokonaiskuva, josta voi saada paljon informaatiota irti. OSINT-
menetelmid voi néin ollen kayttad myos ihmisten uudelleentunnistamisessa sellaisissa
tapauksissa, jossa alkuperdinen data on anonymisoitu [16]. Tassé kohtaa on aiheellista pohtia,
onko tiedon anonymisointi enaa tarpeeksi jared toimenpide internet-kayttajien
yksityisyydensuojan turvaamiseksi. Yleisesti ottaen mitd vdhemman julkisesti avointa dataa
ihmisesta on saatavilla, sitd hankalampaa on kohdentaa avointen lahteiden
tiedustelumenetelmia haneen. Siina tapauksessa paras keino suojautua on olla julkaisematta
mitéan yksiloivié tai arkaluonteisia tietoja itsestadn mihink&an palveluun. Hyva tapa vahentaa
niin sanottua hyokkayspinta-alaa voisi olla esimerkiksi kayttaméalla nimimerkki& oikean
nimen sijaan [6], asettamalla sosiaalisen median tilit yksityiseksi rajaten julkaisuja ndkevaa
yleis6d seké pysymalla kokonaan erossa tietyisté sosiaalisen median palveluista kuten

Facebookista.
4.1 Laillisuus

Avointen lahteiden tiedustelun laillisuus riippuu pitkalti siitd, ettd kuka tiedustelua harjoittaa.
Yksityisiin yrityksiin, yksityishenkilGihin ja muihin organisaatioihin patevat eri sadnnét kuin
turvallisuusviranomaisiin kuten Suojelupoliisiin tai muuhun virkavaltaan.
Turvallisuusviranomaisilla on siis lain mukaan vapaat kddet kayttaa erilaisia
tiedustelumenetelmid, mikali sithen on syyté [13,14]. Sen sijaan kaikki muut kuin edelld

mainitut toimijat voivat mahdollisesti ja myos melko todennakoisesti rikkoa lakia avointen
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l&hteiden tiedustelumenetelmié kayttaessa. Kuten kolmannessa luvussa kavikin jo ilmi,
OSINT-operaatiot voivat olla ristiriidassa muun muassa GDPR:n tai jonkun toisen tietosuoja-
asetuksen kanssa muun muassa siksi, etta ndissé operaatiossa keratédan henkilorekisteria ilman

kohteen suostumusta.

Tosin my6s viranomaisten harjoittamassa tiedustelussa on harmaa alue. Vaikka viranomaisilla
olisi valtuudet kohdentaa avointen ldhteiden tiedustelua tai jotain muuta vakoilua yksittaiseen
rikoksesta epailtyyn henkil6on tai ryhmaan, laajemmat OSINT-haut kuten massavalvonta on

vielakin kiistanalainen aihe [6].

Toinen kiistanalainen aihe liittyy avointen lahteiden informaatioon. Jos tarkastellaan
esimerkiksi melkeinpa mista tahansa sosiaalisesta mediasta 10ytyvia kéyttéjien julkaisuja, ne
voidaan periaatteessa luokitella avoimeksi ja julkiseksi. Mutta useimmat sosiaalisen median
palvelut vaativat kayttajalta rekisterdintid ja sen yhteydessa tapahtuvaa kayttdehtojen
hyvaksyntéa. Joissain tapauksissa vain rekistergityneet kayttajat paasevat selaamaan muiden
julkaisua ja ndin ollen julkaisut eivat olekaan enaé kaytannossa kaikille avoimia. Tamaé sotii
tavallaan koko avointen lahteiden tiedustelun ideaa vastaan. Sen lisdksi jotkut palvelut, kuten
Meta (Facebook) itseasiassa kieltda tyypillisesti OSINT-menetelmissa kaytettyjen
automaattisten tyokalujen kayton. [6] Facebook myds yrittadd aktiivisesti estad niin kutsuttua

datan haravointia (web scraping) palveluissaan.*
4.2 Eettisyys

Avointen lahteiden tiedustelun eettiset ongelmat liittyvat Iahinna ihmisten yksityisyyden
suojaan. Arveluttavasta tiedonkeruusta voi koitua esimerkiksi sosiaalista haittaa kuten
mainehaittaa tiedustelun kohteelle [16]. Esimerkiksi vuonna 2012 Saudi-Arabialainen
bloggaaja ja aktivisti Hamza Kashgari joutui pulaan Twitter julkaisustaan, kun hén véitetysti
loukkasi profeetta Muhammedia. Hén yritti paeta Saudi-Arabiasta Uuteen-Seelantiin, mutta
jai Malesiassa viranomaisten haltuun, josta hanet l&hettiin takaisin Saudi-Arabiaan [3]. Hamza
oli tunnettu aktivisti kotimaassaan, joten voisi spekuloida, ettd hdnen sosiaalisen median
tilejadn valvottiin tarkasti viranomaisten puolesta. Tallaisesta poliittisesta vainoamisesta
onkin ollut jo paljon keskustelua monien tutkijoiden joukossa aiheen ajankohtaisuuden vuoksi
[13].

4 https://about.fh.com/news/2022/09/deterring-scraping-by-protecting-facebook-identifiers/
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Yksi suuri ongelma avointen l&hteiden tiedustelun eettisyydessé on se, etta onko keratty tieto
ylipadtaan varteenotettavaa [14]. Avoimista l&hteistd, kuten sosiaalisesta mediasta tai
terroristien viestintakanavista kerdatty tieto voi olla harhaanjohtavaa ja sen validiteetti on usein
hankalaa varmistaa [14]. Jos tiedustelun kohde on tietoinen siitd, ettd hanta vakoillaan, han
saattaa yrittd4 harhauttaa tiedustelijoita esimerkiksi harhaanjohtavilla julkaisuilla. Taman
vuoksi OSINT-menetelmista keratty tieto ei pitéisi yksinomaan riittd4 kenenkan
tuomitsemiseen oikeudessa, vaikka téllaisiakin tapauksia 16ytyy. Esimerkiksi vuonna 2010
vihainen matkustaja Robin Hoodin lentokentalla Englannissa purki turhautumistaan
Twitterissa myohéastyneesté lennosta uhkailemalla rajayttavansa lentokentan [4]. Kyseinen
julkaisu oli ilmeisesti tarkoitettu vitsiksi, mutta poliisi otti sen hyvin vakavasti ja twiitin
Kirjoittaja pidatettiin sen toimesta. Han sai twiitistddn tuomion, joka my6hemmin kuitenkin
peruttiin, mutta Kirjoittaja ei kuitenkaan saastynyt muilta seuraamuksilta, silla han menetti

silloisen tytpaikkansa [4].

Eika pitaisi myoskaan pitéa itsestaan selvéana sitd, ettd some-kirjoituksen takana on juuri se
henkild, joka tilin omistaa. On kuitenkin mahdollista, etta tili on kaapattu jonkun vihamielisen

tahon toimesta, jonka intresseissa voisi olla pilata tilin omistajan maine.

OSINT-menetelmét voivat toimia tyokaluina myos massavalvonnalle. Yleensa ihmisten
massavalvontaa harjoitetaan esimerkiksi valvontakameraverkkoja hyddyntéen, mutta
esimerkiksi Kiinassa on jo yhdistetty valvontakameraverkoilla valvonta myds avointen
lahteiden tiedusteluun [17]. T&t& kutsutaan toisinaan digitaaliseksi autoritaarisuudeksi (engl.
digital authoritarianism). Kiinassa tarkkaillaan sosiaalisen median lisdksi myos kansalaisten
ostokayttaytymista [17]. Esimerkiksi kiinalaiset teknologiajatit kuten Tencent ja Ant Group,
jotka keraavét dataa yli miljardin kiinalaisen kayttaytymisestd, ostoksista ja viestinnastg, ovat
kaytanndssé maan hallinnon kontrollissa. Nama yhtiot ovat velvollisia raportoimaan
viranomaisille kaiken mité he pyytavat [17]. Téssé kohtaa voikin jo sanoa, ettd avointen
lahteiden tiedustelua ké&ytetdan ihan tavalliseen internet-kaytt4jaan ja silla on hyvin vakavia
seurauksia kayttajien yksityisyyden suojalle. Kiinan tapauksessa tavallisille internet-

kayttéjille ei ole juuri ollenkaan yksityisyyden suojaa.

Avointen lahteiden tiedustelu voi siis vaikuttaa tavallisiin internet-kdyttajiin muun muassa
silloin, kun auktoritaarinen hallinto valvoo kansalaisiaan ja mahdollisesti kaytt&a

tiedustelutietoja poliittisiin vainoihin tai sortamiseen [17]. Sen lisdksi yksityisien yrityksien
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harjoittama OSINT-tiedustelu voi antaa yrityksille kaupallista hydtyd avoimesta datasta, jota
ihan tavalliset internet-kéyttdjat tuottavat internettiin [15].
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5 Yhteenveto ja pohdintaa

Tassa kandidaatintutkielmassa perehdyttiin avointen lahteiden tiedusteluun erilaisien
nakokulmien kautta. Avointen lahteiden tiedustelu siséltaa siis paljon erilaisia
tiedonkeruumenetelmid, jossa hyddynnetéén julkisista l&hteista keréttya dataa, jota onkin
runsaasti tarjolla nyt internetin-aikakaudella. Avoimen datan maéara tulee todennakoisesti
vield lisdantymaan, kun internet vakiintuu ihmisten kayttoon eri puolilla maailmaa, jonka
seurauksena myos sosiaalisen median palvelujen ja keskustelupalstojen kayttajaméaaréat
kasvavat. Taméan myota myos kyseessa olevan tiedustelumenetelman suosio tulee

todennékoisesti kasvamaan vield entisestdén niin viranomaisten kuin myds yksityisien

viimeisten 24 vuoden aikana.

internet-kayttajien maara (miljoonaa)

toimijoiden joukossa. Kuvassa 1.7 on havainnollistettu internet-kéayttajien maaran kehitysta
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Kuva 1.7 internet-kayttajien kokonaismaaran kehitys vuosina 2000-2024 [19]
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Johdannossa esiteltiin kaksi tutkimuskysymastd, joihin lahdettiin etsimé&én vastauksia erilaisia

lahteitd kayttamalla. Ensimmainen tutkimuskysymys oli:
”Mika selittad avointen lahteiden tiedustelumenetelméan suosion tana paivana?”

Tutkimalla avointen lahteiden tiedustelun teknisesta ja kdytannonl&heisesta nakokulmasta ja

sen tyypillisid kéyttotarkoituksia, kayttokohteita ja muita ominaisuuksia tutkielmassa
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paadyttiin siihen tulokseen, ettd avointen lahteiden tiedustelun suosiota selittdd ennen kaikkea
se, ettd menetelmassa hyddynnettdvan avoimen datan madra on lisadntynyt hyvin paljon
internetin vallankumouksen ja WWW:n kayton yleistyttya. Eli tiedustelutietoa on tarjolla
hyvin paljon, ja sitd voidaan kasitella automaattisesti erilaisia tyokaluja hyodyntéen. Lisaksi
menetelma on osoittautunut monella tavalla halvemmaksi seka joissain tapauksissa
tehokkaammaksi kuin muut tiedustelumenetelmat. Myds turvallisuusuhat ja niiden
kehittyminen on siirtynyt yhd enemman ja enemman internettiin, mika tarkoittaa sita, etta
juuri téllaisia internettia hyodyntévia tiedustelumetodeja tarvitaan enemmaén. Toisaalta
suosiota selittdd myos se, ettd naditd menetelmid kaytetd&dn myos muiden kuin
turvallisuusviranomaisten toimesta, kuten yksityisten yritysten, jotka tavoittelevat kaupallista
hyotyé, tai tutkivien journalistien. jotka yrittavat keraté tietoa tutkimuksiinsa. Selkeasti
menetelma on hyvin monikéyttéinen ja myds kustannustehokas, niin kuin aiemmissa luvuissa

on kaynyt ilmi.

Toinen tutkimuskysymys muodostui siitd oletuksesta, ettda OSINT-menetelmét ovat jo laajassa
kaytossd, mika osoittautui oikeaksi ensimmaisen tutkimuskysymyksen ratkettua. Toinen

tutkimuskysymys oli:

”Miten avointen lahteiden tiedustelu vaikuttaa tavallisen internet-kayttajan

yksityisyyteen?”

OSINT-menetelmia kdytetadn tyypillisesti valtion viranomaisten toimesta, kuten aiemmissa
luvuissa on kaynyt ilmi. Viranomaisilla kuten Suojelupoliisilla ja Poliisilla on lupa kéyttaa
erilaisia tiedustelumenetelmia tydssaan silloin kun niiden kaytto on perustelua. Niissé
tapauksissa tiedustelun kohde ei ole tavallinen internet-kayttéja, vaan rikoksesta epéilty
henkild, joten tiedustelumenetelmien kayttd on hyvin perusteltua. Yksityisten toimijoiden,
kuten yrityksien ja journalistien kasissa OSINT-menetelmien kaytto voi olla laillisesti
kyseenalaista muun muassa GDPR:n tai muiden tietosuoja-asetuksien kautta katsottuna seké
eettisesti arveluttavaa, varsinkin kun kyseessé olevia menetelmié vastaan on todellisuudessa
hyvin hankala suojautua ja niiden kéaytto véistamatta loukkaa ihmisten yksityisyyden suojaa

jollakin tasolla.

Etenkin luvussa 4 esiteltyjen esimerkkitapausten valossa on hyvin selkedd, ettd avointen
lahteiden tiedustelun kohteena voi olla k&ytanndssa kuka tahansa. Tiedustelun kohteena voi
olla esimerkiksi yrityksen asiakkaiden lisaksi sen omat tyontekijat. Suuret yritykset voivat

tehda yhteistyota auktoritaarisen hallinnon kanssa, jolloin seuraamukset ovat tavallisten
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internet-kayttajien kannalta vakavia. Avointen lahteiden tiedustelu antaa mahdollisuuden
kansalaisten massavalvontaan joko sellaisenaan, tai yhdistettynd muihin
tiedustelumenetelmiin kuten Kiinan esimerkissa kévi ilmi. Tdma vaarantaa tavallisen-
internetkayttdjan yksityisyyden suojan, silla kayttajan julkaisemien tietojen perusteella
héanestd voidaan tehda profiili, jota voidaan kéyttd4 kaupallisissa tarkoituksessa esimerkiksi
myymall4 tietoja eteenpdin niist4 kiinnostuneille kolmansille osapuolille. K&ytt4jén tietoja voi

my0s kéyttaa auktoritaarisen hallinnon toimesta vainoamiseen tai sortamiseen.

Vaikka avointen lahteiden tiedustelusta herdd huolia sen eettisyydesta ja laillisuudesta, on
tassa menetelmaéssa kieltdmatta myos paljon hyo6tya yhteiskuntarauhan turvaamiseksi. Naiden
menetelmien avulla on pystytty virkavallan k&siss& muun muassa ratkomaan
murhamysteereitd, jossa tekijat ovat kerskailleet teoillaan sosiaalisessa mediassa seka
havaitsemaan ihmiskauppaan viittaavaa toimintaa [18]. Sen lisdksi menetelmilla on paljastettu

mya0s laittomia sotilasoperaatioita, kuten luvussa 2 kerrottiin.

Kaiken kaikkiaan avointen lahteiden tiedustelulla pitéisi olla paikka viranomaisten
arsenaalissa rikoksia ja terrorismia torjuessa. Kuitenkin tatd menetelmaa pitdisi kéyttaa
eettisesti ja lain puitteissa. OSINT-menetelmill& saatu tiedustelutieto pitdisi pystya
yhdistamaan muihin tietoihin kattavan kokonaiskuvan luomiseksi. On selva, etté tavallisten
internet-kayttajien massavalvonta on eettisesti hyvin arveluttavaa silla se loukkaa myds
sellaisten ihmisten yksityisyyden suojaa, ketka eivat ole syyllistyneet rikokseen, eli silloin
tiedustelu on tavallaan perusteetonta ja moraalisesti vaarin. GDPR:n avulla voi saadella
yksityisen toimijoiden aikeita kayttad tata menetelmad, mutta turvallisuusviranomaisten
tapauksessa lainsaadantoa olisi hyva tarkastella uudelleen, jotta massavalvontaa ei
sovellettaisi esimerkiksi ihmisoikeuksia polkevien auktoritaaristen hallintojen kuten Kiinan,

Vendjén tai tiettyjen arabimaiden toimesta.
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