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Kaupungistuminen on tuonut mukanaan ekologisia, sosiaalisia ja taloudellisia haasteita, joiden
vuoksi kaupunkeja on kehitettava. Alykaupungeissa voidaan esineiden internettia
hyodyntdmalla vastata ndihin haasteisiin ja parantaa kaupunkien asukkaiden elaménlaatua.
Esineiden internetin kayttd on nopeasti yleistymassa, kun erilaisia laitteita ja arkisia esineita on
alettu yhdistad internettiin. Ndamaé esineet keréavat dataa, jonka avulla dlykaupungeissa voidaan
edistad kestédvan kehityksen tavoitteiden kuten hiilineutraaliuden saavuttamista.

Tamaéan kandidaatintutkielman tarkoituksena on selvittdd, miten vihreaa esineiden internettia
hyodyntdmalld voidaan edistdd kestavaa kehitysté alykaupungeissa. Kirjallisuuskatsauksessa
perehdytdén esineiden internetin toimintaan, ja siihen miten tarkeé osa alykaupungin rakennetta
ja toimintoja esineiden internet on. Tutkielman aineistona on kéytetty esineiden internettia ja
dlykaupunkeja késittelevia tieteellisia artikkeleita ja muuta aiheeseen liittyvéa kirjallisuutta.
Kestavyytté kasitelladn padosin ympéristolliseltd kannalta, ja ratkaisuja on I0ydetty esimerkiksi
energiankulutukseen, ilmansaasteisiin, jatehuoltoon ja liikenteeseen liittyviin haasteisiin.

Alykkaan ympériston, energian ja liikenteen sovelluksilla voidaan edistad dlykaupunkien
kestavyyttad. llmansaasteiden maarad voidaan seurata kaupunkeihin sijoitetuilla sensoreilla, ja
kaupunkien jatehuoltoa pystytddn tehostamaan kerddmalla dataa jateastioiden tayttymisesta.
Esineiden internetin kerddman datan avulla voidaan optimoida myds alykaupungin osien kuten
kotien ja tehtaiden energian kulutusta. Kestavyytta voidaan edistdd hyodyntdmalla alykkéaéan
energian sovelluksia kuten &lykasté sahkoverkkoa ja dlykasté sahkontuotantoa. Liikennetta
voidaan tehostaa alykkaalla reitinvalinnalla, alykkaalla pysakoinnilla ja alykkaalla
liikenteenohjauksella, jolloin véhennetdén liikenteestd syntyvia paastoja.

Haasteena on kuitenkin esineiden internetin k&yton kestavyys, silld esineiden internet kuluttaa
huomattavan maaran energiaa ja materiaaleja. Esineiden internetin kéyton yleistyminen johtaa
myds todennédkoisesti elektroniikkajatteen maaran kasvuun. Jotta esineiden internetin
ymparistovaikutukset voitaisiin minimoida, tulisi pyrkia suunnittelemaan energiatehokkaita ja
ymparistoystavéllisié laitteita, komponentteja ja jarjestelmid, jotka on mahdollista havittaa,
kierrattaa tai kayttadd uudelleen kestévasti.

Avainsanat: esineiden internet, alykaupunki, kestava kehitys
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1 Johdanto

Kaupungistuminen on ilmi6, joka jatkuu niin Suomessa kuin muualla maailmassa
(Koste ym., 2020). Se tuo mukanaan erilaisia ekologisia, sosiaalisia ja taloudellisia
haasteita, joiden yhdeksi ratkaisuksi on esitetty alykaupungin konseptia.
Alykaupungeilla pyritaan parantamaan kaupunkien asukkaiden elamanlaatua ja
varmistaa resurssien saatavuus myas tuleville sukupolville yhdistamalla
kaupunkiympadristo ja reaaliaikainen tiedonkerays. (Silva ym., 2018.) Taman
vuosikymmenen alykaupungeissa kdytetddn muun muassa esineiden internettié (engl.
internet of things, 10T), jotta kaupungit olisivat alykkaampia, turvallisempia ja

kestavampid (Almalki ym., 2023).

Kaikkialla ollaan siirtymasséa hyédyntdmaan esineiden internettid. Tamé on
huomattavissa esimerkiksi arkisten laitteiden ja esineiden kuten jadkaappien, mikrojen
ja ovien yhdistamisesta internettiin. (Sharma ym., 2019.) Arvioidaan, ettd vuoteen 2030
mennessa internettiin yhdistettyjen laitteiden méara tuplaantuu vuoden 2023 noin 15,1
miljardista 29,4 miljardiin (Transforma Insights, & Exploding Topics, 2023).

Nopea kaupungistuminen vaatii kaupungeilta yha enemmaén valmiutta vastata suuren
asukasmaaran tuomiin haasteisiin ja vaatimuksiin. Alykaupungit tuovat keinoja hallita
monia kaupunkiin kuuluvia osa-alueita kuten liikennettd, terveyttd, koulutusta, energiaa,
ympéristod ja rakennuksia. (Jasim ym., 2021.) Esimerkiksi liikenneruuhkien
vahentdminen tai jopa poistaminen on mahdollista, jos hyddynnetddn esineiden
internetin avulla liikenteesta saatua dataa, ja kehitetddn sen avulla kaupungin

tieverkostoja (Yahya ym., 2020).

Suomi on luonut erilaisia tavoitteita saavuttaakseen kestévaa kehitysta. Esimerkki
tallaisesta tavoitteesta on hiilineutraalisuus vuoteen 2035 mennessé (Tyo- ja
elinkeinoministerid, 2022). Esineiden internetin ansiosta pystytaan kerddmaan suuria
mé&aérid dataa, jota voidaan kayttadd apuna paatoksenteossa alykaupungeissa, ja
teknologia on avainasemassa muun muassa hiilipdastojen ja energian kulutuksen
vahentdmisessa (Almalki ym., 2023). Ndin esineiden internet voisi siis auttaa

saavuttamaan kestavyyteen liittyvia tavoitteita.

Tutkielmassa esitell&an, miten esineiden internettid voidaan hyddynt&é kestavan

kehityksen edistdmiseen alykaupungeissa.



Tutkimuskysymykset, joihin tutkielmassa vastataan ovat:

1. Millaiset ovat vihredn esineiden internetin nakymat alykaupungeissa?
a. Miten esineiden internettid hyddynnetaan alykaupungeissa?
b. Milla tavoilla esineiden internettia voidaan kayttaa kestavyyden

edistdmiseen?

Tutkielmassa keskitytdan padasiallisesti pohtimaan kestavyytta erityisesti ympariston
kannalta kuitenkaan unohtamatta kestvyyden sosiaalista puolta. Tutkielman rakenne on
seuraavanlainen: Luvussa 2 esitelldén esineiden internetin konsepti, ja tutustutaan
esineiden internetin eri arkkitehtuureihin, jotka ovat olennainen osa esineiden internetin
toimintaa. Luvussa esitellddn my6s muutamia esineiden internetin kdyttamia
relevantteja teknologioita. Luvussa 3 perehdytadn alykaupungin ké&sitteeseen ja sen
ydinteemoihin ja ominaisuuksiin seka esitelladn, miten esineiden internet on yhteydessa
alykaupungin toimintaan ja rakenteeseen. Luku 4 késittelee alykaupunkien kestavyytta
ja vastaa ensisijaiseen tutkimuskysymykseen. Ensin esitellaan alykaupunkien rooli
kestavyyden edistdmisessd, jonka jalkeen perehdytaan erilaisiin esineiden internetin
sovelluksiin ja mahdollisuuksiin, joilla voidaan tehd& alykaupungeista entista
kestdvampid. Luvussa kdydaan lapi vield muutamia tulevaisuuden haasteita, jotka tulisi
ratkaista kestavyyden optimoimiseksi. Luku 5 sisaltaa tutkielman yhteenvedon ja
johtopaatokset, eli siind kaydaan lapi tutkielman keskeisimmat havainnot ja vastaukset

tutkimuskysymyksiin.



2 Esineiden internet

2.1 Yleiskuvaus esineiden internetista

Esineiden internetin (engl. Internet of Things, lot) uskotaan tulevaisuudessa olevan
tarked osa yhteiskuntamme jokapdivéisté elaméd, kuten esimerkiksi internet on nyt, ja
silla tulee olemaan suuri vaikutus elamamme yhteiskuntamme eri osa-alueisiin
(Armentano ym., 2017). Sen tarkoituksena on yhdistaa useita fyysisia kohteita toisiinsa
internetin vélitykselld. Téllaisia voivat olla esimerkiksi laitteet, mittarit, kulkuneuvot ja
rakennukset, mutta keskeistd on, ettd ne kykenevat kerddmaan ja valittamaan dataa
Internetin kautta. Niihin tulee olla siis upotettuna tdman mahdollistavaa elektroniikkaa,

ohjelmistoja ja antureita. (Gokhale ym., 2018.)

Esineiden internetin konseptin esitteli ensimmaisena Kevin Ashton vuonna 1999, kun
han toi esiin radiotaajuisten etatunnisteiden (engl. radio-frequency identification, RFID)
mahdollisuuksia yhdistettéessa internettiin. Sille ei ole muodostunut yleisesti
hyvaksyttyd méaritelmad, vaan eri tutkijat ja tieteilijat maarittelevat sen eri lailla
riippuen siitd, ettd keskitytddnkd enemman esimerkiksi laitteisiin, IP-protokollaan ja
internettiin vai viestintdprosesseihin. (Sharma ym., 2019.) Merkittavia ja hyvaksyttyja

maaritelmia ovat esimerkiksi seuraavat:

1. Internet Architecture Board (IAB) méaérittelee termin tarkoittavan suurta maaraa
sulautettuja laitteita, jotka kéyttavat IP-protokollien tarjoamia viestintapalveluja.
Niistd laitteista kdytetddn nimed “dlyesine”. Kyseiset esineet kommunikoivat

keskenddn, eivatka yleensa vaadi manuaalista ohjausta. (Tschofenig ym., 2015.)

2. Oxford English Dictionary taas painottaa madritelmassaan internetin asemaa
(Oxford English Dictionary, 2023):

”Internetin ehdotettu kehitys, jossa moniin jokapdivaisiin esineisiin on upotettu
mikrosiruja, jotka antavat niille verkkoyhteyden ja mahdollistavat datan

lahettdmisen ja vastaanottamisen.”

3. Internet Engineering Task Force (IETF) viittaa esineiden internettiin termilla
dlyesineiden verkottuminen”, ja sen mukaan &dlyesineet ovat jollain tavoilla
rajoittuneita, esimerkiksi mitd tulee kustannuksiin, tehoon, muistiin tai

kaistanleveyteen (Thaler ym., 2015).
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Eri madritelmat eivat sinansa ole erimieltd, vaan ne painottavat esineiden internetissa eri
asioita ndkokulmansa mukaisesti. Yhdistavind tekijoind ndissé kaikissa méaritelmissa
on se, etta esineet ovat yhdistettyna internettiin ja niita ei kutsuta tietokoneiksi, vaan ne

ovat erilaisia laitteita ja jokapaivéisia esineitd, jotka lahettdvat ja vastaanottavat dataa.

Esineiden internettid voidaan soveltaa useilla eldmén eri osa-alueilla kuten kuvassa 1
naytetaan. Alykkaassa terveydenhuollossa esineiden internettia voidaan kayttaa
hyodyksi esimerkiksi potilaiden tilan tai ld&kkeiden sdilytyslammityksen tarkkailussa,
kun taas dlykkaédssa maataloudessa esineiden internet helpottaa muun muassa maan
kosteuden ja sddolosuhteiden seuraamista, nain parantaen tuottavuutta. (Sobin, 2020.)
Esineiden internetin sovellusten kayton laajuus ja tarkeys on kasvanut huomattavasti

viime vuosina, ja niiden hyodyista ollaan jo riippuvaisia (Khanna & Kaur, 2020).

terveydenhuolto ymparisto

Teollinen
valvonta

[ Alykas ] Alyliikenne Alykas

Esineiden

Alykodit | +—— internetin

soveltaminen

Alykas Alykas
maatalous tuotantoeldinten
kasvatus

Vahittaismyynti

Kuva 1 Esineiden internetin eri sovellusaloja (mukaillen Sobin, 2020, s. 1385)

Internetin evoluutio voidaan luokitella viiteen eri aikakauteen, jotka esitelld&dn kuvassa 2
(Gokhale ym., 2018). Ne ovat dokumenttien internet, kaupank&ynnin internet,
sovellusten internet, ihmisten internet ja esineiden internet. Ensimmaisella aikakaudella
eli dokumenttien internetin kaudella tulivat elektroniset kirjastot ja asiakirjapohjaiset
verkkosivut internettiin. Sen jalkeen kaupankdynnin internetin kaudella verkkokauppa,
séhkdiset pankkitoiminnot ja osakekauppa sivustot siirtyivat internettiin. Web 2.0 oli

sovellusten internetin aikakauden merkittdva uusi konsepti, ja ihmisten internetin
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kaudella sosiaaliset verkostot tekivét tuloaan. Esineiden internetin aikakausi ja laitteiden
ja koneiden yhdistdminen internettiin aloittavat uuden internetin sukupolven. (Gokhale
ym., 2018.)

Dokumenttien Kaupankaynnin Sovellusten
internet internet internet

Kuva 2 Internetin evoluutio (mukaillen Gokhale ym., 2018)

Esineiden internet mahdollistaa tulevaisuuden, jossa fyysiset esineet ovat
maailmanlaajuisesti kytkeytyneitd, ja tieto voi kulkea milloin ja missa vain (Kosmatos
ym., 2011). Kun internet on yhdistetty suureen mééraén fyysisia kohteita kuten
esimerkiksi maanteihin, tuottavat ndma verkostot valtavan maaran kasiteltdvaa dataa,
jota voidaan kayttaa hyddyksi analysoimalla sitd, ja tdten ymmartaa ja vastata ongelmiin
nopeasti (Madakam ym., 2015). T&té suurta maaraa dataa kutsutaan usein massadataksi
(engl. big data) (Katal ym., 2013).

2.2 Esineiden internetin arkkitehtuuri

Jotta esineiden internet toimisi, on ratkaisevaa, ettd kaikki verkkoon yhdistetyt esineet
ovat liitettyna toisiinsa. Jarjestelman arkkitehtuuri yhdistaa sen fyysiset ja virtuaaliosat,
nain turvaten esineiden internetin toiminnan. (Gokhale ym., 2018.) Arkkitehtuuri siis
madrittelee esineiden internetin jarjestelméan toimivuuden. Arkkitehtuurien tasot ovat
looginen abstrakti kasite, eli ne eivét ole fyysisesti havaittavissa. (Vishwakarma ym.,
2020.)

Esineiden internetin arkkitehtuurin rakenne on monitahoinen. Siihen kuuluu useita
tekijoita kuten verkkotoiminta, tiedonvalitys, prosessit, turvallisuus ja
litketoimintamallit. Tarkeitd huomioon otettavia asioita suunniteltaessa esineiden
internetin arkkitehtuuria ovat laitteiden vélinen venyvyys, skaalautuvuus ja toimivuus.
Arkkitehtuuriin tulee olla mukautuva, koska esineet voivat liikkua ja niiden tarvitsee

olla yhteydessé toisiinsa reaaliaikaisesti. (Gokhale ym., 2018.)

Koska esineiden internet on erittdin laaja konsepti, silla ei ole ehdotettua ja yhtenéista

arkkitehtuuria (Madakam ym., 2015). Tarkastellaan neljaa yleisesti kéytettya esineiden
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internetin arkkitehtuurimallia, joiden kerrosrakennetta kuvataan kuvassa 3. (Gokhale
ym., 2018; Vishwakarma ym., 2020).

Palvelukeskeisessa arkkitehtuurimallissa palvelu on avaintekija (Erl, 2008). Tama
arkkitehtuuri tarkoittaa palveluiden kokoamista, tiedonvalitysta ja jakamista (Ibrahim
ym., 2014). Palvelukeskeisessa arkkitehtuurissa etuna on se, etta siind késitellaan
monimutkaista jarjestelméa joukkona hyvin méariteltyja yksinkertaisia esineita tai
alajarjestelmid, joka tarkoittaa sitd, ettd esineitd tai alajarjestelmia yllapidetaan
yksil6llisesti ja niitd voidaan kayttaa uudelleen. Taméa mahdollistaa ohjelmisto- ja
laitteistokomponenttien tehokkaan péivittamisen ja uudelleenkayttamisen. (Gokhale
ym., 2018.)

Arkkitehtuuri voidaan jakaa neljaan eri kerrokseen erottuvien toiminnallisuuksien
mukaan, jotka mahdollistavat laitteiden valisen yhteentoimivuuden: Ensimmaéiseen, eli
aistivaan kerrokseen on integroitu kaikki saatavilla olevat esineet. Tasossa alykkaat
jarjestelmat pystyvét aistimaan ymparistdd ja valittamaan dataa toisilleen
automaattisesti. Toinen, eli verkkokerros tarkoittaa infrastruktuuria, joka mahdollistaa
kaikkien esineiden yhdistdmisen joko langattomasti tai langallisesti. VVahva verkosto on
valttamatonta datan vélittdmiselle ja palveluiden tarjoamiselle. Kolmas, palvelukerros
mahdollistaa sovellusten ja palveluiden toiminnan esineiden internetissa. Talla
kerroksella toimivat kaikki palvelukeskeiset toiminnot, kuten tiedonvaihto ja -
tallentaminen, datanhallinta ja hakukoneet. Konseptuaalisesti korkein, eli
kayttoliittymékerros siséltaé kayttdjien ja sovelluksien kanssa kaytettavéat
vuorovaikutusmenetelmét. Ohjelmointirajapinta on osa kayttoliittymakerrosta. Koska
erilaisten yhdistettyjen laitteiden mééra on suuri, on ratkaistava esineiden vélinen

yhteensopivuusongelma. (Gokhale ym., 2018.)

Esineiden internetin kolmekerroksinen arkkitehtuuri on kéteva ja helppo toteuttaa, ja se
on yksi merkittdvimmista ja olennaisimmista esitellyistd arkkitehtuurimalleista. Se on
tyydyttava runko esineiden internetin toiminnalle, mutta se ja& kuitenkin puutteelliseksi,
kun etsitadn ratkaisuja esineiden internetin kaikille puolille. (Kumar & Mallick, 2018.)
Kolmikerroksinen arkkitehtuuri on jaettu kolmeen kerrokseen, jotka ovat

havaintokerros, verkkokerros ja sovelluskerros (Jia ym., 2012).
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Havaintokerroksen tehtdva on havaita ja keratd esineiden ymparistosta tuottamaa dataa,
joka tapahtuu teknologian kuten antureiden, RFID-jarjestelmien, kameroiden ja GPS:n
avulla (Jia ym., 2012; Kumar & Mallick, 2018; Vishwakarma ym., 2020).

Verkkokerroksen tehtavé on kuljettaa data viestintaverkon avulla havaintokerrokselta
palvelukerrokselle (Vishwakarma ym., 2020). Tadma tapahtuu kéayttamalla esimerkiksi
olemassa olevaa matkaviestinverkkoa, radioliityntaverkkoa, pakettivélitteista
tiedonsiirtotekniikkaa, WiFi&, Ethernettia, jne. Kerros toimii myos tehokkaana ja
luotettavana verkkoinfrastruktuurialustana suuren mittakaavan teollisuuden

sovelluksille. (Jia ym., 2012.)

Sovelluskerroksen tarkein tehtédva on kuljettaa sovellustyypin mukainen palvelu
kayttajéalle (Kumar & Mallick, 2018). Se siis yhdistaa esineiden internetin jarjestelmén
organisatorisiin sosiaalisiin rajapintoihin, ja tarjoaa sovelluspalveluita esimerkiksi
ymparistonseurantaan, tuotannonhallintaan ja logistiikkaan (Jia ym., 2012;
Vishwakarma ym., 2020).

Viisikerroksiseen arkkitehtuuriin kuuluvat havaintokerros, kuljetuskerros,
kasittelykerros, sovelluskerros ja toimintakerros. Havainto- ja sovelluskerroksien
tehtévé arkkitehtuurissa on sama kuin kolmen kerroksen arkkitehtuurissa, mutta kolmen
muun kerroksen ansiosta voidaan tarkastella esineiden internettia tarkemmin. (Sethi &
Sarangi, 2017.)

Kuljetuskerroksen tehtdva on siirtda antureiden kerddmaa tietoa havaintokerroksesta
kasittelykerrokseen ja painvastoin. Tdma tapahtuu verkkojen kuten RFID, LAN,
Bluetooth, NFC ja matkapuhelinverkkojen kautta. (Kumar & Mallick, 2018; Sethi &
Sarangi, 2017.) NFC-tiedonsiirtoa (engl. near-field communication) voidaan hyddyntaa,
kun halutaan siirtda dataa langattomasti laitteiden valilla, jotka ovat alle 10 cm paéssa
toisistaan. Teknologiaa kaytetddn esimerkiksi alypuhelimissa, jolloin puhelimella

voidaan suorittaa l&himaksuja. (Madlmayr ym., 2008.)

Kaésittelykerros on ratkaisu datan valtavan maaran luomaan ongelmaan. Koska esineilta
saatua dataa on erittdin suuri maéara, on sitd hankala kéasitella reaaliaikaisesti.
(Vishwakarma ym., 2020.) Kerroksen ominaisuuksiin kuuluvat kuljetuskerroksesta
tulevan datan varastoiminen, analysoiminen ja kasitteleminen. Nain se pystyy

tarjoamaan alemmille kerroksille erilaisia palveluita. Kasittelykerroksessa
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hyddynnetadn teknologioita kuten tietokantoja, pilvilaskentaa ja sulautettua
tietotekniikkaa. (Sethi & Sarangi, 2017; Vishwakarma ym., 2020.)

Toimintakerros kasittelee koko esineiden internetin jarjestelmaa. Kerroksen ohjattaviin
asioihin kuuluvat muun muassa sovellukset, liiketoimintamallit ja kayttajien
yksityisyys. (Sethi & Sarangi, 2017.)

Autonomiapainotteinen arkkitehtuuri panostaa verkon suorituskykyyn valitsemalla
hyvaksyttyja ja omaksuttuja protokollia (Vishwakarma ym., 2020). Koska kéyttajien
tarpeet ovat muuttumassa yhé vaativammiksi ja vaihteleviksi, on mygds
tietoliikenneverkkojen kehityttava. Verkon tulisi pyrkia kehittdmaén sen luotettavuutta,
palvelun laatua, liikkuvuutta, dynaamisuutta, jne. (Pujolle, 2006.)
Autonomiapainotteisella arkkitehtuurilla on neljé eri kerrosta: datakerros,

kontrollikerros, tietdmyskerros ja hallintakerros (Vishwakarma ym., 2020).

Datakerros toimittaa esineiltd saadun datan eteenpéin ylemmalle tasolle (Vishwakarma
ym., 2020). Kontrollikerros optimoi palvelun suoritustehon, luotettavuuden ja laadun
tarkkailemalla datakerroksen toimintaa (Pujolle, 2006; Vishwakarma ym., 2020).
Tietamyskerros on arkkitehtuurin kerroksista tarkein. Sen tehtdva on tarjota
kokonaisndkemys kaikesta verkkoa koskevasta tiedosta valitsemalla parhaan
mahdollisen algoritmin, jotta paastaan verkolle sopivimpaan kokonaisratkaisuun.
(Vishwakarma ym., 2020.) Hallintakerroksen tehtdavé on nimensa mukaisesti hallinnoida

muita kolmea kerrosta (Pujolle, 2006; Vishwakarma ym., 2020).
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Kuva 3 Esineiden internetin arkkitehtuurien kerrosrakenteet (kolmikerroksinen, viisikerroksinen,
palvelukeskeinen ja autonomiapainotteinen arkkitehtuuri) (mukaillen Gokhale ym., 2018; Kumar
& Mallick, 2018; Pujolle, 2006)

2.3 Esineiden internetin teknologioita

Esineiden internet on kokonaisuus, jonka toiminta vaatii usean eri teknologian
hyodyntamista (Abdul-Qawy ym., 2015). Eri teknologioiden kayttd mahdollistaa
esineiden yksil6llisen identifioimisen ja niiden valisen reaaliaikaisen viestinnan ja

yhteyden, luoden ndin esineiden internetin ekosysteemin (Sharma ym., 2019).

Tunnistus-, havainto- ja osoitejarjestelmat ovat tarkeita teknologioita, mité tulee
esineiden internettiin, koska yhdistettyjen laitteiden mé&éara on suuri, ja jokainen laite on
oltava uniikisti tunnistettavissa. ulD, URN, RFID ja IPv6 ovat esimerkkeja
teknologioista tai jarjestelmistd, jotka mahdollistavat esineiden internetin elementtien
ohjaamisen internetin kautta automaattisesti ja etdna. IPv6 on otettu k&yttoon ratkaisuna
IP-osoitteiden maaran nopealle kasvulle, ja se on tuonut mukanaan mekanismeja, jotka

tukevat internetin liikkuvuutta. (Abdul-Qawy ym., 2015.)

Radiotaajuinen etatunnistus (engl. radio frequency identification, RFID) on esineiden
internetin konstruktion perusta ja sen verkkotoiminnan ydin (Li & Yu, 2011). RFID-
teknologia auttaa tunnistamaan ja jéljittdmaan esineité. Esineeseen kiinnitetadan pieni
elektroninen mikrosiru (RFID-tunniste), joka pitaé sisallaén uniikin tunnisteen ja muuta

informaatiota sahkdisen tuotekoodin (EPC) muodossa. Tieto saadaan tunnisteista
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helposti kayttamélla RFID-l&hetin-vastaanotinta, joka lahettdd tunnisteeseen signaalin
radiotaajuutta kayttamalla. (Abdul-Qawy ym., 2015.) RFID-tunnisteita on kahdenlaisia:
aktiivisissa tunnisteissa on akku, joka tarkoittaa sitd, etta ne voivat olla aina aktiivisia ja
lahettad data signaaleja, kun taas passiiviset tunnisteet on aktivoitava datan saamiseksi
(Sharma ym., 2019).

Langaton sensoriverkosto (engl. wireless sensor network, WSN) koostuu useista
alysensoreista, jotka keraavat, kasittelevat, analysoivat ja valittavat niiden kerddmaa
dataa verkon kautta. Sensori on lahetin-vastaanotin, jossa on mikro-ohjain, antenni,
liitdntana toimiva virtapiiri ja akku tai muu virtalahde. (Sharma ym., 2019.)
Sensoriverkosto auttaa kéyttdjad ymmaéartamaan ympéristoaan paremmin (Akyildiz ym.,
2002). Yhdistamalla langattomaan sensoriverkostoon RFID teknologiaa on mahdollista
seurata muun muassa sijainteja, lampdatilaa ja liikkumista (Atzori ym., 2010).
Langattoman sensoriverkoston odotetaan toimittavan turvallisen ja tehokkaan tietojen
koostamismenetelman, ja takaavan keratyn datan autenttisuuden (Sang ym., 2006).
Alysensoreiden optimoinnin ja langattoman tiedonsiirron tehostamisen ansiosta
alysensorit ovat olennainen osa esineiden internetin verkostoa (Abdul-Qawy ym., 2015).
Aistivia sensoreita ja RFID teknologiaa yhdistamalla voidaan rakentaa RFID-
sensoriverkko, joka tukee passiivisen jarjestelmén laskenta-, viestinté- ja

aistikyvykkyytta (Atzori ym., 2010).

Esineiden internet tuottaa valtavan maarén dataa. Jotta sitd pystyttaisiin hyddyntamaan
seurannassa ja reaaliaikaisessa paatoksenteossa, on dataa keréttéva, analysoitava,
prosessoitava ja varastoitava alykkéaésti. Erilaiset pilvipohjaiset palvelut kuten
pilvilaskenta, pilvitallennus ja pilvianalytiikka ovat osoittautuneet toimiviksi
ratkaisuiksi. Dataa kerat&én esineilta pilveen, jonka jalkeen se voidaan yhdistad muuhun
internetin avulla keréttyyn dataan. Siten dataa voidaan analysoida ja prosessoida
pilvipalveluja hyddyntéen. Loppukayttéjien liséksi tiedosta hyotyvét alykkaat
jarjestelmat, joiden avulla voidaan kehittda etdohjausta ja automaattista toimintaa.
(Abdul-Qawy ym., 2015.)
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3 Alykaupungit
3.1 Yleiskuvaus alykaupungeista

Kaupungistumisen my6té kaupunkien asukkaiden maéra on kasvanut huomattavasti, ja
samalla aiheuttanut monille kaupungeille ongelmia kuten ilman saastumista, resurssien
hallinnan vaikeuksia, liikenneruuhkia ja terveyteen liittyviéd haasteita. Kaupunkien
jatkuvan evoluution vuoksi infrastruktuurin on vaikea pysya muutoksien perassé.
Alykaupungin konseptista on alettu puhua vastauksena muun muassa naihin ongelmiin.
(Nunes ym., 2021.)

Alykaupungissa suoritetaan kaupungin toimintoja tieto- ja viestintatekniikkaa
hyodyntéen, mutta pohjimmiltaan alykaupunki on esineiden internetin sovellus. Nain
ollen dlykaupungin taustalla olevat toimintamekanismit ovat samankaltaiset verrattuna
esineiden internetin toimintamekanismeihin. Esimerkiksi tiedon tuottaminen,
tiedonhallinto ja sovellusten kasittely ovat esineiden internetin tarjoamia alykaupunkien
komponentteja. (Silva ym., 2018.)

Alykaupungille ei ole virallista maaritelmaa, mutta yhden suositun maaritelméan mukaan
alykaupungissa yhdistyvat fyysinen, sosiaalinen, liiketoiminnallinen seka tieto- ja
viestintatekninen infrastruktuuri (Harrison ym., 2010). Bakici ym. (2013) ja Ismagilova
ym. (2019) kuvaavat dlykaupunkeja suurkaupunkeina, jotka kayttavat uusinta
teknologiaa yhdistaékseen tiedon, ihmiset ja kaupunkielementit. Myos eldménlaatu ja
sen parantaminen alykaupunkien teknologioiden avulla on toistuva teema
Kirjallisuudessa (Faria ym., 2018; Fernandes ym., 2018; Ismagilova ym., 2019;
Kondepudi ym., 2014).

Alykaupunki koostuu komponenteista, ominaisuuksista, teemoista ja infrastruktuurista,
jotka on koottu kuvaan 4. Komponentteja on useita, mutta esimerkiksi alykéas
infrastruktuuri, alykkaat rakennukset, alykés liikenne, alykés energia, alykas
terveydenhuolto, alykéas teknologia, alykas hallinto, lykas koulutus ja alykkaat
kansalaiset ovat dlykaupungin tarkeita rakenneosia. Alykaupungit ovat kuitenkin
erilaisia ja keskittyvét eri asioihin, jonka vuoksi ne painottavat eri komponentteja eri
maarissa. (Mohanty ym., 2016.)



18

Alykaupungit
|
| | I |
Komponentit Ominaisuudet Teemat ‘ Infrastruktuuri
= Infrastruktuuri —  Alykkyys = Yhteiskunta = Fyysinen

= Rakennukset = Kestdvyys = Talous e ICT

= Liikenne = Eldméanlaatu = Hallinto = Palvelut

| Kaupungistumi-

Energia nen

— Ymparisto

Terveydenhuolto,
jne.

Kuva 4 Alykaupungin komponentit, ominaisuudet, teemat ja infrastruktuuri (mukaillen Mohanty
ym., 2016)

Ominaisuuksia, jotka muodostavat alykaupungin, kuvataan kuvassa 5. Nelja keskeisinta
ominaisuutta ovat alykkyys, kestavyys, eldamanlaatu ja kaupungistuminen, jotka kukin
jakautuvat muutamaan alaominaisuuteen. Esimerkiksi eldmanlaatu jakautuu
ominaisuuksiltaan kaupunkilaisten taloudelliseen ja emotionaaliseen hyvinvointiin, kun
taas alykkyys koostuu halusta parantaa kaupungin ja kaupunkilaisten taloudellisia,
yhteiskunnallisia ja ymparistollisia kriteereja. Kestdvyys ja siihen kiinnitetty huomio on
ollut yksi dlykaupunkien syntyyn vaikuttavista tekijoistd, koska nykyajan kaupunkien
toiminta kuluttaa huomattavasti luonnonvaroja. (Silva ym., 2018.) Jotta kaupunki voi
olla &lykas tulee sen luoda kestavéé taloudellista kehitysté ja edistad samalla jarkevaa
luonnonvarojen kayttoa (Caragliu ym., 2011). Kaupungistuminen on ajankohtainen
yhteiskunnallinen ilmi6, joka aiheuttaa kaupungeille ongelmia kuten ilman saastumista,
resurssiniukkuutta ja jatehuollon hankaluuksia (Silva ym., 2018). Alykaupungin tulee
vastata kaupungistumisen haasteisiin eri ndkdkulmien kuten tekniikan, infrastruktuurin,

hallinnon ja talouden kautta (Mohanty ym., 2016).
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Kuva 5 Alykaupungin ominaisuudet (mukaillen Silva ym., 2018)

Alykaupungin nelja ydinteemaa ovat yhteiskunta, talous, hallinto ja ympéristo.
Yhteiskuntateema tuo esille, ettd kaupunki on luotu sen asukkaille ja talousteema
merkitsee, ettd kaupungin tulisi menestya ja pystya luomaan tyépaikkojen mééran
kasvua ja talouskasvua. Hallintoteeman mukaan kaupungin tulee pystya kokoamaan ja
hallitsemaan muita kaupungin elementteja seké hallinnoida politiikkaa. Y mparistoteema
painottaa sitd, ettd kaupungin tulee pystya pysymaan toiminnassa nyt ja tulevaisuudessa,
eli sen pitd4 toimia kestavésti ja tulevaisuuden sukupolvet mielessé pitaen. (Mohanty
ym., 2016.)

Fyysiset ominaisuudet, tieto- ja viestintatekniikka ja palvelut muodostavat dlykaupungin
infrastruktuurin. Naisté tieto- ja viestintatekniikka on alykaupungin kohdalla tarkein ja
muut komponentit yhteen tuova rakenneosa. (Mohanty ym., 2016.) My0s alykké&iden
esineiden verkosto on yksi dlykaupungin toiminnan tarkeista toteuttajista (Silva ym.,
2018). Palveluinfrastruktuurin toiminta perustuu tieto- ja viestintatekniikan seka
fyysisen infrastruktuurin eli muun muassa rakennusten, teiden, vesijohtoverkon ja
junaraiteiden toimintaan. Esimerkiksi dlykés séhkdverkko on palveluinfrastruktuurin

komponentti. (Mohanty ym., 2016.)
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3.2 Alykaupungin arkkitehtuuri

Alykaupungin toiminta perustuu tieto- ja viestintatekniikkaan ja valtavaan maaraan
sensoreita, joiden keskindinen vuorovaikutus ja toiminta vaatii selvén ja toimivan
arkkitehtuurin (Gaur ym., 2015). Universaalin arkkitehtuurin luominen alykaupungeille
on teoreettisesti mahdollista, mutta eri kaupunkien vaadittavien ominaisuuksien
vaihteluiden vuoksi jaa universaali arkkitehtuuri spekulatiiviselle tasolle (Silva ym.,
2018).

Silva ym. (2018) ovat koonneet jo olemassa olevien alykaupunkien arkkitehtuurien

pohjalta alatasolta ylatasolle kulkevan arkkitehtuurin, jonka ominaisuudet ovat yleisia
useissa teoksissa. Arkkitehtuuri koostuu neljasté kerroksesta, jotka ovat aistiva kerros,
siirtokerros, tiedonhallintakerros ja sovelluskerros. Kerroksien lisaksi arkkitehtuurissa
on otettu huomioon tiedonsuojauksen tarkeys alykaupungeissa, jonka vuoksi jokaisen

kerroksen osana on myaos tietoturvamoduulit.

Aistiva kerros on arkkitehtuurin pohjakerros, ja sen paatehtava on datan keradminen
esineilta ja laitteilta. Datan kerddminen nahdaan tarkeimpand, mutta myos
haastavimpana tehtdvané johtuen datan epdyhtendisyydesta. Erityisesti dlykaupungissa
tehtévé on haastava, koska dataa saadaan useista eri dlykaupungin toiminnoista, joka
tekee datasta yhteensopimatonta. Tasolla kaytetdan sensoritekniikkaa, joka voi kerata
tietoa esimerkiksi ilmankosteudesta, valosta ja lampdtilasta. Siirtokerroksen tehtava on
kuljettaa dataa ylemmille kerroksille, ja se on usean viestintaverkon konvergenssi. Se
koostuu erilaisista langattomista ja langallisista teknologioista seka
satelliittiteknologioista. Tiedonhallintakerros kasittelee, jarjestelee, analysoi ja varastoi
arvokasta tietoa korkeinta kerrosta eli sovelluskerrosta varten. (Silva ym., 2018.) Datan
perusominaisuudet eli luottamuksellisuus, eheys, kdytettdvyys ja autenttisuus on
turvattava (Haque ym., 2022). Tiedonhallintakerroksen tehokkuus on ratkaiseva tekija
alykaupungin toiminnalle, koska alykaupungin toiminnot ovat riippuvaisia
tiedonhallinnasta. Sovelluskerros on suoraan yhteydessa kaupunkilaisten kanssa. Sen
toiminta vaikuttaa kaupungin toimintojen kayttajatyytyvaisyyteen. Sovelluskerroksen
palveluja ovat esimerkiksi sdéd@nennustus, yhdyskuntatekniikka ja &lykas liikenne. (Silva
ym., 2018.)

Kun verrataan Silvan ym. (2018) esittdmaa arkkitehtuuria esineiden internetin

arkkitehtuurimalleihin, voidaan huomata sen muistuttavan eniten viisikerroksista
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arkkitehtuuria. Khatoun ja Zeadally (2016) taas esittavat, ettd &lykaupunkien
arkkitehtuurien tulisi olla palvelukeskeisia, koska palvelukeskeinen arkkitehtuuri on

luotu palveluihin perustuvia ohjelmistorakenteita varten.
3.3 Esineiden internet alykaupungeissa

Ilman esineiden internettia ei olisi &lykaupunkia, silla esineiden internet on
alykaupunkien tekninen selkdranka, joka tarjoaa &lykaupungille sen tarvitsemat kolme
ydin ominaisuutta: alykkyyden, yhteenkytkennan ja laitteiston (Mohanty ym., 2016).
Esineiden internetin integroimisen ja hyddyntamisen tavoitteena on antaa kaupungeille
mahdollisuus kehittyd, tarjota uusia palveluita, mutta myds vahentad manuaalista
ohjausta (Janani ym., 2021). Esineiden internet on mahdollistanut innovatiivisten
palveluiden tuotannon ja automatisoinnin seka edistyksellisten sovelluksien tarjoamisen
kaupungin eri sidosryhmille (Bellini ym., 2022). Esineiden internetin yhdistamét esineet
ja laitteet tuovat yhteen fyysisen ja digitaalisen maailman, jonka kautta pyritaan
parantaa eldaméanlaatua, kulttuuria ja tehokkuutta. Alykaupungin sovelluksia tehostetaan
esineiden internetin mahdollistaman reaaliaikaisen seurannan ja kaupungin prosessien
hallinnan kautta. (Vishnu ym., 2021.)

Esineiden internetin sovellukset dlykaupungeissa voidaan ryhmitelld neljaan ryhmaan:
henkildkohtainen ja koti, liikkuva, yleispalvelut ja yritykset. Henkilékohtainen ja koti -
kategoria pitaa sisallaan esimerkiksi kaikkialla toimivat teleterveydenhuollon palvelut,
ja liikkuvat sovellukset sisaltavét liikennetelematiikan, liikennejérjestelyn ja
jatehuollon. Yleispalveluihin kuuluvat esimerkiksi alykas sahkoverkko ja vesiverkon
valvonta. Yrityksien esineiden internetin sovellukset liittyvét yleensa tydymparistdssa

tapahtuvaan esineiden yhdistamiseen. (Mehmood ym., 2017.)

Bauer ym. (2021) jakavat dlykaupungin palvelut neljain laajaan kategoriaan, jotka ovat
alykas litkenne, alykés ymparisto, alykas energia ja alykés turvallisuus. Esineiden
internet ja tieto- ja viestintatekniikka ovat olennainen osa jokaisen kategorian toimintaa.
Alykkaan liikenteen tehtava on kehittaa jarjestelma, joka reagoi kysyntaan, tarjoaa
kuluttajalahtdisia kuljetuspalveluja, ja on valmis sopeutumaan tulevaisuuden
itseohjautuviin kulkuneuvoihin. Ajankohtaisia dlykk&an liikenteen palveluita ovat
esimerkiksi alykés pysakaointi, joka tarjoaa sensoreiden avulla saatua tietoa
parkkipaikoista reaaliajassa, ja alykas liikenteenohjausjarjestelmé, joka pystyy

ohjaamaan liikennettd tehokkaasti reaaliajassa liikenteesta keratyn datan perusteella.
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Alykas ymparisto ottaa huomioon muun muassa veden- ja ilmanlaadun.
Alykaupungeissa voidaan esimerkiksi ennustaa esineiden internetin sensoridatan
seurannan avulla hengitysilman pienhiukkaspitoisuutta suurella tarkkuudella, ja tarjota
reaaliaikaista vedenlaadun ja -m&aran valvontaa ja etdohjausta. Rakennusten energian
hallintajarjestelma, on &lykk&an energian sovellus, jolla valvotaan reaaliaikaisesti
rakennusten energian kulutusta, ja joka optimoi, ohjaa ja hallitsee energian kayttoa ja
tuottoa automaattisesti hyodyntaen esineiden internettia. Alykkaan energian sovellukset
keskittyvat omaksumaan uusien ja uusiutuvien energiamuotojen kayttamisen seka
tekemaan alykaupungista mahdollisimman energiariippumattoman. Alykkaan
turvallisuuden kategorian sovellukset tarjoavat kaupungin sidosryhmille turvallisuuden
palveluja kayttdmalla innovatiivisia teknologioita. Esineiden internetin sensoreiden ja
esimerkiksi tekodlyn avulla voidaan ennustaa muun muassa katastrofeja, jotka johtuvat
maastomuutoksista, ja parantaa koulualueiden turvallisuutta kerddmalla tietoa

kulkuvélineiden ja opiskelijoiden sijainneista. (Bauer ym., 2021.)
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4 Kestavyyden kehittaminen alykaupungeissa esineiden

internetin avulla

4.1 Kestavyys

Kestéavien alykaupunkien suunnittelusta on tullut ihmisille valttamétontd, jotta voidaan
ylldpit4a ja edistaa ihmisten terveytta. Alykkaalla yhdyskuntasuunnittelulla ja
teknologialla saavutetaan valtavia ympéristohyotyjé, jotka kohdistuvat ihmisten liséksi
myds elaimiin ja kasveihin. Alykaupungin kestavyyden ytimessa ovat energiatehokkaat
kaytannot, joilla voidaan vahentéa energian kysyntéa ja saavuttaa kestavéan kehityksen
tavoitteita. (Almalki ym., 2023.)

Yhdistyneet kansakunnat (2023) paattivat vuonna 2015 seitsemastatoista eri kestavan
kehityksen tavoitteesta, joita jarjeston 193 jasenvaltiota sitoutuivat edistimaan.
Tavoitteet kohdistuvat talouteen, yhteiskuntaan ja ympéristoon, ja ne pyritaan
saavuttamaan vuoteen 2030 mennessa (Bali Swain & Yang-Wallentin, 2020).
Alykaupungeilla on suora yhteys varsinkin tavoitteeseen numero yksitoista, joka koskee
kaupunkien ja yhteisdjen kestavyyttd, ja jonka tavoitteena on tehda asutusalueista
kattavampia, turvallisempia, joustavampia ja kestdvampid. Tavoitteeseen kuuluvat
kaupunkien eri elementit kuten julkinen liikenne, yhdyskuntajate, julkiset alueet ja
altistuminen ilmansaasteille vaikuttavat asukkaiden elaménlaatuun kaupungeissa. (Blasi
ym., 2022.)

Kestavan kehityksen tavoitteiden vapaaehtoisten paikallisten arvostelujen
eurooppalaisessa késikirjassa (2020) tulee ilmi, ettd yhdestoista tavoite on
kaupunkikeskeisyytensa lisaksi yhteydessa suoraan ainakin yhteentoista muuhun YK:n
kestavan kehityksen tavoitteeseen. Alykaupungit kohtaavat muun muassa ymparistoon,
terveyteen, eriarvoisuuteen ja talouteen liittyvié haasteita, joille on kaikille omistettu
kestavan kehityksen tavoitteita. Alykaupungilla on siis mahdollisuus edist4a tavoitteista
ainakin numeroita kolme (terveytté ja hyvinvointia), kahdeksan (ihmisarvoista tyota ja
talouskasvua), kymmenen (eriarvoisuuden véhentdminen), kolmetoista (ilmastotekoja),
neljatoista (vedenalainen eldma) ja viisitoista (maanpééallinen elamd). Kaupunkien rooli
kestavén kehityksen tavoitteiden saavuttamisessa on tarked, koska kaupungistuminen
samaan aikaan sekd mahdollistaa etté estd4 tavoitteiden saavuttamisen.

Kaupungistuminen kehittdd ongelmia kuten sosiaalista syrjaytymista ja eriarvoisuutta,
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mutta se voi myos vahvistaa esimerkiksi tehokasta resurssien kayttod ja jatehuoltoa.
(Blasi ym., 2022.)

4.2 Esineiden internetin kestavia sovelluksia alykaupungeissa

Esineiden internetilla on dlykaupungeissa tarkeé rooli, kun pyritadan saastaméaan
luonnonvaroja, vahentdméén kustannuksia ja pienentdmaan teknologisen kehityksen
haittavaikutuksia mita tulee ymparistoon ja ihmisten terveyteen. Alykkaalla esineiden
internetin kaytolla ja suunnittelulla voidaan saavuttaa esimerkiksi
hiilidioksidipaastoihin, energiatehokkuuteen ja elaméanlaatuun liittyvié tavoitteita.
(Almalki ym., 2023.) Myos esineiden internettia tulee kehittdd vihreammaksi, silla sen
toiminta vaatii runsaasti energiaa ja erilaisia resursseja, ja koska esineiden internetin
verkoston oletetaan kasvavan huomattavasti tulevaisuudessa (Albreem ym., 2017).
Esineiden internetin toiminnan ympaéristévaikutukset voidaan minimoida ottamalla
huomioon kuvassa 6 esitellyt esineiden internetin elinkaaren nelja vaihetta, jotka ovat
vihred suunnittelu, vihred tuotanto, vihred kaytto ja vihred havittdminen. Tulisi siis
suunnitella energiatehokkaita ja ymparistdystavéllisia laitteita, komponentteja ja
jarjestelmia, jotka voidaan kierron lopussa havittaa, kierrattaa tai kayttaa uudelleen

kestéavasti. (Murugesan, 2008.)

Vihrea
suunnittelu
Vihrea Vihrea
havittaminen tuotanto

\ /

Vihrea kaytto

Kuva 6 Vihrean esineiden internetin elinkaaren vaiheet
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Jotta esineiden internetista saataisiin tehtyé vihreampi, on otettava huomioon sen
kayttamat teknologiat kuten RFID-tunnisteet ja sensoriverkko. RFID-tunnisteista
pyritdan tekemaan pienempié tai esimerkiksi tarroja, jolloin saastetdén luonnonvaroja.
Langattomasta sensoriverkosta voidaan tehda kestadvampi muun muassa kayttamalla
uusiutuvaa ja kineettista energiaa latauksessa, ja datan koon pienentdmiseen kehitettyja
algoritmeja, jolloin sadstetéan tietojen taltiointitilaa. Verkon sensorit voidaan tarpeen
tullen laittaa lepotilaan tai poistaa kdytosta valiaikaisesti, jolloin séastetadn energian
kulutuksessa. (Albreem ym., 2017.)

Energiankulutus on suurta kaupungeissa, ja talla hetkelld kaupungit kuluttavat arviolta
60-80 % maailman energiasta. Kaupungit vastaavat myds 70 prosentista ihmisten
aikaansaamista kasvihuonekaasuista, jotka syntyvét padosin fossiilisten polttoaineiden
kaytosta ja liikenteestd. Kaupunkien vastuu maapallon ilmaston lampenemisesta on
suuri, ja siksi niiltd vaaditaan kiireellisesti toimia liian lampenemisen estamiseksi.

(Yhdistyneiden kansakuntien asuinyhdyskuntaohjelma, 2019.)

Alykas energia on laaja konsepti, joka koostuu alykkaasta sahkontuotannosta,
alykkéasta sahkoverkosta, dlykkaasta tallennuksesta ja alykkaasta kulutuksesta.
Alykkaaseen energiajarjestelmaan kuuluvat hajautetut kestavat energialahteet, tehokas
jakelu ja optimoitu energiankulutus, jotka ovat kaikki yhdistetty alykkaasti tieto- ja
viestintatekniikkaa kayttaen. Jarjestelman keskiossa on tiedon keradminen ja sen
hyddyntdminen esimerkiksi sopivan energiankulutuksen maaran asettamiseksi
alykkaille laitteille. (Mohanty ym., 2016.)

Esineiden internetin avulla saadaan dataa esimerkiksi siit4, mind aikoina dlykaupungin
eri osat kuten alykkaat tehtaat, alykkaat kodit ja maatilat kuluttavat eniten energiaa.
Taman tiedon avulla pystytddn muun muassa tasapainottamaan energiajarjestelmia ja
minimoimaan jérjestelman ruuhkautumista tai sahkokatkoksen mahdollisuutta
kustannustehokkaasti. Esineiden internetin sensoreiden avulla on mahdollista seurata
kaikkia kaupungin esineitd, ja varmistamaan ndin energiatehokas toiminta. Esimerkiksi
ajoneuvoja seuraamalla voidaan tehostaa liikennevalojen energian kulutusta, ja tastéa
saatu data auttaa kaupungin viranomaisia tekeméaéan jatkossa paatoksia liikenteesté ja sen

mahdollisuuksista. (Hossein Motlagh ym., 2020.)

Almakin ym. (2023) artikkelissa painotetaan miehittdmattémien ilma-aluksien roolin

tarkeyttd, kun halutaan tehda esineiden internetista vihredmpaa. Miehittdmattémien



26

ilma-aluksien avulla on mahdollista vahentaa siirtotehon tarvetta, kun dataa voidaan
hakea, analysoida, kasitell4 ja hallita miehittdmattémien ilma-aluksien avulla 1dhempana
laitteita. Mahdollisimman lyhyt paketinsiirron polku s&éstéa energiaa ja parantaa
tehokkuutta.

Saasteiden maara on kasvanut sitd mukaa kun teknologiat ja kaupungit ovat kehittyneet.
Kaupungeissa ongelmana on varsinkin ilmansaasteet, joilla on suora vaikutus ihmisten
terveyteen ja ymparistoon. (Ghoneim & Hamed, 2019.) limansaasteet ovat haaste
erityisesti maissa kuten Kiina ja Intia, joissa teollistuminen ja kaupungistuminen on
ollut nopeaa (Mannucci & Franchini, 2017). Arvioidaan, ettd ympériston ilmansaasteet
aiheuttivat vuonna 2019 4,2 miljoonaa ennenaikaista kuolemaa, joista noin 89 %
sijoittui matalan ja keskitulotason maihin (Maailman terveysjarjestd, 2022).

Ilmansaasteita seurataan alykkailla sensoreilla, joiden tiedonsiirtoteho on rajoittunut
datan l&hettdmiseen reaaliajassa. Sensoreita pystytaan kuljettamaan ilmaan
miehittamattomilla ilma-aluksilla, jolloin datan kerd&minen ja lahettdminen ilmasta on
helppoa. (Almalki ym., 2023.) Sensoreita voidaan sijoittaa kaupungin eri alueille,
jolloin saadun datan ansiosta pystytaan mééarittaméaan reaaliaikaisesti kaupungin alueet,
joissa on eniten ilmansaasteita, ja mahdollisesti valttdmaan kyseisié alueita. Datan
ansioista voitaisiin luoda julkisia toimintoja kuten osittaisia tiesulkuja, joilla saataisiin
ilmansaasteiden maaraa laskettua, tai liian suuren ilmansaasteiden méaran seurauksena

laukeavia halytyksi&. (Toma ym., 2019.)

Villa ym. (2016) kehittivat ohjenuoran miehittaméttomalle ilma-alusjarjestelmalle, jolla
kerat&én tietoa ilmansaasteista. Tutkimus keskittyi arvioimaan kaasusensoreiden kaytt6a
heksakoptereissa, joilla mitattiin hiilidioksidi-, hiilimonoksidi-, typpidioksidi- ja
typpioksidipaastoja ilmasta. Todettiin, ettd jarjestelmalld pystyttiin identifioimaan

valitusta lahteesta perdisin olevia paastoja.

Yksi isoimmista &lykaupungin sovelluksiin kohdistuvista haasteista on jatehuolto.
Maailmassa tuotetaan vuosittain noin 2,01 miljardia tonnia yhdyskuntajatettd, josta
arviolta 77 % kasitelladn ymparistoystavéllisesti. (Vishnu ym., 2021.) Huonosti
késitellylla jatteelld on runsaasti vaikutuksia kaupunkiymparistoon. Se johtaa ilman,
veden ja maaperén saastumiseen, ja sité kautta myos pitkdaikaisiin terveysvaikutuksiin,
jotka vaikuttavat kaupunkien kasvumahdollisuuksiin ja talouteen. (Saha ym., 2017.)

Ratkaisuja parempaan jatteiden kerdykseen etsitaan jatkuvasti. Teknologioiden kuten
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esineiden internetin, reunalaskennan, tekoélyn ja pilvipalveluiden avulla on mahdollista
luoda automatisoitu jatteiden kerdysjarjestelmd, jolla voidaan lisatd k&yttod, varastointia
ja tuotantokapasiteettia. (Almalki ym., 2023.) Reunalaskennassa on kyse teknologioista,
jotka mahdollistavat laskennan verkoston reunalla. Sen tavoitteena on suorittaa

tietojenkésittely mahdollisimman lahelld datan lahdettd. (Shi ym., 2016.)

Jatteiden kerddminen kaupungeissa hoidetaan yleisesti reittimaisesti ja aikatauluja
noudattaen, joka ei todennadkoisesti ole tehokkain tapa, koska eri jatteenkeréyspisteet
tayttyvat eri tahtiin. Jatteiden kerdd@misen ollessa tehokkaampaa saastettaisiin seka rahaa
ettd ymparistéa. (Saha ym., 2017.) Gutierrez ym. (2015) esittelevét, miten esineiden
internettid ja paikkatietojarjestelmid hyddyntamalla voidaan luoda alykas kyberfyysinen
jarjestelma jatteenkerdysta varten. Jarjestelméa perustuu esineiden internettiin ja
sensoreihin, joita hyodyntamalld voidaan keratd, lukea ja vélittd eteenpéin tietoa
jateastioiden tayttymisesta internetin valitykselld. Keratyn tiedon perusteella voidaan
hallita jatteiden keraamisté tehokkaasti ja dynaamisesti, ja ohjata tydntekijoita

tarvittaville jatteidenkerdyspisteille.

Esineiden internetin yhdistdminen liikenteeseen on luonut alykkaét litkennejérjestelmét.
Alykkailla liikennejarjestelmilld on paljon potentiaalia tehda kaupungeista
tehokkaampia ja kestavampida. Jarjestelmilla voidaan esimerkiksi parantaa reitinvalintaa,
pysakdintia, tapaturmantorjuntaa ja katuvalojen kdyttoa. Kun jarjestelmét osaavat
ohjeistaa kayttajalle nopeimman ja lyhyimman reitin riippuen esimerkiksi ruuhkista,
séastetdédn energiaa ja vahennetaan liikenteestd syntyvia paastoja. (Zantalis ym., 2019.)
VANET (engl. vehicular ad hoc network) eli ajoneuvojen langattomat verkot
mahdollistavat kulkuneuvojen valisen, ja kulkuneuvojen ja infrastruktuurin valisen
reaaliaikaisen viestinnan, jolla voidaan mahdollisesti ehkaista esimerkiksi kolareita
tulevaisuudessa. Alykkaat liikennejarjestelmét eivit ota huomioon ainoastaan autoja,
vaan ne huomioivat myos vesiliikenteen, junaliikenteen ja ilmaliikenteen, ja parantavat

néin alykaupunkien operatiivista tehokkuutta. (Silva ym., 2018.)

Sensoreilla voidaan seurata parkkipaikkoja, ja sddstaa energiaa, kun ei tarvitse kuluttaa
aikaa vapaiden parkkipaikkojen etsimiseen. Katulamppujen toimintaa pystytaan
tehostamaan tekemalla niistd alykkaita. Lamppujen ei tarvitse olla paalla aikataulun
mukaan, jos ne pystyvét seuraamaan ymparistoaan ja olemaan péalla liikenteen tai

valoisuuden mukaan. (Zantalis ym., 2019.) Esimerkiksi Barcelonassa on otettu k&ytt6on
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alykkaat katulamput ja sensoreita parkkipaikkojen seuraamiseen suurissa
pysakadintitaloissa, ja néin otettu askel kohti &lyké&sté energianhallintaa (Silva ym.,
2018).

Espanjassa sijaitseva Santanderin kaupunki tekee yhteisty6td Euroopan komission
kanssa osana SmartSantander-projektia, jonka tarkoituksena on tutkia ja kokeilla
esineiden internetin teknologioita, sovelluksia, arkkitehtuureja ja palveluja
alykaupungissa (Bauer ym., 2021; Silva ym., 2018). Projekti toimii hyvéana esimerkkina
siitd, miten esineiden internettia voidaan jo hy6dyntaa kaytannossa kestavyyden
parantamiseksi alykaupungissa. Santanderissa kdytetaan yli 12 000 erilaista sensoria ja
muita esineiden internetin laitteita kuten esimerkiksi kaupungin asukkaiden
alypuhelimia. Kaupungissa on onnistuttu hyodyntdaméaén esineiden internettida monella
eri osa-alueella. Santanderissa mitataan esineiden internetin laitteilla esimerkiksi
lampdtilaa, hiilimonoksidin méarad, melua ja ilmansaasteita. Pysakointia on tehostettu
asfaltin alle asennetuilla sensoreilla seka opastauluilla, ja kaupungin
paasisédantulovaylille sijoitettujen laitteiden avulla voidaan seurata kaupungin liikenteen
volyymia ja teiden kayttOastetta. Santanderissa on onnistuneesti tehostettu jatehuoltoa
seuraamalla sensoreiden avulla paperi- ja muovijatteen maaraa jatesailivissa. Myos
kaupungin asukkaat pystyvat osallistumaan halutessaan ilmoittamalla esimerkiksi

havaitsemistaan vahingoista ja ongelmista kaupungissa. (Bauer ym., 2021.)
4.3 Esineiden internetin kestavyyden haasteet

Toimivan dlykaupungin mukana tulee myds suuri maaré haasteita, jotka koskevat muun
muassa kustannuksia, esineiden internetin laitteiden heterogeenisyyttd, datan valtavaa
maarad, kestavyytta ja tietoturvaa (Silva ym., 2018). Erityisesti esineiden internetin
haasteita ovat epavakaissa ympéristdissa tuotetun datan hallinta, yksityisyys ja
turvallisuus, keratyn datan konteksti, epdvarmuus, laatu ja vaillinaisuus seka datan

varastoiminen ja prosessointi (Bibri, 2018).

Vaikka esineiden internetilld voidaan kehittdd kestavyytta alykaupungeissa, tuo sen
kaytt6 mukanaan myds haasteita, jotka tulisi ratkaista esineiden internetin kayton
kestavyyden optimoimiseksi. Esineiden internetin teknologioiden kdyton nopean kasvun
vuoksi tarvitaan yhd enemman jo hupenevia materiaaleja, jotta voidaan tuottaa lisaa sen
toiminnalle vélttamattomié laitteita ja osia. Materiaalien tarve tulee kasvamaan nopeasti

sitd mukaa kun kehittyvien alueiden suuret populaatiot kykenevét ottamaan
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elektroniikkaa kéayttoon. Tama tulee johtamaan elektroniikkajatteen maaran kasvuun,
jonka vuoksi sen kierratykseen on kiinnitettdva huomiota. (Nizeti¢ ym., 2020.)

Esineiden internetin toiminta vaatii huomattavan mééran energiaa. Sen kestavyytté ja
pitkdaikaisia vaikutuksia tulisi tutkia lisad, jotta saataisiin selvé késitys sen
vaikutuksista energian kulutukseen. Laitteiden energian kdyton minimointi on yksi
tarkeimmisté esineiden internetin kestavyyteen kohdistuvista haasteista. (Nizeti¢ ym.,
2020.) Tulisi 16ytaa sopiva energiatehokkuuden ja esineiden internetin arkkitehtuurin
valinen yhdistelma4, jolla paastaisiin mieluisaan lopputulokseen. Olisi kestavyyden
kannalta tarkeda pyrkia hyddyntamaan uusiutuvia energiamuotoja kuten tuulivoimaa
seka aurinko- ja lampdenergiaa. Myds esineiden internetin kdyttamaét pilvipalvelut
kuluttavat paljon energiaa, jonka vuoksi myds niiden energiankulutusta tulisi tehostaa.
(Albreem ym., 2017.)

Alykaupunki tarvitsee toimiakseen valtavan maaran dataa sen ymparistosta ja ihmisista,
jonka vuoksi tietoturvallisuus on yksi alykaupungin haasteista. Kaupungin asukkailta
keréttava data on yksityisyyden kannalta arkaluonteista, ja vaatii turvallista kasittelya ja
varastointia. Vaarana on, ettd arkaluonteisen tiedon kuten sijaintitietojen, terveystietojen
ja henkil6tietojen vuotoja tapahtuu ulkopuolisten ja sisdisten hyokkadjien takia. (Zhang
ym., 2017.) Yksityisyyden turvaamiseksi tulisi pyrkia tallentamaan vain tarvittu data ja
minimoimaan ylimaaréisen tiedon kerdaminen (Al-Turjman ym., 2022). Ihmisten
yksityisyyden suojelemista jarjestelmassa voidaan yrittdd parantaa muun muassa
salauksilla, nimettomyydella ja padasynvalvonnalla. Sisdisten hyokkéyksien
havaitsemista voidaan parantaa esimerkiksi tehostamalla jaljitettavyytta. Alykaupungin
eri toimijoiden kuten yritysten, julkisten organisaatioiden, teollisuuden ja yliopistojen
tulisi yhdessa ottaa kayttoon tietosuojakaytantdja ja -méaarayksia. (Zhang ym., 2017.)
Esimerkiksi Euroopan unionissa on otettu kayttdéon yleinen tietosuoja-asetus, jolla
saadelldan ihmisten henkil6tietojen kéyttoa ja suojausta. Asetus koskee kaikkia dataa
ké&sittelevid jarjestelmid, ja madrittad niiden oikeudet ja velvollisuudet. Sen mukaan
henkilGtietoja tulee kasitell4 tietojen omistajan suostumukseen perustuen. (Bauer ym.,
2021.)
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5 Yhteenveto jajohtopaatdkset

Tassa tutkielmassa esitettiin kirjallisuudesta 16ytyvia esineiden internetin kestavyyttéa
edistavia sovelluksia keskittyen erityisesti ymparistolliseen kestavyyteen.
Kirjallisuuskatsauksessa on esitelty ensimmaisena esineiden internettia ja sen toimintaa,
jotta voitaisiin vastata tutkimuskysymyksiin kattavasti. Esineiden internetin konsepti on
ollut olemassa jo parikymmenta vuotta, jonka aikana se on saanut erilaisia maaritelmia.
Méaritelmid yhdistaa se, miten ne kuvaavat esineiden olevan yhteydessa internettiin, ja
se etté niita ei kutsuta tietokoneiksi, koska esineet voivat olla laitteita tai esimerkiksi
jokapaivéisia esineitd kuten ovia ja kodinkoneita. Ndiden laitteiden tulee kuitenkin

kyeté lahettdméén ja vastaanottamaan dataa internetin vélityksella.

Kirjallisuudesta saatiin selville, etta esineiden internetin sovellusmahdollisuudet
yhteiskunnassa ovat monipuoliset. Kestavyyden kehittamisen lisaksi, sitd voidaan
hyoddyntdd myos useilla muilla elamén osa-alueilla kuten terveydenhuollossa,
teollisuudessa, kodeissa, maataloudessa ja vahittdismyynnissa kun halutaan parantaa
esimerkiksi tuottavuutta tai kustannustehokkuutta. Tama tapahtuu kéytannossa erilaisten
teknologioiden kokonaisuudella, joka tekee esineiden yksildllisesta identifioimisesta ja
niiden vélisesta reaaliaikaisesta viestinnasta mahdollista. Olennaisia teknologioita ovat
esimerkiksi RFID, joka luo esineiden internetin konstruktion perustan, langaton
sensoriverkosto, joka koostuu useista dlysensoreista, ja pilvipalvelut kuten pilvilaskenta,
-analytiikka ja -tallennus, jotka tekevat datan analysoimisesta ja prosessoimisesta

tehokkaampaa.

Alykaupungit luovat ratkaisuja kaupungistumisen mukana tuleville haasteille.
Alykaupunkien ja esineiden internetin toimintamekanismit ovat samankaltaisia, koska
alykaupunki on pohjimmiltaan esineiden internetin sovellus. Tamé tulee ilmi, kun
verrataan esimerkiksi esineiden internetin ja &lykaupungin arkkitehtuureja.
Alykaupungin esitetty arkkitehtuuri muistuttaa erityisesti esineiden internetin
viisikerroksista arkkitehtuurimallia, mutta koska alykaupungit ovat monimutkaisia
kokonaisuuksia, jotka koostuvat komponenteista, ominaisuuksista, teemoista ja
infrastruktuureista, on haastavaa tai l&hes mahdotonta luoda alykaupungeille yksi

universaali arkkitehtuuri.
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Ensimmaiseen alatutkimuskysymykseen vastataan sekd kolmannessa ettd neljannessa
luvussa. Esineiden internettid hyddynnetééan &lykaupungissa monipuolisesti, sill&
nykyiset dlykaupungit eivét olisi dlykaupunkeja ilman esineiden internettia. Kaupungit
voivat esineiden internetin avulla kehittyé ja tarjota asukkaille uusia palveluita, ja talla
tavalla parantaa kaupungin asukkaiden elamanlaatua. Esimerkkeiné tallaisista
palveluista toimivat teleterveydenhuollonpalvelut ja &lykés séhkoverkko. Erityisesti
esineiden internetin mahdollistama reaaliaikainen seuranta tehostaa alykaupungin

sovelluksia.

Toinen alatutkimuskysymys keskittyy esineiden internetin kestaviin sovelluksiin, joita
esitelldén luvussa nelja. Ymparistolliseen kestavyyteen kytkeytyvét erityisesti dlykkaan
ympériston, alykkaan energian ja alykkaan liikenteen sovellukset. Kuvassa 7 kerrataan
kirjallisuudessa useasti esiintyneiti ja tutkielmassa esiteltyja sovelluksia. Alykkain
ympariston sovelluksilla kuten ilmansaasteiden seuraamisella voidaan saada
vahennettya valittujen alueiden hiilidioksidi-, hiilimonoksidi- ja typpioksidipaastdjen
maaréé asettamalla esimerkiksi osittaisia tiesulkuja. Esineiden internetill& tehostettu
jatehuolto taas sadstda rahaa, aikaa ja ymparistod estaméalld esimerkiksi jateastioiden
ylipursuamista. Alykkaan energian sovelluksilla kuten alykkaalla sahkontuotannolla,
séahkdverkolla ja kulutuksella voidaan optimoida ja seurata alykaupungin eri osien kuten
kotien, tehtaiden ja maatilojen energian kulutusta. Esimerkiksi liikennevalojen ja
katulamppujen energiankulutusta pystytaan tehostamaan seuraamalla liikennetté.

Alykas Ilmansaasteiden seuraaminen
ymparisto

Tehokas jatehuolto

Alykas Alykas sihkdverkko
energia Akaiis sahkdntuotanto
Alykas kulutus
Energiatehokkuus
Alykas Alykas reitinvalinta
liikkenne Alykas pysadkdinti

Alykis liikkenteenohjaus

Tapaturmantorjunta

Kuva 7 Esineiden internetin kestavia sovelluskohteita
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Alykkailla liikennejarjestelmilla voidaan kehittdd muun muassa reitinvalintaa,
pysakaintid, liikenteenohjausta ja tapaturmantorjuntaa. Esineiden internet keraa tietoa
reaaliaikaisesti liikenteesta ja taté tietoa voidaan kéyttaa liikenteen tehostamiseen ja
ruuhkien valttdmiseen. Lyhyemmat ajoajat séastavat liikenteesta syntyvia paastoja ja
verkkoon yhdistettyjen ajoneuvojen valinen viestint4 voi tulevaisuudessa estaa

litkenneonnettomuuksia.

Paatutkimuskysymykseen on vastattu, kun lisataan viel& mukaan esineiden internetin
kestavyyden kehittdaminen. Vihred esineiden internet vaatii sen vihre&é suunnittelua,
tuotantoa, kayttoa ja havittdmistd, jotta esineiden internetin ympéristovaikutukset
voidaan minimoida. Esineiden internetin ajankohtaisia kestavyyteen liittyvia haasteita
ovatkin kirjallisuuden mukaan sen vaatimat hupenevat materiaalit, elektroniikkajatteen
maarén kasvu, esineiden internetin suuri energiankulutus ja tietoturvallisuus. Esineiden
internetilld on kuitenkin todistetusti parannettu jo kestavyytta esimerkiksi Santanderin

kaupungissa, ja kehitysté tapahtuu jatkuvasti.
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