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Kyberrikollisuus ja sen aiheuttamat taloudelliset vahingot ovat jatkuvassa kasvussa. Tekoalyn
hyddyntdminen kyberrikollisuudessa on lisdéntynyt. Tadma on pakottanut myos yritykset
ottamaan kayttoon tekodlyratkaisuja jarjestelmiensd suojaamiseksi.

Tassa kandidaatintutkielmassa selvitetdan, miten tekoalya voidaan hyddyntad parantamaan
yritysten kyberturvallisuutta. Tutkielma toteutetaan Kirjallisuuskatsauksena, jossa kaytetaan
aineistona tekodlyé ja kyberturvallisuutta kasittelevia tieteellisia artikkeleita.
Kirjallisuuskatsauksessa perehdytéan yritysten kohtaamiin kyberuhkiin ja kyberhydkkaysten
muotoihin ja koneoppimisen seka syvaoppimisen tekoalytekniikoihin. Keskeising tarkastelun
kohteina ovat yrityksid uhkaavat kyberhyokkéaykset, koneoppimisen ja syvaoppimisen
teknologiat seka naiden teknologioiden soveltamismahdollisuudet kyberturvallisuudessa.
Tutkielmassa kasitelldan tekoalyn hydétyja ja toiminnallisuutta kyberturvallisuuden
toiminnoissa. Tutkielmassa pohditaan hyétyjen lisaksi myds tekodlyn tuomia haasteita,
uhkakuvia ja tulevaisuuden ndkymia.

Tekodlytekniikat voivat perinteisten teknologioiden ohella parantaa kyberturvallisuutta
merkittavésti. Koneoppimisen ja syvéoppimisen menetelmat voivat turvata ja suojella yrityksen
tarkedd ja arkaluontoista dataa ja ohjelmistoja. Menetelmat voivat myds nopeuttaa reagointia
kyberhyodkkéayksiin. Tekoaly voi datan ja ohjelmistojen turvaamisen ohella tehda
kyberturvallisuuden toimintojen suorittamisesta nopeampaa ja varmempaa.

Avainsanat: kyberturvallisuus, haittachjelmahydkkays, palvelunestohydkkays, koneoppiminen,
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1 Johdanto

Maailmanlaajuisen kyberrikollisuuden aiheuttamien taloudellisten vahinkojen
ennustetaan kasvavan 15 prosentilla vuodessa, nousten 10,5 biljoonaan dollariin
vuoteen 2025 mennesséd (Morgan, 2023). Vaikka kyberturvallisuuden tilastot ovat
halyttavia, on organisaatioilla uusi liittolainen taistelussa kyberrikollisuutta vastaan:
tekoaly (Skwarczek, 2023).

Kyberhyokkayksissé pyritddn murtautumaan organisaation tietojarjestelmaan.
Yleisimpia kyberhyokkaysten tyyppeja ovat muun muassa haittaohjelmat,
kiritysohjelmat, palvelunestohydkkaykset, tietojenkalastelu ja sosiaalinen manipulointi.
Kyberturvallisuuden ongelmien ratkaisemiseen voidaan hyddyntaa tekoalytekniikoita,

kuten koneoppimisen ja syvaoppimisen menetelmid. (Sarker ym., 2021.)

Tekodalyn kayttd kyberrikollisuudessa on kasvanut merkittavasti. Taman seurauksena
useat yritykset ovat alkaneet niin ikdan hyodyntdmaén tekoédlya omien jarjestelmiensa
suojauksessa kyberhyokkéyksié vastaan (Tao ym., 2021). Téssa tutkielmassa

perehdytaan tekodlyn hyddyntamiseen yritysten kyberturvallisuudessa.
Tutkielman tutkimuskysymykset ovat seuraavat:

1. Miten yritykset voivat hyodyntéa tekoalya kyberturvallisuudessa?

2. Millaisia kyberuhkia yritykset kohtaavat?

3. Millaisia tekoalytekniikoita yritykset kayttavat kyberuhkien torjuntaan?

Tutkielmassa kasitellaan aihetta yrityksen ndkokulmasta. Kyberhyokkayksid on paljon
erilaisia, jonka vuoksi tassé tutkielmassa kyberhydkkéykset rajataan

palvelunestohyokkéyksiin ja haittaohjelmiin.

Tutkielman rakenne on seuraava. Tutkielman toisessa luvussa kasitell&&n toista
tutkimuskysymysta. Siind kéasitellaan yritysten kohtaamia kyberuhkia, mita
kyberturvallisuus ja kyberhytkkéykset ovat ja miten kyberhyokkayksiin voidaan
reagoida. Tutkielman kolmannessa luvussa késitellddn kolmatta tutkimuskysymysta.
Sen aiheena on, mita koneoppiminen ja syvaoppiminen ovat. Luvussa kasitelladn miten
ja miksi naita tekodlytekniikoita hyédynnetaan kyberturvallisuudessa. Kolmannessa

luvussa késitelladn myds tekodlyn hyddyntamisen uhkia. Luvussa nelja on yhteenveto,



jossa vastataan tutkielman ensimmaiseen tutkimuskysymykseen eli
paatutkimuskysymykseen, miten yritykset voivat hyodyntéa tekoélya
kyberturvallisuudessa, ja tyosté tehdyt johtopaatokset.



2 Yritysten kohtaamat kyberuhat
2.1 Mita kyberturvallisuus ja kyberhytkkaykset ovat

Kyberturvallisuus on tietokoneiden, palvelimien, mobiililaitteiden, elektronisten
jarjestelmien, verkkojen ja datan suojaamista haitallisilta hyokkayksilta.
Kyberturvallisuuden termi on laaja, ja se kattaa kaiken tietoturvasta hyokkayksistéa
toipumiseen ja loppukéyttdjien koulutukseen. (Martinez Torres ym., 2019.) International
Organization for Standardization (ISO) on maaritellyt kyberturvallisuuden
luottamuksellisuuden, eheyden ja tiedon saatavuuden sdilyttdmiseksi kyberavaruudessa.
ISO:n mééritelmé&n mukaan kyberturvallisuuteen liittyy laheisesti viisi késitettd, jotka
ovat tietoturva, verkkoturva, internet-turva, kriittisen tietoinfrastruktuurin suojaus ja
kyberrikollisuus. Tietoturva huolehtii tietojen luottamuksellisuuden, eheyden ja
saatavuuden suojelusta. Verkkoturva huolehtii verkkojen suunnittelusta, toteutuksesta ja
toiminnasta saavuttaakseen tietoturvan verkkojen sisalld. Internet-turva huolehtii
internetin palveluiden ja jarjestelmien suojelusta ja internet-palveluiden saatavuudesta.
Kriittisen tietoinfrastruktuurin suojaus varmistaa, etta kriittiset jarjestelmat ovat
suojattuja tieto-, verkko-, kyber- ja internetturvariskeilta. Kyberrikollisuus on rikollista
toimintaa, jossa jarjestelmi& hyddynnetadn rikoksen tekemiseen tai kdytetdén rikoksen

kohteena. (International Organization for Standardization, 2012.)

Kyberhyokkaykset ovat lisdantyneet ja ovat yha yleisempia uhkia yrityksille.
Kyberhyokkays on tahallinen ja ilkivaltainen pyrkimys vahingoittaa tietojarjestelméaa
(AL-Hawamleh, 2023.) Hyokké&ysten motiivina voi olla esimerkiksi taloudellinen hyoty
tai poliittinen toiminta (Mijwil ym., 2023). Myds datan- ja tietojenkalastelu tai niiden
tuhoaminen voi olla hydkkdyksen motiivina (AL-Hawamleh, 2023). Kyberhydkkayksié
toteutetaan hyodyntdmalla sahkdoisten jarjestelmien ja verkkojen aukkoja (Mijwil ym.,
2023).

Erilaisista kyberhyokkayksista ja niiden toteuttamistavoista ymmarretdadn vain pieni osa.
Samalla hyokkayksilta suojautumiseen ja turvatoimien kehittdmiseen vaaditaan kattavaa
ymmarrysta kyberhyokkéyksista. (AL-Hawamleh, 2023.) Jotta kyberhyokkayksilta
voidaan suojautua, on kyberhyokkaysten luokittelun ja ymmaértamisen oltava
tietoturvatoimien keskidssd. Monet yritykset ja organisaatiot ovat joutuneet

kyberhyokkaysten uhriksi. Ciscon entisen toimitusjohtajan mukaan on olemassa
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kahdenlaisia yrityksid. Ensimmainen luokka siséltéda ne yritykset, jotka ovat joutuneet
hyokkayksen kohteeksi ja toinen luokka siséltéa ne, jotka eivat viel4 tieda joutuneensa
hyokkayksen kohteeksi (Cisco, 2018).

2.2 Erilaiset kyberhydkkaykset
2.2.1 Haittaohjelmahyotkkays

Haittaohjelmahydkkays (engl. malware) on yleisnimitys erilaisille tunkeileville
ohjelmistoille. Kyberrikolliset kehittavat haittaohjelmia tietojen varastamiseen,
paasykontrollien ohittamiseen ja jarjestelmien vahingoittamiseen.
Haittaohjelmahyokkaykset ovat yleistyneet ja ovat houkuttelevia kyberrikollisille niiden
potentiaalisen taloudellisen tuottavuuden vuoksi. Haittaohjelmat keradvat miljardien
dollarien voittoja. Haittaohjelmahyokkéysten méara, tyypit ja kompleksisuus ovat
moninkertaistuneet ja ne ovatkin muodostuneet aarimmaisen ongelmallisiksi

ohjelmistoiksi torjua. (Alenezi ym., 2020.)

Haittaohjelmat voidaan jakaa kahteen kategoriaan: ensimmaisen sukupolven
haittaohjelmiin eli staattisiin haittaohjelmiin ja toisen sukupolven haittaohjelmiin eli
dynaamisiin haittaohjelmiin. Ensimmaisen ja toisen sukupolven haittaohjelmat
luokitellaan infektiostrategian perusteella. Ensimmaisen sukupolven haittaohjelmien
kayttdytyminen pysyy muuttumattomana kohdejarjestelman tartuttamisen jéalkeen.
Toisen sukupolven haittaohjelmat muodostavat uuden variantin jokaisen tartuttamisen
jalkeen. (Alenezi ym., 2020.)

Haittaohjelmat voidaan jakaa erilaisiin, toisiaan tdydentaviin kategorioihin riippuen
niiden tarkoituksesta ja levidamisjérjestelmasté. Takaportti on tietokonesovellus, joka on
suunniteltu kiertdmé&én jarjestelmén turvamekanismeja ja asentumaan tietokoneeseen,
mahdollistaen hyokk&ajan padsyn siihen. Botti on ohjelmisto, joka suorittaa
automaattisesti tiettyja toimintoja, kuten hajautettuja palvelunestohydkkéyksia tai muun
haittaohjelman levittdmistd, osana bottiverkkoa. Lunnasohjelma eli
kiristyshaittaohjelma on ohjelma, joka rajoittaa kaytt4jan paasya tietokonejarjestelmaén
salakirjoittamalla tiedostoja tai lukitsemalla jarjestelmén ja vaatimalla lunnaita sen
vapauttamiseksi. Troijalainen on ohjelma, joka on harmittomaksi naamioitu haitallinen

ohjelma, joka huijaa kdytt4ja4 asentamaan ohjelman jarjestelméén. Virus on itsestaan
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levidva haittaohjelma, joka leviéa laitteesta toiseen. Mato on viruksen tyyppi, joka
hyodyntaa kayttojarjestelman haavoittuvuuksia levitdkseen. (Gibert ym., 2020.)

2.2.2 Kiristyshaittaohjelmahyokkays

Kiristyshaittaohjelmahyokkays (engl. ransomware) on yksi kehittyneimmista
kyberhyokkayksista. Kiristyshaittaohjelmahyokkayksessa hyokkaajé tekee sarjan
toimia, jossa salataan hyokkéyksen uhrin tiedostoja tai koko tietokonejarjestelman
sisaltd. Taméan jalkeen hyokkaaja vaatii maksua vastineeksi siitd, etta han antaa uhrille
salauksenpurkuavaimen. Kiristyshaittaohjelmahyokkays voidaan toteuttaa useiden eri
kanavien kautta, kuten tietojenkalastelun kautta. Uhrit joutuvat maksamaan
hyokké&ajéalle saadakseen hyokkayksen kohteena olleet tiedot takaisin, koska
Kiristyshaittaohjelmahydkkéays voi aiheuttaa uhrille esimerkiksi huomattavaa
taloudellista haittaa. On huomattava, ettd maksaminen ei kuitenkaan takaa tietojen

takaisin saantia. (Mijwil ym., 2023.)

Kiristyshaittaohjelmahyokkéayksen eteneminen voidaan jakaa viiteen eri vaiheeseen (Ks.
kuva 1). Kiristyshaittaohjelmahyokkéyksen ensimmainen vaihe on haittaohjelman
asentaminen uhrin laitteelle. Ohjelman asentaminen tapahtuu usein ilman, etta uhri
huomaa tai ymmartaa sen tapahtuneen. Tamé voidaan toteuttaa esimerkiksi
ponnahdusikkunan avulla, joka huijaa uhria painamaan ikkunasta. Ponnahdusikkunassa
voidaan esimerkiksi kertoa uhrille tietokoneen saneen tartunnan ja painamaan jotakin
nappia torjuakseen tartunnan. Haittaohjelman asentamiseen voidaan myds hyodyntéa
luotettavan nakoisia sahkdpostiviestejd, joissa on haitallisia liitteita. Uhrin valinta voi
perustua siihen, kuinka helposti uhria uskotaan voitavan huijata. (Tandon & Nayyar,
2019.)

Toisessa vaiheessa haittaohjelman asentamisen jalkeen muodostetaan yhteys
hyokkadjan hallitsemaan keskuspalvelimeen. Tdma tapahtuu taustalla ilman, etta uhri
huomaa mit&éan. Haittaohjelma l&hettaa tiedot uhrin laitteesta hydkkadjan palvelimelle.
Tama prosessi kertoo hyokkaajalle, kuinka arvokas uhri on ja kuinka paljon lunnaita
voidaan vaatia. Yhteyden muodostamisen jalkeen haittaohjelma ja hytkkaajan palvelin
vaihtavat salausavaimia. Salausavaimia kdytetaan lukitsemaan uhrin tiedostot, jotta uhri

ei paase niihin ké&siksi ilman salausavainta. (Tandon & Nayyar, 2019.)
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Kolmannessa vaiheessa haittaohjelma nayttaa viesteja uhrin laitteella kertoen uhrille,
ettd tdman tiedostot ovat lukittuja ja niiden lukituksen poistamista vastaan vaaditaan
maksua. Jotkin haittaohjelmat poistavat osan tiedostoista uhrin koneelta painostaakseen

uhria maksamaan vaaditun summan. (Tandon & Nayyar, 2019.)

Neljdnnessé vaiheessa laitteen omistajalta vastaanotetaan maksu. Vaikka uhri maksaa
lunnaat, ei ole takeita siitd, ettd paasy tiedostoihin palautetaan tai ett4 haittaohjelma
poistetaan jarjestelmastd. Jos viides vaihe k&ynnistyy, hyokk&aéja palauttaa paasyn

tiedostoihin laitteen omistajalle. (Tandon & Nayyar, 2019.)

5.
Hyokkaaja

il
P 2. &b 4. Maksun
Hyokkaaja saa

Hyoékkasja estaa Hyokkaaja vastaanottaminen
omistajan paasyn ilmoittaa laitteen
laitteelle omistajalle omistajalta
laitteen

kontrollin palauttaa paasyn
[ENCED

omistajalle

laitteesta tai
jarjestelmasta

pitamisesta
lunnaita vastaan

Kuva 1 Kiristyshaittaohjelmahytkkayksen eteneminen (muokattu lahteestd Tandon & Nayyar,
2019)

2.2.3 Palvelunestohydkkays

Palvelunestohyokkaykset (engl. denial-of-service, DoS) ovat kyberhyokkayksid, joissa
ylikuormitetaan jarjestelmien, palvelimien tai verkkojen resursseja (AL-Hawamleh,
2023). Vaihtoehtoisesti hyokk&aja voi lahettad haitallisia paketteja uhrin koneelle
h&dmatakseen koneella kdynnissé olevaa sovellusta. Palvelunestohytkkéyksessa
hyokkaajaan tavoitteena on estaa kayttajien paasy verkkopalveluun tai
verkkopalveluihin. Pa&sy estetddn hdiritseméalld internetiin yhteydessé olevan

jarjestelman tarjoamia palveluja. (Kaur Chahal ym., 2019.)

Perinteisesti palvelunestohytkkaykset ovat alkaneet yhdesta ldhteestd, mutta
my6hemmin niit4 on tehty hajautetusti (Kaur Chahal ym., 2019). Hajautetussa
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palvelunestohyokkayksessa (engl. distributed denial-of-service, DDoS) ylikuormitus
aiheutetaan useiden, yleensa tuhansien tai jopa miljoonien tietokoneiden
samanaikaisella toiminnalla (AL-Hawamleh, 2023). Hajautettujen
palvelunestohytkkaysten tavoitteena on estaa taysin tiettyjen internetin palveluiden
saatavuus (Kaur Chahal ym., 2019). Hajautetun palvelunestohytkkayksen torjuminen ja
kéasittely on haastavaa hyokkayslahteen maarittamisen vaikeuden vuoksi.
Hyokkayslahde voi olla vaikeaa méaarittad hyokkaajien useiden maailmanlaajuisten IP-
osoitteiden vuoksi. (AL-Hawamleh, 2023.) Hajautetut palvelunestohytkkaykset ovat

kehittyneet yhdeksi internetin yleisimmista uhista.
2.2.4 Muut kyberhydkkéaykset

Tutkielmassa keskitytddn haittaohjelmahyokkayksiin ja palvelunestohydkkéyksiin.
Muita kyberhyodkkéyksid ovat muun muassa esineiden internet -hyokkays,

pilvihyokkéys ja tietojenkalasteluhyokkays.

Esineiden internet (engl. Internet of Things, 10T) on verkko, joka koostuu fyysisista
laitteista, ajoneuvoista, kodinkoneista ja muista sahkaisista esineistd, jotka ovat
yhteydessa internetiin. Esineiden internet -hyokkayksessa hyddynnetéén esineiden
internet -laitteita osana hyokkéaysta. Yha useammat esineet ovat yhteydessé esineiden
internetiin, joka mahdollistaa yhd enemman hyokkayksid. Kaksi yleisinté esineiden
internet -hyokkéaysta ovat spoofing-hyokkaykset ja palvelunestohydkkaykset. Jotta
voidaan suorittaa onnistunut esineiden internet -hyokkéays, on kohteena olevan esineiden
internet -laitteen taytettava kolme ehtoa. Ensinnékin on oltava mahdollista 16ytaa
laitteita, joihin voidaan kohdistaa hyokkays. Toiseksi kohteena olevassa laitteessa tulee
olla haavoittuvuuksia, jotka johtavat laitteen vaarantumiseen. Kolmanneksi laitteen
pitédé voida muodostaa yhteys suojaamattomien kanavien kautta, jotta haittaohjelma voi
kommunikoida laiteen kanssa. (Shafig ym., 2022.)

Pilvipalveluiden kayton yleistyessa yrityksissa yleistyvat myos pilvihyokkaykset (engl.
cloud attacks). Yritykset varmuuskopioivat tiedostoja ja dataa digitaaliseen pilveen.
Salauksen ja tunnistautumisen puute seka asetusten virheellinen mééritys ovat yleinen
syy vaarantuneelle tietoturvalle pilvessa. Pilvihydkkayksissa tarkoituksena on I0ytéa
haavoittuvuuksia, joiden avulla voitaisiin paasta kasiksi arkaluontoisiin tietoihin.
(Mijwil ym., 2023.) Pilvipalveluihin kohdistuvissa hyokkayksissa toinen yleinen

hyokkayksen toteuttamistapa on palvelunestohydkkéys. Pilvipalveluissa
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palvelunestohyokkaysten tarkoituksena on kaataa palvelimet ja verkkoinfrastruktuuri,
kuten palomuuri. Palvelunestohyokkaykset voivat aiheuttaa merkittavié taloudellisia
haittoja, jos yritys kéayttaa pilvipalveluita péivittaisissa toiminnoissa ja menettad paasyn

kyseisiin palveluihin palvelunestohydkkéyksen vuoksi. (Shafiq ym., 2022.)

Tietojenkalasteluhydkkéykset ovat nousseet huolenaiheeksi, koska monet internetin
kayttajat, seké yksityishenkilot etté yritykset, lankeavat niihin.
Tietojenkalasteluhy6kkays on sosiaalista manipulointia, jossa tietojenkalastelija pyrkii
saamaan uhrin luovuttamaan arkaluontoisia tietojaan. Tietojenkalastelijat kayttavéat
hyvéakseen kehittyneiden tekniikoiden sijaan ihmisluontoa. Suurin osa
tietojenkalasteluhyokkayksisté alkaa sahkopostiviestilla. Tietojenkalastelijat kdyttavat
séhkopostiviesteissa laittomasti hyddyksi organisaatioita, joihin uhri luottaa keratédkseen
arkaluontoista tietoa. Séhkdpostiviesteihin on upotettu linkki, joka vie
tietojenkalasteluhyokkayksen uhrin haitalliselle verkkosivustolle, jossa tietojenkalastelu
tapahtuu. (Alkhalil ym., 2021.) Tietojenkalastelija voi vaihtoehtoisesti esimerkiksi
liittdd ndenndisesti luotettavaan séhkopostiin tiedostoja ja néin saada kasiinsé
arkaluontoisia tietoja, kuten kirjautumistietoja tai luottokorttitietoja (AL-Hawamleh,
2023).

2.3 Miten kyberuhkiin on perinteisesti reagoitu

Kyberturvallisuuspuolustuksen strategiat suojaavat tietokonejérjestelmiin ja -verkkoihin
liittyvaa laitteistoa, ohjelmistoa tai dataa vahingoittumiselta. Tarkoituksena on estaa
tietomurto tai tietoturvapoikkeama. Perinteisesti kyberturvallisuuden mekanismeina on
kaytetty paasynvalvontaa, palomuuria, viruksentorjuntaohjelmistoa, hiekkalaatikkoa
(engl. sandbox), tietoturvatietojen ja -tapahtumien hallintaa ja salausta. (Sarker ym.,
2021.)

Paasynvalvonnassa saadellddn resurssien, kuten tietokoneverkkojen tai datan, kayttoa.
Esimerkiksi organisaatiossa sellaisten kayttéjien, jotka eivat tarvitse vastuidensa
perusteella tiettyja resursseja, paasya verkkoon voidaan rajoittaa. N&in organisaatiot ja
yritykset voivat minimoida tietoturvariskit. Palomuuri seuraa ja séételee saapuvaa ja
lahtevaa verkkoliikennettd. Palomuurit ovat verkkopohjaisia jarjestelmid, jotka
perustuvat turvallisuussaantoihin. Palomuuri suodattaa liikennetta epailyttavista
lahteista valttamiseksi. Viruksentorjuntaohjelmisto on tietokoneohjelma, jolla havaitaan

ja estetéan tietokoneviruksien ja haittaohjelmien paasy jarjestelmaén. Hiekkalaatikko on
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tietoturvamekanismi, jolla lievennetéén jarjestelméhairididen tai -haavoittuvuuksien
levidmistd. Esimerkiksi epaluotettavat ohjelmat varmentamattomilta toimittajilta tai
epéluotettavilta osapuolilta suoritetaan hiekkalaatikolla. Tietoturvatietojen

ja -tapahtumien hallinta on yhdistelma tietoturvatietojen hallintaa ja
tietoturvatapahtumien hallintaa. Hallinta tarjoaa analyysin laitteiston
tietoturvahalytyksista. Salaus on menetelma tietojen suojaamiseen. Salauksessa

kaytetdan salaisia avaimia salaukseen ja tietojen purkamiseen. (Sarker ym., 2021.)
2.4 Kyberhyokkaykset tulevaisuudessa

Tulevaisuudessa odotetaan uusia strategioita kyberhyokkayksiin. Kyberhyokkaykset
tulevat kehittym&an entistd monimutkaisemmiksi ja voimakkaimmiksi, joka tekee

niiden torjunnasta entistd vaikeampaa.

Yritysten on ryhdyttéva varotoimiin arkaluonteisen liiketoimintansa suojelemiseksi,
koska kyberhyokkaysten maaré kasvaa jatkuvasti. Etenkin yritysten, jotka toimivat
alalla, jossa tallennetaan erityisen arkaluontoista dataa, kuten potilastietoja, on
varauduttava kehittyviin kyberuhkiin. (Fadziso ym., 2023.) Kyberuhkia voidaan
lieventaa ja torjua rakentamalla yrityksen kulttuurista kyberturvallisuuskeskeinen.
Tyontekijoiden tulisi jokaisella yrityksen tasolla ymmartaa kyberturvallisuuden olevan
keskeistd, jotta jokainen tydntekijé voi tehdd panoksensa parantaakseen yrityksen

kyberturvallisuutta. (Fisher ym., 2021.)

Kyberhyokkaysten havaitseminen on luonteeltaan ollut reaktiivista. Vain tiettyihin
havaittuihin kaavoihin ja poikkeamiin on pystytty reagoimaan. Kyberhyokkéysten
yleistyessa reaktiivisen lahestymistavan sijasta ennakoiva ldhestymistapa on
tarpeellinen. Ennakoivassa ldhestymistavassa kyberhyokkayksiin reagoidaan ennen kuin
ne ehtivét aiheuttaa vahinkoa. (AL-Hawamleh, 2023.)

Kyberrikollisuuden maailmanlaajuisten kustannusten ennustetaan jatkavan jyrkkaa
kasvua noin kolmella biljoonalla Yhdysvaltain dollarilla vuodessa (ks. kuva 2 alla), kun
yha useammat ihmiset siirtyvat verkkoon. Nain myos kyberrikollisilla on enemman
mahdollisuuksia, joita k&yttda hyodyksi. Etenkin koronaviruspandemian aikana

kyberhyokkayksissé tapahtui muutos etatydskentelyn vuoksi. (Fleck, A, 2022).
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Kyberrikollisuuden maailmanlaajuiset kustannukset
(Yhdysvaltain dollareina, biljoonia)

23,82
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Kuva 2 Kyberrikollisuuden maailmanlaajuiset kustannukset (muokattu lahteesta Fleck, A, 2022)
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3 Tekoalytekniikat yritysten kohtaamien kyberuhkien

torjumiseen

3.1 Tekoalytekniikat
3.1.1 Koneoppiminen

Koneoppiminen (engl. machine learning, ML) on tekoélyn haara, joka liittyy l&heisesti
laskennallisiin tilastoihin. Sek& koneoppimisessa etté laskennallisissa tilastoissa
keskitytd&n ennustamaan tietokoneiden avulla. Koneoppimisessa tietokoneilla on kyky
oppia ilman erillistd ohjelmointia. Koneoppiminen keskittyy ensisijaisesti luokitteluun
ja regressioon, joka pohjautuu aiemmin opittuihin piirteisiin, jotka on opittu
opetusdatasta. (Xin ym., 2018.) Tyypillinen koneoppimisalgoritmi siséltada kaksi
rinnakkaista toimintaa tai kaksi erillista algoritmia, jotka ovat luokittelija ja
oppimismalli. Luokittelijat ottavat sy6tteen eli joukon piirteitd ja tuottavat
tulostekategorian. Oppimismalleiksi kutsuttavat algoritmit on ensin koulutettava
testidatalla. Tdma testidata on valmiiksi luokiteltu ja tulostekategoria merkitty. (Burrell,
2016.)

Ohjaamaton oppiminen (engl. unsupervised learning) on koneoppimismalli, jota
kaytetdan niin sanotussa tutkivassa aineiston analyysissa, kun luonnollisia etsittavia
ryhmia ei tiedetd etukéteen ja analysoitavana on suuri aineisto. Ohjaamatonta oppimista
kaytetdan myos, kun luokat ovat tiedossa etukéteen ja halutaan validoida
koulutusprosessi ja muuttujien joukot. Ohjaamattomalla oppimisella on erilaisia
tavoitteita, kuten ryhmittely, hierarkioiden luominen, ulottuvuuksien vahentdminen tai
tulkinta ja visualisointi. Ohjattu oppiminen (engl. supervised learning) on
koneoppimismalli, jossa kaytetty algoritmi saa joukon esimerkkeja niiden vastausten

kanssa, eli malli luodaan kayttamalla sen antamaa tulosta. (Martinez Torres ym., 2019.)

Koneoppimista kaytetddn esimerkiksi tunnistamaan esineitd kuvista, muuntamaan puhe
tekstimuotoon ja sovittamaan sisaltod kayttdjien kiinnostuksenkohteisiin.
Koneoppimista kdytetddn hyvaksi monilla yhteiskunnan osa-alueilla. Koneoppiminen
mahdollistaa esimerkiksi verkkohaut, sisallénsuodatuksen sosiaalisessa mediassa ja
suositusten antamisen verkkosivustoilla. Koneoppiminen on lasnd useissa

kuluttajatuotteissa, kuten &lypuhelimissa. (LeCun ym., 2015.)
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Perinteiset koneoppimistekniikat ovat rajoittuneita kyvyssaan késitella raakaa dataa.
Koneoppiminen vaatii erityistd osaamista ja asiantuntemusta suunnitella piirteen erotin,
joka muuttaa raakadatan sisdiseksi esitykseksi, josta oppimisalaosa pystyy havaitsemaan
kuvion syotteestd. Ratkaisuna perinteisen koneoppimisen ongelmiin on kehitetty
menetelmid, jotka mahdollistavat tarvittavien edustusten havaitsemisen tai luokittelun

automaattisesti. (LeCun ym., 2015.)
3.1.2 Syvéaoppiminen

Syvaoppiminen (engl. deep learning, DL) on dataoppimisen karakterisointiin perustuva
koneoppimismenetelmé& (Xin ym., 2018). Syvdoppiminen mahdollistaa sen, ettd useista
késittelykerroksista koostuvat laskennalliset mallit oppivat tietojen esityksia useilla

abstraktiotasoilla. Nama menetelmat ovat parantaneet muun muassa puheentunnistusta

ja visuaalisen objektin tunnistusta. (LeCun ym., 2015.)

Syvaoppiminen kayttaa backpropagation-algoritmia l0ytaakseen monimutkaisen
rakenteen suurista tietojoukoista. Syvaoppimismenetelmét ovat oppimismenetelmia,
joissa on useita edustustasojen tasoja, jotka on saatu yhdistamalla yksinkertaisia
moduuleja monikerroksisiksi verkoiksi. Nama moduulit muuttavat edustusta yhdell&
kerroksella hieman abstraktimmalle tasolle. (LeCun ym., 2015.) Neuroverkossa joukko
syodtteen (engl. input) solmuja yhdistyvat toiseen sarjaan solmuja, joita kutsutaan
piilotetuiksi kerroksiksi. Jokainen sy6tteen solmu on yhteydessa piilotetun kerroksen
solmuun, ja jokainen piilotetun kerroksen solmu on yhteydessé tulosteeseen (engl.
output). (Burrell, 2016.) Kuvassa 3 esitetdan, miten backpropagation-algoritmin solmut
ja kerrokset yhdistyvat toisiinsa. Kun suoritetaan tarpeeksi tallaisia muutoksia, voivat
menetelmat oppia hyvinkin monimutkaisia toimintoja. Korkeammat edustustasot
korostavat syotteen tarkeitd osia erottelussa ja tukahduttavat epdolennaiset vaihtelut.
Syvéoppimisen keskeinen nédkokohta on, etté piirteiden tasoja eivat suunnittele
insindorit, vaan jarjestelmé oppii ne datasta. (LeCun ym., 2015.) On huomionarvoista,
ettd neuroverkko ei kasittele dataa tavalla, joka olisi helposti ymmarrettavissa ihmisille.
Tama ei-kaavamainen painotus johtuu laskennallisen oppimisen kasitteesta.
Syvéoppimista sovelletaan sellaisiin ongelmiin, joissa eksplisiittisen

paatoksentekologiikan ohjelmointi toimii huonosti. (Burrell, 2016.)
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syotekerros piilotettu kerros tulostekerros

Backpropagation-algoritmi

Kuva 3 Backpropagation-algoritmi (muokattu lahteesta Burrell, 2016)

Syvaoppiminen on mahdollistanut suuren edistysaskeleen ottamisen monien sellaisten
ongelmien ratkaisemisessa, joita tekoaly-yhteiso ei ole yrityksista huolimatta saanut
aiemmin ratkaistua. Syvaoppiminen on sovellettavissa monille tieteenaloille ja liike-
elaman alueille, koska sill& on kyky I0ytad monimutkaisia rakenteita korkeaulotteisesta
datasta. (LeCun ym., 2015.)

3.1.3 Erot koneoppimisen ja syvaoppimisen valilla

Riippuvuus datasta on koneoppimisen ja syvaoppimisen suurin ero. Koneoppimisen ja
syvéoppimisen suorituskykyihin vaikuttaa datan maaré. Syvaoppimisalgoritmit vaativat
enemman dataa kuin koneoppimisalgoritmit. Syvaoppimisalgoritmit eivat toimi yhté
hyvin kuin koneoppimisalgoritmit, kun dataa on véhan. Tdma johtuu siita, ettd
syvaoppimisalgoritmit vaativat suuren maarén dataa ymmartédékseen datan taydellisesti.
(Xinym., 2018.)
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Seka koneoppimisalgoritmit ettd syvaoppimisalgoritmit ovat riippuvaisia laitteistosta.
Syvaoppimisalgoritmit vaativat useita matriisioperaatioita, joissa hyddynnetdan
grafiikkasuoritinta (engl. graphics processing unit, GPU). Tamén vuoksi syvaoppiminen
tarvitsee grafiikkasuorittimen toimiakseen tehokkaasti. Syvéoppiminen on riippuvainen
suorituskykyisemmisté koneista, joissa on grafiikkasuoritin, kuin koneoppiminen. (Xin
ym., 2018.)

Monien koneoppimisalgoritmien suorituskyky riippuu piirteiden tarkkuudesta.
Piirteiden késittely on aikaa vievaa ja vaatii alan asiantuntijan erikoistietamysta. Piirteen
késittely on prosessi, jossa piirteen erottimeen syotetddn arvoalueen tuntemus datan
monimutkaisuuden vahenemiseksi ja oppimisalgoritmien toimintaa parantavien
kuvioiden luomiseksi. Piirteet voivat olla esimerkiksi pikseliarvoja, muotoja, tekstuureja
tai sijainteja. Toisin kuin koneoppimisessa, syvaoppimisessa piirteiden hankkiminen
tapahtuu suoraan datasta. Syvaoppiminen sééstéa vaivaa ja aikaa piirteen erottimeen
suunnittelussa. Taméa luo merkittdvéan eron koneoppimisen ja syvaoppimisen vélilla.
(Xinym., 2018.)

Koneoppimisen ja syvaoppimisen koulutus- ja testiajoissa on huomattava ero.
Syvaoppimisalgoritmin koulutus kestadd kauemmin kuin koneoppimisen koulutus.
Syvaoppimisen koulutus saattaa kestaa jopa viikkoja koneoppimisen koulutuksen
kestéessa vain sekunneista tunteihin. Testiaika taas on taysin pdinvastainen.
Syvaoppimisalgoritmien testaaminen vaatii vain vahan aikaa, kun taas jotkin
koneoppimisalgoritmit vaativat sitd enemman aikaa mitd enemman dataa on. Tdma ei
kuitenkaan pade jokaiseen koneoppimisalgoritmiin, vaan osan koneoppimisalgoritmien

testaus on nopeaa, kuten syvaoppimisalgoritmien testaus. (Xin ym., 2018.)
3.2 Mita tekodlytekniikoita kaytetaan minkakin kyberuhan torjumiseen

Keskeinen ongelma perinteisten jarjestelmien hyddyntamisessa kyberuhkien
torjumisessa ja minimoinnissa on, ett4 niista vastaavat tietoturva-asiantuntijat, joiden
voi olla vaikeaa vastata yrityksen kyberturvallisuustarpeisiin tehokkaasti, alykkaéasti ja
jarjestelmallisesti. Tekodlylld on mahdollisuus laskentatehonsa ja kykyjensé ansiosta
tarjota automatisoituja, tehokkaita ja alykkaité kyberturvallisuuspalveluita. (Sarker ym.,
2021.)
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3.2.1 Koneoppimisen soveltaminen haittaohjelmien ja

palvelunestohytkkaysten estoon

Koneoppiminen on tarkea osa tekodlyd, jota voidaan hyddyntéa tietoturvamallinnuksen
rakentamiseen hyddyntéen tietoturvadataa. Koneoppimisen tietoturvamallissa kaytetdan
yleensd eri lahteistd koottua dataa ja algoritmeja, jotka toimivat kyseisella datalla.
Koottuun dataan sisaltyy dataa verkkokayttdytymisestd, kayttajaaktiivisuudesta ja
sovellusaktiivisuudesta. (Sarker ym., 2021.) Koneoppimiseen pohjautuvat
tietoturvajarjestelmat ovat hyddyllisia DoS-hyokkaysten ja haittaohjelmahydkkéysten
havaitsemisessa (Alashhab ym., 2022).

Koneoppimista hyodynnetdan haittaohjelmien havaitsemisessa useilla eri tavoilla.
Koneoppimismallit hyodyntavét erilaisia ominaisuuksia, kuten tavusekvenssejé (engl.
byte sequences), API-kutsuja, N-grammeja, jarjestelmékutsuja, operaatiokoodeja (engl.
opcodes) ja muita haittaohjelmien kéayttaytymiseen liittyvié tietoja. N&itd ominaisuuksia
kerdtadan analysoimalla haittaohjelmanéytteita joko staattisesti eli ilman suorittamista tai
dynaamisesti eli suorittamisen aikana. Koneoppimisalgoritmeja, kuten paatospuita,
satunnaismetsid ja tukivektoreita voidaan kouluttaa tunnistamaan haittaohjelmia
tunnetuista naytteistd. Koulutuksen jalkeen néita malleja kaytetddn ennustamaan uusien
naytteiden luokitusta reaaliajassa, jolloin haittaohjelmia voidaan tunnistaa ja estaa
levidmasté. Haittaohjelmien havaitsemisessa koneoppimismallien avulla kdytetd&n
vaihtelevia oppimisstrategioita. Haittaohjelmien havaitsemisessa hyddynnet&én seké
ohjattua ettd ohjaamatonta oppimista. Joissakin tapauksissa myods puoliohjattua
oppimista voidaan hyddyntaa. Haittaohjelmien toimintaan liittyvat poikkeamat, kuten
epéatavalliset verkkoaktiviteetit tai jarjestelméatason muutokset, voidaan tunnistaa ja
kasitell4 ennakkoon koneoppimisalgoritmien avulla. Koneoppimisalgoritmit voivat

havaita poikkeamat ennen kuin ne aiheuttavat hairiéta. (Ucci ym., 2019.)

Haittaohjelmat eivat ole uhka ainoastaan tietokonejarjestelmille vaan myds alylaitteille,
kuten &lypuhelimille, etenkin niille, jotka k&yttavat Android-kayttojarjestelmaa.
Kolmannen osapuolen sovellukset voivat tartuttaa &lypuhelimia ja vaikuttaa niihin
samankaltaisesti kuin tietokoneisiin. Alylaitteiden haittaohjelmien torjumiseen on
kehitetty useita koneoppimiseen perustuvia malleja. Paatdspuita on testattu useissa
tutkimuksissa hyvin tuloksin. Naive Bayes -menetelmd suoriutui paremmin kuin muut

luokittelumenetelmét, kuten paatéspuut, Baeysian verkot tai SVM. Parhaat tulokset on



22

kuitenkin saavutettu kayttdessd monipiirreyhteispadtossovitusmenetelmaa (engl.
multifeature collaborative decision fusion), johon sisaltyivat SVM, Naive Bayes ja

paatdspuut. (Martinez Torres ym., 2019.)

Palvelunestohyokkaysten lisadntyessa tehokkaiden puolustusmekanismien kysynta
kasvaa. Poikkeamien tunnistaminen verkossa suoritetaan usein verkkopohjaisten
tunkeutumisen havainnointi- ja estojarjestelmien (engl. network-based intrusion
detection and prevention systems, NIDPS) avulla. NIDPS:t mahdollistavat tunnettujen
hyokkaysten pysayttamisen, mutta NIDPS:t eivat kuitenkaan ole kestévia ratkaisuja
palvelunestohytkkaysten aiheuttamien poikkeamien jatkuvan vaihtelun vuoksi.
Koneoppisparadigma tarjoaa algoritmeja, jotka voivat tehokkaasti vahent&a kasitevirran
muutoksia kyberuhkien tietomallien kehittyessa. Koneoppimisen avulla voidaan
kehittaa jarjestelmid, jotka oppivat tunnistamaan normaalin verkkoliikenteen ja
havaitsemaan poikkeavuudet ajoissa ennen héirioita. (Coscia ym., 2024.)
Koneoppimisalgoritmit voivat olla ratkaisevassa asemassa palvelunestohytkkaysten
havaitsemisessa. On kuitenkin tarve yhdistaa koneoppimiseen perustuvat
palvelunestohytkkaysten havaitsemisjérjestelmét yhteen kyberturvallisuusalustan, kun
NIDPS:n kanssa. (Khalaf ym., 2019.) Tdma voidaan saavuttaa selittamalla
koneoppimisalgoritmien tuottamat tulokset ja laht6tiedot kayttaméalla joukkoa
menetelmid, jotka kuuluvat selittdvan tekodlyn (engl. explainable Al, XAl) alaan
(Gilpin ym., 2018). Koneoppimismallin selittdminen pyrkii tarjoamaan mallin itsensé
paattelemat loogiset paatossaannot ihnmiselle ymmarrettavassa muodossa. Y leisesti
ottaen, mitd korkeampi tulkittavuus mallilla on, sitad parempi luotettavuus
ennustejérjestelméalld on. Nain ollen korkea yhteensopivuus tarkoittaa kykyd ymmaértaa,
miten koneoppimismalli tekee ennusteita ja miten kukin tieto-ominaisuus vaikuttaa
ennusteeseen. (Coscia ym., 2024.) Selittdvaa koneoppimismallia valittaessa suositaan

mahdollisimman yksinkertaista mallia (Bargagli Stoffi ym., 2022).

3.2.2 Syvaoppimisen soveltaminen haittaohjelmien ja palvelunestohytkkaysten

estoon

Haittaohjelmahyokkéayksissé on havaittu kaavoja, joita voidaan hyddyntéé tekoalyn
kouluttamisessa. Perinteisten koneoppimisalgoritmien toiminta ja tehokkuus ovat
rajoittuneita koulutussyvyyden ollessa rajoittunut. Syvaoppimisen myota

haittaohjelmahyodkkéysten havaitseminen ja tunnistustarkkuus ovat parantuneet.
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Syvéoppimismallien syntyminen on luonut uudenlaisia koulutusmahdollisuuksia. Tamé
mahdollistaa tekodlyn hyddyntamisen haittaohjelmahyokkéysten tehokkaassa
torjumisessa. Haittaohjelmien torjumisessa hyddynnettyja syvaoppimismenetelmia ovat
haittaohjelmien ennustamiseen kaytetty konvoluutioneuroverkko (engl. convolutional
neural network, CNN), haittaohjelmien havaitsemiseen kéytetyt takaisinkytkeytyvé
neuroverkko (engl. recurrent neural network, RNN) ja long short-term memory (LSTM)
ja poikkeamien havaitsemiseen kéytetyt automaattiset koodittajat (engl. auto encoders).
(Majid ym., 2023.)

Syvdaoppimista voidaan hyodyntéé palvelunestohydkkéysten havaitsemisessa useilla
tavoilla, jotka perustuvat syvaoppimistekniikoiden kykyyn mallintaa ja tunnistaa
monimutkaisia malleja suurista méaarista dataa. Monikerroksista perseptroniverkkoa
(engl. multilayer perceptron, MLP) ja geneettistd algoritmia (engl. genetic algorithm,
GA) kaytetdan luokittelumalleina optimoimaan luokitteluprosessia. Menetelmé oppii
erottelemaan hyokkéysten ja normaalin liikenteen piirteitd. Automaattiset koodittajat
ovat valvomattomia ja generatiivisia malleja, jotka oppivat tunnistamaan tehokkaasti
poikkeavuuksia verkkoliikenteessé. Takaisinkytkeytyvia neuroverkkoja ja LSTM:aa
kaytetadan sekvenssidatan, kuten verkkoliikenteen, kasittelyyn. Naméa mallit oppivat ja
muistavat tietoja pitkaan, joka on hyodyllista erityisesti palvelunestohydkkaysten
dynaamisuuden vuoksi. Konvoluutioneuroverkkoa voidaan kéyttaa havaitsemaan ja
luokittelemaan rakenteellisia piirteitd verkkoliikenteestd. Syva uskomusverkko (engl.
deep belief network, DBN) on tehokas tunnistamaan monimutkaisia malleja

sovelluskerroksen hyokkaysten havaitsemisessa. (Malliga ym., 2022.)
3.3 Tekoalyn hyddyntdmisen uhat kyberturvallisuudelle

Luottamuksessa tekodlyyn kyberturvallisuustehtévien suorittamisessa on riskinsa.
Tekodlypohjaisten kyberturvallisuusmallien kdyttéonotto voi parantaa merkittavasti
kyberturvallisuutta ja se kdytantdja, mutta samalla se voi myds edesauttaa luomaan
uusia hyokkaysmuotoja, jotka kohdistuvat tekodlysovelluksiin. Tdmé on vakava uhka
kyberturvallisuudelle. (Taddeo ym., 2019.)

Perinteisesti kyberhyokkaysten tarkoituksena on ollut tietojen varastaminen ja
jarjestelmien héirinté ja rikkominen. Tekoéalyjarjestelmiin kohdistuvien uusien
hyokkaysten tarkoituksena voi olla jarjestelman haltuunotto ja sen kéyttdytymisen

muuttaminen. Jarjestelman haltuunottoon on kolme péatapaa, jotka ovat datamyrkytys
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(engl. data poisoning), luokittelumallien temperointi (engl. tempering of categorization
models) ja takaportit (engl. backdoors). Kaikki néista tavoista kéayttavat hyodykseen
tekoalyjarjestelmien oppimiskykya muuttaakseen tekodélyjarjestelman kéyttaytymista.
Hyokkaajat esimerkiksi tuovat jarjestelmén aidon koulutusdatan sekaan huolellisesti
muotoiltua virheellistd dataa, jotta jarjestelmén kayttdytyminen muuttuisi.
Luokittelumallien manipuloinnilla tutkijat ovat muun muassa 3D-kuvia kayttamalla
opettaneet tekodalyjarjestelmaa luokittelemaan kilpikonnat kivaareiksi. Hyokkaajat
voivat siis esimerkiksi opettaa jarjestelmaa luokittelemaan tietyt kuvat aivan eri luokkiin
kuin oli alkuperdisen datan pohjalta jarjestelmaa opetettu. Takaporttiin perustuvat
hyokkaykset hyddyntavat piilotettuja yhteyksid, jotka niin ik&éan lisatdan
tekodlyjarjestelmaan luokittelun muuttamiseksi. Nain saadaan jéarjestelmé suorittamaan
hyokkaajan haluamia toimintoja. (Taddeo ym., 2019.) Tutkimuksessa
pysahtymismerkkeihin lisattiin erityinen tarra, jonka jalkeen pysahtymismerkit liséttiin
tekodlyjérjestelmén koulutusdataan nopeusrajoitusmerkkien joukkoon.
Tekodlyjarjestelma luokitteli kaikki pysahtymismerkit, jotka sisélsivat kyseisen tarran,
nopeutusrajoitusmerkeiksi. Autonomisten ajoneuvojen toiminnan kannalta tdma aiheutti
vakavia turvallisuusriskejé autojen ajaessa suoraan risteysten Iapi pyséhtymisen sijaan.
(Eykholt ym., 2018.)

Tekodlya vastaan kéynnistetty hyokkéys on vaikea havaita, koska tekoalyjarjestelmét
ovat luonteeltaan verkottuneita, dynaamisia ja mukautuvia. Tallainen luonne tekee
sisdisten prosessien selittdmisestd ongelmallista, koska lapindkyvyys puuttuu. Lisaksi
kayttaytymisté ja sitd, mika on johtanut tiettyyn lopputulokseen, on vaikea ymmartaa.
Tekodlyyn kohdistuvat hydkkéykset voivat myds johtaa harhaan. Tekodlyjérjestelmét
saattavat jatkaa odotettua kayttaytymistd manipuloinnin jalkeen, kunnes hyokkéaajat
laukaisevat jarjestelman kaytoksen muutoksen. Vaikka hyokkéays havaittaisiin, voi olla
vaikeaa huomata, miké tekodlyjarjestelmén kayttaytymisessa on muuttunut, koska
monet hyokkaykset ovat suunniteltu tarkasti ja taitavasti aiheuttamaan vain pienen,
mutta tavoitteiden saavuttamisen kannalta riittdvan poikkeaman kayttaytymisessa.
(Taddeo ym., 2019.)

Tekodlyjarjestelman luotettavuuden varmistaminen hairintétilanteissa on kdytannossa
mahdotonta, koska mahdollisten hairididen mééra on suuri. Kaikkien mahdollisten
héirididen ennakoiminen ja poikkeamien havaitseminen on laskennallisesti

ratkaisematon ongelma. Niin kauan kuin luotettavuutta kyberturvallisuuden
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tekodlyjarjestelmiin ei voida arvioida, ei tekoalyjarjestelmiin kyberturvallisuudessa
perustellusti voida taysin luottaa. Tdma ei tarkoita sitg, etteikd osaa kyberturvallisuuteen
liittyvista tehtdvisté voitaisi delegoida tekodlylle sen osoittautuessa kykenevaksi
suorittamaan ne tehokkaasti. Tekoaly ei kuitenkaan voi yksin vastata
kyberturvallisuuteen liittyvisté tehtévistd, vaan muita valvontamuotoja tarvitaan

lieventaméaan riskeja, jotka liittyvat tekodlyn ongelmiin. (Taddeo ym., 2019.)



26

4 Yhteenveto ja johtopaatokset

Tassa tutkielmassa tutkittiin tekoélyn sovellusmahdollisuuksia kyberturvallisuuden
alalla. Nakokulma rajattiin kyberuhkien laajuuden vuoksi haittaohjelmahydkkéayksiin ja
palvelunestohyokkayksiin. Kyberrikollisuuden kasvaessa ja kyberuhkien

ja -hyokkéysten monipuolistuessa kyberturvallisuuden alalla on tarve kehitykseen ja
innovaatioihin. Kyberhyokkéykset kehittyvat jatkuvasti ja perinteiset toimenpiteet
niiden havaitsemiseen ja torjumiseen eivat enaa ole riittavia. Tutkielmassa selvitettiin,
millaisia tekodlytekniikoita voidaan hyodynt&4 haittaohjelmahyokkaysten ja
palvelunestohytkkaysten havaitsemiseen ja torjumiseen. Tutkielmassa arvioitiin
tekodlyn hyétyjen lisaksi myds mahdollisia uhkia, joita tekodlyn hyddyntamisesta voi

seurata.

Tutkielman toisessa luvussa kasiteltiin kyberuhkia ja -hydkkéyksié, joita yritykset
kohtaavat. Toisessa luvussa vastattiin tutkielman toiseen tutkimuskysymykseen:
millaisia kyberuhkia yritykset kohtaavat? Yleisia kyberuhkia ovat
haittaohjelmahydkkéykset ja palvelunestohyokkaykset. Tutkielmassa kuvattiin, miten
nama kyberhyokkaykset toteutetaan ja mitd hyokkaaja hyokkayksella tavoittelee.
Hyokkéaysten taustalla on usein taloudelliset tai poliittiset motiivit.
Haittaohjelmahyokkaysten ja palvelunestohytkkaysten liséksi yleisid kyberhyokkayksia
ovat esineiden internet -hydkkaykset, pilvihyokkaykset ja tietojenkalasteluhyokkaykset.
Kyberhyokkayksiin on perinteisesti reagoitu vasta, kun kyberhyokkays on havaittu.
Perinteisesti kyberhyokkaysten havaitsemiseen ja torjumiseen on kadytetty useita
ohjelmia, kuten pa&synvalvontaa, palomuuria, viruksentorjuntaohjelmistoa,
hiekkalaatikkoa, tietoturvatietojen ja -tapahtumien hallintaa ja salausta.
Kyberhyokkayksiin odotetaan uusia strategioita tulevaisuudessa. Kyberhyokkaysten
torjunta muuttuu entistd vaikeammaksi niiden kehittyessa monimutkaisemmiksi.
Kyberhyokkaysten kehittyessa on keskeistd muuttaa lahestymistapa reaktiivisesta

ennakoivaksi, jolloin kyberhyokkayksiin reagoidaan ennen vahingon syntymisté.

Reaktiivisen lahestymistavan mahdollistaa tekoély. Kolmannessa luvussa késiteltiin
tekodlytekniikoiden hyodyntdmista kyberhyokkaysten torjumiseen. Kolmannessa
luvussa vastattiin tutkielman kolmanteen tutkimuskysymykseen: millaisia
tekodlytekniikoita yritykset kayttavét kyberuhkien torjuntaan? Kirjallisuuden perusteella

kyberturvallisuudessa tekoélytekniikoista hyddynnetéén erityisesti koneoppimista ja
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syvaoppimista. Luvussa pohjustettiin, miten koneoppiminen ja syvéoppiminen toimivat
ja miten ne eroavat toisistaan. Tamén jélkeen kasiteltiin, mitd tekoalytekniikoita
kaytetdan minkékin kyberuhan torjumiseen ja miten. Sek& koneoppimista etta
syvéaoppimista voidaan tieteellisen kirjallisuuden ja tutkimusten perusteella hyodyntéa
seka haittaohjelmahyokkaysten ettd palvelunestohydkkéysten torjumiseen.
Koneoppimisen menetelmista haittaohjelmahyokkadysten havaitsemiseen ja torjumiseen
kaytetdan tavusekvenssejd, API-kutsuja, N-grammeja, jarjestelmakutsuja ja
operaatiokoodeja. Koneoppimisen menetelmista palvelunestohyokkaysten
havaitsemiseen ja torjumiseen kéytetaén selittdvan tekodlyn ja verkkopohjaisten
tunkeutumisen havainnointi- ja estojarjestelmien (NIDPS) yhdistelmé&&. Syvaoppimisen
metodeja CNN, RNN, LSTM ja automaattisia koodittajia kdytetaan
haittaohjelmahydkkéysten tunnistamiseen. Syvaoppimisen metodeja MLP, GA, LSTM,
RNN ja DBN kaytetddn palvelunestohydkkéysten monimutkaisten mallien ja kaavojen
tunnistamiseen. Taulukossa 1 vedet&édn yhteen, mité tekodlytekniikkaa ja menetelmia

kaytetdan minkékin kyberuhan torjumiseen.

Taulukko 1 Tekoalyn hyédyntaminen ja menetelméat

Tekodélytekniikka Sovellus Menetelmat

Koneoppiminen Haittaohjelmahyokkays Haittaohjelmien Tavusekvenssit, API-
tunnistaminen ja kasittely  kutsut, N-grammit,
jarjestelmakutsut,
operaatiokoodit

Koneoppiminen Palvelunestohydkkays Poikkeamien Selittdvan tekoélyn ja
tunnistaminen verkossa NIDPS:n yhdistelmat

Syvaoppiminen Haittaohjelmahyokkays Haittaohjelmien CNN, RNN, LSTM,
tunnistustarkkuuden automaattiset koodittajat

parantaminen

Syvaoppiminen Palvelunestohydkkays Monimutkaisten mallien MLP, GA, LSTM, RNN, DBN
tunnistus suuresta datan
maarasta
Tutkielman perusteella tekoélyn rooli kyberturvallisuudessa on merkittava.
Tekoalytekniikat, joita hyddynnetddn kyberturvallisuudessa tulevat kehittyméan, mutta
luottamuksessa tekodlyyn kyberturvallisuustehtdvien suorittamisessa on riskinsa.
Samalla kun tekoaly parantaa kyberturvallisuutta, voi se my0s edesauttaa
kyberhyokkaysten kehittymistd. Osa kyberturvallisuuden tehtdvisté voidaan delegoida

tekoalyjarjestelmille, mutta kyberturvallisuutta ei tulisi jattaa taysin tekoalyjarjestelmien
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vastuulle, vaan my@s muita valvontamuotoja tarvitaan kyberturvallisuuden
takaamiseksi. Tulevaisuudessa olisi mahdollisesti hyodyllisté tutkia sita, miten tekoélyn
kayttdminen kyberturvallisuuden toiminnoissa vaikuttaa kyberhyokkéysten
kehittymiseen ja monimutkaistumiseen, kun kyberrikolliset saatavat

kyberturvallisuuteen kaytettavia tekodlymenetelmia ja -ohjelmia kayttoonsa.
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