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Kyberturvallisuuden merkitys nykymaailmassa on jatkuvassa kasvussa kyberuhkien méiran li-
sddntyessd jatkuvasti. Esimerkiksi Yhdysvalloissa tietovuodot ovat yli 20-kertaistuneet vuosien
2005 ja 2023 vililld. Tama kasvattaa sidosryhmien, sijoittajien ja asiakkaiden odotuksia yritysten
kyberturvallisuustoimia kohtaan, ja yritysten on tirkedd viestiéd ja raportoida kyberturvallisuus-
toimistaan julkisesti. Yksi keskeinen keino yrityksille téllaiseen viestintddn on siséllyttéa tietoja
kyberturvallisuudesta osaksi vuosiraportointia.

Tédmaén tutkielman tarkoituksena oli tarkastella suomalaisten porssiyritysten kyberturvallisuusra-
portointia osana vuosien 2022 ja 2023 vuosiraportteja, ja muodostaa tétd kautta poikkileikkaava
kuva kyberturvallisuusraportoinnin nykytasosta Suomessa. Aihetta on tutkittu jonkin verran maa-
ilmalla, mutta Suomessa ja Euroopassa tutkimus on edelleen vahdista.

Empiirinen tutkimus toteutettiin laadullisena tutkimuksena, ja tutkimusmenetelmaiksi valikoitui
siséllonanalyysi. Tutkielman aineisto koottiin Helsingin porssiin listautuneiden yritysten uusim-
mista vuosiraporteista, jotka aineiston keruuhetkelld olivat joko vuoden 2022 tai 2023 raportteja.
Aineisto kaytiin lapi kyberturvallisuuteen liittyvien hakusanojen avulla, ja hakusanojen osumat
jaoteltiin niiden kontekstin perusteella teemoihin ja edelleen alateemoihin, jotka muodostettiin
tutkimuksessa sovellettua teoreettista viitekehystd mukaillen.

Tutkimuksen tulokset ovat pitkalti linjassa teorian ja aiemman tutkimuksen kanssa. Loydokset
osoittavat, ettd kyberturvallisuusraportointi on Suomessa samalla tasolla kuin muualla maail-
massa, ja suurin osa suomalaisista porssiyrityksisté sisdllyttdd tietoja kyberturvallisuudesta osaksi
vuosiraportointiaan, vaikkakin toimiala- ja kokoluokkakohtaisia eroja esiintyy. Raportointi on si-
sdlloltaan melko yksinkertaista ja suppeaa. Tulevaisuudessa voi olla syytd keskittyd enemmén
erityisesti raportoinnin selkeyteen, ymmarrettdvyyteen ja johdonmukaisuuteen.

Tutkimustulokset tarjoavat yritysjohdolle tietoa kyberturvallisuusraportoinnin tilasta ja kéytén-
noistd nykymarkkinoilla, mink& perusteella raportointia on mahdollista edelleen kehittédad. Koska
aiheen tutkimus on vield véhaistd, tarve jatkotutkimukselle on tunnistettu, ja sitd on mahdollista
toteuttaa useista eri ndkokulmista.

Avainsanat: kyberturvallisuus, tietoturva, tietosuoja, vuosikertomus, vuosiraportointi
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1 Johdanto

1.1 Tutkimuksen taustaa

Kyberturvallisuuden merkitys kasvaa jatkuvasti kyberuhkien lisddntyessd ja vaikuttaessa
yritysten toimintaan ympari maailman. Esimerkiksi Maailman talousfoorumi (2024) ja
Forbes (2023) listaavat kyberhyokkaykset merkittdvimpien yritysten kohtaamien riskien
joukkoon vuonna 2024. Myds toteutuneiden uhkien méérd kasvaa, ja esimerkiksi Yhdys-
valloissa tietovuotojen maird on yli 20-kertaistunut vuosien 2005 ja 2023 vilill4. Suurin
hyppy on koettu juuri 2020-luvulla, jolloin méérd on kasvanut noin 1 100 tietovuodosta
noin 3 200 tietovuotoon per vuosi. (Statista 2024a.) Myds tietovuotojen aiheuttamat kus-
tannukset ovat kasvussa, ja vuonna 2023 yksittdisen tietovuodon aiheuttamat kustannuk-
set olivat Yhdysvalloissa noin 9,48 miljoonaa dollaria (Statista 2024b). Tdma siis tarkoit-
taa, ettd pelkéstdéin Yhdysvalloissa tietovuodoista aiheutuneet kustannukset olivat yh-
teensd noin 30,3 miljardia dollaria vuonna 2023. Merkittdvat tietovuodot myos laskevat
yritysten maineeseen liittyvid, aineetonta padomaa keskimiérin noin 5-9 % (Makridis

2021).

Hyvi kyberturvallisuus voi siis olla yritykselle elinehto, ja yritykseen kohdistuneista ky-
berhyokkéyksistd aiheutuu yrityksille niin taloudellista kuin mainehaittaa. Esimerkiksi
Suomessa laajasti uutisoidun Psykoterapiakeskus Vastaamon tietomurrosta vuonna 2020
koitui yritykselle paitsi merkittdvid taloudellisia vahinkoja, myds erittdin laajaa mai-
nehaittaa. Arkaluontoisten potilastietojen vuotaminen ja esille nousseet heikot tietoturva-
kaytannot heikensivit asiakkaiden ja sidosryhmien luottamusta yritykseen merkittivasti,
ja Vastaamo asetettiin konkurssiin vuonna 2021. (Helsingin Sanomat 2020, Yle Uutiset

2021.)

Uhkien ja hyokkdysten yleistyessd myo0s asiakkaiden, sijoittajien, pédéttdjien ja muiden
sidosryhmien odotukset niin yritysten kyberturvallisuustoimia kuin niiden ldpinékyvyytta
kohtaan kasvavat. Kyberturvallisuus ei nykypédivéna siis endi tarkoitakaan pelkdstddn tie-
tojen suojelua, vaan myds jatkuvaa yrityksen riskienhallintaa seké taloudellisen tilanteen
ja markkina-aseman kehittdmistd. Néin ollen yrityksille voi olla merkittdvé strateginen

valinta tiedottaa ja raportoida kyberturvallisuustoimistaan sidosryhmilleen.

Vuosikertomus on yrityksille yksi keskeisimmistd keinoista viestid sidosryhmille organi-

saation avaintapahtumista tilikauden aikana, mutta myos rakentaa mielikuvia yrityksen



nykytilasta ja sen tulevaisuudesta (Juholin 2022). Yrityksen vuosiraportoinnin sisaltd
koostuu vihintdén arvopaperimarkkinalain vaatimuksen mukaan tilinpditoksestd ja toi-
mintakertomuksesta liitetietoineen. (Arvopaperimarkkinalaki 7:5-9.) Koska vuosirapor-
tointi on niin merkittiva osa organisaatioviestintdd, lakisdéteisten osien liséksi yrityksilld
on tapana lisdtd sinne tietoja yrityksen toiminnasta ja tuloksesta myds vapaaehtoisesti.
Tiedot yrityksen kyberturvallisuudesta ovat osa tétd niin kutsuttua vapaaehtoista rapor-
tointia, ja raportoimalla avoimesti kyberturvallisuustoimistaan yritysten on mahdollista
esimerkiksi kasvattaa sijoittajien kiinnostusta yritystd kohtaan (Eijkelenboom & Nieuws-

teeg 2021.)

Kyberturvallisuusraportointi onkin lisdéntynyt viime vuosien aikana. Vuosien 2010 ja
2018 valilld raportointi kasvoi perdti 75 %-yksikkod (Gordon ym. 2010, Berkman ym.
2018). Nykyain kyberturvallisuusasioista raportointi on maailmalla melko yleistd, ja esi-
merkiksi Pohjois-Amerikassa noin 87 % yrityksistd sisdllyttdd tietoja kyberturvallisuu-

desta vuosiraportointiinsa. (Héroux & Fortin 2020).

Kyberturvallisuusraportoinnin tasosta Suomessa ei kuitenkaan ole tehty toistaiseksi tut-
kimusta, ja tutkimus Euroopassa on myds hyvin véhiistd. Tdmén tutkielman tarkoituk-
sena on vastata tdhdn tutkimusaukkoon, ja tarjota kuva kyberturvallisuusraportoinnin ti-
lasta ja kdytdnndistd Suomessa. Tutkimus on myds térkeédd yritysjohdolle, silld hahmot-
tamalla tarkemmin kyberturvallisuusraportoinnin nykytilaa ja toisaalta myds sen puut-

teita, raportointia ja kyberturvallisuutta voidaan jatkossa kehittidd tehokkaammin.
1.2 Keskeiset kasitteet

Termeja tietoturva ja kyberturvallisuus kiytetdén melko usein sekaisin, eikd sanojen mer-
kitys puhekielessa vilttaméttd eroa juurikaan toisistaan (von Solms & van Niekerk 2013).
Tédmin tutkielman kannalta on kuitenkin merkityksellistd erottaa ndmai kisitteet toisis-

taan.

Tietoturva (engl. information security) on kirjallisuudessa mééritelty useasta eri niko-
kulmasta, ja termi itsessdin on melko lavea. Yleisesti silld kuitenkin tarkoitetaan tietojen
suojaamista luvattomalta kdytolta, tai toimia, joita tietojen suojaamiseksi tehdddn (Oxford
English Dictionary 2023d). Tietoturvallisuudella tarkoitetaan myos sellaisia toimia, joilla

voidaan varmistaa tiedon saatavuus, eheys ja luottamuksellisuus. Né&itd toimia voivat
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esimerkiksi olla kulunvalvonta tai asiakirjojen turvallinen sdilytys, hédvitys ja varmuusko-

piointi. (Turvallisuuskomitea 2018.)

My0s kyberturvallisuus (engl. cybersecurity) on termind erittdin laaja, mutta useimmi-
ten se taas viittaa turvallisuustoimiin, jotka liittyvét tietojdrjestelmiin tai internettiin, ja
joiden avulla on tarkoitus ehkéisté erityisesti viruksia tai petoksia (Oxford English Dicti-
onary 2023b). Kyberturvallisuuteen siis liittyy oletus kybertoimintaympéristosti, eli toi-
mintaympéristostd, joka koostuu yhdestd tai useammasta tietojdrjestelmastd. Kybertur-
vallisuus voi my0s olla “tavoitetila, jossa kybertoimintaympéristoon voidaan luottaa ja

jossa sen toiminta turvataan” (Turvallisuuskomitea 2018.)

Merkittdvin ero ndiden termien valilla siis on, ettd tietoturva tarkoittaa kaikenlaista tiedon
suojelua mahdollisilta heikkouksilta ja uhilta. Sen sijaan kyberturvallisuuteen liittyy aina
my0s oletus kyberympéristostd. Yksinkertaistettuna tietoturva siis tarkoittaa kaikenlaista
tiedon suojelua, kyberturvallisuus taas sdhkoisessd muodossa olevan tiedon suojelua.

(von Solms & van Niekerk 2013.)

Tietoturvasta ja kyberturvallisuudesta puhuttaessa esiin nousee usein myos tietosuoja
(engl. information privacy, data privacy, data protection). Téll4 viitataan tietojen suojaa-
miseen vadrinkdytoksiltd ja tuhoutumiselta erityisesti niiden tietojen osalta, joita sdilyte-
tadn sdhkoisessd muodossa (Oxford English Dictionary 2023c¢). Tietosuoja-sanalla on ai-
kaisemmin viitattu kaikenlaiseen tietoon, mutta nykyéén se on rajattu kasittimaén juuri
henkil6tietojen asianmukaista kasittelyd ja yksityisyyden séilyttamistd. Tamén vuoksi tie-

tosuojasta kdytetddn myos usein termid henkilétietosuoja. (Turvallisuuskomitea 2018.)

Koska téssd tutkielmassa kyberturvallisuutta kisitelldin yritysten vuosiraportoinnin

kautta, on my0s syytd maéritelld keskeisimmaét termit liittyen yritysten raportointiin.

Suomessa kirjanpitolaki velvoittaa yrityksid laatimaan vuosittain tilinpadtoksen ja toimin-
takertomuksen. Siind missa tilinpdétds sisdltdd yrityksen taloudellisia tietoja havainnoivat
dokumentit, toimintakertomus sisdltdd sen sijaan sanallisen kuvauksen organisaation
toiminnan kehittymisestd ja tuloksellisuudesta, taloudellisesta tilanteesta sekd merkitta-

vimmisti riskeistd ja epdvarmuustekijoistd. (KPL 3:1, KPL 3:1a.)

Yrityksen vuosiraportti taas on késitteend laajempi, eikd sille ole laissa médritelmia.
Vuosiraportilla kuitenkin tarkoitetaan useimmiten organisaation vuosittain julkaisemaa

dokumenttia tai eri dokumenttien muodostamaa kokonaisuutta, joka kisittelee muun
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muassa yrityksen edellisen tilikauden toimintaa ja tapahtumia. Vuosiraportti on julkinen,
ja on suunnattu yleensa erityisesti yrityksen sidosryhmille. (Oxford English Dictionary

2023a.)
1.3 Tutkimusongelma

Tédmin tutkielman tavoitteena on tarkastella suomalaisten porssiyritysten tapoja rapor-
toida kyberturvallisuuskdytdnndistdén vuosikertomuksissa. Tarkoituksena on muodostaa

poikkileikkaava kuva kyberturvallisuusraportoinnin nykytasosta ja sisélloistd Suomessa.
Tutkimuksessa pyritdén vastaamaan seuraavaan tutkimuskysymykseen:

e Milli tasolla suomalaisten pdrssiyritysten kyberturvallisuusraportointi osana vuo-

siraportointia on?
Tutkimusongelmaa l4dhestytddn lisidksi seuraavien alakysymysten kautta:
e Minkdélaisia tietoja vuosikertomukset sisiltavét kyberturvallisuuteen liittyen?

e Onko raportointikdyténtdjen vililld eroja yritysten toimialan tai kokoluokan pe-

rusteella?

Tutkimuksessa tarkastellaan kyberturvallisuutta ja tietoturvallisuutta, mutta tietosuoja on
rajattu tutkimuksen ulkopuolelle. Tietosuoja on perusoikeus, joka turvaa henkildtietojen
kisittelyn lain madrdadmalla tavalla. Néin ollen tietosuoja kattaa myds paljon enemmén
osa-alueita kuin esimerkiksi tietoturvallisuuden, joka on vain yksi tietosuojan toteuttami-

sen keino. (Tietosuojavaltuutetun toimisto, 2022.)

Tutkimuksen kohteina ovat suomalaiset porssiyhtiot laajasti eri toimialoilta, mutta kyber-
turvallisuusalan yritykset on rajattu pois tutkimuksesta. Tadmé johtuu siitd, ettd tutkimuk-
sessa kyberturvallisuusraportointia tarkastellaan muun muassa aihepiiriin liittyvien haku-
sanojen lukumédrien kautta. Kyberturvallisuusalan yritysten voidaan kuitenkin olettaa
kayttavin nditd sanoja raporteissaan paljon myds muissa asiayhteyksissd, eiké niiden tar-

kastelu niin ollen ole tarkoituksenmukaista.
1.4 Tutkielman rakenne

Tédma tutkielma muodostuu johdannosta, kolmesta sisaltoluvusta sekd johtopaatoksistd ja

yhteenvedosta. Johdannossa esitelldén tutkimuksen taustaa, tutkimusongelma sekid
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tutkimuksen kannalta keskeiset késitteet. Tutkielman ensimmaisessé sisdltdluvussa tar-
kastellaan kyberturvallisuusraportoinnin teoreettista taustaa. Ensin késitelldan keskeisim-
mét yritysten vuosiraportointiin liittyvét asiat sekd lainsdddannolliset seikat kyberturval-
lisuuteen ja raportointiin liittyen. Tdmaén jdlkeen esitellddn tarkemmin kyberturvallisuus-

raportoinnin motiiveja, nykykaytantdja ja trendejé.

Tutkielman toinen siséltdluku keskittyy tutkimuksen metodologiaan, ja siséltda tutkimus-
metodien, aineiston, tutkimuksen teoreettisen viitekehyksen sekd aineiston analyysime-
netelmien esittelyn. Kolmannessa siséltdluvussa esitellddn tutkimustulokset viitekehyk-

sen perusteella muodostetun seitsemin teeman kautta.

Johtopaitokset-luvussa esitelldén tutkimustulosten perusteella tehtyjd keskeisimpid 16y-
doksid kyberturvallisuusraportoinnin nykytasosta. Tutkielman viimeinen luku sisdltda
vield tutkimustulosten yhteenvedon, arvioinnin tutkimuksen luottavuudesta ja merkitta-

vyydesti, sekd ehdotuksia jatkotutkimukselle.
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2 Kyberturvallisuusraportointi kirjallisuudessa

2.1 Yritysten vuosiraportointi

Yritysten vuosiraportoinnin ensisijainen tehtdva on tiyttdd lakisddteiset vaatimukset ja
julkaista sdéintelyn mukaiset tiedot yrityksen toiminnasta ja taloudesta (Hynes 2009).
Suomessa kirjanpitolaki velvoittaa kaikkia julkisia osakeyhtiditd, suuryrityksid ja muita
yleisen edun kannalta merkittidvid yhteis6jd julkaisemaan tilinpddtoksen yhteydessé toi-
mintakertomuksen. Toimintakertomukseen tulee sisdllyttdd keskeiset tiedot yrityksen toi-
minnasta ja tuloksista, taloudellisesta tilanteesta, merkittdvimmistd riskeistd ja epévar-
muustekijoistd sekd tarpeen vaatiessa taloudelliset tunnusluvut seka henkildston ja ympa-
ristovaikutusten tunnusluvut. Suuryritysten ja porssilistattujen pienten ja keskisuurten
yritysten on lisdksi liitettdva toimintakertomukseensa tiedot keskeisisti aineettomista voi-
mavaroista, sekd kestdvyysraportti. (KPL 3a:1.) Yritykset julkaisevatkin ndmi tiedot

useimmiten juuri osana vuosiraportointiaan (Leppiniemi ym. 2013).

Tilinpdatoksen, toimintakertomuksen ja muun lakisédteiden dokumentaation lisdksi yri-
tykset voivat vuosiraportissaan vapaavalintaisesti julkaista haluamiaan muita tietoja.
Vuosiraportointi onkin my0s keskeinen osa yrityksen sidosryhméviestintdd, ja silld on
erityisen korostunut merkitys erityisesti sijoittajaviestinndssé ja taloudellisena tiedonan-
tovilineend. Vuosiraporteilla on perinteisesti pidetty olevan merkittdva osuus investoin-
tipdétoksiin, silld ne tarjoavat kattavan kuvan yrityksen taloudellisesta suoriutumisesta
kuluneen tilikauden aikana. (Leppiniemi ym. 2013, Hynes 2009.) Erinomaisen korkea-
laatuisilla vuosiraporteilla ei kuitenkaan ole osoitettu olevan merkitystd yrityksen mark-
kina-arvoon, keskeisempéd on viestinnin laadun sijaan sen siséltd. Yritysten osakkeita
vaihdetaan keskiméddrin yhtd paljon huolimatta siitd, ovatko yritysten vuosiraportit saa-

neet palkintoja tai muita tunnustuksia. (Chircop ym. 2022.)

Témin lisdksi vuosiraportteja voidaan pitdd tarkednd markkinointikanavana, jolla yrityk-
sen on mahdollista hallita julkisuuskuvaansa ja parantaa sidosryhmien luottamusta. Vuo-
sikertomusten avulla yritysten on mahdollista esitelld arvojansa, strategiaansa ja saavu-
tuksiaan, sekd korostaa tulevaisuuden suunnitelmiaan ja vahvuuksiansa. Ne toimivat ndin
keskeisend tyokaluna julkisuuskuvan rakentamisessa ja ylldpitdmisessd. Hyvin laadittu
vuosikertomus voi parantaa yrityksen mainetta ja vahvistaa sijoittajien luottamusta yri-

tyksen johtoon ja taloudelliseen asemaan. (Hynes 2009.) Useat yritykset ndkevét
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korkealaatuisen vuosiraportoinnin tirkednd osana yrityksen kokonaisviestintid ja pitkén
tahtdimen viestintéstrategiaa. Useat yritykset keskittyvétkin vuosiraporteissaan enemmaén
ylldpitdimédn yrityksen mainetta rehellisend ja luotettavana toimijana markkinoilla pit-
kalla tahtdimelld sen sijaan, ettd juuri kuluneen tilikauden toiminta ja tulos haluttaisiin
ndyttdd mahdollisimman positiivisessa valossa (Yuthas ym. 2002). Korkealaatuinen vuo-
siraportti yleensd indikoi my0s korkealaatuisemmasta kokonaisviestinnéstd. (Chircop
ym. 2022.) My®s viestinnédn sdvylld on merkitysti, ja yritysten keskiméérdinen raportoin-
nin sévy voi vaihdella sen tavoitteiden tai tulosten mukaisesti. Organisaatioiden raportit
ovat keskimdirin vaikeammin luettavia, jos ne kertovat yrityksen huonosta tuloksesta.
Mitd tirkedmpdd yrityksen on véltelld huonoa mainetta, sitd vaikeammin luettavia sen

raportit huonojen uutisten kohdalla yleensé ovat. (Asay ym. 2018.)
2.2 Lainsaadanto kyberturvallisuudesta

NIS on EU:n direktiivi, joka asettaa minimivaatimukset kyberturvallisuudelle EU:n alu-
eella toimiville yrityksille, ja pyrkii nostamaan kyberturvallisuuden tasoa Euroopassa.
Direktiivi asettaa lainsdddannollisid vaatimuksia muun muassa jésenvaltioiden kybertur-
vallisuuden valmiustasolle, kansainviliselle yhteisty6lle seké turvallisuuskulttuurin edis-
tamiselle huoltovarmuuden kannalta merkittivilld sektoreilla, kuten energiateollisuu-
dessa, vedenjakelussa, rahoitusmarkkinoilla tai terveydenhuollossa. (Euroopan komissio
2023.) Direktiivi asettaa tiettyjd vaatimuksia myos kyberturvallisuuspoikkeamista ilmoit-
tamiselle. Yritysten tulee raportoida vakavista kyberturvallisuuspoikkeamista paikalli-
sille viranomaisille. Poikkeamien vakavuuden mukaan viranomaiset voivat raportoida tai

velvoittaa yritystd my0ds kertomaan julkiselle yleisolle poikkeamista. (EU 2022/2555:23.)

Toinen merkittivd EU-asetus GDPR taas asettaa perusvaatimukset sille, miten yksityis-
henkil6t, yritykset ja organisaatiot saavat kisitelld ja sdilyttdd henkildtietoja. Asetus-
luotiin suojaamaan erityisesti digitaalisessa muodossa olevia henkilétietoja. (Euroopan
komissio 2024.) Myos GDPR asettaa vaatimukset tietoturvaloukkauksesta ilmoittami-
selle. HenkilGtietojen rekisterinpitdjin tulee ilmoittaa tietoturvaloukkauksesta valvonta-
viranomaiselle. My0s tietoturvaloukkausta koskevalle rekisterdidylle on ilmoitettava, mi-
kili on todenndkdisti, ettd se aiheuttaa korkean riskin henkilon oikeuksille ja vapauksille.

(EU 2016/679:33-34.)

Lisdksi Suomen laki méérittda vield erikseen joitakin kyberturvallisuuteen liittyvié vaati-

muksia  terveydenhuollon, televiestinndn ja  sdhkdverkkojen  toimialoille.
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Terveydenhuollon ja televiestinndn osalta ndma vaatimukset liittyvét ilmoitusvelvollisuu-
teen kyberturvallisuuden hiiridtilanteissa. Sdhkdverkkojen osalta taas yleisesti todetaan,
ettd riittdvastd kyberturvallisuuden tasosta on huolehdittava. (Laki sosiaali- ja terveyden-
huollon asiakastietojen késittelystd 9:66, Laki sdhkdisen viestinnén palveluista 33:275,

Sdhkomarkkinalaki 4:22.)

Lainsdadénto siis madrittelee raamit riittdville kyberturvallisuustoimille sekd kybertur-
vallisuuspoikkeamista ilmoittamiselle. Kuitenkaan niin EU-tason kuin Suomenkaan lain-
saddantd ei aseta kyberturvallisuusraportoinnille vaatimuksia vuosiraportointia ajatellen.
Viranomaiset eivit myOskdan Euroopassa tai Suomessa ole luoneet strukturoitua ohjeis-

tusta yritysten kyberturvallisuusraportoinnille.
2.3 Kyberturvallisuusraportoinnin motiivit
2.3.1 Raportoinnin hyodyt

Vaikka laki ei kaikkialla aseta vaatimuksia kyberturvallisuusraportoinnille, yritykset kui-
tenkin harjoittavat my0s vapaaehtoista kyberturvallisuusraportointia, ja kertovat vuosira-
portointikokonaisuuksissaan enemmaén tietoja liittyen kyberturvallisuuteen, kuin olisi
pakko. Vapaaehtoinen kyberturvallisuusraportointi on siis aina yrityksen strateginen va-
linta, ja yksikéddn yritys tuskin tekisi sitéd, ellei silld voitaisi ajatella olevan positiivista

vaikutusta yrityksen liiketoimintaan. (Gordon ym. 2010.)

Kyberturvallisuusraportoinnin avulla yritysten on mahdollisuus viestii muun muassa
prioriteeteistaan. Vuosikertomukseen liitetyilld asioilla voidaan viestid siitd, mika yrityk-
selle on tdrkedd tai mihin milldkin hetkelld panostetaan. Lisdksi kyberturvallisuusrapor-
tointi kertoo siitd, ettd yritys noudattaa kyberturvallisuudesta sdéddettyji lakeja ja regu-
laatioita. Kyberturvallisuudesta kertominen voi néin ollen siis lisdti sijoittajien ja sidos-

ryhmien kiinnostusta yritystd kohtaan. (Eijkelenboom & Nieuwsteeg 2021.)

Logiikka ajatuksen taustalla on yksinkertainen: vapaaehtoinen kyberturvallisuusrapor-
tointi viestii joko suorasti tai epasuorasti yrityksen asiakkaille ja sidosryhmille, ettd yritys
tekee aktiivisesti toitd ylldpitddkseen hyvii tietoturvan tasoa (Gordon ym. 2010). Nama
viestit taas kasvattavat kuluttajien luottamusta yritykseen, joka esimerkiksi alentaa kyn-

nystd tehdd ostoksia yrityksen verkkokaupassa (Pavlou ym. 2007). Kasvanut
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verkkokaupan myynti taas luonnollisesti kasvattaa yrityksen liikevaihtoa ja mahdollisesti

myos tulosta.

Avoimella raportoinnilla yrityksen kohtaamista riskeisté on positiivinen yhteys yrityksen
hyvéén tulokseen (Isiaka 2021). Kyberturvallisuusraportoinnilla on my0s osoitettu olevan
positiivinen vaikutus yrityksen markkina-arvoon. Julkiset yhtiot, jotka raportoivat kyber-
turvallisuustoimistaan vuosiraporteilla oma-aloitteisesti ja laajemmin, kuin laki minimis-
sddn velvoittaa, ovat keskiméérin korkeammin arvotettuja markkinoilla. (Gordon ym.
2010, Berkman ym. 2018.) Vapaachtoinen kyberturvallisuusraportointi vaikuttaa Gordo-
nin ym. (2010) mukaan yrityksen osakkeen hintaan positiivisesti keskimdérin 6 % verran.
Berkman ym. (2018) taas antoivat yrityksille kyberturvallisuusraportoinnin pisteitd vé-
lilld 0-616, ja yhden pisteen nousu vastaa keskiméérin 1,619 USD korkeampaa osakkeen

hintaa.

My0s raportoinnin sévylld on merkitystd. Vuosiraportointia voidaan luokitella positiivi-
seen tai negatiiviseen sen mukaan, siséltddako yrityksen teksti vuosiraportointikokonai-
suudessa enemmaén positiivissdvytteisid (esim. saavuttaa, tehokas, kannattava) vai nega-
tiivissavytteisid (esim. tappio, velka, riski) sanoja (Loughran & McDonald 2011). Yleis-
tasolla positiivissdvytteinen vuosiraportointi indikoi korkeampaa markkina-arvoa, nega-
titvissdvytteinen raportointi taas matalampaa. Kun tarkastellaan erikseen kyberturvalli-
suusraportointia, ei positiivissdvytteinen raportointi vaikuta yrityksen markkina-arvoon
suuntaan tai toiseen, mutta negatiivinen raportointi on myos kyberturvallisuuden suhteen

negatiivisessa yhteydessé yrityksen markkina-arvoon. (Berkman ym. 2018.)

Vapaaehtoisella raportoinnilla on erityisen positiivinen vaikutus niiden toimialojen yri-
tyksiin, joiden liiketoiminta on jossain médrin riippuvaista verkkokaupasta, kuten esimer-
kiksi kuluttajatuotteiden myynti. Sen sijaan pankkisektorilla vapaaehtoinen raportointi ei
juuri nosta yrityksen markkina-arvoa, joka voi johtua esimerkiksi siitd, ett sijoittajat ajat-
televat jo muutoinkin pitkalti sddnnellylld toimialalla toimivien yritysten kiinnittdvan kes-

kiméérdistd enemmadn huomiota kyberturvallisuuteen. (Gordon ym. 2010.)

Kyberturvallisuusraportoinnilla on yrityksen taloudellisten hydtyjen lisédksi myds joitakin
yhteiskunnallisia hydtyjd. Se, ettd yritykset jakavat julkisesti tietoja kyberturvallisuu-
desta, lisdd kokonaisymmarrystd kyberturvallisuuden yleisestéd tasosta ja kadytinnoistd,
sekd toisaalta yritysten kohtaamista kyberturvallisuusuhista ja -tapahtumista. Tamén

vuoksi kyberturvallisuutta voi olla mahdollisuus kehittdd tehokkaammin, kun eri
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organisaatiot voivat hyddyntdé toistensa tietoja, eikd jokaisen tarvitse oivaltaa samoja
asioita itse. Tiedon lisddminen my6s mahdollistaa parempien kyberturvallisuusratkaisu-
jen kehittdmisen markkinoille, esimerkiksi kyberturvallisuusvakuutukset tai tietoturvaoh-

jelmistot voivat ndin toimia entistd tehokkaammin. (Eijkelenboom & Nieuwsteeg 2021.)

Saavutettujen hyotyjen lisidksi vapaaehtoisen kyberturvallisuusraportoinnin taustalla saat-
taa vaikuttaa asiakkaiden, sijoittajien tai kilpailijoiden asettama paine. Esimerkiksi tieto-
murtojen tapauksessa paine viestinnille on kova, silld tietomurrot saavuttavat usein jul-
kista huomiota, ja ndin ollen yrityksilld voi olla paineita pyrkid viestimdin avoimesti
myos itse tilanteesta sdilyttddkseen legitiimiytensd. Myos kilpailijoiden kokemat kyber-
turvallisuuden hiiridtilanteet vaikuttavat. Jos kaikki yritykset tietylld toimialalla kohtaa-
vat samanaikaisesti hiridtilanteita, lisdd yhden yrityksen avoin raportointi paineita rapor-

toinnista myds muille. (D'Arcy & Basoglu 2022.)
2.3.2 Raportointia rajoittavat tekijat

Kyberturvallisuusraportoinnilla ei ole pelkdstdan hyotyjd, vaan on muistettava, ettd ky-
berturvallisuus on yrityksille myds merkittavé riskitekija. Riskien hallinnan ndkokul-
masta on olemassa myds siis syitd, miksi kyberturvallisuusraportointia voi olla jossain

méérin hyodyllisté rajoittaa.

Ensinnd, kyberturvallisuushyokkiyksen tai tietovuodon kohteeksi joutuminen ei ole yri-
tykselle koskaan varsinainen ylpeydenaihe. Téllaisista kyberturvallisuustapahtumista ra-
portoiminen voikin aiheuttaa yritykselle merkittdvid mainehaittaa ja sidosryhmien luot-
tamuksen heikentymisté. Toiseksi, samalla kun kyberturvallisuuskéytdnndistd kerrotaan
julkisesti sidosryhmille, ovat tiedot saatavilla myds kyberrikollisille. Esimerkiksi yrityk-
sen kyberturvallisuusstrategiasta kertominen voi paljastaa samanaikaisesti myds sen ky-
berturvallisuuden heikkoja kohtia, joita rikolliset voivat kayttdd hyvikseen. (Eijkelen-

boom & Nieuwsteeg 2021.)

On my0s osoitettu, ettd yritykset, jotka raportoivat kyberturvallisuudesta erityisen pit-
kasti, tai siséllyttavét raportointiin erityisesti tietoja yrityksen kyberriskeistd, kokevat to-
denndkdisemmin kyberturvallisuuden héiriétilanteita tulevaisuudessa. Témén vuoksi voi
olla, ettd jotkin yritykset raportoivat kyberturvallisuudestaan mieluummin niukemmin,

kuin laajemmin. (Li ym. 2018.)
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2.4 Kyberturvallisuusraportoinnin kaytannot
2.4.1 Raportoinnin yleisyys ja laajuus

Kansainvilisesti kyberturvallisuusraportointi on niukkaa, eiki tarkkoja tietoja yritysten
kokemista tietoturvauhista tai niiden tietoturvakdytéinndistd ole tavanomaista kertoa jul-
kisesti, joskin kdytidnnot vaihtelevat eri yritysten vélilld. Esimerkiksi S&P/TSX 60 -lista-
tut organisaatiot, eli Toronton pdrssiin listatut 60 suurinta yritystd, raportoivat kybertur-
vallisuudestaan keskiméarin melko heikolla tasolla. Perdti 87 % néistd organisaatioista
viittasi kyberturvallisuuteen vuosiraportointikokonaisuudessaan, mutta raportointi pysyi
yleisluontoisena, eikd yrityskohtaisia tietoja juurikaan paljastettu. (Héroux & Fortin

2020.)

Laajennettaessa otantaa S&P/TSX Composite Index -listattuihin yrityksiin (indeksi, joka
kattaa noin 70 % Toronton porssin markkina-arvosta, tissi tapauksessa 250 suurinta yri-
tystd), noin 84 % yrityksistd viittasi kyberturvallisuuteen vuosiraporteissaan. Tutkimuk-
sessa annettiin raportoinnin kattavuudelle pisteitd vililld 0—40, ja keskiarvo kaikille yri-
tyksille oli 11,58. Téménkin tutkimuksen perusteella kyberturvallisuuden raportointi on

siis melko heikolla tasolla. (Héroux & Fortin 2022.)

My®ds Hollannissa paadyttiin samankaltaisiin tuloksiin: 87 % vertailluista yrityksistd mai-
nitsi kyberturvallisuuden ainakin jollain tasolla vuosiraporteissaan. Jopa 53 % yrityksisti
laajensi kuvauksia hieman tarkemmin esimerkiksi kyberturvallisuusstrategian, -tapahtu-
mien tai -investointien osalta, mutta ndmai tiedot eivét olleet kovinkaan tarkkoja. Itseasi-
assa vain 5 % vertailluista yrityksistd kertoi kyberturvallisuudesta kuudesta tai useam-

masta nidkokulmasta. (Eijkelenboom & Nieuwesteeg 2021.)

Berkman ym. (2018) taas mittasivat yhdysvaltalaisten yritysten kyberturvallisuusrapor-
toinnin tasoa antamalla niille pisteitd siten, ettd yritykset, jotka eivit viitanneet ollenkaan
kyberturvallisuuteen vuosiraportointikokonaisuudessaan, saivat 0 pistettd, ja kattavim-
min kyberturvallisuutta késitellyt yritys sai vertailussa 616 pistettd. Keskiarvo kaikkien

yritysten pisteille oli 21,93, mikd myds viittaa melko alhaiseen raportoinnin keskitasoon.

Kyberturvallisuusraportoinnissa on eroja muun muassa yrityksen toimialan perusteella.
Miti riippuvaisempi yrityksen toimiala on teknologiasta, sitd enemmén sanoja se keski-
médrin kdyttdd kyberturvallisuudesta kertomiseen. Kyberturvallisuudesta raportoidaan

erityisen paljon esimerkiksi kuluttajapalveluiden, tietojérjestelmépalvelujen ja
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pankkipalveluiden toimialoilla. (Gao ym. 2020.) Heikointa raportointi sen sijaan on
aloilla, jotka eivét ole suoraan riippuvaisia teknologiasta, kuten hiiliteollisuudessa ja teks-

tiiliteollisuudessa (Berkman ym. 2018).

My®s yrityksen koko vaikuttaa kyberturvallisuusraportointiin, ja suurempi koko ennakoi
laajempaa tietoturvallisuusraportointia. Yrityksen liikevaihdon kasvaessa 10 %, myos ky-
berturvallisuuteen liittyvien sanojen maérd 10-K-raportilla (lakisédteinen taloudellinen
vuosiraportti Yhdysvalloissa) kasvoi keskiméérin 3 kpl. Tdma ei kuitenkaan tarkoita au-
tomaattisesti parempaa kyberturvallisuusraportointia. Pienempien yritysten kyberturval-
lisuuteen liittyvé raportointi on nimittdin keskimdarin helpommin luettavaa. (Gao ym.

2020.)
2.4.2 Raportoinnin sisallot

Héroux & Fortin (2020) tarkastelivat kyberturvallisuusraportointia S&P/TSX 60 -yhtii-
den vuosiraportointikokonaisuuksissa. Tutkimuksessa raportointi jaettiin eri asiakokonai-
suuksiin, joita olivat kyberturvallisuusriskit, kyberturvallisuuden hiiridtilanteiden mah-
dolliset vaikutukset, vastuu kyberturvallisuusstrategiasta, kyberturvallisuusriskien lie-
ventdminen, potentiaaliset kyberturvallisuuden héiridtilanteet, kohdatut kyberturvallisuu-
den héiridtilanteet sekd muut mainitut kyberturvallisuusasiat. Yritykset kertoivat eniten
tietoja liittyen kyberturvallisuusriskeihin ja vdhiten taas todellisiin, kohdattuihin kyber-
turvallisuuden héiridtilanteisiin sekd muihin mainittuihin kyberturvallisuusasioihin.
Vuonna 2022 Héroux & Fortin toistivat saman tutkimuksen S&P/TSX Composite Index

-yhtigilld, ja yleisimmin ja vihiten raportoidut asiat pysyivét samoina.

Yhdysvaltalaiset julkiset osakeyhtiot ovat velvoitettuja julkaisemaan vuosiraportin lisdksi
joka vuosi my6s 10-K-raportin, joka on vuosiraporttia yksityiskohtaisempi, ja tarjoaa kat-
tavan yhteenvedon yrityksen taloudellisesta suorituskyvystd. Ndiden perusteella yritykset
raportoivat kaikista eniten dataan liittyvistd riskeisti, erityisesti tietovuotojen nékdkul-
masta, sekd riskeistd, joilla voi olla merkitystd yrityksen toimintakykyyn ja toiminnan
jatkuvuuteen. Vihiten taas raportoidaan yrityksen yksildllisistd kyberturvallisuustoimen-

piteistd ja kyberhéiriotilanteista. (Gao ym. 2020.)

Pankeilla on hallussaan valtava médrd luottamuksellista dataa, jonka vuoksi pankkisek-
tori kohtaa myds poikkeuksellisen paljon kyberhyokkdyksid. Firoozi & Mohsni (2023)

tarkastelivat pohjoisamerikkalaisten pankkien kyberturvallisuusraportointia osana
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vuosiraportointikokonaisuuksia 62 eri aspektin kannalta, ja ndistd 23 arviointikohdetta
huomioitiin véhintddn joka toisen pankin vuosiraportointikokonaisuudessa. Kaikki tar-
kastelluista pankeista mainitsivat kyberturvariskit osana vuosiraportointikokonaisuut-
taan, ja yli 90 % kertoi kyberriskien olevan osa yrityksen merkittdvimpia riskejd, sekd
kertoi litketoiminnoista tai muista ndkokohdista, jotka aiheuttavat kyberturvallisuuden
kannalta merkittévid riskejd. Tdmaén liséksi yli 90 % nosti vuosiraportointikokonaisuu-
dessaan esiin myos kyberriskien toteutumisen mahdolliset seuraukset kuten mainehaitan,
asiakkaiden luottamuksen heikkenemisen, menetetyt voitot ja luottamuksellisten tietojen
vuotamisen. Toisaalta 62 tarkastellun aspektin mukana oli myds 18 arviointikohdetta,
jotka mainittiin alle 20 % vuosiraporteissa. Yksikddn tarkastelluista pankeista ei ottanut
kantaa esimerkiksi tietoturvatapahtumien kustannuksiin, joita aiheutuu muun muassa
mainehaitan, tulevien tietoturvatapahtumien ehkdisyn sekd lakisdéteisten selvitysten to-

teuttamisen kautta.

Kaiken kaikkiaan myds pankkisektorilla kyberturvaraportointi jid melko yleisluontoi-
selle tasolle. Pankit kertovat vuosiraportointikokonaisuuksissaan esimerkiksi paljon ky-
berriskeisti ja niidden mahdollisista vaikutuksista. Riskit ovat kuitenkin usein samoja koko
toimialalle, eivdtkd niin ollen sisdlld yrityskohtaisia tietoja. Esimerkiksi yrityksen yksi-
161lisistd tietoturvakdytdnnoisti tai hallintotavoista taas ei ole yleistd kertoa osana vuosi-

raportointia. (Firoozi & Mohsni 2023.)
2.5 Kyberturvallisuusraportoinnin trendit

Kyberturvallisuus on viime vuosina noussut yhd tirkeimméksi yhteiskunnalliseksi ai-
heeksi. Sitran megatrendien 2023 mukaan tulevaisuudessa “digitalisoituva maailma on
entistd haavoittuvampi”, ja digitaalisten ratkaisujen lisddntyminen joka puolella luo uusia
tietoturvauhkia ympérillemme. Samaan aikaan kuitenkin myds ihmisten teknologinen
ymmérrys lisdéntyy, ja timéin vuoksi ihmisilld on paremmat kyvyt ymmértad meitd ym-

paroivid kyberuhkia, sekd miten niiltd on mahdollista suojautua. (Sitra 2023.)

Myds kyberturvallisuusraportointi on lisddntynyt viime vuosien aikana. Esimerkiksi
vuonna 2010 noin 14 % yrityksistd raportoi kyberturvallisuudesta osana vuosiraportoin-
tikokonaisuuttaan, kun taas vuonna 2018 vastaava luku oli jo noin 89 % (Gordon ym.
2010, Berkman ym. 2018). Pankkisektorilla taas vuonna 2014 noin 35 % pohjoisamerik-
kalaisista pankeista raportoi kyberturvallisuudesta, ja vuonna 2020 mééra oli kasvanut 50

%:in (Firoozi & Mohsni 2023). Samankaltaisiin tuloksiin pdddyttiln myds
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Bangladeshissa ja Eteld-Amerikassa. Vuonna 2014 Bangladeshin pankkien vuosirapor-
tointikokonaisuuksissa kyberturvallisuuteen liittyvid hakusanoja 16ydettiin keskiméérin
7,6 kpl per raportti, kun vuonna 2020 vastaava luku oli 38,6. Tdma tarkoittaa siis yli 400
% kasvua hakusanojen méérissé seitsemén vuoden aikana. (Mazumder & Hossain 2022.)
Eteld-Amerikassa kasvu on ollut maltillisempaa, mutta tasaista: rahoitussektorin yritysten
kyberturvallisuusraportointi on kasvanut noin 85 % vuosien 2016 ja 2020 vililla

(Ramirez ym. 2022).

Samalla kun raportoinnin mééra lisdéntyy, lisddntyy myos sen kompleksisuus. Vuosien
2011 ja 2018 vililld kyberturvallisuusraportit ovat muuttuneet yhi vaikealukuisemmiksi.
Tédmai voi johtua esimerkiksi siitd, ettd digitaalinen ympéristomme on kasvanut suurem-
maksi ja monimutkaisemmaksi. Ndin ollen yritykset kylld lisadvat kyberturvallisuusra-
portoinnin médrid, mutta samalla tieto muuttuu kompleksisemmaksi ja raporttien ymmar-

tamiseen tarvitaan myds parempaa ymmarrystd kyberturvallisuudesta. (Gao ym. 2020.)

Erityisesti Yhdysvalloissa kyberturvallisuusraportoinnin kasvu on yhteydesséd SECin oh-
jeistukseen kyberturvallisuusraportoinnista vuonna 2011. Vuosien 2007 ja 2011 valilla
raportointi kasvoi noin 23 prosenttiyksikon verran, kun vuosien 2011 ja 2015 valilla kas-

vua oli noin 31 prosenttiyksikkoa. (Li ym. 2018.)

Raportoinnin kasvuun voi my0s vaikuttaa sukupuolten vilisen tasa-arvon kasvu yritysten
hallituksissa. Esimerkiksi Suomessa naisten osuus porssiyhtididen hallituksissa kesilla
2023 oli keskimaarin noin 33 %, kun vield vuonna 2007 osuus oli vain 12 % (THL 2023,
Lipasti ym. 2020). Sill4, ettd yrityksen hallituksessa on my0s naisia, on osoitettu olevan
positiivinen yhteys yrityksen tulokseen (Baker ym. 2020). Naisten ldsnéolo porssiyritys-
ten hallituksissa néyttdd vaikuttavan positiivisesti myds raportoinnin médréédn yrityksen
kohtaamista riskeistd (Bravo 2018). Lisdksi yritykset, joiden hallituksissa on vahintdén
kolme naista, raportoivat kyberturvallisuudesta keskimdirin enemmén muihin yrityksiin

verrattuna (Radu & Smaili 2022).

Kéinteentekevid kohtia raportoinnin kannalta voivat myos olla laajat kyberturvallisuus-
hiiriot, jotka ylittdvit kansallisen tai kansainvélisen uutiskynnyksen. Esimerkiksi vuonna
2016 Bangladeshin keskuspankki joutui poikkeuksellisen suuren kybervarkauden koh-
teeksi, kun hakkerit veivét kaiken kaikkiaan pankin tileiltd 81 miljoonaa Yhdysvaltain
dollaria. Vuoden 2016 jilkeen my0s kyberturvallisuusraportointi kasvoi bangladeshilai-

sissa pankeissa rdjdhdysmaéisesti. Raportointi kasvoi keskiméérin 32 % vuodessa vuosien
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2014 ja 2020 vililld, mutta kasvu oli voimakkainta juuri vuoden 2016 raporteissa, joissa

nékyy peréti 62 %:n kasvu verrattuna edelliseen vuoteen. (Mazumder & Hossain 2022.)
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3 Metodologia

3.1 Tutkimusmetodit

Tutkimus toteutettiin laadullisena tutkimuksena, ja tutkimusmenetelmaksi valikoitui si-
sdllonanalyysi. Useat tutkijat ovat todenneet siséllonanalyysin korvaamattomaksi tutki-
musmenetelméksi sellaisten dokumenttien tutkimiseen, joita ei ole alun perin kaytetty
tutkimustarkoituksiin, kuten lehtiartikkelit, tiedotteet tai tissd tapauksessa vuosikerto-
mukset. Sisdllonanalyysin avulla tekstiaineisto on mahdollista jakaa luokittelun avulla
pienempiin, helpommin késiteltdviin osiin. (Weber 1990, 5.) Koska sisdllonanalyysi mah-
dollistaa dokumenttien analysoinnin systemaattisesti ja objektiivisesti, tutkittavasta ilmi-
Ostd voidaan titd kautta pyrkid saamaan tiivistetty ja yleismuotoinen kuvaus. Analysoitua
aineistoa voidaan myos kvantifioida, ja kuvatusta aineistosta voidaan ndin ollen saada

my0s maérillisid tuloksia. (Tuomi & Sarajérvi 2018.)

Koska tutkimuksen aineisto on vapaasti saatavilla yritysten verkkosivuilla, ei tdssé tutki-

muksessa tunnistettu eettisid ongelmia.
3.2 Aineiston esittely

Tutkimuksen aineisto kerdttiin yrityksiltd, jotka olivat listautuneina Helsingin pdrssin
pailistalle (OMX Helsinki) 31.12.2023. Aineiston ldhteeksi valittiin niiden yritysten vuo-
siraportointikokonaisuuteen kuuluvat dokumentit, jotka 1) olivat suomenkielisié, 2) la-
dattavissa PDF-muotoisena vapaasti yritykseen verkkosivuilla ja 3) luettavissa tekstin-

tunnistusohjelmalla.

Aineisto kerdttiin uusimmista vuosiraporteista, jotka olivat saatavilla 25.2.2024 men-
nessd. Tdsséd vaiheessa saatavilla oli 18 kpl vuoden 2023 raportteja, ja 94 kpl vuoden 2022
raportteja.

Aineistossa huomioitiin kaikki ne vuosiraportoinnin dokumentit, jotka yritys itse omilla
verkkosivuillaan oli osoittanut kuuluvan vuosiraportointiin. Vuosiraportointi koostui ai-
neiston yrityksilld 1-6 erillisestd dokumentista, jotka oli otsikoitu seuraavasti tai muulla

vastaavalla tavalla:
e vuosiraportti, vuosikertomus tai vuosikatsaus

e toimintakertomus
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o tilinpadtos

o liiketoimintakatsaus, taloudellinen katsaus tai taloudelliset tiedot

¢ hallinnointiraportti tai selvitys hallinto- ja ohjausjérjestelmésti

e palkitsemisraportti

o vastuullisuusraportti, kestdvén kehityksen raportti tai GRI-liite

Aineiston joukosta rajattiin pois yritykset, joiden toimialana tai merkittdvina osana pal-
velutarjoomaa on tietoturva tai kyberturvallisuus, silld ndiden tarkasteleminen valituin
tutkimusmenetelmin ei ole mielekéstd. Nailla yrityksilld kyberturvallisuuteen liittyvét ha-

kusanat viittaavat useammin yrityksen tuotteisiin tai palveluihin, eivétkd niinkdén yrityk-

selvitys muista kuin taloudellisista tiedoista

sen omaan kyberturvallisuuteen.

Rajauksien jilkeen aineisto kerdttiin 112 yhtion vuosiraporteista. Yritykset on esitetty

taulukossa 1.

Taulukko 1 Yritykset, joiden vuosiraporteista aineisto on keratty

Afarak Group Kamux Oyj Rapala VMC Oyj;j
Aktia Bank Abp Kemira Oyj Raute Oyj

Alisa Pankki Oyj Keskisuomalainen Oyj Reka Industrial Oyj
Alma Media Oyj Kesko Oyj Relais Group Oyj
Anora Group Oyj KH Group Oyj Revenio Group Oyj
Apetit Oyj Kojamo Oyj Robit Oyj

Aspo Oyj KONE Oyj Saga Furs Oyj
Aspocomp Group Oyj Konecranes Oyj Sampo Oyj

Atria Oyj Koskisen Oyj Sanoma Oyj

Biohit Oyj Kreate Group Oyj Scanfil Oyj

Boreo Oyj Lamor Corporation Oyj Siili Solutions Oyj
CapMan Oyj Lassila & Tikanoja Oyj Sitowise Group Oyj
Cargotec Oyj Lehto Group Oyj Solteq Oyj
Caverion Oyj Mandatum SRV Yhti6t Oyj

Citycon Oyj
Componenta Oyj
Consti Oyj
Digitalist Group Oyj

Marimekko Oyj
Martela Oyj
Metsa Board Oyj;j
Metso Oyj

Stockmann Oyj Abp
Stora Enso Oyj
Suominen Oyj

Taaleri Oyj
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Dovre Group Oyj
Eezy Oyj

Elecster Oyj

Enento Group Oyj
Enersense International Oyj
eQ Oyj

Etteplan Oyj

Evli Oyj

Exel Composites Oyj
Finnair Oyj

Fiskars Oyj Abp
Fortum Oyj

Glaston Oyj Abp
Harvia Oyj

HKScan Oyj
Honkarakenne Oyj
Huhtamaki Oyj

llkka Oyj

Incap Oyj

Investors House Oyj

Musti Group Oyj

Neste Oyj

NoHo Partners Oyj
Nokian Renkaat Oyj
Nurminen Logistics Oyj
Olvi Oyj

Oma Saastopankki Oyj
Optomed Oyj

Oriola Oyj

Orion Oyj

Orthex QOyj

Outokumpu Oyj

Ovaro Kiinteistosijoitus Oyj
Pihlajalinna Oyj
Ponsse Oyj

Purmo Group Oyj
Puuilo Oyj

QPR Software Oyj

Qt Group Oyj

Raisio Oyj

Talenom Oyj
Tecnotree Oyj
Terveystalo Oyj
Tokmanni Group Oyj
Trainers” House Oyj
Tulikivi Oyj

United Bankers Oyj
UPM-Kymmene Oyj
Uponor Oyj

Vaisala Oyj

Valmet Oyj

Valoe Oyj
Verkkokauppa.com Oyj
Viking Line Abp
Wartsila Oyj Abp
Wetteri Oyj
Waulff-Yhti6t Oyj

YIT Oyj

Aineistosta rajattiin pois 18 yritystd. Tarkastelematta jatetyt yritykset on esitetty taulu-

kossa 2.

Taulukko 2

Yritykset, jotka on rajattu pois aineistosta

AS Tallink Grupp FDR
Bittium Oyj

Digia Oyj

Elisa Oyj

Endomines Finland Oyj
F-Secure Oyj

Gofore Oyj

Innofactor Plc

Kesla Oyj

Nokia Oyj

Nordea Bank Abp
Panostaja Oyj

PunaMusta Media Oyj
Remedy Entertainment Oyj
Sotkamo Silver AB

SSAB

SSH Communications Security
Teleste Oyj

Telia Company

TietoEVRY Oyj

WithSecure Oyj

Alandsbanken Abp

Keritty aineisto on luokiteltu liséksi toimialojen seka yritysten koon perusteella. Nama

tiedot on esitetty taulukoissa 3 ja 4.

Taulukko 3

Aineisto toimialoittain
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Toimiala Yritysten lukumaara aineistossa
Teollisuustuotteet- ja palvelut 39

Kuluttajatuotteet 15

Rahoituspalvelut 11

Tukku- ja vahittaiskauppa 9

Teknologia 8

Perusteollisuus 8

Terveydenhuolto 7

Kiinteistot 4

Kuluttajapalvelut 4

Media 4

Muut 3

Yhteensé 112
Taulukko 4 Aineisto kokoluokittain

Kokoluokka Yritysten lukumaara aineistossa
Suuri (markkina-arvo yli 1 MRD €) 27

Keskisuuri (markkina-arvo 150 M € - 1 MRD €) 40

Pieni (markkina-arvo alle 150 M €) 45

Yhteensé 112

3.3 Teoreettinen viitekehys

Heroux & Fortin (2020) esittelevét viitekehyksen, jossa yritysten kyberturvallisuusrapor-
tointi on jaettu seitsemién eri osa-alueeseen: 1) kyberturvallisuusriskit, 2) kyberturvalli-
suuden héiridtilanteiden mahdolliset vaikutukset, 3) vastuu kyberturvallisuusstrategiasta,
4) kyberturvallisuusriskien lieventdminen, 5) potentiaaliset kyberturvallisuuden hairioti-
lanteet, 6) kohdatut kyberturvallisuuden héiriétilanteet sekd 7) muut mainitut kybertur-

vallisuusasiat.

Tédmin tutkimuksen tulosten analysoinnissa ja jaottelussa on hyddynnetty mukaillen
Hérouxin & Fortinin (2020) viitekehysta, ja kdytetty seuraavia seitseméé teemaa: 1) Ky-
berriskien tunnistaminen, 2) kyberturvallisuuden héiritilanteiden mahdolliset vaikutuk-
set, 3) kyberturvallisuusstrategia, 4) kyberturvallisuustoimenpiteet, 5) kyberturvallisuus-

uhat ja mahdolliset hiiriétilanteet, 6) kohdatut kyberturvallisuuden héiritilanteet ja 7)
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muut kyberturvallisuusasiat. Taulukossa 5 on esitetty tarkemmin viitekehyksen teemoja

tdman tutkimuksen kannalta.

Taulukko 5

Tutkimuksen teemat Hérouxin & Fortinin (2020) viitekehystad mukaillen

#

Teema - Héroux &
Fortin (2020)

Teema tassa tutki-
muksessa

Sisallot tassa tutkimuksessa

kyberturvallisuusris-
kit

kyberturvallisuuden
hairidtilanteiden
mahdolliset vaiku-
tukset

vastuu kyberturvalli-
suusstrategiasta

kyberturvallisuusris-
kien lieventaminen

potentiaaliset kyber-
turvallisuuden hai-
ridtilanteet

kohdatut kybertur-
vallisuuden hairioti-
lanteet

muut mainitut ky-
berturvallisuusasiat

kyberriskien tunnis-
taminen

kyberturvallisuuden
hairidtilanteiden
mahdolliset vaiku-
tukset

kyberturvallisuus-
strategia

kyberturvallisuustoi-
menpiteet

kyberturvallisuus-
uhat ja mahdolliset
hairiétilanteet

kohdatut kybertur-
vallisuuden hairioti-
lanteet

muut kyberturvalli-
suusasiat

Tunnistaako yritys kyberturvallisuuden
merkittavaksi strategiseksi tai operatii-
viseksi riskiksi?

Mita taloudellisia, maine- tai muita haittoja
yritykselle voi mahdollisesti koitua kyber-
turvallisuuden hairidtilanteiden seurauk-
sena?

Onko yrityksella kyberturvallisuusstrate-
giaa? Miten vastuu kyberturvallisuudesta
on jaettu? Mika on yrityksen hallinnon na-
kokulma kyberturvallisuuteen?

Mita toimenpiteita yritys tekee kyberturvalli-
suusriskien lieventamiseksi, kyberturvalli-
suuden parantamiseksi ja kyberturvalli-
suustilanteen seurantaan ja hallintaan liit-
tyen?

Mita yleisia tai yritys- tai toimialakohtaisia
kyberturvallisuuden uhkia tai hairidtilanteita
yritys voi kohdata?

Mita toteutuneita kyberturvallisuuden hai-
ridtilanteita yritys on kohdannut? Miten
naista on kerrottu?

Muut kyberturvallisuuteen liittyvat asiat esi-
merkiksi lainsdadannon, kestavan kehityk-
sen tai yhteiskunnallisen ndkdkulman kan-
nalta.

3.4 Aineiston analyysi

Aineiston analyysi toteutettiin etsimélld kyberturvallisuuteen liittyvid hakusanoja aineis-

tosta. Hakusanat valittiin Turvallisuuskomitean Kyberturvallisuuden sanaston avulla.

Kaikkia sanaston kisitteitd ei otettu huomioon, vaan hakusanat valittiin teemoista tieto-

turva, kyberturvallisuus ja kyberuhat, silla osa sanaston kasitteistd voi kontekstin mukaan

viitata myds muuhun kuin kyberturvallisuuteen, ja néin ollen niiden tarkastelu olisi voinut

vaaristad tutkimuksen tuloksia.

Hakusanoja valittaessa otettiin huomioon, ettd osa sanaston kasitteisté tulee késiteltya yh-

den hakusanan perusteella. Esimerkiksi hakusana tietoturva kattaa myds kisitteet tieto-

turvatapahtuma, tietoturvahiirid ja niin edelleen. Hakusanoja muodostettaessa pyrittiin
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myo0s ottamaan mahdollisimman kattavasti huomioon suomen kielen eri sijapédtteet ja
taivutusmuodot. Esimerkiksi hakusana haittaohjelm kattaa muodot haittaohjelma, haitta-

ohjelmat, haittaohjelman, haittaohjelmista ja niin edelleen.

Valitut hakusanat on esitetty taulukossa 6. Koko lista aineistosta 16ytyneistd hakusanoista

on esitetty tarkemmin tutkimuksen liitteessi 1.

Taulukko 6 Hakusanat, joilla aineiston analyysi toteutettiin

# | Hakusana Sisaltda mm.

1 kyber kyberturvallisuus, kyberhyokkays, kyberuhat

2 | tietoturv tietoturva, tietoturvallisuus, tietoturvauhat

3 | palvelunest palvelunestohydkkays, palvelunestohydkkaykset, palve-
lunestohyokkayksesta

4 | haittaohjelm haittaohjelma, haittaohjelmat, haittaohjelmien

5 | kiristysohjelm kiristysohjelma, kiristysohjelmat, kiristysohjelmista

6 | hakkeri hakkeri, hakkerit, hakkerien

7 | haavoittuv haavoittuvuus, haavoittuvuudet, haavoittuvuuksien

8 | verkkovalvomo tietoverkkovalvomo, verkkovalvomo

9 | paasynhallin paasynhallinta, paasynhallinnan, paasynhallinnasta

10 | identiteetinhallin identiteetinhallinta, identiteetinhallinnan, identiteetinhallin-
nasta

11 | kayttdoikeuksien hallin kayttdoikeuksien hallinta, kayttdoikeuksien hallinnan

12 | monivaihei monivaiheinen todentaminen, monivaiheinen todennus

13 | verkkovalvon verkkovalvonta, tietoverkkovalvonta, verkkovalvonnan

14 | verkkotiedus verkkotiedustelu, tietoverkkotiedustelu, verkkotiedustelut

15 | verkkohyok verkkohyokkays, tietoverkkohyokkays, verkkohyokkaykset

Aineisto tallennettiin ensin tutkijan tydasemalle, jonka jdlkeen se kdytiin koneellisesti
hakusanojen avulla ldpi. Aineisto késiteltiin Pythonin avulla, ja jokaisen hakusanan koh-
dalta haettiin liséksi sivunumero, jolla hakusana esiintyy, seké sata merkkid ennen ja jil-
keen hakusanan, jotta hakusanan liittiminen oikeaan kontekstiin tai manuaalinen tarkas-
taminen tarpeen tullen oli helpompaa. Tiedot vietiin Exceliin, jossa tarkempi aineiston
luokittelu ja analysointi tehtiin. Kaikki hakusanat tarkasteltiin manuaalisesti kontekstin
avulla ldpi ja ndin aineiston joukosta poistettiin ne osumat, jotka eivit liittyneet kybertur-
vallisuuteen. Epéselvissé tilanteissa konteksti tarkastettiin alkuperdisiltd pdf-dokumen-
teilta. Tamén jélkeen osumat luokiteltiin viitekehyksen mukaan yldteemoihin ja edelleen

tarkempiin alateemoihin tarkastelua varten.
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4 Tutkimustulokset
4.1 Yleiset havainnot aineistosta
4.1.1 Kyberturvallisuusraportoinnin yleisyys

Tutkimuksen tuloksien perusteella taulukossa 7 esitetdéin, ettd aineiston 112 yrityksen
joukosta 96 yritysté raportoi kyberturvallisuudesta ainakin jollakin tasolla. 16 yrityksen

vuosiraportoinnista ei taas 10ytynyt osumia yhdellekdén tutkimuksessa kiytetylle haku-

sanalle.
Taulukko 7 Raportoinnin yleisyys toimialoittain ja kokoluokittain

Toimiala Raportoi (%) Ei raportoi (%)
Teollisuustuotteet- ja palvelut 33 (85 %) 6 (15 %)
Kuluttajatuotteet 11 (73 %) 4 (27 %)
Rahoituspalvelut 11 (100 %) 0 (0 %)
Tukku- ja vahittaiskauppa 8 (89 %) 1 (11 %)
Teknologia 7 (88 %) 1 (13 %)
Perusteollisuus 7 (88 %) 1 (13 %)
Terveydenhuolto 6 (86 %) 1 (14 %)
Kiinteistot 2 (50 %) 2 (50 %)
Kuluttajapalvelut 4 (100 %) 0 (0 %)

Media 4 (100 %) 0 (0 %)

Muut 3 (100 %) 0 (0 %)
Yhteenséa 96 (86 %) 16 (14 %)
Kokoluokka Raportoi (%) Ei raportoi (%)
Suuri 27 (100 %) 0 (0 %)
Keskisuuri 36 (90 %) 4 (10 %)

Pieni 33 (73 %) 12 (27 %)
Yhteenséa 96 (86 %) 16 (14 %)

Yleisintd raportointi on rahoituspalveluiden, kuluttajapalveluiden ja median toimialoilla
sekd muilla toimialoilla, joilla 100 % yrityksistd raportoi kyberturvallisuudesta osana
vuosiraportointiaan. Niiden yritysten lukuméérien vililld, joilta ei 10ytynyt vuosirapor-
teistaan yhtdén osumaa kaytetyille hakusanoille, ei ole havaittavissa merkittdvid eroja toi-
mialan perusteella. On kuitenkin huomattava, etti kiinteistotoimialan yrityksistd 50 % ei
raportoi kyberturvallisuudesta ollenkaan, joskin toimialan yritysten kokonaislukuméaara

aineistossa on melko pieni. Kokoluokan suhteen sen sijaan kaikki suuret yritykset olivat
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raportoineet kyberturvasta. Ndin ollen kaikki yritykset, joilta osumia hakusanoille ei 16y-

tynyt, olivat kokoluokaltaan keskisuuria tai pienié.
4.1.2 Raportoinnin laajuus

Hakusanojen osumien médirén perusteella voidaan esittdd padtelmid my0s raportoinnin
laajuudesta. Taulukossa 8 esitetdén tulosten perusteella havainnot osumien yrityskohtai-
sista lukumééristd toimialoittain ja kokoluokittain. Keskiméérdinen osumien maéra yri-
tysten raporteissa oli 12,2, eli yritykset kéyttdvat kyberturvallisuuteen liittyvid sanoja
vuosiraporteissaan keskimdirin 12 kertaa. Yritysten vililld oli kuitenkin selkedd vaihte-
lua, silld laajimmin raportoiva yritys kéytti hakusanoja raportoinnissaan yhteensad 241

kertaa, kun osa yrityksisté ei raportoinut kyberturvallisuudesta ollenkaan.

Taulukko 8 Raportoinnin laajuus toimialoittain ja kokoluokittain
Toimiala Yritysten Osumien Osumien ka Vaihteluvali
lkm. lkm. per yritys
Media 4 217 54,3 24-93
Rahoituspalvelut 11 378 34,4 1-241
Terveydenhuolto 7 126 18,0 0-59
Tukku- ja vahittaiskauppa 9 118 13,1 0-63
Perusteollisuus 8 63 7.9 0-23
Kiinteistot 4 31 7,8 0-18
Teknologia 8 60 7,5 0-34
Teollisuustuotteet- ja palvelut 39 277 7,1 0-30
Muut 3 20 6,7 5-8
Kuluttajatuotteet 15 70 4,7 1-13
Kuluttajapalvelut 4 6 1,5 1-3
Yhteenséa 112 1366 12,2 0-241
Kokoluokka Yritysten Osumien Osumien ka Vaihteluvili
lkm. lkm. per yritys
Suuri 27 701 26,0 2-241
Keskisuuri 40 416 10,4 0-68
Pieni 45 249 5,5 0-34
Yhteenséa 112 1366 12,2 0-241

Kyberturvallisuudesta raportoitiin keskimairéistd enemmén median, rahoituspalveluiden,

terveydenhuollon ja tukku- ja véhittdiskaupan yrityksissd. Suppeimmin raportoitiin taas
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kuluttajapalveluiden ja -tuotteiden toimialoilla sekd muilla toimialoilla. Kokoluokan pe-

rusteella kyberturvallisuudesta raportoivat eniten suuret yritykset, vihiten taas pienet.
4.1.3 Raportoinnin keskeiset sisallot

Raportoinnin keskeiset sisdllot jaettiin seitseméédn eri teemaan Hérouxin & Fortinin
(2020) viitekehyksen perusteella. Taulukossa 9 esitetdén tulosten perusteella kyberturval-
lisuusraportoinnin keskeiset sisdllot. Tuloksia tarkasteltaessa on otettava huomioon, etti
sarakkeessa yritysten lukumddrd osa yrityksistd on voitu ottaa huomioon useammalla eri
rivilld, eikd rivin yhteensd kohdalla yritysten lukuméérd ole néin ollen ylempien rivien
summa, vaan yritysten lukumairé kyseisen teeman kohdalla yhteensd. Tdémé huomio pi-

tee myds taulukoihin 10-16.

Ylateemoihin luokiteltujen hakusanojen osumien lisdksi aineistossa oli mukana osumia,
joissa hakusana tai sen konteksti oli epédselvd, eiki sitd ndin ollen voitu yhdistda yhteen-
kéaén yldteemaan. Tahén kategoriaan kuuluivat myos otsikkotason tai luetteloiden osumat,
joissa hakusanaa ei saatu liitettyd suoraan yldteemaan. Téllainen oli esimerkiksi otsikko

“Kyberturvallisuus”, jonka alla esiteltiin kaikki yrityksen kyberturvallisuuteen liittyvét

asiat.

Taulukko 9 Raportoinnin keskeiset sisallot
Yldateema Yritysten Mainintojen  Mainintojen  Vaihteluvali

lkm. lkm. ka per yritys

1) Kyberriskien tunnistami- 43 91 21 1-7
nen
2) Kyberturvallisuuden hairi6- 37 83 2,2 1-7
tilanteiden mahdolliset vaiku-
tukset
3) Kyberturvallisuusstrategia 30 171 57 1-41
4) Kyberturvallisuustoimenpi- 75 655 8,7 1-131
teet
5) Kyberturvallisuusuhat ja 36 78 2,2 1-8
mahdolliset hairidtilanteet
6) Kohdatut kyberturvallisuu- 14 72 5,1 1-25
den hairidtilanteet
7) Muut kyberturvallisuus- 20 56 2,8 1-15
asiat
Hakusana tai konteksti epa- 53 184 3,5 1-35
selva

Yhteensé 96 1390 14,5 1-241
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Tulosten perusteella yritykset raportoivat eniten suoranaisista kyberturvallisuustoimenpi-
teistddn. Téstd yldteemasta raportoi yhteensd 75 yritystd, ja keskiméérin teemaan liittyvid

mainintoja esiintyi vuosiraporteissa 8,7 kertaa.

Raportoivien yritysten lukuméérin perusteella vdhiten raportoitiin taas kohdatuista ky-
berturvallisuuden héiriétilanteista, joista raportoi yhteensé vain 14 yritystd. Huomattavaa
kuitenkin on, ettd tdhdn teemaan liittyvien mainintojen keskiarvo raporteilla oli 5,1. Voi-
daan siis olettaa, ettd yritykset, jotka raportoivat aiheesta, raportoivat siitd kuitenkin
melko laajasti. Teemakohtaisten mainintojen lukumééran perusteella taas véhiten rapor-
toidaan kyberturvallisuuden héiriétilanteiden mahdollisista vaikutuksista. Kaiken kaikki-
aan téistd yldteemasta raportoi 37 yritystd, mutta mainintojen lukumééari jaa vihaiseksi,
keskimiérin 1,6 per yritys. Tdmén perusteella voidaan siis olettaa, ettd vaikka tdhin yla-

teemaan liittyva raportointi on kohtalaisen yleistd, ei se sisélloltdén ole kovin laajaa.

Teemakohtaisia tutkimustuloksia kisitellddn tarkemmin tdmén tutkielman luvuissa 4.2—

4.8.
4.2 Kyberriskien tunnistaminen

Tutkimuksen tulosten perusteella taulukossa 10 on kuvattu, etti kaiken kaikkiaan vain 43
yritystd (38 %) raportoi kyberriskien tunnistamisesta. Yleisintd raportointi oli, kun silld
viitattiin litketoimintariskeihin, véhiisintéd taas muissa kyberriskeihin liittyvissé konteks-

teissa.

Taulukko 10  Raportointi kyberriskien tunnistamisesta

Alateema Yritysten Mainintojen Mainintojen Vaihteluvali
lkm. lkm. ka per yritys

Keskeinen liiketoimintariski 39 70 1,8 1-5

Liiketoiminnan kulmakivi 12 16 1,3 1-3

Muut 3 5 1,7 1-3

Yhteensé 43 91 2,1 1-7

Yrityksistd 39 (35 %) kertoi kyberturvallisuuden olevan keskeinen liiketoimintariski.
Vaikka maininnat jadvat useimmiten melko yleistasoiseksi, kuten Mandatumin lainauk-
sessa alla, avaavat jotkin yritykset lyhyesti myds riskien taustoja tai mahdollisia riskien-

hallintatoimenpiteité, kuten Alma Median lainauksessa.
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“Merkittivimpid operatiivisten riskien itsearviointiprosessissa tunnistettuja
riskejd ovat muun muassa seuraavat: tietoturvaan ja -suojaan liittyvdt asiat,
tietojdrjestelmien vanheneminen sekd mahdolliset virheet paljon manuaali-

sia tyovaiheita sisdltdvissd prosesseissa.” (Mandatum Oyj, Vuosikertomus
2022)

”Operatiivisista riskeistd merkittdvimmdt ovat kyberriskit, tietotekniikan ja
-litkenteen hdiriét sekd pdivittdiseen uutistuotantoon liittyvit keskeytykset.
Tietoturvariskejd hallitaan mm. parantamalla ennakoivaa automaatiota pal-
velinhyokkdysten havaitsemiseksi ajoissa ja kouluttamalla sddnndéllisesti
henkildstod tietoturvaan ja tietosuojaan liittyen.” (Alma Media Oyj, Vuosi-
kertomus 2022)

Teemasta raportointi oli yleisintd rahoituspalveluiden toimialalla, jossa jopa 82 % yrityk-
sistd raportoi kyberturvallisuuden olevan merkittav riski litketoiminnalle. Yleisti rapor-
tointi oli myos media-alan (75 % raportoi) ja tukku- ja véhittdiskaupan alan (56 % rapor-
toi) yrityksistd. Sen sijaan kiinteistdtoimialoilla ja muilla toimialoilla yritykset eivét ra-
portoineet riskistd ollenkaan, ja my0s perusteollisuuden alalla raportointi oli varsin vé-

héistd, kun vain 13 % yrityksisté raportoi teemasta.

Media-alalla myds 75 % yrityksistd raportoi kyberturvallisuuden olevan yksi liiketoimin-
nan kulmakivisti, mutta kaikilla muilla toimialoilla timén teeman raportointi on vahiista,
ja vaihtelee 0-25 %:n valilla. Ne yritykset, jotka raportoivat teemasta, tekivét sen 1dhinna

toteamuksen muodossa, kuten Alma Media tai SRV Yhti6t.

"Korkea tietoturva ja tietosuoja sekd datan vastuullinen kdsittely ovat liike-
toimintamme kulmakivid.” (Alma Media Oyj, Vuosiraportti 2022)

“Tietojdrjestelmien toimivuus ja tietoturva ovat keskeisessd asemassa yri-
tyksen liiketoiminnassa.” (SRV Yhtiot Oyj, Vuosiraportti 2022)

Muut kyberturvallisuusriskeihin liittyvét maininnat jdivét vahaiseksi, ja kaiken kaikkiaan
vain kolme yritystd raportoi téllaisista. Muut-kategoriaan luokiteltiin tdssé tutkimuksessa
maininnat kyberturvallisuudesta osana yrityksen arvoja seki kyberturvallisuus osana yri-

tyksen keskeisié tavoitteita.

Tamaén ylateeman kohdalla tutkimustulokset eivit osoittaneet merkittdvid eroja yrityksen

kokoluokan perusteella.
4.3 Kyberturvallisuuden hairiétilanteiden mahdolliset vaikutukset

Kyberturvallisuuden héiriétilanteiden mahdollisilla vaikutuksilla viitataan niihin yrityk-

seen vaikuttaviin tekijoihin, jotka eivit ole toteutuneet, mutta voisivat olla mahdollisia
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seurauksia jonkin kyberhéiriétilanteen seurauksena. Taulukossa 11 on esitetty raportoin-
nin alateemojen yleisyytta tutkimuksen tulosten perusteella. Kaiken kaikkiaan 37 yritysti

(33 %) yrityksisté raportoi joistakin mahdollisista vaikutuksista.

Taulukko 11 Raportointi kyberturvallisuuden hairiétilanteiden mahdollisista vaikutuksista

Alateema Yritysten Mainintojen  Mainintojen  Vaihteluvali
lkm. lkm. ka per yritys
Yleinen haitta toiminnalle 14 18 1,3 1-2
Mainehaitta 12 15 1,3 1-3
Taloudellinen haitta 11 14 1,3 1-3
Tietovuoto 10 15 1,5 1-2
Toiminnan keskeytyminen 9 13 1,4 1-3
Negatiivinen vaikutus tuotan- 3 3 1,0 1
toon
Jarjestelmavahingot 2 3 1,5 1-2
Toimitusketjuhairiot 2 2 1,0 1
Yhteensé 37 83 2,2 1-7

Yleisintd on mainita, ettd kyberturvallisuuden hiiridtilanteista voi toteutuessaan aiheutua
yleisesti haittaa yrityksen toiminnalle. Kuitenkin vain kahdeksan yritystd jattdd maininnat
pelkastddn tille tasolle, ja 29 yritystd raportoi tarkemmin kyberturvallisuuden héiridtilan-
teiden mahdollisista vaikutuksista. Mahdollisia vaikutuksia ei kuitenkaan ole yleisté ana-
lysoida syvillisesti, vaan niitd ilmoitetaan useimmiten luettelomuodossa. Esimerkiksi

Kesko kertoo mahdollisista hiiriotilanteiden seurauksista seuraavasti:

"Kyberhyokkdyksen seurauksia voivat olla litketoiminnan keskeytyminen,
asiakkaiden luottamuksen menettiminen tai viranomaisten mddrddmdt sa-
kot.” (Kesko Oyj, Vuosiraportti 2022)

Tamaén ylateeman kohdalla tutkimustulokset eivit osoittaneet merkittdvid eroja yrityksen

toimialan tai kokoluokan perusteella.
4.4 Kyberturvallisuusstrategia

Tutkimuksen tulosten perusteella taulukossa 12 on esitetty, miten yritykset raportoivat
kyberturvallisuusstrategiasta ja kyberturvallisuusasioihin liittyvistd yrityksen sisdisestd
vastuunjaosta vuosiraportointikokonaisuuksissaan. Tutkimusten tulosten perusteella yh-
teensd 30 yritysti eli hieman yli neljdnnes (noin 27 %) raportoi teemasta. On huomatta-

vaa, ettd mikali yritys raportoi teemasta, on raportointi myds jokseenkin keskiarvoa (4,6)
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laajempaa, silléd yritysten vuosiraporteissa esiintyi teemaan liittyvid mainintoja keskimaé-

rin 5,7 kertaa.

Taulukko 12 Raportointi kyberturvallisuusstrategiasta

Alateema Yritysten Mainintojen Mainintojen Vaihteluvali
lkm. lkm. ka per yritys

Yleinen mal_mnta kyberturvalli- 5 12 24 1-8
suusstrategiasta
Kyberturvallisuus sisaltyy yhtion

- o 6 6 1,0 1
strategisiin tavoitteisiin
Kyberturvallisuusjohtamisen malli 5 15 3,0 1-8
Kyberturvallisuuden toimielin 20 73 3,7 1-13
Vastuunjako & roolit 18 65 3,6 1-17
Yhteensé 30 171 57 1-41

Itse kyberturvallisuusstrategiasta raportointi ei ollut kovin yleistd, vaan raportointi liittyi

enemman yrityksen sisdiseen kyberturvallisuuden vastuunjakoon, rooleihin ja toimieli-

miin. Ainoastaan viisi yritystd mainitsi joko suoraan tai epdsuorasti, ettd yritykselld on

olemassa kyberturvallisuusstrategia. Tdmain lisdksi kuusi yritysté kertoi, ettd kyberturval-

lisuus kuuluu yrityksen keskeisiin strategisiin tavoitteisiin, ja viisi yritystd taas raportoi,

ettd heilld on kdytdssddn erityinen kyberturvallisuuden johtamismalli. Mainontojen yh-

teydessd usein kerrottiin, mihin kyberturvallisuusstrategialla tai tietoturvajohtamisella

pyritddn. Esimerkiksi Kamux kertoo strategiansa avulla pyrkivinsd hidirididen estimi-

seen, Mandatum taas tietoisuuteen tietoturvan tilasta, sen kehityksen painoalueista sekd

riittdvien resurssien varmistamisesta.

”Kamuxin ja ulkopuolisten palveluntarjoajien liiketilat ja jdrjestelmdt saat-
tavat altistua riskeille liittyen luvattomaan kdyttéon, vidrinkdytoksiin, tyon-
tekijoiden virheisiin tai vidrinkdytoksiin, tietokoneviruksiin, hakkereiden
hyokkdyksiin tai muihin vastaaviin uhkiin. Hdiriot pyritddn estamdcdn yhtion
tietoturvastrategian mukaisin keinoin.” (Kamux Oyj, Vuosikertomus 2022)

“"Mandatum kehittdd tietoturvaa ja kyberturvallisuutta systemaattisesti ja
Jjohdon hyviksymdn tietoturvastrategian mukaisesti huomioiden jatkuvasti
muuttuvan uhkaympdriston. Strategian ensisijaisena tavoitteena on varmis-
taa johdon tietoisuus tietoturvan tilasta, mddritelld kehitystoimien painopis-
teet ja varmistaa niiden riittdvd resursointi.” (Sampo Oyj, Riskienhallinta-

raportti 2022)

Useat yritykset sen sijaan raportoivat siitd, millainen vastuunjako kyberturvallisuuden to-

teuttamiseen liittyy, sekd minkélaisia rooleja tai kyberturvallisuuden toimielimid yrityk-

sessd on. 20 yritystd kertoi vuosiraportointikokonaisuudessaan eri kyberturvallisuuden
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toimielimisti tai tyoryhmistd, joita niilld on. N4itd toimielimid olivat muun muassa ky-
bervaliokunnat, kyberriskikomiteat, tietosuoja- ja tietoturvaorganisaatiot seka tietoturva-
ryhmdt tai -tiimit. Néihin toimielimiin liittyvé raportointi sisélsi keskimédrin 3,7 yritys-
kohtaista osumaa hakusanoille, ja raportoinnin yhteydessa kerrottiinkin 1dhes aina myds
tarkemmin toimielinten tehtivisté, vaikkakin tehtdvakuvaukset eivit ole kovin spesifeji
tai sisdlld yritys- tai toimialakohtaisia tietoja. Esimerkiksi Ilkka ja Terveystalo kertovat

toimielinten vastuista seuraavasti:

“llkka Oyj:n kehitys- ja tietohallinto-osasto toimii tietoturvan teknisend asi-
antuntijaorganisaationa. Se ohjaa ja kehittdd tietoturvan toteutumista kon-
sernissa.” (llkka Oyj, Vuosikertomus 2022)

“Lisdksi Terveystalossa toimii tietosuojan ja tietoturvan tyoryhmid, jotka
kdsittelevdt ja seuraavat tietosuojaan ja tietoturvaan liittyvid asioita sekd
kehittdvdit tietosuoja- ja tietoturvatoimintaa.” (Terveystalo Oyj, Vuosikerto-
mus 2023)

Muutamat yritykset kertovat toiminnoista myds tarkemmalla tasolla, ja esimerkiksi Metso

kertoo vuosiraportoinnissaan seuraavaa yrityksen kyberturvallisuustoiminnon vastuista:

"Kyberturvallisuustoiminnon pddtavoitteena on suojata ja tukea yhtion lii-
ketoiminnan jatkuvuutta sekd yhtion liikekumppaneita. Kyberturvallisuustoi-
minto tarjoaa reaaliaikaisen tilannekuvan asiaankuuluville sidosryhmille, ja
toimintoa parannetaan sekd kehitetddn jatkuvasti. — — Kyberturvallisuustoi-
minto johtaa ja toteuttaa strategian mukaisia sisdisid tietoturva-auditointeja
Jja on mukana Metso Outotecin erilaisissa hyvdksymisprosesseissa. Kaikista
tietoturvapoikkeamista, tarkastushavainnoista ja korjaavia toimenpiteitd
koskevista suosituksista raportoidaan sddnnollisesti Metso Outotecin IT-
Jjohtoryhmdille, riskienhallintatoiminnolle sekd tarkastus- ja riskivaliokun-
nalle.” (Metso Oyj, Selvitys hallinto- ja ohjausjdrjestelmdstd 2022)

Lihes yhti yleistd oli myds raportoida muista yrityksen kyberturvallisuuteen liittyvista
rooleista tai vastuunjaosta. Tésté alateemasta raportoi yhteensa 18 yritystd, ja alateemasta
myos kerrottiin 1dhes yhtd laajasti: noin teemaan liittyvdad 3,6 mainintaa per yritys. Paa-
osin ndmi maininnat pitdvit sisdlldéin tietoja siitd, kenelle on eskaloitu viime kdden vas-
tuu kyberturvallisuudesta tai esimerkiksi tietoturvallisuuden johtamisesta. Osa yrityksisti
selvitti tarkemmin my®ds tietoturvallisuuden vastuiden ja toimintojen hierarkiaa. Lisdksi
jotkut yritykset tarkensivat vastuullisten henkildiden tehtdvakuvauksia samoin, kuin ky-
berturvallisuuden toimielinten vastuista raportoidessa. Esimerkiksi United Bankersin

kohdalla tdma tarkoitti seuraavaa:
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"Hallitus arvioi vuosittain tietosuojan ja -turvallisuuden tasoa ja riittd-
vyyttd sekd hyviksyy nditd ohjaavat politiikat. United Bankers -konserniin
on nimetty tietoturvapddllikké ja tietosuojavastaava, jotka vastaavat osal-
taan tietoturvallisuuden ja tietosuojan kehittimisestd, ohjaamisesta, seuran-
nasta ja sitd koskevan ohjeistuksen ylldpitdmisestd sekd johdon raportoin-
nista.” (United Bankers Oyj, Vuosi 2022)

My0s kyberturvallisuusstrategian kohdalla raportointi oli yleisintd media-alalla, jossa 100
% yrityksistd raportoi teemasta, ja toiseksi yleisinté rahoituspalveluiden toimialalla, jossa
noin 55 % yrityksistd raportoi teemasta. Sen sijaan kuluttajapalveluiden toimiala oli ai-
noa, jossa yksikédn yritys ei raportoinut ollenkaan kyberturvallisuusstrategiasta tai sithen
liittyvistd rooleista ja vastuista. Kokoluokan perusteella raportointi taas oli yleisintd suu-
rilla yrityksilld, joista noin 44 % raportoi teemasta, kun taas keskisuurilla ja pienilla yri-

tyksillé raportoivien yritysten osuus jdi noin 21 % paikkeille.
4.5 Kyberturvallisuustoimenpiteet

Taulukossa 13 esitetdéin tutkimusten tulosten perusteella, ettd kyberturvallisuuteen liitty-
vistd toimenpiteistd raportointi on vuosiraportoinnissa kaikkein yleisintd. Teemasta ra-
portoi kaiken kaikkiaan 75 yritystd, eli noin 67 % yrityksistd. Tdmén lisdksi niiden haku-
sanojen osumien kokonaisméiri, jotka liitettiin tdhén kontekstiin, on noin 47 % kaikista
osumista. Néin ollen voidaan siis todeta, ettd kyberturvallisuustoimenpiteisté raportointi

on tdmén tutkimuksen teemoista kaikkein yleisinta.

Taulukko 13 Raportointi kyberturvallisuustoimenpiteista

Alateema Yritysten Mainintojen Mainintojen Vaihteluvaili
lkm. lkm. ka per yritys
Tarkentamattomat toimenpiteet
Kyberturvallisuussitoumukset 18 23 1,3 1-3
Kyberturvallisuuden yllapito 8 13 1,6 1-4
Kyberturvallisuuden jatkuva 31 63 2,0 1-11

kehittaminen

Hallinta, ohjeistus ja prosessit

Yhtiétason ohjeistus tai poli- 35 132 3,8 1-31

tiikka

Kyberturvallisuuden hallintajar- 9 18 2 1-6

jestelma

Prosessit ja kdytannot 14 21 1,5 14
Seuranta

Kyberturvallisuuden tason seu- 20 42 21 1-8

ranta ja arviointi
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Riskien kartoittaminen, arvi- 22 33 1,5 1-5

ointi ja seuranta

Poikkeamien kartoittaminen 5 7 1,4 1-3
Tekniset ratkaisut

Kyberturvallisuustestaus 2 9 4,5 2—7

Muu tekninen toimenpide tai 17 25 1,5 1-3

ratkaisu

Operatiivinen toiminta

Henkildston kouluttaminen 38 125 3,3 1-23
Kyberturvallisuushanke, -pro- 9 22 24 1-6
jekti tai -ohjelma
Sertifioinnit
Sertifiointi 10 18 1,8 1-3
Sertifiointien mukaisuus 7 17 2,4 1-5
Auditointi
Sisainen auditointi 18 29 1,6 1-4
Ulkoinen auditointi 6 6 1 1
Raportointi & viestinta
Sisainen raportointi 8 15 1,9 1-7
Ulkoinen raportointi & viestinta 6 9 1,5 1-3
Muut toimenpiteet
Taloudelliset investoinnit 3 1,3 1-2
Konsulttipalveluiden kaytto 4 1 1
Vaatimukset alihankkijoille tai 8 15 1,9 1-3
toimitusketjulle
Vakuutukset 5 5 1 1
Yhteensé 75 655 87 1-131

Téstd teemasta raportointi oli yleisintd media-alalla sekd muilla toimialoilla, joilla 100 %
yrityksistd raportoivat teemasta. Myos tukku- ja vihittdiskaupan, teknologian ja peruste-
ollisuuden toimialoilla raportointi oli yleisempia, ja vahintddn 75 % néiden alojen yrityk-
sistd raportoi tdstd teemasta. On syytd huomata, ettd vaikka muilla toimialoilla 100 %
yrityksistd raportoi tistd teemasta, raportoinnin laajuus jia néilld yrityksilld kovin pie-

neksi, ja teemaan linkitettdvid mainintoja on vain yksi jokaista yritystd kohden.

Yritysten kokoluokan perusteella suuret yritykset raportoivat kyberturvallisuuden toi-
menpiteistddn eniten, pienet taas vihiten. Pienet ja keskisuuret yritykset kuitenkin keskit-

tyvdt kokonaisraportoinnissaan tdahdn teemaan keskimddrin enemmén kuin suuret
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yritykset, ja pienten ja keskisuurten yritysten vuosiraportoinnista tdhén teemaan sopivien

mainintojen osuus on noin 8 % korkeampi kuin suurilla yrityksilla.

Tarkentamattomat toimenpiteet viittaavat sellaisiin mainintoihin, joita yritykset eivét
tarkentaneet konkreettisilla yksityiskohdilla vuosiraporttien teksteissdén. Yhteensd 18
yritystd kertoi raporteissaan toimenpiteidensd kautta sitoutuvansa kyberturvallisuuteen,

jandmd maininnat sisilsivét yleisid lausuntoja kuten Keskisuomalaisen lainauksessa alla:

“Tietoturvasta huolehtiminen on Keskisuomalainen-konsernille merkittdvd
vastuullisuuden teema, jota seuraamme ja kehitimme jatkuvasti.” (Keski-
suomalainen Oyj, Vuosikertomus 2022)

Kahdeksan yritysta taas viittasi vuosiraporteissaan ylldpitdvéinsa tietoturvan nykytasoa,
muttei tarkentanut titd yksittdisilld konkreettisilla toimenpiteilld. Néin teki esimerkiksi

Mandatum:

“"Mandatum on varmistanut sekd hallinnollisin ettd teknisin toimenpitein,
ettd konsernin tieto- ja kyberturvallisuus on kunnossa.” (Mandatum Oyj,
Yritysvastuuraportti 2022)

Lisdksi 31 yritystd kertoi panostavansa kyberturvallisuuden jatkuvaan kehittimiseen,

muttei timdn maininnan yhteydessd kertonut konkreettisia toimenpiteité, kuten Elecster:

"Viime vuoden aikana panostimme erityisen paljon tietoturvaan ja siihen on
tarkoitus kiinnittdd entistdkin enemmdn huomiota tulevaisuudessa.” (Elecs-
ter Oyj, Vuosikertomus 2022)

On kuitenkin syytd huomata, ettd vain kahdella yritykselld kaikki maininnat kyberturval-
lisuustoimenpiteistd jdivét télle tasolle, ja kaikki loput yritykset ovat tarkentaneet toimi-

aan konkreettisemmin my0s jonkin muun alateeman tasolla.

Hallinnalla, ohjeistuksella ja prosesseilla tarkoitetaan tdssd yhteydessa, ettd yritykselld
on yhtendiset kyberturvallisuuden ohjeistukset ja kdytdnteet, joita sovelletaan lipi yrityk-
sen sen eri tasoilla tai liiketoiminnoissa. 35 yritystd kertoo vuosiraporteissaan, ettd niilla
on yhtidtason kyberturvallisuusohjeistus tai -politiikka. Kaytdnndssd tdmé voi tarkoittaa
esimerkiksi sité, ettd yritykselld on selkedt yhteiset ohjenuorat, joihin sen kyberturvalli-
suuskdytannot perustuvat. Yhtiotason ohjeistukseen tai politiikkaan liittyvid mainintoja
esiintyi noin 3,8 kertaa per yritys, joten téstd teemasta raportoidaan keskimiérin laajem-
min verrattuna kaikkiin kyberturvallisuustoimenpiteisiin, ja useimmat yritykset liittdvat-
kin raportointiinsa my0s keskeiset tavoitteet kyberturvallisuuspolitiikalle, kuten esimer-

kiksi Apetitin tai HKScanin lainauksissa alla:
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”Apetit-konsernilla on sddnnollisesti pdivitettdvidt tietoturva- ja tietosuoja-
politiikat hyvien tietojenkdsittelytapojen ja yksityisyydensuojan varmista-
miseksi.” (Apetit Oyj, Vuosikertomus 2022)

“Yhtion tietoturvapolitiikassa asetetaan tavoitteet ja periaatteet ja mddritel-
lddn tietoturvaan liittyvdt vastuut.” (HKScan Oyj, Toimintakertomus ja ti-
linpddtos 2022)

Yhteensd yhdeksin yritystd lisdksi kertoo, ettd niilld on kdytdssddn kyberturvallisuuden

hallintajirjestelmi. Ndmi maininnat kuitenkin jaavét varsin yleistasoisiksi, joskin muu-

tama yritys tarkentaa jéarjestelmédn noudattavan ISO/IEC 27000 tai 27001 standardia.

14 yritystid taas avaa tietoturvallisuuteen liittyvid prosesseja tai kdyténtdja vuosiraportoin-
nissaan. Kaytdnnossd ndmai voivat tarkoittaa esimerkiksi yhtidtason ohjeistuksia siitd, mi-
ten kyberturvallisuuden héiridtilanteessa toimitaan. Vaikka prosesseista tai kdytannoista
mainitaan keskimdirin vain 1,5 kertaa per yritys, useimmat yritykset kuitenkin avaavat
myo0s nditd raporteissaan hieman tarkemmin, mutta keskittyvit tavoitteiden sijaan kerto-

maan prosesseista ja kdytdnnoistd saatavia hyotyjd. Esimerkkind Caverionin lainaus alla:

“Olemme laatineet tehokkaan ja kestdivdn tietoturvaprosessin, joka sddstdcd
aikaa, energiaa ja huomion tarvetta ja vihentdd tietoturvariskejd.” (Cave-
rion Qyj, Kestdvin kehityksen raportti 2022)

Seuranta viittaa niithin toimenpiteisiin, joita yritys tekee seuratakseen niin yleistéd kyber-
turvallisuustilannetta kuin oman yhtion kyberturvallisuuden nykytasoa. Yhteensd 20 yri-
tystd kertoi seuraavansa ja arvioivansa oman yrityksen kyberturvallisuuden tasoa jatku-
vasti. Nima maininnat jéivit kuitenkin melko suppeiksi, ja yritykset lahinné totesivat yh-
delld lauseella, ettd kyberturvallisuutta seurataan jatkuvasti. Muutama yrityksisté kertoo
tyokaluikseen tdhdn esimerkiksi sddnndlliset kyberturvallisuus- tai haavoittuvuuskartoi-

tukset.

Riskien kartoittamisesta, arvioinnista ja seurannasta raportoi taas 22 yritystd. Téalla tar-
koitetaan yrityksen kohtaamien kyberturvallisuusriskien ja -uhkien jatkuvaa kartoitta-
mista. Namékin maininnat jaévit osin suppeiksi, mutta useampi yritys kertoo samassa
yhteydessd my0s toimintatavoistaan hallita niité riskejd, kuten Alma Media tai QPR Soft-
ware:

“Alma Median liiketoimintaympdristo on jatkuvassa muutoksessa, ja tdstd

Jjohtuen yhtiossd tarkastellaan sddnnéllisesti tietoturvallisuuteen vaikuttavia
riskejd ja valmiuksia reagoida muuttuvan ympdriston riskeihin. Tietoturvaa
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Jja tietosuojaa vahvistetaan kulloinkin tarpeen mukaan riskien pie-
nentdimiseksi.” (Alma Media Oyj, Vuosikertomus 2022)

"OPR Software tarkkailee ja pyrkii minimoimaan sddnndéllisesti tietoturva-
riskejd operatiivisella tasolla sekd raportoimalla yhtion hallitukselle. — —
Tietoturvariskien vihentdimiseksi olemme ottaneet kdyttoon tieto- ja toimit-
tajahallintamalleja, suorittaneet kumppaneille vuosittaisia tarkastuksia,
sekd jdrjestineet asianmukaisia sisdisid koulutuksia tietoturvallisuustietoi-
suuden parantamiseksi.” (OPR Software Oyj, Vuosikertomus 2022)

Lisdksi viisi yritystd kertoo, ettd niilld on vakiintuneet toimintatavat tietoturvapoik-
keamien kartoittamiseen. N4itd toimintatapoja ei kuitenkaan avata, vaan vuosiraporteissa

ldhinna todetaan niiden olemassaolo.

Tekniset ratkaisut tarkoittavat sellaisia teknisid toimenpiteitd, joilla varmistetaan tieto-
jérjestelmien ja yrityksen digitaalisen ympdriston turvallisuus ja toimivuus. Kaksi yritysta
kertoo sadnndllisten kyberturvallisuustestausten olevan térked keino kyberturvallisuuden
ylldpidossa ja kehittimisessd. Nama yritykset myos kertovat avoimemmin, mité tima tes-
taus kdytdnnossé tarkoittaa. Esimerkiksi Sampo kertoo vuosiraportoinnissaan ensin Ifin

ja tdmén jdlkeen Hastingsin testauskdytdnnoistd seuraavaa:

“Uusien ratkaisujen kdyttéonottoon ja kriittisten sovellusten tai jdrjestel-
mien muutoksiin liittyvddn muutoksenhallintaan sisdltyy riippumattoman
sisdisen asiantuntijaryhmdn suorittama, riskiperusteista lihestymistapaa
noudattava tietoturvatestaus. Erikoistuneet kolmannen osapuolen tietotur-
vatestaajat tekevdt myos sddnndéllisesti sovellusten ja IT-infrastruktuurin tie-
toturvatestejd.” (Sampo Oyj, Vastuullisuusraportti 2022)

”Riippumattomat toimijat validoivat ja testaavat toimintatavat sddnnélli-
sesti. Testauksen suorittavat yhtion CBEST-sertifioidut kumppanit, ja se
sisdltdd haavoittuvuusarviointeja ja tunkeutumistestejd sekd sisdisesti toteu-
tettuja tietojenkalastelukampanjoita ja harjoituksia, joilla tarkastetaan poik-
keamien hallintamenettelyjen sietokyky ja kestivyys.” (Sampo Oyj, Vastuul-
lisuusraportti 2022)

Lisdksi 17 yritystd raportoi kidytdssddn olevan vaihtelevia muita teknisid toimenpiteitd,
joilla kyberturvallisuudesta huolehditaan. Ndihin lukeutuvat esimerkiksi palomuurien ja
virustorjuntaohjelmien kiyttd, automaation ja koneoppimisen hyddyntdminen, tietotur-
vatapahtumien automaattinen monitorointi, identiteetin- ja paésynhallinnan eri kdytidnnot,
jérjestelmien keskittiminen ja modernisointi seké erityinen tietoturvallisuusarkkitehtuuri.
Naisté teknisistd toimenpiteistd kerrotaan usein luettelomuodossa, kuten esimerkiksi Kes-

kon lainauksessa alla, eikd toimenpiteitéd juurikaan avata tarkemmin.
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“Keskolla on vahva, useita suojauskerroksia kdsittivd tietoturva-arkkiteh-
tuuri. Jdrjestelmdt ja tietoliikenneyhteydet on tdrkeysluokiteltu. Jirjestel-
milld on palautumissuunnitelmat, joita testataan ja harjoitellaan sddnnolli-
sesti. Kdytetty kyberturvateknologia hyodyntdd automaatiota ja koneoppi-
mista, mikd mahdollistaa uhkien erittdin nopean havaitsemisen ja vastatoi-
mien kdynnistamisen.” (Kesko Oyj, Vuosiraportti 2022)

Operatiivisen toiminnan toimenpiteet pitévit tissi tutkimuksessa sisilldén henkildston
kouluttamiseen seké erilaiset kyberturvallisuuden hankkeet ja projektit. Henkilston kou-
luttaminen oli yleisin alateema kaikista kyberturvallisuuden toimenpiteisté, ja yhteensi
38 yritystd, eli noin 34 % yrityksistd kertoo vuosiraporteissaan tarjoavansa henkildstol-
leen koulutusta kyberturvallisuusasioihin liittyen. Teemaan liittyvid mainintoja 16ytyi
myo0s keskimédirin 3,3 kpl per yritys, mutta tastd huolimatta raportointi jdd hyvin pinnal-
liselle tasolle. Suurin osa yrityksistd yksinkertaisesti toteaa kouluttavansa henkildsto4 tie-
toturva-asioista, kuten esimerkiksi Eezyn lainauksessa alla. Jotkut yritykset esimerkiksi
esittelevit lukuja siitd, miten suuri osa henkildstosti on suorittanut koulutuksen, tai milla
alustalla koulutukset toteutetaan. Kuitenkin vain murto-osa yrityksistd tarkentaa, miti
teemoja koulutukset siséltévit tai mité asioita niissé kasitelladn, kuten esimerkiksi Sampo

tekee.

“Tietosuojakoulutus on osa perehdytysohjelmaamme ja koulutamme
sdadnnollisin viliajoin toimihenkiloitimme tietosuojakdytdnteisiin.” (Eezy
Oyj, Toimintakertomus ja tilinpddtos 2022)

“If jdrjestdd kaikille uusille tyontekijoille ja alihankkijoille tietoturva- ja ky-
berturvallisuuskoulutusta, jota tiydennetddn vuosittain verkkokoulutuksella,
ldhiopetuksella ja intranet-artikkeleilla. Koulutuksen aiheita ovat esimer-
kiksi tietoturvavaatimukset, -roolit ja -vastuut, ajankohtaiset tietoturvariskit
Jja tietoturvapoikkeamista ilmoittaminen. ” (Sampo Oyj, Vastuullisuusra-
portti 2022)

Liséksi yhdeksin yritystd kertoo, etti niilld on kuluneen tilikauden aikana joko kidynnissa,
suunnitteilla tai paattynyt jokin kyberturvallisuuden hanke, projekti tai muu ohjelma. Li-
hes kaikki avasivat hankkeidensa tavoitteita, jotka poikkeuksetta olivat kaikilla kybertur-
vallisuuden nykytilan parantaminen tai vahvistaminen. Tarkempia hankkeiden siséltoja

ei kuitenkaan avattu.

Sertifioinneilla viitataan tissd yhteydessd yritysten hankkimiin kyberturvallisuussertifi-
kaatteihin tai niiden mukaiseen toimintaan. Yhteensd kymmenen yritystd kertoo, ettd
niilld on jokin kyberturvallisuuden sertifikaatti tai standardisointi. Sertifioinnista mainit-

tiin joko siind yhteydessd, ettd yritys oli saanut sen kuluvan tilikauden aikana (esimerkiksi
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Sitowise Group), tai siten, ettd sen avulla vakuutettiin tietoturvallisuuden olevan hyvélla
tasolla (esimerkiksi Caverion). On myds pantava merkille, ettd ainoastaan ISO-
sertifikaatit tarkennettiin nimelt, ja muita sertifikaatteja tai standardointeja ei erikseen

eritelty, kuten esimerkiksi Wiértsildn vuosikertomuksesta ilmenee.

“Sitowiselle mydnnettiin vuonna 2022 myés ISO 27001 tietoturvasertifi-
kaatti tietoturvallisuuden hallintajdrjestelmdstd.” (Sitowise Group Oyj, Toi-
mintakertomus ja konsernitilinpddtos 2022)

"Meilld on ISO/IEC 27001 -tietoturvasertifikaatti osoituksena siitd, ettd
johdamme tietoturvaa jdrjestelmdlliselld tavalla.” (Caverion Oyj, Kestdvdn
kehityksen raportti 2022)

”On hyvd huomata, ettd Wirtsildlld on lukuisia kyberturvallisuussertifioin-
teja ja ettd yhtio pyrkii jatkuvasti yhtendistdmddn prosessiensa, tuotteidensa
Jja ratkaisujensa kyberturvallisuutta kansainvdlisten standardien kanssa
sekd saamaan lisdd sertifiointeja.” (Wartsild Oyj Abp, Vuosikertomus 2023)

Lisdksi seitsemén yritysté ei suoranaisesti kerro, ettd niilld olisi jokin kyberturvallisuus-
sertifikaatti tai -standardointi, mutta ne pyrkivat aktiivisesti kertomaan toimivansa ndiden
viitekehysten mukaisesti ja perustavansa esimerkiksi kyberturvallisuuden hallintamal-

linsa tai tietoturvapolitiikkansa ISO 27001 -standardiin.

Auditoinnilla viitataan tdssd tutkimuksessa joko sisdiseen kyberturvallisuuden omatark-
kailuun tai ulkoisen toimijan tekemién tarkastukseen kyberturvallisuuden tasosta. Siséi-
sid auditointeja kertoi suorittavansa yhteensd 19 yritystd. Yksikdén yritys ei kuitenkaan
tarkemmin kerro, mitd ndma siséiset tarkastukset tai muut omavalvontatoimenpiteet piti-
vit sisdlladn, tai millaisia niiden tulokset olivat. Lisédksi kuusi yritysta kertoo vuosirapor-
teissaan, ettd niille on tehty jokin kyberturvallisuusauditointi ulkopuolisen arvioijan tai
asiantuntijan toimesta. My6s ndmé maininnat jadvit pintapuolisiksi, eikd auditointien tar-

kempia kohteita tai tuloksia ole avattu vuosiraportoinnissa.

Raportoinnilla ja viestinnélli viitataan niihin toimenpiteisiin ja kdytintoihin, joilla yri-
tykset raportoivat ja tiedottavat kyberturvallisuuden tilasta tai kyberturvallisuustapahtu-
mista niin yrityksen sisilld, kuin my6s viranomaisille ja ulkopuolisille sidosryhmille. Yh-
teenséd kahdeksan yritystd kertoo vuosiraportoinnissaan sisdisistd raportoinnin ja viestin-
nén toimenpiteistd. Suurin osa ndistd yrityksistd kertoo, ettd yritykselld on vakiintuneet
toimintatavat sithen, miten henkildsto raportoi esimerkiksi havaitsemistaan kyberturval-

lisuustapahtumista eteenpéin, tai miten kyberturvallisuudesta raportoidaan yrityksen
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hallitukselle. Esimerkiksi Pihlajalinna ja Keskisuomalainen kertovat raportoinnista ja

viestinnéstd vuosiraporteissaan seuraavaa:

“Kaikissa Pihlajalinnan toimipisteissd on kdytossd raportointijdirjestelmd,
Jjolla henkilokunta ilmoittaa havaituista tietosuoja- ja tietoturvapoikkea-
mista.” (Pihlajalinna Oyj, Vuosiraportti 2022)

“Tietoturvatilanteesta ja siihen liittyvistd kehitystoimista raportoidaan Kes-
kisuomalainen Oyj:n johtoryhmdlle kerran kvartaalissa.” (Keskisuomalai-
nen Oyj, Vuosikertomus 2022)

Kuusi yritystd kertoo vuosiraportoinnissaan myds, ettd niilld on vakiintuneet kdytannot
ulkoiseen raportointiin ja viestintdén joko viranomaisille, asiakkaille tai muille sidosryh-
mille. Namé ovat kuitenkin hyvin yleisluontoisia mainintoja, eiké kdytdntdja tai proses-

seja juurikaan avata. Esimerkiksi Kesko kertoo ulkoisesta raportoinnista seuraavasti:

"Kesko dokumentoi kaikki tietoturvaloukkaukset ja tekee tietoturvalouk-
kauksista ilmoitukset tietosuojaviranomaiselle, mikdli tapahtumasta aiheu-
tuu rekisterinpitdjdn kdsityksen mukaan riski rekisteroidyille. Kesko ilmoit-
taa tietoturvaloukkauksesta viipymdittd myos henkilolle, jonka henkilétieto-
Jjen suoja on vaarantunut, tietosuoja-asetuksen edellyttimissd korkean vid-
rinkdytos- tai vahinkoriskin tilanteissa.” (Kesko Oyj, Vuosiraportti 2022)

Muut toimenpiteet pitivit sisdlldéin ne toimenpiteet, joita ei jarkevisti voitu luokitella
muihin kategorioihin. Téssé tapauksessa ne tarkoittavat taloudellisia investointeja, kon-
sulttipalveluiden kiyttod, kyberturvallisuusvaatimuksia alihankkijoille tai toimitusket-

julle tai kyberturvallisuusvakuutuksia.

Kolme yritysti kertoo vuosiraportoinneissaan erikseen tehneensé taloudellisia investoin-
teja kyberturvallisuuteen. Investointien tarkempia kohteita ei kuitenkaan avattu rapor-
teissa. Neljd yritysti taas kertoo kdyttivdnsd ulkopuolisia konsultteja tai asiantuntijoita
kyberturvallisuuden kehittimiseen. Myoskdin tdmén teeman yhteydesséd ei avattu tar-

kemmin, mihin tarkoitukseen kyberturvallisuuden konsulttipalveluita on ostettu.

Yhteensd kahdeksan yritystd kertoo asettavansa alihankkijoilleen tai toimitusketjulleen
vaatimuksia kyberturvallisuuteen liittyen. Kéytinnossd tdmé tarkoittaa, ettd yritykset
odottavat alihankkijoidensa tai toimitusketjun eri osapuolien kyberturvallisuuden olevan
riittdvin korkealla tasolla, tai ettd niiden on noudatettava samoja kyberturvallisuuskiy-
tantdjd kuin yritykselld on itsellddn kadytdssd. Esimerkiksi Glaston kuvailee vuosikerto-

muksessaan titd yksinkertaisesti seuraavan lainauksen mukaisesti:
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"Myos Glastonin kumppaneiden ja alihankkijoiden edellytetdidn noudatta-
van yhtion tietoturvaan liittyvid ohjeita.” (Glaston Oyj Abp, Vuosikatsaus
2022)

Lisdksi viisi yritystd kertoo vuosiraportoinnissaan ottaneensa erillisen vakuutuksen ky-
berturvallisuustapahtumia varten, tai ettd yrityksen vakuutusturvassa on otettu myds ky-
berturvallisuus huomioon. Naméi maininnat ovat 1ahinna toteamuksia, eika niita avata tar-

kemmin.
4.6 Kyberturvallisuusuhat ja mahdolliset hairiotilanteet

Taulukossa 14 on esitetty tutkimuksen tulosten perusteella, ettd kaiken kaikkiaan 36 ai-
neiston yritystd, eli noin 32 % yrityksistd kertoo vuosiraporteissaan kyberturvalli-

suusuhista sekd mahdollisista kyberturvallisuuden héiriétilanteista.

Taulukko 14 Raportointi kyberturvallisuusuhista ja mahdollisista hairiétilanteista

Alateema Yritysten Mainintojen Mainintojen Vaihteluvili
lkm. lkm. ka per yritys

Kyberhyokkayksien uhka - yleinen 24 35 1,5 1-3

maininta

Kyberhyokkayksien uhka - geopoli- 6 8 1,3 1-3

tiikka

Kyberhyokkayksien uhka - Vena- 10 20 2,0 1-4

jan hyokkays Ukrainaan 2022

Hyokkayksien potentiaaliset koh- 7 9 1,3 1-2

teet

Hydkkayksien mahdolliset syyt 6 6 1,0 1

Yhteensé 36 78 2,2 1-8

Tavanomaisinta on yksinkertaisesti todeta, ettd kyberhyokkayksien tai muiden kybertur-
vallisuuden héiriétilanteiden uhka on olemassa, tai ettd se on kasvussa. Néin tekee yh-
teensd 24 yritystd. Tamén lisdksi kuusi yritysta tarkentaa lausuntoaan liittdmalld uhat ny-
kyiseen geopoliittiseen tilanteeseen, ja kymmenen yritysti taas liittdd kyberuhkien nyky-

tilan tai kasvaneen tilanteen Vendjan hyokkdykseen Ukrainaan vuonna 2022.

"Kaikessa Evlin toiminnassa keskiossd ovat tietojdrjestelmdit, joihin liittyy
tietosuoja- ja tietoturvariskejd.” (Evli Oyj, Vuosikertomus 2023)

"Kyberturvallisuudesta on tullut nykyisessd geopoliittisessa tilanteessa tdr-
kedmpdd kuin koskaan aikaisemmin. Verkottuneessa maailmassa mahdolli-
set hyokkdykset ja seurannaisvaikutukset voivat vaikuttaa myos UPM:n lii-
ketoimintaan.” (UPM Kymmene Oyj, Vuosikertomus 2022)
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"Vendjdn hyokkdyssota Ukrainaan on kasvattanut myos kyberhyokkdysten
todenndkoisyyttd.” (Pihlajalinna Oyj, Vuosiraportti 2022)

Yleistason mainintojen liséksi osa yrityksistd raportoi my0s tarkemmin uhkien potentiaa-
lisista kohteista tai mahdollisista syistd. Raportointi on hieman yksityiskohtaisemmalla
tasolla, vaikkeivat tiedot kuitenkaan ole yrityskohtaisia, vaan pdtevit yleensd kaikkeen
yritystoimintaan tai ovat tyypillisié tietylle toimialalle. Potentiaalisina kohteina yritykset
mainitsevat muun muassa kriittiset lilketoiminnan IT-jirjestelmit, infrastruktuurin, verk-
kopalvelut ja yhteistydkumppaneiden tarjoamat IT-jérjestelmét ja tietoliikenneyhteydet.
Mahdollisiksi syiksi taas raportoidaan muun muassa arkaluontoisen tiedon suuri mééra,
ongelmat kayttdoikeuksien hallinnassa, puutteellinen elinkaaren hallinta, seké tyonteki-

joiden virheet tai védarinkdytokset.

Kaikkein yleisintd kyberturvallisuusuhista raportointi oli mediatoimialalla, jossa 100 %
yrityksistd raportoi teemasta. Kiinteistotoimialalla yksikddn yritys ei taas raportoinut ky-
berturvallisuusuhista tai mahdollisista kyberturvallisuuden héiridtilanteista ollenkaan.
Muiden toimialojen raportoinnin yleisyys pysyi tdmén teeman kohdalla melko alhaisena
ja vaihteli 13—50 %:n vililld keskiarvon ollessa 33 %. Kokoluokan perusteella timén tee-
man raportoinneissa ei ollut eroja, vaan raportoinnin yleisyys pysyi suurin piirtein samalla

tasolla yrityksen kokoluokasta huolimatta.
4.7 Kohdatut kyberturvallisuuden hairiotilanteet

Kohdatuilla kyberturvallisuuden héiriétilanteilla viitataan kyberhdiridihin, kyberhyok-
kéyksiin ja tietoturvaloukkauksiin, joiden kohteeksi yritys on kuluneen tilikauden aikana
joutunut. Taulukossa 15 esitetty tutkimustulosten perusteella néistd hdiriotilanteista ra-
portointia osana yritysten vuosiraportoinnin kokonaisuutta. Yhteensé vain 14 yritysté ot-
taa vuosiraportissaan kantaa kohdattuihin héiridtilanteisiin tai niiden puutteeseen, mika

tarkoittaa noin 13 %:a yrityksista.

Taulukko 15 Raportointi kohdatuista kyberturvallisuuden hairiétilanteista

Alateema Yritysten Mainintojen  Mainintojen  Vaihteluvali
lkm. lkm. ka per yritys

Joutunut hairidtilanteen koh- 3 9 3 1-5

teeksi

Ei merkittavia hairidtilanteita 5 12 2,4 1-3

Ei hairidtilanteita 3 3 1,0 1

Hairidtilanteiden lukumaara 8 21 2,6 1-8

kerrottu
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Muut maininnat 5 27 54 1-20
Yhteensé 14 72 51 1-25

Yleisintd oli raportoida héiriétilanteiden lukumairésté, josta raportoi kahdeksan yritysta.
Harvinaisinta taas oli kertoa joutuneensa hyokkayksen kohteeksi, josta suoraan kertoi
vain kolme yritystd. Kaiken kaikkiaan kahdeksan yritystéd taas raportoi kaikkien koke-
miensa kyberturvallisuuden héiridtilanteiden tarkan méiéran, osa yhtend kokonaisuutena,
osa taas yksityiskohtaisemmin. Liséksi kolme yritystd korostaa erikseen vuosiraporteis-
saan, etteivit ne ole kokeneet kuluneen tilikauden aikana ollenkaan kyberturvallisuuden
héiridtilanteita. Tdmén lisdksi viisi yritystd kertoo, etteivit ne ole kokeneet merkittévia
héiriétilanteita. Muut maininnat pitévét sisdllddn muun muassa yrityksen sisdisid tai ul-
koisia raportointikdytdntdjd, joita kyberturvallisuuden héiridtilanteiden kohdalla on kdy-

tetty, sekd héiridtilanteen seurauksista ja palautumisesta raportointia.

Téstid ylateemasta raportointi oli keskimédrin kovin pinnallisella tasolla, eikd koettuja hii-
ridtilanteita tai niiden puutetta ole avattu yksityiskohtaisesti. Poikkeuksiakin kuitenkin
oli: merkittdvimmin kokonaisuudessaan koetuista héiridtilanteista raportoi Uponor, jonka
vuosiraportoinnissa esiintyy hdiridtilanteisiin liittyvid hakusanoja yhteensd 25 kertaa.
Yritys kertoo vuosikatsauksessaan lyhyen yhteenvedon kautta, mité vaikutuksia sithen

kohdistuneella kyberhyokkiykselld on ollut, ja miten se palautui hyokkéyksesté.

”Vuoden viimeiselld neljdannekselld litkevaihtomme laski 16 prosenttia ver-
tailukaudesta Uponoriin 5. marraskuuta kohdistuneen kyberhyokkdyksen
Jjohdosta. Hyokkdyksen jilkeen yhtio teki vdlittomdt toimet tilanteen selvittd-
miseksi ja korjaamiseksi. Yksi ndistd toimista oli kaikkien jdrjestelmien ja
tuotannon sulkeminen varotoimenpiteend. Viikon kestineen tuotantokatkok-
sen jdlkeen tuotantotasot alkoivat palautua ja olivat normaalilla tasolla jou-
lukuun alusta alkaen.” (Uponor Oyj, Vuosikatsaus 2022)

Tamaén ylateeman kohdalla tutkimustulokset eivit osoittaneet merkittdvid eroja yrityksen

toimialan tai kokoluokan perusteella.
4.8 Muut kyberturvallisuusasiat

Edelld esiteltyjen teemojen liséksi aineiston yritysten raportoinnista 10ytyi myds muita
kokonaisuuksia, joista raportoitiin. Tutkimuksen tulosten perusteella taulukossa 16 esite-
tadn raportointi muiden kyberturvallisuusasioiden osalta, jotka on jaettu viiteen alatee-

maan: lainsdddanto, kestava kehitys ja vastuullisuus, tietoturvalliset tuotteet ja palvelut,
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yhteiskunnan hyvéksi toimiminen sekd muut maininnat. Yhteensd 20 yritysta eli noin 18

% raportoi muista kyberturvallisuusasioista.

Taulukko 16~ Raportointi muista kyberturvallisuusasioista

Alateema Yritysten Mainintojen Mainintojen Vaihteluvali
lkm. lkm. ka per yritys

Lainsaadanto 11 17 1,5 1-4

Kestava kehitys ja vastuullisuus 9 14 1,6 1-4
Tietoturvalliset tuotteet ja palvelut 5 11 2,2 1-4
Yhteiskunnan hyvaksi toimiminen 3 11 3,7 1-9

Muut maininnat 2 3 1,5 1-2
Yhteensé 20 56 2,8 1-15

Lainsdadénnon alateemasta raportointi tarkoitti padasiallisesti, ettd yritys kertoi noudat-
tavansa kulloinkin voimassa olevia lakeja ja sdédoksid tietosuoja- ja tietoturva-asioissa.
Yksi yritys myos kertoi aktiivisesti seuraavansa sdantelyn muutoksia tietosuojaa ja tieto-

turvaa koskien.

Yhdeksdn yritystd kytkee vastuullisuuden ja kestdvédn kehityksen tietoturvateemoihin
vuosiraporteissaan. Nama yritykset kasittelevit esimerkiksi kyberturvallisuuteen liittyvid
ympdristdvaikutuksia, ihmisoikeus- ja tasa-arvokysymyksid ja toisaalta myos kybertur-
vallisuutta osana kestdvdd ja taloudellisesti vastuullista liiketoimintaa. Esimerkiksi
Sampo kertoo vuosiraportissaan konsernin tytiryhtion Hastingsin tydstd sukupuolten vi-

lisen tasa-arvon edistdmiseksi kyberturvallisuusalalla muun muassa seuraavasti:

2

astings tuki vuonna 2022 kyberturvallisuuden parissa tyoskentelevien
naisten maailmanlaajuista The Source -yhteisod. — — Yhteison visiona on
tehdd naisista kyberturvallisuuden alalla sddnté eikd poikkeus. Hastings
pyrkii yhdessd The Sourcen kanssa tekemdidn kyberturvallisuuden tyotehtd-
vistd naisille kitnnostavampia ja helpommin lihestyttivid sekd Hastingsissa
ettd koko toimialalla.” (Sampo Oyj, Vastuullisuusraportti 2022)

Lisdksi viisi yritystd mainitsi osana vuosiraportointikokonaisuuttaan yrityksen tuotteiden
tai palvelujen olevan kyberturvallisia. Esimerkiksi Alma Media kertoo tietoturvallisten
palvelujen vaikuttavan suoraan yrityksen asiakastyytyvaisyyteen, sekd tarkentaa, miten

heilla tastd on huolehdittu:

“Merkittivd asiakastyytyvdisyyteen vaikuttava psykologinen tekijd on luot-
tamus palvelun toimivuuteen ja tietoturvallinen asiointi. Medioidemme ja
palveluidemme yhteinen kdyttdjdtunnus Alma-tunnus mahdollistaa sujuvan



49

Jja turvallisen siirtymisen palvelusta toiseen Alman digitaalisessa verkos-
tossa.” (Alma Media Oyj, Vuosikertomus 2022)

Alateema yhteiskunnan hyviksi toimiminen pitdd sisélléddn yritysten maininnat siitd, milla
tavoin ne ovat kyberturvallisuuden kautta luoneet lisdarvoa yhteiskunnalle, esimerkiksi
tekemadlld yhteistyotd viranomaisten kanssa. Téstd teemasta kerrotaan melko laajasti, ja
tahdn kontekstiin liittyvid hakusanoja esiintyykin keskiméérin 3,7 kpl jokaista teemasta

raportoivaa yritystd kohden.

Tamaén ylateeman kohdalla tutkimustulokset eivit osoittaneet merkittdvid eroja yrityksen

toimialan tai kokoluokan perusteella.
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5 Johtopaatokset

5.1 Raportoinnin yleisyys, laajuus ja keskeiset sisallot

Kun yritysten kohtaamat kyberuhat ja -hyokkéykset yleistyvit, myds sidosryhmien odo-
tukset yritysten kyberturvallisuustoimia ja niiden ldpindkyvyyttd kohtaan kasvavat. Ky-
berturvallisuus ei nykyéén endi tarkoitakaan pelkkéd tietojen suojaamista vaan se kattaa
my0s yrityksen riskienhallinnan, taloudellisen tilanteen sekd markkina-aseman kehitté-
misen. Néin ollen myds kyberturvallisuustoimenpiteistd raportoimisen merkitys koros-
tuu. Yrityksille voi olla strategisesti tirkedd viestid ja raportoida kyberturvallisuustoimis-

taan, mika lisdé sidosryhmien luottamusta ja vahvistaa yrityksen asemaa markkinoilla.

Tédmin tutkimuksen tarkoituksena oli tarkastella kyberturvallisuusraportoinnin nykytilaa
Suomessa ja luoda poikkileikkaava kuva kyberturvallisuusasioiden raportoinnista osana
yritysten vuosiraportointia. Tutkimus tehtiin sisdllonanalyysind, ja aineisto koostui 112
suomalaisen porssiyrityksen vuosiraporteista. Raportit kdytiin 1&pi hakusanojen kautta,
jonka jélkeen jokainen osuma liitettiin manuaalisesti johonkin seitsemasté eri yldteemasta
ja edelleen 54:sti eri alateemasta hakusanaa ympardivéin kontekstin avulla. Teemat muo-

dostettiin mukaillen Hérouxin & Fortinin (2020) viitekehysta.

Tutkimuksen tulosten perusteella noin 86 % aineiston yrityksistd raportoi jollain tasolla
kyberturvallisuudesta, ja vain noin 14 % ei raportoi aiheesta ollenkaan. Néin ollen voi-
daan todeta, ettd reilu enemmistd suomalaisista porssiyhtidistd viittaa kyberturvallisuu-
teen vuosiraporteissaan, ja kyberturvallisuudesta raportointi edes jollakin tasolla on siis
melko yleistd. Tamé on linjassa aiemman tutkimuksen kanssa, jonka mukaan kybertur-
vallisuudesta raportoivien yritysten osuus vaihtelee noin 84—87 %:n vililld. Viitekehyk-
send sovelletun Hérouxin & Fortinin (2020) tutkimuksessa raportoivien yritysten osuus

oli 87 % aineiston yrityksista.

Raportoinnin laajuutta taas tutkittiin hakusanojen osumien méérdlla per yritys, ja tutki-
mustulosten perusteella yrityksilld oli vuosiraporteissaan keskimiérin noin 12,2 kyber-
turvallisuuteen liittyvdd mainintaa. Kun otetaan huomioon, etté erindisid alateemoja, joi-
den perusteella hakusanoja luokiteltiin, oli tutkimuksessa 54, kattaisi tdimi 12,2 mainintaa
esimerkiksi vain noin 23 % eri teemoista. Nédin ollen voidaan todeta, ettd raportointi on

kuitenkin melko suppealla ja yksinkertaisella tasolla, eikd voi siséltdd kovin



51

yksityiskohtaisia tietoja yritysten kyberturvallisuuskéytdnndistd. Myds tdma on linjassa

aiemman tutkimuksen kanssa.

Se, ettd raportointi on melko suppeaa, voi selittyd esimerkiksi yritysten strategisten va-
lintojen kautta. Yritykset eivit vélttdmattd halua kertoa tarkkoja kyberturvallisuustoimen-
piteitdédn tai -kdytdntdjddn, silld lilan yksityiskohtainen raportointi saattaa pahimmassa
tapauksessa paljastaa kyberrikollisille tiettyjé yrityksen heikkouksia tai haavoittuvuuksia,
ja altistaa niitd ndin ollen kyberhyokkéysten kohteiksi. Vahvaa kyberturvallisuutta voi-
daan myds pitdd yrityksen kilpailuetuna, johon liittyvii tarkkoja tietoja ei ndin ollen ha-
luta jakaa julkisesti. Valittujen teemojen osalta kyberturvallisuusraportointia voidaan laa-
jentaa tai tarkentaa. Tavoitteena voi olla esimerkiksi sidosryhmien luottamuksen saavut-
taminen avoimuuden kautta, silld lilan suppea raportointi voi viestid puutteellisesta la-

pindkyvyydesti tai huonosta kyberturvallisuuden tasosta.

Témin tutkimuksen tulosten perusteella kaikkein yleisint raportointi oli varsinaisista ky-
berturvallisuustoimenpiteistd, josta raportoi yhteensd noin 66 % aineiston yrityksistd,
toiseksi yleisintd kyberturvallisuusriskeisti, josta raportoi noin 38 % aineiston yrityksista,
ja harvinaisinta taas kohdatuista kyberturvallisuuden héiriétilanteista, josta raportoi yh-
teensd vain noin 13 % aineiston yrityksistd. Tulokset ovat linjassa Hérouxin & Fortinin
(2020) kanssa: samat teemat pitdvit viitekehyksen tutkimuksessa ensimmaéisti ja toista
sijaa, joskin eniten raportoidaan kyberturvallisuusriskeisti ja toiseksi eniten kyberturval-
lisuustoimenpiteistd. Viitekehyksen perusteella myds harvinaisimmin raportoitu teema

on sama: kohdatut kyberturvallisuuden héiriGtilanteet.

Tiettyjen teemojen yleisyys tai harvinaisuus raportoinnissa voi johtua useista eri syista.
Kyberturvallisuustoimenpiteistd raportoinnin yleisyys voi selittyd esimerkiksi silld, ettid
toimenpiteet ovat usein konkreettisia, ja ndin ollen lukijalle helpompia késittdd. Yrityk-
silld voi my®0s olla halu osoittaa, ettd ne ovat proaktiivisia ja sitoutuneita suojaamaan tie-
tojaan ja jirjestelmiddn. Raportointi konkreettisista toimenpiteistd voi ndin ollen parantaa
yrityksen mainetta ja lisétd sidosryhmien luottamusta. Lisdksi tietojen saatavuus ja rapor-
toinnin helppous voivat olla myo6s merkittavid tekijoitd. Kyberturvallisuustoimenpiteet
voivat useissa yrityksissé olla hyvin dokumentoituja ja seurattuja, miké tekee myds niiden
raportoimisesta helpompaa. Myos kyberturvallisuusriskeistd raportointi voi selittyd sa-
moilla syilld: raportoimalla mahdollisista riskeistd yritys voi osoittaa olevansa tietoinen

potentiaalisista uhista ja tekevénsa aktiivisesti toitd niiden hallitsemiseksi, miké voi olla
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tarkedd sidosryhmien luottamuksen saavuttamiseksi. Modernien riskienhallintajérjestel-
mien ansiosta yrityksilld on myds paremmat mahdollisuudet hallita kyberturvallisuusris-
kejddn, dokumentoida niitd ja siten raportoida niistd. Sen sijaan kohdatuista hdiridtilan-
teista raportoinnin védhiisyys voi selittyd esimerkiksi maineen tai luottamuksen menetta-
misen pelolla. Hiiridtilanteista raportointi voi heréttdd huolta sidosryhmissa, ja siksi yri-
tykset voivat olla haluttomia jakamaan nditd tietoja avoimesti. Liséksi joissain tapauk-
sissa tietojen avoin jakaminen saattaa asettaa yrityksen entistd alttiimmaksi riskeille, tai

esimerkiksi héiritd kdynnissd olevaa hiiridtapauksen tutkintaa.

Loydokset kyberturvallisuusraportoinnista osoittavat, ettd raportointi Suomessa on melko
yleisluontoista ja keskittyy pitkélti toimenpiteisiin ja riskeihin. Tarkempien tietojen jul-
kistamista halutaan vélttda strategisista syistd. Ndma havainnot raportoinnin yleisyydestd,
laajuudesta ja keskeisisté sisdlloistd ovat siis pitkdlti linjassa tutkimuksen viitekehyksen
sekd muun aiemman teorian kanssa. Néin ollen suomalaisten yritysten kyberturvallisuus-
raportointi on hyvin samantasoista, kuin se on maailmanlaajuisestikin. Tdméa voi myos
osoittaa, ettd suomalaiset pOrssiyritykset ovat tietoisia kyberturvallisuuden tarkeydesti,
haluavat raportoida siité aktiivisesti sekd seuraavat kansainvilisid kdytint6ja kyberturval-

lisuusraportoinnin suhteen.
5.2 Raportoinnin johdonmukaisuus ja selkeys

Teeman kyberturvallisuusriskit kohdalla on havaittavissa, ettd useilla eri toimialoilla yli
puolet yrityksistd raportoivat kyberturvallisuuden olevan merkittdvé riski liiketoimin-
nalle. Kuitenkin kaikkien toimialojen kohdalla raportoivien yritysten osuus media-alaa
lukuun ottamatta jié alle neljanneksen, kun tarkastellaan, miten moni yritys raportoi ky-
berturvallisuuden olevan liiketoiminnan keskeinen kulmakivi. Useat yritykset, jotka tun-
nistavat kyberturvallisuuden merkittidviksi liiketoimintariskiksi, eivét siis kuitenkaan
tunnista sen olevan merkittidva lahtokohta litketoiminnalle. Vaikka ndma kaksi asiaa eivit
olekaan ristiriidassa keskenéédn, ei tima valttamatti ole kaikille lukijoille itsestddn selvii,
silld he voivat my0s odottaa, ettd merkittidva riski heijastuisi keskeisend litketoiminnan

kulmakivend. Harva yritys kuitenkaan selvitti titd asiaa tarkemmin raportoinnissaan.

Liséksi teeman kohdatut kyberturvallisuuden hdiriétilanteet kohdalla viisi yritystd koros-
taa erikseen, etteivit ne ole kokeneet kuluneen tilikauden aikana ollenkaan merkittavia
kyberturvallisuuden hiiridtilanteita. Taméa voi viestid esimerkiksi siité, ettd yritys haluaa

korostaa tietoturvansa olevan kunnossa, tai korostaa avoimuutta ja ldpindkyvyyttd
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kertomalla, ettei héiridtilanteiden méiré ole tdysi nolla. On kuitenkin syytd pohtia, milld
tavalla vuosiraporttien yleiso tulkitsee sanan merkittdva. Yksi lukija voi esimerkiksi aja-
tella timén tarkoittavan, ettd kdytdnnossd kyberturvallisuuden héiridtilanteita ei ole ol-
lenkaan, toinen lukija taas, ettd yritys pyrkii peitteleméén jotain, jos tilanteista ei kerrota

tdiméan avoimemmin.

Asayn ym. (2018) mukaan epidselked tai vaikealukuinen vuosiraportointi voi viestid esi-
merkiksi yrityksen huonosta tuloksesta tai muista huonoista uutisista, ja titd kautta vai-
kuttaa sidosryhmien luottamukseen tai yrityksen maineeseen. Néin ollen ndmé havainnot

korostavat tarvetta kyberturvallisuusraportoinnin johdonmukaisuudelle ja selkeydelle.
5.3 Havainnot toimialan ja kokoluokan perusteella

Kyberturvallisuudesta raportoitiin yleisesti eniten median, rahoituspalveluiden, ja tukku-
ja véhittiiskaupan yrityksissi, ja ndma toimialat nékyvét aktiivisimpien raportoijien jou-
kossa myds useamman eri yldteeman kohdalla. Véhiisintd raportointi taas oli yleisesti
kiinteistdtoimialan yrityksilld, ja timén lisdksi teemakohtaisesti vaihdellen muun muassa
perusteollisuudessa, kuluttajatuotteiden ja -palvelujen aloilla sekd muilla toimialoilla.
Tulokset ovat jotakuinkin linjassa aiemman tutkimuksen kanssa, johon pohjaten rapor-
tointi on juuri yleisinté niilld toimialoilla, jotka ovat voimakkaasti teknologiariippuvaisia,
ja véhdisintd taas niin sanotuilla perinteisilld toimialoilla, jotka eivit ole yhtd vahvasti

riippuvaisia teknologiasta (Gao ym. 2020, Berkman ym. 2018).

Media-alan yritysten kyberturvallisuusraportoinnin aktiivisuus voi selittyd esimerkiksi
silld, ettd toimialan yritykset luottavat paljon digitaalisiin ratkaisuihin péivittiisessa toi-
minnassaan. Niiden ydintoiminnot tapahtuvat pddosin verkossa tai muilla digitaalisilla
alustoilla, joka kasvattaa niiden kyberturvallisuusriskejd seka riskid joutua kyberhyok-
kiaysten kohteeksi. My0s rahoituspalveluiden toimiala on pitkalti riippuvainen teknologi-
asta, ja sen ydintoiminnot luottavat mahdollisesti vield media-alaa enemmin digitaalisiin
ratkaisuihin ja tietojédrjestelmiin. Toimialalla késitelldén paljon arkaluontoista ja arvo-
kasta asiakkaisiin liittyvdd dataa ja maksutapahtumia pdivittdin, mika tekee niistd houkut-
televia kohteita kyberrikollisille. Henkild- ja pankkitietojen kasittelyyn liittyy toisaalta
myos paljon lakivaatimuksia ja sdéntelyd. My0s tukku- ja véhittdiskaupan alalla luotetaan
yhd enemmén tietojérjestelmiin ja digitaalisiin ratkaisuihin, ja yhti lailla tdimén toimialan
yritykset késittelevit pdivittdin asiakkaisiin liittyvaéd dataa sekd maksutapahtumia ja -tie-

toja. Kaikki kolme toimialaa ovat myos hyvin asiakassuuntautuneita ja niin ollen
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asiakkaiden luottamuksen séilyttaminen on elintirkedé. Tietovuoto esimerkiksi pankin tai
verkkokaupan asiakastietojdrjestelmissd voi heréttdd suurta epdluottamusta kuluttajissa,
ja koko media-ala taas perustuu Suomessa pitkélti ajatukseen siitd, ettd lehdistoon voi
lahtokohtaisesti luottaa. Niistd syistd kyberturvallisuus on merkittavé osa litketoimintaa
kaikilla ndilla kolmella toimialalla, ja voi olla, ettd siitd raportointia on ndin ollen haluttu

korostaa.

Vihiinen kyberturvallisuusraportointi voi taas selittyd juuri pdinvastaisilla syilld. Esimer-
kiksi kiinteistdalalla tai perusteollisuudessa yritysten 1dhtokohdat litketoiminnalle ovat
hieman erilaiset. Néilld aloilla digitalisaatio ja teknologinen muutos ei ole ollut yhti
suurta, eivétkd toimialat toistaiseksi rakennu yhtd vahvasti digitaalisten palvelujen va-
raan. Ndiden toimialojen yritykset eivit mydskéén késittele yhti laajasti esimerkiksi hen-
kilotietoja tai muuta arkaluontoista dataa, joka olisi suoraan houkutteleva kohde kyberri-

kollisille.

Kuluttajapalveluiden toimialalla, johon on tdssd tutkimuksessa laskettu mukaan myos
matkustuspalveluita tarjoavat yritykset, kuten lento- ja laivayhtidt tai hotellit, vdhdinen
raportointi nousi esille erityisesti kyberturvallisuusstrategian kohdalla. On merkillepan-
tavaa, ettei yhdenkdén timén toimialan yrityksen vuosiraportoinnissa 16ytynyt kybertur-
vallisuusstrategiaan liittyvid mainintoja, vaikka néiden yritysten voidaan kuitenkin olet-
taa késittelevin myos paljon arkaluontoista dataa, kuten henkil6tietoja, passien tai muiden
matkustusasiakirjojen tietoja tai luottokorttidataa. Raportoinnin puutteellisuus tdhan tee-
maan liittyen voisi johtua esimerkiksi siité, ettei sidosryhmilla tdstd huolimatta ole yhti
korkeita odotuksia ndiden yritysten tietoturvallisuutta kohtaan, kuin esimerkiksi pank-
keja. Siind missd moni kuluttaja késittdd pankin liiketoiminnan pitkélti pysahtyvén pal-
velunestohyokkéyksen tapahtuessa, voi kuluttajien ndkdkulma taas olla, ettd lentokoneet
pysyvit ilmassa ja hotellivieraat voivat jatkaa majoittumista huoneissaan, vaikka yrityk-

sen tietojédrjestelmét kohtaisivatkin hairidita.

Kokoluokan perusteella kyberturvallisuudesta raportoivat eniten suuret yritykset, vahiten
taas pienet. Tdma on linjassa myds aiemman teorian kanssa. Suuremmilla yrityksilld on
yleensd laajempi sijoittajapohja, jonka vuoksi ne voivat haluta kertoa kyberturvallisuus-
toimistaan laajemmin. Yrityksen koon kasvaessa luonnollisesti my®0s riskit kasvavat, joka

voi osaltaan selittdd laajempaa raportointia kyberturvallisuudesta. Yksi selitys tille
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ilmidlle voi my®s olla, ettd suuremmilla yrityksilld on yksinkertaisesti enemmaén resurs-

seja kéytettdvissd kyberturvallisuuteen seka toisaalta myos siitd raportointiin.

Yhteenvetona voidaan todeta, ettd kyberturvallisuusraportoinnin aktiivisuus vaihtelee
huomattavasti eri toimialojen vélilld Suomessa, ja raportointi on sitd aktiivisempaa, miti
teknologiariippuvaisempi toimiala on kyseessd. Tdmi on my0s linjassa aiemman tutki-
muksen kanssa. Kokoluokan perusteella raportointi on taas verrannollista yrityksen ko-
koon, ja suuremmat yritykset raportoivat kyberturvallisuudesta pienid aktiivisemmin.
Yrityksen kokoon perustuvat eroavaisuudet ovat todennékodisimmin selitettdvissd kdy-
tossd olevien resurssien méarilld. Ndma havainnot korostavat tarvetta ymmartid toimi-

alakohtaisia ja kokoluokasta johtuvia eroja kyberturvallisuusraportoinnissa.
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6 Yhteenveto

6.1 Yhteenveto tutkimustuloksista

Tamaén tutkielman tarkoituksena oli tarkastella kyberturvallisuusraportoinnin nykytasoa
Suomessa. Tutkimuksen aineisto koostui 112 suomalaisen pdrssiyrityksen vuosirapor-
teista. Tutkimus tehtiin sisdllonanalyysind, ja aineisto kéytiin ldpi hakusanojen avulla,
jonka jdlkeen osumat liitettiin seitseméddn eri teemaan ja edelleen alateemoihin konteks-
tinsa perusteella. Tutkimuksessa pyrittiin muodostamaan poikkileikkaava kuva kybertur-
vallisuusraportoinnin nykytasosta ja sisdlloistd Suomessa paatutkimuskysymyksen ja li-

saksi kahden alatutkimuskysymyksen kautta.

Paatutkimuskysymykseen “Milld tasolla suomalaisten porssiyritysten kyberturvallisuus-
raportointi osana vuosiraportointia on?” vastattiin tarkastelemalla kyberturvallisuuteen
liittyvien hakusanojen esiintyvyyttd koko aineistossa ja yrityskohtaisesti. Tutkimuksen
tulosten perusteella voidaan todeta, ettd kyberturvallisuusraportointi on Suomessa sa-
malla tasolla kuin muualla maailmassa, ja soveltaa pitkalti globaaleja kiytént6jd. Rapor-
tointi on yleistd, silld noin 86 % yrityksisté raportoi kyberturvallisuudesta jollakin tasolla.
Raportointi ei kuitenkaan ole kovin yksityiskohtaista, ja tarkkoja tietoja yrityksen kyber-
turvallisuudesta tai siihen liittyvistd toimista ei ole tyypillistd kertoa avoimesti. Tulevai-
suudessa yritysten voi olla syyté keskittyd erityisesti raportoinnin selkeyteen, ymmaérret-

tavyyteen ja johdonmukaisuuteen.

Ensimméiseen alatutkimuskysymykseen “Minkdlaisia tietoja vuosikertomukset sisdltd-
vdt kyberturvallisuuteen liittyen? ” vastattiin liittdmalla kyberturvallisuuteen liittyvit ha-
kusanat seitseméén eri teemaan ja edelleen alateemoihin hakusanojen kontekstin perus-
teella. Kyberturvallisuusraportointi Suomessa keskittyy pitkalti yritysten kyberturvalli-
suustoimenpiteisiin ja niiden kohtaamiin kyberturvallisuusriskeihin. Kaikkein yleisim-
min raportoidaan kyberturvallisuustoimenpiteistd, joista raportoi 66 % yrityksistd, sekd
kyberturvallisuusriskeistd, joista raportoi 38 % yrityksistd. Siséllyttimalla néitd teemoja
vuosiraportointiinsa, yritykset voivat haluta osoittaa olevansa tietoisia potentiaalisista
uhista ja tekevdnsd aktiivisesti toitd suojatakseen tietojaan ja jarjestelmiddn. Viahiten ra-
portoidaan taas koetuista kyberturvallisuuden héiridtilanteista, silld ndistd raportointi voi
herdttdd huolta sidosryhmissé ja néin ollen heikentéd luottamusta. Myds ndmé raportoin-

nin sisdllot ovat linjassa globaalien kdyténtdjen kanssa.
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Toiseen alatutkimuskysymykseen “Onko raportointikdytintojen vdlilld eroja yritysten
toimialan tai kokoluokan perusteella?” vastattiin tarkastelemalla tutkimustuloksia myos
yritysten toimialaa ja kokoluokkaa vasten. Raportoinnin aktiivisuus vaihtelee yrityksen
toimialan ja kokoluokan perusteella. Raportointi on sitd aktiivisempaa, mitd teknolo-
giariippuvaisempi toimiala on kyseessi, ja on yleisintd media-alan, rahoituspalveluiden,
ja tukku- ja vihittdiskaupan yrityksissd, ja vihiisinté taas oli kiinteistotoimialalla. Suu-
remmat yritykset my0s raportoivat pienid aktiivisemmin, mikd voi selittyd esimerkiksi

kéytettavissd olevien resurssien maarélla.

Tutkimuksen 16ydokset osoittavat, ettd suomalaisten porssiyritysten kybervallisuusrapor-
tointi on hyvin linjassa kansainvélisten kdytidntojen kanssa, ja suomalaisten yritysten voi-
daan olettaa tasapainottelevan samojen kyberturvallisuuskysymysten kanssa, kuin glo-
baalitkin yritykset. Erot raportoinnissa toimialojen ja kokoluokkien vililld heijastelevat

teknologiariippuvuuden ja kdytdssé olevien resurssien vaikutusta.
6.2 Tutkimuksen luotettavuuden arviointi

Tutkimuksen luotettavuutta on mahdollista arvioida esimerkiksi tulosten siirrettdvyyden,
uskottavuuden ja luotettavuuden perusteella. Laadullisesta tutkimuksesta osa perustuu
kuitenkin aina myds tutkijan subjektiivisiin késityksiin, ja ndin ollen on tirkedé arvioida

myos tutkijan puolueettomuutta (Tuomi & Sarajirvi 2018).

Tutkimustulosten siirrettdvyydelld tarkoitetaan sitd, kuinka hyvin tulokset ovat siirretti-
vissé toiseen, vastaavaan kontekstiin (Tuomi & Sarajirvi 2018). Tdmén tutkimuksen tu-
lokset olivat pitkalti linjassa atheen muun aiemman kansainvilisen tutkimuksen kanssa.
Niéin ollen voidaan olettaa, ettd néitd tutkimustuloksia voidaan soveltaa myds muualla
maailmassa. Koska tutkimustuloksia tarkasteltiin my0s eri toimialojen ja yritysten koko-
luokkien perusteella, voi tulosten soveltaminen joissakin méérin eri kokoisiin tai eri toi-
mialojen yrityksiin olla mahdollista. On kuitenkin huomattava, etté tutkimuksessa tarkas-
teltiin ainoastaan porssiyritysten raportointia vuosina 2022 tai 2023, ja ndin ollen tutki-
muksen tulokset muodostavat kuvan kyberturvallisuusraportoinnista ainoastaan tiettyni
ajanhetkend. Liséksi aineistosta on rajattu pois valitun aineiston analyysimenetelmén
vuoksi 18 yritystd, ja ndin ollen aineisto koostuu 86 %:sta Helsingin pdrssin yrityksisti

(ks. luku 3.2).
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Tutkimuksen uskottavuutta ja luotettavuutta voidaan arvioida pohtimalla, ovatko tutki-
mukseen keritty aineisto ja tutkimustulokset totuudenmukaisia, ja voidaanko néihin tut-
kimustuloksiin 1&htokohtaisesti luottaa (Tuomi & Sarajirvi 2018). Tutkimuksen aineisto
keréttiin suoraan aineiston yritysten omilta verkkosivuilta, ja tutkimustuloksia on havain-
nollistettu sitaateilla, jotka ovat suoria lainauksia vuosiraporteista. Tutkimuksen aineis-
tossa huomiotiin kaikki ne dokumentit, jotka yritykset itse kertoivat kuuluvan vuosira-
portoinnin kokonaisuuteen. On siis pantava merkille, ettd yritysten kasitykset vuosirapor-
toinnista vaihtelevat, ja ndin ollen raportit eivit ole médrdmuotoisia eivitka kaikilta osin
lakisééteisid, ja vaihtelua niiden tasossa voi esiintyd myds tdmén vuoksi. Tutkielman ai-
neisto kéytiin ldpi ensin koneellisesti, jotta mahdollisimman monilta manuaalisilta vir-
heilté voitaisiin vilttyd. Hakusanojen osumat on kuitenkin liitetty eri teemoihin manuaa-

lisesti, tutkijan késityksen perusteella niiden kontekstista.

Tutkijan puolueettomuuden puolesta puhuu se, ettei tutkimusta tehty toimeksiantona mil-
lekddn yritykselle. Néin ollen kaikkien yritysten vuosiraportteihin on ollut mahdollista
suhtautua mahdollisimman puolueettomasti ja tulosten analysoinnissa on pyritty objek-
titvisuuteen. Vaikka hakusanojen osumat on liitetty teemoihin tutkijan parhaan kisityk-
sen perusteella, on kaikkiin osumiin kuitenkin sovellettu samoja luokitteluperusteita, ja
samankaltaiset osumat on luokiteltu aina samoihin teemoihin. Epéselvdn kontekstin ta-

pauksessa osumaa ei luokiteltu yhteenkéddn teemaan (ks. luku 4.1.3).
6.3 Tutkimuksen merkitys ja jatkotutkimus

Vaikka kyberturvallisuus on kasvava teema, ja vaikuttaa yhd enemmén ja enemmin yri-
tysten toimintaan, ei sen sisédllyttdmisestd yritysten vuosiraportointiin ole tehty vield sys-
temaattisesti tutkimusta, ja erityisesti Euroopassa ja Suomessa aiheen tutkimus on ollut
hyvin vdhdistd. Tamé tutkielma vastaa tdhin tutkimusaukkoon ja tarjoaa kuvan porssiyh-
tididen kyberturvallisuusraportoinnin tilasta ja kdytdnnoistd Suomessa. Tutkimus tarjoaa

myo0s suuntaviivoja tulevaisuuden raportointikdytantdjen kehittdmiseksi.

Tutkimuksen tulokset tarjoavat myds yritysjohdolle arvokasta tietoa niin markkinan ny-
kyisestd kyberturvallisuuden tasosta kuin siitd, miten ja mité kyberturvallisuudesta kerro-
taan osana vuosiraportointia. Tutkimuksen tulosten perusteella yritysten on mahdollista
vertailla niin omia kyberturvallisuustoimenpiteitdén kuin omaa kyberturvallisuusrapor-

tointiaan verrokkiryhmiensd tasoon. Té@mén pohjalta organisaatiot voivat tunnistaa
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tarpeellisia kehityskohteita ja toteuttaa tarvittavia toimenpiteitd kyberturvallisuusstrate-

gioidensa ja -raportointinsa parantamiseksi.

Koska aiheen tutkimus on Euroopassa ja Suomessa edelleen hyvin vihdisté, olisi jatko-
tutkimus mielekastd toistettavuuden kannalta. Jatkossa tutkimusta voitaisiin laajentaa teh-
taviksi esimerkiksi pitkittdistutkimuksena, jolloin voitaisiin ndhdd, onko kyberturvalli-
suusraportointi kehittynyt Suomessa samoin kuin maailmalla. Liséksi timén perusteella
voitaisiin myo0s tutkia, mitkd asiat ovat mahdollisesti Suomessa vaikuttaneet raportoinnin
kehittymiseen ajan saatossa. Olisi esimerkiksi mielenkiintoista ndhdé, onko Psykotera-
piakeskus Vastaamon vuonna 2020 paljastuneella tietomurrolla ollut raportointiin vastaa-
vanlaista vaikutusta, kuin Bangladeshin keskuspankin tietoturvavahingoilla vuonna 2016.
Tulevaisuudessa tutkimusta voitaisiin tehdd myds liittyen kyberturvallisuusraportoinnin

motiiveihin Suomessa.
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