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Tiivistelma

Maailman arvokkain resurssi ei ole enaa 6ljy, vaan data. Digitaalisessa maailmassa ihmisista keratty tieto eli
data on paitsi luonnonvara, myds rahaan verrattava kaupankaynnin valine ja suurten teknologiayhtiéiden me-
nestyksen salaisuus. Datan avulla luodut tarkat kayttajaprofiilit mahdollistavat kohdennetun mainonnan ja raa-
taldityjen palveluiden tarjoamisen, mika tekee datasta merkittavan kilpailuedun ja taloudellisen vallan lahteen.
Datatalous on uudistanut talouden maisemaa nostamalla esiin uudenlaisia liiketoimintamalleja ja keskittden
valtaa suurille teknologisille toimijoille. Tama kehitys edellyttaa jatkuvaa arviointia ja sdantelytoimia varmis-
taakseen, etta taloudelliset hyddyt jakautuvat oikeudenmukaisesti ja etta digitaalinen muutos palvelee kaikkia
yhteiskunnan jasenia tasapuolisesti.

Datatalous on mullistanut kuluttajien aseman antamalla heille mahdollisuuden osallistua aktiivisesti datan tuot-
tamiseen ja siten vaikuttaa taloudellisen arvon syntymiseen. Perinteisen passiivisen kuluttajan sijaan kulutta-
jien rooli kehittyi ensin aktiivisiksi valintojen tekijoiksi ja lopulta yhteistuottajiksi, markkinatoimijoiksi, sisallon-
tuottajiksi ja taloudellisiksi voimavaroiksi. Muutos on tehnyt kuluttajista keskeisia toimijoita digitaalisessa talou-
dessa. Samalla se on herattanyt tarkeaa yhteiskunnallista keskustelua kayttajien oikeuksista ja datamassoja
hallinnoivien teknologiayhtididen vastuusta.

Suosituimmat digitaaliset alustat ja toimijat ovat saavuttaneet aseman valttamattémana osana yhteiskunnan
digitaalista infrastruktuuria, ja niiden valta kasvaa jatkuvasti digitalisaation mukana. Kayttgjiin ja naiden tietoihin
paasyn hallitseminen vahvistaa alustojen valta-asemaa ja lisda mahdollisuuksia vaarinkayttaa tata valtaa. Val-
lan ja tiedon epéatasainen jakautuminen datajattien ja kuluttajien valilla nayttaytyy ja laillistuu kayttajasopimuk-
sissa, kuten kayttdehdoissa ja tietosuojakdytédnndissa. Niissd heijastuvat useat digitaaliset valtamuodot ja -
taktiikat, digitaalisen yhteiskunnan valta-asetelma ja suurimpien yhtididen markkinavoima.

Yhtididen valta-asema heijastuu paitsi sopimusten sisdlldssd myo6s siind, miten ja millaisiksi sopimukset on
kirjoitettu, miten ne ovat saatavilla kuluttajille ja miten paljon niiden lukemiseen kannustetaan. Datataloudessa
korostuu erityisesti datan omistajuuden ja keraamisen merkitys vallan ja taloudellisen hyddyn kerryttamisessa
seka valta-aseman vakiinnuttamisessa. Tama nakyy erityisen hyvin myds kayttajasopimuksissa. Data on sel-
keasti nakyvin sopimuksissa esiintyvista digitaalisen vallan muodoista, ja sopimusten sisaltd keskittyykin en-
sisijaisesti kuvailemaan yhtion asemaa ja oikeuksia kayttajadataan. Sopimuksissa oli muulloinkin havaittavissa
yhtididen asema sopimusehtojen asettajana ja sanelijana. Siind missa kayttajien velvollisuudet oli lueteltu suo-
raan, heidan oikeutensa ja yhtidn vastuut eivat nousseet sopimuksissa yhta keskeiseen osaan.

Sopimusten yksipuolinen ja puolueellinen tapa kuvailla digitaalisen vallan ulottuvuuksia ja seurauksia heijastaa
valinpitdmattdmyytta kayttajia kohtaan, eikd kokonaisvaltaista informaatiota tai todellista valinnanvapautta tar-
jota. Kayttajasopimuksia kaytetddn pikemminkin kontrolloinnin ja ohjailun kuin kayttajien suojaamisen vali-
neina.

Asiasanat | datatalous, alustatalous, digitaalinen valta, datavalta
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1 JOHDANTO

Maailman arvokkain resurssi ei ole endé 6ljy, vaan data. Digitaalisessa maailmassa ithmi-
sistd kerdtty tieto eli data on paitsi luonnonvara, my0s rahaan verrattavissa oleva kaupan-
kdynnin viline ja suurien teknologiayhtididen menestyksen salaisuus. Datan avulla luo-
dut tarkat kéyttdjaprofiilit mahdollistavat kohdennetun mainonnan ja raétéldityjen palve-
luiden tarjoamisen, miké tekee datasta taloudellisen vallan ldhteen ja antaa se hallitsijoille
merkittavaa kilpailuetua. (The Economist 2017.) Datan kerddminen ja analysoiminen re-
aaliajassa lisddvit sen arvoa ja mahdollistavat nopean reagoinnin markkinoiden ja kulut-
tajakdyttdytymisen muutoksiin. Tdmé on erityisen tarkedd nykypdivin nopeatempoisessa
liikketoimintaympéristossd, jossa yritysten on pysyttiva kilpailijoiden edelld jatkuvasti
muuttuvilla markkinoilla. (Martens 2021.)

Datatalouden historia juontaa juurensa digitaalisen muutoksen alkuvaiheisiin, jolloin
teknologisten edistysaskelten myoté internetisté alkoi kehittyd globaali markkinapaikka.
1980- ja 1990-lukujen digitalisaation aikana tietotekniikan ja internetin yleistyminen loi-
vat perustan nykyiselle datavetoiselle taloudelle. Talloin yritykset alkoivat kerété ja ana-
lysoida tietoa optimoidakseen liiketoimintaprosessejaan ja parantaakseen paitoksenteko-
aan. Tietokoneiden yleistyminen ja internetin levidminen mullistivat tiedonkeruun ja -
kiasittelyn mahdollisuudet, mikd loi pohjan myShemmélle kehitykselle. 2000-luvulla
Google nousi teknologia-alan merkittdvaksi toimijaksi uudistamalla tapaa, jolla yritykset
kayttivét kdyttdjien tietoja liikketoimintamalleissaan. Googlen innovaatio oli hyodyntda
kerattya kayttdjidataa ennustamaan kayttdytymistd ja tehostamaan mainosten kohdenta-
mista. Toimintamalli on sittemmin levinnyt verkon muiden alustojen ja markkinapaikko-
jen lisdksi jopa internetin ulkopuolelle sijoittuvaan liitketoimintaan. (Lehtiniemi 2020.)

2010-luvulla kdyttdjadatan massakerddminen vakiinnutti asemansa alustojen hallitse-
vana liiketoimintamallina. Suuret teknologiayritykset, kuten Google ja Facebook, kerisi-
vt valtavia méérid kéyttdjitietoa ja hyodynsivit sitd kaupallisiin tarkoituksiin. Suositut
ja laajalle levinneet alustat menestyivét datan kerddmisen lisdksi verkostovaikutuksien ja
mittakaavaetujen avulla. Verkostovaikutuksilla tarkoitetaan alustojen arvon nousemista
kayttdjaimadrin kasvaessa, ja mittakaavaeduilla viitataan toiminnan tehostumiseen ja kus-
tannusten alentumiseen suurempien kayttdjamadrien myotd. Suuret kayttdjamaarit siis
helpottavat datan kerddmistd, ja dataa kerddmalla alustat pystyvit tarjoamaan entistd pa-
rempia yksil6lle kohdennettuja palveluita ja mainoksia. Samalla se houkuttelee uusia

kéyttdjid ja edelleen vahvistaa alustojen asemaa markkinoilla. (Nuccio & Guerzoni 2019.)



Datavetoisen liiketoiminnan vakiintumisen rinnalla myds datan vaédrinkdytokset seka
yleinen huoli datankeruusta, yksityisyydesta ja tietosuojasta alkoi nousta yhd enemmén
julkiseen keskusteluun. Vuonna 2013 Edward Snowden paljasti Yhdysvaltojen kansalli-
sen turvallisuusviraston NSA:n ja sen liittolaisten laajamittaisen valvonnan, jossa kerit-
tiin massiivisia maarid henkilokohtaista dataa kansalaisista ympéri maailmaa. Snowdenin
vuotamat asiakirjat osoittivat, ettd NSA seurasi laajasti muun muassa puhelinkeskuste-
luja, sdhkoposteja, internet-selailua sekéd toimintaa monilla suosituimmilla digitaalisilla
alustoilla. Teknologiset jarjestelmét, joiden oli uskottu olevan turvallisia ja yksityisi4, oli-
vat altistuneet laajalle valvonnalle ilman tietimysti tai suostumusta. (Greenwald & Ma-
cAskill 2013.) Muutamaa vuotta myéhemmin vuonna 2018 uutisoitiin jélleen Facebook-
kéyttédjien tietojen pddtyneen ulkopuolisten kisiin, mutta tilla kertaa yhtion suostumuk-
sella. Facebook oli joitakin vuosia aikaisemmin luovuttanut 87 miljoonan kayttéjén tiedot
brittildiselle poliittiseen kampanjointiin erikoistuneelle konsulttifirma Cambridge Analy-
ticalle, joka hyddynsi niitd Donald Trumpin silloisessa presidentinvaalikampanjassa.
Kumpikin tapaus alleviivaa datataloudesta ja alustayrityksistd kumpuavan hyodyllisyy-
den ja innovaation kddntopuolta: ne aiheuttavat merkittdvié eettisid, poliittisia ja yksityi-
syyteen liittyvid haasteita. Tapaukset havainnollistavat nykyaikaisen teknologian ja datan
saavuttamaa vaikutusvaltaa yhteiskuntiin ja poliittisiin jérjestelmiin, seka tarvetta tarkas-
tella huolellisesti teknologia-alan sééntelyd ja eettisid standardeja. (Di Salvo 2019, 255—
256.)

Yksi merkittdvimmista eettisistd keskusteluista liittyy kansalaisten muuttuneeseen ase-
maan. Datatalouden myotd kuluttajista on tullut myos tuottajia, mikd yhdistdd yksityis-
henkil6t ja yritykset uusilla tavoilla. Tadma kehitys on mahdollistanut uudenlaista talou-
dellista vuorovaikutusta ja innovaatioita, mutta myds monimutkaistanut kuluttajien va-
lintojen seurausten ymmaértadmisté ja ennustamista. Datatalous on mullistanut kuluttajien
aseman osallistamalla heitd aktiivisesti datan, ja siten my0s taloudellisen arvon, tuottami-
seen. Perinteisen passiivisen kuluttajan rooli kehittyi ensin aktiiviseksi valintojen teki-
jéksi ja lopulta yhteistuottajaksi, markkinatoimijaksi, sisdllontuottajaksi ja taloudelliseksi
voimavaraksi. Muutos on tehnyt kuluttajista keskeisid toimijoita digitaalisessa talou-
dessa, mutta samalla se on herattanyt tarkeitd kysymyksid demokratiasta, yksityisyydesta
ja kansalaisyhteiskunnan tulevaisuudesta. (Lammi & Pantzar 2019.)

Nykyéén datatalous ja sen keskeiset toimijat ovat paitsi vakiinnuttaneet asemansa in-
formaatiotuotteiden markkinoilla, my6s muokanneet koko markkinoiden rakennetta ja

toimintatapoja (Barwise & Watkins 2018; Nuccio & Guerzoni 2019). Datan ja alustojen



keskeinen rooli yhteiskuntien rakenteessa heijastuu myds sosiaalisiin prosesseihin, jotka
ovat yhd enemmaén datavetoisia. Tdméa kehitys luo epdtasapainoisia valtasuhteita datan
tuottajien ja sen omistavien, hallitsevien sekd kauppaavien yhtididen vilille. (Ferrer-
Conill ym. 2023.) Alustayhtiot kerdédvét ja hallinnoivat edelleen kasvavia médrid dataa,
mutta EU:n yleisen tietosuoja-asetuksen (Euroopan unioni 2016) tultua voimaan vuonna
2018 niiden on ilmoitettava datan kerddamisen prosessit ja tarkoitukset sekd pyydettiva
kayttdjien suostumus datan luovuttamiseen. Yhtion ehtoihin suostuminen on kayttdjille
kuitenkin kdytannollisesti katsoen pakollista, ja tutkimusten mukaan vain muutama pro-
sentti kdyttdjistd lukee ehdot ennen hyvaksymistd (Yerby & Vaughn 2022).

Kayttijasopimuksista on tullut keskeinen osa alustojen digitaalisen vallan ja valtady-
namiikkojen tarkastelua (Rakova ym. 2023). Vaikka kiyttdjien suostumuksen pyytdmi-
sestd on tullut pakollista, yhtiot saavat edelleen vapaasti sanella ehtojen siséllon. Kaytta-
jén vaihtoehdoiksi jaa tdlloin joko suostua ehtoihin sellaisenaan tai luopua yhtion palve-
luiden kiytostd kokonaan. Heiltd ei mydskddn milldén tavalla varmisteta ovatko he oike-
asti lukeneet ja ymmartidneet ehtoja, jolloin suostumuksen painoarvo jidd varsin vé-
hiiseksi. (Yerby & Vaughn 2022, 138-139.)

Internetin alkuperiiset ihanteet loivat odotuksia avoimesta ja hajautetusta taloudesta,
jossa toimijat ja yksittéiset kuluttajat voisivat hyotyé suorasta yhteydesta toisiinsa. 1990-
luvun alun visioissa vilikdsien poistaminen kaupankdynnisté tulisi laskemaan hintoja ja
tekisi markkinoista reilumpia kaikille osapuolille. Kuitenkin jo varhaisessa vaiheessa
huomattiin, ettd internetin kdyttdasteen massiivista kehitystd seurasi markkinoiden ja di-
gitaalisen vallan keskittyminen. (Nuccio & Guerzoni 2019.) Keskittymisen myotd yksit-
tdisten ihmisten kyky hallita omaa dataansa ja ymmartid sen kiytt6d on vihentynyt. Tima
el haasta ainoastaan yksityisyydensuojaa vaan my0s demokraattisten prosessien perus-
teita, kun suuret teknologiayhtiét pystyvit manipuloimaan ja hallitsemaan tietoa, joka
muokkaa thmisten mielipiteitd ja pddtoksentekoa. (Harkonen ym. 2022.)

Dataan liittyvi eettinen tarkastelu on vélttiméatonté, koska teknologiat ja tietojirjestel-
mit heijastavat ja vahvistavat olemassa olevia sosiaalisia ja kulttuurisia valtarakenteita.
Eettisen tarkastelun avulla voidaan suojella yksityisyyttd, varmistaa oikeudenmukaisuus,
edistdd vastuullisuutta ja ldpindkyvyyttd sekd tunnistaa ja tasapainottaa valtadynamiik-
kaa. Teknologiat ovat my0s kulttuurisia tuotteita, joiden eettinen kdyttd varmistaa posi-
titvisten arvojen ja inhimillisen hyvinvoinnin edistdmisen. Sovelletulla dataetiikalla voi-

daan suunnitella kdytantoja, jotka sisdllyttavit inhimillisid arvoja suuriin tietoméériin ja



tekodlyjdrjestelmiin edistden oikeudenmukaista ja tasa-arvoista yhteiskuntaa. (Hassel-
balch 2021, 3-4.)

Yhteiskunnallisesti kestdvédn datatalouden rakentaminen edellyttidé tasapainoa yritys-
ten innovaatiokyvyn ja yksildiden oikeuksien vililla. On tarkedd kehittdd saintelykehyk-
sid, jotka turvaavat yksityisyyttd, edistavit avoimuutta datan kdytdssd ja varmistavat, ettd
taloudelliset voitot jakautuvat oikeudenmukaisesti. Liséksi tarvitaan laajaa yhteiskunnal-
lista keskustelua ja tietoisuuden lisddmistd datatalouden vaikutuksista, jotta voimme var-
mistaa, ettd digitalisaatio palvelee kaikkia yhteiskunnan jdsenid tasapuolisesti ja kesté-
vésti. (Harkonen ym. 2022.)

Tama tutkielma analysoi dataperustaisen vallan dynamiikkaa, sen vaikutuksia yksiloi-
hin ja yhteiskuntaan, sekd pohtii tarvittavia eettisid ja siéntelyllisid toimenpiteitd oikeu-
denmukaisen datan hallinnan varmistamiseksi. Tarkastelun kohteena ovat erityisesti di-
gitaalisen vallan jakautuminen teknologiajdttien ja kuluttajien vililld. Koska nykyisessa
datatalousmallissa valtadynamiikat ja vallan epétasaisuus ilmentyvit kéyttdjasopimusten
kautta (Rakova ym. 2023), tutkielma pyrkii niitd sopimuksia analysoimalla rakentamaan
kuvaa yhtididen asemasta, vallasta ja asenteista kdyttdjid kohtaan. Tutkielman tavoitteena
on myos laajentaa ymmarrystd datan ja sitd hallinnoivien alustayhtididen yhteiskunnalli-
sesta merkityksesti ja tarjota suosituksia vastuullisemman ja eettisemmén datatalouden
luomiseksi.

Tutkielma rakentuu seitseméstd luvusta. Luvut 2 ja 3 muodostavat tutkielman teoreet-
tisen viitekehyksen. Luku 2 keskittyy tarkastelemaan vallan teoriaa, rakenteita ja ilmene-
mistd digitaalisessa yhteiskunnassa. Luku alkaa perinteisten valtateorioiden tarkastelulla
ja etenee digitaalisen vallan erityispiirteisiin. Luvussa 3 kisitelldén kuluttajan asemaa di-
gitalisoituneessa yhteiskunnassa sekd havainnoidaan kdyttdjien asemaa kayttdjdsopimus-
ten kautta. Liséksi tarkastellaan julkishallinnon ja viranomaisten merkitystd kuluttajien
oikeuksien, tietoturvan ja yksityisyyden suojaamisessa. Neljdnnessd luvussa esitellddn
tutkielman tutkimuskysymykset ja kidytetyt tutkimusmetodit, sekd perehdytddn tutkiel-
man aineistoon ja siihen johtaneisiin valintoihin. Luvussa 5 esitetdéin aineiston analyy-
siprosessi ja sen tuloksena saadut havainnot. Kuudennessa luvussa puretaan analyysin
16ydoksid ja vedetddn yhteen niistd syntyneet johtopditokset. Luvussa 7 laajennetaan ana-
lyysitulosten pohdintaa yhteiskunnalliseen kontekstiin ja jatkotutkimukseen sekd pohdi-

taan timin tutkielman luotettavuutta, onnistumisia ja haasteita.



2 VALTA JA ERIARVOISUUS DIGITAALISESSA YHTEIS-
KUNNASSA

Téssé luvussa tarkastellaan vallan, ja sen kdéntopuolena myds eriarvoisuuden, rakenteita
ja ilmenemistd digitaalisessa yhteiskunnassa. Aluksi vallan merkitystd tarkastellaan pel-
kastddn yhteiskunnallisessa kontekstissa esimerkiksi Alasuutarin (2010; 2018) ja Webe-
rin (2019) mééritelmien mukaan. Digitaalisen yhteiskunnan valtarakenteiden hahmotta-
misessa hyddynnetién erityisesti Winnerin (1980) teoriaa teknologisen kehityksen vai-
kutuksesta yhteiskunnallisen vallan jakautumiseen ja valtarakenteiden uudistamiseen.
Teoriaa sovelletaan nykyaikaiseen yhteiskuntaan erityisesti alusta- ja datatalouksien kon-
tekstissa. Lopuksi tarkastellaan datan ja algoritmien omistamista ja hallitsemista nykyai-
kaisen digitaalisen vallan ilmenemismuotona.

Valta on yksi keskeisimmistd yhteiskuntaa ja sen rakenteita sddtelevistd voimista. Se
on niin ikdin yhteiskunnallisen tutkimuksen kannalta keskeisimpid ja toisaalta myds
haastavimpia késitteitd, jota on vaikeaa maéritelld tdsmallisesti ja perinpohjaisesti. Yh-
teiskuntatieteissd valtaa tarkastellaan usein voimana, joka muokkaa kulttuuristen kéytin-
tojen ja yhteiskunnallisen jarjestdytymisen vilisid suhteita. Se on monimutkainen ja laaja-
alainen i1lmid, joka on kietoutunut kaikkiin yhteiskunnan osa-alueisiin ja rakenteisiin.
(Alasuutari 2010, 403.)

Weber (2019) madritteli vallan kyvyksi saada haluamansa tahto toteutumaan muiden
vastustuksesta huolimatta. Térked osa hdnen nikemystdén vallasta on sen monimuotoi-
suus ja sen ilmeneminen erilaisissa yhteiskunnallisissa konteksteissa. Valta ei ole aina
ndkyvii tai selkedd, vaan se voi olla epamuodollista, piilotettua ja ilmentya erilaisina ra-
kenteina. Weber korostaa valtakésitteen epamadrdisyyttd: kuka tahansa voi pédsti tie-
tyissd olosuhteissa ja hetkissd mddrddmain oman tahtonsa mukaisesti, mutta se ei riitd
tarkoittamaan ihmiselld olevan oikeasti valtaa. Yhteiskunnallisen vallan mittareiksi maa-
rittyvit haluttujen ryhmien hallinta ja kuri. Hallinnalla viitataan siihen, ettd annetut kdskyt
tulevat noudatetuiksi, ja kuri puolestaan viittaa kédskyjen sisdistamiseen sekd noudattami-
seen automaattisesti ja kaavamaisesti. (Weber & Tribe 2019, 134—135.) Toisin sanoen
kaskijén valta-aseman vakiintuessa kdskyjen antaminen kiy tarpeettomaksi, koska niiden
tottelemisesta tulee rutiininomainen suoritus (Courpasson ym. 2012, 9).

Yhteiskunnallinen valta-asema mahdollistaa muiden paitoksiin vaikuttamisen niin,
ettd ne suosivat valtaa kéyttdvien tahojen intresseji ja arvoja. Vallassa olevat tahot muo-
vaavat yhteiskunnan sddnnot ja rakenteet omien tavoitteidensa pohjalta. Heidédn luomansa

hallinnolliset jérjestelmét ja organisaatiot vaikuttavat siithen, millaisia asioita yhteisdssi
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pidetddn tirkeind ja arvokkaina, ja toisaalta mitd sivuutetaan ja kohdellaan merkitykset-
tomind. Vallan jakautumisessa ja valtasuhteissa heijastuvat yhteiskunnan rakenteet ja nor-
mit sekd niiden synnyttiméa vuorovaikutus, jossa vallan kdyttijdt samanaikaisesti pyrkivit
vahvistamaan omaa asemaansa sekd kohtaavat vastustusta. Vastarinnan pyrkimykset
muuttaa vallitsevaa vallanjakoa tasapainoisemmaksi ja oikeudenmukaisemmaksi tavoit-
televat yhteiskunnan rakenteiden uudistamista niiden toistamisen sijasta. Vaikka yhteis-
kunnallinen valta liittyy vahvasti instituutioihin ja valtioon, se vaikuttaa myds laajemmin
ihmisten toimintaan ja yhteiskuntaan, kuten talouteen, mediaan, kulttuuriin ja terveyden-
huoltoon. (Castells 2016, 2.)

Nykyaikaiset valta- ja hallintajdrjestelmit ovat laajempia ja monimutkaisempia kuin
yksittdiset kahdenviliset valtasuhteet. Valta ilmenee suorien kdskyjen ja niiden tottelemi-
sen lisdksi erilaisina vuorovaikutuksen muotoina ja vallan ylldpitdmisen strategioina.
(Alasuutari 2018; Courpasson ym. 2012.) Valta-aseman séilyttdminen vaatii erilaisia tak-
tiikoita, kuten sosiaalisia taitoja, verkostoja, taloudellisia ja tiedollisia resursseja seké tai-
toa ndhdd ja muokata rakenteita, sddntdja ja politiikkaa (Courpasson ym. 2012).

Alasuutari (2018) korostaa vallan kerryttdmisen ja ilmentdmisen mekanismeja vihin-
tadn yhtd merkityksellisind kuin itse valta-asemaa. Hian yhdisti4 teoriassaan historiallis-
nikemyksid ja painotuksia vallan luonteesta ja sen jakautumisesta. Teoria keskittyy pe-
rinteisten valtahierarkioiden sijasta analysoimaan niitd strategioita, joilla valtaa kerryte-
tadn. Yksi néistd strategioista on auktoriteetti, eli tiettyjen toimijoiden tai periaatteiden
universaali tunnustaminen merkittiviksi ja huomionarvoisiksi. Tdmai tarkoittaa, ettei ku-
kaan voi yksipuolisesti viittdd omistavansa auktoriteettia. Mitd enemmaén toimijaa tai pe-
riaatetta pidetddn auktoriteettina, sitd tirkeimmaksi se muodostuu. Auktoriteetin kéytta-
minen lisdd sen merkitysté, kun taas sen kdyton loppuminen vihentdd sitid. Auktoriteetti-
sen vallan perustuminen universaaleihin uskomuksiin ja luottamukseen on erityisen ajan-
kohtaista nykykehityksen, kuten globalisaation ja digitaalisen median murroksen, myata.
Uudet informaatio- ja viestintdtekniikat sekd sosiaalinen media ovat muuttaneet jo ole-
massa olevia tapoja sekd synnyttineet kokonaan uusia keinoja vaikuttaa poliittiseen mie-
lipiteenmuodostukseen, liikehdintdén ja vaikuttamiseen. (Alasuutari 2018, 184.)

Vaikka perinteinen telekommunikaatio ja moderni tietoliikenneverkko késitetdén
usein toisistaan erillisind, niiden kdytdnnon erottelu on vaikeutunut teknologisen kehityk-
sen myotd. Jarjestelmien véliset erot ovat kaventuneet, ja ne ovat tulleet toisistaan riippu-

vaisiksi, mika luo uudenlaiset olosuhteet ja raamit vallan jakautumiselle ja toteutumiselle
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digitaalisissa yhteiskunnissa. Sulautuminen aiheuttaa muutoksia, jotka mutkistavat val-
tion, yritysten ja yksildiden vélisid valtasuhteita pitden ne jatkuvassa muutostilassa. Tie-
don jatkuva liikkuminen valtioiden rajojen yli haastaa perinteistd valtiollista valtaa, kun
niiden kyky valvoa ja hallita tietovirtaa heikkenee. Valtioiden aseman heikkeneminen
vapauttaa yhteiskunnallista valtaa, joka sitten kertyy tieto- ja viestintétekniikan alan suur-
yrityksille niiden ohjaillessa enenevissd méérin tietoliikennettd, datan kulkua seka inter-
netin palveluita. Yksildiden asema puolestaan muuttuu pelkdsti tiedonhakijasta sisdllon-
tuottajaksi, kun viestintimuotojen sulautuminen korostaa yksiloa tiedon ja datan 1dhteena.
Vaikka sisdllon tuottaminen ja tiedon jakaminen voi kasvattaa yksildiden vaikutusvaltaa,
se my0Os houkuttelee valtioita ja yrityksiéd kilpailemaan datan omistajuudesta ja hallin-

nasta. (Franklin 2013, 44-45.)

2.1 Digitalisaatio ja yhteiskunnallisen valtarakenteen muutos

Yhtené digitaalisen yhteiskunnan keskeisimpind toimijoina ovat erilaiset digitaaliset alus-
tat. Ne ovat muuttaneet perinteisia kasityksid yritysten roolista. Ne toimivat markkinajér-
jestdjind, jotka voivat koordinoida eri toimijoita tehokkaasti ja tarjota palveluita, jotka
olivat aiemmin hajallaan eri toimijoiden vélilld. Tdma uusi liiketoimintamalli haastaa pe-
rinteiset valtarakenteet ja luo tilaa innovaatioille, mutta samalla heréttdd kysymyksia liit-
tyen kilpailun rajoituksiin ja tietosuojaan. Alustat hyddyntévit tehokkaasti kayttdjiensa
tuottamaa dataa. Ne kerdévit ja analysoivat laajoja tietomdidrid kayttdjien kayttdytymi-
sestd, mieltymyksisti ja vuorovaikutuksesta. Tdmé data on keskeinen osa niiden liiketoi-
mintamallia ja auttaa luomaan personoituja palveluita, parantamaan kayttdjdkokemusta
ja kohdentamaan mainoksia tehokkaasti. (Martens 2021, 9—10.) Suurimmat alustayrityk-
set pystyvit vahvistamaan kerdtyn datan arvoa entisestddn syottdmailld sen algoritmeille
eli komentojoukoille, jotka suorittavat niille méérittyjd tehtidvid. Algoritmien suoritus-
kyky ja tarkkuus paranevat sitd mukaan, mitd enemmén ja monipuolisempaa dataa ne
kerdavit. Paremmat algoritmit puolestaan houkuttelevat alustalle lisdd kayttd;id, jolloin
ne kerryttdvit entisti enemmaén dataa, joka edelleen parantaa algoritmien toimintaa. (Mar-
tens 2021, 11.)

Havainto teknologian yhteiskunnallisesta vaikutusvallasta ei ole uusi. Jo yli 40 vuotta
sitten Winner (1980) kuvaili teknologisia innovaatioita neutraalien tyokalujen sijasta yh-
teiskuntarakenteina, jotka sisdltdvit sosiaalisia ja poliittisia merkityksid. Vaikka hén pe-

rustaa nidkemyksensd oman aikakautensa teknologialle, esimerkiksi televisiolle ja
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teollisuuskoneille, hdnen teoriansa voidaan ulottaa myds moderniin digitaaliseen maail-
maan (esim. Dill 2022). Winnerin teoriassa korostuu teknologian ja yhteiskunnan vilinen
vuorovaikutussuhde. Vallitseva yhteiskunta luo puitteet teknologiselle kehitykselle, joka
sitten muokkaa yhteiskunnan tapoja ja normeja. Mitd tavallisemmaksi ja valttimatto-
mammaksi tietyn teknologian kéyttdminen tulee, sitd suuremmaksi sen yhteiskunnallinen
vaikutusvalta kasvaa ja sitd vdhemmaén sen tarvitsee neuvotella sdédnnoistdén ja toiminta-
tavoistaan. Uuden teknologian ilmestymishetkelld tehtdvilla paatoksilld on siis kauaskan-
toiset seuraukset, silld sddntelyn ja ehtojen asettaminen vaikeutuu sitd mukaan, kun tek-
nologian asema vakiintuu. (Winner 1980, 127-128.) Suosituimmat digitaaliset alustat
ovat jo saavuttaneet aseman valttdmittomani osana yhteiskunnan infrastruktuuria, ja nii-
den valta kasvaa jatkuvasti digitalisaation mukana (Harkonen ym. 2022, 31). Niiden auk-
toriteetti ja valta-asema perustuvat enimmékseen teknologisen arkkitehtuurin hallintaan
jakeskeiseen asemaan digitaalisessa ekosysteemissi, jossa ne yhdistdvét useat eri toimijat
toisiinsa (Kretschmer ym. 2022, 408).

Datan ja algoritmien omistamisen ja hallitsemisen ympdrille rakentuvia valtamekanis-
meja voidaan nimittdé digitaalisiksi infrastruktuureiksi. Digitaalinen infrastruktuuri viit-
taa kokonaisuuteen teknologisia jarjestelmid, laitteistoja, ohjelmistoja ja verkkoja, jotka
mahdollistavat tiedon kéisittelyn, tallentamisen, siirtdmisen ja jakamisen digitaalisessa
muodossa. Se toimii perustana erilaisten digitaalisten palveluiden, sovellusten ja jérjes-
telmien toiminnalle. Datafikaation ja alustakeskeisen kehityksen myotd nima infrastruk-
tuurit ovat siirtyneet julkisesta ja avoimesta internetistd yksityisten toimijoiden piiriin.
Muutos on kasvattanut vallan keskittymistd dataa tuottavien toimijoiden eli kuluttajien
sijaan datan kerdaville instituutioille, jotka omistavat, kauppaavat ja kontrolloivat siti.
Téma tapahtuu monimutkaisen vuorovaikutuksen kautta, jonka taustalla ovat datan talou-
dellistuminen seké sen johdonmukaisempi kokoaminen ja automatisoiminen. Nama4 teki-
jit neuvottelevat ja tekevit vaihtokauppaa enenevissd méadrin markkinoiden ja sosiaalis-
ten toimijoiden vélilld vaikuttaen siten hallintajarjestelmiin, instituutioihin seki julkiseen
keskusteluun. (Ferrer-Conill ym. 2023, 292.)

Digitaalinen infrastruktuuri on osa laajempaa sosioteknistd infrastruktuuria, joka sisil-
tad teknologian lisdksi sosiaalisen ja inhimillisen pddoman vuorovaikutuksen. Sosiotek-
niset infrastruktuurit tarkastelevat siis vield laajemmin teknologian ja yhteiskunnan vuo-
rovaikutusta. Namé infrastruktuurit eivdt ole pelkéstidén teknologisia jérjestelmid, vaan
ne yhdistdvit monenlaisia elementtejd, kuten tietotekniikkaa, tietoverkkoja, analytiikkaa,

sosiaalisia ja organisaatioon liittyvid elementtejd. Suurten data-aineistojen kerdédmiselle,
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tallentamiselle, prosessoinnille ja analysoinnille pohjautuvat jarjestelmét (Big Data So-
cio-Technical Infrastructures) ovat yksi sosioteknisten infrastruktuurien muoto. (Hassel-
balch 2021, 14.)

Hasselbalch (2021) keskittyy kirjassaan havainnollistamaan suuriin data-aineistoihin
perustuvien sosioteknisten infrastruktuurien valtasuhteita ja vallan epitasaista jakautu-
mista. Hén tarkastelee liiketoimintaan, politiikkaan, sosiaalisiin ja kulttuurisiin prosessei-
hin liittyvid ndkokohtia, jotka tukevat ihmiskeskeistd vallan jakautumista. Digitaalisen
vallan epdtasaisuus toisintaa globaalia ja historiallista epétasa-arvoa. Sen vaikutukset hei-
jastuvat seka eri yhteiskuntaryhmien vililla ettd yksilotasolla. Kehittyvét valtiot ovat jéa-
neet digitalisaatiokehityksessid jélkeen, mika altistaa ne ja niiden asukkaat ldnsimaisten
teknologiayritysten vallalle. Yksilotasolla esimerkiksi naissukupuoli ja ei-valkoinen
thonviéri lisdévit altistumista niin sanotulle datavikivallalle. Nama dataperustaiset valta-
suhteet ja -prosessit eivét vain késittele valtaa, vaan ne ovat itsessddn vallan muoto. Ne
voivat esimerkiksi esittdd kysymyksid ja madritelld ongelmia sekd myos ehdottaa ja luoda
niihin ratkaisuja. Ratkaisuja pohdittaessa kuullaan kuitenkin vain harvoin digitaalisten
valtarakenteiden huonoimmassa asemassa olevien ihmisten d4ntd. (Hasselbalch 2021, 1
& 32-34.)

Alustojen rooli digitaalisissa infrastruktuureissa on monimutkainen verkosto taloudel-
lisia, institutionaalisia ja yhteiskunnallisia vuorovaikutuksia. Niiden tehtdvéni on helpot-
taa tiedon, palveluiden, sisdllon sekd pddoman litkkumista toimijoiden vililla digitaali-
sessa ympdristossd. Data on keskeinen resurssi digitaalisissa ympéristoissé, ja alustojen
infrastruktuurinen valta nikyy niiden kyvyssi hallita digitaalisten datavirtojen rakenteita
ja kulkuja. Tdma valta ei rajoitu pelkdstddn taloudellisiin vaikutuksiin, vaan silld on laa-
jemmat yhteiskunnalliset seuraukset. Alustojen paitokset ja kdytdnnot voivat muokata
thmisten vuorovaikutusta, tiedonkulun tapoja ja osallistumista digitaaliseen talouteen.
(Flensburg & Lai 2023, 320-321.)

Alustan rooli on koordinoida toimintaa ekosysteemissd ja kannustaa yhteisty6hon,
mutta samalla silld on valta kontrolloida osallistujia, osallistumisen ehtoja ja tuottojen
jakautumista. Tdma antaa alustalle valmiudet ja halun hallita silld tapahtuvaa kaupan-
kayntii ja yhteisty6td. Alusta muokkaa sddnndt siten, ettd kayttdjien ja pienempien toimi-
joiden kannalta jarkevin ja voitokkain ratkaisu on toimia yhdessid alustan kanssa itsendi-
sen tyOskentelyn tai kahdenkeskisen yhteistyon sijaan. Esimerkiksi mobiilialustalla toi-
mivat sovelluskehittdjét sitoutuvat kidyttoehtoihin ja maksavat alustamaksuja sekéd komis-

sioita, jotta pddsevit kasiksi kdyttdjdkantaan ja kehitystyokaluihin sekd saavat tuloja ja
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palautetta kayttdjayhteisoltd. Kéyttdjiin ja ndiden tietoihin pdésyn hallitseminen vahvistaa
alustan valta-asemaa ja mahdollisuuksiin vaarinkdyttdd tdtd valtaa. (Kretschmer ym.
2022, 408-409; Lynskey 2018, 176—177; Nielsen & Ganter 2022, 157.)

Digitaalisten alustojen vallan ydin on niiden kyvyssd houkutella ihmisid, luoda ver-
kostoja, muotoilla kdytint6jd ja hydodyntdd teknologioita kannustaakseen miljardeja kéyt-
tdjid ja miljoonia yhteistyokumppaneita osallistumaan alustoihin. Kayttdjilta ja kolman-
silta osapuolilta kerdtyn datan avulla alustat automatisoivat ja kehittivit mekanismejaan
hankkiakseen yhid enemmaén kéyttdjid, vuorovaikutusta ja dataa. Laajojen ja monipuolis-
ten datamassojen kerdédminen ja analysoiminen seké vanhan ja uuden datan yhdistdminen
vahvistavat ja keskittdvat alustojen valta-asemaa. Tehokkaalla analyysilla datasta on
mahdollista saada tarkkoja ennusteita tulevasta, mikd mahdollistaa sekd alustojen oman
toiminnan ettd ympériston ja olosuhteiden muokkaamisen menestyksen kannalta ihan-
teelliseksi. Digitaalisten alustojen valta ulottuu siis pelkdstéén alustalla toimivista kéytta-
jistd ja yhteistydkumppaneista koko yhteiskunnan toimintaan, normeihin ja rakenteisiin.

(Héarkonen ym. 2022, 31; Nielsen & Ganter 2022, 157-158.)

2.2 Algoritmit ja data vallankayton valineiné

Datan ja sen perusteella luotujen algoritmien ominaispiirteisiin kuuluu yhteiskunnallisten
valtarakenteiden ja eriarvoisuuden toisintaminen. Niissd nidkyvét sosiaaliset hierarkiat,
esimerkiksi luokkarakenteet, rasismi ja seksismi. Data ja algoritmit eivét siis toimi kaik-
kialla ja palvele kaikkia kédyttdjid samalla tavalla, vaan niiden tuottamat suositukset ja
ehdotukset sisdltavit yhteiskunnassa vallalla olevia késityksid ja merkityksid. Yleensd vi-
noutuneiden ja syrjivien algoritmien syynid on data, jossa painottuu valkoinen, miespuo-
linen ja heteronormatiivinen maailmankuva. (Dill 2022; Quadflieg ym. 2022.) Esimer-
kiksi kasvojentunnistusohjelmat tunnistavat huonommin ei-valkoisten ihmisten, erityi-
sesti naisten, kasvoja (Mellentin & Schmidt 2022, 57). Niiden luomat eriarvoistavat ase-
telmat eivét rajoitu vain yksittdisiin kdyttdjiin, vaan niiden vaikutukset ulottuvat laajem-
malle luoden epitasa-arvoa yhteisojen, kulttuurien ja valtioiden vélilla (Graham & Dittus
2023).

Yhteiskunnallisten eriarvoisuuksien ylldpitdminen ja toistaminen johtavat algoritmien
tuottamiin syrjiviin ja vinoutuneisiin tuloksiin. Esimerkiksi hakukoneiden tulokset hei-
jastavat muun muassa yhteiskunnan rasistisia kauneusihanteita, sukupuolistereotypioita

ja ikdsyrjintdd. (Dill 2022.) Toisena esimerkkind automaattinen kasvojentunnistus on



15

suunniteltu paitsi tunnistamaan ihmisié, joissakin tapauksissa myds havaitsemaan tun-
teita, kuten vihaa ja aggressiota. Tallainen teknologia on kuitenkin osoittautunut hyvin
virhealttiiksi: ensinnékin tunteiden ilmaisu ja tulkinta eroavat kulttuureittain, ja toisaalta
tunteisiin liitetdén yhé stereotyyppisid ja sukupuolittuneita merkityksié. Téllaiset inhimil-
liset késitykset ja eroavaisuudet vaikeuttavat todellisten tunneilmaisutapojen syottimista
algoritmille. (Mellentin & Schmidt 2022, 57.)

Kulttuurierot selittyvit osittain silld, ettd digitaalisille alustoille osallistuvat kayttéjat
ja sisdllontuottajat eivét edusta tasaisesti koko maailman videstdd. Padsy digitaalisille
alustoille ja tietosiséllon tuottaminen painottuu ldntisiin teollisuusmaihin, jolloin myos
ndiden valtioiden ja kulttuurien arvomaailmat ja normit korostuvat alustojen toimin-
noissa. Painotus mukailee taloudellisia, poliittisia ja sosiaalisia rakenteita, joissa linsi-
mailla on keskeinen valta-asema. Alustojen sisélt ei siis ole neutraali ja todenmukainen
kuvaus maailmasta, vaan ennemminkin ldnsimaalaisten kdyttdjien ja siséllontuottajien
nidkemys siitd, mitkd asiat ovat arvokkaita ja ansaitsevat nakyvyyttd. (Graham & Dittus
2023.)

Digitaalisesta alkuperéstidén huolimatta algoritmit eivét ole immuuneja ihmisten luo-
malle vallan jakautumiselle. Vastavuoroisesti myoskiin ihmiset eivit ole immuuneja al-
goritmeille, vaan ne muokkaavat kayttijiensd maailmaa seka yksilolliselld ettd yhteiskun-
nallisella tasolla. Digitalisoituneissa yhteiskunnissa algoritmit ja ihmiset ovat jatkuvassa
vuorovaikutuksessa keskenddn vaikuttaen toinen toisiinsa. Digitaalisissa ympéristoissd
ne madrittdvat minkalaista sisdltod kohtaamme ja kulutamme, ja toisaalta emme kohtaa
emmeka kuluta. Ne vaikuttavat konkreettisesti sithen, millaisia valintoja teemme ja miten
eldimme. (Quadflieg ym. 2022, 11.) Erityisesti sosiaalisen median alustojen algoritmit on
suunniteltu vahvistamaan ja ohjailemaan ihmisten tunteita. Esimerkiksi somealustojen ta-
voitteena on palkita erityisesti negatiivisia tunteita, kuten pelkoa, nirkéstystd ja kauhua,
koska ne koukuttavat kdyttdjid tehokkaasti ja pitdvéat heidét alustalla pidempédin. Algorit-
mit pyrkivit vaikuttamaan ithmisten tunteisiin ja kdyttdytymiseen mainonnan tehokkuu-
den maksimoimiseksi. Esimerkiksi pelon tai narkdstyksen herdttiminen saa kayttéjét py-
symiin alustalla ja tekee heistd alttiimpia mainoksille, jotka resonoivat heiddn pel-
koihinsa ja huolenaiheisiinsa. (Pfeffer 2022, 300-302.)

Algoritmit hyddyntévit kdyttdjien jattamid henkilokohtaisia tietoja ennustaakseen hei-
dén tulevaa kiyttaytymistddn. Mitd enemmén henkilokohtaista dataa algoritmit kisittele-
vat, sitd tarkemmin ne voivat kohdistaa mainoksia ja viestejd. Ndin mainonta voidaan

kohdentaa niin, ettd se saavuttaa korkeimman mahdollisen ostotodennédkdisyyden. Tama
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vaikuttaa myos poliittiseen mielipiteenmuodostukseen. Kéyttdjien huomion sdilyttdmi-
seen ja tunteiden ohjailemiseen pyrkivit algoritmit vaikuttavat myos sithen, minkalaisille
mielipiteille kéyttdjat altistuvat ja miten he reagoivat erilaisiin nakemyksiin. (Pfeffer
2022, 302.)

Erityisesti sosiaalisen median alustoilla algoritmeilla on merkittidva vaikutus siihen,
miten tietoa ja mielipiteitd vilitetdén, suodatetaan ja jactaan. Kohdentaessaan kéyttédjalle
tdméan dataan perustuvaa sisédltod, ne usein altistavat kdyttdjaa vain heiddn olemassa ole-
via ndkemyksiddn tukeville mielipiteille. Algoritmit suosivat erityisesti kiistanalaista ja
vahvoja tunnereaktioita tuottavaa sisdltod, mika johtaa véiristyneisiin nikemyksiin ja
tunnepohjaisiin argumentteihin. Manipuloiva ja valikoiva informaatio vaikuttavat kaytta-
jien henkilokohtaisten mielipiteiden ja autonomian lisdksi ryhmien vélisiin dynamiikkoi-
hin. Se liséé polarisaatiota yhteiskunnallisessa keskustelussa ja kasvattaa jakolinjoja so-
siaalisten ryhmien vélilld. Talloin my06s ryhmien vilisen yhteisymmaérryksen saavuttami-
nen ja yhteisen arvopohjan l0ytyminen vaikeutuu. (Pfeffer 2022, 304-305.)

Alustoilla ja teknologiayrityksilld on keskeinen asema yhteiskunnan tiedonvélittdjind
ja esimerkiksi poliittisten mielipiteiden muokkaajana, mutta ei kuitenkaan selkeitd sdén-
t0jd tai vastuuta vilittiminsi informaation epétasapainosta ja yhteiskunnallisista seu-
rauksista. Tasapuolinen keskustelu, moniarvoinen tiedonvilitys ja demokraattinen pai-
toksenteko vaarantuvat, kun algoritmeille annetaan merkittdvéasti valtaa tiedonkulusta ja
vuorovaikutuksesta. (Pfeffer 2022, 305-306.) Algoritmien tehtidvéksi on yhd enemmén
annettu paatdksenteko siitd, mika on julkaisukelpoista ja miké ei. Tama paatoksenteko on
monimutkainen prosessi, joka vaatii tarkkaa harkintaa ja kontekstin ymmartdmistd — omi-
naisuuksia, jotka algoritmeilta usein puuttuvat. (Green & Le 2022, 99.)

Algoritmeilla on valta vaikuttaa paitsi kohteidensa maailmankuvaan, sosiaalisiin suh-
teisiin ja hyvinvointiin digitaalisissa ympadristoissd, niiden vaikutus ulottuu nykyisin
my0s pelkdn digitaalisen maailman ulkopuolelle. Ne ovat uppoutuneet osaksi yhteiskun-
taamme, eiki niitd pida siksi késittdd endd pelkkénd teknologisena rakenteena, vaan myos
sosiaalisena ilmiond. (Graham & Dittus 2023, luku 6; Quadflieg ym. 2022, 11.) Digitaa-
liset ympadristot ja alustat tarjoavat tilaa sosiaaliselle vuorovaikutukselle ja ihmisten kol-
lektiiviselle jarjestdytymiselle. Ymparistdissd muodostuu yhteisdjé ja ryhmid, jolloin nii-
den luonne on samanaikaisesti sekd avoin ettd suljettu: ryhméytyminen toisaalta avaa
mahdollisuuksia sosiaaliseen kanssakdymiseen ja houkuttelee osallistumaan, mutta toi-
saalta se luo myds sosiaalisia esteitd ja syrjintdd. (Graham & Dittus 2023, luku 6.) Tehok-

kaimmat algoritmit eivdt toimi pelkdstddn yksinkertaisilla sdéntopohjaisilla
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komentoketjuilla, vaan oppivien jérjestelmien avulla, jolloin jérjestelméén sydtetty data
vaikuttaa suoraan jirjestelmédn myohempéédn padtoksentekoon. Jos alkuperdisissi tieto-
kannoissa on epdtasapainoa tai syrjintii, algoritmi jatkaa niiden ylldpitdmisté ja vahvis-
tamista, miké tuottaa ja edelleen vahvistaa epitasa-arvoa. (Mellentin & Schmidt 2022,
58.)

Yhteiskunnallisten rakenteiden toistamisen liséksi data ja algoritmit luovat myds uusia
vallan muotoja ja rakenteita. Ne sisdltavit valtavasti tietoa kayttdjistdén, ja mahdollistavat
tdmén tiedon arvioinnin, analysoinnin ja niistd johdetun kaupallisen hyddyntdmisen. Va-
kiintuneet valtasuhteet sekd esimerkiksi marxilainen késitys tuotantovilineistd vallan ja
talouden peruspilareina ovat tdmin seurauksena muuttaneet muotoaan ja tdydentyneet.
Datan siséltdma tieto mahdollistaa yhtidille uudenlaisen pdédsyn tarkkailemaan kuluttajien
rooleja ja kayttaytymistd yksildind, yhteiskunnan jésenini ja poliittisina toimijoina, joi-
den pohjalta néitd on helpompi suostutella ja ohjailla toimimaan yhti6td hyodyttavalla
tavalla. (Hasselbalch 2021, 31; Quadflieg ym. 2022, 18-19.)

Datataloudessa keskeiseksi vallan tavoittelun keinoksi onkin noussut valvontakapita-
lismi. Valvontakapitalismissa yhtiot kerdavit tietoa yksiloistd tarkoituksenaan tuntea,
hallita ja muokata kayttdytymistd sekd tuottaa uusia kaupallistamisen, rahastamisen ja
kontrollin keinoja. Keskeisid piirteitd ovat datan késittely resurssina, kdyttdjien profilointi
dataperusteisen valvonnan kautta sekd datan hyodyntaminen padomana. Niiti tietovaroja
kiytetddn kdyttdytymisen ennustamiseen ja muokkaamiseen. Monet yhtiot tarjoavat ku-
luttajille maksuttomia palveluita padstikseen késiksi ndiden dataan, jonka ne sitten kau-
pallistavat toimittamalla ennustepohjaisia tuotteita ja palveluita maksaville yritysasiak-
kaille. Tdmai toimintamalli on vakiintunut ldhtokohdaksi kéyttdjddatan kerdédmisen, va-
rastoimisen ja hyddyntdmisen menetelmille. (Zuboff 2015; 2019.)

Teknologinen kehitys on merkittavisti hiivyttinyt yksityisyyden rajoja. Valkoisuus-
ja maskuliinisuusnormeista poikkeavat ithmiset ovat kautta aikojen olleet erityisen val-
vonnan kohteena, ja vaikka nykyisin teknologiset valvontakeinot ulottuvat ithonvéristé ja
sukupuolesta riippumatta kaikkiin yksiloihin, seuraukset ovat niistd ominaisuuksista riip-
puen erilaisia. Rodullistavat ja patriarkaaliset normit juontavat juurensa ei-valkoisia ih-
misryhmii ja naisia alistavaan historiaan, ja toistavat niiden ideologisia pddmaéérid. Nor-
mista poikkeavia ryhmid valvotaan enemmaén, eivétka keinot aina ole oikeutettuja tai tar-
koituksenmukaisia. (Hasselbalch 2021, 32; Mellentin & Schmidt 2022, 51.) Vaikka datan

valta ja valvontatekniikat lisddntyvit ja monipuolistuvat, vallan dynamiikka ja syrjinndn
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kokemukset eivit ole muuttuneet. Laajentunut valvonta ulottuu kaikkiin, mutta sen koke-
mukset ja seuraukset eroavat yhteiskuntaryhmien valilla. (Hasselbalch 2021, 34.)

Kéyttdjien profiloimisen tarkoitus on tehdé yksilot ndkyviksi ja niin sanotusti luetta-
viksi, miké tarkoittaa kéyttdjien jarjestdmisté profiloijan kannalta tehokkaimmalla ja hyd-
dyttivimmalla tavalla. Jarjestys ei kuitenkaan valttdmaitta ole yksittéisten kdyttéjien tai
kayttdjairyhmien edun mukainen, vaan saattaa toistaa joitakin yhteiskunnan syrjivia ra-
kenteita. Télloin my0s profiloinnin perusteella tehdyt paédtokset ja kdytdnnon sovellutuk-
set asettavat kéyttdjid eriarvoiseen asemaan esimerkiksi ihonvérin, seksuaalisuuden tai
sukupuolen perusteella. (Lynskey 2018, 177-178.)

Digitaaliset alustat eivit ole ainoa taho, jotka profiloivat kiyttdjidén néistd kerdtyn ja
analysoidun datan perusteella. Kuitenkin datan louhinnan ja profiloinnin vaikutusten on
arvioitu olevan erityisen haitallisia juuri alustoilla niiden kisitteleméin datan runsauden ja
monipuolisuuden takia. Jatkuva datan kerddaminen kasvattaa alustojen valta-asemaa sa-
malla, kun yksilon oikeudet ja asema datankeruuprosessissa heikkenevit. Isoimmilla ja
suosituimmilla alustoilla on lisdksi laajasti vaikutusvaltaa datan louhinnan kdytdntoihin
digitaalisessa ekosysteemissi, ja ne pystyisivit halutessaan uudistamaan datankeruume-
netelmid oikeudenmukaisemmiksi ja varmistamaan yksildiden oikeuksien toteutumisen.
Toistaiseksi ne ovat kuitenkin enimmaikseen valinneet kiyttdd valtaansa varmistaakseen
epdoikeudenmukaisten kiytdntdjen jatkuvuuden. (Lynskey 2018.)

Savolainen ja Ruckenstein (2022) késittelevit kdyttdjien suhdetta algoritmeihin ja da-
tan kerddamiseen autonomian kautta. He méérittelevit neljd ulottuvuutta autonomialle: al-
goritmisen osaamisen, tilannehallinnan, hengitystilan ja yhteiskehittyvdn autonomian.
Kaksi ensimmdistd viittaavat yksilon kykyyn paitsi tiedostaa ja ymmartiéd algoritmista
valtaa ja mekanismeja, myds aitoa mahdollisuutta toteuttaa paatoksid itseensd kohdiste-
tuista toiminnoista. Hengitystilan autonomia viittaa yksildiden mahdollisuuteen ottaa
etdisyyttd algoritmeista ja profiloinnista esimerkiksi silloin, kun tarjottu sisilté tuntuu
liian henkilokohtaiselta tai herattdd kédyttdjdssd negatiivisia tunteita. Yhteiskehittyva au-
tonomia puolestaan tarkoittaa henkilokohtaisten tietojen tietoista jakamista algoritmille,
jotta tdma oppii personoimaan sisdltod paremmin ja ikdén kuin tuntemaan kdyttdjén. (Sa-
volainen & Ruckenstein 2022.)

Autonomian ulottuvuudet kuvaavat kayttéjien itsemadradmisoikeutta ja suhdetta algo-
ritmeihin sekd niihin kohdistuvia haasteita, tukea, vahvistusta ja horjutusta. Ne tarjoavat
viitekehyksen tarkastella kayttdjien mahdollisuuksia navigoida ja hallita digitaalisia ym-

paristdjd, jotka ovat yhd enemmén riippuvaisia algoritmeista ja koneoppimisesta. Naméa
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automatisoidut pédédtoksenteon vélineet ovat yhdessd suurten datamédirien kerddmisen
kanssa hamartineet yksildiden kdsitystd itsestddn ja vaikeuttaneet identiteetin muodosta-
mista. Algoritmien kyvyttomyys késittdd kayttdjien yksilollisyyttd on eettinen ja poliitti-
nen ongelma, kun yksil6t ja yhteisot jaavit jatkuvasti ulkopuolelle omia tietojaan koske-
vasta péaatoksenteosta. (Savolainen & Ruckenstein 2022, 13—15.)

Digitaalisen vallan moniulotteisuus tekee siitd hankalan sekd hahmottaa ja huomata
ettd sdddelld ja kontrolloida. Alustojen valta vaikuttaa ihmisten mieltymyksiin ja paatok-
siin, miké tekee siitd vaikeasti havaittavan perinteisten mittareiden, kuten kyselyiden, ni-
kokulmasta. Erityisesti sosiaalisen median alustojen kyky muokata yksiloiden kayttéyty-
mistd ja pditoksid alleviivaa huolen digitaalisen vallan merkityksestd sekd yksittdisten
toimijoiden eldmissa ettd laajemmin yhteiskunnassa. Valtaa on vaikea tarkastella perin-
teisten valvonta- ja tasapainomekanismien, kuten mediavalvonnan tai rahoituksen sdin-
telyn, kautta. Uudenlainen dataohjattu profilointi ja kohdennettu sosiaalisen median pro-
pagandatekniikka haastavat olemassa olevia valvontakeinoja, jolloin tarvitaan uuden-
laista poliittista sdéntelyd. Esimerkkejd mahdollisista ratkaisukeinoista ovat kilpailu- ja
kartellilainsdddannon uudistaminen, alustojen itsesddntelyn rajoitukset sekd sektorikoh-
tainen sdédntely yleisen edun tavoitteiden saavuttamiseksi. (Moore & Tambini 2018, 398—
399.)

On olennaista muistaa, ettd algoritmit ovat vain ithmisen kehittdmié datan sisdltimédn
tietoon ja prosesseihin perustuvia matemaattisia kuvauksia. Ne eivit itsessddn kaytd val-
taa, vaan toimivat pelkéstidn vilikédtend ja mahdollistavat vallankdyton ja valtarakentei-
den toistamisen niiden kautta. Koska algoritmit kuitenkin toimivat ainakin néenndisen
itsendisesti, eivitkd niiden taustalla vaikuttavat mekanismit ole yleisesti tunnettuja tai 14-
pindkyvid, todellinen vallankéyttdjd ja hyotyjd voi piiloutua niiden taakse. Huomiota tu-
lisi kiinnittda todellisen vallankdyttdjdn lisdksi myds moraaliseen vastuuseen algoritmien
toiminnasta ja niiden yhteiskunnallisista seurauksista. (Quadflieg ym. 2022, 12-13.)

Nykyisenlaisessa datataloudessa yksildiden data ja sen hyddyt keskittyvit muutamille
kansainvilisille jattiyrityksille, joilla on valtavat jarjestelmédt datan kerdédmiseksi ja hyo-
dyntdmiseksi. Ne ovat olleet mukana luomassa tillaista datajohtoista ekosysteemid, jossa
yhdistyvit fyysinen ja digitaalinen maailma, ja sitd kautta my0s vakiinnuttaneet itselleen
korkean aseman yhteiskunnan hierarkiassa. Ndiden yritysten tarjoamien alustojen kaytté-
minen on muodostunut yhteiskunnassa ldhes valttaméttoméksi, jolloin ne ovat turvanneet

myds keskeisen valta-asemansa. Samalla niistd on tullut haluttomia muuttamaan
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toimintaansa ja menetelmidén lapindkyvammaiksi, silld ne hy6tyvét nimenomaan nykyi-
sestd datatalousmallista. (Harkonen ym. 2022, 30-31.)

Demokratiat ja niiden lainsdddénto pyrkivét hillitsemiin ja kontrolloimaan teknolo-
giayritysten kasvavaa vaikutusvaltaa, mutta algoritmit muokkaavat kuitenkin yhi enene-
vissd madrin myds demokraattisten jarjestelmien toimintamekanismeja. Yhteiskunnallis-
ten ja digitaalisten valtadynamiikkojen kannalta olennaisin kiinnostuksenkohde onkin se,
kuka néitd algoritmeja hallitsee. (Pfeffer 2022, 302.) Algoritmien hallinnan kysymys kyt-
keytyy suoraan valtaan ja vastuuseen digitaalisessa yhteiskunnassa. Vaikka lainsdadén-
nolld voidaan asettaa rajoja ja sddntelykehyksid, kdytdnnon toteutus ja valvonta jaavit
usein teknologiayritysten vastuulle. Tdma heréttdd kysymyksen siitd, missd madrin ndma
yhti6t ovat halukkaita ja kykenevid toimimaan julkisen edun mukaisesti, erityisesti kun

niiden ensisijaisena tavoitteena on voiton maksimointi. (Green & Le 2022, 100.)
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3 KULUTTAJAN ASEMA DIGITAALISILLA ALUSTOILLA

Téssd luvussa tarkastellaan alustojen kayttédjien eli kuluttajien oikeuksia ja asemaa digi-
taalisissa valtarakenteissa. Kuluttajien valta ja vaikuttamismahdollisuudet jakautuvat
kahteen ndkokulmaan: yksilon omiin resursseihin ja toisaalta julkishallinnon ja poliittis-
ten toimielinten rooliin kuluttajien edustajana. Digitaalisen vallan rakentuessa juuri kiyt-
tdjiltd kerdtyn datan ja sen pohjalta luotujen algoritmien hallitsemiselle, kuluttajien vai-
kutusvallan pohtiminen on looginen jatkumo digitaalisten valtarakenteiden tarkastelulle.

Yhteiskunnan digitalisaatiokehitys siirtdd yhd suuremman osan arkipdivdn toimin-
noista digitaalisiin ympéristoihin. Teknologian yleistyminen ndkyy kuluttajien uudistu-
neessa markkinatoimijuudessa. Datatalous antaa digitaalisten alustojen kéyttdjille uusia
rooleja aktiivisina markkinatoimijoina, siséllontuottajina, jakelijoina ja tirkedna taloudel-
lisen arvonmuodostuksen ldhteend. Samalla kuluttajien valintojen seurausten ymmaérti-
minen ja ennustaminen ovat kuitenkin monimutkaistuneet. (Lammi & Pantzar 2019.)

Digitaalisten palveluiden yleistyminen ja vakiintuminen osaksi paivittdisid rutiineja
kasvattaa niiden kdyttdjien ja ndiden jakaman tiedon maardd. Tdméan kehityksen myota
kayttédjistd jadvit digitaaliset jdljet muuttuvat usein henkilokohtaisemmiksi ja jopa suo-
raan arkaluontoisiksi. Kayttdjilld on vain rajallisesti tai ei ollenkaan tietoa siitd, millaista
dataa heistd kerédtdén ja mihin tarkoituksiin niitd kdytetddn. (Tesfay ym. 2018, 163.) Myos
heiddn asenteensa ja ymmirryksensd yksityisyyden merkityksestd ja datan kerddmisen
vaikutuksista vaihtelevat suuresti esimerkiksi medialukutaitojen ja digitaalisen osaamisen
perusteella. Toisaalta kayttdjien mahdollisuudet kontrolloida oman datansa kayttod ovat
aarimmadisen rajalliset siitdkin huolimatta, miten kiinnostuneita ja informoituja he itse
ovat. Datan tuottaminen tekee kdyttdjistd asiakkaiden sijasta tydvoimaa, joka tuottaa alus-
tayritykselle taloudellisesti mittaamattoman arvokasta raaka-ainetta minimikustannuk-
silla. (Harkonen ym. 2022, 36 & 37.)

Kéyttdjddatan kerddmista ja profilointia on perusteltu vaittimalla niiden olevan valtta-
maton osa digitaalisten palvelujen ja koko digitaalisen yhteiskunnan toimintaa. Sitran Di-
givalta-selvityksessd (2022) tdhdn ndkemykseen viitataan vilttiméattdomyyden narratii-
vina. Sen perustana on ajatus datajateistd ja niiden teknologisista innovaatioista tarkeim-
pana yksittdisend markkinavoiman kasvattajana, jolloin ndiden yhtididen toimintameka-
nismien ja menestyksen tukeminen merkitsee yhteiskunnallista talouskasvua ja lisdédnty-
nyttd hyvinvointia. Ndiden yhtididen markkinavoima ei kuitenkaan perustu innovatiivi-

seen teknologiaan, vaan kerétyn datan méérdén. Tyypillinen osa narratiivia on véite siité,
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ettd datan massakerdémiselld mahdollistetaan digitaalisten palveluiden maksuttomuus ja
datankeruusta luopuminen merkitsisi palveluiden muuttumista maksullisiksi. Datajatit
kuitenkin kdyttaviat markkinavoimaansa estddkseen vaihtoehtoisia liiketoimintamalleja
tarjoavia kilpailijoitaan pddsemaistd markkinoille, jolloin niiden on edelleen mahdollista
vedota datankeruun valttiméttomyyteen. (Harkonen ym. 2022, 38.)

Datankeruun vaihtoehdottomuutta perustellaan myos vetoamalla kdyttdjien valinnan-
vapauteen. Narratiivin mukaan kayttdjét eivit koe datan luovuttamista ongelmaksi, koska
he ovat hyvéksyneet sen kéyttidjdsopimuksissa. Kuitenkin datajattien estiessd eettisempid
kilpailijoita padsemdstd markkinoille, yksiloiden vaihtoehdot rajautuvat sopimusehtojen
hyviksymiseen tai palvelusta luopumiseen. Kéyttdjid saatetaan myds suoraan harhaan-
johtaa véittdmalla, ettd kerdttyd dataa kdytetddn vain palveluiden kehittdmiseen, vaikka
sen todellinen kéyttdtarkoitus olisikin yksilon profilointi ja mainosten kohdentaminen.
Vaihtoehdottomuuden narratiivi luo kiyttéjélle tunteen siitd, ettd vaihtoehtoja ei tosiaan
ole, ja ainoa mahdollisuus on vain hyvéksyd datajittien tarjoama sopimus ja luovuttaa
ndille dataa. Niissé olosuhteissa yritysten ja yksiléiden vélinen suhde ja vaikuttamismah-

dollisuudet muuttuvat hyvin epétasa-arvoisiksi. (Harkonen ym. 2022, 37 & 38.)

3.1 Kayttijasopimukset

Vallan ja tiedon epitasainen jakautuminen datajéttien ja kuluttajien valilld tulee nédky-
viksi ja laillistuu kdyttdjasopimuksissa, esimerkiksi kédyttoehdoissa ja tietosuojakaytéin-
ndissd. Niiden tarkoitus on tiedottaa kayttéjélle ne ehdot, jotka yritys on digitaalisten pal-
veluiden kidyttdmiselle asettanut ja jotka on hyviksyttavi pystydkseen kidyttamiin palve-
luita. Ehdot eivédt ole neuvoteltavissa tai kdyttdjin edun mukaisia, vaan ne on laadittu
maksimoimaan yrityksen hyoty. Mydskddn sopimusten kieliasu ei huomioi kéyttijia, silld
niiden kieli on yleensd vaikeaselkoista ja monimutkaista. (Rakova ym. 2023, 2; Tesfay
ym. 2018, 163.) Hankalan luettavuuden lisdksi sopimukset ovat usein kohtuuttoman pit-
kid, minkd vuoksi kayttdjit harvoin lukevat niitd ennen suostumista. Digitaalisten palve-
luntarjoajien méadrdn kasvaessa jatkuvasti ja tiedonjakamisen kolmansille osapuolille
yleistyessd, kaikkien kéyttdjasopimusten lukeminen veisi vuositasolla satoja tunteja ai-
kaa. (Tesfay ym. 2018, 163.)

Vaikealukuisuus ja monimutkainen kieli hdivyttdvét sopimuksen sisdltod ja sitd, mihin
kuluttaja oikeastaan suostuu. Sopimuksissa esiintyy jopa suoria ristiriitaisuuksia esimer-

kiksi kayttdjadatan tarkoituksista. Niissd voidaan esimerkiksi sanoa, ettei kiyttédjdn tietoja
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vuokrata tai myyda ulkopuolisille tahoille, mutta niitd kuitenkin luovutetaan nimedmat-
tomille kolmansille osapuolille. Kuluttajan on tilloin 1dhes mahdoton selvittdd, miten pal-
jon ja millaista dataa heistd kerdtddn ja mihin sitd kdytetddn. (Cadogan 2011; Yerby &
Vaughn 2022.) Yhti6t voivat esimerkiksi peitelld datan kerdamistapoja ja kdyttotarkoi-
tuksia perustelemalla niitd yksinomaan keinoina kéyttdjien aseman vahvistumisella ja yh-
teiskunnallisella hyodyllisyydelld, samalla tietoisesti jattden mainitsematta niiden ongel-
mallisemmat seuraukset (West 2019, 24). Teknologiayhtiot suunnittelevat kayttdjasopi-
mukset laajoiksi ja yleisiksi, maksimoiden kerddmiensi ja kdyttdmiensd henkildtietojen
maérdn ja minimoiden samalla kdyttdjien mahdollisuuden neuvotella tai ymmaértda suos-
tumuksensa tdydet vaikutukset. Tdmai johtaa tilanteeseen, jossa yksiloiden on hyviksyt-
tavd kaikki ehdot palvelun kéyttimiseksi, miké rajoittaa tehokkaasti heidin mahdolli-
suuksiaan valvoa henkil6tietojaan. (Lehtiniemi & Kortesniemi 2017, 7.)

Varsinkin markkinavoiman keskittyessd muutamille isoimmille yrityksille niiden on
mahdollista sopia sddnndistd keskendin, jolloin kuluttajien oikeudet ja valinnan mahdol-
lisuudet supistuvat. Pitkit ja hankalat kdyttdjdsopimukset mahdollistavat yritykselle voit-
toisat ja kuluttajalle epdedulliset ehdot ilman markkinavoimaakin, mutta vaikutus kuiten-
kin korostuu digitaalisia markkinoita dominoivien yritysten sopimusehdoissa. (Buiten
2021, 280-281.) Keskeinen asema digitaalisessa ekosysteemissé antaa alustoille markki-
navoimaa laajemman valta-aseman, joka on siten osittain kilpailulainsdédddnnon ulottu-
mattomissa. Tdmé laajennettu valta viittaa alustojen kykyyn tunnistaa kayttdjdt ja linkit-
td4 ndistd koottuja tietoja yhteen. Alustat eivit siis ainoastaan hallitse tiettyd markkinaa,
vaan ne my0s muokkaavat ja kontrolloivat tietoa, ideoita ja ndkemyksid yhteiskunnassa
esimerkiksi profiloinnin ja tiedonhallinnan avulla. Tdma nostattaa kysymyksia kiyttdjien
autonomiasta, ja toimijuudesta seka alustojen vaikutusvallasta kuluttajien ja kansalaisten
paatoksentekoon. (Lynskey 2018, 176—177; Moore & Tambini 2018, 398.)

Kéyttdjien oikeus yksityisyyteen ja oman datansa hallintaan ei piise toteutumaan, kun
kéayttoehtoihin suostutaan lukematta tai ymmartdmattd niitd. Toisaalta, koska kéyttdjilla
ei ole mahdollisuutta neuvotella sopimuksen sisdllostd, ehtojen hyviksymistéd ei voida
pitdd merkkind aidosta suostumuksesta. Kéyttdjdn vaihtoehdot ovat joko hyviksyé sopi-
mukset sellaisenaan tai olla kadyttamaittd yrityksen palveluita ollenkaan. Muutaman jét-
tiyrityksen hallitessa alustoja ja niiden tarjotessa kéyttdjille samoja sopimusehtoja, kiel-
tdytyminen ndistd ehdoista tarkoittaisi kdytdnndssa kieltdytymistd koko internetin kaytté-
misestd. Taman vaihtoehdon mahdottomuus korostaa kdyttdjan todellisen valinnanvapau-

den puuttumista. (Buiten 2021, 277; Richards 2022, 54-55; Salazar & Alberto 2021;
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Yerby & Vaughn 2022.) Kéyttdjilld ei useimmiten ole mydskdin resursseja tai motivaa-
tiota esimerkiksi haastaa alustayrityksid oikeuteen epdoikeudenmukaisista tai harhaan-
johtavista kadyttoehdoista, silld oikeudelliset prosessit ovat sekd aikaa vievid ettd kalliita
(Salazar & Alberto 2021, 86).

Datan hallinnan menettdminen seké alustojen digitaaliselle vallalle ja intresseille altis-
tuminen tarkoittavat yksilon yksityisyyden menettdmistd. Yksityisyyden mééritelmé on
moniulotteinen, mutta digitaalisessa kontekstissa se kietoutuu erityisesti yksilon datan
kerdamiseen. Yksityisyyden toteutumiseksi datankeruun pitéisi tapahtua kiyttéjén suos-
tumuksella, hdnen pitiisi olla tietoinen millaisia tietoja hénestd kerétién seki pystyé ha-
lutessaan rajoittamaan niitd. Lisdksi kerdtyn datan kéyttotarkoituksia ja sen vaikutuksia
tulisi tuoda enemmén kayttijien tietoon. Kéyttdjadatan taloudellinen hyddynnettivyys ja
merkitys vallan kerryttimisessé tekevit oikeudesta yksityisyyteen vastavoiman datajét-
tien vallalle. Yksityisyyden toteutuminen suojaisi yksiloitd alustojen ja algoritmien val-
lalta ja ohjailulta heikentien datajéttien yhteiskunnallista asemaa ja vaikutusvaltaa.
(Richards 2022.) Oikeus omaan dataan turvaisi paitsi yksilon autonomiaa ja piétdsvaltaa,
se vahvistaisi myos demokratian sdilymistd yhteiskunnissa (De Gregorio 2022, 218; Hér-

konen ym. 2022).

3.2 Tietoturva ja yksityisyydensuoja Euroopassa

Kayttdjasopimuksissa médritettyjen ehtojen vaikutukset yltavét alustan ja kayttdjan vali-
sen suhteen sekd digitaalisten ympéristdjen ulkopuolelle. Sopimusehtojen ja toimintakay-
tantojensd avulla alustat voivat tavoitella itselleen sellaista valtaa ja vastuuta, joka on pe-
rinteisesti kuulunut julkiselle sektorille. Ne institutionalisoivat valta-asemaansa esimer-
kiksi luomalla omat oikeudelliset prosessinsa, jolloin alustat itse vahtivat, ettd niiden aset-
tamia sddntdjd noudatetaan, sekd rankaisevat itse midrittelemilldén tavoilla, jos niiden
mukaan ei toimita. Toiminnallaan ne pyrkivét irrottautumaan julkishallinnon sdéntelysti
ja yksityistimaén ihmisten ja perusoikeussuojan valvontaa itselleen. (De Gregorio 2022,
17-18.)

Alustojen itsesddntely mahdollistaa niiden toimien piilottelun julkiselta tarkastelulta,
jolloin ne voivat seurauksetta vetdytyd omista sddannoistéén silloin, kun niiden noudatta-
minen olisi alustan edun vastaista. Siksi on valttdmitonta, ettd julkishallinnolla ja viran-
omaissédédntelylld pyritddn hallinnoimaan digitaalisten alustojen valtaa ja suojaamaan ku-

luttajia. Niilld pystytddn turvaamaan demokratiaa, perustuslaillisia oikeuksia ja
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oikeusvaltion periaatteita paremmin kuin yksityisten toimijoiden itse itseensé kohdista-
malla sddntelylld. Alustojen oma, laaja harkintavalta ilman ulkopuolista valvontaa mah-
dollistaa niiden joustavan omista sddnndistddn ja periaatteistaan. Viranomaissdédntely
puolestaan tarjoaisi selkedn oikeudellisen kehyksen alustojen toiminnalle, jolloin se suo-
jaisi sekd kuluttajien oikeuksia ettd painostaisi alustoja muuttamaan toimintatapojaan.
(Green & Le 2022; Suzor & Gillett 2022, 273-274.)

Datajéttien, alustojen ja algoritmien pyrkiessd uudistamaan véestonhallinnan dyna-
miikkoja, tarve niiden vallan rajoittamiselle ja toimien sdéntelylle kasvaa. Jotta digitaali-
sia ympdristdjd ja toimintoja voitaisiin hallita, tarvitaan paivitettyd lainsdddantoa ja tar-
kempia sddntdjd, joissa on otettu huomioon alustojen ja digitalisaation ominaisuudet.
(Green & Le 2022, 89.) Niin sanotun digitaalisen perustuslain méarittiminen on yksi yh-
teiskunnan ja julkishallinnon keinoista sopeutua digitalisaation ja datatalouden aiheutta-
miin rakennemuutoksiin, mahdollisuuksiin ja haasteisiin. Sen tavoitteena on suojella yk-
siloiden perusoikeuksia, rajoittaa alustayrityksille kertyvaa valtaa seki ratkaista niiti on-
gelmia, joita digitaalisen vallan kasautuminen tuottaa. Kaytinndssi katsoen se sdédntelee
kayttdjien ja datajittien vélistd valtadynamiikkaa samalla tavalla kuin perustuslaki maa-
rittdd kansalaisten ja hallinnon suhdetta. (De Gregorio 2022.)

Eurooppalaisessa lainsddddnndssd yksityisyydensuoja ndhdiin yksilon ihmisarvon ja
thmisoikeuksien suojelemisen jatkeena, ja sitd turvataan kahden erillisen oikeuden kautta.
Ensiksi yksityisyys voidaan késittdd yksityiseldmaén tiloina ja ihmissuhteina, joissa ithmi-
set ovat vapaita julkiselta esiintymiseltd ja joita muiden ithmisten tulee kunnioittaa.
Toiseksi yksityisyydelld viitataan henkildtietojen suojeluun ja niiden kayttdmiseen oikeu-
denmukaisesti ja asiallisesti. Tatd yksityisyyden médritelmdd kutsutaan tietosuojaksi.
EU:n yleinen tietosuoja-asetus (GDPR) suojaa kumpaakin néistd yksityisyyden késit-
teistd edistden yksiloiden oikeuksia ja yksityisyyttd. (Richards 2022, 17-18.)

GDPR ja EU:n tietosuojalainsdddédntd ovat eurooppalaisen yhteison keino digitaalisen
perustuslaillisuuden tavoittelemiseksi (De Gregorio 2022). EU:n tietosuojalainsdddén-
ndssd painotetaan yksildiden perusoikeuksien ja demokraattisten arvojen suojelemista
myos digitaalisissa ymparistoissd ja yhteiskunnissa. GDPR korostaa edellisten oikeuksien
lisdksi rekisterinpitdjdn, eli dataa kerddvin tahon, vastuuta lainsdddannon noudattami-
sesta ja tietoturvasta. Vastuu kohdistuu my6s EU:n ulkopuolella toimiviin rekisterinpiti-
jiin ja vaatii myds nditd arvioimaan tietojenkésittelystd koituvia mahdollisia riskeja yksi-
16n oikeuksille ja vapauksille. GDPR nimedi yksilolle oikeuden vaatia hdnestd kerdtyn

datan poistamista, oikeuden olla joutumatta automatisoitujen pddtdsten kohteeksi ja
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oikeuden datan siirrettdvyyteen. Ndin pyritdén vahvistamaan yksilon asemaa ja oikeudel-
lista suojaa digitaalisessa ympdaristossd. (De Gregorio 2022, luku 2; Euroopan unioni
2016.) Vaikka GDPR séédntelee alustojen toimintaan vain Euroopassa, sen vaikutukset ja
tavoitteet ovat maailmanlaajuisesti muokanneet késitystd tietoturvasta ja julkishallinnon
mahdollisuuksista sen turvaamiseksi (Green & Le 2022, 89).

Digitaalisten valtarakenteiden purkamiseksi tarvitaan tietosuojalainsddaddnnén lisdksi
muitakin sddntelytoimenpiteitd. Datajittien hallitessa markkinoita ja estdessd uusien toi-
mijoiden pdisyn sinne, tulee myos kilpailulakia kehittdd vastaamaan digitalisaation ai-
heuttamiin muutoksiin. Kilpailulaki ja tietosuojalaki sadntelevét kumpikin kuluttajan ase-
maa, mutta keskittyen taloudellisesti eri ndkdkulmiin. Tietosuojalain tasoittaessa datan-
keruusta johtuvaa yksityisyyden loukkaamista, kilpailulain piiriin kuuluu kuluttajien suo-
jaaminen markkinavoiman aiheuttamilta vahingoilta. Esimerkiksi markkinoiden heikosta
kilpailusta aiheutunut yksipuolistuminen palveluntarjonnassa ja epdoikeudenmukaisten
kayttdjasopimusten yleistyminen kuuluvat ennemmin kilpailulain kuin tietosuojan sién-
neltdvéksi. (Buiten 2021; Signoret 2020.)

Kilpailu- ja tietosuojalainsdddédnnon ristedvistd vastuualueista ja yhtenevistd tavoit-
teista johtuen lakien vilistd vuoropuhelua tulisi parantaa, ja lakeja tulisi ennemmin tyos-
tdd toisiaan tdydentédviksi kuin toisistaan erillddn. Digitaalisilla markkinoilla tdmé voisi
tarkoittaa esimerkiksi sité, ettdi GDPR sééntelee tiedonkeruumenetelmii ja datan kéytto-
tarkoituksia, kun taas kilpailulaki asettaisi ehtoja markkinaa hallitseville datajiteille. Esi-
merkiksi GDPR:n sallimien datankeruumenetelmien kéytto voisi olla kilpailulain mukaan
kiellettyd hallitsevilta yhtioiltd, miké voisi tasata kilpailua ja helpottaa pienempien yri-
tysten padsyd markkinoille. (Buiten 2021.)

Lainsdadanno6lld voi merkittivisti muuttaa valtasuhteita kdyttdjien ja teknologiayritys-
ten vililld. Vahvistamalla tietosuojaoikeuksia ja asettamalla tiukempia velvoitteita tieto-
jen kasittelijoille, kiyttdjille annetaan enemmain valtaa henkilotietoihinsa. GDPR edellyt-
tad lapindkyvyyttd ja vastuullisuutta tietojen késittelijoiltd, pakottaen teknologiayhtiét tie-
dottamaan kayttdjid tietojen kerddmisestd, kasittelystd ja kayttotavoista. Lisdksi asetus
vahvistaa vaatimusta nimenomaisesta ja informoidusta suostumuksesta ennen kéyttdjien
tietojen késittelyd. GDPR pyrkii my0s tasoittamaan valtasuhteita tunnustamalla luonnol-
lisen valtasuhteen yksildiden ja yhtididen vililld sekd antamalla kayttéjille oikeuksia hal-
lita tietojaan tehokkaammin. (Lehtiniemi & Kortesniemi 2017.)

Viranomaisten ja julkishallinnon vastuu kéyttdjien edunvalvojana on aiheellista, koska

yksittdisten kéyttdjien mahdollisuudet havaita epdoikeudenmukaisia sopimusehtoja,
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neuvotella niistd ja puolustautua niiltd ovat rajalliset. Vaikka néilld instituutioilla on suu-
rempi neuvotteluvolyymi ja enemmén resursseja kuin yksityisilla kayttdjilld, myos niilld
on haasteita sdddelld datajittien kéyttdjdsopimusten oikeudenmukaisuutta. Viranomai-
silta puuttuu tarvittavaa teknologista ymmarrystd, niiden toiminta on usein hidasta eivitka
ne vilttimattd pysy teknologiakehityksen perdssé. (Salazar & Alberto 2021.) Puutteelli-
sesta ymmarryksestd johtuen niiden arviot tulevaisuuden innovaatioista perustuvat usein
vain arvauksille, mink& vuoksi esimerkiksi lainsdddannon tehokkuus ei vélttimatta ylety
uusimpaan teknologiaan (Green & Le 2022, 89).

My®0s tietosuojalainsdddédnndssi ja tietosuoja-asetuksessa on vield parantamisen varaa.
Vaikka GDPR mairittelee kayttdjien oikeudet, se ei tarjoa keinoja ndiden oikeuksien to-
teutumiselle ja vahtimiselle. (Lynskey 2018, 195-197.) Niiden pohjalta annetut rangais-
tukset eiviat my0Oskiin ole tarpeeksi tehokkaita, jotta datajittien olisi kannattavaa muuttaa
toimintatapojaan (Harkonen ym. 2022). Julkishallinnon asema kuluttajien oikeuksien tur-
vaajana on kuitenkin vélttiméaton, mutta tdyttddkseen tarkoituksensa se vaatii lisad tutki-
musta, kehitystyotd sekd tehokkaampia valvonta- ja sdéntelykeinoja (Salazar & Alberto

2021).
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4 TUTKIMUSASETELMA

Téssé luvussa esitelldén timédn pro gradu -tutkielman tarkempi tutkimusaihe ja tutkimus-
kysymykset seké perustellaan ndihin johtaneet valinnat. Lisdksi kdydédédn lapi tutkielman

aineisto ja sen analysoimiseen valittu tutkimusmenetelma.

4.1 Tutkimuskysymykset

Téma pro gradu -tutkielma pyrkii selventiméan datajéttien ja niiden kayttéjien vélilld val-
litsevia digitaalisia valtarakenteita. Tutkielman tavoitteena on vastata seuraaviin tutki-

muskysymyksiin:

1. Millaisena datajdttien ja kuluttajien vélinen valtasuhde ndyttdytyy kéyttdjasopi-

muksissa?
2. Millaisia valtastrategioita kayttdjasopimuksissa esiintyy?

Molemmat tutkimuskysymykset késittelevit samaa aihetta, datajéttien ja yksiloiden vé-
listd valtadynamiikkaa, mutta niiden 1&ht6kohdat aiheen tarkasteluun eroavat toisistaan
hienoisesti. Koska valtadynamiikat tulevat ndkyviksi kéyttdjdsopimusten kautta (esim.
Rakova 2023 & Tesfay 2018), digitaalisen valtasuhteen hahmottaminen edellyttida juuri
sopimusten tarkastelua ja analysointia.

Ensimmadisen kysymyksen tavoitteena on selventdi niitd konkreettisia digitaalisen val-
lan muotoja, joita kdyttdjaisopimukset sisdltdvit. Kysymys peilautuu vahvasti teoriaosuu-
dessa esiintyneisiin valtamuotoihin, esimerkiksi datan omistajuuteen ja uudelleenjakoi-
hin, algoritmeihin, tietosuojaan, yksityisyyteen ja valvontaan. Tarkoituksena on tuottaa
yksityiskohtainen kuvaus siitd, miten ja millaisena valtadynamiikka ilmenee kayttdjéso-
pimuksissa ja sitd kautta myos kéayttdjan ja yhtion kahdenvélisessd vuorovaikutuksessa.

Toinen kysymys pyrkii 10ytdméén ja kuvaamaan kayttdjdsopimuksissa ilmenevii val-
tastrategioita. Kysymyksen taustalla on havainto siitd, ettd vaikka alustojen ja kayttéjien
vililld vallitsevista sddnndistd ja ehdoista puhutaan sopimuksina, ne ovat todellisuudessa
datayhtioiden yksipuolisesti sanelemia. Niihin ei sisélly kahdenvélistd neuvottelua, joka
takaisi kdyttdjalle todellisen mahdollisuuden hyviksya sopimukset ja niihin sisdltyvét eh-

dot. Tutkimuskysymykseen vastatakseen aineistoa kdyddédn ldpi ilman ohjaavaa teoriaa,
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ja aineistosta etsitddn merkkejé valtastrategioista, jotka kuvastavat valta-aseman hyodyn-
tdmistd muutenkin kuin sopimusten siséllon osalta.

Tassd tutkielmassa kdytetddn kahta termid, kuluttaja ja kayttija, kuvaamaan yksiloita,
jotka kayttavit datajdttien palveluita ei-kaupallisesti ja yksityisesti. Késitteilla ei ole var-
sinaista merkityseroa, vaan niitd kdytetdén tutkimuskirjallisuudessa ja aineistossa usein
toistensa synonyymeina. Valitun kirjallisuuden mukaan yksil6itd voidaan kuvata myds
muilla sanoilla, esimerkiksi rekisterdity tai datakansalainen. Tassi tutkielmassa kdytetdan
termid kuluttaja kuvaamaan yleisesti kaikkia niitd yksiloité, jotka ovat osa datataloutta.
Kayttédjalla puolestaan viitataan tietylld alustalla toimivaan ja sen kéyttoehdot hyvéksy-
neeseen yksiloon. Kayttdjét ovat siis laajemmasta kuluttajajoukosta rajattu pienempi otos,
mutta lukeutuvat kuitenkin vdistimattd osaksi kuluttajia. Molempia termejd kéytetdin,
jotta yhteiskunnallisen valtarakenteen ja kayttdjisopimuksissa esiintyvien valta-asetel-
mien kasittely toisistaan irrallisina helpottuisi.

Tutkimuksen toinen osapuoli eli datajitit on puolestaan rajattu tdssé tutkielmassa kol-
meen teknologiamaailman jéttiyritykseen: Appleen, Googleen ja Metaan. Nama yritykset
ovat vakiinnuttaneet paikkansa ja asemansa osana ihmisten ja yhteisdjen digitaalista ar-
kea, mika tekee niistd maailmanlaajuisesti erityisen vaikutusvaltaisia. Kaikki kolme yh-
tiotd ovat omalla markkinakentilldin johtavassa asemassa ja niilld on maailmanlaajuisesti
miljardeja kéyttdjid. (Barwise & Watkins 2018.)

Metalla, joka omistaa muun muassa sosiaalisen median alustoista Facebookin ja In-
stagramin seka viestintdpalvelu WhatsAppin, on miljardeja kiyttdjid. Facebookia kayttaa
aktiivisesti yli kolme miljardia ithmisté tehden siitd suurimman sosiaalisen median alus-
tan. Instagramilla ja WhatsAppilla puolestaan on kummallakin noin kaksi miljardia aktii-
vista kayttdjad. Yhteensd Metan palveluilla on ldhes neljd miljardia kayttdjaa eli 1dhes
puolet koko maapallon véestostd. (Statista 2024.) Metan nettoarvo on yli 1,1 biljoonaa
euroa tehden siitd maailman kuudenneksi arvokkaimman yhtion (Stock Analysis 2024).

Alun perin hakukoneena tunnettu Google on nykyisin laajalti levittdytynyt monialus-
tayhti, jonka lukuisiin palveluihin kuuluvat muun muassa videopalvelu YouTube, sih-
kopostipalvelu Gmail, karttasovellus Maps sekéd ohjelmisto Android. Globaaleilla dlypu-
helinmarkkinoilla Androidin kéyttojarjestelmén markkinaosuus on 70 prosenttia, ja silld
on noin 2,3 miljardia kayttdjad maailmanlaajuisesti (Sherif 2024). YouTubella on kuu-
kausittain noin 2,5 miljardia kdyttdjdd ollen toiseksi suosituin sosiaalisen median alusta
(Statista 2024). Internetin hakukoneista Google on ylivoimaisesti kdytetyin yli 80 prosen-

tin markkinaosuudellaan, ja joulukuussa 2023 silld tehtiin joka minuutti 6,3 miljoonaa
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hakua (Bianchi 2023). Googlen emoyhtid Alphabetin nettoarvo on ldhes kaksi biljoonaa
euroa tehden siitd maailman neljanneksi arvokkaimman yhtion (Stock Analysis 2024).

Apple on dlypuhelinten, tietokoneiden ja muiden dlylaitteiden valmistamiseen erikois-
tunut teknologiayhtid. Sen tavaramerkiksi on muodostunut innovatiivinen ja kayttéjays-
tavillinen teknologia. Apple on luonut ympérilleen vahvan ekosysteemin seké statusar-
von, mikd kannustaa kayttdjid brindiuskollisuuteen ja keskittimaén laite- ja palveluhan-
kintansa Applen tuotteisiin. (Barwise & Watkins 2018, 33—34.) Vuonna 2023 Apple oli
maailman myydyin dlypuhelinmerkki yli 230 miljoonalla myydylld puhelimella ja noin
20 prosentin markkinaosuudella (IDC 2024), ja sen kdyttdjarjestelméd iOS on Androidin
suurin kilpailija 29 prosentin markkinaosuudella (Statcounter 2024). Maailmanlaajuisesti
Applen laitteita on aktiivisessa kdytdssd 2,2 miljardia kappaletta (Apple 2024). Yhtion
nettoarvo on yli 2,6 biljoonaa euroa, ja se on maailman toiseksi arvokkain yhti6 (Stock
Analysis 2024).

Meta, Google ja Apple hallitsevat yhdessd suurta osaa digitaalisista markkinoista.
Neljé suurinta sosiaalisen median alustaa (Facebook, YouTube, Instagram ja WhatsApp)
ovat Metan ja Googlen omistuksessa (Statista 2024). Applen ja Googlen ohjelmistot puo-
lestaan kattavat yhteensd yli 99 prosenttia kaikkien dlypuhelinten kayttojarjestelmisti
(Statcounter 2024). Kaikkiaan ndmé kolme yhtioté tavoittavat miljardeja ithmisié ja hal-
litsevat isoa osaa paitsi markkinoista, myds digitaalisista ympdristdistd. Niille on muo-
dostunut valta-asema, jossa ne hallitsevat suurta osaa lantisen maailman sosiaalisesta ja
taloudellisesta toiminnasta. Ne ovat sosiaalisen kehityksen ja muutoksen ydin, ja muok-
kaavat siitd asemasta kédsin yhteiskunnan rakennetta: demokratiaa, instituutioita, liiketoi-

mintaa ja kaupankayntid sekd kulttuurisia ja sosiaalisia normeja. (Green & Le 2022, 88.)

4.2 Aineisto ja menetelmiit

Témin pro gradu -tutkielman aineistoksi valittiin Googlen, Metan ja Applen kiyttdjdso-
pimuksista kirjoitushetkelld uusimmat saatavilla olevat kiyttoehdot ja tietosuojakdytan-
not. Jokainen yhtid on jaotellut kdyttdjadsopimuksensa pienemmiksi kokonaisuuksiksi,
joista tdmin tutkielman aiheen kannalta mielekkdimpid ovat yleiset kdyttoehdot sekd
kayttdjien yksityisyyteen ja tietojen kerdémiseen liittyvit tietosuojakdytdnnot. Yhteensd
aineistona toimii siis kuusi sopimusta, joiden yhteispituus on 254 sivua.

Applen mediapalveluiden kdyttoehdot ja tietosuojakayténto ovat yhteispituudeltaan ai-

neiston lyhimmait 38 sivulla. Kiyttdehtosopimus on 29 sivua ja tietosuojakdytianto 9 sivua
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pitkd. Kdyttoehdot on piivitetty syyskuussa 2023 ja tietosuojakéytintd joulukuussa 2022.
Googlen kdyttdjasopimusten yhteispituus on 84 sivua, joista kdyttoehdot (tai Googlen so-
pimuksen mukaan palveluehdot) ovat 21 sivua ja tietosuojakdytiantd 63 sivua pitkd. Kayt-
toehdot ovat astuneet voimaan tammikuussa 2022 ja tietosuojakdytintd marraskuussa
2023. Metan kéayttdjdsopimukset ovat aineiston pisimmaét 132 sivulla. Kéyttdehtojen pi-
tuus on 17 sivua ja tietosuojakdytdnnon 115 sivua, ldhes yhtd pitkd kuin Applen ja
Googlen sopimukset yhteensd. Kumpikin sopimus on astunut voimaan tammikuussa

2024.

Taulukko 1. Aineisto.

Aineisto Lyhenne | Pituus | Piiviys
Applen mediapalveluiden kédyttoehdot Al 29 s. 18.9.2023
Applen tietosuojakiytantd A2 9s. 22.12.2022
Googlen palveluehdot Gl 21 s. 5.1.2022
Googlen tietosuojakaytianto G2 63 s. 15.11.2023
Metan kayttoehdot Ml 17 s. 12.1.2024
Metan tietosuojakdytinto M2 115s. 12.1.2024

Sopimusten huomattavat pituuserot selittyvit osin sisdllolld, osin kielellisilld valin-
noilla. Applen sopimukset ovat virallista sopimustyylid mukailevaa asiakielisté lakiteks-
tid, kun taas Googlen ja Metan sopimustekstit ovat yleiskielisempid. Niissd on mukana
kuvitusta, konkreettisia esimerkkejd sopimuksissa kuvatuista ehdoista ja tilanteista seka
selitetty auki valikoitua termist6d. Kummankin tietosuojakdytdnnon lopussa on esitetty
my0s taulukkomuodossa sopimuksen sisdltéd. Metan tietosuojakdytinndssd on liséksi
huomattavan paljon toistoa, mika sekin luo lisdpituutta sopimukselle.

Analyysimenetelménd tassé tutkielmassa toimii laadullinen siséllénanalyysi. Sen pe-
rustana toimii tutkijan tekema koodaus tai teemoittelu aineistosta esille nousevien havain-
tojen pohjalta. Koodaus tehddin kdymailld aineistoa monta kertaa systemaattisesti ja huo-
lellisesti ldpi etsien siitd samankaltaisia siséllollisid elementtejd. (Vuori 2021.) Téssi tut-
kielmassa koodauksen kehikkona toimivat erilaiset digitaalisen vallan muodot. Tarkoi-
tuksena on 10ytdd aineistosta erilaisia vallanjaon kuvauksia kéyttédjien ja datajéttien véli-
sessd suhteessa.

Laadullinen siséllonanalyysi voi olla joko aineisto- tai teorialéhtoistd. Aineistoldhtdi-

sessd analyysissd tutkija kdy aineistoa 1dpi ilman ennakko-oletuksia tarkoituksenaan
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selvittdd, miten tutkittava asia aineistossa esiintyy. Teorialdhtdisessd analyysissé tutkija
peilaa aineistoa ennalta valittuun teoreettiseen viitekehykseen. (Vuori 2021.) Téssé tutki-
muksessa hyddynnetddn kumpaakin ldhestymistapaa. Ensimmaéiseen tutkimuskysymyk-
seen pyritddn vastaamaan ensisijaisesti luvuissa 2 ja 3 esitetyn teorian ja sen pohjalta ra-
kennetun analyysikehikon pohjalta. Aineistosta pyritdén siis 16ytdmaéan tietoa datan omis-
tajuuteen ja uudelleenjakoihin, algoritmeihin, tietosuojaan, yksityisyyteen ja valvontaan
liittyen. Toista tutkimuskysymystd puolestaan ldhestytddn aineistoldhtdisesti koodaa-
malla aineistoa kiinnittien huomiota erityisesti sithen, millaisia valtakeinoja sopimuk-
sissa esiintyy siséllollisen vallan lisdksi. Kumpaankin kysymykseen vastaaminen vaatii

perusteellista tutustumista aineistoon ja sen huolellista lapikdyntia.
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5 ANALYYSI

Analyysiluvussa esitetdédn tarkempi aineiston analyysiprosessi ja sen tuloksena saadut ha-
vainnot. Analyysivaiheessa aineistoon sovellettiin kysymyksid, jotka keskittyivit tutki-
maan valtadynamiikkaa datajittiyhtididen ja niiden kéyttdjien vélilld. Tavoitteena on vas-
tata tutkimuskysymyksiin perusteellisesti, minka vuoksi aineistoa kaytiin ldpi useita ker-
toja. Alaluvut jakautuvat tutkimuskysymysten mukaisestin. Ensimmaéisessd alaluvussa
hahmotetaan teoriaan pohjautuvien digitaalisten valtakeinojen esiintymistd ja sanoitta-
mista aineistossa. Toisessa alaluvussa aineistoa késitelldén ilman ohjaavaa teoriaa tarkoi-
tuksena 10ytda muunlaisia vallan ilmentymii tai strategioita, jotka heijastelevat datajatti-

yhtididen ja kayttdjien vilistd valtasuhdetta.

5.1 Digitaalinen valta kiyttijasopimuksissa

Teoreettisen kirjallisuuden pohjalta aineistoa kdytiin l4pi etsien sieltd viitteitd digitaalisen
vallan muodoista ja rakenteista. Teoriakirjallisuuden mukaan digitaalinen valta pitdi si-
sdlladan kayttdjadatan kerddmiseen, omistamiseen ja uudelleenjakamiseen liittyvid tee-
moja, kiyttdjien yksityisyyteen, valvontaan ja tietosuojaan liittyvid teemoja sekd kaytta-
jien autonomian ja algoritmisen vallan teemoja. Ndméi valtateemat jaettiin kolmeen
osaan: dataan, kontrollointiin ja kayttdjddn (kuvio 1). Osa ndistd teemoista, erityisesti
data, oli eritelty aineistossa omien alaotsikoidensa alle, ja ne oli siten suhteellisen helppo
paikantaa tekstistd. Joitakin teemoja sopimuksissa késiteltiin puolestaan vain muutaman

lauseen verran tai ei ollenkaan.

Dhgitaalinen valta
Data Kontrollomii Kiyitija
Kerddmmen Omistaminen / \ Tietosuoja Yksityisyys
Uudelleenjako Algoritmit Valvonta Autonomia

Kuvio 1. Teoriakirjallisuuden pohjalta luotu teemoittelu.

Aineistoksi valittuihin sopimuksiin on kirjattu erityisesti dataan liittyvid kdytdnt6jd ja

ehtoja. Erityisesti tietosuojakdytdnndissd on osiot datan kerddmisen tarkoituksille,
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keinoille ja laajuudelle sekd jakamisen ja luovuttamisen ehdoille. Datan omistajuuteen
liittyvét seikat on puolestaan méadritelty ldhtokohtaisesti yhtididen kéyttoehdoissa. Jokai-
nen yhtid vaatii sopimuksissaan tiydet kiytto- ja omistusoikeudet kdyttdjiensd dataan, ja
se on sopimusten kaikkein keskeisin sisdlto. Loput sopimuksista keskittyvit tdimén omis-
tajuuden ympdérille esimerkiksi tiedottamalla kédyttdjid datankeruun tarkoituksista ja yh-

tion valtuuksista, mutta toisaalta myos kayttdjille laillisesti kuuluvista oikeuksista.

"Sisdltosi on edelleen sinun, eli mahdolliset sisdltodsi koskevat immateriaalioikeudet py-
syvit sinulla. - - Tarvitsemme sinulta luvan, jos immateriaalioikeutesi rajoittavat mah-
dollisuuksiamme kdyttdda sisdltodsi. Myonndt luvan Googlelle tdmdn kdyttooikeuden
kautta.” [G1]

“Paitsi lain kieltdmdssd laajuudessa, myonndt Applelle maailmanlaajuisen, tekijinoi-
keudettoman, eiyksinoikeudellisen lisenssin kdyttdd lisddmdidsi materiaalia palveluissa
Jja niihin liittyvissd markkinoinnissa sekd kdyttdd lisddamddsi materiaalia Applen sisdisid
tarkoituksia varten.” [Al]

“Omistat sisdllon, jonka luot ja jaat Facebookissa sekd muissa Meta-yhtion Tuotteissa,
eivdtkd namd Kdyttoehdot poista oikeuksia, jotka sinulla on omaan sisdltoosi. - - Tarjo-
taksemme palveluitamme, tarvitsemme sinulta kuitenkin joitakin laillisia lupia tdmdn si-
sdllon kéyttimiseen. Tarkemmin sanoen, kun jaat, julkaiset tai lataat Tuotteissamme tai
niiden yhteydessd sisdltod, joka on immateriaalioikeuksien alaista (kuten valokuvat tai
videot), myonndt meille eiyksinomaisen, siirrettdvdn, alilisensoitavan ja maailmanlaajui-
sen lisenssin ylldpitdd, kdyttdd, levittid, muokata, kopioida, kddntdd ja esittdd tai ndyttdd
Julkisesti sisdltodsi sekd luoda siitd johdannaisteoksia (vksityisyys- ja sovellusasetustesi
mukaisesti).” [M1]

Datan omistajuudesta tiedotetaan sopimuksissa suoraan ja kyttdjalle ymmaérrettavisti:
kéyttdjan sisdllon ja datan omistaa kiyttdja itse, mutta hdn antaa yhtidlle vastaavanlaiset
omistajanoikeudet kidyttdessddn sen palveluja. Tamé herittdd kysymyksen siitd, miten
kayttdjan omistusoikeus eroaa yhtion kayttooikeuksista. Vaikka kéyttdjd sidilyttadkin
omistusoikeuden sisdltdonsi ja dataansa, yhtidille annetut laajat kiyttooikeudet kyseen-
alaistavat timédn omistusoikeuden kédytdnnon merkityksen ja asettavat kdyttdjan tulkin-
nanvaraiseen asemaan. Sopimukset antavat ymmaértaa, ettd kayttdjalla on viimeinen sana
oman sisdltonsd suhteen, mutta kdytdnndssd yhtiolld on samat oikeudet sisdltoon, ja se
voi aina vedota ndihin oikeuksiin sopimustilanteissa.

Omistajuutta késitellddn sopimuksissa my0s epédsuorasti esimerkiksi datan ja sisallon
poistamista késittelevissd kohdissa. Niissd kuvaillaan kayttdjdn mahdollisuuksia poistaa
omaa sisdltddén itse tai pyytdd sitd poistettavaksi. Kaikkea sisdltod ei kuitenkaan luvata
valttimatti poistaa kiyttdjdn omasta toiminnasta tai poistopyynndistd huolimatta. Joissa-
kin kohdissa puolestaan sisdltd luvataan lopulta poistaa, mutta yhtio sdilyttdé sitd ensin

jonkin aikaa. Aikaa ennen poistamista ei ole tarkasti maédritelty, ja perusteena
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pidennetylle siilytysajalle kdytetddn sopimuksen kohdasta riippuen joko yhtion laillista
velvoitetta tai niiden itse tarpeelliseksi katsomiaan syitd. Tdma asettaa edelleen kyseen-
alaiseksi kdyttdjan omistusoikeuden merkityksen: vain osa tiedoista on kayttdjin itsensa
poistettavissa, ja yhtid voi sopimukseen nojaten myos kieltdytyd poistamasta dataa omilta

palvelimiltaan.

"Sinulla on oikeus pyytdd, ettd poistamme tietosi, jos poistamiselle on pdtevd syy ja jos
sovellettava lainsddddnto sen sallii.” [M2]

"Voit poistaa milloin tahansa jotakin dataa - -. Muu data - - poistetaan tai anonymisoi-
daan automaattisesti tietyn ajanjakson jdilkeen. Jotakin dataa - - sdilytdmme, kunnes pois-
tat Google-tilisi. Jotakin dataa taas sdilytdmme kauemmin, jos oikeutetut liiketoiminnal-
liset tai oikeudelliset syyt niin edellyttdvdt.” [G2]

Yhtiéiden oikeudet datan kiyttoon ja sdilyttdmiseen pitdvét olennaisesti siséllddn
my0s sen, ettd yhtiolld on oikeus kerétd kiyttdjadataa. Oikeus datan kerdédmiseen kattaa
kéyttdjien lisdémien tietojen ja materiaalin liséksi my0s toiminnan alustalla, minka vuoksi
sitd kisitellddn sopimuksissa omana osionaan. Kéyttdjisti kerdtdin toiminnallista tietoja
muun muassa alustalla kdytetysté ajasta, vuorovaikutuksesta muiden kéyttdjien kanssa ja
toiminnasta kolmansien osapuolien kanssa. Tietoja kerdtddn myos esimerkiksi kdytossa
olevasta laitteesta, sijainnista ja mobiiliverkosta. Kéyttdjistd keréttdva data ei siis rajoitu

pelkéstddn yhtididen omille alustoille, sovelluksiin tai sivustoille sijoittuvaan toimintaan.

“Apple saattaa saada sinua koskevia henkilékohtaisia tietoja muilta henkiloiltd, yrityk-
siltd tai kolmansilta osapuolilta, jotka toimivat antamiesi ohjeiden perusteella, tai kump-
paneiltamme, jotka tekevit kanssamme yhteistyétd tuotteiden ja palvelujen tarjoamisessa
sekd turvallisuuteen ja petosten torjuntaan liittyvissd asioissa, ja muista laillisista Ildh-
teistd.” [A2]

- - kumppanit kerddvdt sinua koskevia tietoja, kun vierailet niiden verkkosivustolla, so-
velluksessa tai kéytdt niiden palveluita. Ne voivat saada tietoja sinusta myos muilta yri-
tyksiltd ja organisaatioilta, joiden kanssa ne tekevdt yhteistyotd.” [M2]

Tietojen kerddminen on ilmaistu sopimuksissa silld tavoin ymmaérrettavasti, ettd kayt-
tdja tietdd yhtion saavan hénesté tietoja myos sen omien alustojen ulkopuolelta. Kuiten-
kaan tdyttd ymmaérrysté siitd, miten paljon ja millaista tietoa sekd mistéd kaikkialta tietoa
kerdtddn, ei sopimustekstien pohjalta pddse muodostumaan. Erityisesti kayttdjistd kerat-
tyjd ddni- ja kuvatietoja késitellddn vain pintapuolisesti. Sopimuksista ilmenee, ettd yhtiot
saavat haltuunsa kuvia ja déntid tai ne voivat kiyttda laitteen kameraa. Niiden yhteydessa
ei kerrota tarkennuksia esimerkiksi siitd, onko pédsy laitteen kameraan tai kuvakirjastoon

rajoitettu vain tiettyihin toimintoihin, vai onko se jatkuvaa. Ainen kerdiminen kuvaillaan
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sopimuksissa alkavaksi d4nenaktivointikomennosta, mutta d4ntd tallennetaan itse komen-
non liséksi jo muutama sekunti ennen aktivointia. Jotta aktivointikomentoon reagoiminen
olisi mahdollista, kytketyn laitteen tarvitsee olla koko ajan valmiudessa komennon va-
ralle, toisin sanoen kuunnella kéyttdjaa jatkuvasti. Sopimuksissa kamera- ja 44niominai-
suuksia ei kuitenkaan avata sen enempéé kuin kertomalla, ettd yhtio kerdé sisdltod myos

niiden kautta.

“Kerddmme tietoja toiminnastasi tuotteissamme ja kerddmme antamiasi tietoja, kuten:
Sisdlto, jonka annat kameraominaisuutemme kautta tai kameran rullan asetustesi kautta
tai ddnikdyttoisten toimintojemme kautta.” [M2]

Sen lisdksi, ettd yhtiot omistavat ja kerddvét kayttdjistaan valtavasti erilaista dataa, ne
my0s nimedvdt sopimuksissa itselleen oikeuden jakaa dataa eteenpdin. Lahtokohtaisesti
sopimuksissa uudelleenjakamista korostetaan vilttdmittoméané osana tiettyjen toiminto-
jen kayttdmiseksi tai palveluiden kehittdmiseksi. Dataa jaetaan erilaisille toimijoille, esi-
merkiksi alustalla toimiville yhteistydokumppaneille tai tahoille, jotka ostavat tai tarjoavat
yhtidlle esimerkiksi markkinointi- tai analyysipalveluita. Toisinaan dataa voidaan jakaa
my0s tutkimustarkoituksessa tai oikeudellisista syistd kolmansille osapuolille.

Jaetun datan méiéra ja luonto vaihtelevat sen mukaan, miké taho sitd vastaanottaa. So-
pimuksissa ei kuitenkaan ole selkeéa erittelyé jaettavasta datasta, vaan jakamiseen liitty-
vissd sopimusehdoissa keskitytddn pddasiassa perustelemaan jakamisen tarpeellisuutta.
Apple ja Google kuvailevat sopimuksissaan henkilokohtaisten tietojen jakamista, mutta
eivit selitd ei-henkilokohtaisten tai anonymisoitujen tietojen jakamiskdytintdjd. Meta
puolestaan kuvailee yleisesti tietojen jakoja, ja erittelee henkil6tietojen jakoon liittyvid
kieltoja vain joissakin sopimuskohdissa. Tdma antaa viitteitd siitd, ettd muut kohdat sisél-
tavit oikeuden jakaa myds henkil6tietoja. Yksikddn yhtio ei sopimuksissaan tarjoa tiysin
ymmdrrettidvid ja kokonaisvaltaista kuvaa datan jakamiskédytdnndistd. Henkilokohtaisten
ja tunnistettavien tietojen jakamiseen liittyi monissa sopimuskohdissa lausunto siitd, ettd
tietoja jaetaan vain kéyttdjan luvalla. Epédselviksi jdi kuitenkin se, miten suostumusta ky-

sytdédn ja ymmartavatko kayttdjat sen merkityksen.

“Emme jaa henkilotietojasi yrityksille, organisaatioille tai Googlen ulkopuolisille henki-
l6ille, paitsi seuraavissa tapauksissa: - - Tietoja kdsitellddn Googlen ulkopuolisissa pal-
veluissa.” [G2]

“Saatat esimerkiksi pyytdd lisdtietoja jostakin yrityksestd klikkaamalla sen mainosta Fa-
cebook-syotteessdsi ja ldhettdmdlld lomakkeen, jossa on nimesi ja yhteystietosi. Silloin
mainostaja vastaanottaa antamasi tiedot.” [M2]
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Dataan liittyvien kdytdntdjen lisdksi aineistosta etsittiin kdyttdjan oikeuksia kuvaavia
lukuja esimerkiksi tietosuojan ja yksityisyyden kautta. Kumpikin aihealue kuului sopi-
muksissa tietosuojakayténtdjen piiriin. Kayttdjille annettu tieto oman yksityisyyden ja tie-
tojensa suojaamisesta jad kuitenkin huomattavan vihéiseksi ja pinnalliseksi. Esimerkiksi
Applen tietosuojakdytdnndsséd sana yksityisyys esiintyy vain kahdesti, vaikka kéyttoehto-
jen Yksityisyys-luku ohjaa kdyttdjan nimenomaan tietosuojakéytdntoon. Googlen ja Me-
tan tietosuojakdytdnndissd yksityisyys mainitaan useammin (12 kertaa kummassakin),
mutta osa maininnoista tulee saman lauseen sijoittamisesta useampaan kohtaan sopimuk-
sessa.

Tietosuojakiytantdjen keskeinen sisdlto ja viesti kdyttéjille on, ettd yhtid huolehtii yk-
sityisyydestéd ndiden puolesta ja pitdd ndiden henkil6tiedot turvassa kolmansilta osapuo-
lilta. Yksityisyyttd késiteltiin sopimuksissa yksinomaan siitd lahtokohdasta, jossa yhtio
toimii kayttijien suojelijana ja edunvalvojana muita tahoja vastaan. Kayttdjien mahdolli-
suus suojata tietojaan yhtidltd itseltddn ilmaistaan epdmidrdisemmin, padasiassa vain ker-
tomalla, ettd kdyttdjilld on olemassa mahdollisuus suojella yksityisyyttddn. Esimerkiksi
yksityisyysasetusten tarkistamiseen saatetaan kannustaa, mutta asiaa ei konkretisoida sen
tarkemmin. Jos yksityisyysasetuksiin tarjottiin tarkempia ohjeistuksia, ne liittyivit useim-

miten yksityisyyden suojaamiseen kolmansilta osapuolilta, ei yhtidlta itseltién.

"Kdytdmme hallinnollisia, teknisid ja fyysisid turvatoimia henkil6kohtaisten tietojesi suo-
Jjaamiseen. Otamme huomioon henkilokohtaisten tietojen ja kdsittelyn luonteen sekd ole-
massa olevat uhat. Kehitdmme nditd turvatoimia jatkuvasti pitidksemme henkilokohtaiset
tietosi turvassa.” [A2]

“Tapa, jolla kiytit Googlen palveluita, ja yksityisyysasetuksesi mddrittdvdt, mitd dataa
kdsitellddn, mihin tarkoituksiin dataa kdsitellddn ja oikeudelliset perusteet datan kdsitte-
Wylle.” [G2]

"Voit vastustaa sitd, ettd kdsittelemme tietojasi, kun kdsittelymme perustuu oikeutettuihin
etuihin tai suoritamme yleisen edun mukaista tehtdvdd. Otamme huomioon useita teki-
joitd, kun arvioimme vastustamista, mukaan lukien - - muut saatavilla olevat keinot, joilla
voidaan saavuttaa sama tarkoitus, jotka voivat olla vihemmdn yksityisyyteen tunkeutu-
via, ja joiden toteutus ei vaadi kohtuutonta vaivaa.” [M2]

Kayttdjiin kohdistuvaa valvontaa tai algoritmista vallankdyttdd seké niiden kdantdpuo-
lena kiyttdjien autonomiaa ei késitelld aineistossa suoraan juuri lainkaan. Algoritmit mai-
nitaan sopimuksissa korkeintaan kaksi kertaa, joissakin sopimuksissa vain kerran tai ei
ollenkaan. Meta ja Google kisittelevit algoritmeja vain teknologisena apuvélineend si-

sallon suodattamiseksi ja ohjelmien parantamiseksi. Applen tietosuojakdytdnnon
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maininta algoritmeista on ainoa, joka tunnustaa algoritmien mahdollisen roolin kdyttdjiin

vaikuttavana tekijana.

“Apple ei tee algoritmien tai profiloinnin avulla mitddn pddtdstd, mikd vaikuttaisi sinuun
merkittdvdsti, ilman mahdollisuutta ihmisen tekemdcdn tarkistukseen.” [A2]

Valvonnan ja autonomian kisittely tapahtuu kdytdnnossd pelkdstddn rivien valissa.
Esimerkiksi yhtididen viélttely kuva- ja ddnitiedostojen hankkimisen sekd kameraoikeuk-
sien kuvailusta eivit anna tarkkaa tietoa siitd milld keinoilla kdyttédjien toimintaa voidaan
laajimmillaan seurata ndiden tietdmaéttd. Ndiden keinojen ja oikeuksien mainitseminen
vain ohimennen vahvistavat, ettd sopimuksista jai puuttumaan kayttdjin autonomian ja
yksityisyyden kannalta olennaisia tietoja. Selvéksi kuitenkin tulee, ettd esimerkiksi d4ni-
komennon tarvitsee toimiakseen kuunnella ympéristodédn jatkuvasti. Sopimuksissa asiaa
ei kuitenkaan ilmaista suoraan, jolloin kéyttdjat eivit vélttdmatta tule tietoisiksi jatkuvasta
kuuntelusta. Myos yksityisyyteen liittyvien kdytintdjen ja ohjeistuksen véltteleminen ja
pois jattdminen sopimuksista kielivét siitd, ettd kiyttijien autonomiaan ei yhtion puolesta

kannusteta.

5.2 Kayttajasopimusten valtastrategiat

Sopimuksissa kuvaillun siséllollisen digitaalisen vallan lisdksi aineistosta etsittiin ku-
vauksia my0Os muunlaisista vallankdyton strategioista. Sopimukset ja niiden ehdot ovat
suoraan yhtididen sanelemia, jolloin niilld on sopimusten suhteen merkittdvé valta-asema
suhteessa kuluttajaan. Valtastrategioiden etsiminen aloitettiin kdymaélld aineistoa huolel-
lisesti ldpi, ja sen jdlkeen teemoittelemalla siitd syntyneitd havaintoja. Teemat ovat tutki-
jan l0ytdmistd havainnoista syntyneitd aihekokonaisuuksia. Kaikkiaan teemoittelun poh-
jalta syntyi yhdeksén erilaista teemaa, jotka yhdistettiin kolmeksi paiteemaksi (taulukko
2). Teemat ovat osittain paillekkéisid, ja tietyt havainnot sopivat useampaankin kuin vain
yhteen kategoriaan.

Ensimmaéinen teema, tiedon piilottaminen, esiintyi aineistossa monella eri tavalla. Kai-
kille havainnoille yhteisté oli se, ettd ne estivdt lukijaa saamasta kaikkea tietoa yhdesti
paikasta. Toisinaan toisiaan tdydentdvid tietoja 10ytyi sopimuksen eri kohdista, toisinaan
taas tiedot saadakseen sopimus ohjasi lukijan joko toiseen sopimukseen tai esimerkiksi
yhtion nettisivuille. Joissakin tapauksissa sopimuksissa ei ollut lainkaan viitettd siihen,

mistd tiedot voi 16ytdd tai ovatko ne edes julkisia. Samoin joissakin tilanteissa sopimus
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Taulukko 2. Teemojen muodostuminen.

Tiedon pilkkominen

Tiedon piilottaminen Harhaanjohtava tieto

Epédmairiisyys

Kuluttajan vastuu

Vastuun ulkoistaminen Yhteiskuntajirjestykseen tai lakiin vetoaminen

Yhtion roolin hdivyttdminen

Kéyttdjan kokemukseen ja -turvallisuuteen vetoaminen

Tunteisiin vetoaminen | Yhtion rooli hyvéntekijini

Yhteiskunnallinen hydty ja turvallisuus

ohjasi lukijan lukemaan aiheesta lisdé nettisivulta, jolla ei kuitenkaan ollut mitdédn téy-
dentdvii tietoa, ja joka edelleen ohjasi lukemaan lisda alkuperdisestd sopimuksesta. Tal-
16in halutun informaation 16ytdminen on siis ennen kaikkea lukijan omasta viitselidisyy-
desti ja tiedonhakutaidoista riippuvaista.

Kaikki tieto ei kuitenkaan ole saatavilla, vaikka niité yrittdisikin selvittdd. Kéyttdjdso-
pimukset on ldhtokohtaisesti kirjoitettu tiedottamaan kéyttdjaa niistd ehdoista, joihin hé-
nen on suostuttava kéyttddkseen yhtion palveluja. Yhtion aktiivista roolia ja niitd tarkoi-
tuksia, joilla sopimus palvelee yhtiota, e siis ole erityisemmin kerrottu. Esimerkiksi datan
keradmisen ja kasittelyn syiksi annetut esimerkit eivét anna kokonaiskuvaa siitd, mihin

kaikkeen yhtiot niitd tietoja kayttavét.

"Apple kdyttid henkilokohtaisia tietoja palvelujen tarjoamiseen, maksutapahtumien kd-
sittelyyn, viestintddn kanssasi, turvallisuuteen ja petosten torjuntaan liittyviin tarkoituk-
siin sekd lain noudattamiseen.” [A2]

- - myonndt meille eiyksinomaisen, siirrettdvin, alilisensoitavan ja maailmanlaajuisen
lisenssin yllapitdd, kéyttdd, levittdd, muokata, kopioida, kidntdd ja esittdd tai ndyttdd
Julkisesti sisdltodsi sekd luoda siitd johdannaisteoksia (vksityisyys- ja sovellusasetustesi
mukaisesti). Tdtd lisenssid kdytetddn vain mahdollistamaan sinulle Tuotteidemme saata-
vuus.” [M1]

Sopimuksissa kaytettdvid termejd ei mydskdédn valttiméttd madritelld, mikd on paikoin
harhaanjohtavaa. Esimerkiksi Applen ja Metan tietosuojakdytinndissd mainitaan, ettei
yhtié myy kéyttdjista keréttyd dataa, vaikka koko kdytdnnot perustuvat yhtididen oikeuk-
sille kdyttdd ja jakaa kerdttyjéd tietoja. Kéytdnndssd sopimuksissa sanotaan, ettei yhtio

myy kéyttdjatietoja, mutta voi jakaa niitd joko ostaakseen tai tarjotakseen taloudellisesti
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hyodyttavid ja rahassa mitattavia palveluita. Sopimustermit voivat siis olla ristiriidassa
arkikielen ilmaisujen kanssa, miké voi johtaa harhaan ja estd lukijaa ymmartdmasta kaik-
kia sopimuksen kohtia. Applen tietosuojakéytdnto tosin kdsittelee vain henkilokohtaisiksi
médriteltyja tietoja, jolloin esimerkiksi evisteilld hankittuja ei-henkildkohtaisia tietoja on

mahdollista myyd4, vaikka sitd ei sopimuksessa sanoitetakaan.

"Emme myy emmekd tule koskaan myymddn mitddn tietojasi kenellekddn. - - Yritykset
kdyttivdit analytiikkapalveluitamme saadakseen paremman késityksen siitd, miten ihmiset
kéyttivdt niiden sisdltojd, ominaisuuksia, tuotteita ja palveluita. Kdytdmme sinusta ke-
rddmidmme tietoja tarjotaksemme ndamd palvelut.” [M2]

"Yleisesti ottaen annamme sinulle luvan kdyttdd palveluitamme, jos suostut noudatta-
maan nditd ehtoja, jotka ovat sidoksissa Googlen liiketoimintoihin ja tapoihin ansaita
tuloja. [G1]

Sopimuksissa ehtoja mairitellddn muulloinkin niin sanotusti negaation kautta. Talloin
tietoa tarjotaan lahtokohtaisesti niistd toimintamalleista- ja tavoista, joita ei kdytetd. Sa-
manaikaisesti ei kuitenkaan tarjota yhtd tarkkaa tai vélttimattd mitdén tietoa niisté toi-
minnoista, joita kiytetddn. Esimerkiksi tietojen myyminen on sopimuksissa kielletty hy-
vin selkedsti, vaikka tietojen jakamisen oikeuksia kdsitelldén sopimuksissa hyvin laajasti.
Myos esimerkiksi Googlen tietosuojakidytdnnon personoitua mainontaa késittelevéssi
osiossa kerrotaan ainoastaan, millaisten tietojen pohjalta personoitua mainontaa ei tehda.
kohdassa sanotaan muun muassa “emme jaa mainostajille tietoja, joiden perusteella sinut
voidaan tunnistaa, esim. nimed tai séhkdpostiosoitetta, ellet pyydad meitd tekeméén niin”.
Vasta sopimuksen myohemmill sivuilla Tietosuojahallinto-luvussa selviéd, ettd kaytta-
Jdn mainosten radtildintiin voidaan kayttdd henkilGtietoja, ellei kéyttdja kielld sitd. Pyy-
tamisen tai suostumuksen merkitykset sopimuskontekstissa eivét siis vilttimattd vastaa
niitd mielikuvia, joita sanat kdyttdjissa herdttdvat. Luvan pyytdmisen tapoja ei myoskain
ole erityisemmin eritelty, mutta Metan sopimuksesta selvidd, ettd esimerkiksi mainoksen
klikkaaminen voidaan lukea suostumukseksi laajempaan tietojen jakoon.

Sopimuksissa kdytetddn muutenkin paikoittain hyvin epdmaéaréisid ilmauksia. Sopi-
muskohdissa saatetaan esimerkiksi esitelld joitakin kdyttotarkoituksia kaikkien sijasta, tai
sallia tietojen luovuttaminen tietyille yhteistydbkumppaneille ilman tarkempaa listausta tai
madrittelyd. Toisaalta varsinkin yhteistyokumppanit ja muut kolmannet osapuolet vaih-
televat ajasta ja paikasta riippuen, eivitkd niiden sopimukset alustayhtididen kanssa ole
julkista tietoa. T4lloin niiden listaaminen ei vélttdmattd ole edes mahdollista tai kannat-
tavaa. Kuitenkaan tdmé toimintamalli ei tue kdyttdjin vastuuta ja huolehtimista yksityi-

syydestddn, kun kaikki tietoja vastaanottavat tahot eivit ole tiedossa.


https://mbasic.facebook.com/privacy/policy/printable/#1-WhatInformationDoWe
https://mbasic.facebook.com/privacy/policy/printable/#1-WhatInformationDoWe
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"Sallimme myds tiettyjen kumppaneiden kerdtd tietoja selaimestasi tai laitteestasi omilla
evdsteillddn tai vastaavilla tekniikoilla mainontaa ja mittausta varten.” [G2]

2

dytamme tietojasi laitteiden vdlilld muun muassa siksi, jotta voimme antaa sinulle en-
tistd personoidumman kokemuksen.” [M2]

Toinen teema, vastuun ulkoistaminen, esiintyi aineistossa erityisesti keinoina véltella
yhtion roolia ja velvollisuuksia. Kun pddvastuu haluttiin siirtdd pois yhtioltd itseltddn, se
sélytettiin useimmiten kayttdjan itsensd vastuulle. Sopimuksissa korostettiin kayttdjan
vastuuta itsestddn, sopimuksiin ja kdyttdehtoihin perehtymisestd sekd asetuksistaan.
Tama havainto on hyvin l4helld ensimméiisen teeman havaintoa siitd, etti asioiden selvit-
tdminen jatettiin ennen kaikkea yksilon vastuulle. Kéyttdjan vastuuttaminen niakyy sopi-
muksissa tyypillisesti kehotuksina selvittdd ja tarkistaa asioita itse, mutta toisaalta myos
perustelemalla sopimusehtojen oikeudenmukaisuutta niiden hyvéksymiselld. Yhtididen
mukaan kayttdja on valinnut palvelun ehtoineen vapaaehtoisesti, ja yhtié vain yksinker-
taisesti tayttdad kayttdjdn pyynnon. Sopimuksissa ei huomioida yhtididen asemaa markki-
noilla tai yhteiskunnassa, miki kéytdnnossé estdd vaihtoehtoisten palveluiden kdyttdmi-

sen tai sopimusehdoista neuvottelemisen.

“Kehotamme sinua kdymddn sovellusten ja verkkosivustojen asetuksissa, jotta voit tar-
kistaa ajoittain, milld sovelluksilla ja verkkosivustoilla on yhd pddsy tietoihisi Facebook-
sisddnkirjautumisen tai Instagramin kautta.” [M2]

2

dsittelemme dataasi tarjotaksemme sopimuksella pyytimdidsi palvelua.” [G2]

"Tilisi on arvokas, ja olet vastuussa sen luottamuksellisuuden ja turvallisuuden ylldpitd-
misestd. Apple ei ole vastuussa mistddn menetyksistd, jotka aiheutuvat tilisi luvattomasta
kéytostd.” [Al]

Tietosuojakdytdnndistd ilmenee myds, ettei aina edes kdyttdjdn omien yksityisyys-
asetusten ja toiminnan tarkastaminen riitd tietojen suojaamiseen. Tietoja kayttdjistd ja
myos henkildistd, jotka eivit itse kiytd sen palveluita, kerdtdén esimerkiksi julkisista 1dh-
teistd tai muiden kéyttdjien kautta. My0s yritykset ja nettisivut, jotka kayttévit yhtididen
analyysi- tai markkinointipalveluita, jakavat tietoa kdvijoistdén yhtidille analysoitavaksi.
Kayttdjalla voi olla mahdollisuus estdd tietojen kerddmistd sivustojen evisteasetusten
kautta, mutta tietojen jakamiseen kéyttdjalld ei valttimatta ole mitdén vaikutusvaltaa. Esi-
merkiksi Googlen analyysipalvelua kéyttavit asiakkaat méaarittelevit sen, saako Google
yhdistdd kerdttyjd tietoja muilta sivustoilta tai sovelluksista kerdttyjen tietojen kanssa.
YhtiGilld saattaa siis olla runsaasta tietoja myos sellaisista kuluttajista, jotka eivét ole suo-

raan kdyttaneet niiden alustoja tai palveluja.
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Sopimuksissa jatetdén padsddntdisesti tunnistamatta yhtion asema sopimuksen ja sen
ehdot laatineena tahona. Talloin sopimuksissa kidytettiin retoriikkaa, jonka mukaan yhti-
oiden on pakko toimia tietylld tavalla riippumatta sen omasta tahdosta. Joissakin tapauk-
sissa sopimuksen kohtia perusteltiin yhtidsté riippumattomilla tahoilla, esimerkiksi lain-
saddannolld tai muilla yhteiskunnallisilla vaatimuksilla, mutta toisinaan ehdoista vas-
tuussa olevaa tahoa ei nimetty ollenkaan. Télloin sopimuksissa vedottiin vain yleiseen
pakkoon tai velvollisuuteen jonkin tietyn ehdon asettamisessa, aivan kuin yhtiolla ei olisi
minkédinlaista sananvaltaa omiin sddntdihinsd. Vililld myos ulkopuolisiin tahoihin vetoa-
minen oli hyvin epdméaérdistd, ja teksteissd saatetaan vedota esimerkiksi lakeihin, jotka
saattavat velvoittaa yhtiotd. Ulkopuolista tahoa ei siis nimeti tarkasti eikd sen olemassa-

olosta anneta takeita, mutta se kuitenkin esitetdén syyksi toimia tietylld tavalla.

2

os olemassa laki, jonka mukaan meiddn on sdilytettdvd tietojasi jostakin syystd, meiddn
on noudatettava sitd. Sdilytimme siis tiedot noudattaaksemme kyseistd lakia.” [M2]

Yhtion vastuiden ja toimintamallien hdivyttdminen nidkyy aineistossa myds niin sanot-
tuina takaportteina, joita sopimukseen on jétetty. Sopimuksissa yleisesti viltellddn tark-
kojen toimintatapojen tai aikaraamien antamista, jolloin yhtidlle jdi véljemmin tilaa toi-
mia ja vedota sopimuksessa mainittuihin epdméaériisyyksiin. Téllaista vilttelyd havaittiin
erityisesti sopimusosioissa, joissa késiteltiin kédyttdjien oikeuksia ja pidsyd omaan da-
taansa. Metan tietosuojakédytdnndssa todettiin suoraan, ettd kayttdjasti kerdttyjen tietojen
sdilyttdmisaika péddtetddin tapauskohtaisesti ja tietoja voidaan sdilyttdd myds poistamis-
pyynndistd huolimatta, mikdli Meta katsoo olevansa velvoitettu toimimaan niin. Vaikka
tietojen kerddmista alun perin perustellaan lainsdddiannolliselld velvollisuudella, lopulta

valta tietojen sdilyttimisestd nimetddn kuitenkin yhtiolle itselleen.

’

“Tietosuojapyyntosi voidaan hyldtd - -, jos sen tdyttdminen olisi erittdin vaivalloista.’
[A2]

"Saatamme myos paljastaa tietoja sinusta, jos koemme sen tarpeelliseksi tai asianmu-
kaiseksi kansallisen turvallisuuden, lainvalvonnan tai muiden yleisesti tdrkeiden syiden
vuoksi. Saatamme paljastaa henkilokohtaisia tietoja sinusta myoés silloin, jos paljastami-
selle on olemassa laillinen peruste ja jos koemme paljastamisen olevan kohtuullisessa
mddrin tarkedd - -.” [A2]

“Sinulla on oikeus vastustaa tai rajoittaa tietojesi kdsittelyd joiltain osin.” [M2]

"Mikdli ilmenee, ettd jokin ehto on mitdton tai pdtemditon, tamd ei millddn tavalla vaikuta
muihin ehtoihin tai niiden voimassaoloon.” [G1]
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My0s ensimmdisessd teemassa havaitut epamédrdisten tai méadrittelemdttomien ter-
mien kdyttd nékyy vahvasti takaporttien jattdmisessé. Y114 olevissa esimerkkilainauksissa
ndkyvit muun muassa ilmaukset erittdin vaivalloista, kohtuullisessa mddrin tdrkedd ja
Jjoiltain osin, joista yksikdin ei tilloin anna tarkkaa kuvausta menettelyn perustasta, vaan
jattaa yhtiolle vapauden tulkita tilanteita haluamallaan tavalla.

Kolmas teema, tunteisiin vetoaminen, ilmenee kahden muun teeman tavoin aineistosta
usealla eri tavalla. Keskeistd on kuitenkin vedota kdyttdjaén perustelemalla sopimuseh-
toja niiden aiheuttamilla myonteisilld seurauksilla, ja toisaalta myds kyvylld torjua tiettyja
vahingollisia seurauksia sekd yksilo- ettd yhteiskuntatasolla. Edut kohdistuvat esimer-
kiksi suoraan kayttdjddn kéyttokokemuksen ja -turvallisuuden kehittdmiselld, yhtion
sien innovaatioiden muodossa. Vahingollisia seurauksia, joita yhtiot lupaavat torjua, ovat

esimerkiksi laittoman siséllon levittdminen tai tietojen poistuminen vahingossa.

"~ - menetysten ja petosten ehkdiseminen, myos henkiloiden, tyontekijoiden ja Applen
suojeleminen kaikkien kdayttdjiemme hyodyksi sekd ldhetetyn sisdllon tutkiminen tai tar-
kistaminen etukdteen sen selvittamiseksi, [oytyyké siitd mahdollisesti laitonta sisdltod,
kuten lapsen seksuaaliseen hyviksikdyttoon liittyvid materiaalia.” [A2]

"Kdsittelemme dataasi, kun se on tarpeen sinun tai toisen henkilon elintdirkeiden etujen
suojaamiseksi.” [G2]

“Annamme tietoja ulkoisille tutkijoille. He suorittavat kyseisten tietojen avulla tutkimuk-
sia, jotka edistdviit tiedettd ja innovaatioita. He edistdvit kyseisten tietojen avulla myés
turvallisuutta ja eheyttd.” [M2]

Tunteisiin vetoavaa retoritkkaa ja sisdltod 10ytyy erityisesti sopimuskohdista, joissa
késitelldadn joko yksiloon kohdistuvaa valvontaa tai datan luovuttamista ulkoisille osa-
puolille. Sopimusteksteissd luodaan kuva, jossa yhtiot tekevét kerdtyn datan ansiosta vé-
symitontd tyotd kéyttdjiensd ja koko yhteiskunnan hyvéksi. Kédyttdjien ei tarvitse kuin
luovuttaa datansa yhtidlle, jotta kaikki tdima laaja hyvéntekevaisyys mahdollistuu. Kiel-
tdytymailla luovuttamasta tietojaan kayttdjd puolestaan estdd yhteiskunnallista kehitysti,
teknologisia innovaatioita ja jopa rikollisten kiinnijddmisen. Olisiko kédyttdjd muka niin
itsekds, ettd arvottaa oman datansa ndin laajoja hyvinvointivaikutuksia tirkedmmaéksi? Ja
toisaalta, miksi piilotella jotakin, jos ei muka ole mitdén salattavaa?

Erityisesti Google ja Meta vetoavat lukijaan hyvin vahvasti koko sopimusteksteilldén.
Ne tarjoavat kédyttdjad kohtaan ymmérrysta ja tiedostavat huolet, joita kayttdjilld saattaa

olla. Sopimustekstit ovat paitsi tdynnd konkreettisia esimerkkejé ja yleiskielisid selityksid
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hankalista termeistd, myds vakuutuksia siitd, ettd yhtio on ennen kaikkea kayttéjiensa liit-

tolainen ja ystivé.

"Kun kdytdt palveluitamme, luotat ettd kdsittelemme tietojasi asianmukaisesti. Ymmdir-
rdmme, ettd tdmd on suuri vastuu ja tydskentelemme kovasti suojellaksemme tietojasi ja
pitddksemme ne sinun hallinnassasi.” [G2]

“"Me Metalla haluamme, ettd ymmdrrdt, mitd tietoja kerddmme ja miten kdytimme ja

Jaamme niitd. - - Kdytdnnon kussakin osiossa on hyodyllisid esimerkkejd ja niissd on
kdytetty yksinkertaista kieltd, jotta kdytintomme olisivat helpommin ymmdrrettdvit. - -
Meille on tirkedd, ettd osaat hallinnoida yksityisyyttdsi.” [M2]

“Tehtdvamme on antaa ihmisille valta rakentaa yhteiséd ja yhdistdd maailmaa.” [M1]

Kaikesta ndenndisestd kdyttdjaldhtoisyydestd ja kéyttdjien suojelemispuheista huoli-
matta yksikddn sopimusteksti ei tuo ilmi esimerkiksi niitd syitd, miksi yksityisyydestdén
kannattaisi olla kiinnostunut tai millaista valtaa algoritmeilla on kdyttéjiin. Sen sijaan ko-
rostetaan yksinomaan yhtion vastuullisuutta ja positiivista vaikutusta maailmaan, tai sit-
ten kayttdjille koituvia etuja. Esimerkiksi datan kerddmisen vaikutuksissa korostetaan
saannonmukaisesti niitd seikkoja, jotka antavat yhtiostd edustavimman vaikutelman seki

kuulostavat kdyttdjan kannalta parhaimmilta.
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6 JOHTOPAATOKSET

Tamén tutkielman tarkoituksena oli selvittdé, millaisena datajéttiyhtididen ja kuluttajien
vidlinen valtasuhde kuvastuu yhtididen kayttdjasopimuksissa. Sopimuksista on selkeésti
havaittavissa yhtididen asema digitaalisen yhteiskunnan keskeisind instituutioina ja nii-
den saavuttama merkittdvé valta-asema. Kdyttdjasopimusten analysointi tuotti vastauksia
paitsi tutkimuskysymyksiin, se loi myds laajemman kuvan datajéttien suhteesta kulutta-
jiin ja yhteiskuntaan.

Kayttdjasopimuksissa heijastuu pitkélti teoriakirjallisuudessa esiin nousseita digitaali-
sen vallan ilmenemisen ja kerryttimisen muotoja ja taktiikoita. Eri valtamuotojen esiin
tuomisen ja ilmaisemisen tavoissa ja madrissa havaittiin kuitenkin merkittévia eroja. Da-
tataloudessa korostuu erityisesti datan omistajuuden ja kerddmisen merkitys vallan ja ta-
loudellisen hyddyn kerryttdmisessd seké valta-aseman vakiinnuttamisessa. Tdméa nakyy
erityisen hyvin myo0s kédyttdjasopimuksissa. Data on selkeésti nédkyvin sopimuksissa esiin-
tyvistd digitaalisen vallan muodoista, ja sopimusten siséltd keskittyykin ensisijaisesti ku-
vailemaan yhtion asemaa ja oikeuksia kéyttdjadataan. Dataan liittyvien ja oikeuksien pai-
notus sopimuksissa selittyy datan pddomaisuudella ja silld, ettd kdyttdjddataan liittyvien
laillisten oikeuksien hankkiminen on yhtididen liiketoiminnan kannalta keskeisimpié te-
kijoitd (Roos 2017).

Sopimuksissa oli muulloinkin havaittavissa yhtididen asema sopimusehtojen yksipuo-
lisena asettajana ja sanelijana. Siind misséd kayttdjien velvollisuudet kéytiin huolellisesti
lapi, heidin oikeutensa ja yhtion vastuut eivdt nousseet sopimuksissa yhtd keskeiseen
osaan. Yhtioitd koskevia vaateita ja ehtoja oli myos pehmennetty esimerkiksi jattamalla
nithin veto-oikeuksia tai tulkinnanvapautta (esim. Green & Le 2022; Suzor & Gillett
2022). Vaikka sopimuksissa ei suoraan sanoitettu yhtididen ja kiyttdjien vilistd valta-
asetelmaa, sen ldsndolo oli jatkuvasti havaittavissa eri muodoissaan, kuten analyysilu-
vussa 5.2 esitettiin.

Yhtididen valta-asema heijastuu paitsi sopimusten sisélléssd myds siind, miten ja mil-
laisiksi sopimukset on kirjoitettu, miten ne ovat saatavilla kuluttajille ja miten paljon nii-
den lukemiseen kannustetaan. Sopimuksista on tehty pitkid ja vaikeaselkoisia, mika vai-
keuttaa niiden ymmartamistd ja sisdistimisté. Pituudella ja monimutkaisuudella paitsi pii-
lotetaan sopimuksen tosiasiallisia ehtoja ja johdetaan kuluttajia harhaan, ne myds ohjai-
levat kéyttdjid hyviaksymiin ehdot sokeasti (esim. Yerby & Vaughn 2022). Toisaalta,

vaikka ehdot ymmdrrettdisiin, sopimukset eivét tarjoa nithin mitdén neuvotteluvaraa.
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Yhti6illa on myds jatkuva oikeus muokata sopimuksia ilman erillisid ilmoituksia kaytta-
jélle, mika osaltaan heikentdd kdyttdjien mahdollisuutta pysya tietoisina omista oikeuk-
sistaan.

Yhtididen péatds esittdd kayttdjasopimukset monimutkaisena lakikielend on strategi-
nen, silld se kutistaa kuluttajan roolin pelkéksi asiakkaaksi ja tekee ehtojen ymmartdmi-
sestd haastavaa (ks. Mélkid 1998). Kéyttdjdsopimukset voisi kuitenkin esittdd myos sel-
kedmmin ja kayttdjdystavallisemmin, mikd mahdollistaisi aidomman suostumuksen anta-
misen. Lehtiniemen ja Kortesniemen (2017) artikkelissa korostetaan, ettd kayttdjien kan-
nalta informatiivisemmat ja selkedmmit toimintamallit sopimusten solmimiseen ovat
mahdollisia, mutta niitd ei toistaiseksi ole saatu laajaan kdyttoon. Digitaalisten alustojen
kiyttdminen on kuluttajan kannalta “ota tai jatd” -tyyppinen tilanne, jossa kuluttajan on
kiytannossd mahdoton voittaa (Buiten 2021; Richards 2022; Salazar & Alberto 2021;
Yerby & Vaughn 2022.). Tilanteen purkamiseksi olisi tarpeellista edistéé kuluttajien neu-
votteluasemaa datajittejd vastaan (Lehtiniemi & Kortesniemi 2017) sekéd helpottaa kil-
pailevien ja eettisempid teknologioita suosivien yritysten padsyd markkinoille (Harkdnen
ym. 2022).

Kayttdjasopimuksissa toistuu datajédttien huomattava valta-asema suhteessa kulutta-
jiin, mutta myds koko yhteiskuntaan. Yhteiskunnallinen ja institutionaalinen valta-asema
ilmenee esimerkiksi siind, miten laajalle yhtididen vaikutusvallan, liiketoiminnan ja asia-
kaskunnan kuvataan sopimuksissa ulottuvan. Pelkkien digitaalisten palveluiden ja alus-
tojen tuottamisen lisdksi tdméan tutkimuksen yhtidistd Meta ja Google hyddyntivét kerda-
médnsd kdyttdjadataa tarjotakseen monipuolisia markkinointi- ja analyysipalveluita nii-
den alustoilla tai yleisesti internetissd toimiville yrityksille. Myos Applella on kaupallisia
suhteita esimerkiksi erilaisiin sovelluksiin ja palveluntuottajiin, jotka toimivat sen hallin-
noimilla alustoilla ja digitaalisissa ympéristoissd. Kadyttdjadatan kaupallinen hyddyntdmi-
nen mahdollistaa ndiden palveluiden tarjoamisen, mikéd entisestdin keskittdd datan kerty-
misen datajéteille ja siten vahvistaa niiden valta-asemaa. Data kasautuu niille, joilla sithen
on jo valmiiksi monipuolisimmat ja laajimmat keinot ja oikeudet pdéstd kisiksi (esim.
Mellentin & Schmidt 2022).

Sopimuksissa korostetaan yhtididen vastuuta ja vakavaa suhtautumista kéyttdjien da-
tan suojaamiseen seké yksityisyyden ja tietosuojan kunnioittamiseen. Kayttdjd luovuttaa
yhtiélle oikeudet keritd, omistaa, kdyttdd ja jakaa keridttyd dataa, ja vastineeksi yhtio lu-
paa huolehtia sen turvallisesta kasittelystd. Turvallisuuden tunnetta luodaan esimerkiksi

sanoittamalla yhtion tekevin yhteistyotd luotettavien kumppanien kanssa, kuitenkaan



47

madrittelemdttd ehtoja tai ominaisuuksia jonkin ulkoisen tahon luotettavuudelle. Joissa-
kin tapauksissa yhtiot lupaavat valvoa yhteistyotahojensa luotettavuutta esimerkiksi vaa-
timalla niitd sitoutumaan omiin tietojenkésittely- ja tietosuojakdytdntdihinsd. Tama ei
kuitenkaan valttamétta tarkoita kdyttdjalle mitdén, kun kyseisten kéytintdjen periaatteet
eivit tule sopimuksista selville. Toisaalla ilmoitetaan kolmansien osapuolien toimivan
omien kdytintdjensd mukaan, ja on kédyttdjan vastuulla tutustua néihin ehtoihin.

Suoran informaation sijasta sopimuksissa esitetdén lupauksia, joilla todenndkdisesti
yritetddn harhauttaa lukijaa todellisen tiedon puutteesta. Sopimuksissa toistuu muulloin-
kin téllainen viestintétyyli, jossa sanotaan paljon sanomatta kuitenkaan mitéédn. Se kuvas-
taa tehokkaasti datajéttien vilinpitdmittomyyttd kayttdjien oikeuksia kohtaan ja halutto-
muutta luovuttaa vihdisintdkddn valtaa kéyttdjille.

Tutkimuksen analyysiosiossa kéytiin ldpi digitaalisen vallan 16ydoksid, muotoja ja
viittauksia, jotka olivat 16ydettdvissd kdyttdjdsopimuksissa. Analyysissa havaittiin, ettd
sopimuksissa kisiteltiin monia teoriapohjaisia valtamuotoja, ja lisdksi niissd esiintyi
myds muunlaisia vallan kdyton strategioita. Tutkimuksen kannalta kiinnostavaa on kui-
tenkin myos se, mitd sopimuksista jii puuttumaan. Koska sopimukset eivét pida sisdllddn
kahdenvilistd neuvotteluvaraa eika kayttijille tarjota mahdollisuutta kyseenalaistaa sopi-
musehtoja, on tirkedd keskittdd huomiota my0s niihin asioihin, joita yhtidt eivit halun-
neet sopimuksiin siséllyttaa.

Siind missé yhtion oikeuksia dataan kisiteltiin nékyvésti ja laaja-alaisesti, sopimukset
jattavat kayttdjan oikeudet sekd monet muut digitaalisen vallan muodot vaille huomiota.
Sopimuksissa esimerkiksi todetaan, ettd kdyttdjd on datansa omistaja, mutta yhtiolld on
kaytannossd katsoen yhtildiset oikeudet dataan. Ndiden eri asetelmien eroa ei kuitenkaan
sanoiteta sopimusteksteissd. Omistajuuden ja oikeuksien rajan hamiryys ja episelvyys on
todenndkoisesti yhtioiltd tietoinen valinta, silld eroavaisuuden korostaminen luo mieliku-
van siitd, ettd kayttdjilla on viimeinen sana dataansa koskevissa kysymyksissd. Ndin kéyt-
tdjat pysyvit tyytyvdising, ja yhtiot ndyttaytyvét luotettavampina toimijoina. Sithen nih-
den, ettd tietosuojakdytdnnot viittaavat nimensd perusteella kéyttdjin tietosuojan ja oi-
keuksien ldpikdymiseen, niiden kdsittely jdd sopimuksissa varsin vahiiseksi.

Vaikka esimerkiksi EU:n yleinen tietosuoja-asetus on luotu turvaamaan kéyttéjien tie-
tojen kisittelyd ja oikeuksia, aineistossa mainitaan vain harvoissa tapauksissa EU:n lain-
saddannon merkitys tai vaikutus sopimuksen sisdltoon. Julkishallinnon yritykset rajoittaa
datajittien valtaa eivit toistaiseksi ole juurikaan vaikuttaneet yhtididen toimintaan, koska

lainsddddannon madrittelemaét vastuut on helppo kiertdéd. Vaikka sopimuksia onkin saatettu
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muuttaa, datajdttien toiminta on pysynyt ennallaan, koska yhtiéiden on kannattavampaa
maksaa sakkoja kuin muuttaa toimintatapojaan (esim. Harkonen ym. 2022). Lainsdddan-
toelimien riittdmaton ymmarrys yhtididen kayttdmistd teknologioista ja niihin sisélty-
vastd vallasta nikyy kyvyttdomyytend muotoilla lakeja vastaamaan niitd tavoitteita, joita
niilld halutaan saavuttaa. Kayttdjasopimuksissa timd ymmartiméattomyys nikyy esimer-
kiksi siten, ettd osa teoriakirjallisuudessa esiintyneistd valtamuodoista, kuten algoritmi-
nen valta, valvonta ja kontrollointi, puuttuvat sopimuksista kdytdnndssd kokonaan. Sa-
moin sopimuksissa ei késitelld yhtiolle luovutetun datan vaikutuksia kéyttdjan autonomi-
aan.

Algoritminen valta rinnastetaan tutkimuskirjallisuudessa datan hallitsemisesta synty-
vddn valtaan, ja sitd késitelldéin yleisesti toisena keskeisend digitaalisen vallan muotona
(ks. luku 2). Sen tunnistetusta merkityksestd datajittien ja yhtididen vélisen valtadyna-
miikan vilineend, sitd ei késitelld kiyttdjasopimuksissa. Sopimuksissa kylld selitetddn
mitd algoritmit ovat ja miten ne toimivat sisdllon personoimisessa, mutta niiden seurauk-
sia ei tuoda ilmi. Myo6skdan kdyttdjien vaikutusta hidneen suunnattuihin algoritmeihin tai
yhtion tietoista roolia niiden luomisessa ei késitelld. Algoritmit tuodaan esiin yksiulottei-
sena teknologisena apuvélineend, vaikka niiden vaikutuksen tiedetéén ylettyvén alustojen
ulkopuolelle (esim. Quadflieg ym. 2022).

Algoritmien heijastaessa yhteiskunnan vallitsevia arvorakenteita ja eriarvoisuutta, ne
my0s luovat kokonaan uusia eriarvoisuuden muotoja (Hasselbalch 2021; Quadflieg ym.
2022). Uudenlaisen eriarvoisuuden synnyttdmisessd korostuu datajdttien merkitys algo-
ritmien sédételyn taustalla. Teknologisesta luonteestaan huolimatta algoritmien on mah-
dollista esimerkiksi tuoda esiin tai piilottaa myds haluttuja poliittisia mielipiteitéd ja ar-
voja. Kayttdjille tité ei kuitenkaan avata. Vaikka tutkimuksessa algoritmien vaikutus esi-
merkiksi poliittisten mielipiteiden polarisoitumiseen on havaittu (esim. Pfeffer 2022), yh-
tiot eivit tuo ehdoissaan ilmi néitd mahdollisia vaikutuksia, saati keinoja suojautua niilta.

Maaliskuussa 2024 Meta alkoi rajoittaa poliittisen sisdllon nékyvyyttd Instagram- ja
Threads-palveluissaan. Jatkossa kéyttdjén tulee itse valita asetuksistaan, haluaako hin
vastaanottaa poliittiseksi méadriteltyd “lakeja, vaaleja ja sosiaalisia aiheita” kisittavaa si-
sédltod. (Rantanen 2024.) Mééritelmén epétdsmallisyys ja tulkinnanvaraisuus mahdollis-
tavat sen, ettd melkein miké tahansa siséltd voidaan tdstedes lukea poliittiseksi. Tédllainen
padtosvalta voidaan helposti valjastaa omien tarkoituksien tai pdaméarien tukemiseksi,
mikd tekee paattavista tahosta ddrimmadisen vaikutusvaltaisen. Téllaisen vallankéyton ra-

joittamisen puuttuminen lainsddddnndsté ja siten myos yhtididen toiminnasta merkitsee
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olennaisesti kdyttdjan autonomian puutteellista huomioimista. Lopulta se estdéd kayttdjaa
ymmartdmastd hdneen kohdistuvaa manipulaatiota ja kontrollointia sekd lisdd yksilon
vastuuttamista.

Teoriakirjallisuudessa kéyttdjien autonomian ja kontrolloinnin rinnalle nostettiin
usein kayttdjiin kohdistuva valvonta. Toisin kuin muita kahta, valvontaa késiteltiin sopi-
muksissa laaja-alaisesti, mutta suurimmaksi osaksi rivien vélissd. Koska koko datatalous-
malli perustuu kuluttajien ja heiddn toimintansa tarkkailemiseen, valvonta on kaytdnnossa
katsoen kaiken datajittien toiminnan perusta. Se heijastuu myos sopimusten sisillossd ja
padmadrassad oikeuttaa mahdollisimman moniuloitteiset tavat datan kerddmiseen ja kéyt-
tdjien toiminnan seuraamiseen. Valvontaa ei kuitenkaan nimitetty sopimuksissa valvon-
naksi, vaan se oli verhoiltu erilaisiksi yhtion oikeuksiksi ja usein perusteltu joko alustojen
turvallisuudella tai toimintakyvylla.

Lahes kaikki datan kerddmisen prosessit sisdltdvét olennaisesti mukanaan valvontaan
ja profilointiin liittyvid elementtejd (esim. Zuboff 2019). Esimerkiksi valtuudet yksilon
tuottamaan siséltoon, mahdollisuus tarkkailla ndiden toimintaa myds alustan ulkopuolella
sekd paidsyoikeus yksilon laitteeseen mahdollistavat jatkuvan ja myos digitaalisten ympa-
ristdjen ulkopuolelle ulottuvan valvonnan. Sopimusten datakeskeisyys vaikuttaa olevan
keino sivuuttaa niiden valvontakeskeisyyttd, vaikka kéytdnnollisesti niill4 on ldhes sama
merkitys. Valvonta saattaa kuitenkin terminé olla negatiivisempi ja heréttdd enemmén
vastustusta, kun taas data on kayttdjille vieraampi eika niin yksityisyyteen tunkeutuva.

Tutkimuksen kannalta erityisen mielenkiintoinen havainto oli, ettd yksikdén yritys ei
paljastanut kaikkia sopimukseen liittyvid tietoja itse sopimuksissa. Sen sijaan sopimus-
tekstit on hajautettu muihin dokumentteihin tai yrityksen verkkosivuille, joiden viitataan
antavan lisdtietoja tai selvennysté ja joihin ohjataan hyperlinkkien avulla. Tiedon hajaut-
taminen luo tilanteen, jossa kdyttdja joutuu seuraamaan lukuisia linkkeja saadakseen ko-
konaiskuvan sopimuksen ehdoista. Vililld nima linkit johtavat takaisin alkuperdiseen so-
pimukseen tai linkkien takaa avautuu aina vain uusia linkkejd, miké tekee tdyden infor-
maation saavuttamisen vaikeaksi tai jopa mahdottomaksi. Hyperlinkkien kdytto harhaut-
taa kdyttdjid uskottelemalla, ettd heilld on pddsy kaikkiin tarvittaviin tietoihin, vaikka to-
dellisuudessa heitd vain ohjataan jatkuvasti eteenpdin ilman selkedd paamairad. Hyper-
linkit ja uudelleenohjaus ovat jélleen yksi osoitus datajéttien palvelujen avoimuuden ja
kayttdjaystavillisyyden puutteesta.

Sopimukset ovat tdysin yhtion valta-asemasta kdsin saneltuja ja laadittu sen turvaa-

miseksi. Vaikka niiden nimellinen tarkoitus on tiedottaa kiyttdjdd, ne on tehty
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ensisijaisesti suojaamaan yhtion etuja. Kun sopimusten tavoitteeksi nimetéén yksinomai-
sesti kdyttdjien tiedottaminen heiddn kannaltaan merkittivistd seikoista, yhti6 antaa itsel-
leen luvan jéttdd mainitsematta ehtojen todelliset tarkoitusperit ja kerryttimét hyodyt.
Yhtion aktiivisen roolin hdivyttiminen pois ndkyvisti johtaa siihen, ettd sopimuksista jai
puuttumaan yksi kdyttdjdi ja timén dataa olennaisesti koskeva ulottuvuus. Puuttumista
voidaan selittdd vetoamalla yrityssalaisuuksiin ja markkinastrategioihin tai silld, ettei se
olisi kdyttdjan kannalta kiinnostavaa tai oleellista. Kiistatonta on kuitenkin, ettd sopimuk-
set eivdt tarjoa kokonaista kuvaa yhtididen toiminnasta ja sen vaikutuksista kayttdjiin.
Témin seurauksena kéyttdjille ei synny todenmukaista kéasitystd digitaalisesta vallasta,
datan tuomasta valta-asemasta, omista oikeuksistaan tai digitaalisten alustojen kdyton
seurauksista ja vaikutuksista.

Sopimusten yksipuolinen ja puolueellinen tapa kuvailla digitaalisen vallan ulottuvuuk-
sia ja seurauksia heijastavat vilinpitimattomyytta kayttijid kohtaan. Oli kyseessd minki
tahansa valtamuodon késittelysté, yhteistd on se, ettd lopultakaan niiden merkitysté ja
kokonaisvaikutusta kéyttdjaan ei tuoda sopimuksissa esille. Kokonaisvaltaista informaa-
tiota tai todellista valinnanvapautta ei haluta tarjota. Kéyttdjasopimuksia kdytetdan pi-

kemminkin kontrolloinnin ja ohjailun kuin kdyttijien suojaamisen vélineina.
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7 POHDINTA

Nykyisessd datatalouden ympéristdssd yksittdiselld kayttdjalla on vain hyvin rajalliset
mahdollisuudet vaikuttaa institutionaalisten datajéttien toimintaan. Tdmé epétasapaino
vaatii julkishallinnon viliintuloa, jotta kdyttdjien edut ja oikeudet voidaan suojata tehok-
kaasti. Julkishallinnon tehtdvané on toimia kuluttajien 44neni ja edunvalvojana, joka aset-
taa rajoituksia ja sdint0ja datajittien toiminnalle ja siten varmistaa kuluttajien oikeuksien
toteutumisen. Datataloudessa toimivien yhtididen ei voida olettaa oma-aloitteisesti edis-
tdvan kayttdjien oikeuksia, koska niiden pddasiallinen tarkoitus on taloudellisten etujen
kerryttdminen ja turvaaminen.

Pelkén yhtioihin kohdistuvan sddntelyn liséksi on ensiarvoisen tdrkedd lisata kulutta-
jien ymmairrystd datataloudesta ja yksityisyyden merkityksestd. Tama tiedon lisddminen
auttaa kéyttdjid suojautumaan algoritmeilta ja digitaaliselta vallankéytoltd. Vaikka lain-
sdddantod kehitetddn jatkuvasti, sen hiominen vastaamaan sen tavoitteita on pitké ja hidas
prosessi. Siksi on tarkedd varmistaa myds kuluttajien tietoisuutta omista oikeuksistaan ja
yhtididen vastuista. Téssdkédédn tapauksessa datajéttien ei voida olettaa tarjoavan kaytté-
jille tyokaluja datan kerddmisen estdmiseen tai tiedottavan avoimesti tavoistaan valvoa,
kontrolloida ja ohjailla kayttédjid. Kuluttajille suunnattu koulutus datatalouden mekanis-
meista on siis valttimétontd, jotta he voivat tehda tietoisia pdédtdksid ja suojella omaa yk-
sityisyyttdin.

EU:n helmikuussa 2024 voimaan astunut digipalveluasetus (DSA) vaatii yhti6ité toi-
mittamaan kayttéjille selkokieliset tiivistelmit kdyttoehdoista sekd oikeussuojakeinoista
ja muutoksenhakumenettelyistd. Se myds vaatii yhtioiltd avoimempaa kommunikaatiota
ja pyrkii vahvistamaan kéyttdjien mahdollisuuksia kyseenalaistaa yhtididen valtaa ja péa-
toksid. Erityisesti erittdin suurilla verkkoalustoilla tai hakukoneilla, joiksi myds Apple,
Google ja Meta lukeutuvat, on velvollisuus noudattaa erillisid saéntelyartikloja, joiden on
tarkoitus lisdtd kayttdjien suojaa. (Euroopan unioni 2022.) Digipalveluasetus on askel oi-
keaan suuntaan, mutta sen soveltaminen on vasta alkuvaiheessa, jolloin sen todellinen
vaikutusvalta ei vield ole selvilld ja jatkotutkimus on tarpeen. On myds térkedd seurata,
miten ndma sdddokset toteutetaan kiytannodssi ja kuinka tehokkaasti ne parantavat kéyt-
tdjien asemaa.

Kayttdjasopimukset eroavat perinteisistd sopimuksista paitsi siind, ettd ne ovat tiysin
yksipuolisesti luotuja, my0s yhtididen oikeudessa muokata niitd yksipuolisesti ja ilmoit-

tamatta. Valta muokata ja uudistaa ehtoja ilman kunnollista vaadetta siité, ettd kayttdja
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todellakin perehtyy ehtoihin, alleviivaa entisestddn kayttdjien hankalaa asemaa. Kéyttdjit
eivit solmi sopimusta vain liittyessddn ensimmaéistd kertaa alustalle, vaan jatkaessaan
kayttod tulevat hyvéksyneeksi pédivitettyjd sopimuksia tietimattd sitd vélttamatta lain-
kaan. Toisaalta kayttdjien heikkoa perehtyneisyyttd ja kiinnostuneisuutta sopimuksia
kohtaan ei voi vierittdd pelkéstddn yhtididen harteille. Vaikka sopimukset ovat hankala-
kielisid ja pitkid, ne ovat kuitenkin julkisesti saatavilla ja helposti I6ydettidvissé kaikkien
yhtididen sivuilla, jolloin jokaisella halukkaalla on mahdollisuus lukea ne. Halukkaita
vain ei juuri ole — tutkimusten mukaan suurin osa ihmisistd joko ohittaa kdyttéehdot ko-
konaan tai kdyttda niiden lukemiseen vain joitakin kymmenié sekunteja (esim. Yerby &
Vaughn 2022, 139). Sopimusten sisdllon sdéntelyn liséksi olisikin véhintddn yhté tarkedd
lisétéd kéyttédjien tietoisuutta ehtojen lukemisen ja ymmaértdmisen tirkeydesta.

Tassa tutkimuksessa digitaalista valtaa ja valtasuhteita 14hdettiin hahmottamaan kayt-
tdjasopimusten kautta juuri siitd syysta, ettei niitd lueta, vaikka niissd ilmenee datajittien
ja kéyttdjien vilisen vallan ja vuorovaikutuksen dynamiikka. Kuten tutkimuksen teoria-
ja analyysiluvuissa ilmenee, sopimusten kieli on hyvin monimutkaista ja hankalaa, mika
osaltaan nostattaa tiettyjd kysymyksid tulosten luotettavuudesta. Analyysi perustuu oi-
keustieteeseen perehtymittomén henkilon tulkintaan lakitekstistd, mink& vuoksi sopi-
muskohtien virheettomédidn ymmaértimiseen tulee suhtautua varauksellisesti. Tdmé toi-
saalta korostaa kéyttdjasopimuksiin liittyvin vallan ydintd: onko tavallisen kdyttdjan yli-
paitddn mahdollista tai tarkoituksenmukaista tulkita sopimuksia oikein?

Tutkimuksen reliabiliteetin kannalta on my0ds keskeistd huomioida, ettd datatalouden
ja digitaalisen vallan mekanismien paljastuessa kritiikki on ensisijaisesti kohdistunut da-
tajdttien toimintaan. Aikaisempi tutkimus on suurelta osin keskittynyt tarkastelemaan néi-
den yritysten tapaa hyddyntdé dataa esimerkiksi vallan ja pddoman lahteend tai poliittisten
ja demokraattisten jannitteiden aiheuttajana. Néistd 1dhtokohdista on tarkedé pohtia tutki-
jan eettistd asemaa sekd tutkimustulosten luotettavuutta ja puolueettomuutta. On olen-
naista ymmartaa, ettd datayhtididen toiminta on ollut mahdollista siksi, ettd siihen ei ole
aikaisemmin puututtu riittdvésti. Jotta virheet voidaan nyt korjata, myos julkishallinnon
hitautta reagoida datatalouteen tulisi tarkastella tutkimuksissa kriittisemmin ja suurem-
malla painotuksella (ks. Winner 1980). Tutkimus voi tisséd yhteydessa auttaa parantamaan
nykyistd sdédntelyd sekd tehostaa keskeisten tavoitteiden ja ndihin tavoitteisiin johtavien
ratkaisujen tunnistamista.

Julkishallinnon tulee aktiivisesti lisdtd kuluttajien tietdmysté ja ymmarrysti datatalou-

den prosesseista ja vaikutuksista. Datajittien ei voida odottaa tekevén titd tyotd, silld
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niilld ei ole kaupallisina yhtidind velvoitetta edistdd yhteistd hyvéd, vaikka ne usein yrit-
tdvatkin korostaa téllaista toiminnallisuutta kdytdnnoissddn ja kdyttdjdsopimuksissaan.
Ainoa tapa taata kdyttdjien suoja on kehittdé lainsdddéntod, joka vaatii datajittejd toimi-
maan moraalisesti ja ldpindkyvisti. Se mahdollistaisi my0s datajéttien saattamisen vas-
tuuseen mahdollisista vadrinkaytoksisté ja rikkomuksista. Sdéntelyn toimimisen kannalta
on kuitenkin valttamatonta, ettd kayttdjat tietdvat siitd ja osaavat seké vaatia oikeanlaista
kohtelua ettd raportoida rikkomuksista. Valtadynamiikan muokkaaminen ja kuluttajien
aseman parantaminen vaatii olennaisesti kdyttdjien tietoisuuden ja taitojen lisddmisté ja
kouluttamista. Sdéintely ja kédyttdjit tarvitsevat toinen toisiaan valta-asetelmien tasoitta-
miseksi, jolloin kéyttdjien kouluttamisen tulisi olla viranomaisten ensisijainen tehtiva
sddantelyn astuttua voimaan (ks. Hirkénen ym. 2022).

Datavallan ldpindkyvyyden lisddminen on olennaista, jotta kayttéjat voivat aidosti suo-
jautua ja hallita omaa dataansa. Tama tarkoittaa esimerkiksi selkeiden tyokalujen ja tie-
tojen antamista kiyttéjille oman datansa hallintaan, mukaan lukien mahdollisuus kieltda
tietojensa kerddminen ja kdyttd. EU:n komission ja jdsenvaltioiden viranomaisten lisdan-
tyvé toimivalta datajittien suhteen tulee toivottavasti lisdidméadn padttavien elinten tietoi-
suutta ja ymmarrystd datatalouden haasteista ja keinoista puuttua niihin.

Yhteiskunnan on huolehdittava siité, ettd yksiloilld on riittdva tietdmys ja tydkalut suo-
jautua ja hallita omaa dataansa, jotta heididn oikeutensa ja vapautensa eivit vaarannu di-
gitaalisen aikakauden edetessd. Tama edellyttia paitsi lainsdddédnnon ja valvonnan tehos-
tamista, my0s laajaa yhteiskunnallista keskustelua ja tiedotusta. Niin kaikki osapuolet
voivat ymmaértdd datatalouden vaikutukset ja merkityksen yksilonvapauden ja -oikeuk-

sien kannalta.
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