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TIVISTELMA

Tekodly on levittdnyt vaikutustaan yhi laajemmin yhteiskunnan eri osa-alueille, ja
algoritmisen transformaation vauhti niyttdisi vain kiihtyvén. Algoritmiset teknolo-
giat ovat kietoutuneet erottamattomaksi osaksi yhteiskuntaa, ja niiden mukana yh-
teiskunnassa ovat yleistyneet myos algoritmiset haitat.

Tassa artikkelivditoskirjassa keskiossd ovat algoritmisten teknologioiden aiheut-
tamat moninaiset haitat, haittojen muodostumiseen vaikuttavat tekijat seka teko-
dlysdintelyn tarjoamat mahdollisuudet haittojen hallitsemiseen. Vaikka osa tekodlyn
vaikutuksista on positiivisia, vditdskirjassa keskitytdén nimenomaan potentiaalisiin
ja jo tunnettuihin algoritmisiin haittoihin. Tutkimus kiinnittyy erityisesti yhteiskun-
nallisten haittojen (social harm) tutkimusperinteeseen. Modernin yhteiskunnan ke-
hityskulkujen, etenkin tekodlyn alati lisddntyvan kdyton ymmaértdmiseksi ja analy-
soimiseksi hyddynnetidén Rosan yhteiskunnallisen kiihtyvyyden teorian (theory of
social acceleration) ja Giddensin rakenteistumisteorian (structuration theory) teeseja.

Viitoskirjassa arvioidaan, minkélaisia algoritmisia haittoja tekodlyteknologiat
aiheuttavat tai voivat aiheuttaa nyky-yhteiskunnassa. Ty0 laajentaa yhteiskunnallis-
ten haittojen teorian ndkokulmaa ottamalla huomioon yksildihin ja ryhmiin kohdis-
tuvien haittojen lisdksi haitat, jotka kohdistuvat yhteiskuntaan. Tekoadlyteknologioi-
den teknisistd ominaisuuksista juontuvien, haitoille altistavien riskien paremmaksi
ymmartdmiseksi vaitoskirjassa tukeudutaan Viljasen (2022) hahmottelemaan teko-
dlyn teknisten ominaisuuksien luokitteluun.

Haittojen ja tekodlyn ominaisuuksien vaikutusten analyysi paljastaa, ettd vasta
osa algoritmisiin teknologioihin liittyvésta haittapotentiaalista on tunnistettu. Eten-
kin yhteiskuntaan kohdistuvia algoritmisia haittoja on tutkittu vasta vdahin. Kansal-
lisen ja EU-tason tekodlysddntelyratkaisujen jasentely osoittaa, ettd myds lainséda-
dianndssd onnistutaan huomioimaan ainoastaan osa haittapotentiaalista, joka algorit-
misiin jarjestelmiin liittyy. Tuoreet lainsdddéntoratkaisut pyrkivét 16ytdméén tasa-
painon siten, ettd tekodlyn mukanaan tuomat riskit saataisiin hallittua ilman liian
suuria rajoituksia innovaatioille tai kilpailulle. Algoritmisten teknologioiden tuotan-
toa ohjaava, mahdollisimman v&hén markkinoita rajoittava riskiperustainen EU-
sddntely tunnistaa ainoastaan vélittdmét haitat. Sen sijaan se ei vaikuta tunnistavan
kiihtyvéaéan algoritmiseen transformaatioon liittyvid seurannaishaittoja, jotka uhkaa-
vat perustavanlaatuisella tavalla sekd yhteiskunnan toiminnan ettd inhimillisen ku-
koistuksen mahdollisuuksia.

Tassa vaitoskirjassa argumentoidaan, ettd algoritmista transformaatiota seuraa-
vat haitat olisi mahdollista tuoda valittuja sdintelyratkaisuja tehokkaammin sdante-



lyn piiriin, mik&li poliittista tahtoa téllaiseen olisi. Yksi keino tdmén toteuttamiseksi
olisi laajentaa EU:n tekodlysdantelyn vaikutusarviointimenettely koskemaan kaikkia
tekodlysovelluksia ja sitoa se vahvemmin nimenomaan potentiaalisesti seuraavien
haittojen arviointiin. Tdstd mahdollisesti seuraava tekodlyteknologioiden kehityksen
hidastuminen olisi mahdollista ndhdd neutraalina seikkana tai jopa tavoitteena, ei
ongelmana: se lisdisi mahdollisuuksia hillitd algoritmisen transformaation vauhtia ja
suunnata yhteiskunnan muutosta kohti tulevaisuutta, jossa inhimillinen kukoistus
turvattaisiin yha laajemmin. Témén sijaan sdéntelyssé kuitenkin pyritdén valttimaén
laajoja rajoituksia markkinoiden ja innovaatiokehityksen turvaamiseksi. Ratkaisun
riskind on, ettd ennalta estdmisen sijaan entistd useammin eurooppalaiset yhteiskun-
nat joutuvat jéalkikdteen ratkomaan algoritmisten teknologioiden kiihtyvisti kehityk-
sestd ja kaytostd sekd algoritmisesta transformaatiosta juontuvia moninaisia algorit-
misia haittoja.

ASIASANAT: algoritmiset teknologiat, tekoidly, yhteiskunnalliset haitat, teko-
dlysiintely, yhteiskunnallinen kiihtyminen, algoritminen transformaatio
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ABSTRACT

Artificial intelligence has increasingly spread its influence across various sectors of
society, and the pace of algorithmic transformation seems to be accelerating. Algo-
rithmic technologies have become an integral part of society, and as they have
spread, so too have algorithmic harms.

This article-based dissertation focuses on the diverse harms caused by algorith-
mic technologies, the factors influencing the formation of these harms, and the po-
tential offered by Al regulation for managing them. While some effects of Al are
positive, the dissertation specifically addresses the potential and already known al-
gorithmic harms. The research is particularly anchored in the tradition of social harm
studies. To understand and analyse the developments in modern society, especially
the increasing use of Al the theses of Rosa's theory of social acceleration and Gid-
dens' structuration theory are employed.

This dissertation assesses different types of algorithmic harms that Al technolo-
gies cause or could potentially cause in contemporary society. The work broadens
the perspective of social harm theory by considering harms that affect society in
addition to those impacting individuals and groups. To better understand the risks
inherent in the technical characteristics of Al technologies that predispose them to
cause harm, the dissertation relies on Viljanen's (2022) classification of the technical
characteristics of AL

The analysis of harms and the impact of Al characteristics reveals that only a
portion of the potential harms associated with algorithmic technologies has been
identified. In particular, algorithmic harms affecting society have been relatively un-
der-researched. The review of national and EU-level Al regulation solutions indi-
cates that legislation only manages to consider part of the potential harms related to
algorithmic systems. Recent legislative solutions aim to strike balance by managing
the risks associated with Al without imposing excessive restrictions on innovation
or competition. The EU’s risk-based regulation that governs the production of algo-
rithmic technologies, while minimally restricting markets, only identifies immediate
harms. However, it does not seem to recognise the consequential harms associated
with the accelerating algorithmic transformation, which fundamentally threaten both
the functioning of society and the potential for human flourishing.

This dissertation argues that the harms following algorithmic transformation
could be more effectively brought under regulatory control, provided there is politi-
cal will for such action. One way to achieve this would be to expand the impact
assessment procedure of EU Al Act to cover all Al applications, with a stronger



focus specifically on assessing potential consequential harms. The potential slow-
down in the development of Al technologies that might result from this could be
seen as a neutral aspect or even a goal, rather than a problem: it would increase the
opportunity to moderate the pace of algorithmic transformation and steer societal
change towards a future where human flourishing is more broadly secured. However,
instead of this, the current regulatory approach seeks to avoid broad restrictions to
safeguard markets and innovation development. The risk of this approach is that,
instead of preventing harms beforehand, European societies may increasingly find
themselves having to address a growing number of algorithmic harms, stemming
from the accelerated development and use of algorithmic technologies, and the re-
sulting algorithmic transformation, after they occur.

KEYWORDS: algorithmic technologies, artificial intelligence, social harm, Al reg-
ulation, social acceleration, algorithmic transformation



Kiitokset

Aloitin véitoskirjani tydstdmisen vuonna 2018. Tdmaén viisivuotisen projektin aikana
en ole ollut joka hetki aivan varma, etti projekti tulisi valmiiksi, vaan joukossa on
ollut péivid, kun sana “valmis” on tuntunut kuuluvan puhtaasti satumaailmoihin ja
mahdottomiin haaveisiin. Siitd huolimatta tdssé sitd ollaan: viitdskirjan kiitoksien
parissa, viimeisissd hetkisséd ennen tdmin tutkimuksen laskemista lopullisesti ké-
sistd. Yksin en olisi paéssyt tdnne asti, ja haluankin kayttdd tdmaén tilaisuuden kiit-
tadkseni kaikkia niitd, jotka ovat tukeneet minua ja jaksaneet uskoa minuun ja tutki-
mukseeni silloinkin, kun oma uskoni on ollut vahissa.

Tekodlyyn liittyvit oikeudelliset kysymykset eivit olleet ensimméiinen ideani
vaitoskirjan tutkimusaiheeksi, eihdn aihepiiri vuonna 2017 tohtorikoulutukseen ha-
keutumista miettiessani ollut saanut vield lainkaan nykyisenkaltaista huomiota. Sen
sijaan ajatuksenani oli pyrkid tutkimaan huumeisiin liittyvid kysymyksid. Tekodly
kuitenkin kiehtoi, ja sithen liittyvit teemat nousivat esille tutkimussuunnitelmaa ke-
hitellesséni yhé uudestaan ja yhd mielenkiintoisemmissa yhteyksissa. Lisdksi minua
suorastaan yllytettiin hakeutumaan tohtorikoulutukseen juuri tekoélyyn liittyvien oi-
keudellisten teemojen tutkimiseksi. Niinpa hylkdsin huumeet ja siirryin tekodlyn pa-
riin, kirjoitin tutkimussuunnitelman ja hain tohtorikoulutettavaksi. Te minua tdhin
ratkaisuun yllyttdneet, tiedétte keitd olette, ja olen teille syvasti kiitollinen.

Tasta lahtokohdasta vaitoskirjatyoni tekemisen on mahdollistanut Turun yliopis-
ton oikeustieteellinen tiedekunta. Olen viettdnyt tiedekunnassa aikaani enemman tai
vihemmén tiiviisti vuodesta 2011 1dhtien, siitd viimeiset viisi vuotta padosin viitds-
kirjani parissa, ja saanut oppia eldmaésti, tieteestd ja akateemisen maailman jannitta-
vistd kiemuroista. [lman tiedekunnan tarjoamaa valtaisaa tiedollista, henkisti, fyy-
sistd — ja tietenkin myds rahallista — tukea tdma ty0 ei olisi koskaan péadssyt alkamaan
tai valmis ty0 siintéisi vasta kaukana horisontissa. Rahallista tukea ovat tarjonneet
my0s Suomen Akatemian projektit ETAIROS ja AALAW, misti olen valtavan kii-
tollinen.

Tutkimustyd ei ole helppoa, kuten varmasti jokainen tutkija tietdd. Akateemisen
maailman ulkopuolelta tutkijuuteen kasvaminen ei ole ollut minulle lainkaan kivu-
tonta, ja paikoin kasvukipujen voimakkuus on pééssyt jopa yllattaméan. Ajattelun
kehittiminen, argumentaatiotaitojen vahvistaminen ja oman kriittisen danen harjaan-



nuttaminen jatkuvat tietenkin tésté eteenpéinkin, mutta ensimmaéiset askeleet niiden
saralla on nyt otettu. En olisi padssyt niin pitkélle ilman ohjaajieni opastusta. Mika
Viljanen ja Anne Alvesalo-Kuusi, teidén asiantuntemuksenne seké tarjoamanne tuki
ovat olleet korvaamattomia tilld oppimatkalla ja mahdollistaneet tyoni loppuun saat-
tamisen. Hanna Malik, kanssasi tehty yhteistyd on opettanut minulle suurimman
osan siitd, mitd akateemisesta tutkimuksesta ymmarrén. Kiitos, ettd 1dhdit ennakko-
luulottomasti kirjoittamaan kanssani tihdn ty6hon siséltyvid osatutkimuksia ja tar-
josit minulle paitsi ohjausta myds ystavyyttd. Se on ollut minulle 44rimmaéisen arvo-
kasta.

Vaikka olen ollut erittdin onnellisessa asemassa saadessani kirjoittaa timén véi-
toskirjan osatutkimukset yhteistyossd todella osaavien ja kokeneiden tutkijoiden
kanssa, on tutkimusty® silti monin paikoin ollut hyvin itsendisti ja osin my0s yksi-
ndistd. Omaa yksindisyyden kokemustani varmasti voimisti my0s vaitoskirjatyoni
alkupuolella maailmaa ravisuttanut koronapandemia, jonka myota etitdista tuli uusi
normaali, konferenssit ja seminaarit peruttiin tai siirrettiin nettiin, ja ihmisjoukot
muuttuivat virkistivistd uhkaaviksi. En tied, kuinka olisin selvinnyt ilman lahei-
sidni, joiden pyyteeton tuki, kannustus ja kérsivéllisyys ovat nostaneet minut monista
alhoista, ja jotka ovat jaksaneet kiskoa minut tekstien dareltd mukaan myds fyysisen
maailman menoihin virkistiméin ajatuksiani. Kumppanini, perheeni, ystivéni, kol-
legani: ilman teitd en olisi nyt tdssé.

Lopuksi haluan kiittdé véitoskirjani esitarkastajia Riikka Koulua ja Terhi Eskoa.
Teidén perusteellinen palautteenne ja rakentavat ehdotuksenne tyoni parantamiseksi
auttoivat minua paitsi viimeisteleméédn tyoni myos tarkastelemaan ja syventimaan
omia ndkemyksidni entisestdéin. Kiitos, ilman teidén panostanne tdma tyo ei olisi yl-
tanyt tille tasolle.

05.08.2024
Nea Lepinkdinen
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1 Tutkimuksen tausta ja teoreettiset
lahtokohdat

Tekodly ja sen kdyttd ovat viime vuosina nousseet eri valtioiden poliittisilla agendoilla
tarkeiksi teemoiksi. Tekoély tarjoaa valtavasti mahdollisuuksia uusien toimintojen
luomiseen ja olemassa olevien tehostamiseen. Néitd mahdollisuuksia seké yksityinen
ettd julkinen sektori pyrkivédt hyddyntdmaén niin uusien palveluiden tarjoamisessa
kuin olemassa olevien toimintojen tehostamisessa. Algoritmisaation kiihtymista ja te-
kodlyn merkityksen kasvamista ldpi yhteiskunnan voidaan késitteellistdd jatkumona
digitalisaatiolle, joka alkoi jo 1980-luvulla tietokoneiden yleistymisen vanavedessi, ja
jonka myoté tietotekniset ratkaisut ja digitaaliset teknologiat ovat jatkuvasti lisinneet
merkitystdin moderneissa yhteiskunnissa'. Viime vuosina timéd kehitys on johtanut
sithen, ettd algoritmiset teknologiat ovat muuntuneet tydkaluista ihmisten jokapéi-
véistd eldmdi ja toiminnan tapoja muovaaviksi voimiksi. Ne vaikuttavat ihmisten
elinympéristoon, sosiaaliseen kanssak@ymiseen, tiedon rakentumiseen ja maailmanku-
vien muodostumiseen. Muutoksen vaikutuksista onkin viime vuosina kirjoitettu pal-
jon. Siind missa toiset argumentoivat optimistisessa hengessé tekodlyn avaamien mah-
dollisuuksien puolesta?, toiset nikeviit tekodlyn viistimétta lisddvén eriarvoisuutta’® ja

! Dornberger, R., Inglese, T., Korkut, S., & Zhong, V. J. (2018). Digitalization: Yester-
day, today and tomorrow. Business Information Systems and Technology 4.0: New
Trends in the Age of Digital Change, 1-11.
Ossewaarde, M., & Gulenc, E. (2020). National varieties of artificial intelligence dis-
courses: Myth, utopianism, and solutionism in West European policy expectations.
Computer, 53(11), 53-61;

Lepinkéinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of auto-
mated decision-making. Global Perspectives, 3(1), 33707.
McQuillan, Dan. Resisting Al: an anti-fascist approach to artificial intelligence. Policy
Press, 2022.

Mann, M. (2020). Technological politics of automated welfare surveillance: Social
(and data) justice through critical qualitative inquiry. Global Perspectives, 1(1).
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Nea Lepinkainen

uhkaavan demokratiaa®, oikeusvaltioperiaatetta’ ja sosiaalista oikeudenmukai-
suutta®. Niin kutsuttu supertekoily on noussut uhkakuvaksi populaarikulttuurin pe-
rinteisestd kuvastosta myos tieteen kentélle’. Algoritmisten teknologioiden valta-
vaan muutosvoimaan pohjautuu ilmio, jota kutsun algoritmiseksi transformaatioksi.
Siind missa digitalisaation ja digitaalisen transformaation on argumentoitu muutta-
neen perustavanlaatuisella tavalla niin liike-eldmié, yhteiskunnan toimintoja kuin
ihmisten jokapdiviisté arkea®, algoritminen transformaatio edelleen kiihdyttda, voi-
mistaa ja syventéa tété digitalisaation pohjustamaa muutosta, jonka ennenkuulumat-
toman laajat vaikutukset — niin positiiviset kuin negatiivisetkin — ilmenevét vaihte-
levalla intensiteetilld ja epétasaisesti eri yhteiskuntien, yhteiskuntaluokkien, ryhmien
ja yksildiden jokapdiviisessd todellisuudessa.

Tekodlyn ja algoritmisaation merkityksestd kertovat myds laajat pyrkimykset
teknologioiden ja/tai niiden kayttdmisen sdéntelyyn. Suomessa on vuoden 2023 tou-
kokuun alusta lahtien mahdollistettu automaattinen paatdksenteko julkishallinnossa
tietyin edellytyksin. EU:ssa astui voimaan elokuussa 2024 tekoélysdados ((EU)
2024/168), joka siirtyméaikojen jilkeen velvoittaa EU:n jdsenvaltioita sellaisenaan.
Tekodlysdadoksen tarkoituksena on tukea ihmiskeskeisen tekodlyn kehitystd ja kayt-
toonottoa, kannustaa innovaatioihin ja varmistaa, ettd tekodlytuotteet eivit EU:n alu-
eella vaaranna ihmisten terveyttd, turvallisuutta tai ihmisoikeuksien toteutumista (ar-
tikla 1). Osaltaan tekodlysdadokselld pyritdén siis hallitsemaan riskeja, joita algorit-
misten teknologioiden on havaittu aiheuttavan. Taté tavoitetta kuvastaa sadadoksessa
omaksuttu ratkaisu jakaa tekodlyjarjestelméat niiden kéyttotarkoituksen, kayttokon-
tekstin ja teknisten ratkaisujen perusteella eri riskiluokkiin, joihin liittyy erilaisia vel-
voitteita jarjestelmien tuottajille ja kdyttdonottajille.

Tekodlystd kaytdvaan keskusteluun liittyy huomattava mééra termeja, joita ai-
heeseen perehtyneenkin voi toisinaan olla vaikea ymmartad. Kaytan tassa tyossa ter-

Yeung, K. (2011). Can we employ design-based regulation while avoiding brave new

world? Law, Innovation and Technology, 3(1), 1-29.

3 Zalnieriute, M., Moses, L. B., & Williams, G. (2019). The rule of law and automation

of government decision-making. The Modern Law Review, 82(3), 425-455.
Hildebrandt, M. (2018). Algorithmic regulation and the rule of law. Philosophical

Transactions of the Royal Society A: Mathematical, Physical and Engineering Sci-

ences, 376(2128), 20170355.

Cinnamon, J. (2017). Social injustice in surveillance capitalism. Surveillance & Soci-

ety, 15(5), 609-625.

Esimerkiksi Bostrom, N. (2014). Superintelligence. Oxford University Press;
Tegmark, M. (2018). Life 3.0: Being human in the age of artificial intelligence.

Vintage.

Kraus, S., Jones, P., Kailer, N., Weinmann, A., Chaparro-Banegas, N., & Roig-Tierno,

N. (2021). Digital transformation: An overview of the current state of the art of re-

search. Sage Open, 11(3), 21582440211047576.
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mejé algoritmiset teknologiat, algoritmiset jarjestelmét sekd tekoélyteknologiat ja -
jérjestelmit pitkélti synonyymeind, joskin tekoédly-termiin sisdltyy ndistd voimak-
kaampi painotus jérjestelmitasoiselle monimutkaisuudelle. Molemmilla termeilld
kuitenkin viitataan teknologioihin, jotka pystyvét jokseenkin itsendisesti tuottamaan
ratkaisuja monimutkaisiin pulmiin joko opetusdataan perustuvien ennustemallien
avulla (koneoppivat jarjestelmét’, machine learning systems) tai tietokantojen ja
sddntdjen pohjalta paitteleméllé ja ennustamalla (tieto- ja logiikkapohjaiset jérjes-
telmit, knowledge and logic based systems). Tallaiset teknologiat nden vaistimatta
eettispoliittisina jarjestelmind'’, jotka kiinnittyvit osaksi nykymaailman sosioekono-
teknistd!! systeemid. Ne siis vaikuttavat sekd yhteiskunnan rakenteellis-toiminnalli-
siin jarjestelmiin ettd ihmisten, koneiden ja ymparistotekijoiden muodostamiin so-
sioteknisiin jérjestelmiin, ja niiden toimintaa ohjaavat yhtééltd poliittiset, toisaalta
eettiset ratkaisut, joita jérjestelmien suunnittelun, tuotannon ja kéyttdkohteiden va-
linnoissa tehdéén.

Kéytinndssd algoritmisia teknologioita on &drimmadisen monenlaisia. Kuten
aiemmin olemme yhdessé kollegoideni kanssa esitténeet:

As layered, multifaceted tools, these technologies cannot be compressed into a
single phenomenon. Any attempt to do so would ultimately fail to consider the
countless possibilities, risks and contradictions provided by different technolog-
ical solutions. This is important from a policy and regulatory perspective, even
though quite ironically, extensive evidence reveals that the use of automatically
enhanced classification and decision-making systems reduces the complexity of
life itself.'?

Tamé tekee tekodlyteknologioiden tutkimisesta haastavaa. Erilaisilla teknolo-
goilla on vaihtelevasti potentiaalia vaikuttaa paitsi ihmisiin ja ndiden ajatteluun ja
toimintaan, myos laajemmin ympéristoonsa ja yhteiskunnan toimintoja méaérittaviin
rakenteisiin. Erilaisten teknologioiden tekniset ominaisuudet, kayttoympéristo ja

Koneoppivat jarjestelmét viittaavat jarjestelmiin, jotka on koulutettu koneoppimisme-

netelmien avulla. Jokseenkin yleinen, mutta virheellinen mielikuva on, ettd koneoppi-

vat jdrjestelmdt oppisivat kdytdssd ollessaan. Ndin on @drimmadisen harvoin. Tdssd
tyOssd puhutaan dynaamisista jdrjestelmistd, mikéli tarkoituksena on viitata kdyton ai-
kana oppiviin jirjestelmiin.

10 Burrell, J., & Fourcade, M. (2021). The society of algorithms. Annual Review of Soci-
ology, 47,213-237.

1 Malik, H. M., Viljanen, M., Lepinkédinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

12 Malik, H. M., Lepinkdinen, N., Alvesalo-Kuusi, A., & Viljanen, M. (2022). Social

harms in an algorithmic context. Justice, Power and Resistance, 5(3), 193-207.
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kayton mahdollisuudet vaihtelevat valtavasti. Algoritmisten teknologioiden vaiku-
tuksia ja haittapotentiaalia analysoitaessa onkin syyté arvioida paitsi, miten tekodly-
jarjestelmien ominaisuudet vaikuttavat niiden toimintaan ja toiminnasta mahdolli-
sesti seuraaviin haittoihin, my0s, missi ja miten jarjestelmid kdytetddn ja miten so-
sioekonotekninen ympdristd, jossa jérjestelmét toimivat, mahdollisesti muuttuu tek-
nologioiden vaikutuksesta.

Algoritmisten jérjestelmien tutkimus, samoin kuin tutkimus tillaisten jérjestel-
mien ja yhteiskunnan viélisistd vuorovaikutussuhteista, on viime vuosina lisdéntynyt
valtavasti. Tekoélyteknologioiden potentiaalisia ja toteutuneita vaikutuksia on jo ar-
vioitu laajasti muun muassa kriittisen algoritmi- ja tekodlytutkimuksen, STS:n
(science and technology studies) ja digitaalisen kriminologian (digital criminology)
parissa. Myos tulevaisuudentutkimuksen kentélld on yha laajemmin kiinnostuttu te-
kodlysté ja siihen liittyvistd riskeistd ja mahdollisuuksista. Tekodlyteknologioita tut-
kivia kriittisid suuntauksia yhdistdd pyrkimys arvioida tekoélyteknologioita osana
yhteiskunnan olemassa olevaa sosioteknisti todellisuutta'>. Tdmin todellisuuden
osana ilmenevit myds vallan epitasaiseen jakautumiseen kiinnittyvét ilmidt ja nithin
liittyvit haitat, jotka ovat keskidssé yhteiskunnallisten haittojen tutkimuksessa.

Tdmén tyon tarkoituksena on ensi sijassa tuoda tekodlytutkimuksen kriittisten
suuntausten antia vahvemmaksi osaksi yhteiskunnallisten haittojen (social harm)"
tutkimusta, jota kutsutaan myos zemiologiaksi'®. Yhteiskunnallisten haittojen tutki-
muksen pédasiallisena tavoitteena on tunnistaa yhteiskunnallisesti tuotettuja haittoja,
jotka usein jddvit rikosoikeuskeskeisen valtavirtakriminologian tutkimusteemojen
ulkopuolelle. Haittojen tutkimus auttaa paitsi ymmartdméaan yhteiskunnallista todel-
lisuutta my6s suuntaamaan akateemista ja myds oikeudellista kiinnostusta ilmidihin,
joiden tutkimusta tulisi liséta tai sddntelyd kehittdad. Siind mielessa haittojen tutkimus
etddntyy valtavirtakriminologiasta: kriminologit ovat kiinnostuneita erityisesti rikos-
oikeusjarjestelmasti ja tutkivat siihen liittyvid ilmi6ité, kun taas haittojen tutkimuk-
sessa kiinnostus kohdentuu huomattavasti laajemmalle alueelle. Yhteiskunnallisten
haittojen tutkimusperinteessd argumentoidaankin laajasti, ettd rikoslaki ja kriminali-
soinnit eivit riitd haittojen hallitsemisen tydkaluiksi. Kriittisen tekodlytutkimuksen
valossa ndin nayttéisi olevan myds tekodlyjarjestelmien kohdalla. Tadman tyon lop-
pupuolella arvioinkin, miten tekoélyn siéntelypyrkimyksissé tunnistetaan tekodlyyn

13 Raley, R., & Rhee, J. (2023). Critical Al: A field in formation. American Literature,

95(2), 185-204.

Pemberton, S. (2015). Harmful Societies: Understanding Social Harm. Policy Press;
Hillyard, P., Pantazis, C., Tombs, S., & Gordon, D. (2004). Beyond criminology:

Taking harm seriously. Pluto.

Canning, V., & Tombs, S. (2021). From social harm to zemiology: A critical introduc-

tion. Routledge.

16



Tutkimuksen tausta ja teoreettiset [ahtokohdat

liittyvit haitat ja minkélaisia mahdollisuuksia niiden avulla on hallita haittojen ilme-
nemisté.

Téssd johdanto-osassa jatkan johtopéditelmastd, johon ensimmadisessd osatutki-
muksessa'® paddyttiin: algoritmisilla teknologioilla on merkitysté, kun arvioidaan yh-
teiskunnallisten haittojen syntydynamiikkaa. Kun teknologiat kiihdyttdvit modernin
yhteiskunnan prosesseja, uusia haittoja syntyy, tunnettujen haittojen ominaispiirteet ja
levidmisen tavat muuttuvat, ja haittojen hallinnasta tulee entistd hankalampaa. Teeman
kannalta aika ja toisaalta sithen kytkeytyva muutos muodostavat merkittavét paramet-
rit. Yhteiskunnallisten haittojen teorian liséksi tarvitaankin my0s teorioita, joiden
kautta nditd parametreji voidaan ymmartaa ja analysoida teknologisen kehityksen kon-
tekstissa. Yhteiskunnallisen kiihtymisen teoria (theory of social acceleration)!” auttaa
hahmottamaan modernin yhteiskunnan ajallista ulottuvuutta, kun taas rakenteistumis-
teoria (structuration theory)'® auttaa jdsentimiin yhteiskunnan rakenteiden ja toimi-
joiden vélisid vuorovaikutussuhteita ja niiden roolia yhteiskunnan muutoksissa.

Suomenkielinen haittoihin keskittyva kirjallisuus on véhéistd, eikd myodskdin
Rosan yhteiskunnallisen kiihtyvyyden teoriasta ole vield kirjoitettu suomeksi paljoa.
Niin ollen myds terminologia on vakiintumatonta. Theory of social harm on kadan-
netty tdssd tutkimuksessa yhteiskunnallisten haittojen teoriaksi, ja theory of social
acceleration yhteiskunnallisen kiithtyvyyden teoriaksi. Suomeksi on kuitenkin 16y-
dettivissa jonkin verran aineistoa, jossa social on yhteiskunnallisen sijaan kdannetty
sosiaaliseksi, ja niin ollen puhutaan sosiaalisista haitoista'® tai sosiaalisesta kiihty-
vyydestd®’. Tami korostaa vahvasti ihmistenvilisyytti ja jittdd rakenteellisten, sys-
temaattisten ja vallan epétasaiseen jakautumiseen liittyvien seikkojen painoarvon
ymmaértdmisen lukijan oman valistuneisuuden varaan. Yhteiskunnallinen toivoakseni
nostaa myds aihepiiriin vihemmin perehtyneelle ihmiselle ensimmaiisend mieleen
ajatuksen yhteiskunnallisiin prosesseihin tai yhteiskunnalliseen jarjestelmadn liitty-
vistd ilmidistd. Toisaalta riskind on, ettd ihmisen kokemuksen ja toiminnan tai ih-
misten vilisten suhteiden painoarvo ei nouse yhté selkeisti esille, jolloin yksiloihin
tai ryhmiin kohdistuvat yhteiskunnalliset haitat voidaan virheellisesti mieltia toissi-
jaisiksi.

16 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

Rosa, H. (2013). Social Acceleration. Columbia University Press.

Giddens, A. (1984). The constitution of society: Outline of the theory of structuration:
Elements of the theory of structuration. Polity Press.

19 Ks. esimerkiksi Alvesalo-Kuusi, A., & Tolsa, T. (2022). Mihin kriminologin katse koh-
distuu — Vastaamo-tapauksen monet kasvot. (24.11.2022). Haaste.

Ks. esimerkiksi Fiorentino, V., Harrikari, T., Saraniemi, S., & Romakkaniemi, M.
(2023). Sosiaalialan tyon kiihtyvyys COVID-19-pandemian seurauksena. Sosiaalityo
kriiseissd. 243.
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Tekodlyyn liittyva sanasto on suomeksi laajaa, mutta jokseenkin vakiintuma-
tonta. Jotta lukijalla olisi mahdollisuus etsid lisda tietoa késittelemisténi teemoista,
ja jotta tutkimusta voisi arvioida myds kansainvélisessi kontekstissa, tuon esille va-
kiintuneet englanninkieliset termit suomenkielisten termivalintojeni yhteydessa.

1.1 Algoritmiset teknologiat yhteiskunnallisten
haittojen tutkimuksessa

Yhteiskunnallisten haittojen teoria pyrkii laajentamaan ymmarrysté haitoista yksilo-
ja tekokeskeisen rikosoikeusjérjestelmén ja sitd tutkivan valtavirtakriminologian ul-
kopuolelle. Yhteiskunnalliset haitat viittaavat siis haittoihin, jotka syntyvét yhteis-
kunnan erilaisten prosessien seurauksena, mutta joita rikosoikeusjarjestelmén puit-
teissa ei tunnisteta tai sddnnelld. Teoria soveltuu tekoélyjirjestelmien aiheuttamien
haitallisten vaikutusten tutkimiseen erinomaisesti. Algoritmisten teknologioiden
muutosvoima on niin valtava, ettd puhutaan neljannesti teollisesta vallankumouk-
sesta®!. Teknologiat muokkaavat radikaalilla tavalla niin aikaa ja tilaa kuin politiik-
kaa, etiikkaa ja ympéristodkin, samoin kuin ihmisen toimintaa, ymmaérrysté ja iden-
titeettid. On jokseenkin selvidd, ettd muutokset voivat synnyttii paitsi hyotyja myos
haittoja, joita rikosoikeusjdrjestelmé ei ainakaan toistaiseksi tunnista tai siéntele.

Yhteiskunnallisten haittojen taustalla vaikuttavat usein kapitalistiselle jarjestel-
maille ominaiset seikat: vallan ja varallisuuden epétasainen jakautuminen, kilpailu ja
eldmaén eri osa-alueiden kaupallistaminen. Kriittisen kriminologian ja etenkin yhteis-
kunnallisten haittojen tutkimuksen parissa ndiden katsotaan vaikuttavan haitallisesti
thmisiin ja ryhmiin, riistdvdn hyvinvoinnin edellytyksid ja altistavan laajasti erilai-
sille haitoille??. Sen sijaan valtavirtakriminologian piirissi tdllaiset haitat nihddin
usein luonnollisina, viistiméattdmind ja tahattomina®. Etenkin yritysten ja valtion
toiminnasta johtuvat, laajalle levittdytyvét ja hitaasti kehittyvét haitat ovat perintei-
sesti jddneet kriminologian tutkimuskysymysten ulkopuolelle**.

Yhteiskunnallisten haittojen tutkimuksen pyrkimyksenéd on yhteiskunnallisten,
haitallisten prosessien kokonaisvaltainen muutos, jonka saavuttamiseksi epatasaiset

2l Floridi, L. (2014). The fourth revolution: How the infosphere is reshaping human real-

ity. OUP Oxford.
Whyte, D. (2017). Crime as a social relation of power: Reframing the ‘ideal victim’of
corporate crimes. In Handbook of Victims and Victimology (pp. 333—347). Routledge.
Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.
3-5;
Friedrichs, D. O. (2009). Trusted criminals: White collar crime in contemporary
society. Cengage Learning.
24 Hillyard, P. & Tombs, S. (2004). Beyond criminology? Teoksessa Hillyard, P., Panta-
zis, C., Tombs, S., & Gordon, D. (eds) Beyond criminology: Taking harm seriously:
10-29. Pluto Press. 19.
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valtarakenteet ja niiden haitalliset vaikutukset pyritdédn tuomaan nékyville. Kuten
kriittisissd tutkimusperinteissa usein, yhteiskunnallisten haittojen tutkijan kiinnostus
suuntautuu usein yhteiskunnassa esiintyviin toimintoihin, jotka toisintavat, lisddvat
ja luovat keinoja kerryttdd valtaa ja varallisuutta muiden kustannuksella. Téllaisten
toimintojen ja niistd seuraavien haittojen hallitsemisessa myos lainsdddéannollda on
merkitystd. Tdmén takia haittojen tutkimus kiinnittyy myos oikeustieteeseen: sen
avulla voidaan paljastaa lainsdddannosta seikkoja, jotka mahdollistavat haitallisia
toiminnan tapoja tai kannustavat niihin. Haitallisiin toimiin kuuluvat luonnollisesti
myds toimimattomuus ja toiminnan laiminlydnti silloin, kun ne synnyttavét tai ylla-
pitdvét haittoja.

Algoritmisen, nopean ja suurelta osin hallitsemattoman transformaation ja siithen
kiinnittyvien yhteiskunnallisten muutosten kisittelyyn normatiivinen oikeustiede
tarjoaa vain rajallisesti tyokaluja. Etenkin haittoja aiheuttavat muutokset, joiden
taustalta ei voida erottaa kriminalisoituja tekoja tai laiminlyOntejé, jadvét usein oi-
keudellisen ja my6s kriminologisen tutkimuksen ulkopuolelle. Haitan késitteen
kautta epdtoivottuja muutoksia ja niiden seurauksia voidaan arvioida sdddanniisesta
oikeudesta riippumatta. Tdlloin on mahdollista esimerkiksi tutkia joustavasti uusia
ilmioité, joita ei vield ole kattavasti sdddelty, tai tunnistaa olemassa olevan sééntelyn
heikkoja kohtia tai puutteita, jotka altistavat haittojen ilmenemiselle.

Toisaalta on vaistiméatontd, ettd mikéli haittoja kédsitellddn oikeudellisessa kon-
tekstissa, mutta erilldén rikoksen kriminalisointeihin sidotusta konseptista, esiin nou-
see kysymys siitd, miten haitta mééritelliéin®. Samalla kun haitan médritelmén jous-
tavuus, joka toisinaan ldhenee myds epdselvyyttd, mahdollistaa haitallisiksi arvioi-
tujen, mutta rikoksiksi maéritteleméattomien tai heikosti sdénneltyjen ilmididen tun-
nistamisen ja ennakkoluulottoman tutkimisen, se voi herdttdd kysymyksid myos yh-
teiskunnallisten haittojen tutkimuksen uskottavuudesta®. Jos haitan mééritelma si-
dotaan subjektiiviseen haitan kokemukseen, se tormai nakemysten ja kokemusten
ristiriitaisuuteen ja tulkinnallisuuteen. Jos tdimé halutaan vélttia ja haitalle méaaritel-
144n rajattu kriteeristd, joustavuus kérsii ja mahdollisuudet haitallisten ilmididen laa-
jaan tunnistamiseen ja tutkimiseen rajautuvat samoin kuin kiinnityttiessa rikosten

25 Ks. esimerkiksi Lasslett, K. (2010). Crime or social harm? A dialectical perspective.

Crime, Law and Social Change, 54, 1-19;

Yar, M. (2012). Critical criminology, critical theory and social harm. Teoksessa
Hall, S. & Winlow, S. (Eds). New directions in criminological theory. Routledge. 52—
65;

Raymen, T. (2022). The enigma of social harm: The problem of liberalism. Taylor
& Francis.

26 Hillyard, P. & Tombs, S. (2004). Beyond criminology? Teoksessa Hillyard, P., Panta-

zis, C., Tombs, S., & Gordon, D. (eds) Beyond criminology: Taking harm seriously:
10-29. Pluto Press. 20.
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mééritelmiin; seikka, jota yhteiskunnallisten haittojen tutkimuksen parissa on arvos-
teltu laajasti?’.

Joissakin yhteyksissd yhteiskunnallisten haittojen tutkimusta on kritisoitu liialli-
sesta kiinnittymisestd liberaaliin ideologiaan ja subjektiivisiin®®, jopa emotivistisiin
kisityksiin haitasta®®. Kritiikissi esitetdén, ettd uskottavuuden ja yleistettivyyden ta-
kaamiseksi tulisi mééritelld haitan todellinen olemus ja ontologia®, jotta haittojen
tutkimus ei perustu tutkijan mielivaltaiseen paatokseen siitd, mitd haitta milloinkin
on, kenen kannalta asiaa arvioidaan ja kenen ndkdkannat otetaan huomioon. Kritiikki
on sinénsd perusteltua. Yhteiskunnallisten haittojen tutkimuksessa haitan ontologiaa
ei ole méiritelty tiukasti. Erilaisia viitekehyksid on useita’!, ja haitallisuutta on arvi-
oitu niin (positiivisten) oikeuksien, inhimillisten tarpeiden kuin moraalisten velvoit-
teiden kautta. Monissa kriittisissd tutkimussuuntauksissa, kuten feministisessé, post-
kolonialistisessa ja queertutkimuksessa, hyodynnetiddn yhteiskunnallisten haittojen
teorian késitteistod. Luonnollisesti késitteiston merkityssisdltd on siis melkoisen
vaihtelevaa.

Yhteiskunnallisten haittojen tutkimuskentélld kenties laajimmin hyddynnetyssa
maééritelméssd haitallisuus méérdytyy suhteessa inhimillisiin tarpeisiin®?. Néité tar-
peita loukkaavat esimerkiksi haitat, jotka kohdistuvat fyysiseen tai psyykkiseen hy-

27 Hillyard ja Tombs (2004) argumentoivat, etti rikokselta puuttuu ontologinen todelli-

suus, ja ndin ollen valtavirtakriminologian tutkijat sitoutuvat sosiaalisesti luotuun kon-
struktioon, ie. mielikuvitukseen. Ks. ibid. s. 11.
2 Hall, S., & Winlow, S. (2018). Ultra-realism. Teoksessa Routledge Handbook of Criti-
cal Criminology (2. painos). 43—-56. Routledge.
Raymen, T. (2022). The enigma of social harm: The problem of liberalism. Taylor &
Francis. 7.
30 Hall, S., & Winlow, S. (2018). Ultra-realism. Teoksessa Routledge Handbook of Criti-
cal Criminology (2. painos). 43—56. Routledge;
Raymen, T. (2022). The enigma of social harm: The problem of liberalism. Taylor
& Francis. 7.
31 Ks. esimerkiksi Hillyard, P. & Tombs, S. (2004). Beyond criminology? Teoksessa
Hillyard, P., Pantazis, C., Tombs, S., & Gordon, D. (eds) Beyond criminology: Taking
harm seriously: 10-29. Pluto Press;
Yar, M. (2012). Critical criminology, critical theory and social harm. Teoksessa
Hall, S. & Winlow, S. (eds). New directions in criminological theory. Routledge;
Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy
Press.
Yar, M. (2012). Critical criminology, critical theory and social harm. Teoksessa Hall,
S. & Winlow, S. (eds). New directions in criminological theory. Routledge;
Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy
Press.
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vinvointiin, autonomiaan tai suhteelliseen asemaan (relational harms)®. Toisaalta
voidaan argumentoida, etti haittojen erilaiset kategoriat eivit vield riitd maaritta-
méin haitan perustavanlaatuisia ominaisuuksia. Esimerkiksi Raymen* katsoo, etti
haitan méaérittelemiseksi tarvitsemme vaistamatta yhteisen késityksen siitd, mika on
hyvdd tai toivottavaa. Tamin maédrittelemisessd hdn soveltaa (neo)aristoteelistd
hyve-etiikkaa, johon tukeutuen hdn maérittelee haitan ontologian hyveen negaa-
tiona: mikali toimintaa ei voi rationaalisesti perustella hyviksi sen itsensd vuoksi, se
voidaan arvioida haitalliseksi riippumatta yksilon henkilokohtaisesta suhtautumi-
sesta. Madritelmissé etdfinnytddn yksilon kokemuksesta ja haetaan vakuuttavuutta
filosofian perinteista.

Hyve-etiikan perinteeseen tukeutuvassa maéritelméssd on potentiaalia, mutta
siind on myos riskinsé. Jos hyvé tai hyve mééritellddn ylhailta kdsin, voidaan padtyd
arvioimaan jokseenkin elitistisesti, milloin kokemus haitasta tai koettu kiarsimys on
todellista ja huomion arvoista. Perinteisii aristoteelisia hyveiti eli kdytannollistd vii-
sautta, rohkeutta, oikeamielisyyttd ja kohtuullisuutta ei monituhatvuotisessa perin-
teessd ole onnistuttu yksiselitteisesti madrittelemddn. Haitan kisitteen sitominen
aristoteeliseen hyveen méaritelmaén térméaa siis subjektiivisiin ndkemyksiin samoin
kuin sen sitominen suoraan haitan ominaisuuksien maérittelyyn. Vahva tukeutumi-
nen hyve-etiikkaan voi my0s johtaa siihen, etti haitallisuus mééritellddn samalla mo-
raalisesti paheksuttavaksi. Toisaalta tillainen mééritelma antaa mahdollisuuden I&-
hestyd myds ilmioitd, joita ei valttdmaitta koeta haitallisiksi, mutta jotka voivat siitd
huolimatta luoda ongelmia tai vaivihkaa heikentdd mahdollisuuksia kukoistavaan
eldméin, kuten esimerkiksi monia harmittomina ja hyddyllisené pidettyja uusia tek-
nologioita.

Haitan maarittelyn joustavuus on toisaalta myos yhteiskunnallisten haittojen tut-
kimuksen vahvuus®. Joustavan haittakésityksen ansiosta on mahdollista huomioida
valta-asetelmat ja nostaa esiin yhteiskunnallisia prosesseja, jotka vaikuttavat esimer-
kiksi eriarvoisuuden ja siithen kiinnittyvien haittojen taustalla, ja jotka heijastavat

33 Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.

Ks. my6s Hillyard, P. & Tombs, S. (2004). Beyond criminology? Teoksessa Hillyard,
P., Pantazis, C., Tombs, S., & Gordon, D. (eds) Beyond criminology: Taking harm se-
riously: 10-29. Pluto Press. Hillyard ja Tombs jaottelevat haitat fyysisiin, taloudellisiin
ja kulttuurisiin.
Raymen, T. (2022). The enigma of social harm: The problem of liberalism. Taylor &
Francis. 233. Mééritelma kiinnittyy vahvasti rationaalisuuteen, joka taas kiinnittyy glo-
baalin pohjoisen filosofisiin perinteisiin. Ndennéinen objektiivisuus ei siis ndhdékseni
poista tastakdidn madritelmastd ideologisia perusteita, vaan sitoumukset ovat ainoastaan
muualla kuin yksilokeskeisessd (arvo)liberalismissa.
35 Hillyard, P. & Tombs, S. (2004). Beyond criminology? Teoksessa Hillyard, P., Panta-
zis, C., Tombs, S., & Gordon, D. (eds) Beyond criminology: Taking harm seriously:
10-29. Pluto Press. 20.
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vaikutuksensa myds sdddédnndiseen oikeuteen. Teorian parissa on tutkittu laajasti
juuri vahemmistojen, marginalisoitujen, syrjadytyneiden tai muutoin yhteiskunnan
vihéosaisten kohtaamia haittoja, jotka syntyvét vallan epitasaisen jakautumisen seu-
rauksena. Tama4 tietenkin tekee yhteiskunnallisten haittojen tutkimuksesta osaltaan
poliittista®®. Voidaan nihd4, ettd tavoitteena on nimenomaan tunnistaa haitallisia il-
miditd ja arvioida yhtéddltd, mistd sosiaalisista tai yhteiskunnallisista prosesseista hai-
tat kumpuavat ja toisaalta, mihin ne johtavat tai voivat johtaa. Yhteiskunnallisten
haittojen tutkimuksen avulla on siis mahdollista argumentoida, milloin ja miksi yh-
teiskunnallinen muutos olisi tarpeellinen tai valttamé&ton.

Téssd tyossd haitat mééritelldén suhteessa ihmisen mahdollisuuksiin toteuttaa
hyvii elaméi. Hyva elama taas miardytyy inhimillisten tarpeiden kautta; ei niiden
maksimaalisen tidyttymisen vaan huonommillaankin riittdvdn tiyttymisen kautta.
Nékokulmassa on ndhtévissi hyve-etiikan vaikutus, silld subjektiivisen kokemuksen
lisdksi tarkedksi nousee pyrkimys jakaa véhintdén riittdvésti hyvinvointia kaikille:
perinteiset aristoteeliset hyveet etenkin oikeamielisyydestd ja kohtuudesta vaikutta-
vat sithen, mitd voidaan pitda jokaiselle tarpeellisina hyvén eldmin edellytyksina.

Kun arvioin hyvéin eldmin mahdollisuuksia, nyky-yhteiskunnassa olennaisiksi
seikoiksi nousevat erityisesti 1) taloudellinen turvallisuus, 2) fyysinen ja psyykkinen
terveys ja hyvinvointi, 3) autonomia ja 4) mahdollisuudet yhteiskunnassa ja suh-
teessa muihin. Kategorioissa yhdistyvit Pembertonin®’ sekd Hillyardin ja Tombsin’®
haittojen typologiat®. Olennaiset seikat on pyritty tiivistiméén siten, ettd ne sisilti-
vit hyvin eldmin perusedellytykset.

Hyvin eldmén edellytyksid on tutkittu modernissa filosofiassa paljon. Esimer-
kiksi rawlsilaista oikeudenmukaisuusteoriaa ja hyve-etiikkaa yhdistelevd Nuss-

3 Timai lienee osaltaan syy sille, etti esimerkiksi ultarealistit kritisoivat tutkimusalaa

viittden, ettd se perustuu emotivismiin. Ks. Ilan, J. (2019). Cultural criminology: The
time is now. Critical Criminology, 27, 5-20. Ilan huomauttaa, ettd kun toiset argumen-
toivat, etti esimerkiksi sukupuoli ja etninen tausta vaikuttavat valtasuhteisiin, etenkin
ultrarealistit argumentoivat, ettd téllainen argumentaatio 1dhestyy identiteettipolitiik-
kaa.

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.
Tombs, S. ja Hillyard, P. (2004). Towards a political economy of harm: States, corpo-
rations and the production of inequality. Teoksessa Hillyard, P., Pantazis, C., Tombs,
S. & Gordon, D. (eds). Beyond Criminology: Taking harm seriously: 30-54. London:
Pluto Press.

Tombs ja Hillyard (ibid.) luokittelevat haitat seuraavasti: 1) fyysiset haitat, 2) taloudel-
liset ja varallisuuteen kohdistuvat haitat, 3) psyykkiset haitat ja 4) haitat kulttuuriselle
turvallisuudelle; Pemberton (ibid.) katsoo haittojen jakautuvan seuraavasti: 1) fyysi-
seen ja psyykkiseen terveyteen kohdistuvat haitat, 2) autonomiaan kohdistuvat haitat ja
3) haitat suhteessa muihin ja ympéristoon (relational harms).
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baum* hakee kukoistavan eldmin perusteita toimintamahdollisuuksien (capabili-
ties) kautta. Nussbaumin mukaan ihmisellé tulee olla mahdollisuus (1) eldméén, (2)
fyysiseen terveyteen, (3) integriteettiin, (4) aisteihin, mielikuvitukseen ja ajatteluun,
(5) tunteisiin, (6) jarkeilyyn, (7) yhteyteen muihin, (8) muiden lajien ja ympériston
huomioimiseen, (9) leikkiin ja (10) oman ympéristonsi hallintaan niin poliittisessa
kuin materiaalisessa mielessd. Namé toimintamahdollisuudet on mahdollista sijoit-
taa esittdmaini nelikohtaiseen haittojen typologiaan. Listan ensimmaiset kuusi koh-
taa kiinnittyvit etenkin psyykkiseen ja fyysiseen terveyteen ja hyvinvointiin seki
autonomiaan, kohdat 7 ja 8 mahdollisuuksiin toimia yhteiskunnassa ja suhteessa
muihin, kohdat 9 ja 10 taas autonomiaan. Kohta 10 liittyy osaltaan myos taloudelli-
seen turvallisuuteen. Toisaalta taloudellinen turvallisuus on kapitalistisessa maail-
massa vilttdmiton edellytys ldhes kaikkien toimintamahdollisuuksien toteutta-
miseksi.

Yhteiskunnallisten haittojen tutkimuksessa yhteiskuntaa prosesseineen on har-
voin arvioitu muuten kuin nimenomaan haittoja luovana entiteettind, jonka toimin-
talogiikka on syy haittojen ilmenemiselle*'. Laajennan nikokulmaa huomioimalla,
ettd yhteiskunta voi olla myds haittojen kohde. 1deaalitilanteessa yhteiskunnan tulisi
luoda edellytykset sille, ettd kansalaisten olisi mahdollista eldd mahdollisimman hy-
vidd, tarpeidensa mukaista elamad*. Késittelenkin tdssd johdanto-osassa myds yh-
teiskuntaan kohdistuvia, tekodlyteknologioihin tai niiden kayttoon liittyvid haittoja
(societal harm™), joilla on potentiaalia muuttaa yhteiskuntaa tai sen toimintamah-
dollisuuksia siten, ettd yhteiskunnan edellytykset kansalaisten hyvén eldamén turvaa-
miseen heikkenevit.

Siind misséd yksiloon kohdistuvat haitat vaikuttavat vélittomaésti yksilon hyvin
eldmin edellytyksiin, yhteiskuntaan kohdistuvat haitat voivat horjuttaa yhteiskunnan
vakautta yllapitavid rakenteita ja jarjestelmid, kuten demokraattisia valtarakenteita
tai talous- tai oikeusjarjestelmid. Muutokset voivat haastaa sosiaalisia ja kulttuurisia
normeja tavoilla, jotka muokkaavat laaja-alaisesti yhteiskunnan toimintaa ja sitd
myo6td myds ihmisten mahdollisuuksia. Kaikki muutokset eivét kuitenkaan auto-
maattisesti ole haitallisia, pdinvastoin. Modernin l4ntisen maailman kapitalistiset

40 Nussbaum, M. C. (2000). Women and human development: The capabilities approach

(Vol. 3). Cambridge University Press.

Esimerkiksi Raymen katsoo, etti tima on seurausta siitd, ettd haittaa ei ole onnistuttu
méidrittelemadn onnistuneesti. Ks. Raymen, T. (2022). The enigma of social harm: The
problem of liberalism. Taylor & Francis. 223.

Esimerkiksi Nussbaum on argumentoinut niin, ks. Nussbaum, M. C. (2000). Women
and human development: The capabilities approach (Vol. 3). Cambridge University
Press.

Smuha, N. A. (2021). Beyond the individual: governing AI’s societal harm. Internet
Policy Review, 10(3).
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valtiot eivét tillakdan hetkelld tarjoa kattavia edellytyksid kansalaistensa hyville,
kukoistavalle elimille, kuten monet tutkijat ovat vakuuttavasti argumentoineet*.
Muutos voi siis monissa tilanteissa olla toivottu ja haittoja vihentiva tekiji, jopa
tavoite, kuten aiemmin on esitetty. Kuitenkin muutokset, joiden seurauksena yhteis-
kunta pystyy yha heikommin turvaamaan kansalaisilleen hyvén eldmén edellytykset,
tulee tunnistaa haitallisiksi ja ottaa vakavasti my0s yhteiskunnallisten haittojen tut-
kimuksen parissa.

Algoritmisilla teknologioilla on véistdméttd vaikutuksia erilaisten yhteiskunnal-
listen haittojen syntymiseen ja haittojen ominaispiirteisiin, kuten ensimmaisessé osa-
tutkimuksessa esitetddn. Algoritmisten jirjestelmien tekniset ominaisuudet, joita
Viljanen® on analysoinut, médrittivit osaltaan vilittdmassa kidyttoympéristossi il-
menevien haittojen muodostumista. Algoritmiset teknologiat muovaavat yhteiskun-
nan sosioekonoteknisid jarjestelmid kuitenkin vélitontd kayttoympéaristodin laajem-
min, ja on jo ndhtdvilld, ettd muutos ei tapahdu ainoastaan kohti parempaa. Muutos-
ten seurauksena mahdollisesti syntyvét haitat ovat kuitenkin vield jddneet vaille yh-
teiskunnallisten haittojen tutkijoiden suurempaa huomiota, ja monien algoritmisten
haittojen ominaispiirteet ja vaikutukset sekd niiden syntyyn vaikuttavat seikat ovat
ainakin osittain tunnistamatta.

1.2 Tekoaly muutoksen kiihdyttajana

Hartmut Rosan mukaan modernit yhteiskunnat tunnistaa siitd, ettd niitd sditelee,
koordinoi ja hallitsee tiukka ajallinen jérjestelma*, jonka keskiossé eivit ole oikeu-
denmukaisuuden tai etiikan sddnnostot. Vaikka téllainen yhteiskunta on yhtailtd
mahdollisimman vapaa ja sen toimintoja rajoittavat ddrimmaéisen vdhan eettiset pe-
riaatteet tai normistot, toisaalta sen koko olemassaolo on alisteinen nakymaéttomalle,
depolitisoituidulle, keskustelemattomalle, aliteoretisoidulle ja artikuloitumattomalle
aikajirjestelmalle, joka mérittdd reunachdot sen toiminnalle?’. Titi aikajdrjestel-
mad Rosa analysoi yhteiskunnallisen kiihtyvyyden kisitteen avulla.

Rosan nidkemyksen mukaan kiihtyvyys toimii ndkyméttdméind voimana yhteis-
kunnan muutosten taustalla. Nakyméttomyytensd vuoksi se myds vaikuttaa neutraa-
lilta: sitd on vaikea mééritelld suhteessa hyviin tai toivottavaan. Se néyttdisi perus-

4 Esimerkiksi Pemberton, S. A. (2015). Harmful societies: Understanding social harm.

Policy Press.

Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),

314-321.

Rosa, H. (2013). Social Acceleration. Columbia University Press.

47 Rosa, H. (2010). Alienation and Acceleration. Towards a Critical Theory of Late-Mod-
ern Temporality. NSU Press. 8.
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tuvan jatkuvan kehityksen ideaalille, silld onhan selvaa, ettd yhteiskunnan toiminto-
jen ja my0s inhimillisen eldmén kehitys kohti parempaa vaatii uusia tieteellisia ja
teknologisia innovaatioita, joiden avulla yha suurempi osa maailmasta ja sen mah-
dollisuuksista pystytdén tuomaan jokaisen ulottuville. Kiihtyvyyden logiikka kuiten-
kin toimii téstd ideaalista erillddn. Sen perustavanlaatuinen merkitys tulee esille, kun
arvioidaan, mitd moderni yhteiskunta vaatii pysydkseen vakaana ja pystyékseen suo-
riutumaan tehtavistdan. Rosa puhuu dynaamisesta vakauttamisesta (dynamic stabili-
zation) modernin yhteiskunnan perustavanlaatuisena tuntomerkkind: ei ainoastaan
kehittydkseen, vaan my0s yllipitddkseen olemassa olevaa yhteiskunnan eri proses-
sien tdytyy toimia jatkuvasti nopeammin, tuottaa koko ajan enemman ja luoda yhi
uusia innovaatioita ja toimintamalleja. Tam&d vaistdmiton vaatimus koskettaa
yhteiskunnan kaikkia sektoreita:

Without expansion, innovation and accumulation, companies close down, jobs
are lost, and, by consequence, public revenues decrease and expenditures in-
crease, and the ensuing monetary and fiscal crisis can put political legitimation
at risk, too. [...]

It is important here to note that ‘dynamic stabilization’ in this sense involves
more than just permanent processing or continuous operation. It is intrinsically
tied to the logic of increase, i.e. stability — albeit an oftentimes shaky and rather
temporary form of stability — derives from growth, augmentation and efficient
innovation, not just from processual reproduction.

It might be debatable whether the capitalist engine is the only motor for this
mode of dynamic stabilization. In fact, it can be observed in the way science,
politics, and art are conceived, conducted and reproduced in modern societies,
too. Thus, modern science is no longer about the preservation and tradition of
(ancient, holy, etc.) knowledge, but about perpetual ‘progress’ toward new ques-
tions, projects and answers, while modern art is bent on innovation and trans-
gression instead of imitation or approximation. Similarly, legislation has become
a perennial task of innovative adaption, and democratic governmental rule by
definition requires dynamic renewal and confirmation to keep the system sta-
ble.*8

4 Rosa, H., Dérre, K., & Lessenich, S. (2017). Appropriation, activation and acceleration:

The escalatory logics of capitalist modernity and the crises of dynamic stabilization.
Theory, Culture & Society, 34(1), 53-73.
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Kiihdyttdminen on siis perustavanlaatuinen vaatimus modernin yhteiskunnan
sdilyttdmiseksi. Se kuvaa ajan suhdetta muutokseen, ja vaatimuksena on, ettd aika
per tehtdvé lyhenee jatkuvasti eli todellisuus tiivistyy ajassa. My0s algoritmiseen
transformaatioon liittyy véistdmaéttd vahvasti ajallinen elementti — transformaatio ta-
pahtuu ajan kuluessa, ja muutos on kiihtynyt niin ajassa kuin tilassa arvioiden digi-
talisaation, algoritmisaation ja viimeisimpdné tekodlyn kehityksen ja kéyttoonoton
myotd. Tekodlyteknologiat ovat teknologisten innovaatioiden eli kiihtyvén teknolo-
gisen kehityksen viimeisimpid saavutuksia. Niilld on potentiaalia vaikuttaa seka sii-
hen, milld tavalla yhteiskunta muuttuu, etté siihen, kuinka nopeasti muutos tapahtuu.
Uudet ja yha kehittyvét teknologiat tarjoavat loputtomia mahdollisuuksia uudistaa,
nopeuttaa ja tehostaa toimintoja niin valtioiden hallinnossa, yksityiselld sektorilla
kuin my®os ihmisten jokapéiviisesséd elaméssi, tdissé ja vapaa-ajalla.

Ajassa vibhitellen tapahtuvan muutoksen hallinta lainsdddéannon keinoin on 1dhto-
kohtaisesti hankalaa. T4td hankaluutta ei vihenni se, ettd muutoksia tapahtuu monilla
eri tasoilla ja eri tavoilla, ja muutokset vaikuttavat toisiinsa. Perinteisesti sdintelylld
pystytddn vaikuttamaan asioihin ex ante tai ex post. sddntelylla voidaan pyrkié esti-
main epatoivottuja kdytinteitd ennakolta tai puuttumaan niihin jalkikateisen kontrollin
keinoin. Itse muutoksen hallitseminen sen sijaan jii usein siéntelyn ulottumattomiin®.
Tama on ndhty historian aikana lukemattomia kertoja, kun uudet innovaatiot ovat
pyyhkiisseet yli yhteiskuntien ja muovanneet toimintoja uusiin suuntiin®. Epétoivot-
tujen muutosten hallitsemiseksi tai edes hillitsemiseksi on kuitenkin ddrimmaéisen tér-
kedd pyrkid ymmartamaidn muutosta ja ennakoimaan siitd kumpuavia haitallisia seu-
rauksia, jotta sddntelyd pystytddn kohdentamaan merkityksellisiin seikkoihin.

Algoritmista transformaatiota voidaan arvioida paitsi yhteiskunnallisen kiihty-
vyyden logiikasta voimansa saavana monipuolisena ja vaikeasti ennakoitavissa ole-
vana kehityskulkuna, myos kiihtymistd yhad voimistavana ilmioné. Kiihtyvyys ra-
kentuu kehdmaiseksi tapahtumaketjuksi (kuva 1), jossa teknologinen kehitys on
paitsi seurausta kiihtyvyyden logiikasta, my0s merkittava syy kiihtyvyyden voimis-
tumiselle. Tamén tuplaposition takia teknologiset innovaatiot maarittavat yhteiskun-
nan muutosta keskeiselld, vaikkakaan eivit sininsi ennenkuulumattomalla tavalla®'.
Alla oleva kuva selventdd kiihtyvyyden moottorien vilisid vuorovaikutussuhteita.

4 Hasselbalch, J. A. (2018). Innovation assessment: governing through periods of disrup-

tive technological change. Journal of European Public Policy, 25(12), 1855-1873.

Ks. esimerkiksi Moses, L. B. (2007). Recurring dilemmas: The law's race to keep up
with technological change. U. ll. JL Tech. & Pol'y, 239.

Myos STS:n parissa vuorovaikutussuhde on havaittu ja sitd on késitteellistetty co-pro-
duction-termin avulla: yhteiskunnallinen todellisuus seké tieto ja sen sovellukset, kuten
modernit teknologiat, méérittdvét toisiaan ja kehittyvit vuorovaikutussuhteessa toi-
siinsa. Ks. Jasanoff, S. (2004). The idiom of co-production. Teoksessa States of
knowledge (1-12). Routledge.
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KULTTUURINEN MOOTTORI: RAKENTEELLINEN MOOTTORI:
LUPAUS KIIHTYMISESTA TOIMINTOJEN ERIYTYMINEN

Kuva 1. Kiihtyvyyden moottorit yhteiskunnallisen kiihtyvyyden teorian mukaan®2.

Rosan mukaan kiihtyvyyttd ruokkiva tapahtumaketju syntyy kolmen niin kutsu-
tun moottorin ja niiden luomien vaikutusten kautta: kapitalistinen talousjarjestelma
toimii taloudellisena moottorina, joka kiihdyttdd teknologioiden (laajasti ymmarret-
tynd) kehittdmistd. Toimintojen eriytyminen (functional differentiation) voidaan ym-
mairtdd rakenteelliseksi (sociostructural) moottoriksi, joka kiithdyttdd muutosta
yhteiskunnassa: kun eri tehtévit ja eri toiminnot irtoavat toisistaan, monimutkaisuus
lisdéntyy, mutta mahdollisuudet erikoistumiseen ja sen tuomiin etuihin, kuten
innovaatioiden lisddntymiseen ja tuotannon tehostamiseen paranevat. Lupaus
tehokkaammista ja paremmista ratkaisuista taas luo kulttuurisen moottorin, joka
kannustaa ihmisid kithdyttdmain eldmaintahtia jokapéivdisessd eldmdssddn. Nama
erilliset prosessit ruokkivat toisiaan, ja yhden osa-alueen kiihdyttdminen vaatii muita
osa-alueita reagoimaan.> Esimerkkeji on lukuisia. Toimintojen eriytyminen
tehostaa tuotantoa, tehostunut tuotanto ruokkii taloudellista moottoria ja siten tuo
uusia teknologioita nopeammin ja laajemmin saataville, ja nopeammat teknologiat
mahdollistavat arkisen eldmin ajallisen tiivistymisen. Esimerkiksi auto mahdollistaa
nopeammat siirtymiset, jolloin autoileva ihminen pystyy liikkumaan pidemmélle tai
siirtyméén paikasta toiseen nopeammin. T&lldin vuorokauteen mahtuu useampia

52 Rosa, H. (2013). Social Acceleration. Columbia University Press. 194.
33 Rosa, H. (2013). Social Acceleration. Columbia University Press.
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erillisid tapahtumia. Mahdollisuus hoitaa asiat tietokoneen vilitykselld tuottaa saman
vaikutuksen, mutta vield voimakkaampana: esimerkiksi etityoldinen pystyy
osallistumaan vaikkapa useampaan kokoukseen samanaikaisesti. Kiihtyva vauhti
antaa ideaalitilanteessa mahdollisuuksia paitsi miellyttdvimpéain ja sujuvampéin
arkeen my0s tuottavampaan toimintaan. Toisaalta se lisda riskia sille, ettd aika niin
sanotusti valuu jatkuvasti kiihtyvilld tahdilla ldpi sormien: vaikka innovaatiot
lisddvat mahdollisuuksien ja tosiasiallisen tekemisen mddrdd, samalla lisddntyy
kokemus siité, ettd yhd enemmin merkittivid asioita jid tekemittd ja kokematta,
Jatkuvasti kaventuva aikaikkuna eli vaatimus yhé vilittomd@mmaésté reagoinnista ja
tehokkaammasta toiminnasta heikentdd niin yksildiden kuin instituutioiden
mahdollisuuksia arvioida ja toteuttaa merkityksellisia, oikeudenmukaisia ja eettisesti
perusteltuja ratkaisuja.

Rosan kuvaama kehdméiinen logiikka, joka ruokkii kiihtymisté, nostaa nikyville
yhteiskunnassa vallitsevat monisuuntaiset vuorovaikutussuhteet. Samoin kuin Rosan
kiihtyvyysteoriassa, myods Giddensin rakenteistumisteoriassa erisuuntaiset vuorovai-
kutussuhteet korostuvat. Rakenteistumisteoriassa argumentoidaan, ettd yksilon ja yh-
teiskunnan vilinen suhde on duaalinen eli kaksinainen, ei dualistinen: yksilo ja yhteis-
kunta toimivat ja muovautuvat vuorovaikutuksessa toisiinsa ja méadrittdvét toisiaan.
Siind missd yhteiskunta vaikuttaa toimijaan eli yksiloon, my0s toimija vaikuttaa yh-
teiskuntaan, ja molemmat vaikutussuunnat ovat yhti merkityksellisid.>> Samankaltai-
nen ldhestymistapa ndkyy kiihtyvyysteoriassa, jossa Rosa painottaa yksildéiden aktii-
vista roolia kiithtyvyyden logiikan yllapitéjind sen sijaan, ettd nékisi heiddt ainoastaan
yhteiskuntajirjestyksen uhreina®. Giddensin mukaan yhteiskunnassa vallitsee tietty
jérjestys, ajasta ja paikasta riippumaton rakenne (structure), joka vaikuttaa yhteiskun-
nallisten jarjestelmien (social systems) taustalla. Jarjestelmat ilmentdvit rakennetta ja
mahdollistavat sosiaalisten kéyténteiden syntymisen. Toimija toimii rakenteen salli-
missa rajoissa, mutta samalla muovaa tarkoituksella ja tahattomasti yhteiskunnallisia
kaytanteitd ja siten myds jarjestelmad ja lopulta rakennetta vahvistaen, heikentéen tai
muuttaen yhteiskunnassa vallitsevia, osin tiedostamattomia toiminnan ehtoja. Niin ol-
len toiminnat muodostuvat osaksi institutionaalisia kiytinteitd — ja ndimé kayténteet

54 Ibid. 136.

35 Giddens, A. (1984). The constitution of society: Outline of the theory of structuration:
Elements of the theory of structuration. Polity Press.

Rosa katsoo, ettd ihmisten toimintaa motivoi pyrkimys hyvéadn eldméén, ja hyvén eld-
méan madrittdvind ominaisuuksina on “kolme A:ta”: se on “available, accessible, attai-
nable” eli saatavilla, saavutettavissa ja osallistumismahdollisuuksien rajoissa. Pyrki-
mys kohden aina vain saavutettavampia mahdollisuuksia ruokkii yhteiskunnan kiihty-
mistd. Ks. Rosa, H. (2017). Available, accessible, attainable: The mindset of growth
and the resonance conception of the good life. Teoksessa The Good life beyond growth
(39-53). Routledge.
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taas yllapitavit rakenteita, joiden puitteissa toiminta yhteiskunnassa tapahtuu. Olen-
naista on ymmartid, ettd muutos voi olla paitsi tarkoituksellinen myds tahaton ja tie-
dostamaton — jolloin sen suunta ei vélttdmatti ole ennalta arvattavissa. Duaalista muu-
tosprosessia Giddens kutsuu rakenteistumiseksi (structuration).’’

Yhteiskunnallisen kiihtyvyyden teoria vaikuttaa sopivan rakenteistumisteorian
kanssa yhteen, ja kiihtyvyyden hallitsemisen monipolviset haasteet on helppo ym-
mairtdd, kun teorioita tarkastelee rinnakkain. Kiihdyttimistd, tehostamisesta ja kehi-
tystd ajavat seka tietoiset ettd tiedostamattomat valinnat, joita ihmiset ja instituutiot
tekevit yhteiskunnan mahdollistamissa puitteissa, ja joiden kautta he samalla vai-
kuttavat yhteiskunnallisen muutoksen suuntaan ja nopeuteen. Téllainen duaalinen
vuorovaikutus on rakenteistumisteorian ytimessd. Kaikkia seikkoja, jotka yhtdaltd
luovat puitteet kiithdyttdmiselle ja toisaalta edistdvét sitd yksittdinen toimi kerrallaan,
on ddrimmadisen vaikea hallita. Tarve kiihtyvin vauhdin hillitsemiselle kuitenkin
kasvaa. Yhteiskunnan eri sektoreilla saman muutosvauhdin — ja myds kiihtymistah-
din — ylldpitdminen kiy koko ajan vaikeammaksi. Eri toimintojen kiihtyvyytta ra-
joittavat erilaiset tekijdt eri tavoin, ja yha useammassa tapauksessa keinovalikoima
kiihtyvéin vauhdin yllépitdmiseksi loppuu kesken. Esimerkiksi valtiollista padtoksen-
tekoa on ddrimmadisen vaikea toteuttaa endd nykyistd nopeammin tinkiméttd demo-
kraattisista periaatteista. Toisaalta taas esimerkiksi teknologinen kehitys on etenkin
viime vuosina ollut ddrimméiisen nopeaa, eivitka kithtyvyyden rajat eivét vield nayt-
tdisi olevan tulossa vastaan. Toisaalta teknologiseen kehitykseen tarvittavat raaka-
aineet hupenevat monien muiden luonnonvarojen tavoin tai niiden saatavuus esimer-
kiksi ympéristosdéntelyn tiukentuessa heikkenee, kuten olemme nihneet esimerkiksi
erikoisempien metallien kohdalla®®. Tastd huolimatta teknologinen kehitys on niin
nopeaa, ettd demokraattisissa prosesseissa véistdmattd verkkaisesti muutettavissa
olevan lainsdddannon mahdollisuudet hallita nditd kehityskulkuja ovat heikentyneet.
Tama ilmid ndyttaytyy erityisen selkedna tekodlyn sééntelyn pyrkimyksissé: riskind
on, ettd lainsddadantd demokraattisten prosessien jalkeen voimaan tultuaan on hyvin
nopeasti vanhentunutta. Talloin lainsdddéanto ei kykene toimimaan kiihtymisvauhdin
vakauttajana (stabilizer) tai hidastajana (decelerator), vaan muutoksen hallinta kar-
kaa sen ulottumattomiin®’.

57 Giddens, A. (1984). The constitution of society: Outline of the theory of structuration:

Elements of the theory of structuration. Polity Press.

8 Ks. esimerkiksi Zeng, A., Chen, W., Rasmussen, K. D., Zhu, X., Lundhaug, M., Miiller,
D. B., ... & Liu, G. (2022). Battery technology and recycling alone will not save the
electric mobility transition from future cobalt shortages. Nature communications,
13(1), 1341.

Rosa, H. (2018). Airports built on shifting grounds? Social acceleration and the tem-
poral dimension of law. In Temporal Boundaries of Law and Politics (pp. 72-87).
Routledge.
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Mikdli kithtyvyyden kehélla eri osa-alueet kiihtyvit eri tahdissa, seurauksena on
Rosan mukaan eritahdistuminen (desynchronization) ja siitd seuraavat haitat. Tarve
palauttaa yhteiskunnan eri osa-alueet samaan tahtiin (resynchronization) ennen kuin
eritahtisuudesta aiheutuvat haitat kasvavat liian suuriksi altistaa ratkaisuille, joiden
vaikutuksia ei  vilttimittd pystytd aikapaineessa  selvittimidin.®  Sekd
eritahdistuminen itsessddn ettd pyrkimys sen nopeaan korjaamiseen altistavat siis
haitoille, joita voidaan arvioida yhteiskunnallisten haittojen teorian kautta. My0s
esimerkiksi valtionhallinnon kasvavaa tukeutumista algoritmeihin voidaan pitdd yh-
tend yrityksend vastata kiihtyvien yhteiskuntien vaatimuksiin®'.

Eritahdistumisesta voi seurata monenlaisia yhteiskunnallisia haittoja. Globaalit
kriisit ilmastonmuutoksesta aseellisiin konflikteihin voidaan nihda eritahtisen kiih-
tyvyyden seurauksina®’. Monien konfliktien taustalla on kasvava kulutus, johon
luonnonvarat eivit riitd: seurauksena osa maailmasta kérsii kohtuuttomasti luonnon
kantokyvyn ylittymisen seurauksista ja altistuu siitd seuraaville luonnonmullistuk-
sille ja yhteiskunnallisille kriiseille, jotka altistavat konflikteille ja kamppailulle hu-
penevista resursseista. Kriisien seurauksena yha suurempi maara ihmisid on joutunut
pakenemaan valtiosta toiseen.

Kriisien seurauksena eritahdistumisen ongelmat voivat kertaantua ajan kuluessa.
Esimerkiksi vuonna 2015 Suomessa, kuten muuallakin Euroopassa, eri syista turva-
paikkaa hakevien henkildiden maird moninkertaistui aiemmasta. Maahanmuuttovi-
rasto ei kyennyt tehostamaan eli kithdyttiméaan toimintaansa vastaamaan uutta tilan-
netta, mika suisti viraston toiminnan ongelmiin. Hallinnolliset ongelmat aiheuttivat
haittoja viraston asiakaskunnalle, muun muassa turvapaikanhakijoille, kuten osatut-
kimuksessa 3 esitetdin. Eritahdistumisen ongelmia pyrittiin hallitsemaan paitsi kiih-
dyttamalld Maahanmuuttoviraston toimintaa muun muassa automaation avulla,
my0s jarruttamalla Suomeen saapumisen mahdollisuuksia.

Kriittiset algoritmitutkijat argumentoivat kuitenkin laajasti, ettd teknologisilla
ratkaisuilla ei ole mahdollista korjata yhteiskunnallisia ongelmia, jotka pohjaavat
yhteiskunnan rakenteelliselle epdoikeudenmukaisuudelle. Pdinvastoin, monet nike-
vit etenkin tekodlyteknologiat rakenteellisen epdoikeudenmukaisuuden ilmenty-
mini® ja siten epaoikeudenmukaisuutta toisintavina ja vahvistavina ilmiina®. Mo-

60 Rosa, H. (2013). Social Acceleration. Columbia University Press.

6 Katzenbach, C., & Ulbricht, L. (2019). Algorithmic governance. Internet Policy Re-
view, 8(4), 1-18.

Rosa, H. (2015). Escalation: The crisis of dynamic stabilisation and the prospect of
resonance. Sociology, capitalism, critique, 322-347.

Mann, M. (2020). Technological politics of automated welfare surveillance: Social (and
data) justice through critical qualitative inquiry. Global Perspectives, 1(1).
McQuillan, D. (2022). Resisting Al: an anti-fascist approach to artificial intelligence.
Policy Press.

62
63

64

30



Tutkimuksen tausta ja teoreettiset [ahtokohdat

dernien, kapitalististen yhteiskutien rakenne ja yhteiskunnalliset jérjestelméat méérit-
tavét pitkélti, missd ja minkélaista teknologiaa voidaan hyodyntdd. Viitettd on
helppo ymmartda. Kun vallassa olevilla on parhaat mahdollisuudet vaikuttaa tekno-
logiseen kehitykseen, heidén intressissddn on kehittdd teknologioita suuntaan, joka
el ainakaan heikenné heididn asemaansa. Talloin riskiné on, ettd haavoittuvassa ase-
massa olevat joutuvat entistd heikompaan asemaan. Riski on todellinen ja se tulee
ottaa vakavasti. Argumentaatiossa, jossa algoritmiset teknologiat nihddan viista-
mittd ja ehdoitta rakenteellista epdoikeudenmukaisuutta syventévind jéarjestelmina,
ei kuitenkaan huomioida teknologisen kehityksen ja sen sdantelypyrkimysten taus-
talla kdytavaa jatkuvaa kamppailua siitd, mihin pyritdin, miti ja keitd otetaan huo-
mioon, tai mitd arvoja vahvistetaan ja tuotetaan®,

Vaikka algoritmisten teknologioiden ei arvioitaisi deterministisesti toisintavan ja
vahvistavan yhteiskunnallista epioikeudenmukaisuutta, kuten esimerkiksi Mann®
argumentoi, on myds selvaa, ettd jatkuva tehostaminen, lisiédminen ja nopeuttaminen
ei rajallisessa maailmassa ole loputtomiin mahdollista. Kun algoritmiset teknologiat
lisddvat kiithdyttdmisen mahdollisuuksia entisestddn, niiden jatkuvasti lisdéntyva
kayttoonotto vie yhteiskuntia 1ahemmaiksi pistettd, jossa jotkin yhteiskunnan osa-
alueet eivit endd pysty nopeuttamaan tai tehostamaan toimintaansa, mika johtaa yhi
pahenevaan eritahdistumiseen. Rosa argumentoikin, ettd moderneilla yhteiskunnilla
on padpiirteisesti kaksi vaihtoehtoa: joko pysya jatkuvasti kiihtyvan kehityksen mu-
kana tavalla tai toisella, mikd mitd todenniko6isimmin johtaisi maapallon kantokyvyn
ylittymiseen ja ekokatastrofiin, tai hylété kiihtyvyyden logiikka, mink& seurauksena
valtiot todennékdisesti suistuisivat kdyhyyteen, yhteiskuntajérjestelmét joutuisivat
kriiseihin, ja pahimmillaan seuraisi maailmanlaajuinen sota®’.

Yhteiskuntien perustavanlaatuinen muutos vaikuttaa ainoalta keinolta irrottautua
modernin yhteiskunnan valttimattomasta tarpeesta kiithdyttdd kohti omaa tuhoaan.
Yhteiskunnan perustavanlaatuinen muutos ndhddan myds yhteiskunnallisten haitto-
jen tutkimuksen parissa vilttiméttomana®®: kun haitat syntyvét erilaisten yhteiskun-
nallisten prosessien seurauksena, néihin prosesseihin vaikuttaminen on tehokkain tai
jopa ainut tapa vihentdd haittojen ilmenemistd. Vaikka perustavanlaatuinen yhteis-
kuntajdrjestelman muutos olisi lopulta vaistdiméton, haittojen muodostumisen meka-
nitkan ymmartdminen ja transformaation ajallisen ulottuvuuden hahmottaminen voi-

6 MecCarthy, D. R. (2013). Technology and ‘the international’or: How I learned to stop

worrying and love determinism. Millennium, 41(3), 470-490.

Mann, M. (2020). Technological politics of automated welfare surveillance: Social (and
data) justice through critical qualitative inquiry. Global Perspectives, 1(1).

Rosa, H. (2015). Escalation: The crisis of dynamic stabilisation and the prospect of
resonance. Sociology, capitalism, critique, 322-347.

Canning, V., & Tombs, S. (2021). From social harm to zemiology: A critical introduc-
tion. Routledge. 49.
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vat auttaa kehittdméén vaihtoehtoisia toimintamuotoja, joiden avulla kiihtymisen ne-
gatiivisia lieveilmioitd voitaisiin hallita ja siten lisdtd oikeudenmukaisuutta ja inhi-
millistd kukoistusta. Tiedon lisddminen ja vaihtoehtoisten toimintatapojen esiin tuo-
minen ovat myds vilttimittomié askeleita ennen kuin perustavanlaatuinen muutos
voi olla mahdollinen.

1.3 Tutkimuskysymykset, menetelma ja tyon
rakenne

Tassé vaitoskirjassa algoritmisia teknologioita ja niiden haittapotentiaalia tarkastel-
laan useiden menetelmien avulla. Osatutkimuksissa on hyddynnetty niin empiirisid
kuin teoreettisia ladhestymistapoja, ja yhteenvedossa osatutkimusten johtopédatelmien
pohjalta késitelldédn algoritmisten haittojen ominaispiirteiti ja haittojen syntymiseen
vaikuttavia seikkoja seka arvioidaan tekoélylainsdddannon vaikuttavuutta tekodlyyn
kiinnittyvien haittojen hallinnan tydkaluna.

Osatutkimuksista ensimmaéisessd hyddynnetidin tapausanalyysejd, joiden avulla
arvioidaan, miten tekodlyjérjestelmit muuttavat yhteiskunnallisten haittojen typolo-
giaa. Toisessa osatutkimuksessa tukeudutaan kriittisen diskurssianalyysiin (KDA),
ja analyysin kohteena ovat valittu joukko lausuntoja, joita annettiin julkishallinnon
automaattiseen paatoksentekoon liittyvan lainsdadantoprosessin aikana. KDA:n his-
toriallinen suuntaus (discourse-historical approach)® auttaa arvioimaan esiin nous-
seita diskursseja suhteessa yhteiskunnan kehitykseen — ja erityisesti Rosan’ esiin
nostamaan yhteiskunnalliseen kiihtyvyyteen. Kolmas osatutkimus taas nojaa sisél-
lénanalyysiin, jonka avulla arvioidaan tietyissd tekodly- ja maahanmuuttopoliitti-
sissa dokumenteissa esiintyvid tekoélytavoitteita ja ymmarrystd mahdollisista hai-
toista ja riskeistd. Asetelma antaa mahdollisuuden nostaa esiin eri poliittisten sekto-
rien ristiriitaisuuden, tekodlyn ja haittojen vaillinaisen ymmaérryksen seké valtionpo-
litiikan siiloutumisen mukanaan tuomien ongelmien laajuuden. Osatutkimusten tar-
kemmat tiivistelmat 16ytyvat luvusta kaksi.

Viitoskirjani yhteenvedon tavoitteena on osatutkimuksissa tehtyjen havaintojen
ja johtopéétdsten innoittamana lisdtd ymmaérrysti siitd, minkélaisia haittoja algorit-
misiin teknologioihin liittyy, mihin jirjestelmien ominaisuuksiin riskit ja haittapo-
tentiaali kiinnittyvét, sekd miten EU:n tekoélyasetus ja kansallisen tason sééntely
mahdollistavat potentiaalisten haittojen hallinnan. Viitoskirjan keskiossa ovat seu-
raavat kysymykset:

% Wodak, R. (2015). Critical Discourse Analysis, Discourse-Historical Approach. In The
International Encyclopedia of Language and Social Interaction, 1-14.
70 Rosa, H. (2013). Social Acceleration. Columbia University Press.
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1) Kun algoritmisten teknologioiden vaikutuksia tarkastellaan yhteiskunnallis-
ten haittojen teorian valossa, minkélaisia i) yksil6ihin, ii) ryhmiin ja iii) yh-
teiskuntaan kohdistuvia haittoja on tunnistettu?

2) Miten algoritmisten teknologioiden ominaisuudet vaikuttavat erilaisten hait-
tojen syntyyn?

3) Miten oikeudellinen sdintely pyritddn talld hetkelld jérjestdiméin kansalli-
sesti ja EU-tasolla, ja miten sdéintelyratkaisut mahdollistavat algoritmisten
teknologioiden potentiaalisesti aiheuttamien yhteiskunnallisten haittojen
hallinnan?

Viitdskirjani aihepiiri on laaja ja siihen kiinnittyy kysymyksid monilta tieteen-
aloilta. Tima on johdanto-osuudessa selkedsti néhtivilld. Kysymyksiin vastaaminen
vaatii monien eri teorioiden soveltamista ja my0s monitieteistd tutkimusotetta.
Vaikka taustani on oikeustieteessé, olen pyrkinyt laventamaan tutkimusta yli perin-
teisen oikeustieteen rajojen. Tutkimuksessani ldhestynkin niin sosiologian, filoso-
fian kuin politiikantutkimuksen kysymyksenasetteluja. Tama vaatii huomattavaa ta-
sapainoilua: yhtdiltd olen joutunut rajaamaan syvyytté, jolla tuon esiin eri nakdkul-
mia, ja toisaalta olen joutunut sovittamaan yhteen tutkimusperinteitd, joita ei usein-
kaan kisitelld yhdessa. Vaikka pyrkimykseni on tuoda eri tieteenaloja 1ahemmds toi-
siaan, on kuitenkin huomattava myos, ettd taustani ollessa oikeustieteessé ja oikeus-
sosiologiassa, tarkastelen néisté aloista etdéntyvid teorioita ja ndkokulmia mahdolli-
sesti totutusta poikkeavalla tavalla.

Ymmarrin algoritmisen transformaation muutosvoimana, joka kiinnittyy osaksi
kiihtyvad, modernia yhteiskuntaa. Muutoksen analyysissid hyddynnén paitsi yhteis-
kunnallisen kiihtyvyyden teoriaa myos rakenteistumisteoriaa, kun taas haittoja ana-
lysoin kriminologisesta perinteesté irtautuneen yhteiskunnallisten haittojen teorian
pohjalta. Niiden liséksi tukeudun kriittisen tekodlytutkimuksen tutkimusperintee-
seen, kun arvioin tekoélyn ja algoritmisten teknologioiden vaikutuksia yksiloihin ja
yhteiskuntaan. Pyrin nostamaan argumentaationi tueksi myds yhteiskuntatieteellista
nikokulmaa teknisemmén tavan arvioida algoritmisia teknologioita alan kirjallisuu-
teen tukeutuen. Algoritmisten teknologioiden ja niihin kytkeytyvien haittojen ana-
lyysi muodostaa pohjan oikeudelliselle arvioinnille. Toisin sanoen hyddynnén oi-
keustieteen ulkopuolelta kerryttimééni ymmérrystd modernista todellisuudesta,
jossa tekodlyteknologiat ovat merkittdvéssi roolissa, kun analysoin tekoélysdéntelyn
mahdollisuuksia hallita algoritmisesta transformaatiosta mahdollisesti seuraavia
haittoja.

Yhteiskuntatieteellinen ja oikeustieteellinen késitys tiedosta ja sen luonteesta
luonnollisesti eroavat toisistaan, kuten myds ndkokulmat, joiden kautta oikeudellisia
ilmidita tarkastellaan. Normatiivinen oikeustiede pyrkii systematisoimaan ja tulkit-
semaan lainsdddantda, jolloin nikokulma on oikeudensisdinen ja tiedonintressi kiin-
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nittynyt oikeusldhdeopin mukaisesti sddddnnéiseen oikeuteen, lainsdddanndn val-
mistelumateriaaleihin, ratkaisukdytdntoihin ja oikeudelliseen tutkimukseen. Yhteis-
kuntatieteellinen tutkimus taas ldhestyy oikeutta yhteiskunnallisena ilmiona ja arvioi
sen vuorovaikutusta muun yhteiskunnan kanssa ulkoisesta nakokulmasta. Ulkoinen
nikokulma on kriittisen kriminologian ja yhteiskunnallisten haittojen tutkimuksen
parissa tyypillistd. Arvioinnin kohteena ovat yhteiskunnalliset ilmidt, joita oikeudel-
linen jérjestelmi mahdollistaa, yllépitda tai ruokkii.

Vaikka tissd tutkimuksessa oikeudellisella analyysilla on merkityksellinen rooli,
kontribuutio painottuu kenties sitédkin vahvemmin kriittisen tekoalytutkimuksen ja
erityisesti yhteiskunnallisten haittojen tutkimuksen kentille. Tekoélyn tutkimus on
nopeasti kasvava tutkimusala. Viimeisid editointeja tehdessani loppukevaistd 2024
Google Scholarin arvosteluartikkelihaku hakusanoilla "artificial intelligence” ja “re-
gulation” tuotti yli 5000 osumaa vuoden 2024 ajalta. " Artificial intelligence” ja “’jus-
tice” toi 1600 hakutulosta. Onkin selvid, ettd valtava méérd tutkimusta on véista-
mattd rajautunut timén tyon ulkopuolelle. Tyoni pddasiallisena tutkimuskohteena ja
painopisteend on tekodlyjarjestelmien aiheuttamat potentiaaliset haitat ja niiden hal-
litseminen modernin yhteiskunnan puitteissa, ja lainsdddantd hahmottuu tyokaluna,
joka parhaimmillaan rajoittaa ja ennaltaehkdisee, huonoimmillaan mahdollistaa ja
kithdyttdd haittojen ilmenemistd. Arvioinnin ja analyysin kohteena ei siis ole teko-
dlyyn liittyva lainsdadantd suljettuna jarjestelménd; puhtaasti lainopillisen tarkaste-
lun sijasta pyrin arvioimaan, miten tekodlyn séédntely vaikuttaisi onnistuvan moder-
nissa yhteiskunnassa ilmenevien algoritmisten haittojen rajoittamisessa ja hallitse-
missa.

Olen ylld kuvannut tutkimuksen l&htokohtia ja sen teoriapohjaa. Viitoskirja ete-
nee siten, etti osatutkimusten tiivistelmien (luku 2) jilkeen késittelen yhteiskunnal-
listen haittojen arvioimisen tapoja ja haittoja, joita algoritmisiin teknologioihin on
tunnistettu liittyvén (luku 3). Sen jidlkeen arvioin, miten algoritmisten teknologioiden
ominaisuudet selittdvat haittojen syntymistd (luku 4). Néiden jilkeen siirryn késitte-
lemédn algoritmisiin teknologioihin keskittyvaé lainsdddantdd EU- ja kansallisella
tasolla (luku 5). Tutkimusasetelman taustalla vaikuttaa kysymys siitd, millaiseen yh-
teiskuntaan olemme tekodlyn aikakaudella astumassa, ja onko se sitd, mitd yhteis-
kunnaltamme haluamme — ja mikdli emme, mitd mahdollisuuksia meilla olisi lain-
sdddannon keinoin muuttaa suuntaa. Viitdstutkimukseni keskeiset tulokset ja niihin
perustuvat johtopaitelmaét esitédn luvussa 6.
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2 Osatutkimusten tiivistelmat

Tassd luvussa kayn tiiviisti ldpi osatutkimusten tutkimusasetelmat, menetelmat,
keskeisen siséllon ja tulokset. Osatutkimukset muodostavat jatkumon niin ajanku-
vauksen kuin kisiteltyjen teemojen osalta. Vaikka niiden julkaisuajat ovat ldhelld
toisiaan, ne on kirjoitettu useamman vuoden aikana — ensimméisen artikkelin
osalta ty0 alkoi vuonna 2018, ja viimeinen artikkeli valmistui vuonna 2022. Téni
lyhyenékin aikana tekoélyn ja automaation kadyton tavat ja mahdollisuudet yhteis-
kunnassa muuttuivat valtavasti. Viimeisen artikkelin julkaisemisen jélkeen niin sa-
nottu generatiivinen tekodly, jota késittelen tekodlyn luokittelun yhteydessd enem-
main, on yhé kiihdyttinyt tekodlykeskustelua ja algoritmisen transformaation vauh-
tia. Tdman luvun tarkoituksena on paitsi tiivistdd osatutkimusten anti myds osoittaa
osatutkimusten kuvauksen avulla, kuinka algoritmisen transformaation kiihtymi-
nen on ndkynyt yhteiskunnassa, ja siten perustella, minka takia tarve tutkimukselle
on edelleen valtava.

Osatutkimuksissa on hyodynnetty eri menetelmid ja erilaisia aineistoja. Ensim-
madinen artikkeli sijoittuu globaaliin kontekstiin. Siind keskitytadn yhteiskunnallisten
haittojen typologiaan ja argumentoidaan, ettd algoritmiset teknologiat vaikuttavat
haittojen muodostumiseen. Toisessa ja kolmannessa osatutkimuksessa tarkastellaan
Suomea ja algoritmista pédtoksentekoa julkisella sektorilla. Artikkeleissa rakenne-
taan laadullisen tutkimuksen keinoin kuvaa siitd, miten tekodly ja automaatio ym-
marretddn Suomen valtionpolitiikan ja lainsddddanndn kontekstissa, ja minkilaisissa
tilanteissa niiden hyddyntédmiseen pyritéén.

Kuvaan ensimmadisessé alaluvussa osatutkimusten tutkimusasetelmat ja menetel-
maét. Sitd seuraavissa alaluvuissa tiivistdn osatutkimus kerrallaan tutkimusten kes-
keisen sisdllon ja tutkimustulokset.
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2.1 Tutkimusasetelmat

Ensimmdisessd osatutkimuksessa’' tarkastelin kollegoideni kanssa kolmea laajasti
tunnettua tapausta, joissa algoritmiset teknologiat ovat olleet osallisena haittojen ai-
heuttamisessa: Yhdysvaltojen MiDAS-petoksentunnistusohjelmaa, vuoden 2010
osakemarkkinoiden “flash crashid” ja Cambridge Analytican vaalivaikuttamisskan-
daalia Yhdysvaltojen presidentinvaaleissa vuonna 2016. Tapauksista oli kirjoitettu
paljon jo ennen tutkimustamme. Aiemmat tutkimukset toimivat analyysin pohjana
ja antoivat mahdollisuuden arvioida nimenomaan algoritmisten teknologioiden vai-
kutuksia yhteiskunnallisten haittojen muodostumisessa. Tarkastelemalla laajasti tut-
kittuja ja hyvin tunnettuja tapauksia ja peilaamalla niitd yhteiskunnallisten haittojen
ja kriittisen algoritmitutkimuksen kirjallisuuteen, pystyimme arvioimaan algoritmis-
ten teknologioiden haittapotentiaalia ja niiden ominaispiirteita.

Analyysissa olimme ensi sijassa kiinnostuneita algoritmien aikaansaamista muu-
toksista tunnettujen haittojen muodostumisessa ja vaikutuksissa. Nédin ollen keski-
tyimme vertaamaan valittujen tapausten aikaansaamien haittojen ominaispiirteitd pe-
rinteisesti yhteiskunnallisten haittojen tutkimuksessa tunnistettujen haittojen omi-
naispiirteisiin. Artikkelissa pystyimme osoittamaan, ettd algoritmisaatiolla ja teko-
dlyn lisddntyvilld hyodyntdmiselld on merkitystd yhteiskunnallisten haittojen ilme-
nemisessd, mitd ennen artikkelin ilmestymista ei juurikaan ollut tutkittu.

Osatutkimuksissa 27? ja 37, jotka kirjoitin yhdessd Hanna Malikin kanssa, hy®-
dynsimme laadullisia menetelmié. Toisen osatutkimuksen menetelmaiksi valitsimme
diskurssianalyysin, joka pohjautuu ajatukselle siitd, ettd kieli paitsi kuvaa todelli-
suutta, myos rakentaa ja muokkaa sitd vahvistaen, heikentden, luoden ja tuhoten eri-
laisia tapoja nihdi ja tulkita ympirdivdd maailmaa’. Tarkastelimme kriittisen dis-
kurssianalyysin keinoin tekoélydiskursseja Suomen hallinnollisen pédtoksenteon au-
tomaation mahdollistavan yleislain valmistelun yhteydessé. Sosiaalisen konstruktio-
nismin hengessd uskomme, etté tapa, jolla tekodlysti ja automaatiosta puhutaan, vai-
kuttaa sithen, miten tekodly ndhdédén — ja se, miten tekodly ndhdéén, vaikuttaa siithen,
miten sitd koetaan tarpeelliseksi sddnnella.

71 Malik, H. M., Viljanen, M., Lepinkainen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

2 Lepinkdinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of automated
decision-making. Global Perspectives, 3(1), 33707.

3 Malik, H. M., & Lepinkiinen, N. (2022). Between algorithmic and analogue harms: the
case of automation in Finnish Immigration Services. Justice, Power and Resistance,
5(3),270-291.

" Wodak, R., & Meyer, M. (eds). (2001). Methods of Critical Discourse Analysis. Lon-
don: SAGE Publications, Ltd. https://doi.org/10.4135/978085702 8020.

Fairclough, N. (1996). Discourse and Social Change. Cambridge: Polity Press.
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Osatutkimuksessa selvitimme, miten tekoalya ja automaatiota kuvataan valitussa
aineistossa: mité riskejd niihin liitetddn, mitd hyotyja niistd hahmotetaan seuraavan,
minkilaista tulevaisuutta nikemyksissd rakennetaan, ja miten esitetyt ndkdkulmat
sopivat yhteen hyvai hallintoa koskevien perustuslaillisten velvoitteiden kanssa. Ra-
jasimme tutkittavan aineiston jokseenkin kapeaksi. Rajaus perustuu pyrkimykseen
keskittyd nimenomaan sellaisiin lausuntoihin, jotka tutkimusten perusteella vaikut-
tavat vahvimmin lainsdéddédnnoén muodostumiseen. Muiden muassa Helminen ja Al-
vesalo-Kuusi” ovat argumentoineet lainsdadédnnon merkittdvimpien linjausten hah-
mottuvan nimenomaan lainsdddédnnon valmisteluvaiheessa, mihin padsevét vaikutta-
maan vahvimmin juuri lainvalmistelutydryhmén jasenet. Analysoitavaksi aineistoksi
valitsimmekin lausunnot, jotka lainvalmistelutyéryhmééin valitut tahot antoivat laki-
hankkeen ensimmaéiselld lausuntokierroksella heti oikeusministerion esivalmistelun
jélkeen.

Hyoddynsimme historiallis-diskursiivista ldhestymistapaa’®, mikd mahdollisti
analyysin yhdistdmisen historialliseen ja yhteiskunnalliseen kontekstiinsa. Diskurs-
sianalyysin tulosten jisentely Rosan yhteiskunnallisen kiihtyvyyden teorian”’ va-
lossa antoi mahdollisuuden arvioida diskurssien taustalla olevia tekijoitd seké niiden
mahdollisia vaikutuksia.

Kolmannessa artikkelissa pyrimme rakentamaan holistista kuvaa siitd, miten yh-
taalta tekodlypolitiikan, toisaalta maahanmuuttopolitiikan kontekstissa kasiteltiin
tutkimuksen tekemisen aikana automaation mahdollisuuksia ja riskejé, ja miten eri-
laisia haittoja ymmarrettiin. Jotta lukijalla olisi mahdollisuus asettaa analyysi kon-
tekstiinsa, selvitimme artikkelissa ensin Maahanmuuttoviraston paétoksenteon krii-
siytymistd, kriisin ratkaisupyrkimyksid ja automaatiosuunnitelmien kehittymisti
vuoden 2015 niin kutsutun pakolaiskriisin jdlkeen. Tilannekuvan rakentamisessa
hyodynsimme laajasti erilaisia ldhteitd: paitsi tieteellisid ja journalistisia artikkeleita
myds lehdistotiedotteita sekd muita julkisesti saatavilla olevia dokumentteja.

Analyysin kohteeksi valitsimme merkittdvimmat poliittiset ja lainsdddanndlliset
dokumentit maahanmuutto- ja tekoélypolitiikan alueilta’®. Laajan aineiston sisil-
lonanalyysin perusteella halusimme luoda holistisen kuvan siitd, minkalaisia paino-
tuksia eri politiikan alueilla nousi esille, minkélaisiin seikkoihin kiinnitettiin huo-

75 Helminen, M., & Alvesalo-Kuusi, A. (2017). Advocating the ‘Good’ Criminal Justice
System. The Involvement and Ideas of Civil Society Organisations in Formulating
Finnish Criminal Policy. Retfeerd. Nordic Journal of Law and Justice 40 (2), 3-24.

76 Wodak, R. (2015). Critical Discourse Analysis, Discourse-Historical Approach. In The

International Encyclopedia of Language and Social Interaction, 1-14.

Rosa, H. (2013). Social Acceleration. Columbia University Press.

78 Katso tarkka aineisto: Malik, H. M., & Lepinkiinen, N. (2022). Between algorithmic
and analogue harms: the case of automation in Finnish Immigration Services. Justice,
Power and Resistance, 5(3). 272.
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miota ja miten eri sektoreiden linjaukset sopivat yhteen tai olivat keskenién ristirii-
dassa. Etenkin, kun huomioidaan, kuinka algoritminen transformaatio vaikuttaa
koko yhteiskuntaan ja yli poliittisten sektoreiden, pidimme tirkeénd tutkia automa-
tisaatio- ja tekodlytavoitteita suhteessa eri kiyttokonteksteihin. Vertailemalla teko-
dlypolitiikassa ja maahanmuuttopolitiikassa esiin nostettuja haittoja, riskejé ja mah-
dollisuuksia pystyimmekin osoittamaan poliittisten tavoitteiden ristiriitoja ja pééal-
lekkdisyyksid sekd tunnistamaan teemoja, joita politiikassa ei riittdvasti kasitella.
Kiinnitimme analyysimme Pembertonin véhiten haitallisten yhteiskuntamuotojen
(harm reduction regimes’) teoreettiseen viitekehykseen.

Taulukko 1.  Osatutkimusten tutkimuskysymykset ja menetelmat.

Tutkimuskysymykset Data/ldhdeaineisto Lahestymistapa

Osatutkimus 1 | Miten algoritmiset teknologiat vai- Yhteiskunnallis-
kuttavat yhteiskunnallisten haitto- ten haittojen teo-
jen syntyyn, kun niita tarkastel- ria

laan monimutkaisessa, moder-
nissa sosioteknisessa ymparis-
tossa?

Osatutkimus 2 | Minkalaisia tekoalydiskursseja ai- | Lainvalmistelutyéryhman | Kriittinen dis-
neistosta voidaan havaita, ja min- | antamat lausunnot hal- | kurssianalyysi,

kalaisia saantelyvaihtoehtoja nii- | linnon automaattisen historiallis-dis-
den voidaan katsoa perustele- paatoksenteon yleislain- | kursiivinen 1a-
van? Miten nama diskurssit vai- saantelytarvetta ar- hestymistapa
kuttavat Suomen perustuslain tul- | vioivasta arviomuisti-
kintaan? osta®®

Osatutkimus 3 | Miten Suomen tapa suhtautua au- | Valitut poliittiset doku- Sisallénanalyysi
tomaattiseen paatéksentekoon mentit ja lainvalmistelu-
sopii yhteen niiden perinteiden materiaalit tekoaly- ja

kanssa, jotka ovat nostaneet Suo- | maahanmuuttopolitikan
men harm reduction regimes®' -ja- | kentalt2

ottelussa yhdeksi vahiten haitalli-
sista valtioista? Miten erilaisten
haittojen yhteydet huomioidaan
poliittisissa ja lainsdadannollisissa
dokumenteissa?

7 Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.

80 Ks. tarkka kuvaus aineistosta: Lepinkdinen, N., & Malik, H. M. (2022). Discourses on

Al and regulation of automated decision-making. Global Perspectives, 3(1), 33707. 4—

5.

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.

8 Ks. tarkka kuvaus aineistosta: Malik, H. M., & Lepinkiinen, N. (2022). Between algo-
rithmic and analogue harms: the case of automation in Finnish Immigration Services.
Justice, Power and Resistance, 5(3). 272.
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Seuraavissa alaluvuissa késittelen osatutkimuksia ja niiden tuloksia yksityiskoh-
taisemmin.

2.2 Osatutkimus 1: Dynamics of Social Harms in
an Algorithmic Context

Kuten ylla tiiviisti kuvattiin, ensimmadisessd osatutkimuksessa, Dynamics of Social
Harms in an Algorithmic Context, selvitimme, milld tavoin algoritmiset teknologiat
olivat vaikuttaneet ja yha vaikuttavat systeemitasoisten, laajalle levittaytyvien hait-
tojen muodostumiseen nykypdivin monimutkaisissa yhteiskunnissa, joissa dlysovel-
lukset ovat osa arkea. Keskityimme yhteiskunnallisten haittojen teorian tutkimuskir-
jallisuudessa laajasti tutkittuihin haittoihin: ekonomisiin, taloudellisiin, psykologi-
siin® sekd tunne- ja kulttuurisiin® haittoihin, turvallisuuden heikentimiseen, eri ryh-
mien vidrin tunnistamiseen (misrecognition)®, syrjdytymiseen eli ekskluusioon,
sekd autonomian heikentdmiseen®.

Valitsimme artikkelin tutkimuskohteeksi kolme laajasti tunnettua tapausta,
joissa algoritmiset teknologiat todistetusti olivat olleet osallisina haittojen aiheutta-
misessa: Yhdysvaltojen MiDAS-petoksentunnistusohjelman, vuoden 2010 osake-
markkinoiden “flash crashin” ja Cambridge Analytican vaalivaikuttamisskandaalin
Yhdysvaltojen presidentinvaaleissa vuonna 2016. Valitut tapaukset eivit tietenkdan
edusta tdydellisesti algoritmisaation mukanaan tuomia muutoksia. Tdméan takia
emme pyrkineet analyysissa tunnistamaan kaikkia mahdollisia haittoja, joita algorit-
mit voivat tuoda mukanaan, vaan keskityimme vertaamaan valittujen tapausten ai-
kaansaamien haittojen ominaispiirteitd yhteiskunnallisten haittojen tutkimuksessa
tunnistettujen, niin sanotusti analogisten haittojen ominaispiirteisiin. Tapausten ana-
lyysin pohjalta esitimme, ettéd algoritmit vaikuttavat merkittévésti yhteiskunnallisten
haittojen muodostumiseen: tekoélyteknologioiden vuoksi haitat voivat systematisoi-
tua, ja samalla teknologiat voivat voimistaa haittoja, nopeuttaa niiden levidmista ja
vaikeuttaa niiden syiden ja syntymekanismien tunnistamista.

Ensimmaiseksi analysoimme Michiganissa vuonna 2013 kdytt66n otettua algo-
ritmia, jolla pyrittiin tunnistamaan avustuspetoksia. Algoritmia kutsuttiin nimelld
MiDAS: Michigan Integrated Data Automated System. Kun algoritmi oli ollut kay-

8 Tombs, S. (2019). Grenfell: the unfolding dimensions of social harm. Justice, Power

and Resistance 3/1. 61-88.

Alvesalo, A. (1999). Meeting the expectations of the local community on safety—what
about white-collar crime? Konferenssiesitys 27th Annual Conference of the European
Group for the Study of Deviance and Social Control. Liettua, 2.—5.9.1999.

Yar, M. (2012). Critical criminology, critical theory and social harm. In S. Hall, S.
Winlow, (eds). New Directions in Critical Theory. 52—63. Routledge.

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.
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tosséd kaksi vuotta, havaittiin, ettd se epdsi avustukset 13 prosenttiyksikkéd useam-
min kuin avustusten myontédmisestd aiemmin vastanneet ihmiset. Lisdksi se merkitsi
kaksinkertaisen maédran hakemuksia mahdollisesti petollisiksi. Kyse ei ollut tarkkuu-
den tai tehokkuuden lisddntymisestd. Sen sijaan kyseesséd oli puhtaasti algoritmin
virheellinen toiminta: tutkimuksissa on arvioitu, ettd petosepdilyjen kohdalla vir-
heellisten pdétosten méara olisi ollut noin 85 prosenttia®’.

Arviomme mukaan haitat, jotka syntyivit MiDAS-algoritmin hyddyntdmisesta,
olivat verrattain tyypillisid yhteiskunnallisia haittoja. Algoritmi esti oikeutettujen
avustusten myontdmisen, mistd seurasi taloudellisia haittoja. Petosepdily kdynnisti
rikosprosessin. Taloudelliset haitat ja rikosprosessin aikaansaama stigma rajoittivat
ihmisten autonomiaa ja mahdollisuuksia osallistua sosiaaliseen kanssakdymiseen, li-
sdsivit epdvarmuutta ja sysésivit virheellisten paitosten kohteet yleisen epiluulon
alaisiksi. Stigma saattoi johtaa my®s syrjiytymiseen tai ekskluusioon®®.

Samanlaisia haittoja syntyy myds ihmisten tekemien virheellisten paitdsten seu-
rauksena. Algoritmiavusteisella pddtoksenteolla on kuitenkin ominaispiirteitd, jotka
muuttavat haittojen syntymekaniikkaa. Kun paitdksenteko on automatisoitu, jokai-
seen tapaukseen sovelletaan aina samoja paitdsperusteita. Mikéli paatosperusteet
ovat virheellisid, se ndkyy systemaattisesti jokaisessa tehdysséd péadtoksessd. Auto-
maattisella padtdksenteolla on siis suuri potentiaali automatisoida ja systematisoida
virheitd. Kun vertasimme algoritmista padtoksentekoa ihmisvetoiseen paatoksente-
koon, huomasimme, ettd ihmisvetoisessa padtdksenteossa yksi suojaava seikka on
se, ettd paitoksentekovastuu on silloin hajautunutta ja paatoksentekojarjestelmassi
on sen myo6td varmuuskerroksia: ihmiset tekevit padtoksid eri perusteilla ja pystyvat
myds havaitsemaan poikkeavat padtoksentekotavat. Automatisoidun péédtdksenteon
tapauksessa ndin ei MiDAS-tapauksen perusteella ole. Virheellisiin paatdsperustei-
siin puuttuminen viivéstyi mahdollisesti ainakin osaltaan sen takia, ettd hajautuksen
mukanaan tuomat varmuuskerrokset puuttuivat. Ongelmat syvenivit, silld kun vir-
heiden maéra lisddntyi, muutoksenhakuinstanssit kuormittuivat suhteettomasti, mika
hankaloitti oikeuden saamista ja pidensi virheiden aikaansaamien haittojen kestoa.

Seuraavaksi késittelimme osakemarkkinoita. Tapaus sai alkunsa, kun touko-
kuussa 2010 Yhdysvaltojen osakemarkkinoilla pdrssikurssit romahtivat yllattavasti.
US Commodity Futures Trading Commissionin ja US Securities & Exchange Com-

87 Shaefer, H.L., & Grey, S. (2015). Letter to U.S. Department of Labor — Michigan Un-
employment Insurance Agency: Unjust Fraud and Multiple-Determinations.
Ekskluusio juontuu englannin kielen termistd exclude, joka usein kddnnetdén suomeksi
syrjaytymiseksi. Exclude viittaa kuitenkin ennemmin syrjdyttimiseen: aktiiviseen toi-
mintaan, joka sulkee jonkun ulos jostakin. Tdmén vuoksi itse suosin anglismia. Siiné
missd syrjdytyminen antaa kuvan muiden toiminnasta riippumattomasta seikasta, eks-
kluusioon siséltyy ajatus siitd, ettd syrjaytyminen usein aiheutetaan.
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missionin raportti®® osoitti, ettd romahdus johtui nykyisten osakemarkkinoiden omi-
naisuuksista: yksittdinen, riittdvan suuri ostotapahtuma voi suistaa osakekurssit yht-
akkisesti romahtamaan.

Ensi silméykselld osakemarkkinat ja algoritmiset haitat eivit vélttdméttd nayta
liittyvdn yhteen. Nykypéivda osakkeiden porssikauppa on kuitenkin pitkilti automa-
tisoitua. Kaupankéynnissd hyddynnetdin algoritmeja, joiden toiminta voi vaikuttaa
haittojen syntyyn. Tama voi johtua eri tekijoistd. Yhtddltd algoritmien koodaami-
sessa voi tapahtua virheitd, ja toisaalta myds virheettomasti koodattu algoritmi voi
rakentua védrien tai puutteellisten arvioien varaan ja siis toimia niiden arvioiden ta-
kia epétoivotulla tavalla. Algoritmit toimivat darimmaisen nopeasti, ja niiden toimin-
taan voi olla lyhyen aikajénteen takia kdytinnossda mahdotonta puuttua.

Tutkimukset osoittavat, ettd vuoden 2010 porssiromahduksessa algoritmeilla oli
suuri merkitys: erdédn yrityksen algoritmi oli koodattu hinnasta vélittimatta ostamaan
joka minuutti 9 % saatavilla olevista S&P E-mini futuurisopimuksista. Futuurisopi-
muksilla on rajattu markkinalikviditeetti®® ja ostajia ja myyjii on vihin, minki seu-
rauksena algoritmi paéityi maksamaan sopimuksista koko ajan korkeampaa hintaa®'.
Hintojen &killinen nousu voi merkité sitd, ettd osakemarkkinat ovat ongelmissa.
Markkina-algoritmit vastasivatkin ongelmia indikoivaan hintojen nousuun tavalla,
joka sysdsi romahdukseen johtaneen ketjureaktion liikkeelle. Algoritmien valtava
toimintanopeus esti ihmisten mahdollisuudet arvioida tilannetta ja puuttua siithen®.

Romahdus jéi onneksi lyhytaikaiseksi. Tapauksen avulla pystyimme kuitenkin
osoittamaan algoritmisen porssikaupan potentiaaliset vaarat: romahdus olisi voinut
syOstd maailmantalouden globaaliin taantumaan. Algoritmien nopeus ja jatkuvasti
kiithtyvét markkinatalouden prosessit lyhentdvit ongelmien ilmenemisen aikajan-
nettd ja kaventavat aikaikkunaa, jolloin ongelmiin voidaan reagoida. Kun tdhén lisa-
tadn se, etti algoritmit reagoivat automaattisesti markkinoiden toimintaan ja saatta-
vat laukaista vaikeasti ennakoitavia vuorovaikutusketjuja, potentiaaliset ongelmat
eivit pysdhdy valtioiden rajoihin. Algoritmisen osakekaupan nopeus ja algoritmien
automaattinen reagoiminen osakekaupassa tapahtuviin muutoksiin siis lisddvat hait-

8 U.S. Commodity Futures Trading Commission, & U.S. Securities & Exchange Com-

mission. (2010). Finding regarding the market events of May 6. 2010. Report of the
staffs of the CTFC and SEC to the Joint Advisory Committee on Emerging Regulatory
Issues. www.cftc.gov

Kaytidnnossa siis markkinahinnat muuttuvat herkisti kaupankdynnin seurauksena. Ks.
esimerkiksi Manninen, O. (2016). Markkinalikviditeetistd, sen merkityksesti ja kesté-
vyydestd. Suomen pankin ajankohtaisia artikkeleita taloudesta.

U.S. Commodity Futures Trading Commission, & U.S. Securities & Exchange Com-
mission. (2010). Finding regarding the market events of May 6. 2010. Report of the
staffs of the CTFC and SEC to the Joint Advisory Committee on Emerging Regulatory
Issues: 2. www.cftc.gov

92 Akansu, A. N. (2017). The flash crash: a review. Journal of Capital Markets Studies.
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tojen syntymisen mahdollisuuksia, ja potentiaaliset haitat voivat levitd valtavalla no-
peudella huomattavan laajalle alueelle.

Kolmanneksi tutkimuskohteeksi valitsimme kohdennetun vaikuttamisen sosiaa-
lisen median alustoilla. Sosiaalinen media mahdollistaa muun muassa suosittelual-
goritmien avulla valikoidun siséllon esittimisen soveltuvaksi arvioidulle joukolle,
mik4 tekee siitd merkittdvan mielipidevaikuttamisen ympériston. Yksi tunnetuimpia
toimijoita aiheen parissa on ollut Cambridge Analytican (CA), poliittisen konsul-
toinnin yritys, joka vaikutti esimerkiksi Trumpin presidentinvaalikampanja taustalla
Yhdysvalloissa vuonna 2016, Britannian Leave EU -kampanjassa ja monissa pie-
nemmissi kampanjoissa ympari maailman. Lahdimmekin selvittdmaén, minkélaisia
haittoja CA:n vaalivaikuttamisen kampanjoista seurasi, ja mikéd osuus algoritmeilla
oli niiden syntymisessa.

Kun CA:n toimintaa on tutkittu, on pystytty selvittdmaén, ettd CA pyrki profi-
loimaan Facebook-kéyttdjien persoonallisuudenpiirteitd, joiden perusteella se syotti
tarkasti maériteltyad siséltod tarkasti maéritellylle kdyttdjakunnalle. Tdma oli erityi-
sen tehokasta siksi, ettd suosittelualgoritmit tehostivat yrityksen toimia. Kun yritys
pystyi esittdmadn kayttdjille haluamaansa siséltod, se viitti voivansa lisiti polarisaa-
tiota ja ddriajattelua ja pystyvénsa sitd kautta vaikuttamaan danestijien dénestyspéaa-
toksiin. Todellisia vaikutuksia on kuitenkin d4rimmaéisen vaikea tutkia. Niitd on ku-
vattu paitsi tdysin mitittomiksi®’, myds maailmaa muuttaviksi®*. On niytetty, ettd
kohdennetulla mainonnalla voidaan vaikuttaa ihmisten toimintaan®, mutta samaan
aikaan ddnestyskdyttdytymiseen vaikuttaminen minkéénlaisin keinoin néyttiisi ole-
van jokseenkin vaikeaa®.

Tapauksen olennaisin piirre yhteiskunnallisten haittojen kannalta vaikuttaisikin
olevan se, kuinka hyvin algoritmit piilottavat vaikutuksia ja himartavit syy-seuraus-
suhteita. Kohdennettu sisdltd sosiaalisen median alustoilla on omiaan vaikuttamaan
sithen, mitd ithmiset tietivit, ja tieto taas on vélttimatonta tietoisten valintojen teke-
miseksi; kun rajoitetaan, mité tietoa ihmiset saavat, rajoitetaan myos heidan kykyaan

% Sumpter, D. (2018). Outnumbered: From Facebook and Google to Fake News and Fil-
ter-bubbles - the algorithms that control our lives. Bloomsbury Publishing.

% Stark, L. (2018). Algorithmic psychometrics and the scalable subject. Social Studies of
Science, 48/2. 204-231.

% Tufekei, Z. (2015). Algorithmic Harms beyond Facebook and Google: Emergent Chal-
lenges of Computational Agency. Journal on Telecommunications & High Tech Law,
13/23.203-216;

Zuboff, S. (2019). The Age of Surveillance Capitalism. Profile Books.

% Kalla, J. L., & Broockman, D. E. (2018). The Minimal Persuasive Effects of Campaign
Contact in General Elections: Evidence from 49 Field Experiments. American Political
Science Review, 112/1. 148—166.

42



Osatutkimusten tiivistelmat

autonomisesti paéttdd, mitd he haluavat’’. Autonomiahaittoja syntyy. Kun ihmisten
saatavilla olevaan tietoon péaédsee vaikuttamaan ndkymattomissa, vallankayttdjas ja
vallankdyton vaikutuksia on vaikea huomata. Kun suosittelualgoritmit hdivyttivat
inhimillisen vaikutuksen pois nékyvistd, vallan olemassaoloa ylipdatdan on darim-
mdisen vaikea tutkia tai niayttaa toteen.

Tapausanalyysien avulla osoitimme artikkelissamme, ettd algoritmisilla tekno-
logioilla on selked arvolataus: siind missd muitakin teknologioita, myds algoritmisia
sovelluksia kéytetddn rakentamaan, muokkaamaan ja purkamaan yhteiskunnallisia
rakenteita tiedostettujen ja tiedostamattomien arvovalintojen pohjalta. Optimistisuus
uusien, tehokkuutta lisddvien sovellusten edessé, etenkin yhdistettyné niukkuuspoli-
titkkaan ja ihmistydvoiman radikaaliin vihentdmiseen, avaa ovet virheiden systema-
tisoimiseen ja keskittdmiseen. MiDAS osoitti selkeésti todeksi, ettd algoritmisten
teknologioiden kéyttdiminen automaattisessa paiatoksenteossa voi lisdtd syrjintda ja
automatisoida vinoumat®. Toisaalta osakemarkkinoiden nopea romahdus kédnsi
huomion my®0s siithen, kuinka avuttomia ihmiset ovat valtavalla nopeudella toimi-
vien, toistensa toimintaan reagoivien algoritmien edessé. Haittojen vélttdminen sys-
teemitasolla hauraissa jarjestelmissa voi olla kiinni silkasta tuurista, kun algoritmit
toteuttavat koodinsa mukaista toimintaa valtavalla nopeudella ja jarkdhtdmattomalla
logiikalla. Lisdksi, kuten CA osoitti, algoritmit hdmértivit syy-seuraussuhteita. Nii-
den avulla voidaan kohdentaa kiyttijille haluttua sisiltod (microtargeting)®®, mikd
lisdd manipulointimahdollisuuksia. Sosiaalinen media levittdd vaikutukset laajalle.
Kun algoritmit rajaavat ihmisten tiedonsaantia ja tuuppivat (nudge'®, hyper-
nudge'®) heitd haluttuun suuntaan, ne vaikuttavat myds ihmisten kykyyn tehdi au-
tonomisia padtoksid. Tiedonsaanti ja mahdollisuudet toimia vapaasti tiedon pohjalta
ovat valttdiméattomia paitsi yksilon autonomialle myos demokratialle. Vaikutukset
voivat pahimmillaan uhata yhteiskunnan toimintaa ja oikeudenmukaisuutta'®. On
vaikeaa tai jopa mahdotonta arvioida, miten ja kuinka laajasti algoritmiset teknolo-
giat vaikuttavat ihmisiin. Lisdksi algoritmien koodia ja toiminnan logiikkaa suojel-
laan usein litkesalaisuuksiin vetoamalla, jolloin my®ds niiden toiminnan ulkopuolinen
arvioiminen ja vaikutuksiin puuttuminen on vaikeaa.

°7  Pemberton, S. (2015). Harmful Societies: Understanding Social Harm. Policy Press.

29.
%8 Eubanks, V. (2017). Automating Inequality. St. Martin’s Press.
% Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics
of algorithms: Mapping the debate. Big Data & Society, 3/2,205395171667967.
100 Thaler, R. H. (2018). Nudge, not sludge. Science, 361/6401, 431.
1 Yeung, K. (2017). ‘Hypernudge’: Big Data as a mode of regulation by design. Infor-
mation, Communication & Society, 20(1), 118-136.
Cinnamon, J. (2017). Social injustice in surveillance capitalism. Surveillance and So-
ciety, 15/5. 609— 625.
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Ensimmaisen osatutkimuksen keskeisin huomio on, ettd algoritmit vaikuttavat
haittojen syntyyn seka laadullisesti ettd méédréllisesti, vaikka ne eivét valttdmatté juu-
rikaan muuta sitd, minkdlaisia haittoja yhteiskunnassa ylipddtadn esiintyy. Algorit-
mien hyddyntdminen lisdi haittojen levidmisen potentiaalia ja haittojen vakavuutta.
Haitoista voi kérsid entistd laajempi joukko, silld algoritmisessa toiminnassa virheet
systematisoituvat ja levidvit nopeammin kuin ihmisjohtoisissa prosesseissa. Samaan
aikaan potentiaalisten haittojen aiheuttajaa voi algoritmisessa ymparistossa olla vai-
kea hahmottaa, ja haittoja voi olla vaikea tunnistaa.

Artikkelimme siis osoittaa, ettd algoritmiset teknologiat 1) systematisoivat hait-
tojen tuotannon ja vaikeuttavat haittojen tunnistamista ja niithin puuttumista, koska
algoritminen paitoksenteko on tyypillisesti sidnnonmukaista ja keskitettyd, 2) voi-
mistavat ja lisddvit haittoja, silld digitaaliset ympéristot ja niiden véliset yhteydet
levittdvat haitat nopeammin ja laajemmalle alueelle, mika jalleen vaikeuttaa myds
ihmisten mahdollisuuksia puuttua haittojen syntyyn ajoissa, ja 3) hamartavat kasi-
tystd haittojen olemassaolosta ja syy-seuraussuhteista seka tekevét haittojen jéljitta-
misestd ja rajoittamisesta vaikeampaa, kun ympéristd muuttuu jatkuvasti monimut-
kaisemmaksi ja ldpindkyméttomammaksi.

2.3 Osatutkimus 2: Discourses on Al and
Regulation of Automated Decision-Making

Toisen osatutkimuksen keskidssd on Suomen julkishallinnon automaattisen paatok-
senteon sdddosvalmistelu. Artikkelissa Discourses on Al and Regulation of Automa-
ted Decision-Making analysoimme Hanna Malikin kanssa Suomen lainséadéntopro-
sessissa esiintyvid diskursseja tekoélystd ja automaattisesta paatoksenteosta seké nii-
den suhdetta tekoalyn sdédntelyvaihtoehtoihin ja Suomen perustuslaintulkintaan. Au-
tomaattinen péaatoksenteko sallittiin julkishallinnossa vuoden 2023 toukokuussa laa-
jan selvitys- ja valmistelutyon jélkeen.

Artikkelin kirjoittamisen aikaan sdddosvalmistelu oli parhaillaan kdynnissa. Sel-
vitysty0 oli kdynnistetty sen jdlkeen, kun perustuslakivaliokunta lausunnossaan
7/2019 vp oli vaatinut, ettd automaattisen padtdksenteon vaikutukset ja mahdollinen
tarve sen yleislaintasoiselle sddntelylle olisi arvioitava ennen kuin automaattinen
paitoksenteko voitaisiin julkisella sektorilla sallia. Lausunnon seurauksena oikeus-
ministerid alkoi tyOstdd arviomuistiota hallinnon automaattiseen péitoksentekoon
liittyvistd yleislainsdddannon sadntelytarpeista (tistedes Arviomuistio). Arviomuis-
tio julkaistiin 6.7.2020, ja tyypilliseen tapaan siitd jarjestettiin sen jélkeen lausunto-
kierros. Lausunnonantajien joukosta osa valittiin jatkamaan lainsddddnnon valmis-
telua lainsaadantotyoryhmassa.
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Artikkeliamme varten tutkimme lainsdddantotyoryhméan valittujen tahojen lau-
suntoja'®. Osatutkimuksessa selvitimme kriittisen diskurssianalyysin keinoin, miten
ja minkélaisia késityksid tekodlystd ja automaattisesta padtoksenteosta rakennettiin
aineistossa, sekd miten Arviomuistiossa esitetty lainsdddantoehdotelma suhteutui
ndihin kasityksiin. Tiukka rajaus ainoastaan lainsddadantotyoryhmaén jasenten lausun-
toihin antoi mahdollisuuden keskittyd nimenomaan sellaisiin diskursseihin, joilla
katsoimme aidosti olevan vaikutusta lainsddddnnén muodostumiseen. Aineistosta
havaitsimme viisi toisistaan selvésti erottuvaa tekodlydiskurssia. Viidestd diskurs-
sista nelja oli positiivisia. Niissé tekodlystd rakennettiin kuvaa 1) kehittéjéna, 2) uu-
den mahdollistajana, 3) ihmisen kaltaisena ja 4) vadjaamattomand. Ainoastaan viides
diskurssi oli jokseenkin pessimistinen ja tekodlyn suhteen varovainen. Siind tekoély
ndhtiin 5) riskina.

Optimistisia diskursseja luovat ja yllapitavat lausumat kuvasivat tekoélya ja au-
tomaatiota joko kyseenalaistamattoman positiivisesti tai vdhintdén neutraalisti, ja
diskursseista rakentui kuva vahvasta uskosta siihen, ettd tekodlylld olisi runsaasti
potentiaalia palveluiden tehostamiseen, kehittdmiseen ja uudistamiseen. Ensimmai-
sessd diskurssissa tekodlystd muodostui kuva kehittdjind. Diskurssissa painottuivat
niakemykset siitd, ettd tekodlyn ja automaation avulla voitaisiin tehdi olemassa ole-
vista palveluista tehokkaampia, minimoida virheet ja vapauttaa ihmisid haastavam-
piin tehtdviin. Toisessa diskurssissa tekodly kuvastui uuden mahdollistajana. Dis-
kurssissa korostettiin, ettd tekodlyn avulla voitaisiin luoda uusia palveluita ja sitid
kautta parantaa toiminnan laatua. Kolmannessa diskurssissa tekodlystd maalattiin
kuva ihmisen kaltaisena paatoksentekijand. Automaattisen padtdksenteon ei diskurs-
sissa ndhty juurikaan eroavan inhimillisestd péadtoksenteosta, ja sen mahdollisesti
luomat riskit samastettiin ihmisvetoisen paitdksenteon riskeihin. Jo olemassa ole-
vien kdytdnteiden argumentoitiin riittdvan suojaamaan myds tekodlyn mukanaan
tuomilta riskeiltd. Neljannessé diskurssissa tekodlyn kehitys ja laajeneva kdytto esi-
tettiin vddjddmdttomdnd. Tekodly kuvattiin vaistimdttomand osana tulevaisuuden
yhteiskuntaa, mikd auttoi perustelemaan nidkemysta siitd, ettd sen kdyttod ei tulisi
lainsédédéannollé rajoittaa litkaa; péinvastoin, diskurssin mukaan kehitykseen tulisi
varautua ja lainsddadanndstd luoda joustavaa ja mahdollistavaa.

Optimistisissa diskursseissa esitetyssa riskipuheessa tekodlya itsessddn ei ndhty
riskind, vaan riskeiné esiin nousivat palveluiden hitaus ja saatavuusongelmat, joihin
tekodly ja automaatio voisivat tarjota ratkaisuja. Diskurssien voimakkuutta selittdnee
modernin yhteiskunnan jatkuvasti kiihtyvéstd vauhdista seuraavat valtionhallinnon

103 Ks. tarkka aineisto Lepinkdinen, N., & Malik, H. M. (2022). Discourses on Al and
regulation of automated decision-making. Global Perspectives, 3(1), 33707. 4.
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ongelmat'™, kapitalistinen tehokkuusajattelu sekd jo Suomen tekodlystrategiassa'®
esitetty pyrkimys toimia suunnanndyttdjana (eettisen) tekodlyn kehityksessa ja kayt-
toonotossa!®. Huomasimme, ettd samalla diskurssit kuitenkin etdéntyivit sosiaali-
demokraattisissa jérjestelmissd usein korostetuista sosiaalisen oikeudenmukaisuu-
den teemoista. Kevedd sadntelyd ja uusia mahdollisuuksia eparéiméttd ihannoivat
diskurssit kiinnittyivdt oikeistolaiselle markkinataloudelle tyypillisiin arvoihin.
Siind missd Suomi on usein vaikuttanut olevan vastustuskykyinen (uus)liberalisti-
sille ihanteille'”’, aineistosta esiin nousseet optimistiset diskurssit toistivat tehok-
kuusajattelun eetosta. Optimistisissa diskursseissa my0s hdivytettiin automaation
riskipotentiaali, miké osaltaan vaikuttanee niissd esiin nostettuihin ndkemyksiin pe-
rustuslaillisten velvoitteiden tulkinnasta. Esimerkiksi legaliteettiperiaatteen tiukka
tulkinta saatiin optimistisissa diskursseissa vaikuttamaan l1dhinna kehitysta hidasta-
valta seikalta. Sen velvoittavuutta hdivytettiin yhtééltd rinnastamalla automaattinen
paatoksenteko ihmislahtdiseen padtoksentekoon ja toisaalta kuvaamalla se puhtaasti
mekaanisena ihmisen tahdon toteuttamisena, jolloin erityinen automaation séantely
saatiin ndyttdmain tarpeettomalta.

Missédén diskursseissa yhteiskunnalliset haitat eivit juuri saaneet huomiota. On-
gelmien monimutkaisuutta tai niiden laajempaa merkitysta késiteltiin hyvin rajatusti.
Viides diskurssi, jossa tekodly késitteellistettiin vahvasti riskind, nousi aineistosta
esille optimistisiin diskursseihin verrattuna heikosti. Riskidiskurssissa tekodly ku-
vattiin vaikeasti hallittavaksi, ennalta-arvaamattomaksi ja lépindkymattomaksi.
Vaikka sindnsi diskurssissa maalattiin kuva tekoéalysta riskialttiina teknologiana, ris-
kien arviointi jii lopulta riskidiskurssissakin kapea-alaiseksi. Riskien kuvattiin koh-
distuvan perus- ja ihmisoikeuksiin ja hyvéin hallinnon vaatimusten toteutusmahdol-
lisuuksiin, eiké esimerkiksi laajempia yhteiskunnallisia vaikutuksia tuotu esille.

Analyysin tuloksena esitimme, ettd suhtautuminen tekodlyyn oli lainsdddantoa
valmistelevan tydryhmén sisilld merkittdvén optimistista. Optimistisuuden taustalla
ndyttivat vaikuttavan olemassa olevat valtionhallinnon ongelmat, joihin tekodlysta
toivottiin nopeaa ja helppoa ratkaisua. Ratkaisujen hakemisen tarve néyttiisi kiinnit-
tyvén tarpeeseen tarjota yhteiskunnassa tarpeellisia, lakisdéteisid palveluita riittdvéin

104
105

Ks. lisda Rosa, H. (2013). Social Acceleration. Columbia University Press. Luku 11.
Ty6- ja elinkeinoministerid. (2019). Edelldkdvijand tekodlyaikaan: Tekoédlyohjelman
loppuraportti. Tyo- ja elinkeinoministerion julkaisuja 2019:23.

Esimerkiksi Rosa argumentoi: “[...] if and so long as politics wants to maintain its claim
to regulate the parameters of economic and technological development, it must either
adapt itself to the accelerated rate of innovation in the relevant social spheres and be-
come, as it were, a “motorized legislator” (Carl Schmitt) or decisively intervene in their
developmental autonomy and thereby repeal the principle of functional differentiation
in favor of a renewed political dominance.” Rosa, H. (2013). Social Acceleration. Co-
lumbia University Press. 263.

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.
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nopeasti. Aihepiirid on tutkinut Rosa, joka argumentoi, ettd modernia yhteiskuntaa
leimaa tarve jatkuvasti kiihtyvéan muutokseen, joka kuitenkin yhteiskunnan eri osa-
alueilla véistimattd tapahtuu jossain méérin eri tahdissa. Yhden yhteiskunnan osa-
alueen muutosvauhdin kiihtyessd muiden osa-alueiden on reagoitava kiithdyttamalla
vauhtia saman tahdin saavuttamiseksi, jotta eritahdistumisesta juontuvat haitat pysy-
vit mahdollisimman vihiisind!®, Jokseenkin samanlaista argumentaatiota pystyi
havaitsemaan tekodlyyn optimistisesti suhtautuvista diskursseista: hallinnollisten
instituutioiden olisi vélttimatontd tehostaa toimintaansa, jotta lisdéntyvain palve-
luidentarpeeseen pystyttdisiin vastaamaan. Vaikeus tarjota lakisditeisid palveluita
perustuslain vaatimalla tavalla ilman aiheetonta viivytystd nakyikin optimistissa dis-
kursseissa ensisijaisena ongelmana, ja tekoalytyokalut ratkaisuna siihen. Yhteiskun-
nan kiihtyva vauhti vaikuttaisi siis lisddvén painetta hallinnollisten prosessien tehos-
tamiseen ja samalla perustelevan optimistista suhtautumista tekoélytyokalujen salli-
miseen: kun ongelmana néhddén byrokratian hitaus itsesséén, sen ratkaiseminen on
ensisijaista. Jos tekodly ja automaatio ndhdéén olemassa olevien ongelmien ratkai-
suna, nithin potentiaalisesti liittyvit, tulevaisuudessa mahdollisesti realisoituvat ris-
kit jadvat toissijaisiksi tai jopa tdysin vaille huomiota.

Toisaalta tunnistimme my®os riskidiskurssista kiinnekohtia yhteiskunnan eri osa-
alueiden eritahdistumiseen ja eri tahdissa kiihtyvéin muutoksen mukanaan tuomiin
ongelmiin. Optimistisissa diskursseissa keskityttiin ongelmiin, joita on jo syntynyt
siksi, ettd yhteiskunnan vauhti on kiihtynyt, eivétka hallinnolliset toimijat ole pysty-
neet vastaamaan lisdéntyneisiin vaatimuksiin. Sen sijaan riskidiskurssissa nostettiin
esille esimerkiksi automaattisten paatoksentekojarjestelmien seurauksena mahdolli-
sesti lisdéintyvi tarve muutoksenhaulle, jonka seurauksena muutoksenhakuinstans-
sien tyGtaakka voisi kasvaa kestdmattomaélla tavalla. Optimistisissa diskursseissa siis
katsottiin, ettd tekodly voisi auttaa ratkaisemaan olemassa olevia eritahdistumisen
ongelmia, kun taas pessimistisessé riskidiskurssissa tekoélyn epdiltiin lisddvén eri-
tahdistumista ja siitd seuraavia ongelmia tulevaisuudessa: virheellisten paitosten
mahdollisesti kasvava méadra voisi siirtdd eritahdistumisen ja siti seuraavien ongel-
mien painopisteen paatoksentekovaiheesta oikaisu- ja muutoksenhakuvaiheisiin.

24 Osatutkimus 3: Between Algorithmic and
Analogue Harms

Kolmannessa osatutkimuksessa jatkoimme Hanna Malikin kanssa siitd, mihin toi-
sessa osatutkimuksessa olimme péétyneet. Artikkelissa Between algorithmic and
analogue harms: the case of automation in Finnish Immigration Services tarkaste-

108 Rosa, H. (2013). Social Acceleration. Columbia University Press.
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limme algoritmisten teknologioiden, etenkin automaattisen paétdksenteon, ominai-
suuksia ja mahdollisuuksia yhteiskunnallisten haittojen kontekstissa. Otimme esi-
merkiksi Maahanmuuttoviraston (Migri) pyrkimyksen automatisoida toimintaansa,
ja sen kautta selvitimme, (1) miten Suomen tapa suhtautua automaattiseen paatok-
sentekoon sopi yhteen niiden perinteiden kanssa, jotka ovat nostaneet Suomen harm
reduction regimes'? -jaottelussa yhdeksi véhiten haitallisista valtioista ja (2) miten
erilaisten haittojen yhteydet tunnistettiin ja huomioitiin tietyissa poliittisissa ja lain-
sdaddannollisissd dokumenteissa.

Osatutkimuksen tematiikka kiinnittyy yhteiskunnallisten haittojen tutkimuspe-
rinteeseen, johon tukeutuen tarkastelimme yhteiskunnallisten haittojen muodostu-
mista ja ilmenemistd maahanmuutto- ja tekodlypolitiikan risteyskohdassa. Jaoimme
artikkelissa haitat niin sanottuihin algoritmisiin ja analogisiin haittoihin: algoritmi-
silla haitoilla viittaamme ensimméisen osatutkimuksen''* tapaan niihin haittoihin,
joita algoritmisten teknologioiden kdytOstd syntyy tai voi syntyd, kun taas analogi-
silla haitoilla viittaamme yhteiskunnallisiin haittoihin, joiden syntymiseen algorit-
mit eivit perinteisesti ole olleet vaikuttamassa.

Artikkelin keskiossé vaikuttivat kaksi hallituksen esitystd, joiden tarkoituksena
oli lisdtdi Maahanmuuttoviraston automaatiomahdollisuuksia sektorikohtaisella
sddntelylld: HE 224/2018, joka raukesi hallituksen vaihtumiseen, ja HE 18/2019'!!,
Jalkimmaiiseen antamassaan lausunnossa perustuslakivaliokunta esitti, ettd ennen
kuin automaatiota voi julkishallinnollisessa padtdksenteossa hyddyntéi, tulee selvit-
tdd mahdollinen tarve yleislaintasoiselle sdéntelylle!'>. Lausunto kdytinndssa kielsi
automaattisen paitdksenteon julkishallinnon kontekstissa mahdollisen yleislain séé-
tdmiseen asti. Kielto sysési kdyntiin mielenkiintoisen tapahtumakulun. Yhtééltd se
esti tehokkaasti potentiaalisten algoritmisten haittojen syntymisen. Samaan aikaan
se kuitenkin esti myds péaitoksentekoprosessien tehostamisen automaation avulla.
Hitaista prosesseista ja viivéstyneistd padtoksistd syntyvét, kiistatta olemassa olevat
analogiset haitat jaivét siis vaille ratkaisua.

Maahanmuuttoviraston padtoksenteko oli ruuhkautunut jo vuoden 2015 niin sa-
notun pakolaiskriisin aikaan, mink4 seurauksena vield vuoden 2020 toimintakerto-

109 Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.

10 Malik, H. M., Viljanen, M., Lepinkéinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182-195.

1 HE 224/2018 ja HE 18/2019. Hallituksen esitys eduskunnalle laiksi henkil6tietojen k-

sittelystd maahanmuuttohallinnossa ja erdiksi sithen liittyviksi laeiksi.

PeVL 7/2019. Perustusvaliokunnan lausunto hallituksen esityksesté laiksi henkilotieto-

jen kisittelystd maahanmuuttohallinnossa ja erdiksi sithen liittyviksi laeiksi.
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muksissaan seké oikeuskansleri!'?

ettd eduskunnan oikeusasiamies''* katsoivat Mig-
rin rikkovan toistuvasti vaatimuksia kohtuullisista kisittelyajoista. Tutkimusten pe-
rusteella on selvéa, ettd pitkédksi venyneet késittelyajat lisddvit haittoja, joita turva-
paikanhakijat kohtaavat, ja joita tiukka maahanmuuttopolitiikka jo itsessdén aiheut-
taa maahan saapuville!'>, Epdvarma tilanne, jonka kestosta ei ole tietoa, aiheuttaa
ajallisia haittoja (temporal harms)''®, esimerkiksi mielenterveydellisid ongelmia''’.

Analogisiin haittoihin oli pyritty 16ytdmaén erilaisia analogisia ratkaisuja. Mig-
rin resursseja oli kasvatettu ja uusia tyontekijoitd palkattu purkamaan turvapaikka-
hallinnon kriisiytynytti tilannetta''®. Silloisen poliittisen ilmapiirin mukaisesti lain-
sdddantdd myds kiristettiin turvapaikanhakijaméérian vihentdmiseksi ja turvapaikan-
hakijoiden oikeuksien rajoittamiseksi''’. Ratkaisuyritykset loivat kuitenkin uusia on-
gelmia. Esimerkiksi uusien hakemuskésittelijéiden palkkaaminen ja kouluttaminen
hallinnollisen kriisin ratkaisemiseksi toivat mukanaan vakioratkaisupohjien hyddyn-
tamisen'?, mika vaaransi myos turvapaikanhakijoiden perus- ja ihmisoikeuksien to-
teutumisen'?!.

Hallituksen esitysten tavoitteena oli mahdollistaa tekoédlyavusteinen paitoksen-
teko, josta toivottiin kustannustehokasta ratkaisua hitaisiin prosesseihin. Sektorikoh-
taisella sédéntelylld pyrittiin mahdollistamaan automaattiset ratkaisumenetelmait
Maahanmuuttovirastossa. Perustuslakivaliokunta katsoi kuitenkin, ettd automaation
mahdollistamiseen pyrkivissa hallituksen esityksissa ei kyetty riittdvalla tavalla huo-
mioimaan perustuslaillisia vaatimuksia, kuten hyvén hallinnon periaatteita, tai EU:n
yleisen tietosuoja-asetuksen vaatimuksia. Valiokunta totesi, ettd ehdotettu séédntely

oli liian epédtarkkaa ja jitti epédselviksi, miten perustuslailliset vaatimukset todella

13 Oikeuskanslerin virasto. (2020) Valtioneuvoston oikeuskanslerin kertomus vuodelta

2019. OKK 12/2020. 150-152.

Eduskunnan oikeusasiamies. (2020) Eduskunnan oikeusasiamiehen kertomus vuodelta
2019. OAK 15/2020. 224.

Canning, V., & Tombs, S. (2021). From social harm to zemiology: A critical introduc-
tion. Routledge. 83.

Canning, V. (2019). Abject asylum: Degradation and the deliberate infliction of harm
against refugees in Britain. Justice, Power and Resistance, 3(1), 37-60.

Soliman, F. (2021). States of exception, human rights, and social harm: Towards a bor-
der zemiology. Theoretical Criminology, 25(2), 228-248.

Yle. (2017). Report: Immigration Service circulates model negative asylum decisions
for ‘assembly line’ use. (4.5.2017).

Hallituksen turvapaikkapoliittinen toimenpideohjelma. (2015.)

Yle. (2017). Report: Immigration Service circulates model negative asylum decisions
for ‘assembly line’ use. (4.5.2017).

Pirjatanniemi, E., Lilja, 1., Helminen, M., Vainio, K., Lepola, O., & Alvesalo-Kuusi,
A. (2021). Ulkomaalaislain ja sen soveltamiskdytinnon muutosten yhteisvaikutukset
kansainvilistd suojelua hakeneiden ja saaneiden asemaan. Valtioneuvoston selvitys- ja
tutkimustoiminnan julkaisusarja 2021:10. 229.
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taytettéisiin. TAma merkitsi julkishallinnon automaatioprojektien keskeytymisté sii-
hen asti, etté tarve yleislaintasoiselle automaation sééntelylle olisi kartoitettu ja tar-
vittaessa laki sdddetty.

Perustuslakivaliokunnan nékdkanta muodosti mielenkiintoisen ristiriidan teko-
dlypoliittisissa dokumenteissa esitettyjen, tekodlyn mahdollisuuksia painottavien ta-
voitteiden kanssa. Tekoélypolitiikassa korostettiin tekoélyn tarjoamia mahdollisuuk-
sia ja tarvetta mahdollistaa tekodlyn laaja-alainen hyddyntdminen. Varhaisessa teko-
dlypolitiikassa, kuten esimerkiksi Tekodlyaika-projektin puitteissa luodussa Suomen
tekoilystrategiassa'??, korostettiin ihmiskeskeisyytté tirkedni osana tekodlyn kiyt-
toonottoa. Uudemmissa tekodlypoliittisissa dokumenteissa ihmiskeskeisyyden mer-
kitys kuitenkin védhentyi, ja esimerkiksi vuonna 2020 alkaneessa Tekoily 4.0-pro-
jektissa keskityttiin vahvasti yritysten kilpailukyvyn edistimiseen ja valtion talou-
delliseen kasvuun'?
tisten dénenpainojen muutos ihmiskeskeisesti yrityskeskeiseksi vaikuttaa vahvista-
van uusliberalistisia ndkemyksid Suomessa. Pidemmalla aikavélilld se voi muuttaa
Suomen yhteiskuntajérjestysté tavalla, joka vaikeuttaa yhteiskunnallisten haittojen
hallintaa'®*.

Tutkimme aineistostamme myos, miten eri poliittisilla ja oikeudellisilla sekto-
reilla ymmarretién tekoély ja sen vaikutukset, mahdolliset yhteiskunnalliset haitat ja
etenkin tekodlyn vaikutukset yhteiskunnallisiin haittoihin. Analyysin perusteella ar-
gumentoimme, ettd siind missd maahanmuuttopolitiikassa yhteiskunnallisia haittoja
on ymmirretty ja pohdittu melko laaja-alaisesti, ymmarrys tekodlystd on jadnyt hy-
vin kapeaksi tai jopa olemattomaksi, miké osaltaan voi estdd teknologisten ratkaisu-
jen kehittdmistd ja kdyttoonottoa. Tekoélypolitiikassa potentiaalisista haitoista on
sen sijaan kéyty keskustelua vain vahén. Siind missd maahanmuuttopolitiikassa hait-
tojen kérsijana on kuvattu yksilo ja/tai yhteiskunta, tekodlypolitiikassa on keskitytty
yrityksiin kohdistuviin taloudellisiin haittoihin, joita kallis ihmistydvoima tuottaa.

Oikeudellisissa teksteissd riskejd ja haittoja on arvioitu 1dhinnd oikeudellisten
velvoitteiden ndkokulmasta. Hallituksen esityksissd huomiota annettiin erityisesti te-
hottomille prosesseille, joita automaation avulla olisi mahdollista kehittds, kun taas
perustuslakivaliokunta tiysin pdinvastoin keskittyi riskeihin, joita automaation
avulla toteutettu tehostaminen luo hallinnollisten prosessien perustuslainmukaisuu-
delle. Yksil6ihin tai yhteisdihin kohdistuvat riskit ja haitat pelkistyivit molemmissa

. Osatutkimuksessa nostimmekin esiin huolen siité, ettd poliit-

12 Tyd- ja elinkeinoministerio. (2019). Edelldkavijind tekodlyaikaan: Tekoélyohjelman

loppuraportti. Ty6- ja elinkeinoministerion julkaisuja 2019:23.

”Tekodly 4.0 -ohjelman visio ’Suomesta voittaja kaksoissiirtyméassa’ kytkeytyy laajem-
min tavoitteisiin kilpailukykyisesté, ilmastoneutraalista ja digitalisoituneesta teollisuu-
desta.” Tyo- ja elinkeinoministeri. (2022). Tekoély 4.0 -ohjelman loppuraportti. Tyo-
ja elinkeinoministerion julkaisuja 2022:60. 7.

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.

123

124

50



Osatutkimusten tiivistelmat

tapauksissa potentiaalisiksi seurauksiksi siitd, ettd lakia ei noudateta, miti ei nimen-
omaisesti kuitenkaan nostettu esille.

Analyysin perusteella on ilmeistd, etté artikkelin kirjoittamisen aikana eri sekto-
rit eivit tehneet riittdvasti yhteistyoté, jotta poliittisten toimijoiden olisi ollut mah-
dollista hahmottaa kokonaiskuva tekodlyn hyddyntdmisen mahdollisuuksista ja vai-
kutuksista. Siiloutunut poliittinen kentté olisi saatava yhdistyméén, jotta tekoélyjar-
jestelmien kaytOstd seuraavia potentiaalisia haittoja ja toisaalta hyotyja voitaisiin
ymmartid kokonaisuutena. Vaikuttaa silté, etti tekoalypolitiikassa oli varsin heikosti
ymmadrretty sekd kdytdnnon todellisuutta esimerkiksi maahanmuuttohallinnossa etté
perustuslaillisia velvoitteita. Toisaalta maahanmuuttopoliittisessa keskustelussa ka-
siteltiin tekodlyn avaamia mahdollisuuksia hyvin heikosti. Toisiinsa liittyvien aihe-
piirien kisittely erillisind oli viistdméttd johtanut siihen, ettd huomiotta jii potenti-
aalisia ja my®s jo olemassa olevia ongelmia. Tekodlyn tarjoamat mahdollisuudet oli-
vat poliittisesta innostuksesta huolimatta jadneet yhteiskunnan monilla sektoreilla
tunnistamatta. Artikkelissa argumentoimmekin, etti jo olemassa olevien analogisten
ja potentiaalisten algoritmisten haittojen ratkaisemiseksi tulisi holistista ndkokulmaa
ja eri hallinnonalojen vilistd yhteisty6ta lisata.
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3 Tekoalyjarjestelmiin liittyvat haitat

Téssd luvussa pddosassa ovat haitat, joita algoritmisten teknologioiden hyddyntami-
sestd voi aiheutua tai on jo aiheutunut. Algoritmien merkitys yhteiskunnissa ja ih-
misten eldmissd on kasvanut, ja samalla my6s algoritmisten teknologioiden vaiku-
tukset ovat lisddntyneet, kumuloituneet ja kerrostuneet niin mikro-, meso- kuin mak-
rotason vuorovaikutussuhteissa. Kun tillaisten ldpitunkevien ja hdiritsevien (disrup-
tive)'? teknologioiden toiminta on usein vaikeasti havaittavaa, myos kisitys niihin
liittyvistd haitoista ja haittojen syntymekaniikasta saattaa hamartyd'?¢. Télld hetkelld
ndyttdd siltd, ettd kehitys jatkaa samaan suuntaan: algoritmien ja algoritmisten tek-
nologioiden vaikutukset yhteiskunnassa lisdéntyvét entisestiin, ja paine algoritmi-
saation kiithdyttdmiseen kasvaa, kuten osatutkimusten perusteella on néhtivissa.
Mahdollisesti seuraavien haittojen tutkiminen kdy yha merkityksellisemméksi — ja
toisaalta my0s haastavammaksi.

Haitat, jotka etdantyvit valittdmaésti teknologian toiminnasta seuraavista yksilo-
tason haitoista, syntyvét yha monimutkaisempien vuorovaikutussuhteiden ja kausaa-
liketjujen seurauksena. Yksittéisten teknologioiden vaikutuksia on yhd vaikeampi
erottaa erityisesti, kun aikajdnne pitenee ja vaikutusalue laajenee. Usein kayttédjien
on my0s vaikea saada tietoa paitsi hyddynnettyjen algoritmien toiminnan logiikasta
my0s ylipdatidan niiden olemassaolosta'?’. Esimerkiksi Smuha puhuu tietimyskui-
lusta (knowledge gap): on vaikea tunnistaa haittoja, jos ne syntyvit lapindkymatto-
mien, mahdollisesti ndkyméttdmissd toimivien algoritmien toiminnan seurauk-

125 Suomenkielinen termi on jokseenkin kompeld. Englanninkieliselld termilld disruptive

technologies viitataan teknologioihin, joilla on kyky muovata ihmisten, yritysten ja ins-
tituutioiden toimintaa, ja jotka ominaisuuksiensa ansiosta syrjdyttivét totuttuja tapoja
ja toiminnan muotoja. Tdmén voi argumentoida "héiritsevén” aiemmin vallinnutta jér-
jestystd. Ks. esimerkiksi Latzer, M. (2009). Information and communication technol-
ogy innovations: radical and disruptive? New Media & Society, 11(4), 599-619.

126 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

127 Elliott, A. (2019). The culture of Al: Everyday life and the digital revolution.
Routledge.
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sena'?®. Toisaalta tunnistettujenkin haittojen yhteytta tiettyyn teknologiaan voi olla
mahdotonta osoittaa.

Vaikka algoritmisten teknologioiden vaikutuksia voi olla vaikea havaita, ne kui-
tenkin muovaavat ihmisié ja yhteiskuntia ennennékeméttomaélld tavalla. Nykypéivin
moderneissa yhteiskunnissa lahes kaikki inhimillinen toiminta sitoutuu tavalla tai toi-
sella teknosfddriin, teknologioiden tarjoamaan ympéristoon'?. Tdmé on yksi ilmen-
tyma Rosan kuvaamasta yhteiskunnallisesta kiihtymisestd'*?. Jos on saavutettava yhi
enemman yhé lyhyemmaéssi ajassa ja yha vaativammilla standardeilla, uudet tyokalut,
kuten dlykkaét teknologiat, muodostavat pelastusrenkaan, jonka avulla voi selvitd yha
tiivilmmasté ja tempoltaan kiihtyvisti elamédstd. Teknosfédriin, kuten muihinkin kiih-
tymisen ilmentymiin sopeutuminen muodostuu nikymattomaéksi pakoksi, jonka vélt-
témiseksi on olemassa hyvin vihidn mahdollisuuksia'3!. Vilttimdttémyys sopeutua,
synkronoitua ympariston tahtiin, lisdd entisestddn tekodlyteknologioiden houkuttele-
vuutta ldpi yhteiskunnan osa-alueiden. Néin ollen tekodlyteknologiat padsevét vaikut-
tamaan jatkuvasti syvéllisemmin ja laajemmin niin inhimilliseen toimintaan, kulttuu-
riin ja sosiaalisiin normeihin kuin yhteiskunnan instituutioihin ja perustavanlaatuisiin
rakenteisiinkin. Tdm& muuttaa véistamattd yhteiskunnallista vallanjakoa ja kapitalisti-
sen yhteiskunnan prosesseja'®?. Ensimmaisessé osatutkimuksessa kollegoideni kanssa
argumentoimmekin, ettd nykyaikana voisi olla tarpeellista puhua sosioekonoteknisistd
jérjestelmisti ja rakenteista. Yksittdisten teknologioiden tarkastelun ohella tulisi tar-
kastella teknologioita jirjestelméatason ilmidind, jotka muovaavat yhteiskunnan raken-
teita, instituutioita, ihmisid ja ndiden vuorovaikutusta'3.

Yhteiskunnan ja sen toimijoiden vilistd vuorovaikutusta teoretisoi yhteiskunta-
tieteellinen rakenteistumisteoria'>, jonka keskeisend argumenttina on, ettd siind
missd inhimilliset toimijat muokkaavat yhteiskunnan rakenteita, ndmé rakenteet
muovaavat myds inhimillisid toimijoita. Toisin sanoen yhteiskunnallinen todellisuus
rakenteistuu toimijoiden ja rakenteiden vuorovaikutussuhteessa. Muutokset voivat
johtaa paitsi kehitykseen kohti parempaa ja toimivampaa myds erilaisiin haitallisiin
lopputulemiin. Vuorovaikutussuhdetta toimijan ja rakenteiden vélilld ei tulisikaan
tarkastella yksisuuntaisena vaan molempiin suuntiin vaikuttavana ilmioni. My0s

122 Smuha, N. A. (2021). Beyond the individual: governing AI’s societal harm. Internet

Policy Review, 10(3). 9.
129 Ruuska, T., & Heikkurinen, P. (2023). Kokoava ote teknologiaan Marxiin ja Heideg-
geriin pohjautuen. Tutkimus & kritiikki, 3(1), 68—87.
Rosa, H. (2013). Social acceleration. Columbia University Press.
Rosa, H. (2013). Social acceleration. Columbia University Press.
132 Zuboff, S. (2019). The Age of Surveillance Capitalism. Profile Books.
133 My®os Ruuska, T., & Heikkurinen, P. (2023). Kokoava ote teknologiaan Marxiin ja Hei-
deggeriin pohjautuen. Tutkimus & kritiikki, 3(1), 68-87.
Giddens, A. (1984). The constitution of society: Outline of the theory of structuration:
Elements of the theory of structuration. Polity Press.

130
131

134

53



Nea Lepinkainen

epatoivotut seuraukset, haitat, voivat siis kohdistua paitsi yksiléon, myos rakentee-
seen. Kun seké yksiloiden toiminta ettd yhteiskunnan rakenne ovat yha tiukemmin
sidottuja teknosfédriin, teknologiat ohjaavat myos rakenteistumista yhd voimak-
kaammin. Tdémé& on merkityksellista: jos sekd toiminta ettd rakenteet toimivat tekno-
sfadrin tarjoamien mahdollisuuksien kautta, vuorovaikutus pelkistyy teknosfaérin
tarjoamien raamien sisélle. Tama tarkoittaa, ettd algoritmiset teknologiat eivét niin-
kéén monipuolista yhteiskunnallista todellisuutta ja lisdd toiminnan mahdollisuuk-
sia, vaan niiden hy6dyntdminen itse asiassa kaventaa niin yhteiskunnallista kuin in-
himillistd monimuotoisuutta.'?

Teknologioiden, ihmisten ja yhteiskunnallisten ilmididen vuorovaikutusta on
tutkittu pitkdén'*. Algoritmiset teknologiat ovat téssi vuorovaikutussuhteessa vield
jokseenkin tuore tulokas. ja niihin liittyvid haittoja on vasta alettu ymmarta4. Lénsi-
maisissa yhteiskunnissa on jo jokseenkin laajasti tunnistettu sellaiset yksittiisiin tek-
nologioihin, niiden ominaisuuksiin ja toimintalogiikkaan kiinnittyneet haitat, jotka
ilmenevit valittomaisti teknologioiden toiminnan seurauksena. Poliittisessa ja oikeu-
dellisessa keskustelussa on nostettu esiin esimerkiksi vinoumat (bias), lapindkymat-
tomén ja/tai selittimittdmén toimintalogiikan riskit (opacity, black box problem),
yksityisyydensuoja (privacy) ja toisaalta erilaiset vihamieliseen toimintaan liittyvat
turvallisuusuhkat'®’. Tillaiset haitat ovat tietenkin todellisia ja niihin puuttuminen
valttimatontd. Ratkaisuiksi on usein tarjottu selitettdvyyden lisdémistd (explainable
Al), lapindkyvyytté (tranparency), laadukkaampaa opetusdataa, ja panostamista tek-
nologian luotettavuuteen (reliability/trustworthiness). Nama voivatkin vihentda al-
goritmisten teknologioiden toiminnasta vélittdmasti seuraavia haittoja. Vélittdmien,
yksittéisiin teknologioihin kiinnittyvien vaikutusten liséksi algoritmisilla jéarjestel-
milld on kuitenkin myds potentiaalia muuttaa yhteiskuntia radikaalisti. Algoritmis-
ten teknologioiden radikaali muutosvoima néyttéisikin kiinnittyvén siihen, etta teko-
dlyteknologioiden vaikutukset eivit rajaudu yksittdisen teknologian suoriin, ajassa
ja tilassa valittomasti teknologiaan kiinnittyviin vaikutuksiin.

Lépi modernin yhteiskunnallisen todellisuuden tapahtumat seuraavat toisiaan
yhé kiihtyvalla vauhdilla. Rosa kuvaa tétd ilmiotd nykyhetken tiivistymisend: men-
nyt ja tuleva kirjoitetaan uudestaan yhia nopeammin, jolloin nykyhetken merkitys

135 Malik, H. M., Lepinkiinen, N., Alvesalo-Kuusi, A., & Viljanen, M. (2022). Social
harms in an algorithmic context. Justice, Power and Resistance, 5(3). 194.
136 Esimerkiksi Ellul, J. (1964). The technological society. New York: Vintage;
Williams, R., & Edge, D. (1996). The social shaping of technology. Research Pol-
icy, 25(6), 865-899;
Floridi, L. (2014). The fourth revolution: how the infosphere is reshaping human
reality. Oxford: Oxford University Press.
137 Ks. Hine, E., & Floridi, L. (2023). The Blueprint for an Al Bill of Rights: in search of
enaction, at risk of inaction. Minds and Machines, 1-8.
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todellisuuden kuvaajana heikkenee'*®. Yhtailtd tistd seuraa, ettd algoritmisten tek-

nologioiden vaikutukset levidvit ja kertautuvat ajallisesti tiivistyvassad teknosfadrissa
yhd nopeammin. Vuorovaikutussuhteet kdyvét yllattdivammiksi ja vaikeammin hah-
motettaviksi. Toisaalta algoritmiset teknologiat tarjoavat keinon sopeutua ajallisesti
tiivistyneeseen yhteiskuntaan'*®. Tdama myds tarkoittaa, ettd moderni maailma muo-
toutuu yhéa laajemmin algoritmisten teknologioiden ympérille: on kdytdnndssid mah-
dotonta médritelld rajaa on- ja offline-eldmin vilille'. Niin ollen yksittdisenkin te-
kodlyteknologian haitalliset vaikutukset voivat nousta esiin vasta ajan myo6td, kun
riittdvain monien teknologioiden kumuloituvat vaikutukset ylittidvat kriittisen pisteen,
jonka seurauksena haittoja alkaa muodostua.

Tekoalyteknologioiden vaikutus kattaa koko inhimillisen eldmén piirin. Se koh-
distuu niin yksiléiden arkieldmin toimintaan, sosiaalisiin suhteisiin ja tiedonsaan-
tiin'#*! kuin my®s instituutioiden toimintaan ja tydeldmiin'*?, demokratiaan'* ja so-
siaalisen oikeudenmukaisuuden toteutumiseen'*, Vaikutukset ovat valtavia. On jok-
seenkin viistimétonta, ettd ne kohdistuvat my0s ihmisten ajatteluun, arvoihin ja toi-
mintaan: ihmisen toiminta ja ajattelu ovat vaistdmatta sidoksissa ympariston tarjo-
amiin reunachtoihin. Tédhin perustuen on jopa argumentoitu, ettd tekodlyteknologi-
oiden kédynnistdma transformaatio uhkaa perustavanlaatuisella tavalla ihmiskeskei-
sen historian, kulttuurin ja sivistyksen — jotka voidaan tulkita hyvén eldmén véltta-
méttomiksi rakennuspalikoiksi — olemassaoloa, ja vaarana on uuden konekeskeisen
maailmanjirjestyksen muotoutuminen'’, Mikili kehitys todella vie tédhin suuntaan,
antroposeenisté, ihmisten ajasta, siirrytdan automaseeniin'*®, koneiden aikaan, jossa
ihmisten ajattelua ja toimintaa hallitsevat dlykkéit koneet'’. Ilman ajattelun ja toi-
minnan vapautta mahdollisuus tavoitella hyvai eliméa viistaiméttd rapautuu. Jos hai-

133 Ks. Rosa, H. (2013). Social acceleration. Columbia University Press. 77.

139 Rosa, H. (2013). Social acceleration. Columbia University Press. 156.

140 Willson, M. (2019). Algorithms (and the) everyday. Teoksessa The Social Power of
Algorithms (pp. 137-150). Routledge.

141 Tbid.
142 Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic Re-
search.

143 Smuha, N. A. (2021). Beyond the individual: governing AI’s societal harm. Internet

Policy Review, 10(3).

Cinnamon, J. (2017). Social injustice in surveillance capitalism. Surveillance & Soci-
ety, 15(5), 609-625.

Harari, Y. (2023). Yuval Noah Harari argues that Al has hacked the operating system
of human civilisation. (28.4.2023). The Economist.

Flanagan, M. (2018). The rise of the "Automacene": How robots will define the next
epoch in human history. (16.6.2018). Salon.

Jokseenkin vastaavassa merkityksessd on puhuttu myds “algoritmoseenistd”. Ks. Lee,
S. (2020). Our Short-Lived Anthropocene and the Coming Algorithmocene.
(20.9.2020). Medium.
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tat ymmarretidn hyvai elamai uhkaaviksi tai estéviksi seikoiksi, tdllainen uusi maa-
ilmanjérjestys voisi olla yksi mahdollinen haitallisten kehityskulkujen péétepiste.

Tulevaisuuden ennustaminen on luonnollisesti mahdotonta. Valistuneita nédke-
myksid on kuitenkin mahdollista esittda. Jo nyt on nahtivilla, ettd tekoalyteknologiat
muuttavat yhteiskuntia niiden rakenteellisia perustuksia mydden. Jo havaittavissa ole-
vien muutosten ja niiden vaikutusten tunnistaminen ja arviointi on yhteiskunnallisesti
ja oikeudellisesti ensiarvoisen tarkedd, jotta teknologioiden sddntelyd, kehitystd ja
kayttoa voidaan suunnata siten, ettd teknologioiden kayttoonotto ei rapauta hyvén ela-
min edellytyksid. Pyrkimys voi olla vaikeasti toteutettavissa: niin kauan kuin tahot,
joilla on suurin mahdollisuus vaikuttaa teknologioiden kehitykseen ja siéntelyyn — eli
etenkin suurvallat ja tietyt teknologiajitit — hyotyvét enemmaén tekodlyteknologioiden
laajasta tuotannosta ja kevyesti sddntelysté kuin niiden rajoittamisesta, haittoja vihen-
taville toimille ei vélttdmattd saada tarvittavaa kannatusta. Maailmantalous, jonka lain-
alaisuuksien mukaan myds teknologiateollisuus rakentuu, muovautuu pitkalti siis voi-
makkaimpien toimijoiden ehdoilla. Tdmé& luonnollisesti altistaa my6s haitoille. Mah-
dollisten — ja jo toteutuneiden — haittojen vakavuuden esiin nostaminen kuitenkin toi-
voakseni lisdd ymmarrystd riskeistd, joita hallitsemattomaan algoritmiseen transfor-
maatioon liittyy, ja auttaa hahmottamaan, mink3 takia tehokas, haittoja ennalta estéva
sadntely olisi ihmisten hyvinvoinnin kannalta valttiméaton.

Seuraavissa alaluvuissa késittelen haittojen tutkimuksen ldhtokohtia, haittojen
typologioita ja erilaisia tapoja arvioida yhteiskunnallisia, erityisesti algoritmisiin
teknologioihin kiinnittyvid haittoja. Niiden jélkeen siirryn arvioimaan algoritmisten
teknologioiden aikaansaamia haittoja. Niiden analyysissé otan huomioon 1) haitan
ilmenemisen muodon, 2) teknologian ja haitan vélisen etdisyyden seké 3) haitan koh-
teen. Pyrkimyksenéni ei ole kuvata kaikkia mahdollisia tekodlyteknologioihin liitty-
vid haittoja vaan tuoda ilmi haittojen moninaisuus ja algoritmisten teknologioiden
vaikutusten laaja-alaisuus.

3.1 Algoritmisten haittojen arvioimisen lahtokohtia

Erilaiset teknologiat ovat historian saatossa muuttaneet laajasti yhteiskunnallista to-
dellisuutta. Tekodlyteknologiat ovat jatkumoa télle historialle. Tekoély on kuitenkin
sovellettavuudessaan omassa luokassaan: erilaisia algoritmisia teknologioita hyd-
dynnetdan lépi yhteiskunnan, ja niiden vaikutuksilta on 1ihes mahdoton vélttya.

Jos ymmaérrdmme algoritmiset teknologiat laajasti, niiden kriittinen tutkimus on
kulkenut 2000-luvun alun ohjelmistotutkimuksesta (software studies) ensin data- ja
algoritmitutkimukseen (data studies, algorithm studies) ja siitd 2020-luvun taitteen
tekodlytutkimukseen (critical Al studies). Teknologiat ovat kehittyneet siis koko
ajan monimutkaisemmiksi, ja teknologioihin keskittyvadn tutkimuksen painotukset
ovat muuttuneet kehityksen mukana.
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Tieteen- ja teknologiantutkimus (science and technology studies, STS) on tuonut
voimakkaasti mukaan nikemyksen siit4, etté tieto — jonka osana teknologinen kehi-
tys voidaan néhdé — ja yhteiskunta kehittyvét rinnakkain ja my6s maérittévit tois-
tensa kehitysti (co-production)'®.

Voidaan argumentoida, etté teknologioiden monimutkaistuminen seuraa tai on osa
tiedon lisdéntymistd. Monimutkaistumisesta taas seuraa se, ettd teknologioita ja niiden
toimintoja ymmaértédd yhd harvempi, jolloin myds yhd suurempi osa teknologioiden
vaikutuksista kdy yhd vaikeammin arvioitaviksi. Tieto on nopeasti lisdéntynyt ja pirs-
taloitunut. Samaan aikaan myds modernia yhteiskuntaa maérittavét pirstaleisuus, no-
peatempoisuus ja vaikeaselkoisuus sekd lukuisten toimijoiden ja sosiaalisten proses-
sien verkostot'*. Haittojen tutkimisen kannalta tdlld on merkitystd. Nopea yhteiskun-
nallinen ja teknologinen muutos aiheuttavat valtavasti Adlyd (noise), jonka lépi on vai-
kea erottaa ja tutkia yksittdisid ilmioitd — mikali ristedvien ja kerrostuvien vaikutusten
verkostosta ylipddtdan voidaan erottaa toisistaan riippumattomia, erillisié ilmiditi. To-
dennékdisesti timi ei ole mahdollista. Tdmén takia kriittinen katse on kohdistettava
laajempiin vuorovaikutussuhteisiin, joiden osana algoritmiset teknologiat vaikuttavat.
Mikdili niin ei tehda, riskind on, ettd teknologioihin kiinnittyvat haitat sumentuvat ja
sulautuvat ihmisten silmissé osaksi neutraaleja, luonnollisia ja vaikeasti ymmarrettavid
kehityskulkuja, jotka ovat vaikutusmahdollisuuksien ulkopuolella'®.

Haittojen tutkimus on osin eronnut valtavirtakriminologiasta juuri siksi, ettd pe-
rinteisen kriminologisen tutkimuksen piirissé haitat, jotka eivit tdyté rikoksen omi-
naispiirteitd, on usein tulkittu luonnollisiksi, véistdmattomiksi ja tahattomiksi ilmi-
oiksi, joihin puuttuminen ei ole ollut mahdollista'®!. Témai lienee vaikuttanut siihen,
ettd ne ovat jddneet vaille kriminologien suurempaa huomiota. Yhteiskunnallisten
haittojen tutkijat kuitenkin argumentoivat laajasti, ettd haittojen taustalla voidaan
néhda kapitalistiselle jarjestelmélle ominaisia piirteitd: vallan ja varallisuuden epé-
tasainen jakautuminen, kapitalistinen kilpailu ja eldmin eri osa-alueiden kaupallis-
tuminen'>?. Samat yhteiskuntajirjestelmén piirteet vaikuttavat algoritmisen transfor-
maation ja sithen kiinnittyvien haittojen taustalla, kuten ensimmaéisessé osatutkimuk-

148 Jasanoff, S. (2004). The idiom of co-production. Teoksessa States of knowledge (1-12).
Routledge.
Ks. myds Esko, T., & Koulu, R. (2022). Rethinking research on social harms in an
algorithmic context. Justice, Power and Resistance, 5(3), 307-313.
130 Ks. myds Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022).
Dynamics of social harms in an algorithmic context. International Journal for Crime,
Justice and Social Democracy, 11(1), 182—195.
Ks. lisda esimerkiksi Friedrichs, D. O. (2009). Trusted criminals: White collar crime in
contemporary society. Cengage Learning; ja

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy
Press. 3-5.
Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.
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sessa argumentoidaan'>®, Algoritmisetkaan haitat, kuten muutkaan yhteiskunnalliset
haitat, eivit siis ole tahattomia tai luonnollisia, vaan ne tuotetaan yhteiskunnallisissa
prosesseissa. Néin ollen niihin on mahdollista vaikuttaa vaikuttamalla yhteiskunnal-
lisiin mekanismeihin ja rakenteisiin, joiden seurauksena ne ilmenevit.

Kriminologit ovat tutkineet tekodlyn ja algoritmien aiheuttamia yhteiskunnallisia
haittoja melko vahin. Vaikka teknologisen kehityksen vaikutuksia on tutkittu ainakin
1980-luvulta ldhtien, on kriminologien ja oikeustieteilijoiden ndkdkulma painottunut
haittoihin, joita teknologiat ovat aiheuttaneet rikollisen toiminnan osana'**. Viime ai-
koina on tutkittu myds esimerkiksi data-analyysin mahdollisuuksia rikosten ennalta es-
tdmisessd ja automaation hyddyntimistd esimerkiksi oikeudenkdytossd'>. Yhteistd
niille tutkimuksille on, ettd algoritmiset teknologiat ndhdién vilineini, jotka mahdol-
listavat rikosten tekemisen, ennalta estdmisen tai selvittimisen aiempaa tehokkaammin.
Tutkittava aihepiiri on siis painottunut melko vahvasti perinteiseen rikollisuuteen ja sii-
hen liittyviin prosesseihin, ja tekodly on siten vertautunut tyokaluun tai aseeseen'*®.

Viime aikoina on julkaistu tutkimuksia myos siitd, miten algoritmisaation aiheut-
tamat haitat kohdentuvat toisaalta vihemmistoihin ja marginalisoituihin'®’, toisaalta
laajemmin yhteiskuntaan'*®, Niille nikemyksille yhteistd on, etti teknologioiden
vaikutusten ei ndhdé pelkistyvén niiden kdyton vélittdmiin seurauksiin. Oma tulo-

133 Malik, H. M., Viljanen, M., Lepinkéinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

134 Ks esimerkiksi Smith, G. J., Bennett Moses, L., & Chan, J. (2017). The challenges of

doing criminology in the big data era: Towards a digital and data-driven approach. The

British journal of criminology, 57(2), 259-274;

Van der Wagen, W., & Pieters, W. (2015). From cybercrime to cyborg crime: Bot-
nets as hybrid criminal actor-networks. British journal of criminology, 55(3), 578-595;

Wall, D. (Ed.). (2001). Crime and the Internet. Routledge.

Zavrsnik, A. (2021). Algorithmic justice: Algorithms and big data in criminal justice

settings. European Journal of criminology, 18(5), 623-642;

Kaufmann, M., Egbert, S., & Leese, M. (2019). Predictive policing and the politics
of patterns. The British Journal of Criminology, 59(3), 674—692.

136 King, T. C., Aggarwal, N., Taddeo, M., & Floridi, L. (2020). Artificial intelligence
crime: An interdisciplinary analysis of foreseeable threats and solutions. Science and
engineering ethics, 26, 89—120.

157 Stratton, G., Powell, A., & Cameron, R. (2017). Crime and justice in digital society:

Towards a ‘digital criminology’? International Journal for Crime, Justice and Social

Democracy, 6(2);

Ellis, J. R. (2022). Blurred consent and redistributed privacy: owning LGBTQ
identity in surveillance capitalism. In Diversity in Criminology and Criminal Justice
Studies, 183—-196. Emerald Publishing Limited.

Smuha, N. A. (2021). Beyond the individual: governing AI’s societal harm. Internet

Policy Review, 10(3).

155

158

58



Tekoalyjarjestelmiin liittyvat haitat

kulmani asettuu osaksi titd yhteiskunnallista, valtavirtakriminologiasta irtautuvaa
kriittistd perinnett.

Kiriittisen kriminologian tutkijat korostavat, ettd yhteiskunnan toimintaa ja sen
muutoksia ohjaavat tahot, joilla on tosiasiallista valtaa. Niisté tahoista puhutaan ter-
milld the powerful'>®. Termi viittaa esimerkiksi ja erityisesti suuryrityksiin, valtiol-

tyvét toimillaan vaikuttamaan merkittavasti sithen, millaisessa yhteiskunnallisessa
todellisuudessa elamme. Kun valtaapitdviat pddseviat ohjaamaan muutosta, josta
usein puhutaan myos optimistisesti kehityksend, riskind on, ettd se hyodyttda eniten
juuri niitd tahoja, joilla l&htokohtaisestikin on jo parhaimmat edellytykset hyville
elamalle'®. Valtavalle osalle ihmisid hyddyt eivit sen sijaan vility, vaan pdin vastoin
moni joutuu kirsimédn yhteiskunnallisen muutoksen mukanaan tuomista erilaisista
haitoista'®. Teknologinen kehitys ei poikkea tisti logiikasta. Teknologiat paitsi te-
hostavat toiminnan tapoja ja luovat uusia mahdollisuuksia joillekin, mikd voi olla
osaltaan tarpeellista ja toivottua, myos heikentévét foisten hyvinvoinnin edellytyksia
ja altistavat epitasaisesti jakautuville haitallisille seurauksille.

Algoritmeihin ja tekoélyyn liittyvit mahdollisuudet, riskit ja haitat méaritelldan
akateemisessa tutkimuksessa monin eri tavoin. Aihepiiri voidaan kehystia kysymyk-
silld etiikasta'®?, tietosuojasta ja erityyppisistd oikeudenloukkauksista'®’. Monet ovat
keskittyneet selvittimaén algoritmien osuutta valtion valvontakoneistossa'® tai niiden
vaikutusta kapitalistiseen jérjestelmdén'®®, markkinoihin'®, ty6eldméan'®’, globaaliin

139 Rothe, D., & Kauzlarich, D. (2016). Crimes of the powerful: An introduction. Rout-

ledge.

Myds esimerkiksi Ruuska, T., & Heikkurinen, P. (2023). Kokoava ote teknologiaan

Marxiin ja Heideggeriin pohjautuen. Tutkimus & kritiikki, 3(1), 68—87.

Whyte, D. (2017). Crime as a social relation of power: Reframing the ‘ideal victim’of

corporate crimes. Teoksessa Handbook of Victims and Victimology (pp. 333-347).

Routledge.

162 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics

of algorithms: Mapping the debate. Big Data & Society, 3(2), 2053951716679679;

Ananny, M. (2016). Toward an ethics of algorithms: Convening, observation, prob-

ability, and timeliness. Science, Technology, & Human Values, 41(1), 93-117.

Todoli-Signes, A. (2019). Algorithms, artificial intelligence and automated decisions con-

cerning workers and the risks of discrimination: the necessary collective governance of

data protection. Transfer: European Review of Labour and Research, 25(4), 465-481.

Brayne, S. (2020). Predict and surveil: Data, discretion, and the future of policing. Ox-

ford University Press, USA.

165 Zuboff, S. (2019). The Age of Surveillance Capitalism. Profile Books.

166 Snider, L. (2014). Interrogating the algorithm: Debt, derivatives and the social recon-
struction of stock market trading. Critical Sociology, 40(5), 747-761.

167 Frank, M. R., Autor, D., Bessen, J. E., Brynjolfsson, E., Cebrian, M., Deming, D. ], ...
& Rahwan, 1. (2019). Toward understanding the impact of artificial intelligence on la-
bor. Proceedings of the National Academy of Sciences, 116(14), 6531-6539.
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eriarvoisuuteen'®® tai oikeudenmukaisuuteen'®. Epdtasainen vallan jakautuminen kui-

tenkin vaistdmattd luo myds eriarvoisuutta ja ylldpitdd joidenkin ihmisryhmien vau-
rautta huonommassa asemassa olevien ryhmien kustannuksella, jolloin eriarvoisuutta
ruokkiva ja sithen kytkeytyva algoritminen transformaatio vadjaamatta myos luo hait-
toja yhteiskunnallisten haittojen tutkimusperinteessd ymmaérretylld tavalla. Téllaisia
haittoja algoritmiset jarjestelmét vaikuttaisivat luovan yhtaélté joko jarjestelmén epa-
onnistumisen kautta tai toisaalta sindnsé onnistuneesti toteutetun jérjestelméan mahdol-
lisesti yllittivind seurauksena'’®. Lisiksi algoritmisten jérjestelmien avulla voidaan
tietoisesti pyrkid luomaan erilaisia haitallisia vaikutuksia, jotka eivit kuitenkaan téyté
mink&én rikoksen tunnusmerkistod. Algoritmisten teknologioiden aikaansaamat todel-
lisuuden muutokset avaavat myos uusia mahdollisia tulevaisuuksia, joista kaikki eivit
todennikoisesti ole toivottavia. Téllaisia epatoivottuja tulevaisuuksia voi seurata myos
sindnsd valittomasti positiiviseksi arvioiduista muutoksista.

Algoritmisten teknologioiden ja haittojen suhteessa korostuu odottamattomuus
ja yllatyksellisyys. Tama ei kuitenkaan tarkoita, ettd algoritmisia haittoja olisi tdysin
mahdotonta ennakoida tai hallita. Sen sijaan se tarkoittaa sitd, ettd teknologioiden
monimutkaistuessa on jatkuvasti vaikeampaa varmistua siitd, ettd teknologian suun-
nittelijalla on kattava ymmairrys teknologian tulevasta kayttoympéristosté ja toisaalta
teknologian kayttijalla riittivd ymmarrys teknologian toiminnan logiikasta, kayton
merkityksestd ja mahdollisista seurauksista. Haittapotentiaalia maarittavatkin paitsi
teknologian toiminta itsessddn, myos sen vilittdoméan toimintaympériston (tekniset ja
muut) ominaisuudet, algoritmiseen teknologiaan ja sen toimintaympéristoon liittyvat
kaupalliset intressit, teknologian hyddyntéimisen tavat ja kdyttokonteksti'’!. Mitd
monimutkaisemmassa ymparistossd algoritminen jéarjestelma toimii, sitd vaikeampi
on kattavasti ennakoida yhtiéltd, miten se vaikuttaa ympéristoonsa, ja toisaalta, mi-
ten ympéristo vaikuttaa sen toimintaan tai kayttoon.

Kuten aiemmin olen esittinyt, on jokseenkin selvéd, ettd algoritmisilla tekno-
logioilla on valtava potentiaali lisdtd eriarvoisuutta, voimistaa olemassa olevia hai-

168 Adams, R. (2021). Can artificial intelligence be decolonized? Interdisciplinary Science

Reviews, 46(1-2), 176-197.

Mann, M. (2020). Technological politics of automated welfare surveillance: Social (and
data) justice through critical qualitative inquiry. Global Perspectives, 1(1).

Nain, mikili rajataan pois rikosoikeuden piiriin kuuluvat tilanteet, joissa algoritmisia
jarjestelmid hyodynnetédén rikoksen tekemiseen ja méin ollen ne vertautuvat tydkaluun,
ja akuuteista teknisistd ongelmista seuraavat yksittdiset ongelmat eli niin kutsutut bugit.
Sosiaalisen median konteksissa ndiden tekijoiden vaikutuksesta ks. Saurwein, F., &
Spencer-Smith, C. (2021). Automated trouble: The role of algorithmic selection in
harms on social media platforms. Media and Communication, 9(4), 225.
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tallisia ilmioitd ja luoda edellytyksid uusien'’? haitallisten toimintojen syntymi-
selle!™. Kun teknologioista kumpuavia haittoja tarkastelee, on ilmeisti, ettd haitta
syntyy lopulta aina vuorovaikutussuhteessa, joissa merkityksellisid elementtejd on
useita. Teknologia on niistd vain yksi: teknologia on aina jonkun suunnittelemaa
ja jonkun kiyttoon ottamaa; sitd hyodyntid joku tavalla, joka mahdollisesti syn-
nyttdd haittoja jollekin, tai se vaikuttaa johonkuhun tavalla, jonka voi arvioida hei-
kentdvén tdméin mahdollisuuksia eldd hyvdi elaméi. Haittojen hallintaa samoin
kuin haitan aiheuttajan yksiselitteistd tunnistamista vaikeuttaakin huomattavasti
se, ettd nykymaailmassa ei ole helppoa tai edes mahdollista vetd4 rajaa virtuaalisen
ja ei-virtuaalisen todellisuuden vilille'™ tai erottaa teknologian vaikutusta muista
vaikutuksista. Aina ei ole mydskidin mahdollista tunnistaa, missé vaiheessa tekno-
logian kehitysté tai kidyttod muodostuvat puitteet haitan syntymiselle. Jos ja kun
haittoja ilmenee, niiden aiheuttajaa voi olla hyvin vaikea paikantaa. Lisdksi ihmi-
silld on hyvin erilaiset mahdollisuudet sopeutua muutoksiin, joita uudet teknolo-
giat aiheuttavat yhteiskunnassa, jolloin haitat eivét valttdmattd kosketa kaikkia,
joihin teknologian vaikutukset kohdistuvat. Kuten jéljempéni tarkemmin esitén,
lapitunkevat algoritmiset jérjestelméit voivat kuitenkin paitsi uhata seké yksiloiden
ettd yhteisojen oikeuksia'”®, my6s pahimmillaan heikentid sosiaalista oikeudenmu-

kaisuutta'’® ja demokratiaa'”’.

172 Tillaisista voi mainita esimerkkini kohdennetun poliittisen vaikuttamisen, jonka algo-

ritmiset teknologiat mahdollistavat ennenndkemittomalld tavalla, ks. esimerkiksi
Zuiderveen Borgesius, F. J., Moeller, J., Kruikemeier, S., Fathaigh, R., Irion, K., Dob-
ber, T., Bodo, B., & de Vreese, C. H. (2018). Online political microtargeting: Promises
and threats for democracy. Utrecht Law Review, 14(1), 82—89.

McQuillan, Dan. Resisting Al: an anti-fascist approach to artificial intelligence. Policy
Press, 2022;

Crawford, K., Dobbe, R., Dryer, T., Fried, G., Green, B., Kaziunas, E., Kak, A., Ma-
thur, V., McElroy, E., Nill Sanchez, A., Raji, D., Lisi Rankin, J., Richardson, R., Schultz,
J., Myers West, S., & Whittaker, M. (2019). Al now 2019 report. AI Now Institute.
Hildebrandt, M. (2015). Smart technologies and the end (s) of law: novel entanglements
of law and technology. Edward Elgar Publishing.

173 Ks. esimerkiksi O'Neil, C. (2016). Weapons of math destruction: How big data in-
creases inequality and threatens democracy. Crown;

Yeung, K. (2019). Why worry about decision-making by machine? Teoksessa A/-
gorithmic regulation. Oxford University Press.

Cinnamon, J. (2017). Social injustice in surveillance capitalism. Surveillance & Soci-
ety, 15(5), 609-625.

Smuha, N. A. (2021). Beyond the individual: governing Al’s societal harm. Internet
Policy Review, 10(3);

Stark, B., Stegmann, D., Magin, M., & Jiirgens, P. (2020). Are algorithms a threat
to democracy? The rise of intermediaries: A challenge for public discourse. Algo-
rithmWatch.
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3.2 Haittojen typologiat

Haittoja on mahdollista tarkastella monesta ndkdkulmasta. Algoritmisiin teknologi-
oihin liittyvien haittojen kohdalla on merkityksellistd tarkastella ainakin kolmea
seikkaa: miten haitta ilmenee, miten teknologia tosiasiallisesti vaikuttaa haitan syn-
tymisen taustalla ja kehen tai mihin haitta se kohdistuu.

Yhteiskunnallisten haittojen tutkimusperinteessd on tutkittu monipuolisesti
kahta ensimmaista: erilaisia haittojen ilmenemismuotoja ja haittojen kohdentumista.
Sen sijaan haittojen taustalla olevien teknologioiden vaikutusten tutkimus on ollut
verrattain vahdistd. Algoritmisten haittojen vaikutusmekaniikassa teknologioiden
vaikutusten ajalliset ja maantieteelliset ulottuvuudet nousevat merkittaviksi teki-
jOiksi. Ne auttavat ymmaértdmaan, miksi ja miten osa algoritmisista haitoista ilmenee
vasta kaukana algoritmisen teknologian vélittoméstd vaikutuspiiristd. Jotta pystyn
huomioimaan tdmén tarkastellessani algoritmisia haittoja, haen tukea tekoédlyn ja
teknologioiden tutkijoiden saavutuksista.

Kun algoritmisten jirjestelmien erityispiirteet haittojen syntymekaniikassa ym-
marretddn ja tdma tieto tuodaan yhteiskunnallisten haittojen tutkimusperinteen tu-
eksi, pystytddn merkittavilla tavalla laajentamaan késitysté seikoista, jotka vaikutta-
vat algoritmisten haittojen syntyyn ja leviimiseen. Seuraavissa alaluvuissa tarkaste-
len erilaisia tapoja luokitella haittoja ja niiden ominaisuuksia seki toisaalta viiteke-
hyksid, jotka auttavat asemoimaan algoritmiset haitat yhteiskunnallisten haittojen
tutkimuskentille.

3.2.1 Haittojen ilmenemismuoto

Yhteiskunnallisten haittojen tutkijat ovat tutkineet laajasti niin sanottuja analogisia
haittoja'’®, joiden toteutumisessa algoritmiset teknologiat eivit ole méadrittivéssi
asemassa'”’. Téllaisten haittojen luokittelemiseen on luotu erilaisia haittojen typolo-
gioita, joiden kautta haittojen ilmenemismuotoja voidaan analysoida. Typologioissa

178 Nailld viitataan haittoihin, joiden syntymisessi algoritmiset teknologiat eiviit ole vilt-

taméttd minkddnlaisessa roolissa. Vrt. algoritmiset haitat, jotka syntyvit nimenomaan
algoritmisten teknologioiden kéytdn ja levidmisen seurauksena. Malik, H. M., &
Lepinkéinen, N. (2022). Between algorithmic and analogue harms: the case of automa-
tion in Finnish Immigration Services. Justice, Power and Resistance, 5(3), 270-291.
Ks. esimerkiksi Tombs, S. ja Hillyard, P. (2004). Towards a political economy of harm:
States, corporations and the production of inequality. Teoksessa Hillyard, P., Pantazis,
C., Tombs, S. & Gordon, D. (eds). Beyond Criminology: Taking harm seriously: 30—
54. London: Pluto Press.

Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy
Press.

Canning, V., & Tombs, S. (2021). From social harm to zemiology: A critical intro-
duction. Routledge.
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luokitellaan erityyppisid haittoja, jotka heikentdvit hyvinvointia ja siten mahdolli-
suuksia eldd kukoistavaa eldméi. Hyvinvoinnin ja inhimillisen kukoistuksen kan-
nalta ajatellen merkitykselliset seikat ovat samat, vaikka niiden loukkaamisen tapa
muuttuisi. Néin ollen on jokseenkin ilmeistd, ettd algoritmisten teknologioiden ai-
heuttamat haitat vastaavat tissd suhteessa pitkilti analogisia haittoja'®’, ja samat ty-
pologiat soveltuvat siis melko hyvin myos algoritmisten haittojen arviointiin.

Esitin ensimmadisessd luvussa, ettd haittojen méarittely niiden ilmenemismuodon
perusteella johtaa vaistiméttd my0s siihen, ettd méaaritellddn vahintdan implisiitti-
sesti, minkélainen on tavoiteltava tila tai hyvd eldmd, jonka toteuttamista haitat esta-
vit. Jotta hyvin eliméin maéérittely ei jéisi implisiittiseksi, tukeudun Nussbaumin'®!
luokitteluun tekijdistd'®?, jotka mahdollistavat hyvin eldimén. Niin ollen voidaan ar-
gumentoida, ettd haitta on jotain, joka tosiasiallisesti rajoittaa, estéd tai vaikeuttaa
hyvin eldmén edellytysten tayttymistd. Haittojen tutkimuksessa hyvén eldmin edel-
lytyksid pyritddn lisidmadn tunnistamalla, analysoimalla ja lopulta myos rajoitta-
malla inhimillistd kukoistusta estévid seikkoja seki jasentelemilld niiden syntyyn
johtavia tekijoita.

Yhteiskunnallisten haittojen tutkijat ovat esittdneet useita eri seikkoja painotta-
via haittojen typologioita. Niiti typologioita yhdisteleméll4 esitdn, ettd haitoiksi voi-
daan lukea sellaiset tapahtumat tai laiminly6nnit, joiden seurauksena syntyy negatii-
visia vaikutuksia 1) taloudelliseen turvallisuuteen, 2) terveyteen ja hyvinvointiin
(fyysiseen tai psyykkiseen), 3) autonomiaan tai 4) mahdollisuuksiin ja asemaan yh-
teiskunnassa ja/tai suhteessa muihin (relational harms). Viimeisin késittda esimer-
kiksi syrjinnén ja ekskluusion; vadrintunnistamisen (misrecognition), joka viittaa yh-
taaltd sithen, ettd ihmisen viiteryhmén olemassaoloa ei huomioida tai siihen liittyvia
piirteitd ei tunnisteta riittdvalla tasolla, mikd voi johtaa esimerkiksi riittdmattomiin
tukitoimiin tai palveluihin; toisaalta kulttuurisen turvallisuuden heikentimiseen'® ja
sosiaalisen eriarvoisuuden voimistamiseen ja/tai ylldpitdmiseen. Valitsemani jaot-

180 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

Nussbaum, M. C. (2000). Women and human development: The capabilities approach
(Vol. 3). Cambridge University Press.

Nussbaum nime#dd kymmenen tekijéa, joita hin kutsuu kyvykkyyksiksi: 1) Normaalin
mittainen eldm4, 2) fyysinen terveys, ravinto ja suoja, 3) ruumiillinen koskemattomuus,
4) aistit, mielikuvitus ja ajattelu, 5) tunteet, 6) kriittinen ajattelu, 7) yhteiseldma toisten
ihmisten kanssa, 8) muut lajit, 9) leikki, 10) osallistuminen ja vaikuttaminen omaan
ympéristdon, omistaminen. Ibid.

Alvesalo, A. (1999). Meeting the expectations of the local community on safety—what
about white-collar crime? Konferenssiesitys 27th Annual Conference of the European
Group for the Study of Deviance and Social Control, Liettua, 2.-5.9.1999.
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telu on yhdistelmi Pembertonin'® sekd Hillyardin ja Tombsin'® haittojen typologi-
oita, ja siind tiivistyvit Nussbaumin esittdmit hyvin elimin edellytykset'®®. Hyo-
dynnén jaottelua, kun pyrin selvittiméén, minkdlaisia haittoja tekodly- ja algoritmi-
set jarjestelmét voivat saada aikaan.

Haittojen typologiat ldhtevat siitd premissista, ettd haittoja on mahdollista Iuoki-
tella tiettyihin ryhmiin sen mukaan, mihin inhimillisiin intresseihin ne kohdistuvat.
Téllaisessa luokittelussa kiinnostus kohdistuu siis erityisesti sithen, minkélainen
haitta on. Sen sijaan haittojen syntytapa ei siis ole maérittava tekiji: olennaista on
tunnistaa, miten haitat heikentdvit mahdollisuuksia eldd kukoistavaa eldmii. Algo-
ritmisten haittojen erityispiirteiden tunnistamiseksi tdytyy kuitenkin tarkastella
my0s, miten algoritmiset haitat syntyvit.

3.2.2 Haittojen syntymekaniikka

Haittojen syntymekaniikan osalta algoritmiset haitat eroavat huomattavalla tavalla
analogisista haitoista. Analogisten haittojen synnyn voi néhdé kiinnittyvin melko
kiintedsti ihmisten tekemiin paatoksiin, ratkaisuihin ja toimintoihin. Vaikka kaytossa
voi olla erilaisia teknologisia apuvilineitd, jotka vaikuttavat haittojen syntymiseen,
analogiset haitat syntyvit pidsiéntdisesti jokseenkin tiiviissd yhteydessd inhimilli-
seen toimijaan tai toimijoihin. Sen sijaan algoritmisten haittojen kohdalla etdisyys
yksittdisen inhimillisen teon ja syntyneen haitan vélill4 voi olla huomattava.
Algoritmisten haittojen syntymiseen liittyvdd problematiikkaa on tutkittu jok-
seenkin vdhan. Haittoja syntyy erilaisten prosessien seurauksena ja se, kuinka suo-
raviivaisesti haitat ilmenevit, vaihtelee. Haitat voivat syntya paitsi valittomaésti jon-
kin toiminnan tai paatdksen seurauksena myos epésuorasti tai vahittéin erilaisten va-
hiisten muutosten kertautuessa ja kerrostuessa. Tdma tuo haittojen arviointiin olen-
naisen muuttujan: etdisyyden. Algoritmisia haittoja onkin arvioitava my0s suhteessa
aikaan ja tilaan. Haittojen etdisyys teknologiasta voi kasvaa erityisesti tilanteissa,
joissa algoritmisten teknologioiden ndkymaiton tai huomaamaton toiminta vahittdin
muovaa yhtadlta kayttdjidén ja toisaalta ympéristodén ja siind toimivia tahoja.

184
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Pemberton, S. A. (2015). Harmful societies: Understanding social harm. Policy Press.
Tombs, S. ja Hillyard, P. (2004). Towards a political economy of harm: States, corpo-
rations and the production of inequality. Teoksessa Hillyard, P., Pantazis, C., Tombs,
S. & Gordon, D. (eds). Beyond Criminology: Taking harm seriously: 30-54. London:
Pluto Press.

Nussbaum, M. C. (2000). Women and human development: The capabilities approach
(Vol. 3). Cambridge University Press.
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Wood'®” on analysoinut laaja-alaisesti ihmisten, teknologioiden ja haittojen vé-
lisid suhteita. Hanen luomansa viitekehys toimii lahtokohtana, kun tarkastelen algo-
ritmisen teknologian ja syntyneen haitan vélista suhdetta ja etdisyyttd. Kun viiteke-
hys tuodaan yhteiskunnallisten haittojen teorian tueksi, se mahdollistaa kattavasti
my0s epasuorien, kaukana teknologiasta ilmenevien haittojen analysoimisen. Li-
séksi kehys antaa mahdollisuuden tarkastella teknologisen jirjestelmén odottamat-
tomia tai pahantahtoisia kiyttotapoja ja niistd kumpuavia haittoja.

Wood hahmottelee teknologioihin liittyvid haittoja jakamalla ne yhtééltd sen mu-
kaan, onko teknologian kdyttotapa sen tarkoituksen mukainen eli suunniteltu vai siitd
poikkeava eli odottamaton, ja toisaalta sen mukaan, kiinnittyykd haitta suoraan tek-
nologian (suunniteltuun tai odottamattomaan) toimintaan tai kdyttdon vai onko se
teknologian vaikutuksesta johtuva. Tédstd muodostuu nelikentté: haitta voi syntyd
teknologian suunnitellun tai odottamattoman kayton/toiminnan vélineellisend seu-
rauksena tai generatiivisena vaikutuksena. Vilineelliset haitat viittaavat siihen, etti
teknologiaa aktiivisesti kdytetdin tavalla, joka aiheuttaa haitallisen vaikutuksen: tek-
nologia on siis viline, jolla haitta tuotetaan. Generatiiviset haitat taas viittaavat tek-
nologioiden potentiaaliin muuttaa joko niiden kayttdjad tai kdyttOymparistod ta-
voilla, jotka muokkaavat todellisuutta haitalliseen suuntaan.

Taulukko 2. Haittojen nelikenttd Woodin mukaan.'88

viline (instrumental) vaikutus (generative)

Suunniteltu kayttd/toiminta | Suunnitellun kayton/ toiminnan | Suunnitellun kaytén/ toiminnan

(utility) valineelliset haitat generatiiviset haitat
Odottamaton kayttd/toi- Odottamattoman kaytoén/ toimin- | Odottamattoman kaytén/ toimin-
minta (technicity) nan valineelliset haitat nan generatiiviset haitat

Viitekehys on jokseenkin tekninen ja sindnsé vaikeasti ldhestyttiva, ja sitd on
toistaiseksi hyddynnetty vasta vahén yhteiskunnallisten haittojen tutkimuksessa. Sen
avulla teknologioista johtuvia haittoja pystytdén kuitenkin tunnistamaan ja tarkaste-
lemaan laajemmin kuin perinteisesti on yhteiskunnallisten haittojen tutkimuksessa
totuttu tekeméén. Viitekehys mahdollistaa teknologian vaikutuksista juontuvien hai-
tallisten seurausten palauttamisen takaisin teknologiaan, mika lisd4 mahdollisuuksia
tunnistaa algoritmisia haittoja, jotka ilmenevit ajallisesti tai maantieteellisesti etdalld
teknologian vélittomasta vaikutuspiirista.

187 Wood, M. A. (2021). Rethinking how technologies harm. The British Journal of Crim-
inology, 61(3), 627-647.

188 Wood, M. A. (2021). Rethinking how technologies harm. The British Journal of Crim-
inology, 61(3), 627-647.
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Woodin viitekehyksesséd voidaan ndhdd yhtymédkohtia myos yhteiskunnallisten
haittojen tutkimuksen parissa tutkittuihin heijastusvaikutuksiin (ripple effect)'®.
Heijastusvaikutukset ovat haittoja, jotka saavat alkunsa haitallisesta tapahtumasta ja
levidvit siitd sekd maantieteellisesti ettd ajallisesti yhd laajemmalle alueelle. Wood
puhuu toisen asteen haitoista (second order harm) vastaavassa merkityksessi: ne
ovat ensisijaisesta haitasta seuraavia uusia haittoja'*’. Generatiiviset haitat sen sijaan
ovat haittoja, joita teknologian kéyttdmisestd seuraa, kun se vaikuttaa ymparistoonsi
tai kayttdjaansa.

Huomioidakseni laajasti algoritmisiin teknologioihin liittyvén haittapotentiaalin,
jaottelen haitat vélittdmiin ja seurannaishaittoihin. Vélittdmat haitat ilmenevat teko-
dlyteknologian vilittomassa vaikutuspiirissd ja palautuvat suoraan teknologian toi-
mintaan. Sen sijaan seurannaishaitat ilmenevét teknologian toiminnan seurauksena,
mutta etddntyvit teknologiasta, eli teknologian vaikutus haitan syntyyn voi olla ti-
lassa ja/tai ajassa epdsuoraa. Jaossa on paljon samaa Woodin nelikentin kanssa. V-
littdmét haitat rinnastuvat jokseenkin suoraviivaisesti Woodin mééritelman mukai-
siin vélineellisiin haittoihin. Seurannaishaitat pitdvit kuitenkin sisélldan Woodin ar-
gumentaatiossa esiin nousevien generatiivisten haittojen lisdksi myos yhteiskunnal-
listen haittojen tutkimusperinteessd méadritellyt heijastusvaikutukset, joita Wood ni-
mittid toisen asteen haitoiksi.

Woodin jaottelussa merkityksellistd on teknologian rooli haitan aiheuttamisessa,
jolloin arvioinnin kohteena on, milld tavalla haitta kytkeytyy teknologiaan. Omassa
jaottelussani vilittdmiin ja seurannaishaittoihin kiinnekohtana on teknologian ja il-
menevan haitan vilinen etdisyys niin ajassa kuin tilassa: kuinka l&helld haitan syn-
nyn mahdollistavaa seikkaa haitta ilmenee. Tdma mahdollistaa viitekehyksen sovel-
tamisen my®ds tilanteissa, jossa haitallinen kehityskulku kdynnistyy jonkun muun sei-
kan kuin teknologian vaikutuksesta. Kéytdnnossa seurannaishaitat 1ahestyvét heijas-
tusvaikutuksia, mutta niiden katalysaattorina voi olla vélittdmid haittoja tuottavan
tapahtuman liséksi myds positiivisina tai neutraaleina koetut muutokset. Esimerkiksi
sinénsi toivottu ja tarpeellinen informaatiotulvan rajoittaminen erilaisilla algoritmi-
silla suodattimilla paitsi parantaa ihmisten mahdollisuuksia 16ytdd haluamaansa tie-

189 Tombs, S. (2019). Grenfell: The unfolding dimensions of social harm. Justice, Power

and Resistance, 3(1), 61-88.

Voidaan esimerkiksi kuvitella tilanne, jossa algoritminen jarjestelmé epéé hakijalta ra-
hallisen tuen, johon tdmaé olisi oikeutettu. Tuen puuttuminen itsesséédn aiheuttaa talou-
dellista haittaa, joka voi heikentdd hakijan mahdollisuuksia toimia yhteiskunnassa. Ha-
kijan heikko taloudellinen tilanne voi heijastua muihinkin. Voi olla, ettd hakijalla ei ole
varaa kustantaa lapsensa harrastusta, mikd voi heikentdd myos lapsen fyysistd ja/tai
psyykkistd hyvinvointia. Seuraukset voivat olla pitkdkestoisia. Yksittdinen haitallinen
tapahtuma siis voi heijastaa vaikutuksensa paitsi ajassa, myds tilassa laajemmalle alu-
eelle.
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toa, my0s heikentéé ihmisten tiedonsaantimahdollisuuksia ja siten vinouttaa ihmis-
ten tietdimystéd!®!. Télld on vaikutuksia ihmisen kykyyn tehdi perusteltuja ratkaisuja,
minka seurauksena ihmisen autonomia kérsii.

Algoritmisia seurannaishaittoja ovat myds esimerkiksi vilittdmien algoritmisten
haittojen aiheuttamat haitalliset vaikutukset, epasuorien — tai Woodin termistod hyo-
dyntden generatiivisten — algoritmisten haittojen aiheuttamat haitalliset vaikutukset,
teknologioiden sinénsd toivotusta toiminnasta seuraavat haitalliset vaikutukset ja eri-
laisten teknologioiden yhteisvaikutuksista syntyvét haitalliset vaikutukset. Erilaisiin

algoritmisiin seurannaishaittoihin palataan jiljempand tarkemmin.

3.2.3 Haitan kohde

Algoritmisen haitan ilmenemismuodon seké ilmenneen haitan syntymekaniikan ar-
vioimisen liséksi on luonnollisesti olennaista huomioida myds, keneen tai mihin
haitta kohdistuu. Haitan kohde onkin kolmas algoritmisten haittojen luokittelemisen
ja analysoimisen kannalta olennainen tekijé.

Yhteiskunnallisten haittojen tutkimuksen parissa on perinteisesti arvioitu hait-
toja, jotka kohdistuvat yksiloihin ja/tai ryhmiin. Téssékin tutkimuksessa téllaiset hai-
tat ovat merkittidvissé roolissa. Sen sijaan yhteiskuntaa ei ole aiemmin juurikaan
ndhty haittojen kohteena; pdinvastoin aiemmassa tutkimuksessa yhteiskunta on
nihty jokseenkin pelkéstdin haittoja synnyttivéni rakenteena. Ymmérran 1ahtokoh-
dan, mutta pidén sitd etenkin transformatiivisia teknologioita koskevissa kysymyk-
sissé jossain méirin puutteellisena.

Jos katsomme Giddensin rakenteistumisteorian'? mukaisesti, ettd yhteiskunnan
rakenteen ja inhimillisen toimijan, yksilon, vuorovaikutussuhde on duaalinen eli yh-
teiskunta ja toimija ovat toistensa méadrittévia tekijoitd, yhteiskunnan sivuuttaminen
haittojen kohteena vaikuttaa jattdvén suuren osan potentiaalisia haittoja huomiotta.
Giddensin mukaan yksilon kaikki toiminta uusintaa, heikentda tai muuttaa sosiaalisia
kaytanteita, jotka vaikuttavat sosiaalisiin systeemeihin ja niiden kautta yhteiskunnan
niakymaéttomiin sdéntdihin, rakenteeseen. Yhteiskunnan rakennetta on siis Giddensin
teorian mukaan mahdollista muuttaa — ja tarkoituksellisen ja tavoitteellisen muutta-
misen lisdksi rakenne vaistimattd muuttuu myos yksiléiden toimien tahattomana
seurauksena. Tahattoman muutoksen suunta voi olla tiysin odottamaton. Samanai-
kaisesti yhteiskunnan rakenne kuitenkin méérittdd yksilon toiminnalle reunaehdot,

191 Puhutaan kuplista (filter bubble) ja kaikukammioista (echo chamber). Ks. Flaxman, S.,

Goel, S., & Rao, J. M. (2016). Filter bubbles, echo chambers, and online news con-
sumption. Public opinion quarterly, 80(S1), 298-320.

192 Giddens, A. (1984). The constitution of society: Outline of the theory of structuration:
Elements of the theory of structuration. Polity Press.
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jolloin yhteiskunnan rakenteen muutokset vdistaiméttd muokkaavat yksiléiden toi-
minnan mahdollisuuksia ja siis myds mahdollisuuksia hyvén eldmén tavoittelussa ja
saavuttamisessa. Jos hyviaksymme tdmén ldhtokohdan, voimme ymmartia, miksi yh-
teiskuntaa on merkityksellisté tutkia myos haittojen kohteena. Télldinkin on kuiten-
kin selvéd, ettd lopullinen, konkreettinen haitta nikyy inhimillisen toimijan ela-
masséd. Yhteiskunnan muutos haitallisempaan ainoastaan luo perustan haitan synty-
miselle. Yhteiskuntaan kohdistuvat haitat siis lisddvit todennakdisyyttd yksiloihin ja
yhteisoihin kohdistuvien haittojen syntymiselle, kun yhteiskunnan toiminnan mah-
dollisuudet heikkenevit.

Seuraavassa alaluvussa keskiossd ovat haitat, joita algoritmisista teknologioista
on seurannut. Kisitteellistin niitd hyodyntdmalla ylla kuvaamiani haittojen luokitte-
lun tapoja. Tekodlykentén laajuuden takia ei ole perusteltua pyrkii listaamaan kaik-
kia potentiaalisia haittoja, joten nostan esimerkinomaisesti esille algoritmisiin jirjes-
telmiin tai niiden kayttoon liittyvid seikkoja, jotka ovat merkittévid, kun arvioidaan
algoritmisten teknologioiden merkitystéd yhteiskunnallisten haittojen kontekstissa.

3.3 Yksiloon kohdistuvat haitat

3.3.1 Valittomat haitat

Téssé alaluvussa kisittelen vélittomaésti algoritmisiin teknologioihin kiinnittyvié, yk-
siloon kohdistuvia haittoja, joita etenkin tekoély- ja algoritmitutkimuksen perinteissi
on tunnistettu. Tarkastelen yhtdiltd, millaisia vélittomid haittoja algoritmisten tek-
nologioiden kiytOstd seuraa, ja toisaalta, minkalaiset seikat haittojen syntyyn vaikut-
tavat. Koska vilittomat haitat nimensd mukaisesti seuraavat vélittdmésti teknologian
toiminnasta tai kaytostd, haittojen syntya edesauttavien seikkojen voi olettaa suurelta
osin kiinnittyvin teknologioiden toiminnan tai kdyton tapoihin. Namé teemat ovat
luvussa suuressa roolissa. Tarkastelun perusteella voidaan arvioida, miten tekoaly-
teknologioiden muuttavat haittojen syntymisen ja levidmisen mahdollisuuksia ja me-
kaniikkaa aiemmasta.

3.3.1.1 Haittojen ilmenemismuodot

Yksiloihin kohdistuvia, tekodlyjarjestelmien luomia valittdmia haittoja on tunnis-
tettu jo paljon. Téllaiset haitat kiinnittyvét padsaantoisesti teknologioiden “virheelli-
siin” paatoksiin. Virheellisyys ei viittaa niink&idn siithen, etti jarjestelma itsessddn
toimisi virheellisesti eli ohjelmointinsa vastaisesti vaan siihen, ettd sen toiminnan
lopputulos ei vastaa suunniteltua tai tavoiteltua.

Epétarkoituksenmukaisesta toiminnasta johtuu monenlaisia haittoja, silld algo-
ritmisia teknologioita hyodynnetédén mitd moninaisemmissa yhteyksissi. Fyysisten
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tekodlyjarjestelmien, kuten autonomisten autojen tai erilaisten robottien, virheelliset,
odottamattomat tai epétarkoituksenmukaiset paéatokset voivat johtaa fyysisiin onnet-
tomuuksiin, kun taas virtuaalisessa ympdéristossd operoivien tekoélyjarjestelmien
epatoivottu toiminta voi heikentdd monin eri tavoin ihmisten eldmisen ja toiminnan
mahdollisuuksia. Taloudelliseen turvallisuuteen'®® vaikuttavat esimerkiksi monet
hallinnon ja rahoitusalan tekodlyjirjestelmét ja terveyteen'** terveydenhuollon diag-
nostiikka-algoritmit. Algoritmiset jarjestelmit vaikuttavat monia reitteja myos ih-
misten autonomiaan ja toimintamahdollisuuksiin yhteiskunnassa: algoritmisia jér-
jestelmid hyodynnetddn l4pi yhteiskunnan analysoinnin, profiloinnin ja ennusteiden
tekemisen tukena, ja yhia useammin paiatoksentekojirjestelmét toimivat myos vailla
ihmisen valitonta kontrollia. Algoritmit maarittdvat ndin ollen yhé laajemmin ihmis-
ten mahdollisuuksia'®®.

Nayttdd siltd, etti jarjestelmin toiminnan epatarkoituksenmukaisuus voi seurata
joko jarjestelmén suunnittelun tai tuotannon virheista tai siité, ettd jarjestelma ei sovi
sithen kayttotarkoitukseen tai -ympéristoon, missé sitd hyodynnetdan. Jalkimmai-
nenkin vaihtoehto kuitenkin palautuu osittain takaisin kysymyksiin teknologian to-
teutuksesta, silla myos epésopivat kdyttotavat madrdytyvét niiden valintojen perus-
teella, joita teknologian tuotantovaiheessa tehdéén.

3.3.1.2 Dataan liittyvista kysymyksista

Koneoppivien jarjestelmien kohdalla yksi suurimmista haittoihin kytkeytyvisti tee-
moista on data, jota jarjestelmien opetukseen kéytetddn. Dataan liittyvad tutkimusta
on tehty laajasti niin oikeustieteen'®, yhteiskuntatieteiden'®” kuin teknisten tieteen-
alojen'® parissa. Datan avulla automaattiset piitoksentekojirjestelmit voidaan ko-
neoppimismenetelmin opettaa ennustamaan todennikoisimmin oikeaa ratkaisua.

193 Algoritmeja on hyddynnetty esimerkiksi Yhdysvaltojen Michiganissa sen arvioimi-

seen, tayttddko henkild kriteerit tyottdmyyskorvauksen saamiseksi. Ks. Malik, H. M.,
Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics of social harms
in an algorithmic context. International Journal for Crime, Justice and Social Democ-
racy, 11(1), 182-195.

194 Norori, N., Hu, Q., Aellen, F. M., Faraci, F. D., & Tzovara, A. (2021). Addressing bias

in big data and Al for health care: A call for open science. Patterns, 2(10), 100347.

Pasquale, F. (2015). The black box society: The secret algorithms that control money

and information. Harvard University Press.

196 Ks. esimerkiksi Wachter, S., & Mittelstadt, B. (2019). A right to reasonable inferences:
re-thinking data protection law in the age of big data and Al. Colum. Bus. L. Rev., 494.

197 Ks. esimerkiksi Crawford, K. (2021). The atlas of Al: Power, politics, and the planetary
costs of artificial intelligence. Yale University Press.

198 Ks. esimerkiksi O’Neil, C. (2016). Weapons of math destruction: How big data in-
creases inequality and threatens democracy. Crown.
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Kéaytinnossé jarjestelmén tuottama ratkaisu perustuu usein historialliseen dataan,
jonka perusteella jarjestelméa on opetettu. Luonnollisesti tillainen jarjestelma voi toi-
mia halutulla tavalla ainoastaan silloin, kun sitd kiytetddn tilanteissa, joissa jérjes-
telmén tekemien ratkaisujen perusteena on opetusdataan riittdvén hyvin verrannolli-
nen materiaali eli opetusdata vastaa riittdvélla tasolla uutta dataa, jota jarjestelmaélle
syOtetddn. Jarjestelmén tekemien ratkaisujen laatu kiinnittyy siis vahvasti, joskaan ei
pelkéstidn, kysymyksiin jarjestelmén sopivuudesta ympéristoonsd ja valintoihin,
joita opetusdatan kerddmisen, rajaamisen ja kasittelyn aikana on tehty.

Monien laajasti tunnistettujen vilittdmien algoritmisten haittojen taustalla voi-
daan ndhdd opetusdataan liittyvad problematiikkaa'®®. Algoritmisten jirjestelmien

ja muut?® argumentoivat, ettd algoritmisten jérjestelmien toimintaa ohjaavien tilas-

tollisten tai koneoppivien menetelmien avulla ei ole ldhtdkohtaisesti mahdollista
saada varmaa tietoa, silld tarkoituksenmukaisenkin datan tulkitsemisessa on véisti-
mattd mukana tietty mdard epavarmuutta (inconclusive evidence). Tdma epdvarmuus
voi jarjestelmén kaytossa realisoitua virheellisini tai epatoivottuina ratkaisuina. Toi-
saalta on my0s riski, ettd ei ole riittdvaa tietoa tai ymmarrysta siitd, minkilaisella
datapohjalla jarjestelmé tosiasiallisesti toimii, jolloin ei voida olla varmoja, mité tai
mistéd jarjestelmin tuottama lopputulos kertoo (inscrutable evidence). Lopputulos,
jonka uskotaan kertovan jotain, miti se ei todellisuudessa voi kertoa, voi johtaa hai-
tallisiin tulkintoihin tai ratkaisuihin. Lisdksi on selvéd, ettd datapohjaisen jérjestel-
méin tuottama lopputulos on viistimatti korkeintaan niin hyva kuin datapohja, jonka
perusteella jarjestelmd operoi. Opetusdatassa tiivistyvat herkésti yhteiskunnan ra-
kenteisiin kiinnittyneet ja historian saatossa toistuneet vaéristymaét, ennakkoluulot ja
epdoikeudenmukaisuudet (misguided evidence). Kun ndma siirtyvdt algoritmisen
jarjestelmin toimintaan, puhutaan vinoumista (bias).

Vinouma viittaa siis védristymddn. Aihepiirin tutkijoista monet katsovat, ettd
kaikki ennustemallit ja koneoppivat algoritmiset jarjestelmét ovat enemmaén tai va-
hemmin vinoutuneita®'. Vinoutunut algoritminen jirjestelmi tuottaa véiristyneit,
mahdollisesti epdoikeudenmukaisia (algorithmic unfairness) ratkaisuja. Jos tillaisia
jarjestelmid kaytetddn paatoksentekoon tai paatoksenteon tukena, ne voivat esimer-
kiksi perustaa paéttelynsd yksilon sellaisiin ominaisuuksiin, joilla ei ole tai joilla ei
saisi olla paatoksen kannalta merkitystd. Taméan seurauksena péatoksentekoproses-

199 Ks. esimerkiksi O’Neil, C. (2016). Weapons of math destruction: How big data in-
creases inequality and threatens democracy. Crown.

200 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics

of algorithms: Mapping the debate. Big Data & Society, 3(2), 2053951716679679.

Ks. esimerkiksi Hedden, B. (2021). On statistical criteria of algorithmic fairness. Phi-

losophy and Public Affairs, 49(2), 209-231.
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sissa pdddytddn herkésti virheellisiin ja mahdollisesti syrjiviin lopputuloksiin®®?,
Vastaavaan logiikkaan tukeutuen esimerkiksi McQuillan argumentoi, etti tekoély on
viistdmittd fasistinen tydkalu, joka yllépitdd ja ruokkii yhteiskunnassa esiintyvad
rakenteellista eriarvoisuutta®®. Onkin selvid, ettd data, jonka perusteella koneoppi-
vat tekodlyjarjestelmit koulutetaan, ei voi syntyé irrallaan yhteiskunnallisesta todel-
lisuudesta. Opetusdatassa toistuva logiikka, joka mitd todenndk6isimmin heijastelee
yhteiskunnassa vallitsevia rakenteita, siirtyy vaistdmattd sellaisenaan tekodlyjarjes-
telmien pédttelyyn, mikaili eriarvoisuutta ylldpitdvié rakenteita ja niiden ilmenemisti
datassa ei tunnisteta ja niihin puututa.

Sen lisdksi, ettd yhteiskunnallinen todellisuus ja sen rakenteellinen eriarvoisuus
vaistamattd nakyvit opetusdatassa, ne nakyvit myos datan kerddmisessd. Epétasa-
arvo siis vaikuttaa dataan ja sitd kautta valuu tekoélyjdrjestelmien toimintaan monia
eri reittejd. Epétasa-arvo ja rakenteellinen eriarvoisuus kiinnittyvat poliittisiin valin-
toihin, valtaan ja vallankdyttoon eli teemoihin, joilla on valtava vaikutus myos datan
kerddmisen ja kéyttimisen kontekstissa. Se, millaista dataa paityy tekodlyjarjestel-
mien opetuskayttoon, riippuu yhtdéltd poliittisten péaatdsten ohjaamana luoduista
lainsdddannollisisté rajoista, toisaalta kaytanteistd, jotka ovat syntyneet tietyssa yh-
teiskunnallisessa todellisuudessa tehtyjen, yhteiskunnan reunaehtoihin sopivien — tai
niitd haastavien — ja siis viistimittd poliittisten ratkaisujen seurauksena’**. Datan
kerdamistd ja hyodyntémistd siis sdéntelee aina viimesijassa valta?®: kuka voi kerété
dataa, mitd dataa voidaan kerdtd, kenen dataa kerdtdén ja mihin sitd kaytetdan. Data
ei siis ole neutraalia®®, silld sen olemassaolo kiinnittyy kysymyksiin siitd, kenelle
valta datan kerddmiseen ja kéyttdmiseen kuuluu. Monet dataan liittyvistd konkreet-
tisista kysymyksisté palautuvatkin kysymyksiin siitd, kenelld on oikeus keriti ja ke-
nen dataa, misti data kertoo ja mihin sitd hyddynnetdan. Tehtyihin valintoihin liittyy
vaistdmattd myos riskejd datan epdoikeudenmukaisesta kiyttdmisestd, datavalinto-
jen epétarkoituksenmukaisuudesta sekd opetusdatan puutteellisuudesta, vinoumista
ja myos tarkoituksellisesta véiristelystd?’’. On osoitettu, ettd valinnat, joita datan ke-

202 Qjanen, A., Sahlgren, O., Vaiste, J., Bjork, A., Mikkonen, J., Kimppa, K., Laitinen, A.

& Oljakka, N. (2022). Algoritminen syrjintd ja yhdenvertaisuuden edistdminen: Arvi-

ointikehikko syrjiméttomalle tekodlylle. Valtioneuvoston kanslia.

McQuillan, D. (2022). Resisting Al: an anti-fascist approach to artificial intelligence.

Policy Press.

204 Crawford, K. (2021). The atlas of Al: Power, politics, and the planetary costs of artifi-

cial intelligence. Yale University Press.

McQuillan, D. (2022). Resisting Al: an anti-fascist approach to artificial intelligence.

Policy Press.

206 Tbid. 94.

207 Riskit on tiedostettu kauan my®os valtioiden tasolla. Ks. esimerkiksi Yhdysvalloista Ex-
ecutive Office of the President. (2014). Big Data: Seizing Opportunities, Preserving
Values.
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rddmisen, muokkaamisen ja kdyton aikana tehddin, voivat johtaa tekoélyjirjestel-
min virheelliseen tai epétarkoituksenmukaiseen toimintaan, kuten vinoutuneisiin tai
syrjiviin paitoksiin®®®. Selvii on, ettd virheellinen toiminta kasvattaa riskid myos
haittojen syntymiselle.

3.3.1.3 Algoritmisten teknologioiden vaikutukset
paatdksentekoprosesseihin

Dataan liittyvien kysymysten merkittdvyydestd huolimatta algoritmisiin jérjestel-
miin liittyvét, yksiloon kohdistuvat vilittomat haitat eivit pelkisty niihin. Erityisesti
automaattisen paitoksenteon kontekstissa on selvai, ettd tuotantovaiheessa tehdyt
data- ja muut valinnat vaikuttavat siihen, kuinka asianmukaisia paatoksié jérjestelma
kaytossé ollessaan voi tehdd. Asianmukaisestikin toimivat algoritmiset teknologiat
kuitenkin muuttavat paitdsten tekemisen mekaniikkaa tavoilla, jotka voivat johtaa
haittojen syntymiseen. Etenkin hallinnollisessa péaatoksenteossa, mutta myds mo-
nissa muissa tilanteissa, joissa tehddén ihmisten eldméin vaikuttavia paatoksid, nii-
den oikeutus perustuu paitsi yhteiskunnassa tunnettuihin ja hyvéksyttyihin tavoittei-
siin, my0s paatoksen tekemisen tapoihin: siihen, ettd paétoksen taustalla on asian-
tuntijoiden harkinta, ja harkinnassa noudatetut perusteet tuodaan paatoksen kohteelle
tai jopa julkisesti nihtéiville’”. Mikili ndin ei tapahdu, piétdsten oikeuttaminen voi
olla vaikeaa tai mahdotonta.

Tunnettuihin ja hyviksyttyihin tavoitteisiin perustuvien, yksilollisten ratkaisujen
sijaan algoritmiset jarjestelmait soveltavat systemaattisesti samaa logiikkaa kaikissa
tapauksissa, ja lopulliseen ratkaisuun johtava koneellinen pééttely voi paeta inhimil-
listd ymmarrystd. Tadma lisdd paatosten yhdenmukaisuutta, mutta samalla kasvattaa
riskid sille, ettd paatoksissa sovelletaan systemaattisesti virheellistd logiikkaa tai paa-
toksenteon joustavuus menetetddn. Monien algoritmisten jirjestelmien kohdalla toi-
mintalogiikan l&pindkymattdmyys vaikeuttaa virheiden tunnistamista ja niihin puut-
tumista?!?.

Toimintamekaniikan muuttuminen ei ole tahatonta. Algoritmisilla jérjestelmilla
on ominaisuuksia, joiden avulla toimintaa voi tehostaa: valtava toimintakapasiteetti
ja nopeus, kyky soveltaa koodinsa mukaisia perusteita luotettavasti jokaisessa ta-

208 Muiden muassa O’Neil, C. (2016). Weapons of math destruction: How big data in-

creases inequality and threatens democracy. Crown.

Konig, P. D., & Wenzelburger, G. (2021). The legitimacy gap of algorithmic decision-

making in the public sector: Why it arises and how to address it. Technology in Society,

67,101688.

210 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—-195.
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pauksessa, kdyton edullisuus. Ne mahdollistavat ihmisten tyotaakan keventdmisen,
janiiden avulla voidaan suoriutua nopeammin esimerkiksi paitoksenteosta, diagnos-
tiikasta, asiakaspalvelusta ja monista muista toiminnoista. Kun ihmistyd tai osa siitd
korvataan algoritmisella jarjestelméll4, toiminta vaatii vihemmaén resursseja, yhden-
mukaistuu ja tehostuu.

Automaatioprosesseihin voi kuitenkin liittyd haittoja monilla tasoilla. Valitto-
mien haittojen kannalta katsoen ensisijaisena riskiné on, ettd automaatio heikentié
toiminnan, esimerkiksi paatoksenteon tai sen perusteluiden laatua, ja virheelliset
tai mahdollisesti syrjivit ratkaisut lisidntyvit?'!. Koneellisessa padttelyssd inhimil-
linen ajattelu ja harkinta korvataan sdidntdjen mukaisella paittelylld tai todenni-
koisyyksien arvioimisella'?: merkitystd annetaan vain sellaisille seikoille, jotka
jarjestelmén ohjelmointi- tai opetusvaiheessa on maédritelty merkityksellisiksi.
Tama tarkoittaa, ettd ratkaisujen joustavuus vihenee. Joustavuuden vihentyminen
voi johtaa kiytinteiden jahmettymiseen. Tdma voi heikentdd etenkin niiden hen-
kiléiden oikeuksia ja mahdollisuuksia, joiden asia inhimillisessd harkinnassa kési-
teltédisiin rajatapauksena.

Toisaalta, jos ja kun automaattisten jarjestelmien kayttoonotto johtaa inhimilli-
sen tyOvoiman vidhentdmiseen, se voi my0s lisitd tyottomyyttd ja aiheuttaa siihen
liittyvid haittoja®'®, esimerkiksi heikentdd yksiloiden taloudellista turvallisuutta tai
yhteiskunnallista asemaa. Algoritmisten jarjestelmien kaytostd seuraavat muutokset
voivat olla hyvin kauaskantoisia. Kysymys ei ole pelkdstddn vélittomasti jarjestel-
min toiminnan seurauksena ilmenevistd vilittomistd haitoista, jotka nekin voivat
olla vakavia, vaan myds pidemmélle levidvistd seurauksista, jotka voivat pahimmil-
laan murentaa yksilon toimintakyvyn, heikentdd luottamusta yhteiskunnallisiin jér-
jestelmiin, kiristdd yhteiskunnassa vallitsevia asenteita ja arvoja ja muuttaa yhteis-
kunnan toiminnan edellytyksié. Tallaiset haitat lukeutuvat seurannaishaittoihin, joita
késitelldadn tdmén luvun myShemmissé osissa.

3.3.14 Algoritmisten haittojen syntymisen mekaniikasta

Algoritmiset, yksiloihin kohdistuvat valittomaét haitat vaikuttaisivat ilmenevin vas-
taavissa muodoissa kuin analogisetkin haitat, mutta ne syntyvit ja levidvit eri tavoin

21 Chiusi, F., Fischer, S., Kayser-Bril, N., & Spielkamp, N. (2020). Automating society
report 2020. AlgorithmWatch. 160-172.

Binns, R. (2022). Human Judgment in algorithmic loops: Individual justice and auto-
mated decision-making. Regulation & Governance, 16(1), 197-211.

Acemoglu, D., & Restrepo, P. (2019). Automation and new tasks: how technology
changes labor demand. Journal of Economic Perspectives, 33(2), 3-30.
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kuin analogiset vastineensa®'*. Algoritmisten ja analogisten haittojen synnyn ja le-
vidmisen erot ndyttdisivit perustuvan muutamaan olennaiseen seikkaan. Ensimmai-
nen on ihmistoimijan ja haitan vélinen etdisyys. Algoritmisten haittojen ilmenemisen
kannalta suuri osa merkittavistd inhimillisistd padtdksistd tehddédn jo algoritmisen
teknologian suunnitteluvaiheessa, ja kdytossd ollessaan jarjestelma voi toimia jok-
seenkin itsendisesti ja — teknisisti ratkaisuista riippuen — mukautua ymparistoonsa.
Esimerkiksi opetusdatasta juontuvat haitat alustetaan jo opetusdatavalintojen ja da-
tan kasittelyn yhteydessa eli paljon ennen kuin jarjestelma todellisuudessa tekee yh-
takddn paatostd. Vaikka mahdollinen algoritminen haitta ilmenisikin vélittdmaésti al-
goritmisen jérjestelmén toiminnan seurauksena, haittaan johtanut inhimillinen toi-
minta on tapahtunut huomattavasti aiemmin. Algoritmisen teknologian suunnittelijat
ja tuottajat arvioivat siis teknologian toiminnan vaikutuksia ennalta, ajallisesti ja
kaytannollisesti irrallaan teknologian tosiasiallisesta kaytostd. Tama voi lisdta ris-
kejé virheille, epétarkoituksenmukaisuudelle ja niistéd johtuville haitoille.

Toinen erottava tekijé kiinnittyy algoritmisten jirjestelmien toiminnan nopeu-
teen ja eri jirjestelmien vuorovaikutukseen®'>. Algoritmisiin jirjestelmiin voi kertyd
tietoa monista eri ldhteistd, ja eri jdrjestelméit voivat linkittya tiiviisti yhteen. Mikali
ndin tapahtuu, algoritmisten jirjestelmien tuottamat ennusteet ja niihin pohjautuva
mahdollinen péétoksenteko voivat kdyda yksilolle vaikeasti ymmarrettdviksi, eten-
kin jos tietoa eri tictokantoihin kerdtysta datasta tai jarjestelmien vilisista yhteyksista
ei syysti tai toisesta ole?'®. Monimutkaiset ja toisiinsa liittyvit teknologiat luonnol-
lisesti vahentdvit yksilon mahdollisuuksia ymmaértéa ja vaikuttaa asioihin, joita tal-
laiset teknologiat maérittavat, mikd ndkyy erityisesti autonomiahaittoina. Liséksi,
kun algoritmiset teknologiat pystyvét toimimaan ja tekemédan paétoksid huomatta-
vasti inhimillisi toimijoita nopeammin, myos mahdollisten haittojen ilmenemistahti
voi kiihtyd. Eri teknologioiden ketjuuntuvat ja yhteisvaikutukset lisddvat haittojen
levidmisen potentiaalia: yhden jérjestelmén virheellinen toiminta tai yksittdinen vir-
heellinen kirjaus paitoksen kohteesta voi aiheuttaa ketjureaktion, jossa yksittdinen
virhe moninkertaistuu. Tdémaé voi johtaa siihen, ettd virheitd ilmenee yha uusissa yh-
teyksissd, jolloin myds haittapotentiaali kasvaa ja haittoja voi syntyé entistd useam-
missa muodoissa.

Haittapotentiaalia kasvattaa kolmas olennaisesti algoritmisiin teknologioihin liit-
tyvé seikka. Algoritmisissa jérjestelmissd monia analogisille jarjestelmille tyypilli-

214 Malik, H. M., Viljanen, M., Lepinkéinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.

215 Tbid. 192.

216 Pasquale, F. (2015). The black box society: The secret algorithms that control money
and information. Harvard University Press.
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sid, turvallisuutta lisddvid mekanismeja ei ole. Siind missi analogiset eli paéasialli-
sesti inhimillisten toimijoiden varassa toimivat jarjestelmit ovat usein hajautettuja,
ja monien inhimillisten toimijoiden paitdkset vaikuttavat niiden toimintaan ja lop-
putulemiin, algoritmisille jarjestelmille on tyypillistd keskitetty toiminta, systemaat-
tisuus ja inhimillisten osatekijéiden véihdisyys toiminnan kidynnistyttyd*!’. Tima hei-
kentdd mahdollisuuksia tunnistaa ongelmia, puuttua niihin ja muokata kéyténteitd
paremmiksi.

Neljas erottava tekija on haittoja aiheuttavan toiminnan olemassaolon ja/tai jar-
jestelmén toimintalogiikan hdmértyminen vaikeasti havaittavaksi?'®. Algoritmisille
teknologioille usein tyypilliset ominaisuudet, kuten ldpitunkevuus, huomaamatto-
muus ja toimintalogiikan ldpindkymaéttomyys, tekevét joistakin algoritmisten tekno-
logioiden aiheuttamien haittojen havaitsemisesta ja niiden syiden selvittdmisesti vai-
keaa. Jos tekoalyteknologioita kéytetdan paatoksentekoon tai padtdksenteon tukena,
eikd yksilo valttamatta tiedd, mistd kaikkialta hiantd koskevaa tietoa kerdtdin tai mi-
ten sitd yhdistellddn, seurauksena voi olla padtoksenteon arvaamattomuuden lisdan-
tyminen. Se heikentéd mahdollisuuksia varautua tulevaan, mika voi itsesséén aiheut-
taa autonomiahaittoja. Kun algoritmisaatio on nopeaa, mydskaén jarjestelmien tuot-
tajilla tai hyodyntdjilld ei valttaméttd ole mahdollisuutta tai motivaatiota arvioida,
miten eri teknologiat yhdessé ja erikseen vaikuttavat yksildihin ja ndiden toiminnan
mahdollisuuksiin ja hyvin elimin edellytyksiin?!®. Kehitys vaikuttaa johtavan sii-
hen, ettd haittojen ennalta estdmisen sijaan joudumme yhé laajemmin varautumaan

haittojen jélkikiteiseen minimointiin®?,

3.3.2 Seurannaishaitat

Seurannaishaitat etddntyvit teknologian vélittomaisti toimintapiiristd eli ne ilmene-
vit ajallisesti tai maantieteellisesti erillddn haittaan johtavasta algoritmisesta toimin-
nasta. Seurannaishaitat kytkeytyvét tekodlyteknologioiden transformatiivisiin omi-
naisuuksiin: kuten muutkin teknologiat aiemmin, myos tekoélyteknologiat muutta-
vat ympdristdddn ja kayttdjidén, ja vaikutukset levidvit vaistimittd ajallisesti ja

217 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1). 188.

218 Ibid. 189.

219 Esimerkiksi Hollannissa SyRI-algoritmi kerisi tictoa useista dataldhteistd tunnistaak-
seen sosiaalietuuksien védrinkayttdjat, mika johti vakaviin haittoihin. Ks. Chiusi, F.,
Fischer, S., Kayser-Bril, N., & Spielkamp, N. (2020). Automating society report 2020.
AlgorithmWatch. 160-172.

220 Ks. myds esimerkiksi Stuurman, K., & Lachaud, E. (2022). Regulating Al A label to
complete the proposed Act on Artificial Intelligence. Computer Law & Security Re-
view, 44, 105657.
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maantieteellisesti laajalle alueelle. Tdssa alaluvussa padpaino onkin uusissa, algorit-
misten jérjestelmien mahdollistamissa mekanismeissa, joiden kautta algoritmisia,
yksioon kohdistuvia seurannaishaittoja voi ilmeté. Koska seurannaishaitat eivit kiin-
nity teknologian valittdméaan toimintaan, niiden taustalla vaikuttavat teknologian li-
sdksi my0s monet muut tekijét, joita kdyttoymparistd ja kiyton tavat madrittavat.
Néin ollen seurannaishaittojen tarkastelussa olennaiseksi nousee yhtééltd, millaisissa
yhteyksissé algoritmisia seurannaishaittoja syntyy eli miten ja millaiset teknologioi-
den kéayttotavat ja -kontekstit vaikuttavat haittapotentiaaliin, ja toisaalta, minkéalai-
siin haittoihin tima voi johtaa.

3.3.2.1 Heijastusvaikutukset

Ensimmiisessd osatutkimuksessa??! yhtend esimerkkitapauksena arvioitiin Yhdys-
valtojen Michiganin osavaltiossa kdytossd olleen MiDAS-petoksentunnistusalgorit-
min vaikutuksia yhteiskunnallisten haittojen nékokulmasta. Jarjestelmén tekemait
virheelliset padtokset tyottdmyyskorvaushakemusten kisittelyssé veivit perusteetta
monilta tulot ja leimasivat ndimé potentiaalisiksi rikollisiksi. Kyse on vélittomisté,
yksiloon kohdistuvista haitoista. Haitat eivit kuitenkaan jdaneet tdhén. Tulojen me-
netys heijasti vaikutuksensa esimerkiksi lainanmaksukykyyn, minkd seurauksena
monet menettivit asuntonsa. Mahdollisuudet osallistua yhteiskunnan toimintaan, to-
teuttaa itsedén ja eldd yhteison jasenend heikkenivit paitsi taloudellisen tilanteen ro-
mahtamisen seurauksena my®os siksi, ettd jarjestelmén virheellisestd toiminnasta seu-
ranneet petossyytteet leimasivat hakijat perusteetta eparehellisiksi ja rikollisiksi.
Kun ihmisen henkildkohtainen tilanne muuttuu dkisti radikaalisti huonompaan, silla
on todennékoisesti vaikutusta my0s tdmin mielenterveyteen ja psyykkiseen kanto-
kykyyn®?. Kaikki timi vaikuttaa yksilon toimintakykyyn.

Virheellisten padtosten seuraukset ndkyvit myos yhteiskunnan toiminnassa. Mi-
kili automaatio lisdd virheitd tai epdilyjd virheistd, tarve myds oikaisuvaatimuk-
sille’” tai muutoksenhakuprosesseille viistiméttd kasvaa. Tilloin automaatio voi
kyll4 nopeuttaa ensivaiheen padtoksentekoa, mutta samalla siirtdd ongelmia seuraa-

21 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—-195.

22 Malik, H. M., Viljanen, M., Lepinkéinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics

of social harms in an algorithmic context. International Journal for Crime, Justice and

Social Democracy, 11(1). 186.

Suomessa hallintolaki edellyttdd, ettd automaattisen paédtoksenteon kohteilla on aina

maksuton mahdollisuus oikaisuvaatimuksen tekemiseen. Ks. Hallintolaki 8b luku 53f

§ 1 momentti.
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valle tasolle?*. Yksildille timé tietdd aikaa vievid ja mahdollisesti raskaita muutok-

senhakuprosesseja, joiden aikana véirin padtoksen aiheuttamat haitat voivat heijas-
taa vaikutuksensa yha laajempaan ymparistoon. On todennékdisté, ettd virheellisten
paétdsten mukanaan tuomat haitat kohdentuvat voimakkaimmin niihin, joiden asema
yhteiskunnassa on jo valmiiksi heikko®*.

Seurannaishaitat eivét kuitenkaan aina perustu algoritmisen jarjestelmén toimin-
nan virheisiin tai vaéristymiin. Algoritmiset teknologiat vaikuttavat perustavanlaa-
tuisilla tavoilla yhteiskunnan toimintoihin, sosioekonoteknisiin jérjestelmiin seka ih-
misen ajatteluun ja toimintaan??°. Muutos voi olla vihittdinen, ja se voi synty use-
ampien teknologioiden yhteisvaikutuksena. Seurannaishaittoina arvioitavaksi nou-
sevat paitsi yksittdiset teknologiat ja niiden toiminnan haitalliset seuraukset, myos
teknologioiden aikaansaamista neutraaleista tai positiivisista muutoksista seuraavat

haitalliset kehityskulut.

3.3.2.2 Haittojen tuottamisen tapojen muutokset

Algoritmiset jéarjestelmét lisddvat mahdollisuuksia tarkoituksellisesti fuottaa hait-
toja. Kéytdnndssa tdmai tarkoittaa, ettd algoritmiset jarjestelmit voidaan valjastaa
pahantahtoisten tarkoitusperien toteuttamiseen. Kun haitalliseksi maaritelldan toi-
minta, joka heikentdd mahdollisuuksia hyvééan eldméén ja inhimilliseen kukoistuk-
seen, erilaiset ihmisen autonomiaa ja toimintakykyé heikentévit teknologiat ndyt-
tdytyvét vadjadmattd haitallisina. Téllaiset haitat ovat paddsddntdisesti seuran-
naishaittoja: ne eivét ilmene algoritmisen teknologian vélittdméind seurauksena
vaan ennemmin vahittiin ajan kuluessa ja vaikutusten kerrostuessa. Algoritmisesti
kohdennettu mainonta ja personoitu uutissyote??’ niin sosiaalisen kuin perinteisen
median alustoilla lisddvit mahdollisuuksia paitsi manipulointiin®*® myos disinfor-

224 Ks. my6s Lepinkiinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of
automated decision-making. Global Perspectives, 3(1), 33707.

225 Crawford, K., Dobbe, R., Dryer, T., Fried, G., Green, B., Kaziunas, E., Kak, A., Mathur, V.,

McElroy, E., Nill Sanchez, A., Raji, D., Lisi Rankin, J., Richardson, R., Schultz, J., Myers

West, S., & Whittaker, M. (2019). Al now 2019 report. New York, NY: AI Now Institute.

Floridi, L. (2014). The fourth revolution: How the infosphere is reshaping human real-

ity. OUP Oxford.

Kohdennettu mainonta mahdollistaa my0s syrjinndn, miké voi entisestddn heikentda

vahemmist6jen asemaa, ks. esimerkiksi Angwin, J., Tobin, A., & Varner, M. (2017).

Facebook (still) letting housing advertisers exclude users by race. (21.11.2017)

ProPublica.

228 Bradshaw, S., & Howard, P. (2017). Troops, trolls and troublemakers: A global inven-
tory of organized social media manipulation. Computational Propaganda Research
Project;

Stark, L. (2018). Algorithmic psychometrics and the scalable subject. Social Stud-
ies of Science, 48(2), 204-231.
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maation®”’ ja vihapuheen levittimiseen?’. Internetin informaatiotulva myds vai-
keuttaa faktojen tarkastamista ja manipuloinnin tunnistamista entisestdéin. Haitan
yhteys algoritmiseen teknologiaan on kuitenkin vélillinen: haittoja syntyy vasta,
kun esimerkiksi manipuloivat teknologiat vaikuttavat kayttijiensa ajatteluun, tie-
tdimykseen ja ymmarrykseen siten, ettd ndiden mahdollisuus autonomiseen toimin-
taan heikkenee. Esimerkkejd on lukemattomia, ja niistd voidaan mainita haitat,
joita pahantahtoinen tuuppiminen (sludge®') tai algoritmien hyddyntdminen epé-
asialliseen tiedonkeruuseen ja valvontaan®? aiheuttavat ihmisten autonomialle ja
vapaudelle.

Sen lisdksi, ettd algoritmeja on mahdollista suunnitella ja tuottaa haitallisia tar-
koitusperia varten, myos olemassa olevia algoritmeja on joissain tilanteissa mahdol-
lista manipuloida* siten, ettd niiden toiminta muuttuu haitalliseen suuntaan. Algo-
ritmien manipulointi vaatii tietoa. Manipuloijan tulee tietdé teknologian toiminnan
tavoite ja ymmartdé riittdvalld tavalla sen toiminnan logiikkaa. Téll6in algoritmin
tunnettuja ominaisuuksia on mahdollista hyddyntéa tavoilla, jotka saavat algoritmin
toimimaan manipuloijan toivomalla, suunnitellusta poikkeavalla tavalla?®*. Osa ma-
nipulointipyrkimyksisté lienee sinénsi neutraaleja, eikd pyrkimystd haitan aiheutta-
miseen ole. Tama ei kuitenkaan tarkoita, etteiko haittaa voisi syntyé joko ylléttdvana
ja odottamattomana seurauksena tai tavoiteltuun lopputulokseen kytkeytyvéna viis-
tdméttoména oheisvaikutuksena.

Joitakin algoritmeihin kohdistuvia manipulointitapauksia on tunnistettu. Esimer-
kiksi porssikaupan markkina-algoritmeja** ja sosiaalisen median suosittelualgorit-
meja?*® on onnistuttu ohjailemaan kyseenalaisin keinoin toimimaan niiden kayttotar-
koitusta vastaamattomalla tavalla?*’. Sosiaalisen median algoritmeja voi manipu-

229 Ks. Colliander, J. (2019). “This is fake news”: Investigating the role of conformity to

other users’ views when commenting on and spreading disinformation in social media.
Computers in Human Behavior, 97,202-215.
230 Horwitz, J., & Seetharaman, D. (2020). Facebook Executives Shut Down Efforts to
Make the Site Less Divisive. (26.5.2020). The Wall Street Journal.
1 Thaler, R. H. (2018). Nudge, not sludge. Science, 361(6401), 431-431.
232 Cinnamon, J. (2017). Social injustice in surveillance capitalism. Surveillance & Soci-
ety, 15(5), 609-625.
Saurwein, F., & Spencer-Smith, C. (2021). Automated trouble: The role of algorithmic
selection in harms on social media platforms. Media and Communication, 9(4), 225.
24 Ibid.
25 Lin, T. C. (2016). The new market manipulation. Emory LJ, 66, 1253.
236 Saurwein, F., & Spencer-Smith, C. (2021). Automated trouble: The role of algorithmic
selection in harms on social media platforms. Media and Communication, 9(4), 225.
Porssikaupan ja sosiaalisen median vaikutukset voivat myds kumuloitua kiinnostavasti,
kuten Redditin r/wallstreetbets-yhteison vaikutukset osakemarkkinoihin osoittaa. Ks. es-
imerkiksi Jones, H., & Hietanen, J. (2023). The r/wallstreetbets ‘war machine’: Explicat-
ing dynamics of consumer resistance and capture. Marketing Theory, 23(2), 225-247.
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loida, koska tiedetdin, ettd suosittelualgoritmit maarittavat julkaisujen nakyvyytta
muun muassa niiden saamien reaktioiden, kommenttien ja jakojen perusteella. Jos
reaktioita lisdtdén keinotekoisesti, algoritmit paittelevit, ettd tietty julkaisu nauttii
suurta suosiota, minka vuoksi sitd kannattaa nayttdd yha useammalle taholle. Talla
on vaikutusta ihmisiin. Thmisilld on taipumus mukautua vallitsevaan mielipitee-
seen?®, jolloin mielipiteiden ja tiedon nikyvyyteen ja ndenndiseen suosioon vaikut-
tamalla on mahdollista muokata yksittdisten henkiléiden ndkemyksid. Tdtd voidaan
hyodyntdé esimerkiksi poliittisessa vaikutustyossé ja markkinoinnissa (online astro-
turfing®), ja mielipidemuokkauksen kautta on mahdollista vaikuttaa myds esimer-
kiksi julkiseen keskustelukulttuuriin®*’. Mielipidemuokkaaminen ja poliittiset vaiku-
tuspyrkimykset heikentéviét jdlleen yksilon autonomiaa ja voivat altistaa my0s eten-
kin mielenterveyteen kohdistuville haitoille.

3.3.2.3 Teknologiaperusteinen syrjaytyminen ja pahoinvointi

Thmisten mahdollisuudet ja kyvyt yhtdaltd hyodyntdd algoritmisia teknologioita ja
toisaalta tunnistaa ja valttdd niiden haittapotentiaalin realisoituminen omassa elé-
méssiin vaihtelevat®*!. Laaja-alainen ja yhi kiihtyvi algoritmisaatio kasvattaa tek-
nologisen osaamisen ja ymmarryksen merkitysta entisestddn. Teknologisen kehityk-
sen vanavedessd muuttuu my0s késitys siitd, minkdlainen tieto on yhteiskunnassa
niin tyd- kuin arkieldmaéssi ylipaétidan merkityksellistd?*?. Tédma ilmi6 on osa moder-
nin yhteiskunnan eritahdistumista. Rosa nostaa esille sukupolvien kuilun (genera-
tion break): viisaus ei endd kiinnity iin tuomaan ymmaérrykseen, vaan sen sijaan
ikdéntymiseen liitetddn yhd voimakkaammin ajatus siitd, ettd sen myd6ta kyky selviti
muuttuvassa maailmassa heikkenee voimakkaasti**.

Eri sukupolvien lisdksi vastaava kuilu vaikuttaa myos saman ikdluokan siséll.
Van Dijk kiyttdd kisitettd digitaalinen jakolinja (digital divide)*** puhuessaan digi-

2% 1lmid tunnetaan englanniksi termilli conformity. Ks. esimerkiksi Sunstein, C. R.

(2019). Conformity. New York University Press.

Katso esimerkiksi Chan, J. (2022). Online astroturfing: A problem beyond disinfor-
mation. Philosophy & Social Criticism, 01914537221108467.

Ks. my0s esimerkiksi Googlen suosittelualgoritmiin liittyen: Gillespie, T. (2017). Al-
gorithmically recognizable: Santorum’s Google problem, and Google’s Santorum prob-
lem. Information, communication & society, 20(1), 63—80.

Esimerkiksi uusien teknologioiden vaikutuksista terveydenhuollon yhdenvertaisuuteen
on puhuttu jo pitkdan. Ks. Glied, S., & Lleras-Muney, A. (2008). Technological inno-
vation and inequality in health. Demography, 45, 741-761.

My®ds Jasanoff, S. (2004). The idiom of co-production. Teoksessa States of knowledge
(1-12). Routledge.

243 Rosa, H. (2013). Social Acceleration. Columbia University Press. 116.

244 Van Dijk, J. (2020). The digital divide. John Wiley & Sons.
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taalisten teknologioiden aiheuttamasta eriarvoistumisesta. Sopeutuminen ymparis-
toon, jonka toimintoja madrittdvat algoritmiset teknologiat, vaatii yksildilta riittdvia
resursseja, ja téllaisia resursseja ei ole jokaisella. Tdma luo tilanteen, jossa algorit-
misaation aikaansaamista muutoksista juontuvat hyddyt ja toisaalta myos haitat koh-
distuvat eri tavoin eri ihmisiin. Vaatimus teknologisesta osaamisesta heikentad viis-
tdmattd joidenkin ihmisten mahdollisuuksia yhteiskunnassa. Tétd ilmiotd kuvataan
termilld digitaalinen tai teknologinen ekskluusio. Péésy teknologioiden pariin ja tek-
nologinen osaaminen vaikuttavat siihen, minkélaisia mahdollisuuksia yksilolld on
niin taloudelliseen, sosiaaliseen ja poliittiseen toimintaan kuin kulttuuri- ja erilaisten
institutionaalisten palveluiden hyddyntimiseen®*. Mikéli teknologisia valmiuksia ei
ole, mahdollisuudet toimia yhteiskunnassa heikkenevit.

Digitaalisen ekskluusion ja siitd seuraavien haittojen voi arvioida lisdéntyvin,
jos ja kun palveluiden saatavuus on yhi voimakkaammin kiinni mahdollisuuksista
ja kyvystéd toimia nopeasti muuttuvassa algoritmisessa ympéristossa. Etenkin, kun
ihmisten tekemi tyo viistyy halvemman automaation tieltd®*®, on riskind, ettd yha
harvemmissa tilanteissa apua saadakseen voi kddntyd ihmisen puoleen. Tima asettaa
vaikeaan asemaan henkil6t, jotka eivit syysti tai toisesta pysty tai osaa toimia algo-
ritmisessa ympéristossé: esimerkiksi monet idkkéaét, vammaiset, kielitaidottomat ja
vihdosaiset henkilot. Taméa heikentdnee varsinkin jo valmiiksi heikossa asemassa
olevien ihmisten asemaa yhteiskunnassa, lisié eriarvoisuutta ja haastaa ihmisten toi-
minnan mahdollisuuksia®*’.

Teknologinen ekskluusio ja ihmisryhmien ja sukupolvien vilinen kuilu todenné-
koisesti syvenevit entisestdédn, kun yhteiskunnallinen muutos ja siihen liittyva algo-
ritmisaatio kiihtyvit. Yhi nopeammin muuttuvassa yhteiskunnassa ihmisen hank-
kima tieto ja osaaminen ovat yhd lyhyemmain aikaa merkityksellisid. Historian mer-
kitys tulevaisuuden méérittdjind heikkenee**, ja yhi tirkedimmiksi muodostuu kyky
omaksua uutta tietoa ja opetella uusia taitoja kiihtyvalla tahdilla. Nopea yhteiskun-
nallinen muutos vaatii yksil6iltd joustavuutta ja kykya jatkuvaan mukautumiseen.
Mikali yksilo ei syysti tai toisesta pysty mukautumaan muutokseen, hdnen kykynsi
toimia yhteiskunnassa rajoittuu®*. Jos ja kun voidaan pitid todennikdisend, etté kiih-

25 (Czaja, L., & Urbaniec, M. (2019). Digital exclusion in the labour market in European

countries: Causes and consequences. European Journal of Sustainable Development,
8(5), 324-336. 333.

246 Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic Re-
search. 25.

247 Bird, E., Fox-Skelly, J., Jenner, N., Larbey, R., Weitkamp, E., & Winfield, A. (2020).
The ethics of artificial intelligence: Issues and initiatives. European Parliamentary Re-
search Service.

248 Rosa, H. (2013). Social Acceleration. Columbia University Press. 238.

249 Tbid. 243-244.
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tyvé algoritmisaatio lisdd teknologista ekskluusiota ja yhi suurempi osuus ihmisisti
rajautuu vahintién joidenkin yhteiskunnan toimintojen ulkopuolelle tai jéa vaille tar-
vittuja palveluita, on jokseenkin varmaa, etti algoritmisaatioon kiinnittyvét haitat
lisddntyvit>°, Yksilotasolla ne voivat kohdistua niin terveyteen, autonomiaan, suh-
teelliseen asemaan kuin myds taloudelliseen turvallisuuteen.

Toisaalta my0s ne, jotka eivit joudu kirsimdén digitaalisesta ekskluusiosta, voi-
vat kohdata uusia ongelmia. Jo perinteiset digitaaliset teknologiat ja niiden kaytta-
minen voivat lisdtd muun muassa turvattomuutta ja riskid joutua rikoksen tai hyvak-
sikdyton uhriksi. Riski kasvanee, kun digitaalisten teknologioiden kéytto lisdéntyy
ja teknologiat muuttuvat algoritmisaation myd6té kayttdjalleen vaikeammin ymmar-
rettiviksi ja hallittavaksi, ja algoritmisia teknologioita kdytetdén yhé uusilla tavoilla
pahantahtoisiin tarkoituksiin®'. Erilaisilla teknologioilla on myos potentiaalia ai-
heuttaa addiktiota ja terveydellisid haittoja?>>. Etenkin sosiaalisen median vaikutuk-
sia on tutkittu viime vuosina paljon, ja on esitetty, ettd sosiaalisen median kayttdmi-
nen voi lisétd esimerkiksi mielenterveyden ongelmia®3. Algoritmit vaikuttavat sosi-
aalisen median alustoilla suosittelemalla ja rajaamalla niytettdvad sisdltod eli ne
madrittdvat, minkéalaista sisdltod ihminen nikee. Se vaikuttaa ihmisen toimintavaih-
toehtoihin?*. Sosiaalinen media ei kuitenkaan typisty algoritmeihin, vaan se toimii
alustana sosiaaliselle kanssakéymiselle ja toiminnalle. Sosiaaliseen toimintaan itses-
sédn taas liittyy myds negatiivisia seikkoja, joilla on vaikutusta mielenterveyteen:
muiden muassa epéterve vertailu, kiusaaminen ja héirintd>>. On kuitenkin selvii,
etteivit algoritmit ole merkityksettomid mydskédn mielenterveysongelmien ja sosi-
aalisen median suhdetta tutkittaessa.

3.3.24  Vaikutukset tyohon

Algoritmisaatio vaikuttaa myos tydomarkkinoihin. Teknologisen kehityksen mydta
kasvava miard tyotehtdvid on siirtynyt koneille, ja toisaalta uusia ammattiryhmié on

230 Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic Re-
search.

21 Ks. esimerkiksi Gupta, M., Akiri, C., Aryal, K., Parker, E., & Praharaj, L. (2023). From
chatgpt to threatgpt: Impact of generative ai in cybersecurity and privacy. IEEE Access.

22 Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic Re-
search.

23 Ks. esimerkiksi Karim, F., Oyewande, A. A., Abdalla, L. F., Ehsanullah, R. C., & Khan,
S. (2020). Social media use and its connection to mental health: a systematic review.
Cureus, 12(6).

254 Introna, L. D., & Nissenbaum, H. (2000). Shaping the Web: Why the politics of search
engines matters. The information society, 16(3), 169—185.

25 Van Dijk, J. (2020). The digital divide. John Wiley & Sons.
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syntynyt**, On argumentoitu, etté siini misséd digitalisaatio on jo aiheuttanut tyotto-

myyttd ja painanut palkkoja alaspéin, tekodlyn hyddyntdmisen yleistyminen voi jat-
kaa ja voimistaa samaa kehitystd**’. Aiemmin on uskottu, ettd koneet ja tekodly pys-
tyvit tekemédn yksinkertaiset tyot, joissa on paljon toistoa ja vain védhin tarvetta
luovuudelle®. Generatiivisen eli tekstid, kuvia tai déntd tuottavien tekoélyteknolo-
gioiden kehittdmisen myo6té tilanne on muuttunut: uudet tekoalyteknologiat suoriu-
tuvat jo monista luovista ja laajaa asiantuntemusta vaativista tehtivisté, usein jopa
ithmistd paremmin. Uusien generatiivisten tekoélyteknologioiden vaikutuksia tyolli-
syyteen on vield vaikea arvioida, mutta todennédkdistd on, ettd ne muuttavat tydela-
mad merkittavalla tavalla ja mahdollistavat yhi laajemmin tyGtehtdvien automaation
ja ihmistydvoiman vihentimisen®”. My®s vaatimukset teknologiselle osaamiselle ja
medialukutaidolle kasvanevat, mikd voi syventdd digitaalisesta ja algoritmisesta
erottelusta johtuvaa kuilua: nykyéin jo tyon l0ytdmisen mahdollisuus on pitkalti si-
dottu teknologisiin taitoihin, silld avoimista tydpaikoista ilmoitetaan ja niitd haetaan
pitkélti digitaalisessa ympéristossa.

Algoritmisaatio voi siis lisdtd tyottomyytta“®, minka lisdksi se voi luoda epévar-
muutta toiden jatkuvuudesta. Molemmat seikat voivat aiheuttaa haittaa taloudelli-
selle turvallisuudelle, sillé jo pelko tdiden menettimisesta lisdé turvattomuutta, mikd
voi heikentdd myos psyykkistd hyvinvointia?®!. Pitkdin kestivi taloudellinen turvat-
tomuus voi aiheuttaa haittaa terveyden lisdksi my0s autonomialle sekéd asemalle yh-
teiskunnassa ja suhteessa muihin.

Seurannaishaittoja voi siis syntya paitsi siksi, ettd algoritmisaatio vaikuttaa so-
sioekonomisiin jarjestelmiin, my0s siksi, ettd se muokkaa ihmisten toimintaympa-
ristdd ja toiminnan mahdollisuuksia ja vaatimuksia. Kuten yll4 esitettiin, teknologi-
nen ekskluusio ja siitd aiheutuvat haitat todennékdisesti lisdéntyvit, mikali henki-

»260

236 Acemoglu, D., & Restrepo, P. (2019). Automation and new tasks: how technology

changes labor demand. Journal of Economic Perspectives, 33(2), 3-30.
27 Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic Re-
search. 23-24.
258 Esimerkiksi Kim, Y. J., Kim, K., & Lee, S. (2017). The rise of technological unem-
ployment and its implications on the future macroeconomic landscape. Futures, 87, 1—
9.8.
29 Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic Re-
search. 26.
260 Mondal, S., Das, S., & Vrana, V. G. (2023). How to bell the cat? A theoretical review
of generative artificial intelligence towards digital disruption in all walks of life. Tech-
nologies, 11(2), 44;
Acemoglu, D. (2021). Harms of AI (No. w29247). National Bureau of Economic
Research.
Katso ty6ttomyyteen liittyvéstd turvattomuudesta Shoss, M. K. (2017). Job insecurity:
An integrative review and agenda for future research. Journal of management, 43(6),
1911-1939.

261

82



Tekoalyjarjestelmiin liittyvat haitat

16114 on liian vdhdiset mahdollisuudet, kyvyt tai halu hyodyntda uusia teknologioita.
Samaan aikaan kuitenkin my®ds /liiallisen digitaalisten jérjestelmien hyodyntdmisen
on argumentoitu aiheuttavan haittoja®2. Sama ilmid vaikuttaisi jopa voimakkaam-

malta algoritmisten teknologioiden kohdalla.

3.3.2.5  Algoritmisten teknologioiden kertautuvat vaikutukset

Monessa eri kontekstissa toimivat ja mahdollisesti toisiinsa yhteydessi olevat algo-
ritmit voimistavat toistensa vaikutuksia®®® ja vaikeuttavat vaikutuksesta irtaantu-
mista. Etenkin tiedon rajautuminen tai sen vééristyminen vaikuttavat siithen, minkéa-
laisen ymmarryksen pohjalta ihminen padtoksiddn tekee. Jos tiedon rajautuminen
johtaa laajamittaisesti siihen, ettd ihmisten késitykset todesta ja todellisesta heikke-
nevét tai jopa murenevat, siirrytdin totuudenjilkeiseen aikaan, jossa tietoa on vai-
keaa, ellei mahdotonta, erottaa mielipiteisti’**. Seurauksena ihmisten luottamus yh-
teiskunnallisiin instituutioihin, kuten vapaaseen mediaan ja tieteeseen, voi heiken-
tyd. Heikko luottamus yhteiskuntaan taas tarjoaa entistd paremman mahdollisuuden
vakuuttaa ihmiset vaihtoehtoisista mahdollisuuksista, jolloin manipulointi kdy yha
helpommaksi ja yksildiden mahdollisuudet tietoon pohjaavaan autonomiseen toi-
mintaan heikkenevit entisestdén.

Muutokset ihmisten tietimyksessd, ymmarryksessé ja arvoissa todenndkdisesti
muokkaavat vihittdin my0s kollektiivisia moraalisia arvoja, sivistystd, sosiaalisia
normeja, kulttuuria sekéd yhteiskunnallisia instituutioita ja rakenteita. Yhteiskunnal-
liset jérjestelmdt syntyvit ja muuntuvat inhimillisen toiminnan vaikutuksesta sa-
malla, kun yhteiskunnalliset rakenteet vaikuttavat toimijoihin ja ndiden toiminta-
mahdollisuuksiin®®. Algoritmisilla teknologioilla on yhteiskunnallisessa muutok-
sessa yha suurempi rooli, silld ne pystyvét vaikuttamaan niin rakenteisiin kuin toi-
mijoihinkin tarjoamalla yhi uusia mahdollisuuksia toimintojen muutoksille ja niiden
tehostamiselle. Tdma muutosvoima nékyy ldpi yhteiskunnan. Kuten aiemmin on
tuotu ilmi, palveluita ja paitoksentekoa yhteiskunnan eri sektoreilla automatisoi-
daan, tydmarkkinoilla vaaditaan yhd enemmén algoritmista osaamista, ja niin valti-

262 Van Dijk, J. (2020). The digital divide. John Wiley & Sons. Luku 7.

263 Personoitu kéyttdjikokemus perustuu vahvasti sithen, ettéd ihmisen mieltymyksisti ke-
rdtddn tietoa ja algoritmien avulla ndkyville nostetaan kayttdytymishistorian perusteella
optimoitua sisdltod. Kun useampi internet-sivusto tai sosiaalisen median alusta toimii
samalla logiikalla, vaikutukset kumuloituvat ja kertautuvat. Ks. esimerkiksi Eg, R.,
Tennesen, O. D., & Tennfjord, M. K. (2023). A scoping review of personalized user
experiences on social media: The interplay between algorithms and human factors.
Computers in Human Behavior Reports, 9, 100253.

264 Sismondo, S. (2017). Post-truth? Social studies of science, 47(1), 3-6.

265 Giddens, A. (1984). The constitution of society: Outline of the theory of structuration.
Cambridge: Polity Press.
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olliset toimijat kuin yrityksetkin hyddyntévét yhéd laajemmin dataa, mika on herétta-
nyt keskustelua niin kutsutun valvontakapitalismin (surveillance capitalism) ongel-
mista*®®. Samalla internet ja algoritmiset toimintaympéristot ovat kasvattaneet mer-
kitystddn arkisessa elamasséd, miké tarkoittaa, ettd algoritmiset teknologiat vaikutta-
vat yhd enemmaén yksildiden toimintamahdollisuuksiin, paatoksentekoon, sosiaali-
seen kanssakdymiseen ja tiedonhakuun. Voidaan pitdid jokseenkin todennédkdisend,
ettd algoritmisaation vaikutukset yhtdéltd yhteiskunnallisiin rakenteisiin ja toisaalta
ihmisten toimintatapoihin ja -mahdollisuuksiin voimistavat toisiaan, miké kiihdytta-
nee algoritmista transformaatiota entisestidn®®’. Seuraukset voivat olla ennalta-ar-
vaamattomia, silla kiihtyva vauhti vaikeuttaa muutosten hallintaa. Mahdolliset haitat
voivat kohdistua paitsi yksiloihin, myds laajemmin yhteisdihin ja ryhmiin, joihin
kohdistuvia haittoja kisittelen seuraavaksi.

3.4 Yhteisoihin ja ryhmiin kohdistuvat haitat

341 Valittomat haitat

Yhteisoihin tai ryhmiin kohdistuvat haitat ovat yhteison tai ryhmén jisenten koke-
mien haittojen summa silloin, kun niiden syntymistd maérittda ryhmééan kuuluminen.
Haitat kohdistuvat 1dht6kohtaisesti yksiloihin, mutta ne voivat johtua tiettyyn ryh-
madn kuulumisesta eli esimerkiksi ryhmén jédsenille ominaisten seikkojen tulkitse-
misesta negatiivisella tavalla siten, etti se johtaa haitalliseen lopputulokseen. Tutki-
mukset osoittavat, ettd esimerkiksi koneoppivin menetelmin toteutetut paatoksente-
kojérjestelmit toistavat herkisti yhteiskunnan rakenteellisia vinoumia ja asettavat
joihinkin ryhmiin kuuluvat epdedullisempaan asemaan kuin valtavdestoon kuulu-
vat?®®, Mikili ndin tapahtuu, seurauksena ilmenevit virheelliset pditokset eivit koh-
distu satunnaisiin yksiloihin vaan kokonaisiin ryhmiin. Teknologioiden systemaatti-
nen toiminta®®’ levittid mahdollisesti seuraavat haitat vdistimétti jokaiseen ryhmén

jaseneen, joka kyseisen teknologian kanssa pédtyy tekemisiin.

266 Zuboff, S. (2019). The Age of Surveillance Capitalism. Profile Books.

My0s Rosa argumentoi, ettd yhteiskunnan eri osa-alueiden muutos kiihdyttdd muiden

osa-alueiden muutosta. Ks. Rosa, H. (2013). Social Acceleration. Columbia University

Press. 194.

268 Crawford, K., Dobbe, R., Dryer, T., Fried, G., Green, B., Kaziunas, E., Kak, A., Mathur,
V., McElroy, E., Nill Sanchez, A., Raji, D., Lisi Rankin, J., Richardson, R., Schultz, J.,
Myers West, S., & Whittaker, M. (2019). Al now 2019 report. Al Now Institute.

209 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1). 192.
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3.4.1.1 Algoritminen syrjinta

Yhai selvemmaksi on kdynyt, ettd tekodlyteknologiat vaikuttavat eri ryhmiin eri ta-
voin, ja ettd haitat kohdistuvat usein voimakkaammin jo valmiiksi marginalisoituihin
ryhmiin®”®. Tekodlyn kehittiminen on pitkélti muutamien suurten, monikansallisten
yritysten késissé, ja vain harvalla ihmiselld on todellinen mahdollisuus vaikuttaa ke-
hityksen suuntaan. Niin ollen yritysten padtokset vaikuttavat valtavasti sithen, missi
yhteyksissé erilaisia tekodlyjarjestelmid otetaan kayttoon, mitd arvoja ne edustavat
tai minkélaista maailmaa ne rakentavat’’!. Samaan aikaan modernien yhteiskuntien
jasenten on mahdotonta vilttia tekodlyteknologioiden vaikutuksia eldmasséén, mika
heikentdd paitsi yksiloiden, myos yhteisojen ja ryhmien mahdollisuuksia omalla toi-
minnallaan valttad algoritmisten teknologioiden heihin kohdistamia haittoja tai yli-
padtiin kontrolloida elinympéristdain.

Feministisen teorian yksi monista saavutuksista on intersektionaalisuuden késit-
teen nostaminen yhteiskunnalliseen keskusteluun. Intersektionaalisuus tarkoittaa
pyrkimystd huomioida riski moniperustaiselle syrjinnille, ja se soveltuu myos algo-
ritmisten teknologioiden kontekstiin?’>. Rakenteellista syrjintdd joutuvat kohtaa-
maan monet eri ryhmét. Henkilot, jotka kuuluvat samanaikaisesti useampiin margi-
nalisoituihin ryhmiin, voivat kohdata ristedmien takia syrjintid, joka on joko voi-
makkaampaa tai erilaista kuin yksittdiseen marginalisoituun ryhméén kohdistuva
syrjintd. Kiellettyjen syrjintdperusteiden lista on lainsdddédnndssd médritelty. Vaikka
algoritmiselta jérjestelmalti estettdisiin laissa kiellettyjen, syrjivien ominaisuuksien
hy6dyntédminen paatdksenteossa, voivat etenkin syviin neuroverkkoihin pohjautuvat
jarjestelmat oppia niin kutsuttuja sijaismuuttujia, joiden kautta kielletty syrjintipe-
ruste siirtyy jirjestelmén toimintaan®’?. On vaikea tunnistaa, mitd muuttujia itseni-
sesti toimivat, monimutkaiset, selittdméttoméat jarjestelmét kayttdviat. Tama on
haaste yksittdistenkin ryhmien kohdalla, ja moniperustaisen syrjinnin kohdalla on-
gelmallisen logiikan tunnistaminen on vield vaikeampaa. Tama lisaa riskid sille, ettd
rakenteellisten vinoumien siirtymisté algoritmiseen péaiatoksentekoon ei huomata.

20 Crawford, K., Dobbe, R., Dryer, T., Fried, G., Green, B., Kaziunas, E., Kak, A., Mathur,

V., McElroy, E., Nill Sanchez, A., Raji, D., Lisi Rankin, J., Richardson, R., Schultz, J.,

Myers West, S., & Whittaker, M. (2019). Al now 2019 report. A Now Institute.

Nemitz, P. (2018). Constitutional democracy and technology in the age of artificial in-

telligence. Philosophical Transactions of the Royal Society A: Mathematical, Physical

and Engineering Sciences, 376(2133), 20180089.

22 Kong, Y. (2022). Are “Intersectionally Fair” Al Algorithms Really Fair to Women of
Color? A Philosophical Analysis. Konferenssijulkaisu, 2022 ACM Conference on Fair-
ness, Accountability, and Transparency (pp. 485-494).

273 Wachter, S., Mittelstadt, B., & Russell, C. (2021). Why fairness cannot be automated:
Bridging the gap between EU non-discrimination law and Al. Computer Law & Secu-
rity Review, 41.
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3.4.1.2 Muuttuvat kaytannot

Vaikka tekodlyjérjestelmai ei olisi viimesijainen padtoksentekijé, on todettu, etta ih-
miset luottavat jirjestelmien neutraaliuteen usein liiaksikin®’, Tdma voi lisité enti-
sestddn syrjivid kdsityksia ja kaytanteiti. Yksi tunnettu esimerkki algoritmien poten-
tiaalista toistaa yhteiskunnan vinoumia ja sitd kautta pdityé tiettyjd ryhmid syrjiviin
lopputuloksiin on Yhdysvaltojen tuomioistuimissa laajasti kédytetty Compas-algo-
ritmi. Se ennusti rikosprosessissa rikoksentekijan uusimistodennékdisyytta ja arvioi
systemaattisesti tummaihoisten rikoksentekijéiden uusimisriskin valkoihoisia korke-
ammaksi. Arvioitu riskin suuruus maérdytyi rikoksenuusimisista saadun datan pe-
rusteella. Kéytannossa algoritmi laski, kuinka todennékdisesti erilaiset rikoksenuusi-
jat ovat datan kerdédmisalueella historiallisesti arvioiden jadnyt uusimisrikoksestaan
kiinni, ja perusti tuloksensa sithen. Kun valvontaa on historiallisesti kohdistettu ja
edelleen kohdistetaan rasistisin perustein rodullistettuihin, myos ndiden rikoksista
kiinnijadmisen todennékoisyys ja siten datan tunnistama uusimistodennédkoisyys
ndyttiytyivit luonnollisesti korkeampina kuin valkoisilla rikoksentekij6illd. Tilanne
on jokseenkin tyypillinen esimerkki dataan liittyvistd mahdollisista ongelmista: data
ei valttamattd todellisuudessa kerro sitd, mitd sen oletetaan kertovan (misguided evi-
dence?”). Compas-algoritmin tapauksessa syntyneet haitat kohdistuivat etenkin
tummaihoisiin, joita jérjestelmén seurauksena kohdeltiin rikosoikeusjérjestelméssi
valkoihoisia ankarammin. Niin tapahtui siitdkin huolimatta, ettd algoritmi ei toimi-
nut viimesijaisena péadtoksentekijénd, vaan tuomarilla séilyi valta tehda paitos algo-
ritmin ehdotuksesta poiketen.?’¢ Algoritminen jérjestelma néyttéisi kuitenkin tosiasi-
allisesti vaikuttaneen tehtyihin paitdksiin ja jopa voimistaneen rasistisia kdytantdja
oikeuslaitoksessa.

Konteksti, johon algoritminen teknologia kiinnittyy, vaikuttaa siithen, minké&lai-
sia haittoja syntyy. Vilittémat yhteiskunnalliset haitat, joita ryhmien jdseniin koh-
distuu ryhméén kuulumisen perusteella, ovat vastaavia kuin yksiléihin kohdistuvat
haitat. Ne voivat johtua esimerkiksi opetusdatan vinoumista, jirjestelméan virheelli-
sestd toimintalogiikasta, koneellisen harkinnan jahmeydesta tai henkildtietojen ke-
rddmisen tai yhdistelemisen ongelmista — eli niiden syntymiseen vaikuttavat samat
seikat kuin yksil6ihinkin kohdistuvien vélittémien haittojen syntyynkin. Ongelmat

274 Cummings, M. L. (2017). Automation bias in intelligent time critical decision support

systems. In Decision making in aviation (pp. 289-294). Routledge.

275 Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., & Floridi, L. (2016). The ethics
of algorithms: Mapping the debate. Big Data & Society, 3(2), 2053951716679679.

276 Bahl, U., Topaz, C. M., Obermiiller, L., Goldstein, S., & Sneirson, M. (2023). Algo-
rithms in Judges' Hands: Incarceration and Inequity in Broward County, Florida. UCLA
L. Rev. Discourse, 71, 246. Tutkimuksessa osoitetaan, ettd Compas-algoritmin hyddyn-
tdminen kasvatti eroa valkoisten ja tummaihoisten kohtelussa rikosprosessissa.
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kuitenkin voivat korostua ja niiden havaitseminen voi olla vaikeaa etenkin, mikali
eri vihemmistdjen intersektioita ja niihin liittyvid riskejé ei tunnisteta. Ongelmien
seurauksena syntyvit haitat voivat vaikuttaa ryhmien jésenten taloudelliseen tilan-
teeseen, terveyteen, autonomiaan ja asemaan. Kun haitat kohdistuvat yksiloihin
siksi, ettd ndma kuuluvat tiettyyn ryhmaién, haitat kiinnittyvét valtarakenteisiin, epa-
tasa-arvoon ja sorron historiaan. Namé vaikuttavat vahvasti my0s seurannaishaitto-
jen synnyssa.

34.2 Seurannaishaitat

Seurannaishaitat, jotka kohdistuvat kokonaisiin ryhmiin, voivat etdéintyé haittoja ai-
heuttavasta algoritmisesta teknologiasta huomattavasti. Tima johtuu siitd, etta téllai-
sia haittoja syntyy erityisesti algoritmisten jérjestelmien kdyttdmisestd seuraavien
muutosten seurauksena. Toki teknologiseen ekskluusioon liittyvét seurannaishaitat,
joita késiteltiin aiemmin, kohdistuvat myos ryhmiin. Erityisesti yhteiskunnassa jo
valmiiksi heikossa asemassa olevat ryhmiit, kuten matalasti koulutetut®”’, ikdénty-
neet tai valmiiksi marginalisoidut tai syrjdytyneet®’®, kirsivit ekskluusion vaikutuk-
sista?’’. Algoritmisaatio ei mydskéén padse hyodyttimdicin tasapuolisesti kaikkia ryh-
mii, mikd voi entisestéin lisdtd ja syventid eriarvoisuutta®, Algoritmiset jirjestel-
mét kuitenkin vaikuttavat eri ryhmien asemaan myds huomattavasti vaivihkaisem-
min vaikuttamalla kulttuuriin, asenteisiin ja yhteiskunnallisiin normeihin. Seuraa-
vaksi keskitynkin erityisesti kehityskulkuihin, joita algoritmisten teknologioiden on
todennettu voimistavan, ja joiden seurauksena vaikuttaisi siltd, ettd erilaiset yhteis-
kunnalliset kéytdnndt tai ihmisten asenteet ovat kiristyneet tai kiristymaéssa siten, ettd
joidenkin ryhmien kohtaamat haitat lisdéntyvét tai saattavat lisdéntyé. Lisdksi pyrin
tarkastelemaan, mitka seikat algoritmisissa jarjestelmissa lisddvét tdllaisten kehitys-
kulkujen mahdollisuuksia.

277 Zarouali, B., Helberger, N., & De Vreese, C. H. (2021). Investigating algorithmic mis-

conceptions in a media context: Source of a new digital divide? Media and Communi-
cation, 9(4), 134-144.

28 Sanders, C. K., & Scanlon, E. (2021). The digital divide is a human rights issue: Ad-
vancing social inclusion through social work advocacy. Journal of Human Rights and
Social Work, 6, 130-143.

2% Sanders, C. K., & Scanlon, E. (2021). The digital divide is a human rights issue: Ad-

vancing social inclusion through social work advocacy. Journal of Human Rights and

Social Work, 6, 130-143.

Terveydenhuollon kontekstissa ks. esimerkiksi Timmermans, S., & Kaufman, R.

(2020). Technologies and health inequities. Annual Review of Sociology, 46, 583—602.
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3.4.2.1 Algoritmisten jarjestelmien vaikutukset ajatteluun

Kuten yksiloihin kohdistuvia seurannaishaittoja késittelevassé alaluvussa esitin, al-
goritmiset tyokalut vaikuttavat ihmisten ajatteluun ja toimintaan. Niill4 on vaikutusta
sithen, mihin huomio kohdistetaan ja mité seikkoja yksilo paatoksenteossaan painot-
taa”®!. On mahdollista, ettd algoritmiset teknologiat paitsi toistavat yhteiskunnan vi-
noumia, kuten rakenteellista rasismia, myo0s kiristdvit ihmisten suhtautumista vé-
hemmistdihin. Téllainen epédsuora vaikutus voi syntyé, mikali luottamus teknologi-
oiden neutraaliuteen johtaa kehdpéitelméén: jos ihminen tulkitsee yhteiskunnan vi-
noumia toistavat algoritmiset teknologiat neutraaleiksi ja oikeudenmukaisiksi, tek-
nologioiden tekemit vinoutuneet paitokset perustelevat ja oikeuttavat nakemyksia,
jotka toistavat ja vahvistavat yhteiskunnan rakenteellista epdoikeudenmukai-
suutta®. Vaikutukset voivat olla kauaskantoiset: Rakenteellinen sorto voi voimis-
tua, ja sorron lisddntyessa luottamus paitsi teknologioihin myds instituutioihin, joissa
niitd hyddynnetién, voi heiketd. Luottamuspula taas voi vahentdi halua tukeutua yh-
teiskunnan instituutioihin3, lisdtd ddriajattelua®* ja ruokkia vaihtoehtoisten jérjes-
telmien kannatusta®>.

Algoritmisten teknologioiden vaikutuksia erilaisiin yhteiskunnallisiin ilmidihin
tai kehityskulkuihin voi olla vaikeaa tunnistaa tai néytti toteen etenkin silloin, kun
algoritmiset teknologiat toimivat nikyméttomissd®®® ja vaikuttavat useisiin eri pro-
sesseihin. Samoin on vaikeaa tunnistaa, maérittda ja mitata teknologian vélittomé&sta
vaikutuspiiristé etdéintyvid seurannaishaittoja, jotka eivit ole helposti palautettavissa
teknologian vélittoméaén toimintaan. Mitd kauempana teknologiasta seurannaishaitat
ilmenevit, niin ajallisesti kuin maantieteellisesti, sitd useampi tekija todennédkoisesti
vaikuttaa haitan taustalla. Esimerkiksi diriajattelun lisddntymiseen vaikuttanevat
monimutkaiset sosioekonotekniset prosessit. Algoritmisilla teknologioilla on vaiku-

281 Green, B., & Chen, Y. (2021). Algorithmic risk assessments can alter human decision-

making processes in high-stakes government contexts. Proceedings of the ACM on Hu-
man-Computer Interaction, 5(CSCW2), 1-33.

282 Selten, F., Robeer, M., & Grimmelikhuijsen, S. (2023). ‘Just like I thought’: Street-
level bureaucrats trust Al recommendations if they confirm their professional judg-
ment. Public Administration Review, 83(2), 263-278.

283 Van Prooijen, J. W., Spadaro, G., & Wang, H. (2022). Suspicion of institutions: How

distrust and conspiracy theories deteriorate social relationships. Current opinion in psy-

chology, 43, 65—69.

Van den Bos, K. (2020). Unfairness and radicalization. Annual review of psychology,

71,563-588.

Mondon, A., & Winter, A. (2020). Reactionary democracy: How racism and the popu-

list far right became mainstream. Verso Books.

286 Elliott, A. (2019). The culture of Al: Everyday life and the digital revolution. Rout-
ledge.
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tusta, silld ne tarjoavat monille prosessille entistd parempia ja nykyéén mahdollisesti
my0s valttimattomia tyokaluja ja toiminta-alustoja.

Thmiset toimivat yhd useammin ympéristdssé, jossa sekd toiminnan mahdolli-
suudet ettd ympiristd muovautuvat algoritmisten teknologioiden vaikutuksesta®®’.
Internetin hakukoneiden ja sosiaalisen median suosittelualgoritmit rajaavat, mihin
tietoon ihminen péésee késiksi, ja siten ne muokkaavat ihmisen késitystd maail-
masta?®®, Muuttunut kisitys maailmasta vaikuttaa ensi sijassa suoraan ihmisen toi-
mintaan. Jos muutos koskettaa riittdvén suurta osaa yhteiskunnan jisenisté, se voi
vaikuttaa my0s yhteiskunnassa vallitseviin sosiaalisiin normeihin ja lopulta yhteis-
kunnan toimintaan. Mahdollisesti syntyvien haittojen taustalla voi siis olla monimut-
kaisia tapahtumaketjuja, kun teknologia, ympéristo ja inhimillinen toimija vaikutta-
vat toisiinsa moninaisilla ja toisinaan myos yllattavilla tavoilla. Etenkin, jos useam-
massa prosessissa tapahtuu muutos kohti haitallisempaa, voitaneen pitdd todenna-
koisend, ettd seurannaishaitat kertautuvat, syventyvit ja levidvit koskemaan laajasti
kokonaisia ryhmid. Samaan aikaan haittojen syntymekaniikan sirpaloituminen vai-
keuttaa ensinnékin haittoja aiheuttavien prosessien ja toisekseen niihin vaikuttavien
algoritmisten teknologioiden tunnistamista.

Toisaalta ei ole vadjaamétontd, ettd algoritmisten teknologioiden hyddyntdminen
esimerkiksi hakukoneissa tai sisdllon suosittelussa johtaa haittoihin. Hakukoneet ja
suosittelualgoritmit, kuten muutkin tekodlyjarjestelmat, toimivat ohjelmointinsa mu-
kaan: niiden toiminnan tavoitteet ovat ihmisten médrittelemid. Niin ollen toiminta-
mekanismeihin on mahdollista my6s puuttua, mika tarkoittaa, ettd esimerkiksi tiedon
rajautumiseen tai védristymiseen liittyvid ongelmia on mahdollista vihentidd. TAma
voi tosin olla vaikeaa. Suurten teknologiayritysten intressissd on kuluttajien sitout-
taminen sovellusten aktiiviseen kéyttdmiseen. Tiedossa on, ettd ainakin sosiaalisen
median sovelluksiin sitouttaminen onnistuu tehokkaasti, kun niiden suosittelualgo-
ritmit tarjoavat tunteita heréttdvad — ja usein vastakkainasetteluja lisdévaa — sisél-
(o

3.4.2.2 Tekoalyn tuotokset ja maailmankuvan muutokset

Algoritmisia teknologioita hyddynnetdén paitsi paédtoksenteossa ja olemassa olevan
tiedon ja sisdllon suosittelussa, rajaamisessa ja levittdmisessd, myds taiteen, tieteen

287 Muiden muassa Brownsword on arvioinut riskejd, joita liittyy teknologioiden avulla

toiminnan siéntelyyn (fechnological management). Ks. Brownsword, R. (2019). Law,
technology and society: reimagining the regulatory environment. Routledge.
288 Introna, L. D., & Nissenbaum, H. (2000). Shaping the Web: Why the politics of search
engines matters. The information society, 16(3), 169—185.
Horwitz, J. & Seetharaman, D. (2000). Facebook executives shut down efforts to make
the site less divisive. (25.5.2000). The Wall Street Journal.
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ja kulttuurin tuottamisessa. Nayttaa todennikoiseltd, ettd tdssdkin roolissa algorit-
misten teknologioiden merkitys kasvaa entisestdén tekstid ja kuvia tuottavien gene-
ratiivisten tekodlyjarjestelmien yleistyessa.

Nykyédin tekodlyjarjestelmien opetusdata on korostetun ldnsimaista, mika tar-
koittaa, ettd myds niiden tuottama sisdltd kiinnittyy vahvasti ldnsimaiseen, valkoi-
seen kulttuuriperinteeseen. Mikili linsimaista kulttuuria toisintavat tekoélyjérjes-
telmét levidvit ympéri maailman, globaalit vaikutukset ovat véistdméttd perustavan-
laatuisia®'. Kulttuurisen representaation kaventuminen tai yksipuolistuminen voi ai-
heuttaa haittoja yha useampien ihmisten kulttuuriselle turvallisuudelle ja asemalle.
Etenkin vdahemmistoihin kuuluvien hyvinvointi voi heikentyd. Ennakkoluulojen,
syrjinnén, vihan ja vikivallan uhan kanssa eldaminen altistaa vihemmist6ihin kuulu-
vat niin kutsutulle vihemmistostressille*? ja siitd seuraaville terveyshaitoille. Kuten
aiemmin olen tuonut ilmi, algoritmisten teknologioiden on havaittu toistavan yhteis-
kunnassa esiintyvéi rakenteellista syrjintdd**®, miké heikentéd vihemmistojen ase-
maa entisestdén. Liséksi, mikili yksipuolistunut representaatio kaventaa jo ennes-
tddn kapeaa kisitystd tavanomaisesta tai sosiaalisesti hyviksytystd, on mahdollista,
ettd yha useampi inhimillinen piirre tulkitaan poikkeavana, mika voi lisité toiseutta-
via (othering)®* kehityskulkuja ja altistaa yhi useammat vihemmistostressille.

Mikili lansimainen tapa ymmaértdd maailmaa levidd ja kdy yhd hallitsevam-
maksi, siitd poikkeavat tavat ndhda, kokea ja ymmartdd voivat olla vaarassa heiketd
tai jopa kadota, milld voi olla peruuttamattomia vaikutuksia tietoon, sivistykseen ja
kulttuurien monimuotoisuuteen. Tiedon monipuolisuudella, sivistyksella ja kulttuu-
rien moninaisuudella on arvoa jo itsessdin, ja niiden rapautuminen rajoittaa vaista-
mattd mahdollisuuksia hyvédéin eldiméédn — etenkin, kun hyvén elimén edellytyksend
hahmotetaan toimintamahdollisuuksien®* kautta. Mikéli yhden ryhmén maailman-

290 Makhortykh, M., Urman, A., & Ulloa, R. (2021). Detecting race and gender bias in
visual representation of Al on web search engines. Advances in Bias and Fairness in
Information Retrieval: Second International Workshop on Algorithmic Bias in Search
and Recommendation, BIAS 2021, Lucca, Italy, April 1, 2021, Proceedings (36-50).
Cham: Springer International Publishing.

Adams, R. (2021). Can artificial intelligence be decolonized? Interdisciplinary Science
Reviews, 46(1-2), 176-197.

Meyer, 1. H. (2003). Prejudice, social stress, and mental health in lesbian, gay, and
bisexual populations: conceptual issues and research evidence. Psychological bulletin,
129(5), 674.

23 Crawford, K., Dobbe, R., Dryer, T., Fried, G., Green, B., Kaziunas, E., Kak, A., Mathur,
V., McElroy, E., Nill Sadnchez, A., Raji, D., Lisi Rankin, J., Richardson, R., Schultz, J.,
Myers West, S., & Whittaker, M. (2019). Al now 2019 report. Al Now Institute.

Ks. toiseuttamisesta esimerkiksi Jensen, S. Q. (2011). Othering, identity formation and
agency. Qualitative Studies, 2(2), 63—78.

Nussbaum, M. C. (2000). Women and human development: The capabilities approach
(Vol. 3). Cambridge University Press.
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katsomus syrjayttdd muut, muiden ryhmien mahdollisuudet toteuttaa perinteitdén ja
kulttuuriaan heikkenevit. Timé aiheuttaa haittoja ryhmien jdsenten integriteetille®.
Integriteetti kiinnittyy yhtééltd autonomiaan ja toisaalta yhteiskunnalliseen ja sosi-
aaliseen asemaan, ja ndihin kohdistuvat haitat heikentdvéat vadjaamatta haittojen koh-
teen hyvinvointia. Teknologisen osaamisen ja tekodlyjarjestelmien kehittdmisen kes-
kittyminen voimakkaasti 1hinnd Yhdysvaltoihin ja Kiinaan onkin heréttinyt kes-
kustelua nykymaailman kolonialismista?®’, jossa teknologiamahdit marittivit koko
maailman kulttuuri- ja arvopohjan®®, Tistd seuraavat haitat kohdistuvat myos laa-
jasti yhteiskuntiin ja niiden toiminnan mahdollisuuksiin, joita kéasittelen seuraavaksi.

3.5 Yhteiskuntaan kohdistuvat haitat

Yhteiskuntaan kohdistuvien haittojen arvioimista vaikeuttaa huomattavasti se, ettd
yhteiskunta ei ole selkedrajainen, helposti méériteltiva entiteetti, jonka ihanteellinen
tila olisi mahdollista yksiselitteisesti kuvata. Yhteiskunnat toimivat eri tavoin, jolloin
myds erilaisia seikkoja pidetéén toivottuina tai haitallisina. Ndin ollen myds yhteis-
kuntaan kohdistuvien haittojen médrittely on vaikeaa: jos ihannetilaa ei ole mahdol-
lista maéritelld, teoriassa mitkd vain muutokset on mahdollista arvioida haitoiksi.
Jotta yhteiskuntaan kohdistuvien haittojen arviointi olisi mielekasti, tdssa tyossa kat-
son, ettd yhteiskunnan tehtdvdnd on tarjota kansalaisilleen puitteet hyvélle eld-
malle**’. Niin ollen yhteiskuntaan kohdistuvina haittoina ndyttiytyvét sellaiset muu-
tokset, jotka heikentivét yhteiskunnan mahdollisuuksia tarjota kansalaisilleen edel-
lytykset hyvélle elamélle. Hyvéan eldmén perusteita olen mééritellyt ensimmaéisessé
luvussa.

Kéytinndssd yhteiskuntaan kohdistuvat haitat voivat horjuttaa yhteiskunnan
valttdimattomia toimintoja yllapitavid rakenteita, esimerkiksi taloudellisia, oikeudel-
lisia ja sosiaalisia instituutioita. Merkityksellisid ovat myos arvot ja periaatteet, joita
yhteiskunnassa ylldpidetddn: demokraattisissa oikeusvaltioissa siis muiden muassa
demokratia ja oikeusvaltioperiaate sekd yhteiskunnallinen vakaus, turvallisuus ja oi-
keudenmukaisuus, jotka oikeusvaltion voi ndhdd mahdollistavan. Namé ovat jok-
seenkin valttaméattomii edellytyksia sille, ettd yhteiskunta pystyy jarjestiméain puit-
teet jasentensd hyville elamalle. Kéytdnndssa yhteiskuntaan kohdistuvien muutosten

26 Ibid.

27 Yle. (2023). Facebookin moderaattorit vaativat oikeuksiaan ja saivat potkut Keniassa —
”Facebook on uusi siirtomaavalta”. (10.5.2023).

Sahbaz, U. (2019). Artificial intelligence and the risk of new colonialism. Horizons:
Journal of International Relations and Sustainable Development, (14), 58-71.

Niin asian nidkee myds esimerkiksi Nussbaum. Ks. Nussbaum, M. C. (2000). Women
and human development: The capabilities approach (Vol. 3). Cambridge University
Press.
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haitallisuus lopulta mééraytyy sen perusteella, miten ne vaikuttavat yhteiskunnan jé-
seniin. Yhteiskuntaan kohdistuvat haitat lisdévét yhteiskunnassa ilmenevié, inhimil-
listd kukoistusta rajoittavia tai estdvié ilmioitd heikentdmalld yhteiskunnan mahdol-
lisuuksia estdd haittojen ilmenemisti tai muuttamalla yhteiskunnan kéytinteita siten,
ettd haitat lisdéintyvit. Yhteiskuntaa muuttavia tapahtumia tai kehityskulkuja, joiden
seurauksena yksildiden kohtaamat haitat eivét lisdéinny, en sitd vastoin méirittele
haitoiksi, vaikka ne muuttaisivatkin esimerkiksi oikeuslaitoksen toimintaa.

Pédosa yhteiskuntaan kohdistuvista algoritmisista haitoista on seurannaishait-
toja. Algoritmisten teknologioiden vilittomét vaikutukset kohdistuvat padsaantoi-
sesti thmisiin, ja ihmisten kautta vaikutus siirtyy yhteiskunnalliselle tasolle, mika
véistdmatti tarkoittaa, ettd yhteiskuntaan kohdistuvat vaikutukset etdéntyvét tekno-
logian toiminnasta niin paljon, ettd ne on perusteltua mééritelld seurannaishaitoiksi.
Kuitenkin, kuten ensimmaisessi osatutkimuksessa®® esitetéin, esimerkiksi porssi-
kauppaa kdyvien algoritmien virheellinen toiminta voi pahimmillaan sydstd maail-
mantalouden globaaliin taloudelliseen taantumaan, jolloin vélittdmié haittoja koh-
distuu myos yhteiskuntien taloudelliseen jarjestelméén ja sitd kautta yhteiskuntien
toimintamahdollisuuksiin. Vastaavia vélittomid haitallisia vaikutuksia voi arvioida
olevan my0s muilla valtioiden ja maailman talousjirjestelméén kiinnittyvilld algo-
ritmisilla teknologioilla.

3.51 Seurannaishaitat

Kaésittelen tdssd alaluvussa algoritmisiin teknologioihin linkittyvid kehityskulkuja,
jotka muuttavat yhteiskuntaa haitallisempaan suuntaan. Vield toistaiseksi aihetta
ymmarretddn ainoastaan rajallisesti. Tdma johtunee osaltaan siité, ettd haitallisten
muutosten tunnistaminen vaatii aikaa, silld yhteiskunnalliset muutosprosessit ovat
hitaita. Algoritmisten teknologioiden vaikutukset eivét ole timin osalta poikkeus.
Niiden vaikutukset kumuloituvat ja kertautuvat hitaasti yhteiskunnallisissa kaytan-
teissd, ja muutosten laatu selvidd aina vasta niiden vaikutusten kantautuessa takaisin
yhteiskunnan jdsenten eldmaén.

Algoritmiset teknologiat vaikuttavat niin yhteiskuntaan ja sen instituutioihin
kuin ihmisiin, kuten myds toimintaan, jota yhteiskunnan rakenteiden ja ihmisten
vuorovaikutuksessa syntyy. Algoritmisten teknologioiden vaikutukset sirpaloituvat
yhteiskunnassa ajallisesti ja maantieteellisesti laajalle alueelle. Haittojen taustalla
vaikuttavien tekijoiden maaritteleminen ja rajaaminen on vaikeaa, silld yhteiskunnan
rakenteet ja instituutiot ovat monimutkaisia komplekseja, jotka paitsi vaikuttavat

300 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—-195.
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ympiristdonsd, myds muuntuvat ymparistonsi vaikutuksesta®!. Algoritmiset tekno-
logiat voivat vaikuttaa yhteiskunnan instituutioihin ja toimintoihin useiden vaikutus-
suhteiden kautta. Kuten aiemmin olen esittanyt, algoritmisten teknologioiden on us-
kottavasti argumentoitu muokkaavan esimerkiksi tydelimia’®?, paitoksentekoa®®,
tiedonhakua ja -tuotantoa seki kisitystd merkityksellisestd osaamisesta®™, sosiaali-
sen kanssakdymisen tapoja’®’, ja myos yhteiskunnan kollektiivisia oikeudellisia, mo-
raalisia ja kulttuurisia arvoja®®. Erilaiset prosessit vaikuttavat yhteiskunnan toimin-
toihin eri tavoin.

Vaikka vaikuttavia tekijoitd ei olisi mahdollista tdydellisesti erotella tai tunnis-
taa, on tarkedd ymmartaa, ettd algoritmiset teknologiat ovat 4arimmaéisen vaikuttavia
teknologioita, ja niilld voi olla huomattavia haitallisia vaikutuksia myds yhteiskun-
taan. Vaikutukset voivat kohdistua esimerkiksi talouden ja tydeldmén prosesseihin,
yhteiskunnallisten instituutioiden toimintaan tai demokraattisten prosessien kannalta
valttdimattomasn, yhteiskunnan jasenten yleiseen tietotasoon siten, ettd yhteiskunta
muuttuu aiempaa haitallisemmaksi. Ajan kuluessa téllaiset muutokset voivat johtaa
siihen, ettd yhteiskunta kdyhtyy ja menettdd sen mydta toimintamahdollisuuksiaan,
demokraattisten prosessien legitimiteetti heikkenee, luottamus yhteiskuntaan ja yh-
teiskunnassa véhenee ja erilaiset vaihtoehtoiset yhteiskuntamuodot kasvattavat kan-
natustaan. Néihin teemoihin liittyvit kehityskulut ovat tissa luvussa keskiossa.

3.5.1.1 Kdyhtyva valtio

Mikdli dystooppisimmat skenaariot automaation vaikutuksista tyollisyyteen toteutu-
vat’”’ ja tekoilyjirjestelmilld korvataan inhimillinen tyonteko entistd laajemmin il-

301
302

Stones, R. (2017). Structuration theory. Bloomsbury Publishing.

Acemoglu, D., & Restrepo, P. (2019). Automation and new tasks: how technology

changes labor demand. Journal of Economic Perspectives, 33(2), 3-30.

Yeung, K. (2019). Why worry about decision-making by machine? In Algorithmic reg-

ulation. Oxford University Press.

304 Markauskaite, L., Marrone, R., Poquet, O., Knight, S., Martinez-Maldonado, R., How-
ard, S., ... & Siemens, G. (2022). Rethinking the entwinement between artificial intel-
ligence and human learning: What capabilities do learners need for a world with AI?.
Computers and Education: Artificial Intelligence, 3, 100056.

305 Hancock, J. T., Naaman, M., & Levy, K. (2020). Al-mediated communication: Defini-

tion, research agenda, and ethical considerations. Journal of Computer-Mediated Com-

munication, 25(1), 89—100.

Yeung, K. (2019). Responsibility and Al - A study of the implications of advanced

digital technologies (including Al systems) for the concept of responsibility within a

human rights framework. Council of Europe. 42.

Kuusi, O., & Heinonen, S. (2020). Tulevaisuuspolkuja kapeasta tekodlystd vahvaan te-

kodlyyn. Tieteessd tapahtuu, 38(3). Skenaario 2 esittelee tilanteen, jossa tekoélyn ke-

hitys johtaa yhteiskunnan sekasortoon.
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man, ettd samalla turvataan ihmisten toimeentulo ja valtion tulovirta, on jokseenkin
varmaa, ettd haittoja kohdistuu enenevissd maérin paitsi tyottomyydestd kérsiviin,
myds laajemmin yhteiskuntiin.

Kulutuksen jatkuvaan kasvuun perustuva talousjirjestelma tarvitsee kansalaisia,
jotka tekevat toitd ja siten mahdollistavat markkinatalouden toiminnan yhtaalta tuot-
tamalla yhd enemmén tuotteita kulutettavaksi, toisaalta lisddmalla palkkatuloillaan
omia mahdollisuuksiaan kuluttamiseen’®. Valtio kerii tuloista ja kulutuksesta ve-
roja, joilla yhteiskunnan ja sen instituutioiden toimintaa rahoitetaan. Mikali algorit-
misaatio lisdé radikaalisti ty6ttomyyttd, eikd yhteiskunnan jésenten toimeentuloa on-
nistuta turvaamaan esimerkiksi radikaaleilla verotusjérjestelmin uudistuksilla®® ja
perustulolla’!?, verotettavat tulot ja ostovoima heikkenevit, jolloin valtiolle kertyy
viistdmattd vihemmén verotuloja. On my0s osoitettu, ettd jo pelko tyottdmyydestd
vaikuttaa ihmisen toimintaan ja muun muassa kulutusvalintoihin®!!. Tdmai itsessddn
voi jo vaikuttaa valtion verokertyméén.

Riittdvat hyvinvointipalvelut ovat hyvinvointivaltion keino taata mahdollisuudet
hyvén eldmén tavoittelun myds yhteiskunnan véhéosaisille. Valtion kdyhtyessé yh-
teiskunnan tuottamien hyvinvointipalveluiden véhentdminen voi niyttdd perustel-
lulta. Téstd voi seurata kovia toimia menojen leikkaamiseksi, vaikka toimien vaiku-
tuksista olisi ristiriitaisia arvioita®'?, kuten Suomen nykyisen oikeistohallituksen pyr-
kimykset®!® osoittavat. Todennékoisesti monien mahdollisuudet eldd hyvia elamai
heikkenevit. Kun valtion hyvinvointipalvelut heikentyvit, se vaikuttanee suoraan
yhdenvertaisuuden toteutumiseen lisdédmaélld eriarvoisuutta ja heikentimalld vaha-
osaisten mahdollisuuksia parantaa omaa asemaansa.

3.5.1.2 Tavanomaisen rajojen siirtyminen ja demokratia

Algoritmisaatio tarjoaa ihmisille ja yhteiskunnalle uusia mahdollisuuksia. Viime
vuosina yhd useammin on saanut lukea palveluiden tehostamisesta, paikasta riippu-
mattomista toistd, etiterveydenhuollosta ja tekoédlyn potentiaalista opetuksessa, toi-
den tukena ja luovankin tyon apuna. Toimintatapojen muutokset vaikuttavat kasi-

308 Rosa, H. (2013). Social Acceleration. Columbia University Press. 170.

39 Ks. esimerkiksi Mazur, O. (2018). Taxing the robots. Pepp. L. Rev., 46, 277.

310 Ks. esimerkiksi Van Parijs, P. (2004). Basic income: a simple and powerful idea for the
twenty-first century. Politics & Society, 32(1), 7-39.

Benito, A. (2006). Does job insecurity affect household consumption? Oxford
Economic Papers, 58(1), 157-181.

Ks. esimerkiksi Sosiaali- ja terveysministerion lausunto hallituksen kaavailemaan toi-
meentulotuen rajoittamiseen liittyen: Sosiaali- ja terveysministerid. (2023). Tyomark-
kinatuen ja toimeentulotuen uudistuksen vaikutukset. Hallitusneuvotteluihin annettu
lausunto.

Hallitusohjelma 2023. Vahva ja vilittdva Suomi.
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tyksiin siitd, mikd on tavanomaista. Tavanomainen nayttaytyy usein yleisesti hyvik-
syttyni tai jopa jarkevini ja toivottuna®'. Muutokset siind, miti yhteiskunnassa pi-
detdén yleisesti hyviksyttyna tai toivottuna, vaikuttavat taas siihen, miten yksilot ja
instituutiot toimivat tai voivat toimia kohtaamatta paheksuntaa. Algoritmisaatio siis
yhtééltd vaikuttaa kédsityksiin siitd, mikd on jarkevia, toisaalta muokkaa mahdolli-
suuksien horisonttia niin yksildiden kuin yhteiskunnan tasolla. Kun kasitykset ovat
muuttuneet ja uusia toimintatapoja otettu kayttoon, palaaminen takaisin aiempaan
voi herittdd suurta vastustusta®'® — vaikka uudet tavat paljastuisivat haitallisiksi. T4-
min takia on perusteltua pyrkia hillitsemain nopeita yhteiskunnallisia muutoksia: se
antaa aikaa arvioida potentiaalisia vaikutuksia yhteiskuntien todellisuuteen ennen
niiden realisoitumista, miké luonnollisesti voi mahdollistaa joidenkin haittojen en-
nalta estdmisen.

Poliittinen paatoksenteko ja demokraattiset prosessit ovat perinteisesti pyrkineet
hidastamaan yhteiskunnan muutosta ja vakauttamaan yhteiskunnallisia prosesseja’!®
jasiten myds hidastamaan késitysten ja kdytanteiden muutoksia. Yhteiskunnan muu-
tostahdin kiihtyessé tdmai ei kuitenkaan onnistu vaan eritahdistuminen demokraattis-
ten sdéintelykeinojen ja yhteiskunnallisten muutosten vililld voimistuu®'’: sen sijaan,
ettd demokraattiset prosessit vakauttaisivat yhteiskuntaa ja mahdollistaisivat hallitun
muutoksen, muutos tapahtuu monilla alueilla ennen demokraattista hyviaksyntia ja
valvontaa tai tdysin demokraattisesta padtoksenteosta irrallaan’'®, Seurauksena de-
mokratia heikkenee, milld voi olla laajoja vaikutuksia sithen, miten yhteiskunnat voi-
vat toimia ja miten oikeutettuna yhteiskunnalliset kdyténteet tai niiden uudistukset
nihdiin. Jos demokratia ei toteudu, on myds mahdollisesti helpompi vieda lapi muu-
toksia ja uudistuksia, joilla ei todellisuudessa ole kansan enemmiston tukea. Tillaiset
muutokset voivat pahimmillaan laajasti heikentdi kansalaisten hyvinvointia ja hyvén
elamén edellytyksia.

Politiikan tutkimuksessa puhutaan Overtonin ikkunasta: yleinen mielipide méaarittaa
nikemyksié siitd, mikd on mahdotonta — radikaalia — hyvaksyttavaa — jarkevaa — suo-
sittua. Kun Overtonin ikkuna siirtyy tai sitd siirretdén, késitykset esimerkiksi hyvéksyt-
tavén rajoista muuttuvat. Teknologian ja kriisien vaikutuksesta Overtonin ikkunaan ks.
esimerkiksi Doyle, D. (2020). The Overton Window has been flung wide open.
(1.5.2020). Medium.

315 Bobric, G. D. (2021). The overton window: A tool for information warfare. ICCWS
2021 16th International Conference on Cyber Warfare and Security (p. 20). Academic
Conferences Limited.

Rosa, H. (2013). Social Acceleration. Columbia University Press.

317 Rosa, H. (2018). Airports built on shifting grounds? Social acceleration and the tem-
poral dimension of law. Teoksessa Temporal Boundaries of Law and Politics (s. 72—
87). Routledge.

Nemitz, P. (2018). Constitutional democracy and technology in the age of artificial in-
telligence. Philosophical Transactions of the Royal Society A: Mathematical, Physical
and Engineering Sciences, 376(2133), 20180089.
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3.5.1.3 Vaikutukset luottamukseen

Mikali yhteiskuntaan kohdistuvat haitat lisdéintyvit ja ihmisten mahdollisuudet elda
hyviai eldaméé heikentyvit laajasti niiden seurauksena, on oletettavaa, ettd ihmisten
luottamus yhteiskuntaan heikkenee. Luottamus yhteiskuntaan ja etenkin sen poliitti-
siin ja oikeudellisiin instituutioihin on perusedellytys yleiselle luottamukselle (gene-
ralized trust)’', jota tarvitaan, jotta yhteiskunta voisi toimia tehokkaasti ja hyvin-
vointia edistden®?.

Monet toisistaan riippumattomat kehityskulut voivat heikentdi ja mahdollisesti
ovat jo heikentdneet ihmisten yleistd luottamusta. Esimerkiksi kuplautumista ja po-
larisaatiota voimistavat sosiaalisen median suosittelualgoritmit voivat lisita yleista
epiluuloa niin instituutioita kuin muita ihmisid kohtaan®?! samalla, kun algoritmit
lisddvit disinformaation tuotannon ja levittimisen mahdollisuuksia®??. Lisddntynyt
disinformaatio voi heikentdé luottamusta myos asiallisiin tietoldhteisiin. Samalla al-
goritmisaatio antaa mahdollisuuksia tahalliseen mielipidevaikuttamiseen ja manipu-
lointiin: on tutkittu, ettd esimerkiksi jotkut autoritddriset valtiot ovat pyrkineet vai-
kuttamaan muiden valtioiden vaalituloksiin ja poliittiseen asenneilmapiiriin sosiaa-
lisen median bottien’?® ja ammattimaisten trollien®?* avulla’?®. Jotta demokratia voisi
toteutua, ihmisilld on oltava ensinnikin pédsy tiedon &déreen ja toisekseen halu ja

319 Rothstein, B., & Stolle, D. (2008). The state and social capital: An institutional theory
of generalized trust. Comparative politics, 40(4), 441-459.
Algan, Y. (2018). Trust and social capital. For Good Measure: Advancing Research on
Well-Being Metrics Beyond GDP; Stiglitz, J., Fitoussi, J., Durand, M., Eds, 283-320.
321 Flaxman, S., Goel, S., & Rao, J. M. (2016). Filter bubbles, echo chambers, and online
news consumption. Public opinion quarterly, 80(S1), 298-320.
322 Zimmer, F., Scheibe, K., Stock, M., & Stock, W. G. (2019). Fake news in social media:
Bad algorithms or biased users? Journal of Information Science Theory and Practice,
7(2), 40-53.
Botti viittaa tictokoneohjelmaan, joka toimii sille méériteltyjen toimintaohjeiden mu-
kaan varsinkin suurta tydmaérad, toistoa, jatkuvaa pdivystystd ym. vaativissa tehtd-
vissd. Téllaisia tehtdvid voivat olla esimerkiksi sosiaalisessa mediassa siséllon jakami-
nen, mainostaminen tai muu vastaava (sosiaaliset botit), tai toisaalta reaaliaikaisten in-
ternetkeskusteluiden kdyminen, esimerkiksi nettisivujen asiakaspalvelussa (chatbotit).
Ks. esimerkiksi Gehl, R. W., & Bakardjieva, M. (Eds.). (2016). Socialbots and their
friends: Digital media and the automation of sociality. Taylor & Francis.
Trolli viittaa internetin keskusteluissa henkil6on, joka pyrkii drsyttdmién, aiheutta-
maan ristiriitoja ja provosoimaan. Trollit jakavat usein rasistista, homo- ja trans-
foobista, misogyynista tai muuta vihaa lietsovaa siséltod. Trollausta hyddynnetién po-
liittisen propagandan jakamiseen ja nikyvyyden lisddmiseen, ja se voi olla osa hybridi-
vaikuttamista. Ks. esimerkiksi Hannan, J. (2018). Trolling ourselves to death? Social
media and post-truth politics. European Journal of Communication, 33(2), 214-226.
Ks. esimerkiksi Vendjén trollien vaikutuksesta USA:n presidentinvaaleissa 2016: Al-
mond, D., Du, X., & Vogel, A. (2022). Reduced trolling on Russian holidays and daily
US Presidential election odds. Plos one, 17(3), €0264507.
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kyky tiedon hyddyntimiseen demokraattisissa prosesseissa’?®. Algoritmiset jirjes-
telmét vaikuttavat ndihin edellytyksiin. Seurannaishaittoja voi olettaa kohdistuvan
myds yhteiskuntaan, jos demokratian edellytykset heikkenevit ja sen seurauksena
vallanjaon oikeutus kiy mahdollisesti kyseenalaiseksi®?’.

Propagandan, valheiden ja harhaanjohtavan tiedon levittimiselld voi olla kauas-
kantoisia seurauksia. Suurin ongelma ei liene se, ettd valheita uskottaisiin laajassa
mittakaavassa, vaikka disinformaation onkin osoitettu levidvin sosiaalisen median
kaikukammioissa*®®, mika viittaisi siihen, ettd ainakin joissain ryhmissé sithen myos
uskotaan. Lisdéntyvéa altistuminen valheelliselle tiedolle nakertaa kuitenkin myds
pohjaa yhteiskuntajérjestystd ja oikeudenmukaisuutta ylldpitéviltd voimilta: tie-
teeltd, medialta ja demokratialta®”. Lisiksi, kun kisitys tiedosta ja totuudesta kiy
epdvarmaksi, ihmisen mahdollisuudet autonomiseen, tietoon perustuvaan paatok-
sentekoon heikkenevit ja epdvarmuus ja epaluuloisuus lisddntyvit. Solidaarisuus ja
usko omiin vaikutusmahdollisuuksiin vihenevit**’. Tama heikentdd yhteiskunnan
toimintamahdollisuuksia. Aihe on noussut niin akateemiseen kuin populaariinkin
keskusteluun voimakkaasti viime vuosina, kun vastakkainasettelu on kiristynyt®*! ja
demokratiaa, ihmisoikeuksia ja oikeusvaltiota kritisoivat d4&nenpainot ovat voimis-
tuneet, miké nékyy esimerkiksi kasvavana dérioikeiston ja fasististen arvojen kanna-
tuksena®?.

Usko oikeudenmukaisuuden toteutumiseen ja luottamus yhteiskuntaan voivat
olla koetuksella my®s, mikali yhteiskunnan paédtdksenteossa automatisoitujen jérjes-
telmien matemaattista logiikkaa noudattavat prosessit korvaavat intressipunninnan

326 Ibid.

327 Bayamlioglu, E., & Leenes, R. (2018). The ‘rule of law’ implications of data-driven
decision-making: a techno-regulatory perspective. Law, Innovation and Technology,
10(2), 295-313;

Yeung, K. (2019). Responsibility and Al - A study of the implications of advanced
digital technologies (including Al systems) for the concept of responsibility within a
human rights framework. Council of Europe.

328 Zimmer, F., Scheibe, K., Stock, M., & Stock, W. G. (2019). Fake news in social media:
Bad algorithms or biased users? Journal of Information Science Theory and Practice,
7(2), 40-53.

329 Arendt, H. (1973). The origins of totalitarianism. New York.

30 Coeckelbergh, M. (2022). Democracy, epistemic agency, and Al: political epistemol-

ogy in times of artificial intelligence. Al and Ethics, 1-10.

Ledwich, M., & Zaitsev, A. (2019). Algorithmic extremism: Examining YouTube's

rabbit hole of radicalization. arXiv preprint arXiv:1912.11211;

Santos, F. P., Lelkes, Y., & Levin, S. A. (2021). Link recommendation algorithms
and dynamics of polarization in online social networks. Proceedings of the National
Academy of Sciences, 118(50), ¢2102141118.

Mondon, A., & Winter, A. (2020). Reactionary democracy: How racism and the popu-

list far right became mainstream. Verso Books.
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ja inhimillisen harkinnan. Thmisen ymmaérrys pditoksen perusteista voi heikentyé ja
mahdollisuudet vaikuttamiseen kaventua®?. Tdmai voi jilleen heikentii luottamusta
yhteiskunnallisiin instituutioihin. Algoritmit poistavat paatoksenteosta moraalisen
ulottuvuuden ja korvaavat pyrkimyksen tapauskohtaiseen harkintaan ja oikeuden-
mukaisuuteen pyrkimykselld tehokkaaseen sdéntdjen noudattamiseen ja optimoituun
paitoksentekoon®*. Yksilo hiivytetdin padtoksentekoprosessista ja pelkistetidin ar-
vioitavaksi ja optimoitavaksi dataksi**>. Samaan aikaan myos oikeudellinen mieli-
kuvitus véistimattd muuttuu; kun algoritmisten teknologioiden séédntelyssa keskity-
téén hallitsemaan teknologioiden suunnitteluprosessia, esimerkiksi oikeussuojan tur-
vaaminen®*® ja oikeusvaltioperiaatteen toteuttaminen®’ kisitetiéin yha laajemmin tu-
levaisuuteen suuntautuvina (teknologioiden) suunnittelukysymyksinad. Vaikutukset
oikeusvaltioon ja oikeudenmukaisuuteen voivat olla perustavanlaatuisia, kuten myos
Koivisto ja muut argumentoivat>*,

Yhteiskunnassa ja ihmisten eldmissd huomaamattomasti ja lapitunkevasti vai-
kuttavien teknologioiden tehokas sééntely on vilttiméatontd, silld kuten Nemitz ar-
gumentoi, demokratia ei voi selvitd sddnteleméttomien teknologioiden aikakau-
della**®. Teknologioiden aiheuttamat, yhteiskuntaan kohdistuvat seurannaishaitat
voivat olla yllattavii, kun eri vaikutukset kumuloituvat ja muokkaavat yhteiskunnan
rakenteita monista suunnista ja monin eri tavoin. Mikali elama ja yhteiskunta muo-
vataan mukailemaan teknologioita sen sijaan, ettd teknologioiden vaadittaisiin mu-
kailevan demokraattisen yhteiskunnan periaatteita, valta yhteiskunnassa siirtyy yha
vahvemmin voittoa tavoittelevien yritysten kisiin. Seuraukset olisivat vistimaétta
perustavanlaatuisia. Uhkana on, ettd algoritmisten teknologioiden lisddntyva, hallit-
sematon tuotanto ja kayttd johtavat yhteiskunnat kohti tulevaisuutta, jossa seuran-

333 Pasquale, F. (2015). The black box society: The secret algorithms that control money

and information. Harvard University Press.

Binns, R. (2022). Human Judgment in algorithmic loops: Individual justice and auto-
mated decision-making. Regulation & Governance, 16(1), 197-211.

335 Binns, R., Van Kleek, M., Veale, M., Lyngs, U., Zhao, J., & Shadbolt, N. (2018). 'It's
Reducing a Human Being to a Percentage' Perceptions of Justice in Algorithmic Deci-
sions. Konferenssijulkaisu, Proceedings of the 2018 Chi conference on human factors
in computing systems (1-14).

Rommetveit, K., & Van Dijk, N. (2022). Privacy engineering and the techno-regulatory
imaginary. Social Studies of Science, 52(6), 853-877.

337 Zalnieriute, M., Moses, L. B., & Williams, G. (2019). The rule of law and automation
of government decision-making. The Modern Law Review, 82(3), 425-455.

Koivisto, I., Koulu, R., & Larsson, S. (2024). User accounts: How technological con-
cepts permeate public law through the EU’s Al Act. Maastricht Journal of European
and Comparative Law, 1023263X241248469.

Nemitz, P. (2018). Constitutional democracy and technology in the age of artificial in-
telligence. Philosophical Transactions of the Royal Society A: Mathematical, Physical
and Engineering Sciences, 376(2133), 20180089. 10.
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naishaitat rapauttavat yhteiskuntien toimintamahdollisuuksia tavoilla, joita emme
pysty ennakoimaan emmekd hallitsemaan. Haitat voivat muuttua entistd vakavam-
miksi, mikali sosioekonomiset muutokset heikentévit yhteiskunnan taloudellista ti-
lannetta: samalla, kun algoritmisen transformaation hallitsemiseen ja potentiaalisten
haittojen ja mahdollisten akuuttien kriisien hillitsemiseen tarvittaisiin enemmaén re-
sursseja, valtion varallisuus voi huveta automaation lisdiman ty6ttomyyden véhen-
tdessd verotuloja.
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4 Tekoalyn ominaisuuksien
vaikutukset haittojen syntymiseen

Edellisen luvun pohjalta on selvia, ettd tekoélyteknologioilla on potentiaalia aiheuttaa
mitd moninaisempia haittoja. Téssé luvussa selvitén, miten teknologioiden tekniset
ominaisuudet vaikuttavat haittapotentiaaliin. Sitd varten tarkastelen ensin erilaisia ta-
poja luokitella algoritmisia teknologioita ja selvitdn niille tyypillisid ominaisuuksia,
mink3 jalkeen arvioin, minkélaisia riskeja eri ominaisuuksiin kiinnittyy. Ensimmaéisessé
alaluvussa kéyn tiiviisti ldvitse, minkélaisia sovelluksia voidaan lukea ja on luettu teko-
dlyn piiriin, ja miten niitd on perusteltua jaotella analyysin helpottamiseksi. Toisessa
alaluvussa keskityn nimenomaisesti tieto- ja logiikkapohjaisten jérjestelmien ominai-
suuksiin ja arvioin, minkélainen haittapotentiaali niihin liittyy. Neljannessé alaluvussa
siirryn késitteleméan koneoppivien teknologioiden ominaisuuksia ja haittapotentiaalia.

4.1 Tekoalyn luokitteleminen

Kuten aiemmin on kéynyt ilmi, tekoély ei ole yksi yhtendinen teknologia, vaan
joukko mitd moninaisempia jérjestelmid, joita voidaan hyodyntéa laajasti erilaisten
tehtdvien suorittamiseen. Niin ollen my0s eri jarjestelmien tekniset ominaisuudet
ovat erilaisia. Sdéntoihin perustuvat automaattiset paatoksentekojirjestelmat eroavat
huomattavasti esimerkiksi online-alustojen suosittelutyokaluista tai padtdksenteon
tukena kaytettavistd koneoppivista ennustemalleista. Tekodlysovelluksia kuitenkin
yhdistéé kyky suorittaa tehtivid, joiden suorittamiseen on yleensé tarvittu ihmista.
Suomen tekoilystrategiassa tekoédly médritellddin seuraavasti:

Tekodly tarkoittaa laitteita, ohjelmistoja ja jérjestelmid, jotka kykenevét oppi-
maan ja tekemaén paatoksid ldhes samalla tavalla kuin ihmiset. Tekoédlyn avulla
koneet, laitteet, ohjelmat, jarjestelmét ja palvelut voivat toimia tehtdvén ja tilan-

teen mukaisesti jarkevilld tavalla.3#

340 Tyo- ja elinkenoministerid. (2019). Edellikdvijéiind tekocilyaikaan — Tekodlyohjelman

loppuraportti. Ty0- ja elinkeinoministerion julkaisuja 2019:23. 14.
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Tekodalystrategian maaritelmassa tekodlyyn siis liitetddn oppimiskyky. Usein pu-
hutaan koneoppimisesta (machine learning). Koneoppivat tekodlyjérjestelmait on ke-
hitetty koneoppimismenetelmilla ja ne pystyvét opetusdatasta oppimansa perusteella
tunnistamaan esimerkiksi sddnnonmukaisuuksia, kaavoja ja/tai asioiden vilisid suh-
teita. Opetusdatasta oppimansa perusteella ne pystyvét kdytossa ollessaan tekemain
ennusteita tai arvioita niille syotetystd uudesta datasta. Kdyttdkontekstista riippuen
koneoppivia algoritmeja voidaan hyddyntda esimerkiksi luottoriskin suuruuden ar-
vioimisessa henkildstd saatavilla olevien henkilGtietojen perusteella, tai algoritmis-
ten tyokalujen avulla voidaan jopa tehdd lopullinen pditos siitd, onko luoton myoén-
tamiselle edellytyksid. Algoritmeja on liitetty mitd moninaisimpiin yhteyksiin: ne
ehdottavat suoratoistopalveluissa kdyttdjan profiiliin sopivia sarjoja, arvioivat ter-
veysdatan perusteella riskejé eri sairauksille ja tunnistavat tai tuottavat kuvia, tekstid
tai 44nta.

Koneoppivien teknologioiden lisdksi tekodlyksi on usein perusteltua méiritelld
myds vihintdédn jokseenkin monimutkaiset sovellukset, jotka voidaan erottaa yksin-
kertaisemmista teknologisista jirjestelmistd niiden adaptiivisuuden®*! tai niin sano-
tun itsendisen toimintakyvyn®** perusteella. Téllaisen médritelmén perusteella teko-
alyksi voidaan katsoa paitsi jérjestelmat ja sovellukset, jotka on kehitetty koneoppi-
mismenetelmin, myds muilla menetelmilld kehitetyt sovellukset, joita voidaan kayt-
tdd ratkomaan verrattain monimutkaisia tehtévié ja/tai jotka on ohjelmoitu reagoi-
maan ympdristossd tapahtuviin muutoksiin. Tallainen mééritelma ei rajaa tekoélya
puhtaasti sen teknisten ominaispiirteiden ja ohjelmoinnin tavan vaan sen tarjoamien
kéyttdtapojen ja -mahdollisuuksien perusteella.

Tekodlyé voidaan luokitella myos sen perusteella, kuinka laaja-alaisesti se pys-
tyy toimimaan. Heikko tai kapea-alainen tekoély (narrow AI) suoriutuu tehtévistd
tietyssd, ennalta maaratyssi kontekstissa. Kapea-alainen tekoélysovellus voi esimer-
kiksi suoriutua kuvien tai tekstin tulkitsemisesta, pelata shakkia tai mallintaa sdétilan
muutoksia, mutta se ei pysty toimimaan luovasti useilla eri tavoilla tai erilaisissa
ympéristoissd. Kdytdnnossd kaikki nykyinen tekodly on mééritelmaillisesti kapea-
alaista. Vahva tai yleistekoély (artificial general intelligence, AGI), mikéli sellainen

341 T4lld viitataan algoritmisen teknologian kykyyn valita toimintansa sen perusteella, mitd

se havaitsee ymparistossdan. Kyseessi ei ole siis koneoppiminen vaan algoritmiin koo-
dattu toimintaohje, jonka perusteella algoritmi reagoi médratyilla tavoilla ympéristonsa
muutoksiin. Esimerkiksi suosittelualgoritmit havainnoivat kulutustottumuksia ja suo-
sittelevat samankaltaisia tuotteita/siséltdjd seuraavaksi.

Itsendinen toimintakyky viittaa siihen, ettd jarjestelmé pystyy toimimaan ilman ihmisen
vilitontd ohjausta. Esimerkiksi Hildebrandt pitdi itsendistd toimijuutta (agency) teko-
dlyn tarkednd ominaispiirteend. Hildebrandt, M. (2015). Smart technologies and the
end (s) of law: novel entanglements of law and technology. Edward Elgar Publishing.
22-30.
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onnistuttaisiin luomaan, toimisi ihmisen kaltaisesti ja pystyisi soveltamaan tietoa
moninaisissa ympéristdissi ja tilanteissa. Mikéli yleistekoédly onnistutaan kehitté-
madn, on arveltu, ettd se vdistdmaitta johtaisi supertekoélyn (artificial super intelli-
gence) kehittymiseen. Supertekodly ylittdisi ihmisen kognitiivisen kapasiteetin kai-
killa mahdollisilla tasoilla, mink& on spekuloitu pahimmillaan johtavan ihmiskunnan
tuhoon®®*. Tillainen jaottelu on hyddyllinen etenkin tulevaisuuden skenaarioita ki-
siteltdessd, mutta nykyisten jarjestelmien luokittelemisessa siitd ei ole juurikaan
apua. Nykypdivana kaytossa olevat teknologiat lukeutuvat jaottelun heikon tekoalyn
piiriin, eivitka tutkijat ole yksimielisié siitd, onko yleistekodlyn kehittdminen ylipaé-
tddn mahdollista.

Yleistekodly on syytd erottaa yleiskdyttoisestdi tekoalystd (general purpose Al).
Yleiskdyttoinen tekodly on nostettu erikseen esille esimerkiksi EU:n tekoalyasetuk-
sen valmistelun aikana®*, ja silli viitataan tekodlyjirjestelmiin, joita voi kéyttdi
useissa eri konteksteissa. Tallaisia jarjestelmid ovat esimerkiksi suuret kielimallit ja
kuvantunnistusjarjestelmét, jotka voidaan liittd8d moniin eri yhteyksiin. Yleistetté-
vyydestddn huolimatta tdmén tyyppiset tekodlyjarjestelmét eivat méaaritelmallisesti
ole yleistekodlyd; ne toimivat rajatulla alueella, ja sen ulkopuolella ne eivdt pysty
toimimaan luotettavasti tai ollenkaan. Esimerkiksi kuvantunnistukseen hyddynnet-
tava yleiskdyttoinen jarjestelma suoriutuu kuvien tunnistamisesta erilaisissa kon-
teksteissa, mutta ei sen sijaan todennikoisesti pysty tuottamaan tekstia tai pelaamaan
shakkia. Yleiskéyttoiset jarjestelmét ovat kuitenkin askel yleistekodlyn suuntaan:
niitd on nimensd mukaisesti mahdollista kdyttd4 monissa erilaisissa tehtivissa.

Jotta olisi mielekésti analysoida, miten erilaiset tekoalyjirjestelmien haitat kiin-
nittyvit tekodlyjarjestelmien ominaisuuksiin, tarvitaan jaottelua, joka mahdollistaa
jarjestelmien teknisten ominaisuuksien huomioimisen. EU:n alkuperdisessd teko-
dlysdddosehdotuksessa tekodlyksi maariteltiin logiikka- ja tietopohjaiset (logic ba-
sed, knowledge based), koneoppivat (machine learning) teknologiat seké tilastolli-

33 Jakoa on hyddynnetty etenkin filosofian tutkimuksen alueella; ks. supertekoélyn ris-

keistd esimerkiksi Bostrom, N. (2014). Superintelligence. Oxford University Press;
Kurzweil, R. (2022). Superintelligence and singularity. In Machine Learning and
the City: Applications in Architecture and Urban Design, 579—601;
Russell, S. (2019). It's not too soon to be wary of Al: We need to act now to protect
humanity from future superintelligent machines. /EEE Spectrum, 56(10), 46-51;
Tegmark, M. (2018). Life 3.0: Being human in the age of artificial intelligence.
Vintage.

34 Burooppa-neuvosto. General approach on EU Al Act. (14954/22), art. 3(1b). Parlamen-
tin kannassa puhutaan perustamalleista (foundation model), jotka rinnastuvat yleiskayt-
toisiin tekodlysovelluksiin. Ks. Euroopan parlamentti. P9 TA(2023)0236. Artificial In-
telligence Act. Amendments adopted by the European Parliament. Muutos 168. Art.
3(1c).
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siin menetelmiin pohjaavat sovellukset**. Viimeisin on jitetty pois lopullisesta ver-
siosta (resitaali 12). Vaikka jaottelu algoritmisen teknologian teknisen toteutustavan
mukaan vaikuttaa jokseenkin kompeldltd, kun téhtdimessd on arvioida teknologioi-
den riski- tai haittapotentiaalia, sen avulla pystyy kuitenkin luokittelemaan eri tek-
nologioille tyypillisid ominaisuuksia ja ndiden ominaisuuksien vaikutuksia riskien ja
haittojen muodostumisessa. Kiinnitdn analyysini tekodlysdéddoksen jaotteluun.

4.2 Tekoalyjarjestelmien ominaisuuksiin linkittyva
haittapotentiaali

Tekoalyyn liittyvien haittojen tutkimuksessa tekodlyn ominaisuuksien merkitys hait-
tojen ilmenemiselle on vield toistaiseksi jdényt varsin vihélle huomiolle. Tekoédlyyn
liittyvié haittoja on tutkittu yhtailti teoreettisella tai jopa spekulatiivisella tasolla su-
pertekodlyn kontekstissa®*, toisaalta empiirisemmin esimerkiksi niin kutsuttujen
mustien laatikoiden®’, vinoumien ja datan osalta’*®. Tekoilyjérjestelmien ominai-
suuksien vaikutuksia jarjestelmistd seuraaviin haittoihin on tutkittu vasta vahén. Vil-
janen®® tarjoaa tihdn kuitenkin hyvin lihtokohdan.

Viljanen on hahmotellut tekoélyjirjestelmien haittapotentiaaliin vaikuttavia
seikkoja eli niitd tekoélyjirjestelmdn ominaisuuksia, jotka nostavat riskid tietyille,
suoraan teknologiasta seuraaville haitoille, ja vaikeuttavat riskien hallitsemista.
Naéitd ovat hidnen mukaansa jarjestelmén itsendisyys (fechnological agency), moni-
mutkaisuus (complexity), tulkitsemattomuus tai selittiméttomyys (uninterpretabi-
lity), epdlineaarinen toimintalogiikka (non-linear system performance), indetermi-
nanssi (indeterminacy) eli mahdollisuus siihen, ettd samalla sydtetylld datalla saa-
daan erilaisia lopputulemia, sekd dynaamisuus (dynamicity) eli jatkuva kaytdssé op-
piminen. Mitd useampi néistd ominaisuuksista on osa jarjestelmas, sitd vaikeampi
tekodlyjirjestelmén toimintaa on ennakoida ja kontrolloida. Tamé& luonnollisesti li-
séad riskid sille, ettd jarjestelmét eivit toimi kuten niiden pitdisi, ja syntyy haittoja.
Ominaisuuksien kumulaatio myds vaikeuttaa jarjestelmien toimintavarmuuden tes-

345 Euroopan komissio. 2021/0106 (COD). Proposal for Artificial Intelligence Act. Annex

L

Ks. esimerkiksi Bostrom, N. (2014). Superintelligence. Oxford University Press.

37 Ks. esimerkiksi Pasquale, F. (2015). The black box society: The secret algorithms that
control money and information. Harvard University Press.

38 Ks. esimerkiksi O'Neil, C. (2016). Weapons of math destruction: How big data in-

creases inequality and threatens democracy. Crown.

Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),

314-321.
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taamista, mikd todenndkoisesti lisdd haitallisten seurausten mahdollisuuksia ja nii-
den rajoittamisen vaikeutta.**°

Koska tekodlyteknologioita kdytetdin monissa erilaisissa tarkoituksissa, myds
niiden ominaisuuksien kirjo on vaihteleva. Erilaisten teknisten ratkaisujen riskien ja
haittapotentiaalin tunnistaminen parantaa mahdollisuuksia paitsi vdhentié haittoja,
myds harkita ylipdétién, onko jirjestelmin kadytostd seuraava haittojen riski kesté-
villa tasolla. On selvidd, ettd mitd moninaisempia riskejé jérjestelmédn ominaisuuk-
sista seuraa, sitd suurempi riski haitoille on. Haittojen vakavuuteen ja niiden muo-
dostumisen todennékoisyyteen vaikuttavat kuitenkin ominaisuuksien lisédksi my0s
jarjestelmin kayttoymparistd ja kdyton tavat. Jos tekodlyn ominaisuuksista kum-
puava riski haittojen ilmenemiselle arvioidaan korkeaksi, olisi perusteltua, ettd jér-
jestelmaa ei otettaisi kdyttoon ainakaan ympéristossd, jossa riskin toteutuminen le-
vittdisi vaikutukset hyvin laaja-alaisiksi ja/tai jossa riskin suuruusluokka olisi kesté-
miton. Kdytdnnossa ndin ei aina tapahdu joko siksi, ettd jarjestelmiin tai niiden kayt-
toympéristoon kytkeytyvié haittapotentiaalia ei tunnisteta, tai siksi, ettd tunnistettua
haittapotentiaalia ei syyst tai toisesta oteta riittdvan vakavasti.

On epéselvad, kuinka vahvasti seurannaishaitat, esimerkiksi haitat oikeusval-
tioperiaatteelle’!, demokratialle®*? ja oikeudenmukaisuudelle®> kiinnittyvit algorit-
misten jédrjestelmien teknisiin ominaisuuksiin. Todenndkoisesti algoritmisen tekno-
logian tekniset ominaisuudet ovat kuitenkin joissakin tilanteissa haitan syntymisen
kannalta avainroolissa. Esimerkkind mainittakoon ensimmaéisessd osatutkimuk-
sessa*>* esiin nostetut osakekaupassa hyddynnettivit algoritmit. Porssikaupan algo-
ritmien riski kiinnittyy hyvin selvésti niiden ominaisuuksiin, erityisesti itseniiseen
ja ddrimmaisen nopeaan toimintaan, ja lisdksi porssialgoritmien laumakéyttaytymi-
nen lisdd haittojen syntymisen potentiaalia. Porssikaupan riskien realisoituminen voi
pahimmillaan horjuttaa koko maailmantaloutta. Liséksi on todennékdistd, ettd mah-
dollisesti seuraava taloudellinen taantuma vahentéisi esimerkiksi yhteiskunnallisia
palveluita ja voisi altistaa yksilot niin taloudellisille kuin terveydellisille haitoille,
rajoittaa autonomiaa ja heikentéé toiminnan mahdollisuuksia yhteiskunnassa. Haas-

350 Ibid.
351 Ks. esimerkiksi Greenstein, S. (2022). Preserving the rule of law in the era of artificial
intelligence (Al). Artificial Intelligence and Law, 30(3), 291-323;
Brownsword, R. (2016). Technological management and the rule of law. Law, In-
novation and Technology, 8(1), 100—140.
Ks. esimerkiksi Coeckelbergh, M. (2022). Democracy, epistemic agency, and Al: po-
litical epistemology in times of artificial intelligence. A/ and Ethics, 1-10.
Cinnamon, J. (2017). Social injustice in surveillance capitalism. Surveillance & Soci-
ety, 15(5), 609-625.
3% Malik, H. M., Viljanen, M., Lepinkainen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—-195.

352

353

104



Tekoalyn ominaisuuksien vaikutukset haittojen syntymiseen

teet algoritmisten jérjestelmien toiminnan ennakoitavuudessa ja kontrolloinnissa,
joita riskialttiit ominaisuudet lisdévét, vaikuttavat myos vélittdmiin haittoihin kiin-
nittymattomien seurannaishaittojen muodostumiseen. Epdsuorien seurannaishaitto-
jen syntyminen ei riipu niinkdin tekoalyjérjestelmien virheellisesta tai yllattavasta
toiminnasta vaan jarjestelmén kdyton tavoista ja kadyttokontekstista. Ndin ollen on
todennékdistd, ettd tekodlyteknologioiden tekniset ominaisuudet eivit méaritd seu-
rannaishaittoja yhtéd vahvasti kuin vélittdmiéa haittoja.

Keskityn seuraavaksi arvioimaan, miten erilaisille tekoélyteknologioille tyypil-
liset ominaisuudet vaikuttavat erilaisten yhteiskunnallisten haittojen muodostumi-
seen. Teknologiat jaotellaan EU:n tekodlyasetuksen pohjalta tieto- ja logiikkapoh-
jaisiin jarjestelmiin sekd koneoppiviin jéarjestelmiin. Ndihin jokseenkin karkeisiin
kategorioihin kuuluu monenlaisia teknologioita, joissa erilaiset ominaisuudet ja nii-
hin kiinnittyvat riskit korostuvat. Jotta ominaisuuksien jaottelu ja arvioiminen kate-
gorioiden perusteella olisi mielekistd, tulee kategorioille tyypilliset piirteet ensin
pyrkid ymmértdméédn. Tdmaén takia arvioin molempien kategorioiden kohdalla ensin,
minkilaisia tekodlyteknologioita EU:n tekodlyasetuksen pohjalta niihin vaikuttaisi
sisdltyvin.

4.3 Tieto- ja logiikkapohjaiset jarjestelmat ja niiden
haittapotentiaali

Yleisella tasolla voidaan sanoa, etté tieto- ja logiikkapohjainen tekoély pohjautuu
ennalta koodattuihin sddnt6ihin ja/tai tietokoneluettaviksi symboleiksi muunnettuun
datapohjaan, jonka pohjalta jarjestelmit késittelevit tietoa ja ratkovat ongelmia.
Jotta tdma olisi mahdollista, tieto tdytyy muuntaa ensin koneluettavaan muotoon.
Jérjestelma ohjelmoidaan etsiméén tiedosta haluttuja seikkoja, minké perusteella se
pystyy muodostamaan ratkaisuja. Téllaisia jarjestelmié ovat esimerkiksi jotkut auto-
maattisen padtoksenteon sovelluksista. Tieto- ja logiikkapohjaisia sovelluksia kdy-
tetddn myOs muun muassa suunnittelun, tiedonhaun ja -jarjestelyn tyokaluina sekd
paattelyn apuvilineina.

Suomessa hallintolaki mahdollistaa automaattisen péaatdksenteon julkishallin-
nossa juuri tieto- ja logiikkapohjaisten jérjestelmien osalta: hallintolain 53a § mu-
kaan hallinnollisessa paatoksenteossa voidaan hyodyntéa jarjestelmid, jotka ennalta
koodattujen sddntdjen pohjalta konepohjaisen padttelyn keinoin tekevét ratkaisuja.

EU:n tekodlysédantelyn kehitystyon aikana tieto- ja logiikkapohjaisia jarjestelmia
on madritelty useilla tavoilla. Neuvosto esitti tieto- ja logiikkapohjaisille jérjest-
elmille seuraavaa méiritelméaa:

6(b) Logic- and knowledge based approaches focus on the development of sys-
tems with logical reasoning capabilities on knowledge to solve an application
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problem. Such systems typically involve a knowledge base and an inference en-
gine that generates outputs by reasoning on the knowledge base. The knowledge
base, which is usually encoded by human experts, represents entities and logical
relationships relevant for the application problem through formalisms based on
rules, ontologies, or knowledge graphs. The inference engine acts on the
knowledge base and extracts new information through operations such as sort-
ing, searching, matching or chaining. Logic- and knowledge based approaches
include for instance knowledge representation, inductive (logic) programming,
knowledge bases, inference and deductive engines, (symbolic) reasoning, expert
systems and search and optimisation methods. 3%

Madritelmé oli melkoisen epédselvé, etenkin, kun sééntelyehdotuksen resitaalissa
6 rajattiin ehdotetun sdédntelyn piiristd pois puhtaasti luonnollisten henkildiden maa-
rittelemiin sdantdihin pohjautuvat jirjestelmdt®*, Resitaalissa 6(b) taas mukaan otet-
tiin tieto- ja logiikkapohjaiset jirjestelmat, jotka toimivat jarjestelméén syotetyn tie-
tomassan ja ennalta médriteltyjen sddntdjen pohjalta paittelymoottorin avulla. Ensi
silmaykselld ndiden vililld vaikuttaisi olevan ristiriita. Todennékdisesti kuitenkin
talld pyrittiin tuomaan séédntelyn piiriin jérjestelmét, joissa péittelymoottorin hyo-
dyntdmé sddntopohja on rakennettu muutoin kuin luonnollisten henkiléiden tyoni.
Epéselviksi jai, mitd tima tarkoittaisi kdytdnnossd. Kenties timén episelvyyden ta-
kia lopullisen sddddsversion resitaalissa 12 tekodlyjérjestelmat péétettiin maaritelld

yksinkertaisemmin:

355

356

A key characteristic of Al systems is their capability to infer. This capability to
infer refers to the process of obtaining the outputs, such as predictions, content,
recommendations, or decisions, which can influence physical and virtual envi-
ronments, and to a capability of Al systems to derive models or algorithms, or
both, from inputs or data. The techniques that enable inference while building
an Al system include machine learning approaches that learn from data how to
achieve certain objectives, and logic- and knowledge-based approaches that in-
fer from encoded knowledge or symbolic representation of the task to be solved.
The capacity of an Al system to infer transcends basic data processing by ena-
bling learning, reasoning or modelling.

Eurooppa-neuvosto. General approach on EU Al Act. (14954/22). My6s parlamentti
katsoi kannassaan, ettd tekodlysédédntelyn piiriin kuuluvat myos tietopohjaiset jérjestel-

maét, etenkin erilaisissa hybridisysteemeissa.

Eurooppa-neuvosto. General approach on EU Al Act. (14954/22). Resitaali 6: “A sys-
tem that uses rules defined solely by natural persons to automatically execute operations

should not be considered an Al system.”
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Erotukseksi yksinkertaisista sovelluksista tekoédlyn ulkopuolelle rajattiin jérjes-
telmaét, jotka perustuvat pelkdstdain ihmisen méérittelemiin paéttelysdéntdihin (resi-
taali 12).

Lahtokohtaisesti tieto- ja logiikkapohjaiset jarjestelmait toimivat if/then-logiikan
mukaisilla paittelysddnnoilld. Paéttely on siis ainakin teorian tasolla mahdollista
purkaa ja kuvata muodossa, jossa ihminen voi sen ymmartda. Jarjestelman monimut-
kaisuuden kasvaessa se voi kuitenkin kdyda vaikeaksi. On myds mahdollista, ettd
monimutkaiset padttelysddnnot luodaan valtavien datamassojen pohjalta esimerkiksi
juuri tekodlyjérjestelmien avulla, jolloin jérjestelmin pééttelysaantdjen logiikkaa voi
olla ddrimmaiisen vaikeaa ymmartdd. Siitd huolimatta tieto- ja logiikkapohjaiset jér-
jestelmait toimivat melko epatodennékdisesti tavoilla, joita ei olisi ollenkaan mah-
dollista ennakoida.

Viljasen® haitoille altistavien piirteiden joukosta tieto- ja logiikkapohjaisten te-
kodlyjérjestelmien mahdollinen itsendinen toiminta on haitoille altistava ja niiden
ennaltachkdisemisti vaikeuttava tekijé. Itsendisyys viittaa siihen, ettd jarjestelmé saa
vaikutteita ja pystyy hyodyntdmain niitd toiminnassaan ilman ihmisen mydtavaiku-
tusta. Siitd huolimatta itsendiset jarjestelmat tekevat juuri sitd, mitd ne on ohjelmoitu
tekemédan. Itsendisyys merkitsee siis sité, ettd jérjestelma pystyy suoriutumaan oh-
jelmointinsa mukaisesta toiminnasta ilman ihmisen valitonta osallistumista. Itsendi-
syys tekee tekodlyjarjestelmistd houkuttelevia ja darimmadisen hyodyllisia tyovali-
neitd monissa eri konteksteissa. Kun jérjestelma toimii itsendisesti, nopeasti ja vasy-
maétté, toimintoja on mahdollista tehostaa.

Inhimillisen osallistumisen vaikutus algoritmisten jarjestelmien riskipotentiaalin
hallinnassa on paljon tutkittu aihepiiri**®. Jos algoritminen jirjestelmé vapautetaan
toimimaan ilman inhimillistd valvontaa®’, luonnollisesti myds mahdollisuudet tun-
nistaa ja keskeyttdi haitallinen tai virheellinen toiminta heikkeneviét. Itsenéisesti toi-
mivien jérjestelmien toiminnasta puuttuvat ihmisvetoisille jarjestelmille tyypilliset
turvallisuutta lisddvit seikat, kuten paatdsten hajauttaminen useille tekijoille ja paa-
tosperusteiden jatkuva uudelleen arvioiminen. Lisdksi tekodlyvetoiset jarjestelmat
voivat toimia niin nopeasti, ettd ihmisen mahdollisuudet valvoa toimintaa jaavat hei-

357 Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),

314-321.
3% Ks. esimerkiksi Enarsson, T., Enqvist, L., & Naarttijirvi, M. (2022). Approaching the
human in the loop—legal perspectives on hybrid human/algorithmic decision-making in
three contexts. Information & Communications Technology Law, 31(1), 123—153.
Jotkut argumentoivat, ettd ihminen tulisi pitdd mukana jarjestelméin toiminnassa (hu-
man-in-the-loop), toiset katsovat, etté riittda, ettd ihmiselld on viimesijainen kontrol-
lointimahdollisuus (human-on-the-loop). Jarjestelmén itsendisen toiminnan mahdollis-
tava vaihtoehto on, ettd ihminen poistetaan jérjestelmén toiminnasta kokonaan (human-
out-of-the-loop).
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koiksi, vaikka teoriassa ihmiselld olisikin mahdollisuus vaikuttaa jérjestelmén toi-
mintaan. Vaikka ihminen huomaisi jérjestelmén virheellisen toimintalogiikan si-
ninsd nopeasti, on mahdollista, ettd vaikutukset ovat jo levinneet ddrimmaéisen laa-
jalle alueelle. Tehokas puuttuminen mahdollisesti ilmeneviin ongelmiin kdy siten
hyvin vaikeaksi*®.

Kuten Malikin kanssa toisessa osatutkimuksessa esitimme, Suomessa automaat-
tisen pédtoksenteon mahdollistavan lainsdddédntohankkeen aikana argumentoitiin
vahvasti tekodlyn kdyton puolesta, vaikka lopullisessa sdédntelyssa sallittiinkin aino-
astaan sidintopohjainen automaatio. Laajempaa tekodlyn hyddyntdmisen mahdollis-
tamista kannatettiin esimerkiksi silld perusteella, ettd konepohjainen jirjestelma
tuottaa yhtendisid ratkaisuja, noudattaa systemaattisesti koodiaan ja siten estid inhi-
millisten virheiden syntymisen®®!. Sininsd argumentaatio on perusteltua. Tekodlyn
avulla toimivat jarjestelmét lahtokohtaisesti poistavat erilaiset tulkinnat ja tulkinta-
kaytannon heilahtelut ja soveltavat jokaiseen tapaukseen systemaattisesti samoja
sdantdja. Systemaattisuus lisdéd lopputulosten johdonmukaisuutta, miké voi olla mo-
nissa tilanteissa tavoiteltavaa. Toisaalta se vdistaimattd myos vahentdd padtoksenteon
joustavuutta. Systemaattisuus myos luo riskin sille, ettd virheellinen toimintalo-
giikka laajenee koskettamaan kaikkia niitd, joihin tekodlyjirjestelma vaikuttaa: kun
tekodlyvetoinen jarjestelmé toimii aina tdysin samoilla perusteilla, virheelliset péét-
telysdannot johtavat siihen, etti jokainen syntyva paatos, jossa virheellisid paattely-
sdantdjd sovelletaan, on viistimittd perusteiltaan virheellinen®®?,

Kun automaattisten tekoalyjérjestelmien itsendisyyttd kasvatetaan, niiden toi-
mintanopeutta voidaan lisdtd. Tdlld on mahdollisia vaikutuksia paitsi jarjestelmén
toimintaan, myos niihin prosesseihin, joissa jarjestelmai kaytetdan. Mikali itsendisid
tekodlyjarjestelmid otetaan kayttoon padtoksenteossa, padtosten ajalliset parametrit
vdistdmattd muuttuvat®®®. Padtoksenteon nopeus voi lisdéntyd ainakin kolmesta
syystd. Ensinnékin algoritmiset jarjestelmét pystyvit etsiméén ja kerddmaéin tietoa
ja tunnistamaan nopeammin tilanteita, joissa pdatoksid tarvitaan. Talldin viive péa-
tostarpeen ilmenemisen ja paitoksenteon vililla lyhenee. Toisekseen algoritmit pys-
tyvét yhdistelemiin tietoa ja soveltamaan sééntdjd nopeasti, jolloin itse padtdksen-

360 Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),
314-321.
361 Lepinkdinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of automated
decision-making. Global Perspectives, 3(1), 33707.
362 Malik, H. M., Viljanen, M., Lepinkéinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—195.
Susser, D. (2022, June). Decision Time: Normative Dimensions of Algorithmic Speed.
In 2022 ACM Conference on Fairness, Accountability, and Transparency (pp. 1410—
1420).
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teko nopeutuu. Kolmanneksi, jos prosessi toimii ilman ihmisen mydtdvaikutusta,
tieto paatoksesta siirtyy seké asianosaisille ettd mahdollisesti eri rekistereihin vélit-
tomasti. Kun nopeus kaikissa kolmessa vaiheessa lisdéntyy samalla, kun jérjestel-
mien itsendinen toiminta poistaa turvallisuutta lisddvid varmuuskerroksia, kuten ha-
jautuksen ja jatkuvan uudelleenarvioinnin, haittoja voi syntyd monissa eri vaiheissa
tapahtuvien mahdollisten virheiden seurauksena tai eri jarjestelmien yll4ttdviné yh-
teisvaikutuksina. Haitat voivat levitd nopeasti, ja haitalliseen toimintalogiikkaan
puuttuminen voi viividstyd huomattavasti.

Algoritmisen jérjestelmén itsendisyys siis lisdé riskié etenkin automaattisten p4é-
toksentekojarjestelmien mahdollisten virheiden systematisoitumiselle ja nopealle le-
vidmiselle®** ja sitd kautta virheellisten pditosten aiheuttamille valittomille haitoille.
Kuten edellisessd luvussa argumentoitiin, vinoutunut tai virheellinen paitoksenteko-
logiikka altistaa yksilot ja ryhmét oikeudenloukkauksille, syrjinnille ja tydliille
muutoksenhakuprosesseille, jotka voivat eri konteksteissa aiheuttaa erilaisia valitto-
mid haittoja. Vilittdmien haittojen seurauksena voi syntyi erilaisia seurannaishait-
toja, mikéali valittomat haitat esimerkiksi heikentdvat ihmisten yleistd luottamusta,
lisddvét rakenteellista syrjintda tai kiristavét eri ryhmien asenteita tai arvoja. Vaikka
algoritmisten jirjestelmien suoriutumista tarkkaillaan ja valvotaan — kuten EU:ssa
on uuden lainsdddédnnén myo6té tehtdva — itsendisesti toimivan jirjestelmén riskien
realisoitumista on vaikea estdd tiydellisesti: mahdollisuudet inhimilliseen valvon-
taan ovat vaistimattd 1dhinna pistokokeenomaisia, silld sddnndnmukainen valvonta
poistaa tekoilyn nopeuden ja tehokkuuden mukanaan tuoman hyddyn3®’.

Koska sddannénmukainen jilkikéteinen valvonta on valtavan nopeasti toimivien
jarjestelmien tapauksessa parhaimmillaankin vaillinaista, haittapotentiaalin hillitse-
miseksi on usein ehdotettu laadun varmistamista sddntelemalld tekodlyjérjestelmien
tuotantoprosessia niin sanotulla metasiintelylld*®. Tillaisella sddntelylld luodaan
tuotantoprosessille vaatimukset, joilla pyritdin varmistamaan, etti jarjestelmé on
suunniteltu ja toteutettu laadukkaasti ja sen toimintalogiikan asianmukaisuus var-
mistettu riittdvalla tavalla ennakkoon. Lisdksi voidaan miaritellda myos jéalkikéteisen
valvonnan kriteerit. Itse jarjestelmén ominaisuuksiin sééntelyllé ei kuitenkaan puu-

364 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1). 192.

Suuret teknologia-alan yritykset ovat vedonneet samaan. Télld ne ovat pyrkineet oi-
keuttamaan heikon algoritmisten jérjestelmien valvonnan ja argumentoimaan tiukem-
pia velvoitteita vastaan. Ks. esimerkiksi Yeung, K. (2019). Responsibility and Al - A
study of the implications of advanced digital technologies (including Al systems) for
the concept of responsibility within a human rights framework. Council of Europe. 39.
Viljanen, M. (2017). Algoritmien haaste: uuteen aineelliseen oikeuteen? Lakimies 115
(2017): 7-8, 1070-1087.
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tuttaisi. EU:n tekodlysdddos on suurelta osin juuri metasdédntelyn varaan rakentunut
kokonaisuus.

Monien tieto- ja logiikkapohjaisten jérjestelmien kohdalla metasdéntely voikin
olla riittdvaa, silla ennakoitavuutta ja kontrolloitavuutta haastavia ominaisuuksia tal-
laisissa jarjestelmissé on rajallisesti. Toisaalta, kun jarjestelmien monimutkaisuus li-
sddntyy, niin tuotantoprosessinaikainen haittapotentiaalin tunnistaminen kuin riskien
ennakoiminen kdyvit yha vaikeammiksi. Tieto- ja logiikkapohjaistenkin jarjestel-
mien toimintaa voi ohjata valtava maéré koodia, jota on usein yhdistelty useista eri
lihteistd*?’. Voi olla, etti kokonaisuutta ei hahmota kukaan, jolloin jérjestelmin toi-
minnan yksityiskohtainen ymmartdminen ja hallitseminen voi olla darimmaéisen vai-
keaa.

Laajat ja monimutkaiset tietokannat ja pééttelysddnnot jarjestelmien toiminnan
taustalla nostavat riskitasoa. On mahdollista, ettd paattelysdannot tai tietokannat,
joita tieto- tai logiikkapohjainen jarjestelmi kayttdd, on luotu monimutkaisten ja
mahdollisesti ldpindkymattomien ja selittiméattomien koneoppivien ennustemallien
avulla, ja/tai ettd jirjestelmin péittely on niin sanotusti sumeaa (fuzzy logic)*®®. Til-
16in myds sédéntSpohjaisten jarjestelmien toiminta voi noudattaa niin monimutkaista
logiikkaa, ettd riskien hahmottaminen kdy ihmiskognitiolle mahdottomaksi. Tadma
lisad edelleen riskid virheelliselle toiminnalle ja siitd mahdollisesti seuraaville vilit-
tomille ja seurannaishaitoille. Kdyn monimutkaisuuden ja selittimattomyyden mu-
kanaan tuomia riskejd laajemmin ldvitse seuraavaksi, kun kisittelen koneoppivien
jarjestelmien haittapotentiaalia.

4.4 Koneoppivat jarjestelmat ja niiden
haittapotentiaall

Koneoppivat jérjestelmit tarkoittavat jarjestelmié, joiden luomiseksi on hyodynnetty
koneoppimismenetelmid. Téllaisten jirjestelmien luominen vaatii ldhtdkohtaisesti
valtavat maarit kayttokelpoista dataa. Eri menetelmien avulla jérjestelmét oppivat
tunnistamaan opetusdatasta esimerkiksi sddnnonmukaisuuksia, malleja tai korre-
laatioita ilman, ettd tunnistukseen vaadittavia seikkoja nimenomaisesti ohjelmoidaan
algoritmiin. Opittuaan ne pystyvit yleistimadin oppimansa ja sen perusteella teke-
madn ennusteita niille sydtetysti uudesta datasta.

367 Puhutaan monien késien ongelmasta (problem of many hands). Ks. esimerkiksi Coec-

kelbergh, M. (2019). Artificial intelligence: some ethical issues and regulatory chal-
lenges. Technology and regulation, 2019, 31-34.

Talloin totuusarvo voi olla mika vain luku nollan ja yhden vililtd sen sijaan, ettd se olisi
joko 1 (tosi) tai O (epdtosi). Eli sen sijaan, ettd ohjelmointi noudattelisi kaavaa ”if X=1
then...” se noudattelisikin esimerkiksi kaavaa ”if X<0,6 then...”.
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Koneoppimispohjaisissa jarjestelmissd on valtavasti vaihtelua, samoin kuin ope-
tuksen toteuttamisen tavoissa. Jarjestelmien tuotannossa voidaan hyddyntii esimer-
kiksi ohjattua (supervised), ohjaamatonta (unsupervised) ja vahvistusoppimista
(reinforcement learning)*®. Erilaiset menetelmit mahdollistavat koneoppimiseen
pohjautuvien jérjestelmien moninaisuuden seki laajat ja vaihtelevat kéyttotavat.

Koneoppimispohjaisten jarjestelmien teknisissd ominaisuuksissa on myds paljon
vaihtelua, mutta on teoriassa mahdollista, vaikka kadytdnnossé jokseenkin epatoden-
nakoistd, ettd yksittdinenkin tekodlyjarjestelma on itsendisesti toimiva, monimutkai-
nen, vaikeasti tulkittavissa ja selitettdvissd, epdlineaarisesti toimiva, indeterministi-
nen sekéd dynaaminen, jolloin oppiminen tapahtuu myds kdyton aikana. Kéytinnossi
siis koneoppiviin jarjestelmiin kytkeytyy niiden mahdollisista teknisistd ominai-
suuksista kumpuava huomattava haittapotentiaali*’’: mitd enemmin riskié lisddvia
ominaisuuksia, sitd vaikeampi on ymmartda jarjestelmén toimintalogiikkaa ja var-
mistua sen asianmukaisuudesta esimerkiksi erilaisin testein tai simulaatioin, mikd
luonnollisesti vaikeuttaa jarjestelmén toiminnan ennakoimista ja kontrollointia, lisdd
riskid virheelliselle toiminnalle ja siitd seuraaville haitoille seké hidastaa haittoihin
puuttumista.

Itsendisyyden osalta pitevit jokseenkin samat seikat kuin miti tieto- ja logiikka-
pohjaisten jarjestelmien kontekstissa nostettiin esille: itsendista jarjestelmés on vai-
keampi kontrolloida ja sen toiminnassa tapahtuvia virheité voi olla mahdotonta huo-
mata riittivén nopeasti. Liséksi turvallisuutta lisddvié, ihmisvetoisille jérjestelmille
luonteenomaisia mekanismeja on vihemmaén. Téllaisia ovat esimerkiksi tehtdvien
hajauttaminen ja kéyténtdjen jatkuva uudelleenarviointi. On tosin selvid, ettd haitto-
jen riski kasvaa sitd mukaa, mitd enemmén ilman ihmisen myd&tavaikutusta toimi-
vissa jérjestelmissd on muitakin riskitasoa nostavia ominaisuuksia.

Koneoppivat jarjestelmait ovat usein huomattavan monimutkaisia. Etenkin syviin
neuroverkkoihin pohjaavat jérjestelmit ovat laajoilla datamassoilla opetettuja ja &4-
rimméisen monimutkaisia jérjestelmid. Neuroverkkojen on tarkoitus imitoida ihmis-
aivojen toimintaa: niissi on syotekerroksen (input layer) ja ulostulokerroksen (out-
put layer) liséksi vaihteleva méaéra piilokerroksia (hidden layer), joissa péittely ta-
pahtuu. Kerrokset rakentuvat neuroneista (neuron), joihin kuhunkin liittyy muutet-
tavia parametrejd (parameter), jotka madrittdvat neuronien véliset painoarvot
(weight) ja neuronikohtaisen kynnysarvon (bias). Syvissd neuroverkoissa kerroksia
voi olla valtava maaré, ja kussakin kerroksessa lukemattomia neuroneita. Kerros ker-

39 Ks. tavoista lisdd Ayodele, T. O. (2010). Types of machine learning algorithms. Teo-

ksessa New advances in machine learning. Zhang, Y. (Ed.). 19-48.

Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-
nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),
314-321.
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rokselta neuronien mééra kasvaa, ja lopulta niitd on niin paljon, ettd ihmiselle mah-
dotonta ymmaértad niiden vélisid kytkoksid ja painoarvoja. Tama liséa riskid virheille,
vinoumille ja epétarkoituksenmukaisille lopputulemille, ja vaikeuttaa jérjestelmien
testaamista sekd toiminnan asianmukaisuuden arviointia®”!. Luonnollisesti vaikeasti
ymmarrettdvan jarjestelmén toiminnasta on myos vaikeaa havaita ja tunnistaa vir-
heitd. Tamén seurauksena virheiden ja virheellisestd toiminnasta seuraavien valitto-
mien haittojen riski kasvaa. Tdma on jokseenkin varmaa etenkin, jos tehokkaita ta-
poja reagoida mahdollisiin virheisiin ei ole suunniteltu osaksi jarjestelmén kayttoa.

Tulkitsemattomuus kasvattaa jérjestelmien riskitasoa entisestddn. Esimerkiksi
syviin neuroverkkoihin perustuvien jarjestelmien piilokerroksissa tapahtuvaa paat-
telyé ei useinkaan ole mahdollista tulkita tai selittdd tavalla, joka olisi ihmiselle ym-
marrettdvissd. On mahdollista, ettd niiden toimintaa voidaan arvioida ldhinna syot-
teen ja lopputuloksen perusteella, jolloin puhutaan mustista laatikoista’’>. Mustien
laatikoiden potentiaalisesti ongelmallisen toiminnan tunnistaminen, paikantaminen
ja todistaminen on vaikeaa, mikd pahimmillaan vaikeuttaa tai jopa estdi haittoja ai-
heuttavien mekanismien muuttamisen. Etenkin tilanteissa, joissa jarjestelmat myds
toimivat nikyméttomissi®” eli niiden olemassaoloa on ylipditiéin vaikea havaita,
kokonaiskuva voi hamértyd siten, ettd ongelmiin puuttuminen kdy mahdotto-
maksi®’,

Mikili tekoalyjarjestelmén suorittaman paéttelyn perusteita ei ole mahdollista
esittdd ihmiselle ymmaérrettdvassd muodossa, on myds vdistdmatti vaikeaa varmistua
siitd, ettd jdrjestelmd toimii oikeudenmukaisesti ja lakien ja sdddosten puitteissa®”.
Selittimittdmien jarjestelmén toimintaa voi kuitenkin pyrkiéd arvioimaan eri tavoin
testaamalla, esimerkiksi simulaatioiden avulla. Laadukas testaaminen voi auttaa var-

371 Englanniksi puhutaan testaamisesta, arvioimisesta, validoinnista ja verifioinnista (tes-

ting, evaluation, validation and verification). Viittaan testaamisella ja toiminnan asian-

mukaisuuden varmistamisella prosessiin, joka pitdd sisillddn nima vaiheet. Ks. esimer-

kiksi autonomisten asejérjestelmien testaamiseen liittyen Verbruggen, M. (2022). No,

not that verification: Challenges posed by testing, evaluation, validation and verifi-

cation of artificial intelligence in weapon systems. Teoksessa Armament, Arms Control

and Artificial Intelligence: The Janus-faced Nature of Machine Learning in the Military

Realm, 175-191. Cham: Springer International Publishing.

Pasquale, F. (2015). The black box society: The secret algorithms that control money

and information. Harvard University Press.

373 Elliott, A. (2019). The culture of Al: Everyday life and the digital revolution. Rout-
ledge. xxi.

374 Malik, H. M., Viljanen, M., Lepinkéinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics

of social harms in an algorithmic context. International Journal for Crime, Justice and

Social Democracy, 11(1), 182—195.

Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),

314-321.
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mistamaan, etti toiminta on asianmukaista, tunnistamaan riskeja ja lisidméan mah-
dollisuuksia ennakoida ja vdhentdd mahdollisia haittoja®’s.

Vaikka testaaminen olisi asianmukaista, tulkitsemattomien ja l&pindkymatto-
mien jérjestelmien liittdminen konteksteihin, joissa jérjestelmén toiminnan perustei-
den ymmairtdminen on tirkeéd, johtaa herkisti epaluuloon ja luottamuksen rapistu-
miseen. Niin voi tapahtua etenkin, jos jérjestelmén toiminta johtaa epdoikeudenmu-
kaisiin lopputuloksiin, mutta mahdollisesti myos siksi, ettd jarjestelmén tulkitsemat-
tomuus voi antaa syyn epdilld, ettei jarjestelmin toimintalogiikka kestd pdivanva-
lossa tarkastelua. Lahtokohtaisesti pdédtosten hyviksyttdvyyttd arvioitaessa peruste-
lut ovat ihmisille usein erittdin olennaisia: ne auttavat arvioimaan péaitosten oikeu-
denmukaisuutta ja sitd kautta rakentavat niiden legitimiteettid. Tekoélyjérjestelmien
tekemien péétosten perusteita ei kuitenkaan aina pystytd kuvaamaan ihmiselle ym-
marrettdvissd muodossa. Tamé voi osaltaan lisité riskié paitsi toimintalogiikan mah-
dollisesti tunnistamatta jaaneistd virheistd kumpuaville valittomille haitoille, myos
mahdollisesti lisdéntyvistd luottamuspulasta seuraaville, yhteiskuntaan ja sen insti-
tuutioihin kohdistuville seurannaishaitoille. Seurannaishaittojen riski kasvaa, mikali
selittimattomia jarjestelmid liitetddn yhteiskunnallisesti herkkiin ympéristoihin,
joissa niiden toiminta asettaa yhteiskunnallisten toimintojen oikeudenmukaisuuden
kyseenalaiseksi. Liséksi, mikali algoritmisen jérjestelmén toiminnan tulkitseminen
ja selittiminen kdyvat mahdottomiksi, jarjestelman mahdollisesti aiheuttamia haital-
lisia vaikutuksia voi olla huomattavan vaikea ennakoida. Tulkitsemattomuus luo
myos tilaa algoritmisten jérjestelmien aikaansaamien haittojen ja epdoikeudenmu-
kaisen toiminnan opportunistiselle tai tahattomalle sivuuttamiselle.

Epélineaarisuudella viitataan tdssd yhteydessé siihen, algoritmisen jérjestelméin
lopputulos ei muutu samassa suhteessa syotteen kanssa: pieni muutos syotteessa voi
aiheuttaa suuren muutoksen lopputuloksessa tai pdin vastoin. Suuri osa koneoppi-
vista jérjestelmistd toimii epélineaarisesti: esimerkiksi kuvantunnistusalgoritmien
(image recognition) toiminnassa epalineaarisuus parantaa niiden suoriutumista yk-
sinkertaisesti sen takia, ettd maailmassa monikaan asia ei noudattele lineaarista lo-
giikkaa®”’. Epilineaarisuus tekee kuitenkin jirjestelmén toiminnasta vaikeammin en-
nakoitavaa, miké vaikeuttaa toimintalogiikan ymmaértdmistd ja hallintaa. Néin ollen
epalineaarisuus kasvattaa jalleen riskeja, joita tekoélyjarjestelmiin liittyy: se vaikeut-
taa toimintalogiikan asianmukaisuuden varmistamista, virheiden tunnistamista ja
jérjestelmén toiminnan hallintaa.

Riittdvén laajan testaamisen merkitys korostuu epilineaaristen jirjestelmien
kohdalla, sillé testaamalla voidaan selvittdd esimerkiksi, mitkd raja-arvot syotteessd

376 Ibid.
377 Hijazi, S., Kumar, R., & Rowen, C. (2015). Using convolutional neural networks for
image recognition. Cadence Design Systems Inc.: San Jose, CA, USA, 9(1).
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ovat lopputuloksen kannalta méérittévid, tai mikéli timé ei ole mahdollista, testaa-
misen volyymié voidaan kasvattaa siihen asti, ettd yllatyksid ei endd ilmene. Jarjes-
telmien laadukas testaaminen ja toiminnan asianmukaisuuden varmistaminen voivat
vaatia esimerkiksi laajoja simulaatioita, joissa erilaisia skenaarioita voidaan arvioida
riittdvan monipuolisesti’’®. Tama vaatii huomattavasti resursseja’”. Vaikka testaa-
minen olisi laaja-alaista ja monipuolista, on mahdollista, ettei siin osata silti enna-
koida kaikkia relevantteja ympéristotekijoitd tai ympéariston muutoksia. Luonnolli-
sesti mahdolliset puutteet ennakoinnissa lisddvit riskid jérjestelmén virheelliselle
toiminnalle, ja riski virheiden aiheuttamille haitoille kasvaa. Mahdollisten haittojen
ilmenemismuodot riippubat seké teknologiasta ettd sen kéyttokontekstista; esimer-
kiksi kuvan- tai hahmontunnistusalgoritmeja (image/object recognition) kaytetdan
monissa eri yhteyksissd, ja autonomisen ajoneuvon virheellinen havainnointi voi
johtaa hyvin erilaisiin haittoihin kuin esimerkiksi sosiaalisen median alustojen sisél-
l6nvalvontaan kéytettdvien algoritmien virheet.

Valtavillakaan resursseilla ei ole valttimattd mahdollista selvittda kattavasti, mi-
ten indeterminantit jarjestelmdt toimivat. TAma tarkoittaa sitd, ettd virheellisen tai
odottamattoman toiminnan ennakoiminen ja ennalta estdminen kiy jélleen vaikeam-
maksi. Indeterminanttien jérjestelmien riittdva testaaminen riskien tunnistamiseksi
ja hallitsemiseksi voi olla mahdotonta, ja jirjestelmien kontrolloiminen vaikeaa®®’,
silld jarjestelmit voivat paétyd aina uusiin lopputuloksiin ilman, ettd syotettd muute-
taan. Aina vain uudet lopputulokset perustuvat jarjestelmiin sisddnrakennettuun sa-
tunnaisuuteen. Esimerkiksi suuret kielimallit ovat 1ahtokohtaisesti indeterministisia.
Ne on opetettu valtavilla dataméérillé, ja niiden toimintaa ohjaavat syvét neurover-
kot, minka pohjalta ne generoivat sanoja toistensa perdédn tasapainotellen tarkoituk-
senmukaisuuden ja satunnaisuuden vélilld. Satunnaistuksen ansiosta ne pystyvét
tuottamaan loputtomasti erilaisia lopputulemia. Syvit neuroverkot ovat, kuten aiem-
min esitetty, inhimillisen ymmaérryksen ulottumattomissa. Valtavan opetusdatan ta-
kia ihmisen on kidytinnossd mahdotonta varmistaa mydskdidn datapohjan laatua.
Niin ollen sekd toiminnan perusta ettd toimintalogiikka pakenevat inhimillisen hal-
linnan mahdollisuuksia.

378 Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),
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Shneiderman, B. (2020). Bridging the gap between ethics and practice: guidelines for
reliable, safe, and trustworthy human-centered Al systems. ACM Transactions on In-
teractive Intelligent Systems (TiiS), 10(4), 1-31.

Verbruggen, M. (2022). No, not that verification: Challenges posed by testing, evalua-
tion, validation and verification of artificial intelligence in weapon systems. In Arma-
ment, Arms Control and Artificial Intelligence: The Janus-faced Nature of Machine
Learning in the Military Realm (pp. 175-191). Cham: Springer International Publish-
ing.
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Toisinaan on argumentoitu, ettd indeterminanttien jérjestelmien toiminnan laatua
olisi mahdollista arvioida yksinkertaisempien algoritmien avulla. Tdma voi kuiten-
kin olla hyvin vaikeaa tai mahdotonta: jos ihmiskognitio ei kykene hahmottamaan
testattavan jarjestelmén toimintaa, on kaytinnossd mahdotonta varmistaa, toimiiko
arvioiva algoritmi asianmukaisesti. Jos datan laatua ei voida kattavasti varmistaa
eikd ennustemallin toimintaa ihmisjérjelld tai testaamisen avulla ymmaértda tai hal-
lita, on jokseenkin odotettavaa, ettd jarjestelma tuottaa myds haitallista, harhaanjoh-
tavaa tai valheellista materiaalia®®!. Esimerkiksi ChatGPT:n kohdalla on laajasti kes-
kusteltu hallusinoinnista ja sen riskeisti**2. Jos ja kun indeterministiset jirjestelmét
ovat suurelta osin ddrimméisen monimutkaisia, vaikeita tai mahdottomia tulkita, ja
ne toimivat epélineaarisesti, jarjestelméssd eri ominaisuuksista johtuvat riskien en-
nakoinnin ja hallinnan vaikeudet kertautuvat®®*. Hallitsemisen vaikeus ja siitd seu-
raava haittapotentiaali nousevat huomattavan korkeiksi ja riskit suuriksi***.

Vaikka testaamalla ei voitaisikaan taata indeterminantin jérjestelmén toiminnan
tdydellistd asianmukaisuutta, sen avulla pystytddn havaitsemaan mahdollisesti huo-
mattavakin osa riskeistd ja muokkaamaan jérjestelmaa niitd hillitseviksi. Niin testaa-
misen kuin kdyttokokemusten perusteella jarjestelmin ennustemallin paille voidaan
esimerkiksi lisédtd erilaisia rajoitteita, joskin kaikkiin potentiaalisesti haitallisiin seik-
koihin varautuminen on niidenkin avulla todennikéisesti mahdotonta. Epataydellisyy-
destddn huolimatta rajoitteet erilaisten mallien hallitsemiseksi ovat perusteltuja, silld
epatdydellinenkin haittapotentiaalin vihentdminen on luonnollisesti hyodyksi. Se kui-
tenkin pakottaa kysyméadn, kuinka suuria riskeja yhteiskunnassa ja globaalisti ollaan
valmiita ottamaan uusien teknologisten tyokalujen kdyton mahdollistamiseksi.

Erityisesti generatiivisten, indeterminanttien jéirjestelmien tarjoamat mahdolli-
suudet esimerkiksi disinformaation tuottamiseen ja levittdmiseen on tunnistettu jok-
seenkin laajasti®®’. Télld hetkelld monet generatiiviset jirjestelmit ovat avoimesti

381 Ks. esimerkiksi Gary, M. (2023). Inside the Heart of ChatGPT’s Darkness (11.2.2023).
Marcus on AL
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kenen tahansa kéytettédvissd. On siis melko varmaa, ettd téllaisilla jérjestelmilld on
merkitystd etenkin yksilon autonomiaan ja yhteiskunnan demokratiaan kohdistuvien
seurannaishaittojen synnyssi. Mahdollisesta pahansuovasta kéytostd seuraavat haitat
kiinnittyvét jarjestelmien kdyton tapoihin, jolloin niihin puuttuminen vaatisi kiyton
valvomista ja rajoittamista, mihin ei toistaiseksi ole jarjestelmaitasolla ryhdytty. Sa-
mankaltaista, haitallista toimintaa olisi toisaalta mahdollista harjoittaa myos ilman
indeterminantin teknologian myoétiavaikutusta. Teknologia on tdllgin tyokalu, jonka
ominaisuudet vaikuttavat haittojen syntymiseen ldhinna pahansuovan toimijan toi-
mintamahdollisuuksia ja tehokkuutta kasvattamalla. Siind toki jarjestelmén ominai-
suuksista johtuva monipuolisuus ja toimintamahdollisuuksien ennakoinnin ja hallin-
nan haasteet ovat merkityksellisia tekijoita.

Dynaamiset tekoélyjarjestelmit pystyvit oppimaan kiytossé ollessaan eli niiden
toiminnassa ymparistd vaikuttaa paitsi sithen, millaisiin lopputulemiin jarjestelma
paityy, myos siihen, miten se niihin paityy. Kaytannossa hyvin harva kiytossi oleva
jarjestelma oppii kaytossa ollessaan. Koneoppivien jirjestelmien oppiminen perin-
teisesti tapahtuu hallituissa olosuhteissa, joissa niiden kehittdjat pystyvit testaamaan
niiden toimintaa ja varmistumaan sen asianmukaisuudesta ennen kiyttoonottoa. Dy-
naamisten jérjestelmien toimintalogiikka sen sijaan muuntuu kayton mydtd. Koska
toimintalogiikka muuttuu, toiminnan yksityiskohtaista logiikkaa ei pitkilld tdh-
tdimelld pystytd kehitysvaiheessa varmistamaan. Kaytinnossd dynaamisten jarjes-
telmien muuttuvien toimintatapojen asianmukaisuuden varmistaminen tarvitsee siis
tuotantovaiheessa suunnitella siten, etti jarjestelma ohjelmoidaan itsendisesti testaa-
maan ja hyviksymaiin toimintalogiikkansa muutokset’®. Thmisen mahdollisuudet
hallita jarjestelmé&a siirtyvét siis niin ajallisesti kuin asiallisesti kauemmas ratkai-
suista, joita jarjestelma kaytossa ollessaan tekee.

Kun ihmisen tekemien suunnitteluaikaisten valintojen ja teknologian toiminnan
vilinen etdisyys kasvaa, my0s ihmistoiminnan merkitys jérjestelmén toiminnan
madrittdjind vaistamattd heikkenee. Riskien tunnistaminen ja haittoihin varautumi-
nen kayvat entistd vaikeammiksi. Riskit valittomille haitoille ovat ilmeisii, silla ra-
jalliset hallinnan mahdollisuudet nostavat todennékoisyyttad odottamattomalle ja epé-
toivotulle toiminnalle.

Dynaamisten jarjestelmien haittapotentiaalin kannalta ajan kuluminen on mer-
kittava tekija. Ajan kuluessa jarjestelmin toimintaympéristd muuttuu. On epatoden-
nikoistd, ettd dynaamisten tekodlyjarjestelmien suunnittelijat pystyisivit suunnitte-
luvaiheessa varautumaan tuleviin, mahdollisesti nopeasti tapahtuviin muutoksiin
niin algoritmisessa kuin fyysisessd ymparistossi. Tadma lisdd haasteita riittdvien suo-

386 Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-

nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),
314-321.
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jamekanismien suunnittelulle ja toteuttamiselle. Erilaisten teknologioiden vaikutuk-
sia toisiinsa tai vaikutusten kumulaatiota voi olla mahdotonta ennakoida. Dynaamis-
ten jérjestelmien kohdalla yllattavilld tavoilla ja mahdollisesti nopeasti muuttuva
ympéristd lisdd riskid hallitsemattomalle ketjureaktiolle ja niistd mahdollisesti seu-
raaville odottamattomille vaikutuksille, joita jarjestelmian sisddnrakennettu muutos-
ten varmistamisen menetelma ei vélttimatta tunnista. Tama lisda riskid paitsi vélit-
tomille haitoille myds mahdollisesti hallitsemattomaan algoritmiseen transformaati-
oon liittyville seurannaishaitoille.

Dynaamiset jarjestelmét ovat haaste my6s nykyiselle oikeusjarjestelmélle. Th-
miskeskeinen oikeusjirjestelmé ldhtee siitd oletuksesta, ettd ainut oikeudellisesti
merkityksellinen toimija on ihminen. Jarjestelmét, joiden toiminnassa ihmisen teke-
mit valinnat muuttuvat jatkuvan oppimisen mydtd koko ajan vihemmain merkitté-
viksi, poistavat ihmiselementin tavalla, johon oikeusjérjestelmad ei ole suunniteltu
vastaamaan. Jos jarjestelma oppii toiminnassa ollessaan ja ilman ihmisen valvontaa,
toiminnan tai sen seurausten palauttaminen ihmiseen on parhaimmillaankin keinote-
koista. Samaan aikaan oikeusjarjestelma ei — tdysin perustellusti, kuten esimerkiksi
Bryson ja muut®®’ ansiokkaasti osoittavat — anna mahdollisuutta siirtdi vastuuta toi-
mijalle, joka ei ole ihminen®®,

Jos algoritmiset jarjestelmit pystyvit toimimaan ja etenkin oppimaan ihmisen
valinnoista ja hallinnasta aidosti irrallaan, pdddymme tilanteeseen, jossa vastuu on
mahdollista kohdentaa todelliseen toimijaan yhd harvemmin®®. Tekoilyn tutkijat
ovat puhuneet paljon vastuukuilusta (responsibility gap)**°. Dynaamisten jirjestel-
mien kohdalla kuilu syvenee, kun ihminen ei hallitse tai vilttdmattd lainkaan ym-
mérrd jirjestelmén toiminnan muutoksia®!. Kuilun syveneminen voi lisitd epéoi-
keudenmukaisuuden kokemuksia ja heikentda luottamusta yhteiskunnalliseen oikeu-

387 Bryson, J. J., Diamantis, M. E., & Grant, T. D. (2017). Of, for, and by the people: the
legal lacuna of synthetic persons. Artificial Intelligence and Law, 25, 273-291.

Tasta esimerkiksi Hallevy on eri mieltd. Ks. Hallevy, G. (2015). Liability for crimes
involving artificial intelligence systems. New York, NY, USA: Springer International
Publishing.

Jo 90—-luvulla Solum katsoi, ettd tekoédlytoimijoita ei tulisi mééritelld oikeushenkiloksi
muun muassa vastuukysymysten takia. Ks. Solum, L. B. (1991). Legal personhood for
artificial intelligences. NCL Rev., 70, 1231.

Matthias, A. (2004). The responsibility gap: Ascribing responsibility for the actions of
learning automata. Ethics and Information Technology, 6(3), 175-183.

Vaikeudet vastuun kohdentamisessa nousevat esille myos ei-dynaamisten tekodlyjar-
jestelmien kohdalla. Esimerkiksi Coeckelbergh argumentoi: “[S]ociety deserves Al ex-
perts and operators who are in control, know what they are doing, and are able and
willing to communicate, explain and give reasons for what they are doing to human
and nonhuman moral patients.” Ks. Coeckelbergh, M. (2020). Artificial intelligence,
responsibility attribution, and a relational justification of explainability. Science and
engineering ethics, 26(4). 2066.
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denmukaisuuteen. Mikali ndin tapahtuu, on todenndkoisti, ettd myos yleinen luotta-
mus*? heikkenee. Yleinen luottamus taas vaikuttaa niin ihmisen edellytyksiin eldd
hyvii eldméaa kuin myds yhteiskunnan toimintamahdollisuuksiin. Jérjestelmien dy-
naamisuus voi siis tulevaisuudessa olla yksi mahdollinen tekijé, joka lisdi riskié eri-
laisten laaja-alaisesti yhteiskuntaa muuttavien seurannaishaittojen ilmenemiselle.

Edella lapikdytyjen, Viljasen hahmottelemien ominaisuuksien lisdksi my&s moni-
tai yleiskayttdisyys on ominaisuus, joka nostaa huomattavasti jarjestelmén haittapoten-
tiaalia. EU:n tekoélysdidokseen liséttiin aivan viime metreilld yleiskdyttoiset tekodly-
mallit (general purpose Al models®®), joita sidntelyn valmisteluvaiheessa kutsuttiin
myos perustamalleiksi (foundation modelP**), jotta laajasta sovellettavuudesta johtuvat
erityispiirteet voitaisiin sddntelyssd huomioida. Yleiskayttoiset tekodlymallit ovat eri-
laisiin tekodlyjarjestelmiin liitettdvissa olevia malleja, joita voidaan soveltaa erilaisissa
konteksteissa eri tavoilla. Yleiskayttoisia tekodlymalleja ovat esimerkiksi kuvan- ja 44-
nentunnistukseen luodut mallit sekd suuret kielimallit (large language models)**.

Koska yleiskdyttdinen tekodlymalli voidaan ottaa kayttéon alkuperdisestd eroa-
vissa konteksteissa, ensivaiheen tuottajan voi olla mahdotonta hahmottaa kaikkia re-
levantteja riskejd mallin suunnittelu- ja toteutusvaiheessa, saati pyrkid varautumaan
niithin. Tama4 paitsi lisdd mallin toiminnan ennakoimisen ja hallinnan haasteisiin liit-
tyvid riskejd my0s hdmartad vastuun muodostumista entisestdan. Lisdksi riskit ker-
tautuvat, kun mallia hyddynnetién erilaisten jérjestelmien osana.

Monikéyttoiset, ihmisymmarryksen ja mahdollisesti luotettavan testaamismah-
dollisuuden ulottumattomissa®*® olevat tekodlymallit, joita pystytdan hyodyntdmaén
yhé uusissa konteksteissa, vaikuttavat véistdméttd yhteiskuntaan. Osa muutoksista
voi olla yhteiskunnallista todellisuutta syvisti mullistavia. On jopa esitetty, ettd

32 Rothstein, B., & Stolle, D. (2008). The state and social capital: An institutional theory
of generalized trust. Comparative politics, 40(4), 441-459.

Yleiskayttoisid tekodlymalleja sdddellddn EU:n tekoélysdddoksen luvussa V.

3% Ks. Euroopan parlamentti. P9 TA(2023)0236. Artificial Intelligence Act. Amendments
adopted by the European Parliament. Art. 3(1c).

Ks. médritelmé: EU:n tekodlysaados, artikla 3(63). Yleiskayttoisiin tekodlymalleihin ja
niiden sééantelyyn palataan luvussa 5.

Erilaisia mahdollisuuksia algoritmien hyddyntdmiseen jérjestelmien testaamisessa on
pyritty kehittdmaan, ks. esimerkiksi Che, T., Liu, X., Li, S., Ge, Y., Zhang, R., Xiong,
C., & Bengio, Y. (2021, May). Deep verifier networks: Verification of deep discrimi-
native models with deep generative models. Konferenssijulkaisu, Proceedings of the
AAAI Conference on Artificial Intelligence. Vol. 35, No. 8, 7002-7010. Toisaalta on
my0s esitetty, ettd pyrkimyksistd huolimatta luotettava testaaminen ei ole mahdollista,
ks. Verbruggen, M. (2022). No, not that verification: Challenges posed by testing, eval-
uation, validation and verification of artificial intelligence in weapon systems. Teo-
ksessa Armament, Arms Control and Artificial Intelligence: The Janus-faced Nature of
Machine Learning in the Military Realm (pp. 175-191). Cham: Springer International
Publishing.
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yleiskiyttoinen tekodly on merkittivi askel kohti yleistekoélyd ja singulariteettia®”.

Tédma on kuitenkin toistaiseksi vasta hypoteettinen mahdollisuus. Vaikka singulari-
teetti jdisikin toteutumatta, on selvéd, ettd mitd useampiin yhteyksiin yleiskdyttoisid
tekodlymalleja liitetddn, sitd laajemmalle alueelle riski niiden mahdollisesti haitalli-
sista vaikutuksista levida.

Monikayttoisistd jarjestelmistd etenkin erilaista sisdltod tuottavat generatiiviset
tekodlyjarjestelmét ovat viime aikoina herétténeet kiinnostusta. Ne ovat teknisiltd
ominaisuuksiltaan 14htokohtaisesti itsendisid, monimutkaisia, tulkitsemattomia, epa-
lineaarisia ja indeterminantteja — ja niitd voi kiyttdd monissa eri konteksteissa. Esi-
merkiksi tekstid tuottavan ChatGPT:n on ehdotettu jo sopivan niin rikollisuuden tor-
juntaan, terapeuttiseen kayttoon kuin luovan tyon avuksi huolimatta riskeistd, joita
ominaisuuksiltaan erittiin riskialttiisiin teknologioihin véistimatta liittyy>*®.

On selvai, ettd generatiiviset jarjestelmét ovat monin tavoin mullistavia: monet
niistd vaikuttavat ymmartévén kieltd, silld ne toimivat luonnollisella kielelld annet-
tujen syétteiden avulla®”. Niiden kiyttiminen ei siis vaadi ohjelmointikoulutusta tai
muuta tietotekniikan erikoisosaamista. Suurilla kielimalleilla ei kuitenkaan ole ky-
kyd ymmartad kielen suhdetta todellisen maailman ilmi6ihin tai merkityksiin. Tieto-
teknisen erikoisosaamisen sijaan kéyttdjiltd vaaditaan siis kykyé arvioida jérjestel-
mien tuottamaa sisdltod kriittisesti. Tdméa on paljon vaadittu, ja kuten aiemmin esiin
nostettu Van Dijkin argumentaatio yhteiskunnan digitaalisesta jakautumisesta*®
osoittaa, kaikilla ei ole tillaiseen yhtenevid mahdollisuuksia. On todennékdist4, etti
kaikilla jarjestelmid kayttavilld ei ole riittivad ymmaérrysti siité, ettei jarjestelmén
generoima siséltd perustu moraaliseen arviointiin®!, tai ettei jérjestelmi kykene erot-
tamaan oikeaa vadrésta tai totta valheesta. Jos kdyttéjét eivat ymmarrd, minkélaisen

teknologian kanssa he ovat tekemisissi, riskit voivat olla huomattavat**? — etenkin,

37 Grossman, G. (2023). Generative Al may only be a foreshock to Al singularity.

(11.2.2023). VentureBeat.
3% Sison, A. I. G., Daza, M. T., Gozalo-Brizuela, R., & Garrido-Merchén, E. C. (2023).
ChatGPT: More than a Weapon of Mass Deception, Ethical challenges and responses
from the Human-Centered Artificial Intelligence (HCAI) perspective. arXiv preprint
arXiv:2304.11215.
Taulli, T. (2023). Large Language Models: How Generative Al Understands Language.
Teoksessa Generative AI: How ChatGPT and Other Al Tools Will Revolutionize Busi-
ness (93—125). Berkeley, CA: Apress.
400 Van Dijk, J. (2020). The digital divide. John Wiley & Sons.
401 Tekoilyn mahdollisesta moraalisesta toimijuudesta ks. Himma, K. E. (2009). Artificial
agency, consciousness, and the criteria for moral agency: What properties must an artifi-
cial agent have to be a moral agent? Ethics and Information Technology, 11, 19-29.
Yhdysvalloissa kéytiin toukokuussa oikeutta tapauksesta, jossa juristi oli hyddyntanyt
ChatGPT:td oikeustapausten hakemiseen. Oikeustapaukset, joita jarjestelma esitteli, ei-
vit olleet todellisia. Ks. Heleskoski, J. (2023). Airimmiisen nolo esimerkki tekodlyn
vaaroista: emdmunauksen tehnyt juristi perustelee tekoaan. (12.6.2023). Mikrobitti.
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kun esimerkiksi ChatGPT:114 on taipumusta niin kutsuttuun hallusinoimiseen*® eli
todellisuuteen perustumattoman “informaation” tuottamiseen. Thmisten mahdolli-
suuksien ja kykyjen vaihdellessa generoivilla jarjestelmilld on potentiaalia syventiaa
digitaalista eriarvoistumista, jolloin mahdolliset haitat voivat kohdistua suhteetto-
masti yhteiskunnan haavoittuviin jéseniin.

Riskialttiiseen yhteyteen liitettynd haittapotentiaali luonnollisesti kasvaa: esi-
merkiksi suuret kielimallit voivat aiheuttaa vakavia haittoja, mikali niitd kiytetd&n
esimerkiksi oikeudellisesti merkittdvien péaétosten luonnosteluun, puhumattakaan
niiden hy6dyntidmisestd esimerkiksi hyvinvointipalveluiden tarjonnassa. Onkin sel-
vad, ettd laajoista kdyttomahdollisuuksista huolimatta kielimallien kaytt6onotossa
olisi syytd noudattaa ennemmin liikaa varovaisuutta kuin holtittomuutta. Toisaalta
avoimesti tarjolla olevat sovellukset, kuten ChatGPT, vaikuttanevat jo laajasti toi-
mintatapoihin niin yksil6tasolla kuin monissa instituutioissakin. On epédselvid, miten
tillaiset muutokset vaikuttavat esimerkiksi tiedonvilitykseen ja sitd kautta yksiloi-
den autonomiaan ja pidemmadlle vietynd kulttuuriin, sivistykseen ja demokratiaan.
Mahdollisten haittojen syntymiseen vaikuttanevat paitsi teknologian tekniset omi-
naisuudet ja niistd kumpuavat mahdollisuudet, myos esimerkiksi kdyttdjan motiivit,
teknologinen ymmairrys ja kyky arvioida teknologian toimintaa ja tuotoksia kriitti-
sesti, sekd esimerkiksi eri instituutioissa mahdollisesti kdyttoon otetut turvallisuus-
protokollat.

Vaikka tekodlyteknologioiden ominaisuuksien suhde seurannaishaittoihin ei vai-
kuttaisi olevan suoraviivainen, voidaan arvioida, ettd riskid lisddvit ominaisuudet
lisddvit myos seurannaishaittojen muodostumisen mahdollisuuksia etenkin hallin-
nan mahdollisuuksien heikentymisen takia. Teknologioiden teknisiin ominaisuuk-
siin usein epésuorasti kiinnittyvét seurannaishaitat tulisi ottaa vakavasti, silld mité
laajemmin erilaisia monimutkaisia jérjestelmii liitetdan yhteiskunnan eri tasoille ja
rakenteisiin, sitd vahvemmin eri teknologioiden vaikutukset myos kumuloituvat ja

kertautuvat, miki voi aiheuttaa yllittivii, vakavia seurauksia*®. Haitat voivat ilmetd

403 Ks. esimerkiksi Petkauskas, V. (2023). ChatGPT’s answers could be nothing but a hal-
lucination. (6.3.2023). Cybernews. Mahdottomuus erottaa tekoélyn tuottamia teksteja,
kuvia, videoita tai déntd ihmisten tuottamista on omiaan lisiimé&én jérjestelmien hait-
toja etenkin, kun jarjestelméit pystyvét luomaan uskottavaa, mutta tdysin valheellista
materiaalia.

Myo6s Yeung: “[I]dentifying how multiple different algorithms might interact with
other algorithmic agents in a complex and dynamic ecosystem generates risks of un-
predictable, and potentially dangerous, outcomes. In other words, these interactions
generate risks that we have barely begun to grasp.” Yeung, K. (2018). A study of the
implications of advanced digital technologies (including Al systems) for the concept of
responsibility within a human rights framework. MSI-AUT (2018), 5. 62.
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kaukana teknologiasta, niin ajallisesti kuin maantieteellisestikin®®. Algoritmisten
teknologioiden ominaisuudet voivat paitsi vaikuttaa suoraan vilittdémien haittojen
muodostumisen riskiin my0s epasuorasti lisitd mahdollisuuksia seurannaishaittojen
ilmenemiselle, vaikeuttaa niiden havaitsemista®®, niiden syiden tunnistamista®®’ ja
niihin puuttumista.

Jotta algoritmisten teknologioiden haittapotentiaalia olisi mahdollista hallita,
teknologioita koskevan lainsddddnndn tulisi ensinnékin tunnistaa potentiaaliset hai-
tat ja toisekseen luoda tehokkaat prosessit niiden hallitsemiseksi. Seuraavassa lu-
vussa késitelldédn tekodlyyn liittyvad kansallista ja EU-tason lainséédant64 ja niiden
kehitystd sekd arvioidaan, miten niisséd tunnistetaan potentiaaliset haitat ja mahdol-
listetaan niiden rajoittaminen.

405 Teknologioiden levidmisesti sekd vaikutuksista ajassa ja paikassa, ks. myos McCarthy,

D. R. (2013). Technology and ‘the international’ or: How I learned to stop worrying

and love determinism. Millennium, 41(3), 470—490.

Citron, D. K., & Pasquale, F. (2014). The scored society: Due process for automated

predictions. Wash. L. Rev., 89, 1.

407 Wachter, S., Mittelstadt, B., & Russell, C. (2021). Why fairness cannot be automated:
Bridging the gap between EU non-discrimination law and Al. Computer Law & Secu-
rity Review, 41, 105567. 5.
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3 Tekoalyn saantely

Tekodlyn mukanaan tuomiin ongelmiin on havahduttu ympéri maailmaa, ja viime
vuosina on eri konteksteissa nostettu esiin tarve tekodlyteknologioiden nimenomai-
selle sintelylle*®®, Tekodlyn siintelyssd on kuitenkin térmitty erilaisiin haasteisiin.
Uusia teknologioita kehitetdén niin nopeasti, ettd sdddanndisen oikeuden keinoin on
vaikea reagoida riittdvilld vauhdilla*®. Sdantelypyrkimyksid haastavat myds teko-
dlyteknologioiden ylikansallisuus ja pelko siitd, ettd liian rajoittava sddntely heiken-
tda valtioiden globaaleja vaikutusmahdollisuuksia seké ylikansallista markkina- ja
valta-asemaa*!’,

Tekodlysdédntelyn haasteet eivét luonnollisesti ole ainutlaatuisia: uusien teknolo-
gioiden sédntelystd on kédyty teknologisen kehityksen vanavedessé laajasti keskuste-
lua*!'!. Monet uudet innovaatiot historian saatossa ovat tuoneet mukanaan riskeji ja
haittoja, jotka on kuitenkin ymmérretty vasta ajan kuluessa. Esimerkkeind mainitta-
koon erilaiset ajoneuvot, monet ldikkeet ja geenimanipulaatio*'?. Kun modernia yh-
teiskuntaa sdédntelevit kithtyvyyden lainalaisuudet, potentiaalisten riskien ja haitto-
jen tunnistamiselle ja4 yhd vihemmaén aikaa, jolloin myos sddntely kdy yha haasta-
vammaksi. Esimerkiksi Jasanoff on perustellusti kysynyt, miten demokratia voidaan
yllapitdd teknologioiden kylldstédmaissd maailmassa, jossa tieto rakentuu erikoisosaa-
misen varaan, arvot ovat ristiriitaisia, tuottajat toimivat kaukana kuluttajista ja lop-

pukéyttijistd, ja yhteisen kielen ja normien puute estéd yhtendiskulttuurin olemassa-

408 Ks. esimerkiksi Turner, J. (2018). Robot rules: Regulating artificial intelligence.

Springer.

Rosa, H. (2018). Airports built on shifting grounds? Social acceleration and the tem-
poral dimension of law. Teoksessa Temporal Boundaries of Law and Politics (72—87).
Routledge.

409

410 Smuha, N. A. (2021). From a ‘race to AI’to a ‘race to Al regulation’: regulatory com-
petition for artificial intelligence. Law, Innovation and Technology, 13(1), 57-84.

41 Ks. esimerkiksi Koulu, A. R. (2018). Digitalisaatio ja algoritmit — oikeustiede hukassa?
Lakimies, 116(7-8), 840-867.
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Jasanoff, S. (2020). Constitutional moments in governing science and technology. Te-
oksessa The Ethics of Nanotechnology, Geoengineering, and Clean Energy (pp. 477—
494). Routledge. 622.
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olon**. Kuten luvussa 1.2 esitin, Rosa kuvaa, kuinka yhteiskunnallisen kiihtyvyyden

taustalla vaikuttavat kolme moottoria, joiden toiminta johtaa kiihtyvdan muutok-
seen: taloudellinen, rakenteellinen ja kulttuurinen moottori. Niistd rakenteellinen
moottori edesauttaa toimintojen — ja sité kautta myds tiedon, arvojen ja ideologioiden
— eriytymistd*'*. Argumentaatio linkittyy Jasanoffin kysymykseen ja nostaa esiin
modernin maailman ajallisten lainalaisuuksien aikaansaamat, yhi laajenevat haasteet
demokraattisen paitoksenteon kontekstissa.

Teknologioiden sddntelysséd nikyy sama problematiikka. Lainsddddnndn ja sitd to-
teuttavan viranomaiskoneiston yksi kenties olennaisimmista tehtivistd on turvata yh-
teiskunnan vakaus ja ennakoitavuus*!®. Globaalissa maailmassa, jossa on vaistimatti
huomioitava paitsi yhd monimutkaistuva ldhiympéristd myos monipolviset ja ylikan-
salliset vaikutussuhteet, merkityksellisten seikkojen méérd kasvaa valtavasti. Samalla
yha kapea-alaisemmat erikoistumisalueet rajoittavat niin paéttdjien kuin kansalaisten-
kin mahdollisuuksia hahmottaa laajoja kokonaisuuksia ja erilaisten vaikutusten ver-
kostoja. Tama tekee lainsdddantotyOstd jatkuvasti vaikeampaa: kun ymparistd muuttuu
ja monimutkaistuu kiihtyvélld vauhdilla, tarvitaan yhd enemmén ja yhd nopeammin
tehtyja poliittisia ja lainsdddanndllisid paatoksid. Niin ollen tarpeellisten paédtosten
maérd kasvaa samalla, kun aikaikkuna niiden tekemiselle kaventuu ja péaitosten teke-
miseksi tarpeellisen tiedon méri lisddntyy*'¢. Toisaalta myds pédtosten vaikutukset
kasvavat: jos padtetddn sddntelyn suunnasta, sen vaikutukset kertautuvat ajassa ja ti-
lassa yhd nopeammin. Kaytdnnossé tistd seuraa, ettd kokonaiskuvan hahmottamisen
vaikeutuminen yhdessa paitosten vaikutusten kasvamiseen vaatisivat poliittiselle paa-
toksenteolle ja sdéintelyn toteuttamiselle enemmcdin aikaa, kun taas kiihtyvén yhteiskun-
nan aikapaine vdhentdd aikaa, joka padtoksiin on mahdollista kayttdd. Tarve uusille,
tehokkaammille apuvilineille ja padtoksentekotyokaluille kasvaa —ja tdhédn tarpeeseen
pyritidn vastaamaan algoritmisten teknologioiden avulla.

Nopeasti muuttuvien ilmididen, kuten juuri erilaisten teknologisten innovaatioi-
den, mukanaan tuomat mahdollisuudet yhdistettyni sdintelemisen haasteisiin ovat-
kin tuoneet poliittiseen ja myos akateemiseen keskusteluun monia uusia nakoékulmia
lainséidénndn, teknologioiden ja yhteiskunnan vuorovaikutussuhteista*!’. Lainsda-

413 TIbid.
Rosa, H. (2013). Social Acceleration. Columbia University Press.
Rosa, H. (2018). Airports built on shifting grounds? Social acceleration and the tem-
poral dimension of law. Teoksessa Temporal Boundaries of Law and Politics (72-87).
Routledge. 77.
416 Rosa, H. (2013). Social Acceleration. Columbia University Press. 262.
417 Ks. esimerkiksi Bijker, W. E., & Law, J. (Eds.). (1994). Shaping technology/building
society: Studies in sociotechnical change. MIT press; ja
Jones, M. L. (2018). Does technology drive law? The dilemma of technological
exceptionalism in cyberlaw. U. Ill. JL Tech. & Pol'y, 249.
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dianndn voi ndhda toisaalta osana yhteiskunnallista jarjestelmaa ja siten — rakenteis-
tumisteorian termist6lld puhuttaessa — osana rakennetta, joka méérittelee yhteiskun-
nallista todellisuutta. Toisaalta se on yhteiskunnan toimijoiden luomaa, ja laajasti
ajatellen sitd voidaan pitdd teknologiana, jonka ihmiset ovat rakentaneet yhteiskun-
nallisen jarjestyksen ylldpitdmiseksi. Lainsddddnndstd voikin puhua yhteiskunnan
vakauttajana (stabilizer) tai jopa hidastajana (decelerator), joka parhaimmillaan hil-
litsee liian nopeasti kiihtyvdi muutosta*'®. Lainsdddéinnon kaltaisesti myos tekodly-
teknologiat méarittelevit modernin maailman toiminnalle reunachtoja ja muovaavat
yhteiskunnallisia jérjestelmié*!®, jolloin my®s niilld on vaikutusta siihen, millaisiksi
yhteiskunnalliset kdytidnteet muodostuvat. Algoritmisten teknologioiden kehitysta
tai kayttoad ei kuitenkaan ohjaile tavoite vakaudesta ja ennakoitavuudesta vaan en-
nemmin pyrkimys uuden luomiseen, tehostamiseen ja muutokseen. Samalla ne toi-
mivat yhteiskunnallisen todellisuuden kiihdyttdjind (accelerator)**.

Algoritmisten teknologioiden ja lainsdddanndn rajapintaan liittyvid teemoja voi
lahestyd monista eri suunnista. Aihepiirin puitteissa voidaan arvioida esimerkiksi,
miten algoritmisten teknologioiden avulla voidaan tehostaa hallintoa (governance by
algorithms**', algorithmic regulation) tai luoda lainkaltaista sddntelyé (technologi-
cal management***), tai miten algoritmisia teknologioita voidaan ja/tai halutaan
sddnnelld lain keinoin tai muuten (governance/regulation of algorithms).

Kuten toisessa osatutkimuksessa tuotiin esiin, vaikuttaa siltd, ettd inhimillisen
toimintanopeuden ja -tehokkuuden jdddessé riittimattoméiksi modernin maailman
kiihtyessa, algoritmiset jarjestelmét vaikuttavat paitsi houkuttelevilta, myds véltta-
mittdmilti, jotta toimintojen tehostaminen voidaan taata*?: algoritmisen sdcntelyn
avulla voisi olla mahdollista kiihdyttda toimintoja, jotka manuaalisesti toteutettuna
vaikuttavat vaistdmatta liian hitailta nykytilanteessa. Samaan aikaan algoritmisten
teknologioiden ja tekodlyn sddntely kuitenkin on vasta tyon alla, ja kithdyttdminen
tapahtuu vailla lainsédddidnndn ohjailua, mika altistaa huomattaville algoritmiselle
haitoille. Joissakin yhteyksissd, kuten Suomessa ndhtiin ennen hallintolain uudis-
tusta, lainsdddédnnon puuttuminen rajoittaa algoritmisten teknologioiden hyddynta-

418 Rosa, H. (2018). Airports built on shifting grounds? Social acceleration and the tem-
poral dimension of law. Teoksessa Temporal Boundaries of Law and Politics (72—87).
Routledge. 72.

419

Brownsword, R. (2015). In the year 2061: from law to technological management. Law,
Innovation and Technology, 7(1), 1-51.

420 Rosa, H. (2013). Social Acceleration. Columbia University Press.

421 Ks. esimerkiksi Katzenbach, C., & Ulbricht, L. (2019). Algorithmic governance. Inter-
net Policy Review, 8(4), 1-18.

Ks. esimerkiksi Brownsword, R. (2016). Technological management and the rule of
law. Law, Innovation and Technology, 8(1), 100—140.

423 Lepinkdinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of automated
decision-making. Global Perspectives, 3(1), 33707. 12.
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misté ja sitd kautta niistd seuraavia mahdollisia riskejd ja haittoja. Mikali ndin kiy,
samalla eritahdistumiseen eli muun yhteiskunnan vauhdista jadmiseen liittyvit, te-
hottomuudesta kumpuavat analogiset haitat korostuvat***,

Tassé luvussa kisittelen tekodlyn ja algoritmisten teknologioiden siédntelyé kan-
sallisessa lainsdddanndssé ja EU:n tasolla. Keskityn tekoélyteknologioiden nimen-
omaiseen sddntelyyn, joten kisittelyn ulkopuolelle jadviat esimerkiksi tietoturva- ja
datasdintely, vaikka ne totta kai ulottavat vaikutuksensa myds algoritmisten tekno-
logioiden alueelle.

Ensimmadisesséd alaluvussa kisitellddn kansallista sdéntelyd. Suomessa algorit-
misten teknologioiden kayttoad sdéinnellddn toistaiseksi vain julkishallinnossa, minké
takia arvioin hallinnollisen paatoksenteon automaation siintelyé ja siihen liittyvid
lainvalmistelumateriaaleja. Toisessa alaluvussa siirrytdén késittelemédn tekodlyn
saantelypyrkimyksid EU:ssa. Pddpaino on EU:n tuoreessa tekodlyasetuksessa, jota
taustoitan avaamalla kehityskulkuja, jotka EU:ssa edelsivit tekodlyasetusehdotuk-
sen julkaisemista.

5.1 Kansallinen saantely

Suomen lainsdddannossd tekodlyteknologioita ei sdénnelld nimenomaisesti. Teko-
alyn hyodyntamistd hallinnollisessa paatoksenteossa on kuitenkin rajoitettu merkit-
tavisti, silld kun kéytetddn tekodlyteknologioita, harkintavallan kéytt6d on vaikea
kontrolloida: on vaikea varmistua siitd, ettd pidtoksenteossa noudatetaan hyvin hal-
linnon periaatteita tai, ettd oikeusturva ja virkavastuu toteutuisivat. Vaikka saintely
ei kohdistu nimenomaisesti tekoélyteknologioihin vaan niiden kéyttdon rajatussa
kontekstissa, katson tarpeelliseksi kuvata sité tilannetta, jossa kansallisesti olemme
nyt. Painotus on tyon teeman mukaisesti niissa seikoissa, joiden erityisesti voi néhdi
luovan riskejé yhteiskunnallisten, algoritmisten haittojen syntymiselle.

Suomessa tekodly nousi kansallisessa politiikassa vahvasti esille viimeistdén,
kun Sipildn hallituksen hallitusohjelma 2015 maéritti oikeistolaisessa hengessa ta-
voitteeksi, ettd digitalisaation avulla otettaisiin tuottavuusloikka. Hallitusohjelmassa
tavoiteltiin Suomen ketterdd uudistamista muun muassa sdantelyd purkamalla, hal-
linnollista taakkaa keventdmilld ja kannustamalla kokeilukulttuurin kayttdonot-
toon*?,

Hallitusohjelma johti Tekodlyaika-hankkeen kdynnistymiseen. Hankkeen en-
simmaéinen raportti julkaistiin 2017, ja siind asetettiin tavoitteeksi, ettd Suomi nos-

424 Malik, H. M., & Lepinkiinen, N. (2022). Between algorithmic and analogue harms: the

case of automation in Finnish Immigration Services. Justice, Power and Resistance,
5(3),270-291.
425 Hallitusohjelma 2015. 26.
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tettaisiin tekodlyn soveltamisen kérkimaaksi*?®. Viimeinen, kokoava raportti, jota
yleisesti kutsutaan Suomen tekodlystrategiaksi*?’, julkaistiin vuonna 2019. Teko-
dlystrategiassa korostettiin yhtdaltd ihmisldhtdisen tekoédlyn merkitysta ja kansalais-
ten osallistamista, toisaalta yritysten vastuuta eettisten ohjeiden luomisessa ja it-
sesddntelyn toteuttamisessa. Laintasoisen sddntelyn kehittimistarvetta strategiassa
késiteltiin heikosti.

Kuten osatutkimuksessa argumentoidaan, valtion politiikassa on vahvasti
rohkaistu hyodyntdmaéén tekoédlyn mahdollisuuksia. Politiikkaratkaisuilla on pyritty
kannustamaan siihen, ettd tekodlyd otettaisiin kdytt66n mahdollisimman laajasti.
Niin kutsuttu kokeilukulttuuri néhtiin jo vuoden 2015 hallitusohjelmassa keinona te-
kodlyratkaisujen monipuolisten mahdollisuuksien kéyttoonottamiseksi**® — sen op-
portunistisesta ja jokseenkin oikeusvaltioperiaatteelle vieraasta painotuksesta huoli-
matta. Tdma innosti tekodlyn kéyttdonottoon niin julkisella kuin yksityiselldkin sek-
torilla. Julkishallinnon automaatiopyrkimykset torméasivit kuitenkin nopeasti perus-
tuslaillisiin esteisiin.

Perustuslakivaliokunta (PeV) otti laajasti kantaa automaattisen paatoksenteon
mahdollisuuksiin julkishallinnossa lausunnossaan 62/2018 ja myéhemmin lausun-
nossaan 7/2019. Lausunnot olivat vastauksia kahdelle hallituksen esitykselle (HE
224/2018 ja HE 18/2019), joilla pyrittiin mahdollistamaan Maahanmuuttoviraston
paétoksenteon osittainen automatisointi. PeV katsoi, ettd automaattiseen padatoksen-
tekoon liittyy “sellaisia perusoikeuksiin ja julkisen vallan kédyttoon liittyvid erittdin
laajakantoisia oikeudellisia erityiskysymyksid, joita pitdisi arvioida yleislainsdadén-
ndn kehittdmistarpeiden kautta™°. Samalla PeV katsoi, ettd “on vilttiméatonta pi-
dattiaytyad uusista hallinnonalakohtaisista automatisoitua padtdksentekoa koskevista
sidantelyehdotuksista™?! ennen kuin tarve yleislaintasoiselle sdéntelylle on selvitetty.

3428

426 Tyo- ja elinkeinoministerid. (2017). Suomen tekoilyaika: Suomi tekoéilyn soveltamisen

karkimaaksi: Tavoite ja toimenpidesuositukset. Tyo- ja elinkeinoministerion julkaisuja
41/2017. 16.

Tyo- ja elinkeinoministerid. (2019). Edellikdvijind tekodlyaikaan: Tekodlyohjelman
loppuraportti. Ty0- ja elinkeinoministerion julkaisuja 2019:23.

Malik, H. M., & Lepinkéinen, N. (2022). Between algorithmic and analogue harms: the
case of automation in Finnish Immigration Services. Justice, Power and Resistance,
5(3), 275; Lepinkiinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of
automated decision-making. Global Perspectives, 3(1), 33707.

429 Ks. Hallitusohjelma 2015. 26; Hallitusohjelma 2019. 107;

Ty6- ja elinkeinoministerid. (2017). Suomen tekoélyaika: Suomi tekodlyn sovelta-
misen kiarkimaaksi: Tavoite ja toimenpidesuositukset. Ty6- ja elinkeinoministerion jul-
kaisuja 41/2017. 28; ja

Ty6- ja elinkeinoministerid. (2019). Edelldkévijind tekodlyaikaan: Tekodlyohjel-
man loppuraportti. Tyo- ja elinkeinoministerion julkaisuja 2019:23. 87-88.

430 PeVL 7/2019. 12.
$1 PeVL 7/2019. 11.
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Perustuslakivaliokunnan lausunto 7/2019 merkitsi kdytdnndsséd automaattisen
paétoksenteon kieltoa julkishallinnossa, ja siitd ldhti liikkeelle Arviomuistion (Ar-
viomuistio hallinnon automaattiseen péatoksentekoon liittyvistd yleislainsdadddnnon
sdintelytarpeista)**? valmistelutyd. Arviomuistio valmistui heindkuussa 2020, ja sen
lopputulemana esitettiin, ettd “sallittu automaatio tulisi rajata tilanteisiin, joissa rat-
kaisu on johdettavissa koneellisesti lainsdddédnndsté ja tiedossa olevista yksiselittei-
sistd faktoista tilanteessa, jossa paitoksentekoon ei liity harkintavaltaa™?. Padtok-
senteko voisi siis perustua “’vain viranomaisen ennalta mérittelemiin, lainsdadannon
mukaisiin pdittelysddntoihin™***, Arviomuistiossa ehdotettiin, ettd virkavastuu tulisi
kohdentaa automaattisen padtoksentekojérjestelméan kayttod koskevien virkatehta-
vien perusteella**®. Jokseenkin samanlaista ratkaisua ehdotettiin HE 224/2018:ssa**,
mutta PeV:n mukaan se ei riittinyt tiyttimééin perustuslaillisia vaatimuksia**’. Erona
voidaan kuitenkin ndhda arviomuistiossa esitetty kolmen kohdan lista virkatoimista,
joista vastaaviin henkil6ihin virkavastuu tulisi kohdentaa: 1) jarjestelméssd kaytet-
tavien paidtdksentekosddntdjen hyviaksyminen, 2) jarjestelmin tai siithen tehtyjen
muutosten hyviksyminen ja vaatimustenmukaisuuden arviointi seka 3) jarjestelmén
valvonta®?,

Arviomuistiosta jérjestettiin lausuntokierros heti sen julkaisemisen jélkeen, ja
lausunnonantajien joukosta valittiin tydryhmé valmistelemaan hallituksen esitysta.
Hallituksen esitys 145/2022 julkaistiin 19.9.2022, ja eduskuntakésittelyn jdlkeen se
vahvistettiin muutettuna 23.3.2023. Lakimuutokset astuivat voimaan 1.5.2023. Hal-
lintolakiin lisdttiin uusi luku, 8b, jossa mairitelldsn automaattisen ratkaisun edelly-
tykset (53¢ §), oikeussuojaedellytykset (53f §), sekd vaatimukset automaattisesta rat-
kaisusta ilmoittamiselle (53g §). Virkavastuun kohdentumista automaattisen paétok-
senteon kontekstissa sdddellddn laissa julkisen hallinnon tiedonhallinnasta
(906/2019), johon lisittiin sdddokset automaattisen paatoksentekojarjestelmén toi-
mintaprosessista. Prosessi pitdd sisdlladn vaiheet jarjestelmén kehittdmisestd, kayt-
toonotosta ja toiminnan seuraamisesta. Kullekin vaiheelle on nimettdva henkild, joka
vastaa siité, ettd menettely on asianmukaista**. Algoritmiseen padtoksentekoon kyt-

42 Vainio, N., Tarkka, V., & Jaatinen, T. (2020). Arviomuistio hallinnon automaattiseen

pddtéksentekoon liittyvistd yleislainsddddnnon sddntelytarpeista. Oikeusministerion
julkaisuja, Selvityksié ja ohjeita 2020:14.

3 Tbid. 63.
44 Ibid. 63.
45 Ibid. 64.

436 HE 224/2018. 41.

7 PeVL 62/2018. 8.

4% Vainio, N., Tarkka, V., & Jaatinen, T. (2020). Arviomuistio hallinnon automaattiseen
pddtéksentekoon liittyvistd yleislainsddddnnon sddntelytarpeista. Oikeusministerion
julkaisuja, Selvityksié ja ohjeita 2020:14. 64—65.

49 HE 145/2022. 174-178.
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keytyviédn virkavastuuseen liittyy vaikeita kysymyksié, joiden tutkiminen on tér-
kedd. Aihepiirin laajuuden vuoksi sen késittely on kuitenkin rajattu tdmén tyon ul-
kopuolelle*.

Yksinkertaiset, sdéntopohjaiset algoritmiset teknologiat ovat hallintolain uuden
8b luvun valossa tietyin ehdoin sallittuja hallinnollisessa paatoksenteossa. Paitdsau-
tomaatio ja paitoksenteon tukena hyddynnettdvét avustavat teknologiat muuttavat
vaistdmatti hallintolainkdyton reunachtoja. Hyvin hallinnon periaatteissa toimivalta
kuuluu viranomaiselle laissa sdddetyin edellytyksin. Jos viranomaisen harkinta- ja
toimivaltaa ohjailevat lainsdddannon edellytysten liséksi data ja siitd jalostettu infor-
maatio seki koodi, lihtokohta viistimittd muuttuu*': virkamiehen harkintavalta ra-
jautuu jarjestelmin toimintamuodon ja merkitykselliseksi arvioidun datan perus-
teella. Mahdollisesti téstd seuraavat ongelmat lienee ainakin jossain méarin tunnis-
tettu lainsdddannossa, silld padtosautomaatiossa on sallittu vain rajatusti algoritmis-
ten teknologioiden kayttd. Sallitun automaation muodot noudattelevat pitkalti Ar-
viomuistion linjaa. Automaattisten paatoksentekojarjestelmien kéyttdala on rajattu
paatoksiin, jotka eivit vaadi tapauskohtaista harkintaa tai harkinta on toteutettu en-

nakollisesti:

Viranomainen voi ratkaista automaattisesti asian, johon ei sisilly seikkoja, jotka
edellyttdvit tapauskohtaista harkintaa, tai johon sisdltyvét tapauskohtaista har-
kintaa edellyttivit seikat virkamies tai muu asian késittelijd on arvioinut. Rat-
kaisemisen on perustuttava sovellettavan lain ja etukédteisen harkinnan perus-
teella laadittuihin julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2
§:n 16 kohdassa tarkoitettuihin késittelysdéntoihin.

Lainsdddannossa sallitaan ainoastaan sadntdpohjaiset jarjestelmét. Oppivat teko-
dlyteknologiat on suljettu pois lopullisen hallinnollisen paétoksen teosta. Sdantépoh-
jaisten jarjestelmien kdyttdala on kuitenkin haluttu venyttia laajaksi: kuten lainauk-
sesta niakyy, lainsddddnnossd mahdollistetaan harkinnanvaraisten seikkojen ennakol-
linen arvioiminen. Se luo perustan myds niin sanottujen tyyppitapausten automaat-
tiselle kasittelylle. Hallituksen esityksessé viranomaiselle annetaan jokseenkin laajat
mahdollisuudet tunnistaa tyyppitapauksia:

40 Ks. aiheeseen liittyen esimerkiksi Hirvonen, H. (2022). Virkavastuu ja piitosautomaa-

tio—vastuun henkilokohtaisuus kriisissd? Lakimies, 2022(3—4), 386—418.
41 Koivisto, 1., & Koulu, R. (2020). Miten hyvi hallinto digitalisoidaan? Haaste oikeus-
tieteelliselle tutkimukselle. Lakimies, 118(6), 798-821;
Poysti, T. H. (2018). Kohti digitaalisen ajan hallinto-oikeutta. Lakimies, 2018(7—
8), 868-903.
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... viranomaisen on tehtdva etukéteinen harkinta siitd, mitkd asiat ovat luonteel-
taan sellaisia, ettd ne voidaan ratkaista automaattisesti, ja laadittava késitte-
lysddnnot, joiden perusteella asiat valitaan ja ratkaistaan. Kéytdnnossd viran-
omaisen on tunnistettava késittelemiensd asioiden joukosta olennaisilta piir-
teiltddn samanlaisina toistuvat asiat (¢yyppitapaukset), jotka viranomaisen arvion
mukaan tulee ratkaista aina saman sd@nnon mukaisesti.

Yksinkertaisimmillaan tyyppitapaus voidaan tunnistaa suoraan sovellettavan ai-
neellisen lainsdddénnon perusteella, kun lainséddantd on riittdvan yksiselitteista.
Tilanteissa, joissa aineellinen lainsdddénto soveltuu siind kiytettyjen kisitteiden
perusteella laajasti erilaisiin tapauksiin, viranomaisen on tyyppitapauksia tun-
nistaessaan otettava ennakolta kantaa myds sovellettavien sdénnosten tulkintaan.
Myds asioissa, joissa pddtdsten perustana oleva lainsdddénto siséltdd runsaasti
tulkinnanvaraisuutta (esimerkiksi liikennevakuutuslaki ja sen taustalla oleva va-
hingon- korvauslaki), voi olla mahdollista tunnistaa tyyppitapauksia, joissa vi-
ranomaisella (tai lakisddteisten vakuutusten osalta julkista hallintotehtdvéa hoi-
tavalla yksityiselld) on jossakin asiaryhméssd vakiintunut ratkaisukéytinto,
jonka mukaan tiettyjen piirteiden mukaiset asiat ratkaistaan aina samalla tavalla.
Tyyppitapaus voi myds perustua raja-arvojen tarkasteluun esimerkiksi siten, etti
tietyn euroméadriisen rajan ylittdvien tulojen katsotaan tietynlaisissa tilanteissa
aina tdyttivén laissa vaaditun edellytyksen**.

Tyyppitapauksiksi voidaan siis mééritelld tapausryhmat, joissa kédyténtd on riit-
tavin vakiintunut. Télloin katsotaan toteutunutta kaytantda. Kuten Koivisto ja Koulu
argumentoivat, hallinnollinen paétoksenteko on, tai ainakin sen usein tulisi olla, péi-
méardorientoitunutta**® ja siind pyritddn valitsemaan toimintatapa, joka oikeassa
suhteessa tavoiteltuun pddmadrdan ndhden, kuten hallintolain 6 § vaatii. Kéytéin-
nossi hallinnollisessa padtoksenteossa nikyy — tai tulisi ndkya — lainsdddannossa ja
sitd ohjaavissa periaatteissa rakentuva, historiallisesti luotu sosiaalipoliittinen tavoit-
teellisuus**. Mikili ratkaisu tehddén ennakollisen harkinnan perusteella, se on luon-
teeltaan tiysin erilaista: pddmaérin sijaan arvioidaan vastaavuutta aiempiin tapauk-
siin ja pyritddn toistamaan aiempia kéyténteitd. Vaikka tyyppitapausten kohdalla tul-
kintakdytdnnon tulee olla vakiintunut ja harkintavallan soveltamisen yhdenmukaista,
jotta tillaisia tapausryhmid voidaan laillisesti automatisoida, on riskini, ettd automa-
tisointi jdhmettdd kdytinnon. Télloin viranomaisharkinnan merkitys heikkenee ja

42 HE 145/2022. 98.

43 Koivisto, 1., & Koulu, R. (2020). Miten hyvi hallinto digitalisoidaan? Haaste oikeus-
tieteelliselle tutkimukselle. Lakimies, 118(6), 798—821. 801.

444 Tbid. 812.
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jarjestelmain, datan ja koodin merkitys kasvaa. Jos paatdskohtainen harkinta muuttuu
mekaaniseksi sdéntdjen soveltamiseksi eikd kaytiantod arvioida sdénnollisesti, mah-
dolliset muutostarpeet huomattaneen vasta huomattavalla viiveelld. Automaattinen
prosessi my0s vaistdmattd vie mahdollisuuden huomioida tyyppitapauksista yllatta-
valla tai odottamattomalla tavalla poikkeavat tilanteet, jotka ihmiskésittelija toden-
nikoisesti pystyisi ottamaan huomioon. Tdma tuo hallinnolliseen péétoksentekoon
massaharkinnan elementteja*?®. Ennakkoon toteutettu péitdsharkinta vaikuttanee
voimakkaimmin niin kutsuttuihin rajatapauksiin, joiden kohdalla riski oikeuden-
loukkauksille voi kasvaa*®.

Potentiaalisista ongelmista huolimatta lainsdédédnnossa sallitun padtosautomaa-
tion lisddmat riskit ja haitat jadnevét melko rajatuiksi. Lainsdadéntd ei ainoastaan
lisd4 sallitun automaation maérad vaan vaatii myos jo kiytossé pitkdédn olleen auto-
maation saattamista lain sallimiin rajoihin, miti voi pitdd erinomaisena. Toki oletet-
tavissa on, ettd automaatio tulee lisdédntymadn nyt, kun sen reunachdoista on oikeu-
dellinen varmuus*’. Automaattisen péadtoksenteon lisdéintymisen seuraukset selvii-
vit vasta kdytanteiden vakiintuessa.

Toisin kuin automaattisten padtosten tekemisté, hallintolaissa ei rajoiteta avusta-
vassa roolissa olevien teknologioiden kiyttdd. Niin kauan kuin ihminen tekee lopul-
lisen paitoksen, mitd vain tekodlyjarjestelmid voidaan kayttad esimerkiksi paatoksen
luonnosteluun*?®. Mahdollisuus kiyttdd myos esimerkiksi monimutkaisiin ennuste-
malleihin perustuvia tai tulkitsemattomia tekoélyjirjestelmid avustavassa roolissa
voi tehostaa péaitoksentekoprosesseja, mutta samaan aikaan vaikuttaisi ilmeiselta,
ettd huomattava médrd valtaa voi siirtyd teknologisille jérjestelmille. Vaikutukset
voivat olla merkittidvid. Thmisten alttiutta luottaa liikaa automaattisiin jérjestelmiin,
niin kutsuttu automaatiovinoumaa (automation bias), on tutkittu viime vuosina laa-

45 Myos Koivisto ja Koulu huomauttavat, ettd massaluonteisten hallintopditdsten vaati-

mukset ovat muun muassa hyvén hallinnon periaatteiden osalta tdysin samat kuin kaik-
kien muidenkin hallintopditdsten. Néin ollen paatdosvolyymisti riippumatta yksilolli-
nen harkinta tulee taata my0s automaattisessa padtoksenteossa. Ks. ibid. 816.
Kun huomioidaan myds esimerkiksi kritiikki, jota Maahanmuuttoviraston massahar-
kinta (collectivized discretion) vuoden 2015 niin kutsutun pakolaiskriisin jalkeen koh-
tasi, voidaan kysyd, johtaako tyyppitapausten méérittely massaharkinnan laintasoiseen
mahdollistamiseen, ja mikéli ndin, minkélaisissa tilanteissa. Hallinnollisen péa&toksen-
teon tulisi kuitenkin olla aina tapauskohtaista, ja néhtévéksi jai, miten tyyppitapausten
ottaminen paitdksenteon pohjaksi vaikuttaa tdméin toteutumiseen kiytinnossd. Ks.
Vanto, J., Saarikkoméki, E., Alvesalo-Kuusi, A., Lepinkiinen, N., Pirjatanniemi, E., &
Lavapuro, J. (2022). Collectivized Discretion: Seeking Explanations for Decreased
Asylum Recognition Rates in Finland After Europe's 2015 “Refugee Crisis”. Interna-
tional Migration Review, 56(3), 754-779.
7 Koivisto, I. (2023). Automaattinen péitoksenteko tulee — oletko valmis? (2.3.2023).
Perustuslakiblogi: Suomen valtiosddntéoikeudellisen seuran ajankohtaispalsta.
48 HE 145/2022. 96.
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jasti. Ei ole tiysin selvéd, missa tilanteissa ja kuinka vahvasti automaatiovinouma
vaikuttaa, mutta on esitetty perusteltu huoli siitd, ettd teknologioiden kaytto pa&tok-
senteon apuna heikentdé pdédtoksien taustalla olevaa harkintaa ja sitd kautta lopullis-
ten pditosten laatua*®. Liiallinen luottaminen teknologioihin altistaa siten virheelli-
sille ratkaisuille seka lisdd riskid syrjivélle tai epdoikeudenmukaiselle paatdksente-
olle. Jarjestelmien kéytdstd mahdollisesti juontuvat muutokset eivit mydskaén valt-
tamattd ole jarjestelmien kayttijien eivitkd padtoksen kohteen havaittavissa tai ym-
marrettivissa.

Vaikka lainsdddédnndssé vastuu kohdennetaan péaitoksen tehneeseen viranhalti-
jaan, on selvéd, ettd inhimillinen péitoksenteko muuttuu, jos tekodlyjirjestelmia
kiytetddin viranomaistydn apuna**’. Mikili vaikeasti ymmarrettédvii, monimutkaisiin
ennustemalleihin perustuvia tekodlyjérjestelmid otetaan laajasti kdyttoon padtdsten
tekemisen tueksi, on mahdollista, etti tekodlyjarjestelmét ohjaavat paatoksenteki-
jOitd painottamaan menneitd kdytinteitd padmadran kustannuksella. Monissa kan-
sainvilisissd tutkimuksissa on tunnistettu tekodlyjéirjestelmien vaikutukset paatok-
sentekoon®!. Mitd suuremmassa roolissa viranomaistyotd avustava tekodlyjirjes-
telma on, sitd voimakkaampi vaikutus silld todennékdisesti on lopputuloksen muo-
dostumisessa.

Kun laki sddntelee ainoastaan lopullisten hallintopdétdsten automatisointia, jaa
viranomaisten oman harkinnan varaan, milloin ja minkélaisia avustavia jarjestelmia
otetaan kéyttoon ja kuinka laajasti niitd hyddynnetdin. Samaan aikaan jatkuvasti li-
sddantyvé paine hallinnon tehostamiselle*** kannustaa tehokkaampien jirjestelmien
kayttoonottoon, minka seurauksena yha suurempi médrd hallinnollista tyotd ja my0os
paitosharkintaa siirtynee lahitulevaisuudessa algoritmisten jérjestelmien tekemaksi.
Talla on vaistdmattd laaja-alaisia seurauksia yhteiskunnassa. Hallinnollinen valta ja
sithen liittyvét kysymyksenasettelut muodostuvat yhé suuremmassa méirin osaksi
algoritmisten jérjestelmien suunnittelukysymyksid*>, ja toisaalta algoritmisten jir-

49 Ks. esimerkiksi Cummings, M. L. (2017). Automation bias in intelligent time critical

decision support systems. In Decision making in aviation (pp. 289-294). Routledge.

430 Ks. esimerkiksi Young, M. M., Bullock, J. B., & Lecy, J. D. (2019). Artificial discretion
as a tool of governance: a framework for understanding the impact of artificial intelli-
gence on public administration. Perspectives on Public Management and Governance,
2(4), 301-313.

41 Ks. esimerkiksi Bahl, U., Topaz, C. M., Obermiiller, L., Goldstein, S., & Sneirson, M.
(2023). Algorithms in Judges' Hands: Incarceration and Inequity in Broward County,
Florida. UCLA L. Rev. Discourse, 71, 246.

42 Ks. Malik, H. M., & Lepinkiinen, N. (2022). Between algorithmic and analogue harms:
the case of automation in Finnish Immigration Services. Justice, Power and Resistance,
5(3),270-291.

43 Poysti, T. H. (2018). Kohti digitaalisen ajan hallinto-oikeutta. Lakimies, 2018(7-8),
868-903.
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jestelmien suunnitteluratkaisut méérittdvét yhi suuremmassa méaédrin hallinnollisen
paatoksenteon ja harkintavallan reunaehtoja.

Avustavan automaation sddntelemdttomyys voi lisdtd haittojen riskid merkitt4-
visti. Kun viranomaisilla on mahdollisuus hyddyntaé tekodlyteknologioita avusta-
vassa roolissa ilman lainsdddanndssé asetettuja rajoitteita, harkintavalta tosiasialli-
sesti muuttunee aiempaa enemmin dataan perustuvaksi ja algoritmisten jérjestel-
mien madrittdmien reunachtojen mukaiseksi. Néin ollen riskit tekodlyjérjestelmien
opetus- ja muuhun dataan palautuville haitoille kasvanevat, samoin kuin haitat, joita
harkintavallan tosiasiallinen kaventuminen voi aiheuttaa. Kéytdnnossa tima tarkoit-
taa virheellisten ja vinoutuneiden, tosiasiallisesti algoritmisten jérjestelmien toimin-
taan palautuvien paatosten sekd mahdollisesti niiden ilmentimén epaoikeudenmu-
kaisuuden seurauksena potentiaalisesti syntyvid vélittdmid ja seurannaishaittoja,
jotka voivat paitsi kohdistua yksiloon my0os kokonaisiin ryhmiin ja yhteiskuntaan
aiemmin tissd johdanto-osiossa kuvatuin tavoin.

Suomessa on odotettu EU:n tekodlyasetusta méérittelemdén tarkemmin, minké-
laisia algoritmisia teknologioita saadaan kayttdd ja missd yhteyksissd. Tama lienee
syy sille, ettd kansallinen lainsdddantd on vield toistaiseksi kapea-alaista, eikéd ni-
menomaista tekodlysédntelyd juurikaan ole. Seuraavaksi késittelen EU:n teko-
dlysddntelya. Tuore tekodlysdddos on jokseenkin jannitteisessd suhteessa kansallisen
sddntelyn kanssa: kansallinen sdédntely hallinnollisen paitoksenteon automaatiosta
vaikuttaa olevan huomattavasti EU:n lainsdddidnt6é rajoittavampaa. Hallintolaissa
sallittua automaatiota ei EU:n tekoalysdadoksessa ylipaatadan lueta tekodlyksi, mika
tarkoittaa, ettd tekodlyasetus ei vaikuta kohdistuvan sithen. Toisaalta on epdselvaa,
onko kansallisesti mahdollista rajoittaa tekoédlyn hyddyntimistd asetusta tiukemmin.
Mikali ei, mahdollisuudet tekoédlyn hyodyntdmiseen myos hallinnollisessa paatok-
senteossa laajentunevat nykyisesta.

5.2 EU-saantely

EU:ssa tekodlyn sdéntelyd on valmisteltu pitkdan, ja tekodlyasetusehdotusta edelsi
laaja tyd tekodlykysymysten parissa. EU:n tekoélystrategia*** julkaistiin vuonna
2018. Siind madriteltiin keskeisiksi tavoitteiksi tekodlyn kdyton lisdidminen ja mah-
dollistaminen, valmistautuminen sosioekonomisiin muutoksiin sekid asianmukaisen
eettisen ja oikeudellisen kehyksen kiyttoonoton varmistaminen*s>.

Tekodlyd kasittelevd korkean tason asiantuntijaryhmi (High-Level Expert
Group on Al) perustettiin tekodlystrategian tavoitteiden mukaisesti, ja sen tyosken-

454 Euroopan komissio. (2018.) Tekoily Euroopassa.

45 TIbid. 3.
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telyn tuloksena julkaistiin Luotettavaa tekodilyii koskevat eettiset ohjeet*® huhti-
kuussa 2019. Ohjeissa tekoélyn tarkeimmiksi ominaisuuksiksi nostettiin lainmukai-
suus, eettisyys ja luotettavuus. Ohjeissa tekodlyn potentiaaliset riskit ymmérrettiin-
kin laajasti, ja tekodlyn tuottajia kehotettiin huomioimaan myds yllattavit vaikutuk-
set esimerkiksi “demokratiaan, oikeusvaltioperiaatteeseen ja oikeudenmukaiseen ja-
kautumiseen tai itse ihmismieleen”*’. Ohjeissa keskityttiin kuitenkin nimenomai-
sesti eettisyyteen ja luotettavuuteen, ja lainsdddéntoon liittyvét kysymykset jétettiin
niitd huomattavasti pienempéaén rooliin*,

Vuonna 2020 EU:n Valkoinen kirja tekodlystd — Eurooppalainen lihestymistapa
huippuosaamiseen ja luottamukseen®® julkaistiin. Valkoinen kirja esitteli riskiperus-
teisen sdéntelymallin, mikd todennékdisesti on toiminut tekoélysddddsehdotuksen
lahtokohtana. Valkoisessa kirjassa riskien katsottiin kiinnittyvén toisaalta tekoély-
jarjestelman ominaisuuksiin ja toisaalta sen kdyttoymparistoon. Sen sijaan eettisissi
ohjeissa esiin nostettuja vaikutuksia demokratiaan, oikeusvaltioperiaatteeseen, oi-
keudenmukaisuuteen tai ihmismieleen ei valkoisessa kirjassa enié késitelty, vaan te-
kodly kuvattiin tydkaluna, jolla voi olla “merkittédva rooli kestdvin kehityksen ta-
voitteiden saavuttamisessa ja demokraattisen prosessin ja sosiaalisten oikeuksien tu-
kemisessa™®, Ennakoimattomista riskeistd*®! tai yllattivistd vaikutuksista kirjassa
ei ole mainintoja. Vaikuttaakin siltd, ettd valkoisen kirjan myd&td ndkokulma siirtyi
painottamaan helposti tunnistettavia riskeja, joita tekoély voi aiheuttaa ihmisoikeuk-
sille ja turvallisuudelle.

Vuoden 2021 huhtikuussa komissio julkaisi ehdotuksen EU:n tekodlyase-
tukseksi*®?. Sadadoksen lopullinen sisdltd varmistui maaliskuussa 2024, kun parla-
mentti ddnesti viimeisend trilogi-kompromissin hyviksymisestd. Sdddos julkaistiin
EU:n virallisessa lehdessé 12.7.2024 ja astui voimaan elokuussa 2024, ja siirtymaéai-
kojen jdlkeen sdénnokset tulevat sovellettaviksi portaittain: sddnnokset kielletyisti
tekodlyjarjestelmistd kuuden kuukauden, yleiskdyttdisid tekodlymalleja koskevat

436 Tekoilyd kisittelevd korkean tason asiantuntijaryhmé. (2019). Luotettavaa tekodlyé

koskevat eettiset ohjeet.

47 Tekoilyd kisittelevd korkean tason asiantuntijaryhmé. (2019). Luotettavaa tekoilyé

koskevat eettiset ohjeet. 16.

”Ohjeissa ei kisitelld nimenomaisesti luotettavan tekodlyn ensimmdistd osa-aluetta

(lainmukainen tekoély), vaan niilld pyritd&n pikemminkin antamaan opastusta toisen ja

kolmannen osa-alueen (eettinen ja luotettava tekoély) edistimiseksi ja varmista-

miseksi.” ibid. 8.

Euroopan komissio. (2020). Valkoinen kirja tekoalysta.

460 Tbid: 2.

41 Valkoinen kirja kylld mainitsee tekoilyjirjestelmien mahdollisuuden ennakoimatto-
maan toimintaan, mutta yhdistda sen luomat riskit ainoastaan vaikeuteen varmistaa pe-
rusoikeuksien toteutumisen valvonta. Ks. ibid: 13.

462 Buroopan komissio. 2021/0106 (COD). Proposal for Artificial Intelligence Act.
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velvoitteet 12 kuukauden, ja suuririskisid jarjestelmié koskevat velvoitteet joko 24
kuukauden tai 36 kuukauden kuluttua voimaan astumisesta.

Sdddos on tdysharmonisoiva ja jittda jasenvaltioille hyvin vdhén lilkkumavaraa
tekodlyyn liittyvissd kysymyksisséd. Tarkoituksena on varmistaa, ettd EU:n alueella
tuotettavat, markkinoitavat ja/tai kdytettavat tekodlytuotteet ovat turvallisia ja kun-
nioittavat ihmisoikeuslainsdddéntdé ja EU:n arvoja (art. 1). Sdédntelyn piiristd kuiten-
kin on rajattu pois yksinomaan jasenvaltioiden kansalliseen turvallisuuteen ja maan-
puolustukseen seki ainoastaan tutkimustarkoituksiin kehitetyt ja kaytetyt tekodlyso-
vellukset (art. 2).

Sadntelyratkaisussa paddyttiin madrittimain tekodlyn tuotannon, markkinoille
saattamisen ja kdyttoon ottamisen vaatimukset niihin liitetyn riskitason mukaan.
Riski voi liittyd tekoélyjarjestelmén ominaisuuksiin tai sen kdyttokontekstiin, ja ris-
kitaso vaikuttaa siithen, minkélaisia velvoitteita tekodlyjarjestelmien tuottajien/tarjo-
ajien ja kayttoonottajien tulee noudattaa. Pieni maira tekodlysovelluksista padtettiin
kieltdad kokonaan, minké liséksi riskikategorioita on kolme: suuri, rajattu ja pieni.

Saddos koskee ensisijaisesti tekodlyjarjestelmid, jotka médritellddn artiklassa

3(1):

‘Al system’ means a machine-based system designed to operate with varying
levels of autonomy and that may exhibit adaptiveness after deployment and that,
for explicit or implicit objectives, infers, from the input it receives, how to gen-
erate outputs such as predictions, content, recommendations, or decisions that
can influence physical or virtual environments;

Tekodlyjarjestelmien lisdksi sdddoksessd sddnnellddn yleiskayttoisid tekoaly-
malleja, joista on asetusehdotuksen kehityskaaren aikana kaytetty myos nimitysti
perustamallit. Yleiskdyttoiset tekodlymallit mééritellddn artiklassa 3(63):

“‘general purpose Al model’ means an Al model, including when trained with a
large amount of data using self-supervision at scale, that displays significant
generality and is capable to competently perform a wide range of distinct tasks
regardless of the way the model is placed on the market and that can be integrated
into a variety of downstream systems or applications. This does not cover Al
models that are used before release on the market for research, development and
prototyping activities.”

Tekodlyjarjestelmien riskitasoon perustuvan séédntelyn lisdksi sdddoksessd maa-
ratddn erillisid velvoitteita yleiskdyttoisten tekodlymallien tarjoajille. Mallin tarjo-
ajan tulee tayttdad luvussa V sdddetyt dokumentointi-, testaus-, ja tiedonantovelvoit-
teet, joiden tarkempi siséltd maardytyy mallin teknisten ominaisuuksien perusteella.
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Lisédksi luvussa IV sdddetddn myos yleiskdyttoisid tekodlymalleja koskevista 14-
pindkyvyysvaatimuksista. Kun yleiskéyttdinen tekoédlymalli liitetdén osaksi tekodly-
jarjestelmad tai sithen liitetdén esimerkiksi kayttoliittyma4, jolloin se tayttda (yleis-
kéayttdisen) tekodlyjérjestelmén médritelmaén, jarjestelmid koskevat riskiperusteiset
velvoitteet kohdistuvat myos siihen. Riskitasoon sidottujen velvoitteiden tayttdmi-
sestd vastaa tekodlyjdrjestelmén tarjoaja, joka voi olla joko mallin tuottaja tai joku
muu taho.

EU:n tekodlysdadokselld pyritdén puuttumaan riskeihin, joita tekodlysovellukset
voivat aiheuttaa ihmisten terveydelle, turvallisuudelle ja perus- ja ihmisoikeuksien
toteutumiselle. Tamén nimissd osa tekodlysovelluksista on asetuksen voimaantulon
jalkeen EU:ssa kiellettyja. Naistd sdddetiédn artiklassa 5.

Saddoksen 6 artiklassa méadritellddn luokittelusdannot suuririskisille tekoélyso-
velluksille. Artiklan ensimméiisen kohdan mukaan suuren riskin sovelluksia ovat en-
sinnékin tekodlytuotteet ja téllaisten tuotteiden turvallisuuskomponentit silloin, kun
ne kuuluvat jonkin liitteessé I listatun EU:n harmonisoivan siéntelyn alaan*®, ja joi-
den kohdalla tulee olemassa olevan sidintelyn perusteella suorittaa ulkopuolinen ar-
viointiprosessi tuotteen vaatimustenmukaisuudesta. Harmonisoitua sdéntelyd on
EU:ssa huomattava mééri, ja sen perusteella suuririskisid ovat esimerkiksi osa lelui-
hin, koneisiin ja lddkinnillisiin laitteisiin liitettdvistd tekoalyjarjestelmistd. Ndiden
liséksi, 6 artiklan toisen kohdan mukaisesti, suuririskisiksi lukeutuvat tekoalyjérjes-
telmit, joita kdytetdén liitteessa III listattuihin tarkoituksiin, joihin palaan myohem-
min téssd luvussa.

Suuririskisiin sovelluksiin liittyvit velvoitteet on méaritelty laajoiksi. Suuren ris-
kin tekoélysovelluksiin kohdistuvat vaatimukset kuvataan III luvun 2 osassa, ja so-
velluksen tarjoajaan ja kiyttoonottajaan (joka viittaa esimerkiksi viranomaiseen,
joka hyodyntda sovellusta toiminnassaan, eiké siis loppukayttdjaan) kohdistuvista
velvoitteista sdddetdén 11 luvun 3 osassa. Lisdksi sdddoksessd médratadn esimerkiksi
jdsenvaltioiden viranomaisten velvoitteista (luku III osa 4), suuririskisten tekoalyjar-
jestelmien standardoinnista, sertifioinnista ja rekisteréinnistd (luku III osa 5) seka
markkinoille laskettujen tekoélyjirjestelmien valvonnasta (luku IX).

Tekodlyjérjestelmien kolmas riskikategoria pitdd sisdllaén rajatun riskin sovel-
lukset, joita koskee ainoastaan rajallinen maéréd ldpindkyvyysvaatimuksia (artikla
50), jotka asettavat velvoitteen muun muassa merkitd selkedsti, mikéli esimerkiksi
kuva- tai videosisdltd on tuotettu tekodlyn avulla. Suurin osa tekodlysovelluksista
kuuluu neljanteen, pienen riskin kategoriaan, eikd niihin kohdisteta erityisia vaati-
muksia.

463 Liitteessi on eroteltu osa A, joka sisiltii sdintelyn, joka on harmonisoitu silld perus-

teella, ettd se kuuluu New Legislative Frameworkin alaan, sekd osa B, jossa listataan
muulla perusteella harmonisoitu séantely.
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EU:n tekodlyasetus vaikuttaa ensisilmiykselld kunnianhimoiselta. Eri riskikate-
goriat vaikuttavat huomioivan tekodlysovellusten erilaiset piirteet kattavasti ja aset-
tavan niiden tuottamiselle, markkinoille saattamiselle ja kéytolle perusteltuja rajoi-
tuksia. Tarkemmin katsottaessa ndyttdd kuitenkin siltd, ettd rajoitteet jaévét todelli-
suudessa melko keveiksi, ja tiysharmonisoivana sdddos vaikuttaa itseasiassa luovan
jasenvaltioille velvollisuuden sallia laaja-alainen tekoalyn tuottaminen, markkinointi
ja hyddyntiminen*,

5.21 Kielletyn riskin sovellukset

Sdddoksessa esitetty kielletyn riskin sovellusten lista on lyhyt, ja siind kielletdan ma-
nipuloivat ja ihmisten haavoittuvaisuuksia hyvéksikayttavit jarjestelmadt, tietyt sosi-
aalisen pisteytyksen jarjestelmét, profilointiin perustuvien tekodlyjérjestelmien kayt-
tdminen rikosten riskin arviointiin ja ennakolliseen valvontaan seka téllaisten jarjes-
telmien markkinoille saattaminen, kasvojentunnistustietokantojen luomiseen tai laa-
jentamiseen tarkoitettujen tekodlysovellusten saattaminen markkinoille ja kdyttami-
nen, tunteiden tunnistamiseen tyOpaikoilla ja oppilaitoksissa tarkoitettujen teko-
dlysovellusten saattaminen markkinoille ja kdyttiminen, biometrinen luokittelu tiet-
tyjen ominaisuuksien mukaan, seka julkisilla paikoilla tapahtuva reaaliaikaisten bio-
metristen tunnistamisjirjestelmien kéyttiminen viranomaistyossa. Tiukat vaatimuk-
set ja lukuisat poikkeukset hapertavat sdintelyn vakuuttavuutta.

Komission alkuperdisessd ehdotuksessa kiellettyjd kéyttotapoja oli neljd: mani-
puloivat ja haavoittuvuuksia hyddyntévit jarjestelmét, sosiaalisen pisteytyksen jar-
jestelmat ja reaaliaikainen biometrinen tunnistaminen viranomaistydssé lukuun otta-
matta sallittuja poikkeustilanteita. Ehdotus kerdsi paitsi kiitosta myds kritiikkia
muun muassa suppeudestaan*®® ja kiellettyihin tai suuren riskin jirjestelmiin liitty-
vien sidddsvaatimusten mielikuvituksellisuutta ldhentyvisté rajoituksista*®®. Lopul-
lisessa versiossa kiellettyjen sovellusten listaus on kattavampi, mutta toisaalta séa-
dokseen lisétty rajoitus, joka sulkee sdddoksen ulkopuolelle kaikki valtion kansalli-

464 Niin katsovat myds: Veale, M., & Zuiderveen Borgesius, F. (2021). Demystifying the

Draft EU Artificial Intelligence Act—Analysing the good, the bad, and the unclear el-
ements of the proposed approach. Computer Law Review International, 22(4), 97-112.

465 Ks. esimerkiksi Smuha, N. A., Ahmed-Rengers, E., Harkens, A., Li, W., MacLaren, J.,
Piselli, R., & Yeung, K. (2021). How the EU can achieve legally trustworthy Al: a
response to the European Commission’s proposal for an artificial intelligence act. SSRN
3899991.

466 Veale, M., & Zuiderveen Borgesius, F. (2021). Demystifying the Draft EU Artificial
Intelligence Act—Analysing the good, the bad, and the unclear elements of the pro-
posed approach. Computer Law Review International, 22(4), 97-112.
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seen turvallisuuteen ja maanpuolustukseen liittyvét kayttotarkoitukset (art. 2(3)), ve-
sittdd jossain madrin kieltojen merkitsevyytta.

Manipuloivien jérjestelmien kiellosta sdédetddn artiklan 5 kohdissa 1 (a) ja (b),
joista ensimmdinen koskee jarjestelmid, jotka hyddyntivéat ”subliminaalisia” eli ali-
tajuntaan vaikuttavia tekniikoita, ja jilkimmainen jarjestelmii, jotka hyvaksikaytta-
vit yksilon haavoittuvaista asemaa, joka liittyy méadriteltyihin ominaisuuksiin.

Kiellot on kiinnitetty vaatimukseen siit4, etti jarjestelma aiheuttaa tai voi aiheut-
taa (’causes or is reasonably likely to cause”) merkittdvéa haittaa joko manipuloin-
nin kohteelle tai toiselle henkildlle. Parlamentin esittimén mukaan*®’ lopullisessa
saadostekstissd haitta on méadritelty resitaalissa 5 kattamaan seki aineellisen etta ai-
neettoman haitan, jotka pitdvat sisilladn fyysisen, psyykkisen, yhteiskunnallisen ja
taloudellisen haitan. Mééaritelmén ulkopuolelle jadvit esimerkiksi ihmisen autono-
miaan kohdistuvat haitat*®s, jotka tulevat arvioiduiksi todennékoisesti vain, mikéli
niistd seuraa henkiloon kohdistuvia fyysisid, psyykkisié tai taloudellisia haittoja.

Sdddoksen mukaan haitan tulee aiheutua joko siité, ettd jirjestelmd hyddyntda
alitajuntaan vaikuttavia tekniikoita (’subliminal techniques”) tai muita tekniikoita,
jotka heikentdvat ihmisen mahdollisuuksia tehda tietoisia paatoksia (“informed de-
cision”), tai siité, ettd se kayttdd hyvéksi ihmisen tai ihmisryhmén haavoittuvaa ase-
maa. Resitaalin 29 mukaan haitta voi syntya, jos jarjestelma joko hyddyntda erilaisia
komponentteja tavoilla, jotka ylittdvdt ihmisen havainnointikyvyn, tai harhauttaa
muutoin ihmisen toimimaan oman tahtonsa vastaisesti (’such Al systems deploy
subliminal components such as audio, image, video stimuli that persons cannot per-
ceive, as those stimuli are beyond human perception, or other manipulative or de-
ceptive techniques that subvert or impair person’s autonomy, decision-making or
free choice in ways that people are not consciously aware of those techniques or,
where they are aware of them, can still be deceived or are not able to control or resist
them.”). Tdmén voi resitaalin mukaan saavuttaa esimerkiksi virtuaalitodellisuuden
tai kone-aivo-rajapinnan keinoin. Vaatimus muodostuu kohtuullisen korkeaksi, osin

jopa mielikuvitukselliseksi*®’.

47 Parlamentti lienee huomannut haitan méérittelyn puutteellisuuden, silld vasta parla-

mentin ehdotuksessa haitta méaariteltiin ensimmaistéd kertaa. Lopullinen muotoilu vas-
taa parlamentin ehdottamaa. Euroopan parlamentti. P9 TA(2023)0236. Artificial Intel-
ligence Act. Amendments adopted by the European Parliament. Muutos 14.

468 Ks. my6s Smuha, N. A., Ahmed-Rengers, E., Harkens, A., Li, W., MacLaren, J., Piselli,
R., & Yeung, K. (2021). How the EU can achieve legally trustworthy Al: a response to
the European Commission’s proposal for an artificial intelligence act. SSRN 3899991.
21.

49 Ks. myds Veale, M., & Zuiderveen Borgesius, F. (2021). Demystifying the Draft EU
Artificial Intelligence Act—Analysing the good, the bad, and the unclear elements of
the proposed approach. Computer Law Review International, 22(4), 98-99.
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Vaikka resitaalin 5 mukaisesti haitta voi ulottua yhteiskuntaan, manipuloivien
tekodlyjarjestelmien kiellossa sitd ei nosteta esiin. Vaikuttaisikin siltd, ettd mikéli
manipuloivan tekoélyjérjestelmén aiheuttama haitta kohdistuu esimerkiksi oikeus-
jarjestelmain tai demokratiaan, kielto ei valttdmatta ulottuisi sithen. Toisaalta resi-
taalissa 29 huomioidaan myo0s ajan kuluessa kumuloituvat haitat, joihin suuri osa
yhteiskuntaan kohdistuvista haitoista lukeutunee. Resitaalissa kuitenkin huomaute-
taan, ettei tekodlyjarjestelmén tarjoajan tai kdyttoonottajan voida olettaa toimivan
tarkoituksellisesti, mikali kdytoksen vdéristyminen johtuu (“results from”) tekoaly-
jarjestelmadn liittymattdmistd seikoista, jotka ovat tarjoajan tai kiyttoonottajan en-
nakointi- ja toimintamahdollisuuksien ulottumattomissa. Jokseenkin ristiriitaisesti
samassa resitaalissa tosin jatketaan, etti tarkoitusta tuottaa huomattavaa haittaa ei
tekoélyjirjestelmén tarjoajalta tai kdyttdonottajalta vaadita, mikéli haitta on seu-
rausta tekodlyjarjestelmian mahdollistamista manipuloivista kaytanteistd. [lImeisesti
siis tarjoajalta tai kdyttoonottajalta vaaditaan tarkoitusta muokata ihmisen kayttay-
tymistd, mutta ei vélttdmatta tarkoitusta tuottaa silld haittaa, vaan riittda, ettd mani-
pulointi tosiasiallisesti johtaa tai voi johtaa merkittdvan haitan syntymiseen. Mani-
pulointia, joka méaritelmillisesti tarkoittaa ihmisen ohjailua usein vasten tdmén tah-
toa manipuloijan haluamaan suuntaan, ei siis itsessdén nihda vield haitallisena, vaan
sen todelliset tai mahdolliset seuraukset ratkaisevat.

Sdddoksen seuraava kielto (art. 5(1) alakohta (c¢)) kohdistuu sosiaalisiin pistey-
tysjarjestelmiin, ja sen nojalla kiellettyjd ovat tekoélyjirjestelmdt, joita kdytetddn
luonnollisten henkildiden tai ryhmien arviointiin tai luokitteluun kéyttdytymisen tai
tiedettyjen, tulkittujen tai ennustettujen henkilokohtaisten ominaisuuksien tai per-
soonallisuuden piirteiden perusteella. Alkuperdisessid komission ehdotuksessa kielto
kohdennettiin ainoastaan julkisvallan kdyttdjiin tai heiddn puolestaan toimiviin,
mutta lopullisesta sanamuodosta rajaus poistettiin, ja kielto koskee siis myos yksi-
tyisid toimijoita. Laajennus on tervetullut.

Sdannodksen sanamuoto on kuitenkin varsin mielenkiintoinen: sosiaalisen pistey-
tyksen jérjestelmit eivét sen mukaan vaikuttaisi olevan kiellettyja, elleivit ne johda
("leading to”) méériteltyihin lopputuloksiin. Kieltoa ei ole sidottu itse jrjestelmédn
tai edes sen kdyttoon vaan jarjestelmén avulla luodun sosiaalisen pisteytyksen seu-
rauksiin. Esimerkiksi manipuloivien jarjestelmien kohdalla asetuksessa sdddetdan
jérjestelmai kielletyksi, mikili se aiheuttaa tai voi aiheuttaa merkittdvaa haittaa. So-
siaalisen pisteytyksen jarjestelmien kohdalla tdllainen epéatoivotun seurauksen mah-
dollisuuteen kiinnittyva kieltdva elementti puuttuu.

Kielto on myos rajattu kohdistumaan kdyttdytymisen seka tiedettyjen, tulkittu-
jen tai ennustettujen henkilokohtaisten ominaisuuksien ja persoonallisuudenpiir-
teiden pisteyttdmiseen. Mika kaikki ndiden alueelle katsotaan kuuluvaksi, jaa epa-
selviksi. Esimerkiksi sijaintitiedot voivat kertoa epésuorasti henkilén ominaisuuk-
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sista, mutta niiden perusteella pisteyttdminen ei vaikuttaisi olevan sdddoksen mu-
kaan kiellettyd 47°.

Riskiarviointijirjestelmien kieltoa (art. 5 (1) alakohta (d)) ei komission alkupe-
rdisessd ehdotuksessa ollut, mutta sen paatyminen lopulliseen sddddstekstiin on erin-
omainen asia. Kiellon perusteella ihmisten algoritminen profilointi ei saa olla ainut
tapa arvioida yksiloiden riskid syyllistyd rikoksiin. Toisaalta profilointia ja riskiar-
viointia saa sdddoksen mukaan kayttda inhimillisen arvioinnin tukena, miké voi jét-
tad kiellon merkityksen lopulta varsin véhéiseksi.

My®és kasvojentunnistustietokantojen luomisen ja laajentamisen kielto (alakohta
(e)) kohdentamattomalla haravoinnilla internetistéd tai valvontakamerakuvista lisét-
tiin sdddokseen viimemetreilld, kuten my0s tunteidentunnistusjirjestelmien kielto
ty0- ja opiskeluympaéristoissd (alakohta (f)). Lisdykset vahvistavat saddostd merkit-
tavisti. Erityisesti kasvojentunnistustietokantojen luomisen ja laajentamisen kieltoa
kuitenkin heikentdd se, ettd kansallisen turvallisuuden alaan kuuluvat asiat jaavat
sddadoksen ulkopuolelle. Toisaalta EU:n oikeuskdytdnnon mukaan kansallinenkaan
turvallisuus ei voi perustella mité vain EU-oikeuden vastaisia toimia*’!. Lienee kui-
tenkin todenndkdistd, ettd kansallisen turvallisuuden nimissi tuotettavien ja kaytet-
tavien, tekodlysdaddoksen vastaisten tekodlyjérjestelmien sallittavuutta tullaan selvit-
tdmédn EU-oikeudessa tulevina vuosina.

Artiklakohdan 5(1) alakohdassa (g) kielletdan biometrisen datan perusteella luo-
kittelu, kun tarkoituksena on péételld esimerkiksi yksilon poliittinen kanta, uskonto
tai seksuaalinen suuntautuminen, ja alakohdassa (h) reaaliaikainen, etddlta tapahtuva
biometrinen tunnistaminen lainkéytdssé. Lainkdyton (’for the purpose of law enfor-
cement”) madritelma vastaa esitutkintaviranomaisten toimia (artikla 3(46)). Reaali-
aikaisen biometrisen tunnistamisen kieltoon on liitetty mittava lista poikkeustilan-
teita, jolloin sdénnostd voidaan poiketa. Poikkeukset koskevat tiettyjen vakavien ri-
kosten uhrien ja kadonneiden henkil6iden etsimistd, vakavien henkeen tai terveyteen
kohdistuvien uhkien ja terrorististen rikosten estamista ja rikollisten tunnistamista ja
paikantamista silloin, kun etsityn epdillyn tekemaésté rikoksesta langetettava maksi-
mirangaistus on véhintidin neljd vuotta vankeutta ja se 10ytyy asetuksen liitteen 11
listalta. N&itd tarkoituksia varten muutoin kiellettyjd biometrisen tunnistamisen jar-
jestelmid voidaan kdytté, jos se on valttdmatonta (strictly necessary”). Tdmaén raja-
arvon maédrittely vaikuttaisi jadvén esitutkintaviranomaisten tai ndiden toimia valvo-
van viranomaisen arvioinnin varaan. Jotkut kansalaisjarjestot ovat esittaneet huolen,

470 Smuha, N. A., Ahmed-Rengers, E., Harkens, A., Li, W., MacLaren, J., Piselli, R., &
Yeung, K. (2021). How the EU can achieve legally trustworthy Al: a response to the
European Commission’s proposal for an artificial intelligence act. SSRN 3899991. 23.
Euroopan ihmisoikeustuomioistuimen tutkimusosasto. (2013). National security and
European case-law. Euroopan neuvosto/EHCR.
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ettd poikkeukset vesittivit kiellon merkityksen ja luovat riskin jarjestelmien véérin-
kiytolle ja siitd seuraaville oikeuksien loukkauksille*’?. Riski voi olla olemassa eri-
tyisesti, jos jarjestelmén kaytostd padtetddn rikosepdilyn perusteella, vailla kattavia
tietoja rikoksesta ja sen tekijésta.

522 Suuren riskin sovellusten saantelykehikko

Tekodlyjérjestelmistd vain pieni osa médrittyy suuren riskin sovellukseksi siksi, etté
se siséltyy liitteen I harmonisoidun sédntelyn alueelle tai liitteen III kahdeksan koh-
dan listaan. Resitaalissa 52 avataan, milloin tekodlyjarjestelma, joka ei ole artiklan
6(1) mukainen NLF-tuote tai sen turvallisuuskomponentti, on suuririskinen. Tallai-
siksi on méidritelty jarjestelmét, joihin liittyy suuri riski haitalle, joka kohdistuu yk-
sildiden terveyteen, turvallisuuteen tai perusoikeuksiin. Haitan suuruutta arvioita-
essa on huomioitavat sekd haitan vakavuus ettd todennékoisyys. Lisdksi olennaista
on, ettd jarjestelmid kiytetddn artiklassa 6(2) viitatun liitteen III listan mukaiseen
kayttotarkoitukseen. Kahdeksan kohdan listalle on otettu muun muassa julkisten pal-
veluiden ja avustusten kohdistamiseen liittyvid kayttotarkoituksia, kuten myds kriit-
tiseen infrastruktuuriin, rekrytointiin, koulutukseen, oikeuslaitokseen, oikeuden toi-
meenpanemiseen, maahanmuuttoon ja biometriseen tunnistamiseen liittyvid kéytto-
tarkoituksia.

Suuren riskin jérjestelmien tuottajille madrataén varsin laajat toimintavelvoitteet
jarjestelmien laadun varmistamiseksi (art. 17) ja riskien hallitsemiseksi (art. 9). S&a-
doksen II luvun toisessa ja kolmannessa osassa maardatdan muun muassa dokumen-
toinnista ja lokitietojen kerddmisestd, opetusdatan laadusta, lapinidkyvyydestd, ihmi-
sen suorittamasta valvonnasta, jérjestelmien vakaudesta, virheettomyydestd ja ky-
berturvallisuudesta. Toisaalta resitaalissa 66 painotetaan myds tarvetta vélttaa perus-
teettomia rajoituksia markkinoille. Ndennéisesti laajoja velvoitteita heikennetdén
my0s lukuisilla rajoituksilla. Esimerkiksi datan laatukriteereistd todetaan artiklassa
10(3) seuraavasti: “Training, validation and testing data sets shall be relevant, repre-
sentative, and to the best extent possible, free of errors and complete in view of the
intended purpose.” Neuvoston kannassa vaatimustaso méériteltiin hyvin matalalle,
kun resitaalissa 44*” (lopullisessa sidadostekstissd datan laatua kisitelldén resitaa-

42 Ks. esimerkiksi Day, J., Iwanska, K., Simon, E. & Willamo, K. (2024). Packed with
loopholes: Why the Al act fails to protect civic space and the rule of law. Civil Liberties
Union for Europe e.V.

473 Eurooppa-neuvosto. General approach on EU Al Act. (14954/22). Resitaali 44: “These
datasets should also be as free of errors and complete as possible in view of the intended
purpose of the Al system, taking into account, in a proportionate manner, technical
feasibility and state of the art, the availability of data and the implementation of appro-
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lissa 67) katsottiin, ettd vaatimukset tulisi suhteuttaa muun muassa datan saatavuu-
teen, ja tarvittaessa riskienhallinnan toimilla voitaisiin kompensoida opetusdatan
laadun puutteita. Ndin matalaa tasoa ei kuitenkaan sementoitu sdddostekstiin. Vaati-
mustaso jadnee silti varsin vaatimattomaksi, silld datan on oltava ainoastaan riittavin
kuvaavaa (”sufficiently representative”), ja tekodlyjarjestelmén tarjoajan on otettava
kayttoon sopivat (Cappropriate”) datanhallintamenetelmaét (resitaali 67). Riittdvyy-
den ja sopivuuden arviointi vaikuttaisi jddvin tarjoajan vastuulle.

Suuririskisten tekodlyjarjestelmien osalta vasta parlamentti esitti, ettd sdantelyssa
velvoitettaisiin tekoélyjéirjestelmien kéyttdonottajat ihmisoikeusvaikutusten arvioimi-
seen. Velvoite lisdttiinkin lopulliseen sédadostekstiin, joskin kevennettyné parlamentin
ehdottamasta. Artiklassa 27 asetetaan suuren riskin tekoélyjarjestelmén kayttoonotta-
jalle velvoite arvioida ihmisoikeusvaikutuksia siind kontekstissa, jossa jirjestelméaa
olisi tarkoitus kayttad, mikali kayttoonottaja on julkisoikeudellinen taho tai tarjoaa jul-
kisia tai niihin rinnastettavia palveluita. Julkispalveluihin rinnastuvia palveluita voivat
olla esimerkiksi pankkitoiminta ja henki- ja terveysvakuutusten tarjoaminen. Naissi
kaytettavat, tekodlyd hyodyntavat riskiarviointi- ja hinnoittelujarjestelmét tulee siis ar-
vioida ihmisoikeusvaikutusten varalta. Kdytannossa velvoite on rajattu koskemaan
erittiin pientd osaa suuren riskin tekodlyjarjestelmien kéyttdonottajista.

Ihmisoikeusvaikutusten arvioinnissa on oltava tiedot siitd, keihin tai mihin ryh-
miin jarjestelmén kayttdonoton arvioidaan vaikuttavan ja minkélaisia haittoja ndihin
voi kohdistua. Lisdksi on kuvattava, miten ihminen valvoo jérjestelmén toimintaa
(human oversight), ja esitettdva toimintasuunnitelma riskien toteutumisen varalle.
Verrattuna parlamentin esittdimaén vaikutusarviointiin lopullinen velvoite jdé vaati-
mattomaksi ja rakentuu pitkalti inhimillisen valvonnan mahdollistamisen ja toteut-
tamisen — johon liittyy ldhes yli-inhimillisid elementtejd*’* — (art. 14) varaan. Alku-
perdinen parlamentin esittdma velvoite koski ensinnékin kaikkia suuririskisten teko-
dlyjarjestelmien kayttoonottajia, ei pelkdstdan julkishallinnollisia tai niihin vertaan-
tuvia toimijoita. Lisdksi siind olisi vaadittu, ettd arvioinnissa on mukana, "’to the best
extent possible”, myds niiden ryhmien tai tahojen edustajia, joihin tunnistetut riskit
kohdistuvat. Tillaisista edustajista mainittiin esimerkiksi tasa-arvoelimet ja kulutta-
jansuojaviranomaiset. Lopullisessa sdddostekstissd, vaikka ihmisoikeusvaikutusten
arvioinnista siind sdddettiinkin, ei vaadita lainkaan ulkopuolisten tahojen muka-
naoloa.

priate risk management measures so that possible shortcomings of the datasets are duly
addressed.”

Ks. inhimillisen valvonnan yli-inhimillisistd vaatimuksista, I., Koulu, R., & Larsson, S.
(2024). User accounts: How technological concepts permeate public law through the
EU’s Al Act. Maastricht Journal of European and Comparative Law,
1023263X241248469.
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Kaytéinnossa siis vaikutusten arviointi ja riskien hallinta jétetdénkin pédosin suu-
ren riskin tekodlyjarjestelmien tarjoajien vastuulle, kun taas kayttdonottajien vaiku-
tustenarviointivelvoitteet jadvit asetuksessa melko kapea-alaisiksi. Valinta kohden-
taa riskien hallinnan ja minimoinnin velvoitteet niille tahoille, joilla on paras ym-
mérrys tekoélyjérjestelmén ominaisuuksista, mutta toisaalta viistimattd kayttdonot-
tajaa heikompi ymmaérrys ympéristostd, jossa jarjestelma tulee kéytettaviksi. Suuren
riskin tekodlyjérjestelmien tarjoajille myonnetéén varsin laaja harkintavalta asian-
mukaisten ja kohdennettujen (“appropriate and targeted”) riskinhallintatoimien péét-
tdmiseksi, jotta riskien vihentdmisen tavoitetaso, joka itsessddn jad epamadrdiseksi
(’judged to be acceptable™), tiyttyisi riittdvalla (“appropriate”) tasolla (artikla 9).
Mikaéli jarjestelmé kuuluisi EU:n harmonisoidun lainsdddédnnén alaan, jonka perus-
teella sen vaatimustenmukaisuuden eli myds riskienhallintatoimien asianmukaisuu-
den arvioinnin suorittaisi ulkopuolinen taho, arviointivastuu vaikuttaisi kohdentuvan
instansseille, jotka osaavat parhaiten minimoida tuoteturvallisuuteen liittyvid ris-
kejd*’®. Onkin mahdollista, ettd tekodlyasetuksen mahdollisuudet ihmisoikeusriskien
tunnistamiseksi ja hallitsemiseksi jadvat toivottua heikommiksi.

Verrattain heikot keinot ihmisoikeusriskien hallitsemiseksi juontuvat sdintelyn
perusratkaisusta. Asetuksessa tekodly ndhdddn nimenomaan teknisend tuotteena, ja
sddntelyd rakennetaan tuoteturvallisuus-, ihmisoikeus-, kuluttajansuojasééntelyiden
ominaispiirteitd yhdistellen*’®. Silld siis pyritdin sdinteleméin tekodlytuotteiden
markkinoita ja varmistamaan markkinoille saatettavien tuotteiden vilittomien ris-
kien arviointi ja hallinta tavalla, joka ei rajoita kilpailua tai markkinatoimintaa yli
tarvittavan*’’. Suuririskisten sovellusten tunnistetusta riskipotentiaalista huolimatta
sdddoksessi keskitytiin siéintelemén jérjestelmien tuotantoprosessia 47 eika lihto-
kohtaisesti vaadita, ettd lopullisen jarjestelmin turvallisuuden tai lainmukaisuuden
arvioisi riippumaton taho ennen markkinoille saattamista.

Riskien hallinnoimiseksi luotu, 1dpindkyvyysvaatimusten varaan rakentuva pro-
tokolla perustuu vahvasti tekodlyjarjestelmien tarjoajien itsearviointeihin, minka
taustalla lienee pyrkimys markkinoiden mahdollisimman vihéiseen rajoittamiseen.

475 Castets-Renard, C., & Besse, P. (2023). Ex ante Accountability of the Al Act: Between
Certification and Standardization, in Pursuit of Fundamental Rights in the Country of
Compliance. Pursuit of Fundamental Rights in the Country of Compliance. Artificial
Intelligence Law: Between Sectoral Rules and Comprehensive Regime. Comparative
Law Perspectives. C. Castets-Renard & J. Eynard (eds), Bruylant, Forthcoming.

476 Veale, M., & Zuiderveen Borgesius, F. (2021). Demystifying the Draft EU Artificial

Intelligence Act—Analysing the good, the bad, and the unclear elements of the pro-

posed approach. Computer Law Review International, 22(4), 98-99.

Samaan tavoitteeseen liittyy myds direktiiviehdotus tekodlyyn liittyvisti vastuusta. Ks.

Euroopan komissio. COM/2022/496 final. Proposal for Al Liability Directive.

Ks. metasdiintelystd Viljanen, M. (2017). Algoritmien haaste: uuteen aineelliseen oi-

keuteen? Lakimies 115 (2017): 7-8. 1079-1080.
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Niin sdddoksen tdytintdonpanoon kuin sdddosvelvoitteiden seuraamiseen liittyvét
vaatimukset muodostuvatkin itsearvioinnin mahdollistamisen ansiosta kevyemmiksi
kuin ne olisivat muodostuneet, mikali ulkopuolisia arviointeja vaadittaisiin sdéntelyn
noudattamiseksi. Keveydelld on kdéntSpuolensa. Artiklan 6 kohdan 2 (a) mukaan
tekodlyjarjestelmén tarjoaja voi myds arvioida, ettd huolimatta siité, ettd jérjestelma
sindnsd kuuluu asetuksen perusteella korkean riskin kategoriaan, se ei aiheuta mer-
kittdvaa riskid haittojen syntymiselle (”significant risk of harm”). Témé& on mahdol-
lista sellaisten jarjestelmien kohdalla, jotka on tarkoitettu kapea-alaisten menettely-
tehtidvien suorittamiseen (“narrow procedural task™), aiemmin suoritetun ihmisvetoi-
sen toiminnan parantamiseen, tehtyjen paitosten kaavamaisuuden tai poikkeamien
havaitsemiseen tai valmisteleviin tehtéviin. Jokainen kategoria on varsin epdmaérai-
nen, ja epadmadrdisyyttd lisdéd entisestidédn se, ettd jirjestelmdi arvioidaan sen perus-
teella, mihin se on tarkoitettu ("intended to”), eikd sen perusteella, mihin sitd voidaan
kayttaa. Mikali tarjoaja arvioi jarjestelman kuuluvan johonkin néistd poikkeustilan-
teista, korkean riskin tekoélyjirjestelmien velvoitteet eivét kohdistu siihen. Ulko-
puolinen taho ei tdssdkddn tilanteessa tarkista tarjoajan arvion asianmukaisuutta.
Vaikka tarjoajan on rekisterditdva téllainen jarjestelméd ja varauduttava esittimain
kansalliselle viranomaiselle arvio, johon péétos jattda jarjestelmé korkean riskin te-
kodlyjérjestelmien velvoitteiden ulkopuolelle perustuu, sddnnonmukaisen valvon-
nan ollessa kansallisten viranomaisten oman aktiivisuuden varassa, riskit mahdolli-
sille virhearvioinneille ja niistd seuraaville haitoille voivat muodostua merkittéviksi.

5.2.3 Yleiskayttoisten tekoalymallien saantelykehikko

Saddoksessd on oma osionsa yleiskdyttoisille tekodlymalleille, joita voidaan liittda
monentyyppisiin jirjestelmiin ja siten kadyttdd moniin erilaisiin tehtéviin. Monipuo-
liset kdyton mahdollisuudet tekisivit tekodlyjérjestelmin kayttdtarkoitukseen nojau-
tuvan sddntelykehikon soveltamisen téllaisiin tekoédlymalleihin jokseenkin mahdot-
tomaksi: moneen taipuvan mallin tarjoajalla on varsin heikot mahdollisuudet arvi-
oida, mihin mallia tullaan kdyttdmaén ja siten myds sitd, mihin riskikategoriaan malli
kuuluisi. Yleiskdyttoisiin malleihin katsottiin kuitenkin voivan liittyvdn erityisié,
systeemisid riskejd. Systeemiset riskit ovat makrotason riskejd, jotka artiklan 3(65)
mukaan kohdistuvat kansanterveyteen, yleiseen turvallisuuteen, perusoikeuksiin tai
yhteiskuntaan kokonaisuutena. Resitaalissa 110 tarkennetaan, etti systeemiset riskit
eivit kuitenkaan rajoitu nimenomaisesti mainittuihin.

Yleiskayttoisten tekodlymallien séédntely puuttui komission alkuperdisestd ehdo-
tuksesta. Vuonna 2021, kun komissio antoi ehdotuksen tekoélyasetukseksi, genera-
titvinen tekodly ei ollut vield noussut poliittisesti merkittavéksi kysymykseksi. Sen
sddntelyn tarpeeseen heréttiin toden teolla vasta sééntelytyon loppuvaiheessa vuoden
2023 aikana, kun erityisesti ChatGPT:n julkaiseminen nosti generatiivisen tekodlyn

143



Nea Lepinkainen

erityispiirteistd kumpuavat kysymykset julkiseen keskusteluun. Kolmikantaneuvot-
teluissa jouduttiinkin luomaan yleiskayttdisten tekodlymallien sééntelykehikko var-
sin kiireelld parlamentin ja neuvoston esittimien ehdotusten perusteella.

Yleiskayttoisid tekodlymalleja sdddellddn asetuksen luvussa V. Yleiskdyttoiset
tekodlymallit jactaan niiden kehitystydssd kdytetyn laskentatehon perusteella “ta-
vanomaisiin” yleiskayttoisiin malleihin, joita koskevat tietyt lapindkyvyysvaatimuk-
set, sekd “systeemisesti riskialttiisiin” malleihin (art. 51), joita koskevat lépindky-
vyysvaatimusten lisdksi vaatimukset esimerkiksi mallin testaamisesta, systeemisten
riskien arvioimisesta ja mahdollisten onnettomuuksien seuraamisesta. Malli katso-
taan systeemisesti riskialttiiksi silloin, kun sen kehittdmisessé kéytetty laskentateho
ylittdd médritellyt, hyvin korkeaksi sdddetyt raja-arvot*’. Ilmeisesti vain kehitty-
neimmat” tekoédlysovellukset hyvin tiukasti ajatellen haluttiin systeemisesti riskialt-
tiiden mallien séédntelyn piiriin. Muiden kuin systeemisesti riskialttiiden yleiskayt-
toisten tekodlymallien kohdalla avoin ja muokattavissa oleva ldhdekoodi keventda
saddosvelvoitteita.

Lapindkyvyysvaatimukset, jotka koskevat yleiskdyttdisen tekodlymallin tarjo-
ajia riippumatta siitd, onko yleiskdyttdinen tekodlymalli systeemisesti riskialtis vai
ei, pitdvit sisdlladn vaatimukset varsin laajasta teknisestd dokumentaatiosta ja sup-
peammasta kehittdjdinformaatiosta. Teknisen dokumentaation on sisillettdva liitteen
XI mukaiset tekniset tiedot mallin kehitystydstd ja ominaisuuksista. Tekninen doku-
mentaatio on pyydettdessé esitettdva kansalliselle valvontaviranomaiselle tai teko-
dlyviranomaiselle. Kehittdjainformaation vaadittu sisdltd kuvataan liitteessd XII, ja
se jdi vaatimattomaksi tekniseen dokumentaatioon verrattuna. Mallin tarjoajan on
esitettiva se tahoille, jotka haluavat liittdd mallin osaksi tekodlyjarjestelmas, ja sii-
hen tulee sisdllyttdd tiedot, joita ndiden on arvioitu tarvitsevan sédddosvelvoitteista
suoriutumiseksi. Liséksi mallien tarjoajien on julkaistava riittdvéan yksityiskohtainen
(sufficiently detailed”) tiivistelmi mallin opetukseen kaytetystd datasta. Tiivistel-
mén tulee olla julkisesti saatavilla. Niiden velvoitteiden lisdksi sdddoksessd noste-
taan erikseen esille, ettd yleiskdyttoisten tekodlymallien tuottajien on toimittava
EU:n tekijanoikeuslainsédédédnnon mukaisesti.

Systeemisesti riskialttiiden mallien tarjoajien on kaikkia yleiskayttoisid tekodly-
malleja koskevien velvoitteiden lisdksi arvioitava malliin liittyvid systeemisii ris-
kejé, testattava malli niin sanotun “red-team” -testaamisen eli vihamielisen testaa-
misen keinoin ja dokumentoitava testaaminen. Tarkoituksena on tunnistaa malliin
mahdollisesti liittyvat systeemiset riskit, joita tarjoajan on pyrittdvd vahentimaan.
Tarjoajan on my0s seurattava mahdollisia onnettomuuksia ja huolehdittava kyber-
turvallisuudesta ja fyysisen infran riittdvyydesta.

479 Tekninen raja péitettiin asettaa 1025 FLOPiin (floating points operations).
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Systeemisesti riskialttiiden yleiskdyttoisten tekoédlymallien sddntely vaikuttaa
siis ensisilmdykselld tiukalta. Se on kuitenkin keventynyt parlamentin esittimasta.
Parlamentti olisi vaatinut, ettd yleiskdyttoisten mallien tarjoaja hyddyntdisi mallin
arvioinnissa “riittdvid menetelmid” (“appropriate methods”), joihin se olisi lukenut
esimerkiksi riippumattomien asiantuntijoiden avun. Téllaista vaatimusta lopullisessa
versiossa ei ole, vaan arviointi voidaan toteuttaa sisdisesti. Systeemisesti riskialttii-
den tekodlymallien tarjoajien on tunnistettava systeemiset riskit ja vdhennettiva
niitd, mutta riskien hyvaksyttdvai tasoa ei maaritelld. Lisdksi systeemisten riskien
arviointivelvollisuus kohdennetaan hyvin kapea-alaisesti. Teknisten rajojen perus-
teella ainoastaan kehittyneimmat tekodlymallit yltdvat systeemisesti riskialttiiden
mallien kategoriaan, EU-komission aiemman tiedotuksen mukaan tdlla hetkelld ai-
noastaan Googlen Gemini ja GPT4*%, Huomionarvoista on myds se, ettéd vaikka sys-
teemisesti riskialttiisiin malleihin tunnistetaan liittyvin vakavia riskejd, niisti ris-
keistd huolimatta tekoalyjdrjestelmid, joihin tillainen malli liitetdén, ei valttdmatta
arvioida suuririskisiksi, silld riskitaso maardytyy jarjestelmén kayttotarkoituksen, ei
siind hyodynnettivien tekodlymallien perusteella.

524 Saantelyn arviointia

Sadntelyd heikentdvit yhtiéltd massiiviset rajaukset sddntelyn soveltamisalassa ja
toisaalta poikkeukset ja liennytykset, joita sindnsa kiellettyihin tekoélysovelluksiin
on liitetty. Erityisesti rajaus, jonka puitteissa kaikki kansalliseen turvallisuuteen ja
maanpuolustukseen liittyvit toiminnot on rajattu kokonaan saéntelyn ulkopuolelle,
hapertaa sdéntelyn vaikuttavuutta. Toisaalta kansallinen turvallisuus on jo SEU (so-
pimus Euroopan unionista) 4 artiklassa médritty nimenomaan jésenvaltioiden oman
sdddosvallan alaiseksi alueeksi, johon EU-sdéntelylld ei tule puuttua. Euroopan ih-
misoikeustuomioistuin on kuitenkin suhtautunut jokseenkin pidittyvaisesti kansalli-
seen turvallisuuteen vetoamiseen*®! — esimerkiksi jo vuonna 2013 EU:n ihmisoikeus-
tuomioistuimen tutkimusryhmé kuvasi, ettd ihmisoikeustuomioistuimen kaytan-
nossd oli jo pitkddn vaadittu, ettd kansalliseen turvallisuuteen vetoava valtio pystyy
osoittamaan, etti toiminta tosiasiallisesti liittyy kansalliseen turvallisuuteen eiké pe-
rusoikeuksia vihempii rajoittavia vaihtoehtoja ole**?. Vuonna 2020 tapauksessa La

480 Komission tiedotuksesta on poistunut viittaukset olemassaoleviin, raja-arvot tdyttiviin

malleihin, mutta esimerkiksi Rochierin uutisista on vieléd 1oydettévissd viittaus komis-
sion mainintaan. Ks. Rochier. (2024). The European Parliament adopts the Artificial
Intelligence Act. (29.4.2024). Rochier Insights.

Euroopan ihmisoikeustuomioistuimen tutkimusosasto. (2013). National security and
European case-law. Euroopan neuvosto/ECHR.

42 Tbid. 40.
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Quadrature du Net** EU-tuomioistuin katsoi, etti “pelkistéin se, ettd kansallinen
toimenpide on annettu kansallisen turvallisuuden suojaamiseksi, ei voi johtaa siihen,
ettei unionin oikeutta sovelleta™®, ja erotti yleiseen turvallisuuteen kohdistuvat eli
kansalliseen turvallisuuteen liittyvdt rikokset, kuten terrorismin, vakavista rikok-
sista, jotka vakavuudestaan huolimatta eivét horjuta kansallista turvallisuutta.

EU:n oikeuskdytdnndssd omaksuttu linja kuitenkin koskee nimenomaisesti SEU
4 artiklasta esiin nousevaa rajausta, jota sovellettaisiin my0s tekodlyasetuksen alu-
eella ilman asetustekstiin liitettya erillistd rajoitusta. On mahdollista, etti tekodlyase-
tuksessa omaksuttu rajaus mahdollistaa laajemman vetoamisen kansalliseen turval-
lisuuteen — erityisesti, kun asetustekstissi painotetaan, ettd rajaus koskee tekodlyjéar-
jestelmien markkinoille saattamista, kdyttoonottamista ja kéyttdmistd yksinomaan
sotilaallisiin, puolustuksellisiin tai kansallisen turvallisuuden tarkoituksiin, riippu-
matta siitd, mikd taho ndin tekee. Kaytannossa asetusteksti vapauttaneekin sdados-
velvoitteista tekoalyjarjestelmien tarjoajat, jotka tuovat markkinoille asetuksen pe-
rusteella suuririskisid tai kiellettyjé jarjestelmid, jotka on kehitetty kansallisen tur-
vallisuuden varmistamiseen. Kun tillaisten jarjestelmien kehityksessd ei tarvitse
noudattaa tekodlyasetuksen vaatimuksia, riskind on, ettd kansallisen turvallisuuden
varmistamiseksi tuotetaan heikkolaatuisia, mahdollisesti my0s turvallisuuden kan-
nalta kyseenalaisia jirjestelmia*®*. Rajauksen todellinen merkitys kuitenkin selvidi
vasta oikeuskdytdnnossé, mité voi pitié lainsdéddédnnon selkeyden kannalta ongelmal-
lisena. Ongelmallisuutta liséé entisestddn se, ettd tekoélyjarjestelmén kayttokohteen
madrittely ennakolta ei vélttdmatta ole yksioikoista: esimerkiksi biometriseen tun-
nistamiseen tai massavalvontaan kehitetty jarjestelma voi olla kdytettdvissd paitsi
terrorismin ehkdisemiseen eli selkedsti kansallisen turvallisuuden alaan kuuluvaan
tehtdvaan, myos moniin muihin kayttdtarkoituksiin. Kaytdnnon tasolla voikin olla
hyvin vaikea mééritelld, milloin tekodlyjarjestelma on tarkoitettu “exclusively for”
sotilaallisiin, maanpuolustuksellisiin tai kansalliseen turvallisuuteen liittyviin kéyt-
totarkoituksiin.

Asetuksen riskiperustainen ldhestymistapa, joka keskittyy riskien tunnistami-
seen ja ennakolliseen hallintaan, jattda hyvin vidhélle huomiolle odottamattomat seu-
raukset. Se luo illuusion siitd, ettd algoritmisten jarjestelmien vaikutukset voisivat

olla kattavalla tasolla ennakoitavissa*®®. Kiihtyvilld vauhdilla algoritmisoituvassa ja

43 EU-tuomioistuin, tapaus C-511/18: La Quadrature du Net.

484 Ibid. Kappale 99.

5 Ks. myds Day, J., Iwanska, K., Simon, E. & Willamo, K. (2024). Packed with loop-
holes: Why the Al act fails to protect civic space and the rule of law. Civil Liberties
Union for Europe e.V.

Lavorgna, A., & Ugwudike, P. (2022). Managing risks, passing over harms? A com-
mentary on the proposed EU Al Regulation in the context of criminal justice. Justice,
Power and Resistance, 5(3), 292-298.
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yha nopeammin muuttuvassa yhteiskunnassa riskien arvioiminen kéynee kuitenkin
jatkuvasti vaikeammaksi ja arvioinnin ajallinen relevanssi lyhyemmaéksi. Vaikka
sddntelyssd tunnistetaan, ettd tekodlyyn liittyy tietyissd tapauksissa riski systeemi-
sille haitoille, niiden rajoittamiseksi vaaditut toimet jadvéat ldhes olemattomiksi ja
kohdistuvat ddrimméiisen harvoihin tekodlymalleihin. Tekoélysdddds rajautuukin
melko kapea-alaisesti hallinnoimaan sellaisia riskejd, joiden kohde ja aiheuttaja ovat
helposti tunnistettavissa ja méadriteltavissd. Yleiskayttoisid tekodlymalleja sddntele-
vissd luvussa V sen sijaan vaaditaan systeemisesti riskialttiiden yleiskayttoisten te-
kodlymallien tarjoajia arvioimaan laaja-alaisesti myos makrotason riskejd. Téllaisten
riskien hallintaan ei sdddos kuitenkaan tarjoa tydkaluja. Makrotason riskien olemas-
saolon tunnustaminen ja tunnistaminen on tervetullut parannus alkuperdisestd ko-
mission ehdotuksesta, mutta velvoite arvioida ja vdhentdi riskeja jad melko vaati-
mattomaksi, kun sdddoksessa ei médritellé sallitun tai kielletyn riskitason rajoja. Li-
séksi riskien tunnistamisen ja vihentdmisen vaatimukset rajataan kohtuudella enna-
koitavissa oleviin (“reasonably foreseeable”). Epdselvéksi jad, kuinka tiukka maéri-
telmé on, ja missé tilanteissa esimerkiksi epasuorat riskit voitaisiin arvioida kohtuu-
della ennakoitavissa oleviksi.

Sadntelyssé ei myoskdén onnistuta kehittdmédn tydkaluja, joiden avulla pystyt-
téisiin hillitsemé&én tekodlyteknologioihin liittyvaa kiihtyvad muutosta. Esimerkiksi
Hasselbalch on nostanut muutoksen hallinnan ongelmat esille ja argumentoinut, ettd
teknologian sééntelemisen keinot, jotka painottuvat teknologioiden arviointimenet-
telyihin ex ante ja/tai vaikutusten arviointiin ex post, eivit tunnista tai kykene hallit-
semaan teknologista kehitysté, joka tapahtuu vihittiin ajassa, ei #killisesti**’. Jotta
teknologioiden vaikutuksia voitaisiin hallita, sddntelyn keinoin tulisi voida vaikuttaa
my0s teknologisen kehityksen suuntaan sen sijaan, ettd keskityttdisiin arvioimaan
ainoastaan yksittiisten teknologioiden ominaisuuksia ja vaikutuksia irrallaan tekno-
logisen kehityksen suuremmista linjoista.

Tekodlysdddoksessd painotetaan turvallisuutta ja pyritddn puuttumaan ihmisoi-
keusriskeihin, ja suojelun kohteeksi nostetaan nimenomaan yksilot ja ryhmait — joille
kuitenkin annetaan hyvin rajatusti mahdollisuuksia hakea ja saada oikeutta*®®,
Vaikka yksilot voivat esittdd valituksia tekodlyjarjestelmistd, niiden vaikuttavuus
jadnee vahiiseksi, silld viranomaisten on ainoastaan huomioitava valitukset markki-
navalvontatoimissaan, ei esimerkiksi vastattava niihin (art. 85).

Hasselbalch, J. A. (2018). Innovation assessment: governing through periods of disrup-
tive technological change. Journal of European Public Policy, 25(12), 1855-1873.

48 Ks. myos Veale, M., & Zuiderveen Borgesius, F. (2021). Demystifying the Draft U
Artificial Intelligence Act—Analysing the good, the bad, and the unclear elements of
the proposed approach. Computer Law Review International, 22(4), 111.
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Epésuorien haitallisten vaikutusten hallinta lainsdddédnnon keinoin voi olla erit-
tdin vaikea tehtdva. Kun tekodlyjarjestelmét tuovat mukanaan riskin valtavan nope-
alle, ennakoimattomalle ja kauaskantoiselle muutokselle, tehokas sdintely on kui-
tenkin vélttdméatontd. [lman tehokasta séédntelyd kokonaisvaltaisesti ihmisiin ja yh-
teiskuntaan vaikuttavien teknologioiden hallitsematon levidminen ja hyddyntdminen
voi vaarantaa yhteiskuntien vakauden, oikeusvaltioperiaatteen ja demokratian toteu-
tumisen*®. Sen sijaan, ettd demokraattinen valtio hallitsisi yhteiskunnan kehitysti ja
toimintaa, valta siirtyisi tekodlyjarjestelmille ja niiden tuottajille. Osaltaan niin voi
katsoa jo kdyneen. EU-sédédntelylld olisi mahdollisuus turvata yhteiskuntien toiminta-
mahdollisuudet, mikdli se pystyisi tehokkaasti huomioimaan tekoélyjirjestelmiin
liittyvét, myds epdsuorat riskit ja haitat, joihin tekoédlyn laaja kehitys ja kaytto vai-
kuttaisivat johtavan. Lopullisessa sddntelyssé tekodlyjérjestelmien potentiaaliset ja
jo todistetut haitalliset vaikutukset jadvat kuitenkin heikosti tunnistetuiksi ja niihin
puuttuminen vaillinaiseksi.

49 Nemitz, P. (2018). Constitutional democracy and technology in the age of artificial in-

telligence. Philosophical Transactions of the Royal Society A: Mathematical, Physical
and Engineering Sciences, 376(2133), 20180089, 10.
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6.1 Yhteenveto

Tésséd johdanto-osassa tavoitteenani on ollut arvioida ensinnikin, minkélaisia yhteis-
kunnallisia haittoja algoritmisiin teknologioihin liittyy, toiseksi, miten algoritmisten
teknologioiden ominaisuudet vaikuttavat haittoihin, ja kolmanneksi, miten sdinte-
lyssé tunnistetaan haitat ja pyritdén hallitsemaan niité.

Ensimmadisessé luvussa pohjustin tutkimusasetelmaani ja avasin teoreettista vii-
tekehystd, joka on ohjannut tutkimukseni toteuttamista. Lainopillisesta painotuk-
sesta huolimatta tutkimukseni teoreettinen pohjavire on yhteiskuntatieteellinen ja se
asettuu osaksi yhteiskunnallisten haittojen tutkimusperinnettd. Algoritmisten haitto-
jen yhteiskunnallisen ulottuvuuden kattavammaksi ymmartdmiseksi olen soveltanut
Rosan yhteiskunnallisen kiihtyvyyden teoriaa*® ja Giddensin rakenteistumisteo-
riaa*’!. Niiden kautta yhteiskunta néyttiytyy paitsi yksildiden toimintaa madrittdvina
rakenteena, myds yksildiden toiminnan aikaansaamien muutosten kohteena. Talldin
yhteiskuntaa on mahdollista tarkastella myos haittojen kohteena.

Toisessa luvussa tiivistin vaitoskirjan kolme osatutkimusta. Ensimmaiinen osa-
tutkimus*? osoittaa, ettd algoritmiset teknologiat muuttavat yhteiskunnallisten hait-
tojen ilmenemistd niin laadullisesti kuin méérillisesti. Toisessa osatutkimuksessa**
esitetddn, ettd lainsdddantotydssd korostuvat diskurssit, joissa tekodlyn avaamia
mahdollisuuksia painotetaan, kun taas tekodlyyn liittyvid riskeja tai haittoja tarkas-
tellaan ainoastaan rajoitetusti. Tama vaikuttaisi linkittyvin jokseenkin vahvasti yh-
teiskunnan kiihtyvaén vauhtiin ja siitd seuraavaan tarpeeseen tehostaa hitaasti toimi-

490
491

Rosa, H. (2013). Social Acceleration. Columbia University Press.

Giddens, A. (1984). The constitution of society: Outline of the theory of structuration:

Elements of the theory of structuration. Polity Press.

42 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182-195.

493 Lepinkiinen, N., & Malik, H. M. (2022). Discourses on Al and regulation of automated

decision-making. Global Perspectives, 3(1), 33707.
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via byrokraattisia prosesseja. Kolmannessa osatutkimuksessa*** huomio kiinnitetiin
yhtééltd tekodlypolitiikan idealististen tavoitteiden ja lainsddddnndssd asetettujen
velvoitteiden vilisiin ristiriitoihin, toisaalta poliittisten sektoreiden siiloutumiseen,
joka néyttdd johtaneen kokonaiskuvan hahmottamisen ongelmiin.

Kolmannessa luvussa arvioin tekodlyjérjestelmiin liittyvid yhteiskunnallisia
haittoja. Haittojen luokittelemiseksi yhdistelin erilaisia haittojen arviointiin kehitet-
tyja viitekehyksid. Yhteiskunnallisten haittojen teoria auttoi tunnistamaan haittojen
ilmenemismuotoja*®>. Teorian tukena soveltamani teknologisten haittojen viiteke-
hys** auttoi luokittelemaan algoritmiset haitat vilittdmiksi ja seurannaishaitoiksi.
Vilittdmat haitat maarittelin haitoiksi, jotka seuraavat valittdmasti teknologian kay-
tostd, kun taas seurannaishaitat madrittelin haitoiksi, jotka syntyvit teknologian va-
littdmén vaikutuspiirin ulkopuolella, mutta joiden syntymisessé teknologian olemas-
saolo ja toiminta on vaistimaton edellytys.

Kolmannen luvun perusteella on néhtévissd, ettd aiemmassa tutkimuksessa algo-
ritmisista haitoista on tunnistettu parhaiten yksiloihin ja ryhmiin kohdistuvat valitto-
mit haitat, joiden syntymisessé algoritmisen teknologian toiminnan tavat ovat maa-
radvassd asemassa. Algoritmisista teknologioista juontuvat seurannaishaitat, joiden
syntymisessd korostuvat algoritmisen jérjestelméin toimintatapojen lisdksi sen kéyt-
tdmisen tavat ja kdyttokonteksti, ovat vield heikosti tunnettuja ja vasta vahitellen
saamassa ansaitsemaansa huomiota. Liséksi ndyttda siltd, ettd algoritmiset haitat,
jotka kohdistuvat yhteiskuntaan ja siis heikentévét yhteiskunnan mahdollisuuksia
turvata jasenilleen hyvin elaméan edellytyksid, eivit ole vield juurikaan nousseet tut-
kimuksen kohteeksi oikeustieteen, kriittisen kriminologian tai haittojen tutkimuksen
kentélla. Tutkimus tekodlyteknologioiden aiheuttamista, yhteiskuntaan vaikuttavista
haitoista painottuu sen sijaan esimerkiksi filosofian ja sosiologian aloille.

Neljannessa luvussa keskidssé olivat tekodlyteknologioiden tekniset ominaisuu-
det ja niiden vaikutukset haittojen muodostumiseen Viljasen*’ nikemysten inspi-

494 Malik, H. M., & Lepinkdinen, N. (2022). Between algorithmic and analogue harms: the

case of automation in Finnish Immigration Services. Justice, Power and Resistance,
5(3), 270-291.
Tombs, S. ja Hillyard, P. (2004). Towards a political economy of harm: States, corpo-
rations and the production of inequality. Teoksessa Hillyard, P., Pantazis, C., Tombs,
S. & Gordon, D. (eds). Beyond Criminology: Taking harm seriously: 30-54. London:
Pluto Press;

Pemberton, S. (2015). Harmful Societies: Understanding Social Harm. Policy
Press.
496 Wood, M. A. (2021). Rethinking how technologies harm. The British Journal of Crim-
inology, 61(3), 627-647.
Viljanen, M. (2022). Technology matters: how algorithm and artificial intelligent tech-
nology features affect harms reduction efforts. Justice, Power and Resistance, 5(3),
314-321.
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roimana. On selvii, etti tekodlyjarjestelmien ominaisuudet vaikuttavat tekoélyjar-
jestelmien haittapotentiaaliin. Etenkin vilittomié haittoja syntyy tekoélyteknologioi-
den virheellisen, vinoutuneen tai odottamattoman toiminnan seurauksena. Riski hait-
tojen syntymiselle on luonnollisesti sitd suurempi, mité vaikeampi ihmisen on yh-
taaltd ymmartid, ennakoida ja kontrolloida jarjestelmén toimintaa tai toisaalta var-
mistua riittdvilla tasolla sen asianmukaisuudesta esimerkiksi testaamisen avulla.
Néihin mahdollisuuksiin taas vaikuttavat teknologian ominaisuudet: ainakin Vilja-
sen hahmottelemat itsendisyys, monimutkaisuus, selittiméattomyys, epalineaarisuus,
indeterministisyys ja dynaamisuus*®, sekd monikéyttoisyys. Koska vilittdmit haitat
juontuvat verrattain usein teknologian toiminnan epatarkoituksenmukaisuudesta, vi-
noumista tai odottamattomuudesta, niiden voi usein nédhda kiinnittyvén teknologian
suunnitteluaikaisiin valintoihin seké niistd juontuviin jdrjestelmén ominaisuuksiin.
Teknologian ominaisuudet taas nayttdisivat vaikuttavan jokseenkin suoraviivaisesti
valittdmien haittojen ilmenemisen riskiin.

Seurannaishaittojen syntymisessd merkityksellisten tekijoiden joukko kasvaa.
Samoin kasvaa my0s teknologian kdyton ja siitd mahdollisesti seuraavan haitan etii-
syys. Seurannaishaittoja voi syntyd, vaikka algoritminen teknologia toimisi asian-
mukaisesti ja suunnitellusti eikd sen toiminta aiheuttaisi vélittomié haittoja. Talloin
teknologian tekniset ominaisuudet tai sindnsé virheeton ja kontrolloitu toiminta eivit
vélttdmatta juurikaan vaikuta haittapotentiaalin suuruuteen. Merkitysté on sen sijaan
erityisesti silld, millaisessa kontekstissa ja miten tekoélyteknologioita kéytetién.
Namai seikat vaikuttavat sithen, minkélaisia vaikutuksia teknologian kayttamiselld
on sen ympéristoon ja kéyttijiin. Teknologian tekniset ominaisuudet méérittelevét
rajat sille, miten teknologiaa on mahdollista kdyttdd, mutta ne eivit itsessddn riitd
selittdmidn seurannaishaittojen syntya.

Viidennessa luvussa kasiteltiin tekoédlyyn liittyvaa lainsdddantod. Luvun keskei-
send tavoitteena oli arvioida, miten lainsdddanndssé tunnistetaan algoritmisten hait-
tojen potentiaali ja miten olemassa olevat lait antavat mahdollisuuksia estédi tai vé-
hentd4 haittojen ilmenemista.

Luvun ensimmdéinen alaluku keskittyi kansalliseen lainsdddéntdon. Suomessa
hallinnollisessa péaatoksenteossa sallittu automaatio on rajattu niin tiukasti, ettdi EU:n
tekodlyasetuksen méaaritelman mukaan se ei lukeudu tekodlyksi ylipdataan. Vaikut-
taakin siltd, ettd etenkin koneoppivien algoritmisten jérjestelmien riskipotentiaali on
kansallisesti tunnistettu: hallintolain luvussa 8b sallitaan ainoastaan sdéantopohjainen
automaattinen paatoksenteko, jossa jarjestelmédn ohjelmoidut sdédnnot perustuvat la-
kiin tai vakiintuneisiin kaytdnt6ihin. Koneoppimiseen pohjautuvien automaattisten
paitoksentekojirjestelmien kdyttdminen on kielletty. Liséksi lainsddddnndssd on

9% Tbid.
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médritelty viranomaisille velvoitteita, joiden tarkoituksena on varmistaa automaa-
tion asianmukainen toteuttaminen, sekd annettu automaattisen paitdksenteon koh-
teelle mahdollisuus maksuttomaan oikaisuvaatimukseen.

Kansallinen sdéntely ndyttdd jokseenkin onnistuneelta automaattisten paatoksen-
tekojdrjestelmien haittapotentiaalin rajaamisen kannalta katsottuna. Toisaalta siind
on haittojen hallitsemisen kannalta myo0s joitakin selkeitd ongelmia. Ensinnékin hal-
lintolaki mahdollistaa rajoituksetta kaikenlaisten tekoélyjarjestelmien kayton hallin-
nollisen péétoksenteon tukena niin kauan kuin lopullinen p4étds on ihmisvirkailijan
tekemé. Kaytinnossé sddntely mahdollistaa siis esimerkiksi paitdsten luonnostelun
tekodlytyokalujen avulla. Niin ollen tekoédlyjarjestelmét voivat vaikuttaa merkitté-
valla tavalla viranomaisten kdytanteiden ja paatoksenteon taustalla ilman, ettd paa-
tosautomaatioon lainsdddidnndssé liitetyt velvoitteet realisoituvat. Riski erityisesti
epasuorille algoritmisille haitoille on ilmeinen. Toiseksi, kun viranomaisille on an-
nettu mahdollisuus maaritelld vakiintuneiden kéytiantojen perusteella tyyppitapauk-
sia, jotka voidaan automatisoida, on mahdollista, ettd hallinnollisessa pdédtoksente-
ossa siirrytddn joissakin tilanteissa lihelle niin sanottua massaharkintaa*”, vaikka
hallintopéétdsten tulee hallintolain mukaan perustua yksildlliseen harkintaan.

Toisessa alaluvussa késittelin EU:n tekoédlyasetusta. Kun EU-lainsdddénto tulee
sovellettavaksi, kansallinen lainsdédéntd luonnollisesti vidistyy sen tieltd. Asetuksen
3(1) artiklassa tekoélyksi maéritelldédn vahintdan jossain méérin itsendisesti toimivat
konepohjaiset jarjestelmit, jotka pédéttelymoottorin avulla pystyvit tuottamaan esi-
merkiksi suosituksia, ennusteita tai muunlaista sisélto4, ja siten voivat vaikuttaa ym-
péristoihin, joiden kanssa ne ovat vuorovaikutuksessa. Sadntelyn avulla pyritaén hal-
litsemaan tekoélyjirjestelmistd kumpuavia riskejd sdantelemailld tekodlysovellusten
tuotantoa, markkinoille saattamista ja kéyttd. Asetus on riskiperusteinen, ja teko-
lyjarjestelmat luokitellaan siind neljaén riskiluokkaan: kielletyn, suuren, rajatun ja
pienen riskin jarjestelmiksi. Lisdksi yleiskéyttoisille tekodlymalleille on luotu oma
riskiluokituksensa, jonka ldhtokohtana on, ettd kehittyneimmat yleiskayttoiset teko-
dlymallit tuovat mukanaan systeemisid riskejd. Riskitason madrittimisestd vastaa
asetuksen mukaan jarjestelmén tai mallin tuottaja. Suuren riskin jirjestelmien tuo-
tantoa sdédellddn melko tiukasti, sitd vahdisemmaén riskin sovelluksia taas jokseen-
kin kevyesti. Yleiskayttoisten tekodlymallien sddntely nojaa padasiallisesti lapinaky-
vyysvelvoitteisiin.

Vilittdmien haittojen hallitsemisen kannalta sidéntelystd voi muodostua melko
toimiva kokonaisuus. Suuririskisiksi méaériteltyjen sovellusten tuotannon saantelylla
pystytéén todenndkoisesti lisadmaén tdllaisten jarjestelmien toiminnan ymmaérretta-
vyyttd, ennakoitavuutta ja kontrolloitavuutta, miké pienentdnee tekoélyjarjestelmien

49 Koivisto, 1., & Koulu, R. (2020). Miten hyvi hallinto digitalisoidaan? Haaste oikeus-
tieteelliselle tutkimukselle. Lakimies, 118(6), 798—821.
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ominaisuuksista kumpuavaa potentiaalia vilittdmien haittojen aiheutumiselle. Sdin-
tely vihentéinee my0s riskid tuotannonaikaisille virheille ja puutteille seké niisté seu-
raaville haitoille. Toisaalta, kun sdéntelyssa keskitytdan kontrolloimaan ennakoita-
via, ihmisoikeuksiin kiinnittyvid riskejd, kasitys haitoista rajautuu melko teknisen
ihmisoikeuskehyksen mukaisesti®’. Tdmin takia sdéntelyn tarjoamat mahdollisuu-
det tunnistaa ja vdhentdd haittoja, jotka syntyvdt muutoin kuin nimenomaisten oi-
keudenloukkauksien seurauksena, jadvat véhiisiksi. Lisdaksi monet ehdotetut vel-
voitteet muodostuvat epamadraisiksi, ja tuottajille annetaan laaja valta arvioida, min-
kélaiset toimet ovat sopivia ja riittdvid riskien vihentdmiseksi.

Seurannaishaittojen hallitsemiseen tekoélyasetus tarjoaa vain vidhén tyokaluja.
Asetuksessa keskitytdéin varmistamaan, ettd etenkin suuren riskin sovellusten tuo-
tantoprosessi on tarkasti hallittu ja tekodlyteknologiat laadukkaasti tuotettu. Riskien
hallintaa pyritddn siis toteuttamaan suurelta osin ex ante — vaikka lienee jokseenkin
selvéd, ettd ennakollisen riskiarvioinnin keinoin ainoastaan osa potentiaalisesti syn-
tyvistd haitoista pystytddn tunnistamaan. Erityisesti seurannaishaittojen muodostu-
misessa jarjestelman teknisilld ominaisuuksilla tai tuotannon tavoilla ei ole véltta-
mattd suurta merkitystd: seurannaishaittoja voi syntyd myos hyodyllisen, asianmu-
kaisesti tuotetun ja tarkoituksenmukaisesti toimivan sovelluksen epdsuorana seu-
rauksena. Téllaiset epdsuorat seurannaishaitat jadvat sddntelyssé tunnistamatta. Te-
kodlyasetus on laaja ja vaikeasti hallittava, ja lienee todennikdisté, ettd vasta vuosien
kuluttua, mahdollisesti lukuisten EU-tuomioistuimen kannanottojen jélkeen, selvidd
saantelyn todellinen merkitys algoritmisten haittojen hallinnassa.

6.2 Keskustelu

6.2.1 Yhteiskunnallisten haittojen teoria ja algoritmiset
teknologiat

Perinteisesti yhteiskunnallisten haittojen tutkimuksessa ovat korostuneet valittomat,
yksiloiden kohtaamat haitat, jotka tuotetaan yhteiskunnallisissa prosesseissa. Téllai-
set haitat, my0s silloin kun ne seuraavat algoritmisten teknologioiden kaytosta, ndyt-
tavét olevan melko laajasti tunnistettuja ja tutkittuja, joskin yhteiskunnallisten hait-
tojen tutkimusperinteessé algoritmisia haittoja on tutkittu vield verrattain vihan. Te-
kodlyn haitallisia vaikutuksia arvioitaessa keskittyminen vilittdomiin haittoihin ei
kuitenkaan riitd. Valtava muutosvoima, joka tekodlyyn ja algoritmisiin teknologioi-

S0 Vasta parlamentin kannassa haitta méériteltiin, ja médritelma 16ytyy lopullisen asetuk-

sen resitaalista 5. Haitan mittaamisen tapoja ei avata. Resitaalissa esitetdén, ettd haitta
voi olla aineellista tai aineetonta, ja fyysisté, psyykkistd, yhteiskunnallista tai taloudel-
lista.
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hin liittyy, muovaa ihmisid ja yhteiskuntaa ennennikemaittomélld tavalla®®'. Seu-

rauksena ilmenee myos ylléttavid ja odottamattomia vaikutuksia, joista osa on hai-
tallisia. Seurannaishaitat kiinnittyvit algoritmisten teknologioiden transformatiivi-
siin ominaisuuksiin, ja ne voivat ilmeté ajallisesti ja maantieteellisesti hyvinkin kau-
kana teknologian vélittomasta vaikutuspiiristé.

Vaikka my0s algoritmisia seurannaishaittoja on jonkin verran tutkittu, kokonais-
kuva algoritmisista haitoista on vield epamairdinen. Teknologian vélittomasta kayt-
tOymparistosta etddntyvit haitat ovat jadneet haittojen tutkimuksessa heikosti tunnis-
tetuiksi ja tutkituiksi. Algoritmisten teknologioiden aiheuttamiin muutoksiin kytkey-
tyvét haitat voidaan kuitenkin saattaa haittojen tutkimuksen perinteeseen, jos heijas-
tusvaikutusten®? eli ensisijaisen haitan takia syntyvien uusien haittojen mééritelmad
laajennetaan siten, etti tarkastellaan myds haittoja, joita syntyy tai voi syntyé tekno-
logian sinénsi neutraalien tai positiivisten vaikutusten takia. Tall6in heijastusvaiku-
tukset voidaan nédhdé osana seurannaishaittoja, joiden synty kiinnittyy yhteiskunnal-
lisen todellisuuden muutokseen. Algoritmisten seurannaishaittojen kohdalla arvioi-
tavaksi siis tulevat haitat, joita syntyy, kun algoritmiset teknologiat vaikuttavat ym-
paristoon, jossa niitd kadytetddn, kayttdjiinsa tai tahoihin, joihin kayton vaikutukset
kohdistuvat. Tallaisten haittojen syntymekanismeja on analysoinut Wood, jonka vii-
tekehyksessa teknologian vaikutuksista seuraavia haittoja nimitetdan generatiivisiksi
haitoiksi®®.

Toisin kuin Wood, joka arvioi teknologian vaikutusmekaniikkaa haitan taustalla,
madritelméni seurannaishaitoista seuraa samaa logiikkaa kuin yhteiskunnallisten
haittojen tutkimusperinteesté tuttu heijastusvaikutusten®* méaritelmé: kuten heijas-
tusvaikutusten kohdalla, algoritmisten seurannaishaittojen tunnistamiseksi arvioi-
daan, mité haittoja algoritmisen jarjestelmén kaytosta tai toiminnasta voi seurata tai
on seurannut vélittomien vaikutusten jdilkeen. Painotus on siis algoritmisen teknolo-
gian ja syntyneen haitan vilisessi etdisyydessé. Toisin kuin haittojen tutkimusperin-
teen heijastusvaikutusten kohdalla, seurannaishaittoihin johtavien, algoritmisten tek-
nologioiden aikaansaamien vélittdmien vaikutusten ei kuitenkaan tarvitse olla hai-
tallisia.

Toisin kuin yksil6ihin tai ryhmiin kohdistuvia, etenkin valittdmié haittoja, algo-
ritmisista teknologioista johtuvia, yhteiskuntaa haitallisilla tavoilla muuttavia kehi-

01 Floridi, L. (2014). The fourth revolution: How the infosphere is reshaping human real-

ity. OUP Oxford.
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tyskulkuja on vasta alettu tunnistaa. Téllaisten kehityskulkujen yhteiskunnallinen
analyysi on viime vuosina lisdéntynyt. Yhteiskunnallisten haittojen tutkimusperin-
teessd yhteiskuntaa ei kuitenkaan ole vield juurikaan arvioitu haittojen kohteena. Ra-
jaukselle on sindnsd olemassa hyvét perusteet. Yhteiskunnalliset haitat viittaavat yh-
teiskunnallisesti tuotettuihin haittoihin, ja yhteiskunnallisten haittojen tutkijat ovat
perinteisesti ndhneet haittojen kumpuavan kapitalistisesta talousjarjestelmasté ja sii-
hen sidotuista yhteiskunnallisista prosesseista®®. Haitat sen sijaan nikyvit yhteis-
kunnan sisdlld ja ihmisten el&missa.

Yhteiskunta voidaan kuitenkin asemoida haittojen tutkimuksen kentdlld myos
toisin. Yhteiskunnallisen kiihtyvyyden teorian®” keskeinen argumentti on, ettd ka-
pitalistinen talousjirjestelmé on ainoastaan yksi modernin yhteiskunnan kehityskul-
kuja ja toimintoja ohjaavista nikyméttomistd voimista, joiden seurauksena haittoja
yhteiskunnissa syntyy. Tdmén lisdksi on huomioitava muut voimat: kulttuurinen
paine tehostaa, nopeuttaa ja kiihdyttié arkielamaé, seké yhteiskunnan rakenteelliset
tekijét, jotka ohjaavat toimintojen eriytymiseen. Etenkin kulttuurisen, kiihtyvyytta
ylldpitdvin ja eskaloivan moottorin kautta yhteiskunnan jisenet voidaan hahmottaa
toimijoina, joiden valinnat tosiasiallisesti vaikuttavat yhteiskunnan kehityskulkuihin
— jolloin toimijoilla on my6s kyky muuttaa yhteiskuntaa, tarkoituksella tai tahatta,
mahdollisesti my0s entistd haitallisempaan suuntaan. Tdma ldhenee Giddensin ra-
kenteistumisteoreettista argumentaatiota, jossa yksilon ja yhteiskunnan suhde nih-
dddn duaalisena, kahdensuuntaisena®®’. Kahdensuuntainen vuorovaikutus yhteis-
kunnan jasenten ja yhteiskunnan rakenteellisten ominaisuuksien valilld on aiemmin
jadnyt yhteiskunnallisten haittojen tutkimuksessa vihélle huomiolle. Mahdollisesti
tdmain takia yhteiskunnallisten haittojen tutkijat eivét ole juurikaan keskittyneet ky-
symykseen siitd, minkélaisia haittoja yhteiskuntaan kohdistuu.

Jos katsotaan, ettd yhteiskunta voi inhimillisen toiminnan seurauksena muuttua,
on perusteltua tunnustaa myds, ettd aiheutetut tai aiheutuneet muutokset voivat olla
haitallisia. Talloin yhteiskunta hahmottuu paitsi haittoja tuottavana entiteetting,
my0s potentiaalisena haittojen kohteena. Kun algoritmiset haitat kohdistuvat yhteis-
kuntaan, ne muuttavat yhteiskunnan rakenteita tai kéytinteitd tavoilla, jotka heiken-
tavit yhteiskunnan mahdollisuuksia turvata jasenilleen mahdollisuudet hyvéan, ku-
koistavaan eldmiin — seikka, jota lisdkseni muun muassa Nussbaum pitdéd yhteis-

505 Ks. esimerkiksi Hillyard, P., Pantazis, C., Tombs, S. & Gordon, D. (eds). (2004). Be-
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Pemberton, S. (2015). Harmful Societies: Understanding Social Harm. Policy
Press.
Rosa, H. (2013). Social Acceleration. Columbia University Press.
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kunnan tehtévana®®, Haitat voivat rapauttaa esimerkiksi oikeusvaltion perustuksia,

demokratiaa tai yhteiskunnan toimintamahdollisuuksia. Ndma ovat valttiméattomia,
jotta yhteiskunta voisi turvata jdsenilleen puitteet terveelliseen ja turvalliseen elé-
méién. Olennaista on kuitenkin ymmaérta4, ettd myds yhteiskuntaan kohdistuvista hai-
toista kérsivit lopulta yhteiskunnan jasenet, joiden mahdollisuudet inhimilliseen ku-
koistukseen ja hyvééin elaméédn heikkenevét yhteiskunnallisten muutosten seurauk-
sena. Vaikka algoritmisen teknologian haitallinen vaikutus voi kohdistua yhteiskun-
taan, sen seuraukset, konkreettiset haitat, palautuvat aina takaisin yksiléihin. Yhteis-
kunnallisten haittojen tutkimusalan laajentaminen siten, etté téllaiset haitat voidaan
huomioida jo ensivaiheessa, yhteiskuntaan kohdistuessaan, on merkityksellisti, silld
sen avulla on mahdollista syventdd ymmarrysta siitd, millaiset kehityskulut johtavat
sithen, ettd yhteiskunnasta tulee entisté haitallisempi®” — ja sen seurauksena voi olla
mahdollista tunnistaa, minkilaisten muutosten kautta yhteiskuntien haitallisuutta
voidaan véhentda.

Vilittdmien algoritmisten haittojen sijaan yhteiskuntaan vaikuttaisi kohdistuvan
1ahinnd algoritmisia seurannaishaittoja. Tallaisista haitoista on vasta viime aikoina
alettu puhua. Haittojen ilmenemiseen vaikuttavat niin mikro-, meso- kuin makrota-
son ilmidt, joista yhi suurempaa osaa algoritmiset teknologiat médrittavét tavalla tai
toisella. Haitalliset muutokset voivat olla yllattavia, epaselvia, vaihtelevia tai vaike-
asti havaittavissa. Niihin kuitenkin johtavat kehityskulut, joita on jokseenkin laajasti
tunnistettu ja tutkittu: algoritmisten teknologioiden lisddntyvét vaikutukset eri taho-
jen toiminnan mahdollisuuksiin®'® ja kisityksiin tarpeellisesta ja toivottavasta toi-
minnasta®!, tekoélyn ja automaation yleistyminen niin tydeldméssd®'? kuin yhteis-
kunnallisissa instituutioissa®®, sekd algoritmisten teknologioiden ruokkimat muu-
tokset sosiaalisessa kanssakdymisessd, yhteiskunnallisissa normeissa, kasityksissa
merkityksellisestd tiedosta ja osaamisesta, sivistyksessd, kulttuurissa, tavoissa ja
ajattelussa'®. Niiden prosessien seurauksena yhteiskunnan instituutioiden toiminta-
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edellytykset ja toiminnan tavat muuttuvat, ja osa muutoksista on vaistimatta haital-
lisia.

Lienee todennékoistd, ettd vasta hyvin pieni osa algoritmisista seurannaishai-
toista on tunnistettu’'*, puhutaan sitten yksildihin, ryhmiin tai yhteiskuntaan kohdis-
tuvista seurannaishaitoista. Liséksi on mahdollista, ettd joidenkin tunnistettujen, hai-
tallisten ilmididen synnyssa algoritmisten teknologioiden roolia ei ole vield padsty
tdysimédriisesti arvioimaan. Kuten myds ensimméisessi osatutkimuksessa®'® argu-
mentoidaan, algoritmit toimivat usein ndkymaéttomissa tai niiden toimintamekanii-
kasta ei ole tietoa saatavilla, mikd vaikeuttaa niiden haittapotentiaalin ja mahdolli-
sesti realisoituneiden haitallisten vaikutusten arvioimista.

6.2.2 Tekoalylainsaadanto ja algoritmisten haittojen hallinta

Téhén asti ldhinna suuryrityksilla on ollut laajat mahdollisuudet kehittdd algoritmisia
teknologioita, joita on voitu hyddyntéé jokseenkin vapaasti erilaisissa konteksteissa.
Kun jérjestelmien toiminnan reunaehtoja tai tuotantoa ei ole sdinnelty demokraattis-
ten prosessien kautta, yritykset ovat voineet laatia omat eettiset ohjeistuksensa®'’,
miké on véistdmattd heijastunut jérjestelmiin. Niiden kehitystd on ohjannut moder-
neissa yhteiskunnissa vélttdmiton tarve kiihtyvilld tahdilla lisdtd voittoja, tehok-
kuutta ja vauhtia®'®. On todennikoisti, ettd tuottajien mielenkiinto on kohdistunut
padosin sellaisiin riskeihin, jotka altistavat jérjestelmien kayttéjat vilittomille vahin-
goille ja jérjestelmien tuottajat vahingoista seuraaville imagotappioille tai oikeus-
taisteluille. Kéytdnnossd merkityksellisid seikkoja ovat olleet erityisesti tuoteturval-
lisuus ja tuotteiden houkuttelevuuteen liittyvét seikat. Jarjestelmien potentiaali laaja-
alaisiin, teknologiasta kauempana ilmeneviin seurannaishaittoihin lienee jddnyt
vaille teknologioiden tuottajien suurempaa kiinnostusta ainakin osittain siksi, etti
téllaiset haitat ovat langenneet hyvin harvoin tuottajien vastuulle.

Kansallisesti nimenomaista tekodlysdéntelyd on vasta vdhén: tekodlyn kayttod
on sddnnelty toistaiseksi vain hallinnollisen paatoksenteon kontekstissa, jossa auto-
maattista paatoksentekoa ohjaa hallintolain uusi 8 b luku. Sen mukaan hallinnolli-
sessa paitoksenteossa sallitaan ainoastaan sadntdpohjainen automaatio, johon liitty-
vt riskit ja nithin kiinnittyva vélittomien haittojen potentiaali ovat huomattavasti
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pienemmit kuin koneoppivien jérjestelmien. Kansallisen séédntelyn tiukka rajaus es-
tanee siis tehokkaasti osan tekodlyjarjestelmien potentiaalisesti aiheuttamista hai-
toista: sddntopohjaisia monimutkaisempien jéarjestelmien virheistd kumpuavat vilit-
tomat haitat julkisen sektorin padtoksenteossa.

Teknologisten rajausten liséksi hallinnollisesta automaatiosta mahdollisesti seu-
raavia haitallisia vaikutuksia todennikoisesti vihentévét lainsdddédnnon vaatimukset
viranomaisprosesseista, joita automaation tarkoituksenmukaisen toiminnan varmis-
tamiseksi tulee olla, sekd automaattisten paéatosten tapauksessa vaadittu kattava mah-
dollisuus oikaisuvaatimusten esittimiseen. Seurannaishaittoja sdintelyssa ei kuiten-
kaan tunnisteta. Kun sdintely koskee ainoastaan lopullisen hallintopaatoksen teke-
mistd, se ei tavoita eiké rajoita sellaisten tekodlyjarjestelmien kayttod, joita hyddyn-
netddn julkisen sektorin pditoksenteon tukena. Tyodkalut tillaisista jérjestelmistd
kumpuavien haittojen hallitsemiseksi jadvat vahaiseksi. Sddntelyn rajautuminen ai-
noastaan julkishallinnolliseen toimintaan luonnollisesti jattd4 suurimman osan teko-
dlyjarjestelmisté ja niihin kiinnittyvistd haitoista sédntelyn tarjoamien hallintamah-
dollisuuksien ulkopuolelle.

EU:n tekodlylainsdddanto tuo tekodlyjarjestelmat kattavasti sddntelyn piiriin. Te-
kodlyséddos on luonteeltaan tdysharmonisoiva eli se koskee Suomea sellaisenaan.
Sdéntelyssé tunnistetaan monia tekodlyyn liittyviéd, merkityksellisié riskeja ja mééri-
telldan tuottajille ja kdyttdonottajille erilaisia, riskitason perusteella madraytyvia vel-
voitteita. Séédntely ei kuitenkaan koske sdantdpohjaista automaatiota, jollainen on
Suomen hallinnollisessa padtoksenteossa sallittu, silld sddntopohjaiset jarjestelmat
eivit ole tekodlyasetuksen maédritelmdan mukaista tekodlyd. On vield episelvaa,
missd médrin asetuksen voimaantulon jilkeen on kansallisesti mahdollista asettaa
tekodlysovellusten kaytolle asetusta tiukempia rajoituksia. Kaytannossd EU:n teko-
dlyasetus voi estdd hallinnon automaatiomahdollisuuksien rajaamisen ainoastaan
sadntopohjaisilla jarjestelmilld toteutettaviksi. Témaé antaisi nykyistd enemmaén tilaa
riskialttiille, haitallisille kdyténteille.

Riskitasoon kiinnittyvidn sdidntelykokonaisuuden l1dhtSkohtana on ajatus siité,
ettd tekodlyjérjestelmien riskitaso vaihtelee, ja vaadittujen prosessien laajuuden tulee
vaihdella riskitason mukaisesti. Sadntelyn 1dhtokohta on ymmarrettadva, mutta sen
toteutus vaikuttaa kompeloltd. Asetuksessa médritellddn riskikategoriat, joiden pe-
rusteella tuottajan ja kéyttdonottajan velvoitteet mééraytyvit. Suurin osa tekoélyso-
velluksista lukeutuu rajatun tai pienen riskin sovelluksiin, joita sddnnelldan kevyesti.
Kiellettyjen sovellusten lista jad melko suppeaksi, kun innovaatioiden ja markkinoi-
den rajoittamista valtetddn kenties liikaakin. Suuren riskin sovellukset maaritelldén
asetuksen liitteissd I (harmonisoidun EU-lainsddddnnon alalla kéytettavat tekodly-
jarjestelmat tietyin edellytyksin) ja III (jarjestelmén kayttotarkoituksen perusteella
suuririskisiksi arvioitavat). Jotta sddntely pysyisi relevanttina myds teknologioiden
kehittyessa, riskikategorioiden tulisi mukautua teknologiseen kehitykseen. Ennalta
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madritelty lista kdyttotarkoituksista, jotka arvioidaan suuririskisiksi, voi heikentdd
mahdollisuuksia reagoida joustavasti tekoélyteknologioiden kehitykseen ja todenna-
koisesti ennakoimattomalla tavalla lisddntyviin kéyttotapoihin. Tuottajien itsearvi-
ointiin vahvasti nojaava sdintely voi olla riski itsessdén etenkin, kun suuren riskin
sovelluksiin liittyvat velvoitteet ovat huomattavasti raskaammat kuin sitd vihdisem-
min riskin sovellusten.

Haittojen tunnistaminen ja niihin puuttuminen jaa asetuksessa riskienhallinnan
varjoon. Etenkin yhteiskuntaan kohdistuvia haittoja on otettu huomioon vain rajalli-
sesti’’®, mihin lienee vaikuttanut teknologiayritysten aktiivinen lobbaus™’. Myos
teknologioista etddntyvét seurannaishaitat jadvit sdéntelyssa pitkélti tunnistamatta,
ja lukuisat rajoitukset pehmentdvit suuririskisiin sovelluksiin liitettyj, ensisilméyk-
selld kunnianhimoiselta vaikuttavia velvoitteita®!. Parlamentti kuitenkin onnistui
tuomaan saintelyyn vakuuttavuutta muun muassa lisidmalla riskienhallintaa painot-
tavien elementtien rinnalle velvoitteen arvioida tekodlyjirjestelmén vaikutuksia:
suuren riskin tekodlyjarjestelmien kayttoonottajilla, mikéli ndma toimivat julkishal-
linnon alalla, on velvollisuus arvioida ihmisoikeusvaikutuksia sovelluksen kayt-
toymparistossd ja tehdd suunnitelma haitallisiin vaikutuksiin varautumiseksi (art.
27)%22, Tilldin suuren riskin tekoélysovelluksen kéyttdonottajan on arvioitava, min-
kilaisia kohtuudella ennakoitavissa olevia vaikutuksia jarjestelmén kayttdonotolla
olisi ihmisoikeuksien kannalta erityisesti haavoittuvassa asemassa olevien ryhmien
asemaan.

Vaikka artikla voi auttaa tunnistamaan ja tiedostamaan jérjestelmien haittapo-
tentiaalin komission alkuperdistd ehdotusta paremmin, artiklan merkitysté haittojen
hallinnassa rajoittaa useampi seikka. Ensinnédkin arviointivelvoitteen ulkopuolelle
jatetddn esimerkiksi ymparistoon ja yhteiskuntaan kohdistuvat vaikutukset. Toisek-
seen velvoite on jokseenkin epamairdisesti rajattu kohtuudella ennakoitavissa ole-
viin vaikutuksiin, ja se koskettaa ainoastaan julkishallinnollisia toimijoita. Kolman-
neksi velvoite on riippuvainen tekodlyjarjestelméan arvioidusta riskitasosta. Ihmisoi-
keusvaikutukset on arvioitava vain, mikéli jarjestelma on maaritelty suuririskiseksi.
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Teknologisen kehityksen kithtyminen voi jattd4 uusia, riskialttiita sovelluksia sdin-
telyn ulkopuolelle. Liséksi, kun riskitason arvioinnissa nojataan ldahtokohtaisesti
tuottajan itsearviointiin, on olemassa riski siihen, etté joidenkin sovellusten riskitaso
arvioidaan opportunistisesti tai tahattomasti mutta virheellisesti todellista pienem-
miksi. Talloin myoskadn kayttoonottajalle ei muodostuisi velvoitetta ihmisoikeus-
vaikutusten arviointiin. Vaikka jalkikdteen riskitason virheellinen arviointi huomat-
taisiin, haittojen estdmisen tai rajoittamisen kannalta se voi olla liian mydhéén.

Artikla olisi huomattavasti vaikuttavampi, mikéali se koskisi kaikkia suuren riskin
tekoélyjarjestelmien kdyttdonottajia, kuten parlamentti esitti. Vield tehokkaammin
haittoja voitaisiin tunnistaa ennakolta, mikéli ihmisoikeusvaikutusten arviointivel-
voite laajennettaisiin koskemaan kaikkia tekoalysovelluksia riskitasosta riippumatta.
Liséksi riskitason itsearvioinnissa mahdollisesti tehtyjen virheiden kertautuminen te-
kodlysovellusten elinkaarten aikana voitaisiin estdd. Velvoite ei todennédkdisesti
muodostuisi suhteettoman raskaaksi: mikali tekodlysovellusta kdytettdisiin rajatussa
ymparistossa ja sen vaikutusalue jéisi kapeaksi, vaikutusarvioinnissa huomioitavia
seikkoja olisi todennékdisesti kohtuullinen maéra. Jos taas jarjestelmén kaytto- ja/tai
vaikutusalue olisi laaja, haittapotentiaali ja riskit oletettavasti kasvaisivat, jolloin
myds lisdéntyva tydomadrd vaikutusten arvioimiseksi olisi perusteltavissa.

Ihmisoikeusvaikutusten arviointivelvoitteen merkittdvyytta toisaalta rajoittaa
sen tiukka kiinnittyminen ihmisoikeuskehykseen. Parlamentin kannassa, artiklassa
28 b parlamentti esitti niin kutsuttujen perustamallien — jotka vastaavat melko tar-
kasti lopullisen sdddoksen yleiskdyttoisid tekodlymalleja — tuottajille velvoitetta ar-
vioida ja rajoittaa haitallisia vaikutuksia paitsi ihmisoikeuksille myds terveydelle,
turvallisuudelle, ympiéristolle, demokratialle ja oikeusvaltioperiaatteelle’?. Lopulli-
sessa sddntelyssd systeemisesti riskialttiiden tekodlymallien tuottajille vastaava vel-
voite asetettiinkin, mutta systeemisesti riskialttiidden mallien raja vedettiin niin kor-
kealle, ettd sen kidytdnnon merkitys jaénee vihdiseksi. lhmisoikeusvaikutuksista laa-
jemmalle levittdytyva arviointivelvoite kuitenkin edesauttaisi etenkin yhteiskuntaan
kohdistuvien haittojen tunnistamista ja rajoittamista, mihin tekoélyasetus ei téllaise-
naan juuri anna tyokaluja. Olisikin ollut perusteltua, ettd artiklan 27 ihmisoikeusvai-
kutusten arviointivelvoite olisi asetettu laajempana siten, ettd myos ihmisoikeuske-
hyksen ulkopuolelle jadvit riskit olisi tuotu sen piiriin, ja velvoite olisi koskenut nyt
sdddettyd laajempaa tekoalyjdrjestelmien kayttdonottajien piirid. Talloin mahdolli-
sesti perustavanlaatuisella tavalla yhteiskuntaa muuttavien teknologioiden vaikutuk-
set olisi saatettu kattavammin sééntelyn piiriin. Vaikutus olisi tietenkin vield suu-
rempi, mikali vaikutusten arviointivelvoite koskisi my6s muita kuin suuren riskin
tekodlysovelluksia.

523 Euroopan parlamentti. P9 TA(2023)0236. Artificial Intelligence Act. Amendments
adopted by the European Parliament. Muutos 399.
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Laajennettu arviointivelvoite olisikin siirtdnyt sdéntelyn painotusta ennakolli-
sesta, jokseenkin abstraktista riskien hallinnasta kohden konkreettisempaa haittojen
hallintaa ja innovaatioiden sidintelyd®?*. Ratkaisu olisi mahdollistanut myds yhteis-
kunnan kiihtyvin muutoksen huomioimisen: jos jérjestelmén vaikutuksia arvioitai-
siin suhteessa sen kayttoonottoymparistdon ennen kuin jarjestelma otettaisiin kayt-
toon, parhaimmillaan my06s ajankohtaiset ilmi6t ja niistd seuraavat ajankuvassa mer-
kitykselliset yhteisvaikutukset voisivat nousta esille. Lopullinen sdéntely ei kuiten-
kaan juuri herédti toiveita téllaisen toteutumisesta.

Ihmisoikeusvaikutusten arviointivelvoite ldhenee myo0s sertifiointiprosessia, jos-
kin sertifioinnissa jirjestelmén tuottaja vastaisi sertifioinnin toteuttamisesta. Viran-
omaisvetoista sertifiointia onkin joissakin yhteyksissd ehdotettu tekoélyjirjestel-
mien turvallisuuden ja asianmukaisuuden varmistamiseksi®®. Sertifioinnin sijaan
EU-sééntelyssi erilaisilla standardeilla tullee olemaan suuri rooli, ja niiden odote-
taan tdydentdvian sddntelyd, joka vield toistaiseksi on paikoin hyvinkin tulkinnanva-
rainen. Standardien noudattaminen on kuitenkin ldhtdkohtaisesti vapaaehtoista ja ai-
noastaan yksi keino osoittaa tekoalyjarjestelmén sdddoksenmukaisuus (art. 40).

Virallinen, viranomaisvetoiseen vaikutusarviointiin perustuva sertifiointijarjes-
telmé suurimman riskin tekoélysovelluksille voisi olla niiden laajan ja osittain tunte-
mattoman haittapotentiaalin takia perusteltavissa. Sellaisen toteuttamisen tueksi tarvit-
taisiin kuitenkin huomattavasti tissi esitettyd laajempaa tutkimusta, jotta asianmukai-
set vaatimukset tekoélyjérjestelmille pystyttdisiin madrittelemain. Sertifiointijérjestel-
mén luominen ja yllépitdiminen vaatisivat my0s mittavia panostuksia niin valtioilta
kuin EU:lta, ja tekoélytuotteiden kehitystyo ja markkinoille saattaminen voisivat ser-
tifiointiin liittyvien byrokraattisten prosessien takia hidastua merkittévésti — mitd EU:n
tekodlyasetuksessa nimenomaisesti pyritdan valttimain, jotta vaikutukset innovaatioi-
hin ja yritysten toimintaan jéisivét mahdollisimman véhéisiksi.

6.2.3 Kiihtyvyyden hillitseminen

Modernissa yhteiskunnassa talouskasvu on vilttimétonté, silld se luo puitteet muu-
toksille, joita vdistimitti tarvitaan yhteiskunnan vakauttamiseksi’?®. Mikéli timi
lahtokohta hyviksytién, teknologisen kehityksen hidastuminen voimakkaasti inno-
vaatioita rajoittavan lainsddddnnon seurauksena johtaisi todennikdisesti laaja-alai-
siin, epésuoriin haitallisiin seurauksiin. Tédhin premissiin EU:n tekodlysaddoksessi
ndytetddn nojautuvan. Sen sijaan sddntelyssd ei huomioida sité, ettd teknologinen

524 Hasselbalch, J. A. (2018). Innovation assessment: governing through periods of disrup-

tive technological change. Journal of European Public Policy, 25(12), 1855-1873.
525 Ks. esimerkiksi Tutt, A. (2017). An FDA for algorithms. Admin. L. Rev., 69, 83.
526 Rosa, H. (2013). Social Acceleration. Columbia University Press.
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kehitys on jo kiihtynyt siihen pisteeseen, ettd monilla yhteiskunnan osa-alueilla ei
ole endd mahdollisuuksia kiristdd tahtia vastaavalla tavalla. Tdma johtaa vaistimatta
lisdéntyviin eritahdistumiseen’’, miké altistaa laajasti erilaisille haitoille, mikéli
muilla yhteiskunnan sektoreilla ei I0ydetd tapoja synkronoitua teknologisen kehityk-
sen tahtiin.

Hyva taloustilanne tarjoaa teknologioiden kehitykselle edellytykset. Teknologi-
oiden kehittdminen taas onnistuessaan voimistaa talouskasvua ja ruokkii yhteiskun-
nan vauhdin kiihtymisti. Talouskasvun mahdollistama innovaatiovauhti vaikuttaisi
vaistamattd kiihdyttdvin ohi mahdollisuuksista tehostaa haittojen hallinnan, vihen-
tdmisen ja selvittdimisen keinoja. Teknologisen kehityksen kiithdytysmahdollisuuk-
sille ei ole vield ndhtavilla paitepistettd, mutta monien, haittojen estdmiseksi ja sel-
vittdmiseksi luotujen prosessien kiihdyttdminen vaikuttaa jo olevan mahdotonta.
Esimerkiksi monet yhteiskunnan suojamekanismit, kuten yksilon oikeusturvakeinot,
toimivat yksittdistapausten tarkan arvioimisen kautta. Monimutkaistuvassa yhteis-
kunnassa myo0s selvitettdviksi tulevat tapaukset ovat aiempaa monimutkaisempia,
jolloin niiden selvittdminen voi vaatia enemmén tyGta ja siis myds aikaa. On siis
mahdollista, ettd prosessit hidastuvat, vaikka tapausmaiirdt pysyisivdt samana.
Koska algoritmisia teknologioita leimaa systemaattinen toiminta, niiden kaytosta voi
kuitenkin seurata myos virheellisen toiminnan systematisoituminen. Tdma voi lisité
huomattavasti virheitd, minka seurauksena haitat voivat lisddntyd nopeasti ja tapaus-
madrit kasvaa®®®. Riskind on, ettd teknologisen kehityksen kiihtyessd monet proses-
sit, joilla algoritmisten teknologioiden mahdollisesti aiheuttamia haittoja pyritian
korjaamaan, jadvit kehityksesti jélkeen. Teknologinen kehitys karkaa siis kauem-
mas mahdollisuuksista suojautua siihen kiinnittyviltd haitallisilta ilmioilta.

Jotta pystyttdisiin turvaamaan mahdollisuudet yhtiélta hallita ja ohjata teknolo-
gioiden kehitysti, toisaalta vihentda algoritmisia haittoja, olisi perusteltua pyrkia 4i-
dastamaan teknologioiden kehitystd ja kayttoonottoa ja sitd kautta algoritmista
transformaatiota, pdinvastoin kuin EU:n tekodlyasetuksella pyritddn tekeméin.
Aiemmin esiin nostettu, sddntelyssd omaksuttua laajempi vaikutustenarviointipro-
sessi olisi voinut edesauttaa vauhdin hallitsemista. Sdddoksen ldhtdkohdaksi valittu
pyrkimys olla heikentdmatta kilpailua tai rajoittamatta markkinoita kuitenkin priori-
soi teknologiateollisuuden nopeita tulovirtoja ylitse haittojen tehokkaan hallitsemi-
sen.

527 Ibid.

528 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182—-195.
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6.3 Johtopaatelmat

Algoritmiset teknologiat aiheuttavat moninaisia haittoja. Ongelmakentté, johon al-
goritmiset haitat kiinnittyvét, on kuitenkin huomattavan monimutkainen ja vaikeasti
hallittavissa, silld haitat syntyvat teknologian, ihmisten ja yhteiskunnan sosioekono-
teknisten prosessien vuorovaikutussuhteissa. Ongelmakenttdd maarittavét siis niin
algoritmiset teknologiat kuin teknologioiden kaytdlle puitteet antavat yhteiskunnal-
liset reunachdot. Nama vaikuttavat sithen, minkélaisia teknologioita kehitetdan, min-
kilaisia haittoja ne voivat tuottaa, minkalaisilla mekanismeilla haitat syntyvét ja kei-
hin haitat kohdentuvat. Haittoihin puuttumiseksi on siis pyrittdva vaikuttamaan paitsi
teknologioihin myds niihin puitteisiin, jotka teknologioiden tuotantoa ja kayttod
madrittdvit. Ensin on kuitenkin tunnistettava, minkalaisia haittoja algoritmisiin tek-
nologioihin kiinnittyy.

Algoritmisista haitoista parhaiten tunnettuja ovat haitat, jotka kiinnittyvat suora-
viivaisesti teknologian teknisiin ominaisuuksiin tai toiminnan logiikkaan. On laajasti
tunnistettu, ettd huonosti tai epatarkoituksenmukaisesti toteutettu jérjestelma tuottaa
vaistdmattd huonoja tuloksia. Riski haittojen syntymiselle kasvaa, kun algoritmiset
teknologiat samalla havittavét tekijoitd, jotka ovat aiemmin suojanneet haitoilta: esi-
merkiksi hajautettu ihmisvetoinen toiminta muuntuu keskitetyksi, systemaattiseksi
koneelliseksi paattelyksi, jolloin paatdsperusteiden ja -kdytanteiden jatkuva uudel-
leenarviointi jda puuttumaan®?.

Erityisesti koneoppivin menetelmin toteutettujen automaattisen paatoksenteko-
jarjestelmien riskitekijoitd tunnetaan jo paljon, ja vaikuttaa silta, ettd tekodlyn sidn-
telypyrkimyksissd niihin onnistutaan puuttumaan jokseenkin kattavasti. Muiden
haittojen osalta tilanne on heikompi. Etenkin algoritmisista teknologioista etdintyvat
seurannaishaitat jadvat vield laajasti tunnistamatta niin tutkimuksessa kuin tekodlyn
sadntelypyrkimyksissikin. Ymmarrys siitd, miten algoritmisaatio ja tekodlyn laaja-
mittainen kaytto ldpi yhteiskunnan muuttaa yhteiskuntia ja niiden jésenid, on vield
vaillinaista.

On kuitenkin selvéa, ettd tekoédlyteknologioihin tiivistyy valtava muutosvoima.
Teknologioiden kdyton vaikutuksista johtuvia epdsuoria vaikutuksia on alettu tutkia
enenevissd maérin vasta viime vuosina. Tutkimus kiinnittyy suurelta osin laajem-
paan yhteiskunnallisten transformaatioiden tutkimukseen; sen sijaan esimerkiksi yh-
teiskunnallisten haittojen tutkimusperinteeseen liittyvia tutkimuksia aiheesta ei vield
juurikaan ole. On kuitenkin néhtivissd, etti algoritmisten teknologioiden kayttdmi-

329 Malik, H. M., Viljanen, M., Lepinkiinen, N., & Alvesalo-Kuusi, A. (2022). Dynamics
of social harms in an algorithmic context. International Journal for Crime, Justice and
Social Democracy, 11(1), 182-195.

163



Nea Lepinkainen

nen muuttaa yksil6ité, instituutioita ja yhteiskuntaa, ja ndistd muutoksista voi seurata
haittoja, jotka yltévit yksilotasolta yhteiskuntaan.

Algoritmiset teknologiat vaikuttavat monella tasolla esimerkiksi tietoon, ja
ndistd vaikutuksista seuraa moninaisia haittoja, jotka kohdistuvat niin yksil6ihin,
ryhmiin kuin yhteiskuntaankin. Yhtéilta algoritmiset jarjestelmét vaativat toimiak-
seen dataa, ja datasta on tullut valuuttaa, joka muuttaa yksilét ominaisuuksineen
myytéviksi datapisteiksi**°. Data on siis osaltaan korvannut tiedon, ja sen perusteella
voidaan tehdd esimerkiksi ennusteita, optimointia ja padtoksié. Yksiloihin ja ryhmiin
kohdistuvat vélittomat haitat kytkeytyvét voimakkaimmin tille tasolle: esimerkiksi
opetusdatasta johtuviin vinoumiin ja niistd seuraaviin virheellisiin pditoksiin®!. Toi-
saalta data myos madrittda koko ajan voimakkaammin sitd, minkéilaiseen tietoon ih-
minen paisee késiksi. Personoitu uutissyote, hakukoneiden painotukset ja sosiaali-
sen median suositukset perustuvat kéyttdjastd kerdttyyn dataan ja algoritmien paino-
tuksiin, ja aggressiivisesti sisdltdd rajaavat algoritmit voivat johtaa siihen, ettd yksi-
16n tietdimys ja ymmarrys kaventuu tai vidristyy>*%. Seurauksena voi syntyd monen-
laisia haittoja. Yksiloon kohdistuvat autonomiahaitat seuraavat luonnollisesti tiedon
rajautumisesta ja kuplautumisesta®®. Viiristyneet kisitykset voivat johtaa my®ds po-
larisaation ja #driajattelun lisddntymiseen yhteiskunnassa®*, mistd seuraavat haitat
voivat kohdistua kokonaisiin ryhmiin. Vaikutukset yltavét tatdkin pidemmalle, silld
esimerkiksi demokratian toiminnan kannalta on valttim&tontd, ettd riittdvan suurella
osalla yhteiskunnan jdsenistd on riittdvén laaja-alainen ja todellisuutta vastaava ké-
sitys maailmasta. Mikili niin ei ole, demokratia menettdd paitsi oikeutuksen myds
tosiasialliset toiminnan mahdollisuudet®®. Suurin haitta kohdistuu yhteiskuntaan,
silld demokraattisten prosessien murentuessa on todennédkoistd, ettd yhteiskunnan
mahdollisuudet hillitd eriarvoisuuden lisddntymistd ja epdoikeudenmukaisuuden
voimistumista héiriintyvét. Ndiden muutosten aikaansaamat haitat heijastuvat takai-
sin yksil6ihin ja ryhmiin.

Kuten ylla kuvattu esimerkki osoittaa, algoritmiset teknologiat ldpdisevét yhteis-
kunnan perustavanlaatuisella tavalla. Tamén takia niiden vaikutusten arvioiminen
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muista yhteiskunnallisista prosesseista tdydellisesti erillién on jokseenkin mahdo-
tonta. Esimerkiksi dataa painotetaan tiedon sijasta todenndkdisesti suurelta osin
siksi, ettd organisaatioita ajaa jatkuva paine tehostaa pédétdksentekoa ja muita toi-
menpiteitd. Rekistereihin kerétty henkildtieto nopeuttaa tarpeellisen informaation
hakemista ja siten edesauttaa tavoitteen saavuttamista, mutta samalla myds pelkistdd
todellisuutta tavalla, joka hédivyttda inhimillisen eldmin monivivahteisuuden.

My®ds polarisaation lisddntymiseen vaikuttavat niin algoritmisten teknologioiden
edesauttama kuplautuminen ja tiedon rajautuminen kuin myos poliittiset voimat,
jotka hydtyviit yhteiskunnan epdvakaudesta®*®. Haittojen syntymisessi tekijoiti on
siis useita, ja néin ollen algoritmisiin teknologioihin kiinnityvien mutta niisté etdén-
tyvien haittojen tunnistaminen voi olla vaikeaa. Haitalliset vaikutukset voivat ilmeti
ajallisesti ja maantieteellisesti huomattavan kaukana itse teknologiasta. Koska haitat
voivat ilmetd huomattavalla viiveelld, my0s ymmarrys téllaisista haitoista ja niiden
perusteista lisddntyy hitaasti. Vield toistaiseksi vdhdinen ymmarrys algoritmisten
teknologioiden potentiaalista aikaansaada epdsuoria ja teknologioista etidéntyvid
haittoja lienee syyni siihen, ettd EU:n tekodlysdintelyssa téllaiset haitat pitkalti si-
vuutetaan ja keskitytddn niiden sijasta sddnteleméédn tunnistettuja, valittdmiin hait-
toihin linkittyvia riskeja.

Sadntelyssa valittu riskiperustainen malli ohjaa optimistisesti ajattelemaan, etta
tekodlyteknologioihin kiinnittyvat riskit pystyttéisiin ennakolta tunnistamaan riitta-
villd tasolla, jolloin mydskdén kohtuutonta madrdé haittoja ei padsisi muodostu-
maan. Tdméa on epdtodennikoistd. Tekodlyjarjestelmien laaja-alainen arviointivel-
voite, jollaista lopullisessa sdédntelyssé ei vaadita, voisi paikata sddntelyn puutteita.
Se nostaisi inhimillisen kukoistuksen turvaamisen talouskasvun rinnalle séédntelyé
madrittdvaksi tekijaksi. Tahin sddntelyssa ei kuitenkaan pyritd. Jos — kuten télld het-
kelld vaikuttaa — sddntelyssé ei tunnisteta algoritmisten jarjestelmien haittapotenti-
aalia riittdvén laajasti eikd puututa sithen tehokkaasti, lienee varmaa, ettd véhiisin
rajoituksin kiihtyvin teknologisen kehityksen vanavedessd myos algoritmiset haitat
lisddntyvit ja voimistuvat, uusia haittoja syntyy kiihtyvilld vauhdilla, ja haitat ku-
muloituvat ja kertautuvat yha uusilla tavoilla sosioekonoteknisessé ympéristossé.

Saddoksessd omaksuttu ratkaisu myos vaikuttaisi vahvistavan teknologia-alan
suuryritysten valta-asemaa, ja sen seurauksena valtion toiminnan mahdollisuudet
etenkin tekodlyteknologioiden kdyton hillitsemiseksi kaventuvat. Sdéntelyn pyrki-
mys olla rajoittamatta markkinoita ja kilpailua vaikuttaisi johtaneen siihen, ettd suu-
rin osa tekodlyteknologioista jatetdan ainoastaan kevyesti sddnnellyksi. Kiihtyva tek-
nologinen kehitys on jo heikentinyt demokraattisten prosessien mahdollisuuksia hal-
lita kehitystd, ja sddntelyn seurauksena valtioiden mahdollisuuksia puuttua teko-

336 Mondon, A., & Winter, A. (2020). Reactionary democracy: How racism and the popu-
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dlyinnovaatioihin rajataan riskitasojen mukaisesti. Tdma voi johtaa siihen, etti tosi-
asialliset mahdollisuudet vaikuttaa demokratian keinoin teknologisen kehityksen
suuntaan heikentyvit. Tekoédlyinnovaatioiden haittojen ennaltachkéisy ja innovaati-
oista seuraavien hyotyjen saattaminen yhteiskunnassa laajasti saataville vaikuttaisi-
vat jadvan laajasti teknologiateollisuuden toimijoiden hyvin tahdon varaan.

Kun tekoélysdadadds mahdollistaa laajasti automaation hyddyntdmisen EU:ssa, on
todenndkoistd, ettd valtioiden toiminnot muovautuvat tukemaan automaatiomahdol-
lisuuksia. Trendin voi havaita jo osatutkimuksesta 2, jossa argumentoimme, etti
myds Suomessa perustuslailliset velvoitteet vaikuttavat jdévin osaltaan automaa-
tiopyrkimysten varjoon. Myds Koivisto ja muut™’ katsovat, etti erityisesti julkishal-
linnon lisddntyva automaatio ja siitd seuraava teknologisen kielen ja kdyténteiden
siirtyminen osaksi oikeutta voi johtaa oikeusvaltioperiaatteen murrokseen, jossa yk-
siselitteisyys ja automatisoitavuus nousevat lainsdéddantod méadrittaviksi tekijoiksi ja
muokkaavat lain aiemmin kielelliseen — ja sellaisena varsin monimutkaiseen — pro-
sessiin perustuvaa identiteettia.

Kiihtyvyyden logiikasta ja algoritmisesta transformaatiosta seuraavat haitat tie-
dostavan tekodlysddntelyn avulla transformaation hallittu hidastaminen ja siiti seu-
raavien haittojen hallitseminen olisi mahdollista, mikili poliittista tahtoa tdhén olisi.
Nykymuodossaan tekoédlyn sdédntely hidastanee teknologioiden alati kiihtyvaa kehi-
tystd ja algoritmista transformaatiota kuitenkin vain véahan — ehké hieman ironisesti
toistaiseksi eniten teknologista kehitysti tullee hidastamaan séédntelyn paikoittainen
tulkinnanvaraisuus ja epaselvyys. Niin kansallisessa kuin EU-tason sdantelyssa hait-
tojen tunnistaminen jaa riittdmattomaksi, mikd vaistdmaittd hankaloittaa haittojen
hallintaa ja heikentdd paitsi yksildiden mahdollisuuksia saada oikeussuojaa myds
ylipddtidn oikeusvaltion perusteita. Teknologisen kehityksen vauhdin hillitseminen
olisi valttdmatonta, jotta pystyisimme suuntaamaan yhteiskunnan muutoksen algo-
ritmisen transformaation keskelld kohti nykyistd kestdvidmpéd, inhimillisen kukois-
tuksen paremmin mahdollistavaa yhteiskuntajirjestelmia — tai edes ylldpitdmaan ny-
kyisen tason haittojen hallinnassa. T4td varten EU:n tekodlysédéntelyssa tulisi kuiten-
kin huomioida nykyisté laaja-alaisemmin erilaiset tekoélyteknologioihin ja algorit-
miseen transformaatioon liittyvit valittdmat ja seurannaishaitat, luoda tehokkaita
keinoja niiden arvioimiseksi ja ennalta estdmiseksi, sekd uskaltaa tarvittaessa rajoit-
taa haitalliseksi arvioitujen tekodlysovellusten tuotantoa, markkinoille saattamista ja
kayttdonottoa.

337 Kaoivisto, 1., Koulu, R., & Larsson, S. (2024). User accounts: How technological con-
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