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Tama pro gradu -tutkielma kisittelee digitaalista resilienssid kriittisen infrastruktuurin
yrityksissé keskittyen erityisesti energiasektoriin. Tutkielmassa perehdytdén digitaaliseen
resilienssiin kriittisen infrastruktuurin ndkékulmasta eli sithen, miten digitaaliset teknologiat ja
tietojdrjestelmat auttavat Suomen kriittisen infrastruktuurin kannalta keskeisia energiasektorin
yrityksid selviytyméén erilaisista héiridtilanteista. Tutkielmassa kasitellddn myos sité,
minkélaiset tapahtumat voivat aiheuttaa niitd héirictilanteita.

Tutkielman aihe on ajankohtainen, silld yhteiskunta ja organisaatiot kohtaavat nykypéivéna yha
useammin erilaisia normaalia toimintaa hiiritsevié tilanteita ja tapahtumia, joista merkittdvimpia
esimerkkejd viime vuosilta ovat koronaviruspandemia sekéd Ukrainan sota. Keskeistd on myos
se, ettd digitalisaation seurauksena tietojarjestelmét ja digitaaliset teknologiat ovat yha
suuremmassa roolissa héiridtilanteiden ja kriisien selvittdmisessd. Nédin on myds kriittisen
infrastruktuurin yrityksissé, joiden hiiri6ton toiminta on yhteiskunnan toimivuuden kannalta
ensisijaisen tirkedd. Tutkielman tarkoituksena on selvittdd miten ndma kriittisen infrastruktuurin
yritykset kayttavit digitaalisuutta avuksi héiriétilanteiden hallitsemissa, ja mité digitaalisia
teknologioita ja tietojarjestelmid tdssd hyddynnetddn. Tahén pyritddn vastamaan seuraavien
tutkimuskysymysten avulla: Mitd digitaalinen resilienssi on? Misté digitaalinen resilienssi
muodostuu kriittisen infrastruktuurin yrityksissa?

Aiempi digitaalista resilienssié késitteleva kirjallisuus on keskittynyt digitaalisen resilienssin
madrittelyyn seka sen kehittimiseen erityisesti koronaviruspandemiaan liittyen. Kriittisen
infrastruktuurin yritysten kontekstissa aiempi tutkimus on véhéistd, eiké kattavaa tutkimusta
siitd, miten digitaalinen resilienssi toteutuu, ja mistd se muodostuu kriittisen infrastruktuurin
yrityksissé ole. Tutkielma pyrkii osaltaan tdyttdmaén tata tutkimusaukkoa. Tutkielman
teoreettinen viitekehys on muodostettu aikaisemman digitaalista resilienssid seké kriittisen
infrastruktuurin resilienssié késittelevan kirjallisuuden perusteella. Viitekehyksessa digitaalisen
resilienssin muodostavat digitaaliset teknologiat ja tietojirjestelmét on jaoteltu resilienssin eri
vaiheisiin, joita ovat hiirididen ennakoiminen ja ennaltachkdiseminen, hdiridistad selviytyminen
ja palautuminen seké niistd oppiminen ja toiminnan kehittdminen.

Tutkielma toteutettiin laadullisena tapaustutkimuksena, jonka aineisto on kerétty haastatteluiden
avulla. Haastatteluja pidettiin seitsemén, ja niihin osallistui eri tydtehtdvissé toimivia henkilité
vaihtelevilta energiasektorin aloilta, jotka on tutkielmassa jaoteltu sahkdon, lampdon ja
kaasuun. Tutkielman empiirisen aineiston analysoiminen toteutettiin temaattisen analyysin
avulla.

Tutkielman tulosten perusteella digitaalinen resilienssi on monipuolinen ilmid, joka koostuu
kriittisen infrastruktuurin yrityksissa useista eri digitaalisista teknologioista ja
tietojdrjestelmistd. Hairiotilanteiden ennakoimisessa ja ennaltachkdisemissé keskeisimpéédn
rooliin nousivat erilaiset valvontajarjestelmét sekd IoT-teknologia. Hairidista selviytymisessd ja
palautumisessa digitaalisuudella on tirkeé rooli erityisesti tilannekuvan ylldpitdmisessi ja
paatoksenteon tukemisessa. Hairiotilanteista oppimisen ja toiminnan kehittdmisen kannalta
digitaalisuuden rooli korostui erityisesti kykyna keréta ja analysoida suuria méirid dataa, jonka
avulla voidaan esimerkiksi pyrkid ennakoimaan tulevia hairioita.



Avainsanat: Digitaalinen resilienssi, kriittinen infrastruktuuri, kriittisen infrastruktuurin
resilienssi
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1 Johdanto

1.1 Tausta

Viime vuosina alkunsa saaneet kriisit, kuten koronaviruspandemia sekéd Ukrainan sota
ovat korostaneet yhteiskunnan ja organisaatioiden resilienssié eli kykya selviytya ja
palautua téllaisista yllattavista ulkopuolisista tapahtumista ja hiiridtekijoistd (Boh ym.
2023). Arvioiden mukaan vastaavien kriisien ja héirididen méiéré tulee todennékdisesti
lisddantymain, ja niiden vaikutukset laajenemaan 2020-luvun edetessd. Esimerkkeja
téillaisista potentiaalisista héirioistd, joiden vaikutukset yhteiskunnan ja organisaatioiden
toimintaan voivat olla suuria ovat muun muassa energiatuotannon ongelmat, inflaation
nousu, elinkustannusten liiallinen nousu ja lisdéntyvit kyberhyokkéykset erityisesti

kriittistd infrastruktuuria vastaan. (World Economic Forum 2023.)

Digitalisaation seurauksena internet, tietojirjestelmaét ja digitaaliset teknologiat ovat
nykypdivéiné keskeinen osa eri organisaatioiden toimintaa, ja ne auttavat myds
kohtaamaan ja selviytyméén téllaisten héirididen aiheuttamia haasteista (Gkeredakis
ym. 2021). Tietojarjestelmien ja erilaisten teknologioiden, kuten tekoélyn ja data-
analytiikan tehokas hyddyntdminen onkin yhi suuremmassa roolissa timén selviytymis-
ja palautumiskyvyn kehittdmisessé. Tétd vuorovaikutusta tietojirjestelmien
hyodyntdmisen ja resilienssin parantamisen valilld kuvaa uusi kisite: digitaalinen
resilienssi (engl. digital resilience). (Tim & Leidner 2023.) Digitaalisella resilienssilla
tarkoitetaan siis tiivistetysti organisaatioiden tietojirjestelmié ja digitaalisia
teknologioita kiyttdmaillad saavutettavaa kykya selviytyd, mukautua ja palautua ulkoisten
tapahtumien aiheuttamista hiiridisté ja ongelmista (Boh ym. 2023). Koska téllaisten
ulkoisten héirididen odotetaan lisdéntyvén jatkossa, on digitaalinen resilienssi ja sen

kehittdminen tarked4 monille eri organisaatioille.

Yhteiskunnan toimivuuden kannalta erityisen tarkedssd roolissa ovat kriittisen
infrastruktuurin yritykset ja organisaatiot, jotka ylldpitavét yhteiskunnan elintérkeité
toimintoja (Laugé ym. 2015). Kriittisen infrastruktuurin toimijoiden on siis pystyttava
varmistamaan toimintansa jatkuvuus seké yllapitdmaén kriittiset toimintonsa myos
ulkoisia hiiriditd ja ongelmatilanteita kohdatessa. Tietojérjestelmilld on merkittédva rooli
kaytanndssé kaikkien kriittisen infrastruktuurin organisaatioiden toiminnassa, ja monet

niistd toimivatkin pitkalti digitaalisessa ymparistossa (Alcaraz & Zeadally 2014). Myos
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Suomen kriittinen infrastruktuuri on erittdin teknisti ja yhteiskunta pitkalti
digitalisoitunut, ja sithen kohdistuvan uhan katsotaan kasvaneen (Yle 2022). Kriittisen
infrastruktuurin jarjestelmid, jotka toimivat digitaalisessa ymparistossd ovat esimerkiksi
sdhko- ja ydinvoimalaitosten hallintajérjestelmit, terveydenhuollon tietojérjestelmét
sekd pankki- ja maksujérjestelmat (Valtioneuvosto 2023). Jotta kriittisen
infrastruktuurin organisaatiot pystyvét selviytyméén mahdollisimman hyvin ulkoisista
héiridistd, on digitaalinen resilienssi niille tirkedd (Fernandes ym. 2023).
Huoltovarmuuskeskus A (2023) ohjeistaakin kriittisen infrastruktuurin yrityksid muun
muassa tarkistamaan kyberturvallisuuden suojaustoimenpiteet ja
poikkeamanhallintakdytdnnot varsinkin kriittisten ydintoimintojen osalta, seké
varmistamaan kriittisen toiminnan kannalta riittdvit tietoliikenneyhteydet myos

héirigtilanteissa.

Digitaalinen resilienssi on késitteené varsin uusi, joten suuri osa aiheeseen liittyvésti
aikaisemmasta tutkimuksesta liittyy sen médrittelyyn ja pyrkii selventdméan mita
kaikkea kisite pitda sisdllddn. Monet tutkimukset selventévit mité digitaalisella
resilienssillé tarkoitetaan, miten se ilmenee ja millaisilla keinoilla sitd voidaan kehittéa.
(Boh ym. 2023, Dupin ym. 2023, Tim & Leidner 2023.) Useat aikaisemmat tutkimukset
kasittelevit myos digitaalista resilienssid Covid-19-pandemiaan liittyen, keskittyen
sithen miten ja minkélaisia digitaalisia teknologioita erilaiset organisaatiot hyddynsivit
selvitdkseen ja pystyédkseen jatkamaan toimintaansa pandemian aikana (Abidi ym. 2023,
Gkeredakis ym. 2021, Tim ym. 2023). Kriittisen infrastruktuurin yritysten osalta
digitaalista resilienssid on tutkittu vain vahédn, mutta esimerkiksi Fernandes ym. (2023)
ovat tehneet aiheesta systemaattisen kirjallisuuskatsauksen. Aikaisempaa laadullista

haastattelututkimusta ei kuitenkaan ole.

Digitaalinen resilienssi on kisitteend uudehko, eika siité ole tehty vield riittdvasti
tutkimusta, joten lisdtutkimukselle on selked tarve. Pursiaisen (2017) mukaan Suomella
on muiden pohjoismaiden ohella paremmat ldhtokohdat kriittisen infrastruktuurin
resilienssin parantamiseen kuin suurimmalla osalla muista Euroopan maista, minka
takia aiheen tutkiminen juuri Suomassa toimivissa kriittisen infrastruktuurin yrityksissi
on kannattavaa. Vaikka nykyajan digitalisoituneessa yhteiskunnassa digitaalisen
resilienssin merkitys on epdilemaitti suuri ja sen kehittdminen tirkeda kriittisen
infrastruktuurin yrityksissd, on aiheesta olemassa vain vihin aikaisempaa tutkimusta.

Tutkimusta siitd, miten Suomessa toimivat kriittisen infrastruktuurin yritykset
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varautuvat ennakoimattomiin tapahtumiin, ja miten niisti selviydytdin digitaalisia
teknologioita kayttdmailld, ei ole juurikaan. On siis olemassa tutkimusaukko, jonka
tutkielma pyrkii tdyttdméaan syventdmaélléd aikaisempaa tutkimustietoa kirjallisuuden ja
haastatteluiden avulla. Tutkielma pyrkii selventdméén millaisten ennakoimattomien
tapahtumien aiheuttamien haasteiden kanssa kriittisen infrastruktuurin yritykset

kamppailevat, ja miten niistd voidaan selvitd digitaalisen resilienssin avulla.
1.2 Tutkimuskysymykset

Tutkielman tavoitteena on selvittdd miten digitaalinen resilienssi nékyy kriittisen
infrastruktuurin yritysten toiminnassa eli miten ne voivat varautua ja selviytya
ennakoimattomista tapahtumista seké héiriotekijoistd hyodyntdmélla tietojdrjestelmia ja
digitaalisia teknologioita — ja mitd ndma tdhdn tarkoitukseen kéytettivit teknologiat ja
tietojérjestelmat ylipaataan ovat. Koska digitaalinen resilienssi on uusi tutkimusalue,
tutkielma selventdd ja konkretisoi mité digitaalinen resilienssi tarkoittaa kdytdnndssa ja
millaisista elementeistd se muodostuu. Tutkielmassa paneudutaan myds siihen, millaisia
hiiridtilanteita kriittisen infrastruktuurin yritykset kohtaavat ja minkélaiset tapahtumat
voivat aitheuttaa niitd. Kriittinen infrastruktuuri muodostuu monesta eri osasta, kuten
energian tuotannosta, tieto- ja viestintéjirjestelmisté seki vesi- ja jatehuollosta, mutta
tutkielmassa keskitytdén erityisesti energiasektorin yrityksiin, jotka muodostavat yhden

yhteiskunnan toimivuuden kannalta tarkeimmisté kriittisen infrastruktuurin aloista.
Tutkielman tutkimuskysymykset ovat:

Mitd digitaalinen resilienssi on?

Mistd digitaalinen resilienssi muodostuu kriittisen infrastruktuurin yrityksissda?

Ensimmdiseen tutkimuskysymykseen etsitdén vastausta padosin aikaisemman
tieteellisen tutkimuksen avulla, ja sitd késitell4dén erityisesti tutkielman
kirjallisuuskatsausosiossa aikaisemman kirjallisuuden perusteella. Tutkielman
varsinainen paédtutkimuskysymys on mistd digitaalinen resilienssi muodostuu kriittisen
infrastruktuurin yrityksissd, johon paneudutaan tarkemmin tutkielman empiriaosuudessa
haastatteluilla kerdtyn tutkimusaineiston pohjalta. Tutkielma pyrkii néin syventimain
tietdmysta siitd, mistd digitaalinen resilienssi muodostuu kriittisen infrastruktuurin
yrityksissd ja millaisia digitaalisia teknologioita ja tietojarjestelmié tdhan kdytetdén.

Tutkimus selventid siis millaisista elementeistd digitaalinen resilienssi koostuu néissé
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energiasektorin yrityksissd. Koska aikaisempi tutkimus digitaaliseen resilienssiin
liittyen on keskittynyt erityisesti Covid-19-pandemiaan ja sen aiheuttamiin haasteisiin,
on myos oleellista selvittdd minkélaisia muita hiiriditd energiasektorin yritykset
kohtaavat, ja mitké tapahtumat voivat aiheuttaa niille hdiritilanteita sekd miten niistd

voidaan selviytyé digitaalisuuden avulla.

Tutkielma pyrkii vastaamaan tutkimuskysymykseen aikaisemman digitaaliseen
resilienssiin ja kriittisen infrastruktuurin liittyvén kirjallisuuden ja tutkimustiedon, seké
erillisten haastatteluiden avulla. Tavoitteena on, ettd haastatteluiden avulla saadaan
erityisesti tietoa siitd millaisia ongelmia ndma kriittisen infrastruktuurin yritykset
kohtaavat tai valmistautuvat kohtaamaan, ja kuinka digitaaliset ratkaisut auttavat téssi

varautumisessa sekd héiridistd selviytymisestd ja palautumisessa.
1.3 Tutkielman rakenne

Tutkielman alkuvaiheessa johdantoa seuraavissa luvuissa 2 ja 3 tutustutaan
aikaisempaan digitaalista resilienssid ja kriittisen infrastruktuurin resilienssid
kasittelevédn tieteellisen tutkimukseen kirjallisuuskatsauksen muodossa. Luku 2
keskittyy digitaaliseen resilienssiin, sen mééritelmiéin ja ominaisuuksiin, ja timéin
liséksi luvun alussa késitell4dén lyhyesti resilienssid yleisemmalla tasolla. Luku 3
kasittelee resilienssin merkitysti tarkemmin juuri kriittisen infrastruktuurin
nékokulmasta. Liséksi siind kdyddédn 14pi myos aikaisemmassa tutkimuksessa
tunnistettuja uhkia kriittiselle infrastruktuurille ja sen resilienssille. Tdmén luvuissa 2 ja
3 késitellyn aikaisemman tieteellisen kirjallisuuden avulla muodostetaan myShemmin
metodologialuvussa esiteltdvé viitekehys, jonka perusteella tutkielman empiirinen osuus
toteutetaan. Luku 4 on tutkielman metodologialuku, jossa esitellddn tutkielmassa
kaytetyt tutkimusmenetelmét seké perustelut niiden valinnoille ja annetaan lisétietoa
aineistonkeruusta, sen analysoinnista sekd tutkimusprosessin etenemisesti. Tutkielman
tulokset esitelldén luvussa 5. Tutkielman tulosten perusteella tehdyt johtopéatokset
kaydéén 14pi luvussa 6, jossa pyritdédn myds vastaamaan tutkielman
padtutkimuskysymykseen. Lopuksi luku 7 siséltéd tutkielman yhteenvedon seki
muutamia jatkotutkimusehdotuksia, joiden jélkeen tulevat vield tutkielmassa kéytetyt

lahteet seka tutkielman liitteet.
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2 Digitaalinen resilienssi

2.1 Resilienssi yleisesti

Resilienssilld on perinteisesti tarkoitettu aineen, henkilon tai jarjestelmén kykyé kestdd,
mukautua ja palautua yllattavistd iskuista (Comfort ym. 2010). Resilienssin kattava
madritteleminen on kuitenkin haastavaa, silld se esiintyy monissa eri muodoissa eiké
sille ole vain yhté yleisesti hyvéksyttyd mééritelméé. Sen sijaan resilienssilld on useita
erilaisia merkityksid, jotka vaihtelevat asiayhteydesté riippuen. Resilienssi on myds
hyvin monitieteellinen késite, joka on esiintynyt useilla eri aloilla (Lee ym. 2023).
Nykytutkimuksessa resilienssin késite onkin omaksuttu esimerkiksi ekologiassa,
sosiologiassa, psykologiassa ja taloustieteesséd (Schemmer ym. 2021) — seka erityisesti

viime vuosina resilienssin késitettd on tutkittu laajalti myos tietojérjestelmétieteessa.

Resilienssin késitettd alettiin alun perin edistiméén erityisesti ekologiassa (Boh ym.
2023). Ekologi Holling (1973) méérittelee resilienssin ekologisen jéarjestelman
vahvuutena, joka lisdd sen selviytymiskykyéd. McAslanin (2010) mukaan resilienssi
modernina tieteellisend kasitteend perustuukin pitkélti Hollingin (1973) edella
mainittuun méaaritelméén, ja hdanen tutkimukseensa resilienssistd ekologisen jéarjestelman

ominaisuutena.

Paries ym. (2013) esittelevét laajalle levinneen resilienssin mééritelméan, jonka mukaan
resilienssi tarkoittaa jérjestelmén sisdistd kykya sopeuttaa toimintaansa muutoksia tai
hiiriditd ennen, niiden aikana taikka niiden jilkeen, jotta se pystyy ylldpitdméén
valttdiméattomét toimintonsa seki oletetuissa ettd ennakoimattomissa olosuhteissa. Myds
Hollnagelin (2009) mukaan resilientti jarjestelmé pystyy tdmén sopeutumiskyvyn avulla
jatkamaan vaadittua toimintaansa héirididen tai vakavien onnettomuuksien jélkeen ja
jatkuvan rasituksen alaisena. Euroopan komissio (2012) sen sijaan nidkee resilienssin
ennemminkin yhteiskunnallisesta kuin teknologisesta ndkdkulmasta: heidén mukaansa
resilienssi tarkoittaa yksilon, kotitalouden, yhteison, maan tai alueen kykyé kestaa,

mukautua ja toipua nopeasti iskuista ja rasituksesta.

Resilienssiin kuuluu olennaisena osana sen hyviksyminen, etteivét kaikki tapahtumat
ole ennakoitavissa, vaan odottamattomia asioita tulee aina tapahtumaan (Wied ym.
2019). My6s Hollnagelin ym. (2006) mukaan resilienssin keskiossd on erityisesti

odottamattomista ja yllattdvistd tapahtumista selviytyminen ja kyky vastata nopeasti
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téllaisiin tapahtumiin muun muassa tehokkaan tiedonvilityksen seké resurssien oikea-
aikaisen kéyttdmisen avulla. Heiddn mukaansa resilienssiin kuuluu myos kyky
ennakoida ja torjua téllaiset tapahtumat vastaavien keinojen avulla. Lisdksi resilienssi
kuvaa miten organisaation tulisi hallita toimintojaan pystyékseen ennakoimaan ja
kiertimdin organisaation olemassaoloa tai tavoitteita vaarantavia uhkia (Hollnagel ym.

2006).

Comfortin ym. (2010) mukaan resilienssiin kuuluu my®és se, ettd tapahtumasta
selvittyédén resilientilld henkil6ll4, yhteisolli tai jarjestelmalld on aiempaa parempi
valmius estéd ja selvitd vastaavista tapahtumista tulevaisuudessa. Vastaavasti
Hollnagelin ym. (2006) mukaan ulkoisen tapahtuman aiheuttaman iskun kestdmisen
liséksi my0s kyky mukautua tdstd seuranneisiin vaikeuksiin ja ongelmiin on oleellinen
osa resilienssid. Tdhdn mukautumiskykyyn on viitattu palautumisena joko entiseen tai
optimitilanteessa entistd parempaan olotilaan (Woods 2015). Onnistuakseen téssé
palautumisessa on pystyttdvi toimimaan huomattavasti erilaisessa
toimintaymparistossd, ja my0s aikaisempien toimintojen ja prosessien on mukauduttava

tdhdn muuttuneeseen ympéristoon (Boh ym. 2023).

Sen liséksi, ettei resilienssille ole vain yhté yleistd mééritelmaé, on sille my0s useita eri
alakategorioita (Schemmer ym. 2021). Naitd ovat esimerkiksi organisaation resilienssi,
toimitusketjujen resilienssi, kyberresilienssi sekd digitaalinen resilienssi, johon tima

tutkielma keskittyy.
2.2 Digitaalisen resilienssin maaritelma

Digitaalinen resilienssi on kisitteend melko uusi, eiki sille ole vain yhti selkeéd ja
yleisesti hyviksyttyd mairitelméaa. Mehedintu ja Soava (2022) kertovat digitaalisen
resilienssin olevan monen eri tekijidn yhteistyon summa. Timin ja Leidnerin (2023)
mukaan digitaalisen resilienssin késite onkin edelleen kehittyvé, ja vain harvat
aikaisemmista tutkimuksista ovat ylipdatain maéritelleet sitd. Heiddn mukaansa selkeén
ja yhtenevidisen méidritelmén puuttuminen aiheuttaa haasteita tlld vield kehittyvéalla
tutkimusalalla. Koska digitaalisen resilienssin maéritelma ei ole tdysin selked ja
toisistaan poikkeavia nikemyksii esiintyy, mééritellddn digitaalinen resilienssi

seuraavaksi mahdollisimman kattavasti.
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Bohin ym. (2023) mukaan digitaalinen resilienssi viittaa organisaation digitaalisia
teknologioita hyodyntdmallad luotuun kykyyn selvitéd ulkoisten tapahtumien
aiheuttamista haitoista ja mukautua néisti tapahtumista aiheutuneisiin hairiéihin.
Ulkoisten ja usein ennakoimattomien tapahtumien aiheuttamista iskuista pyritddn siis
selviytymién nopeasti tietojérjestelmien suunnittelun, kehittimisen ja kadyttdmisen
avulla (Boh ym. 2020). Témén liséksi organisaatioiden kyky muuntautua ja kehittaa
toimintaansa ollakseen jatkossa entistd valmiimpia kohtaamaan ennakoimattomien
ulkoisten tapahtumien aiheuttamia héiri6ité on oleellinen osa digitaalista resilienssia

(Boh ym. 2023).

Pohjautuen muun muassa Comfortin ym. (2010) esittdméén perinteiseen resilienssin
kisitteeseen, Tim ja Leidner (2023) viittaavat digitaalisella resilienssilla
tietojdrjestelmien ja resilienssin véliseen vuorovaikutukseen. He méérittelevét
digitaalisen resilienssin yksildiden, organisaatioiden ja yhteisdjen kyvyksi palautua
ulkoisista iskuista ja héiriisté tietojarjestelmien suunnittelemisen, kehittdmisen ja
kayton avulla. He jakavat tdmén vield tarkemmin sithen millaisia ominaisuuksia ja
kyvykkyyksid tulee olla, jotta pystytdédn suorittamaan tiettyja tietojérjestelmien
suunnitteluun, kehittdmiseen ja kayttoon liittyvid toimintoja, jotka tukevat téta
palautumisprosessia. Vastaavasti myos Cuelin ym. (2022) mukaan digitaalisen
resilienssin késite viittaa tietojirjestelmien suunnitteluun ja kayttoon tarkoituksenaan
auttaa yksiloité, organisaatioita, yhteisdjé tai vastaavia palautumaan nopeasti hiiridisti

tai ulkoisten tapahtumien aiheuttamista iskuista.

My®és poikkeavia digitaalisen resilienssin mééritelmid kuitenkin on. Kumarin ym.
(2023) mukaan digitaalinen resilienssi viittaa organisaation kykyyn kestdi ja palautua
kyberhyokkayksistd, tietomurroista ja muista vastaavista digitaalisessa ympéristossi
tapahtuvista hdiridistd. Tremblay ym. (2023) taas médrittelevét digitaalisen resilienssin
organisaation kyvyksi hyodyntdi dataa, teknologiaa seké analytiikkaa ennustaakseen,
palautuakseen ja oppiakseen ennakoimattomien tapahtumien aiheuttamista iskuista.
Naéistd madritelmistd hieman poiketen, Parkin ym. (2023) mukaan digitaalinen
resilienssi tarkoittaa I'T:n kayttod, hallinnointia seki siihen investoimista tavalla, joka
antaa organisaatiolle mahdollisuuden tuottaa korkealaatuisia palveluita ja ylldpitaa

asiakastyytyvdisyyttd kriisin tai hdirion aikana vastaavalla tasolla kuin normaalisti.
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Taulukko 1. Digitaalisen resilienssin maaritelmia

Lahde Maaéritelma

Boh ym. (2023) Digitaalisia teknologioita hyddyntamalla luotu kyky selvita ulkoisten
tapahtumien aiheuttamista haitoista ja mukautua naista tapahtumista
aiheutuneisiin hairiéihin.

Kumar ym. (2023) Organisaation kyky selvita ja palautua digitaalisessa ymparistdssa
tapahtuvista hairidista.

Liu ym. (2023) Tietojarjestelmien suunnittelu, kayttéonottaminen ja kaytté hairididen
estamiseksi, vastustamiseksi ja niista palautumiseksi.

Park ym. (2023) Investointi IT:hen, sen kaytto ja hallinnointi, jotta voidaan mahdollistaa
korkealaatuisten palveluiden tarjoaminen ja asiakastyytyvaisyyden
yllapitaminen kriisitilanteessa normaaleja olosuhteita vastaavalla tasolla.

Tim & Leidner Yksiléiden, organisaatioiden ja yhteiséjen kyky palautua ulkoisista

(2023) iskuista ja hairidista tietojarjestelmien suunnittelemisen, kehittdmisen ja
kayton avulla.

Trembaly ym. Organisaation dynaaminen kyky kayttda dataa, teknologiaa ja analytiikka

(2023) ennakoidakseen, palautuakseen ja oppiakseen iskusta.

Aikaisemmasta kirjallisuudesta keréttyjé toisistaan eroavia digitaalisen resilienssin
maédritelmid on keritty taulukkoon 1. Digitaalisen resilienssin lisdksi on olemassa toinen
hieman vastaava termi, tietojirjestelmien resilienssi (engl. IS resilience), jotka saatetaan
helposti sekoittaa keskendén. Nama késitteet ovat hyvin ldhell4 toisiaan, ja
tietojirjestelmien resilienssi on otettava huomioon, jotta digitaalinen resilienssi on
mahdollista saavuttaa (Schemmer ym. 2021). Heeksin ja Ospinan (2019) mukaan
tietojarjestelmdn resilienssi on yleisesti médritelty itse tietojérjestelmén kyvyksi selviti
ja jatkaa toimintaansa sithen kohdistuneesta ulkoisesta iskusta huolimatta. Digitaalinen
resilienssi taas mahdollistaa resilienssin tavoittelemisen kyseistd tietojarjestelmaé

kayttavalle organisaatiolle.
2.3 Digitaalinen resilienssi yleisesti

Timin ym. (2023) mukaan monet viimeaikaiset tapahtumat poliittisesta epavarmuudesta
pandemiaan ovat korostaneet lisdéntynytté riippuvuuttamme tietojirjestelmisté, joiden
avulla pystytddn vastaamaan téllaisiin ulkoisten tapahtumien aiheuttamiin haasteisiin.
Maailmanlaajuisten héirididen yleistyessé, kyvykkyys kestdd ja mukautua hdirioitd
aiheuttaviin tapahtumiin sekd muuttuvaan toimintaympéristoon on nykypédivéni erittdin
tiarkedd organisaation kestdvyyden ja toiminnan ylldpitimisen kannalta (Pan ym. 2022).
Timin ym. (2023) mukaan digitaalinen resilienssi on yksi timéan kyvykkyyden

tairkeimmisti edellytyksistd, ja organisaatioiden kyky selvitd lisdéntyneesté
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epavarmuudesta seké erilaisista teknologisista, taloudellisista ja geopoliittisista haasteita

pohjautuu pitkalti digitaaliseen resilienssiin.

Digitaalinen resilienssi eli kyky ennakoida ja selviytyd ulkoisten tapahtumien
aiheuttamista ongelmista tietojdrjestelmié ja digitaalisia teknologioita hyddyntamélld on
kriittisen tirkeda seka yksildille ettd organisaatioille (Tim ym. 2023). Sen tavoitteena on
minimoida organisaation kohtaamat hairiot ja ylldpitdd toiminta vakaana. Lisaksi
tavoitteena on mukautua uusiin vallitseviin olosuhteisiin ja kehittyd uuteen vahvempaan
olotilaan. (Tim & Leidner 2023.) Organisaatiot ja ihmiset ovatkin jatkuvasti enenevissa
madrin riippuvaisia digitaalisesta teknologiasta, eiké tdhédn ole tiedossa muutosta (Cuel
ym. 2022). Tim ja Leidner (2023) korostavat tietojarjestelmien hyddyntdmisen suurta
merkitystd hdiridistd selviytymisessd ja palautumisessa. [hmiset ja organisaatiot eivét
valttdmétté ole aina tietoisia siitd, kuinka laajasti ne ovat digitaalisten teknologioiden
varassa, mutta Cuel ym. (2022) esittévét, ettd tarve digitaaliselle resilienssille on

suurempi kuin koskaan.

Aikaisemmin tietojérjestelmien on koettu lisdévan organisaatioiden haavoittuvuutta ja
monimutkaisuutta, mika voi aiheuttaa erilaisia ongelmia (Beese ym. 2016). Sakurain ja
Chughtain (2020) mukaan nyky#én on kuitenkin selvii, ettd tietojérjestelmien avulla
voidaan parantaa merkittdvasti organisaatioiden ja yhteiskunnan kykya selvitd ulkoisten
tapahtumien aiheuttamista haasteista. Timin ja Leidnerin (2023) mukaan
tietojérjestelmia ja digitaalisia teknologioita ei pitdisi kuitenkaan pitdd automaattisesti
vastauksena kaikkiin mahdollisiin kriiseihin ja hdiridihin, silld se johtaa helposti
nopeiden ja tilapdisten digitaalisen ratkaisujen tekemiseen seké harkitsemattomien
digitaalisten strategioiden toteuttamiseen. Lisdksi vaikka digitaalisten teknologioiden
avulla pystytidén parantamaan organisaation kykyé vastata hiiridihin tai
onnettomuuksiin, voivat ne myds luoda uusia teknologisia riskeja (Spagnoletti & Za

2022).

Li ym. (2023) pitévit digitaalista resilienssid merkittdvana ajurina yritysten
menestykselle nykypdivén digiaikana, ja sité tulisi kehittdd yrityksen tai organisaation
toiminnan parantamiseksi. Heidédn mukaansa yritykset, jotka tiedostavat digitaalisen
resilienssin merkityksen ja joilla on siihen liittyvé selked strategia, voivat ndin parantaa
merkittévésti kilpailukykyddn ja kyvykkyyttd selviti erityisesti digitaalisista hdiridista.

Digitaaliset teknologiat ovat merkittdva osa yritysten ja organisaatioiden jokapdivéisti
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toimintaa, ja ne toimivat perustana haasteista selviytymisessd, muutoksiin
mukautumisessa ja jatkuvassa kehityksessé héirididen vallitessa (Tim ja Leidner 2023).
Digitaalinen resilienssi on yrityksille arvokas ja joskus my06s harvinainen resurssi, joka

voi my0s luoda yrityksille kilpailuetua (Li ym. 2023).

Nykyéén yksilot, organisaatiot ja hallitukset ovat riippuvaisia digitaalisesta
teknologiasta ja infrastruktuurista, ja erilaisten toisiinsa yhteydessé olevien laitteiden ja
sensoreiden madrd on niin suuri, ettd digihankkeiden merkitys resilienssille on
korvaamaton. Monet organisaatiot ovatkin kdynnistdneet hankkeita, joiden avulla
pyritién selvittimaan kuinka digitaalisia teknologioita voidaan hyodyntdé kriiseisté ja
hiiridistd selviytymisessd. (Boh ym. 2020.) Digitaalisten tydkalujen, kuten tekoélyn ja
data-analytiikan tehokas hyddyntdminen on Timin ja Leidnerin (2023) mukaan
edellytys resilienssin saavuttamiselle. Tietojérjestelmiin liittyvélld tehokkaalla
suunnitelulla ja niiden kéyttoonotolla ei ole tirkeédd roolia vain arvon luomisessa kuten
usein ajatellaan, vaan niilld on yhtd lailla tarked rooli resilienssin rakentamisessa.
Organisaation kyky hyddyntédd merkityksellisid IT-resursseja tukeakseen organisaation
hiiridistd selviytymiseen ja palautumiseen liittyvid toiminta mahdollistaa resilienssin

saavuttamisen. (Tim & Leidner 2023.)

2.4 Teknologioiden ja tietojarjestelmien rooli digitaalisessa

resilienssissa

Digitalisaation seurauksena ulkoisista tapahtumista seuranneista iskuista ja héiridista
selviytyminen edellyttdd entistd enemmaén tietojirjestelmien ja digitaalisten
teknologioiden, kuten esimerkiksi data-analytiikan ja tekoédlyn tehokasta hyodyntamisti
(Gkeredakis ym. 2021). Tallaisten teknologioiden avulla pystytdin esimerkiksi
havaitsemaan héirididen syntyminen ja puuttumaan niihin entistd nopeammin (Tim &
Leidner 2023). Tietotekniikan kehittymisen myo6td organisaatioiden kyky selviti
ulkoisista hdiridistd on parantunut merkittévésti. Digitaalisten teknologioiden nopean
kehittdminen ja kdyttdonotto voivat mahdollistaa esimerkiksi tuotteiden ja palveluiden
monipuolistamisen, liitketoimintamallien mukauttamisen ja resurssien tehokkaamman
sijoittamisen, ja ndilld kyvyilla katsotaan olevan kriittinen rooli resilienssin

rakentamisessa. (Boh ym. 2023.)

Tietojdrjestelmia ja erilaisia digitaalisia teknologioita, joiden avulla resilienssid voidaan

vahvistaa on lukuisia (Schemmer ym. 2021). Digitaalisten teknologioiden hyva
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saatavuus ja tirked rooli ldhes kaikessa organisaatioiden toiminnassa ovat muuttaneet
huomattavasti sitd, kuinka organisaatiot pystyvit mukautumaan ja selvidméin ulkoisten
tapahtumien aiheuttamista hiiridisté. Erilaisia digitaalisia teknologioita hyddyntdmaélla
voidaankin siis kehittdi organisaatioiden resilienssid merkittavasti. Nykypdivéni datan
ja erilaisten digitaalisten teknologioiden rooli on kriittinen, ja useiden organisaatioiden
toiminta on niisté riippuvaista. Tdmén kasvavan ja entistd kriittisemmén roolin
seurauksena digitaaliset teknologiat, joita voidaan kéyttdd datan kerdédmiseen ja
analysoimiseen, ovat oleellinen osa organisaatioiden resilienssin kehittdmista, sillé ne
auttavat esimerkiksi hallitsemaan tdahén tarvittavaa tietoa. Digitaalisten teknologioiden
ominaisuudet mahdollistavat organisaatioille monenlaisia mahdollisuuksia resilienssin

eri osa-alueiden kehittdmiseen. (Boh ym. 2023.)

Monissa organisaatioissa otettiin kdyttoon uusia digitaalisia teknologioita resilienssin
parantamiseksi erityisesti Covid-pandemian seurauksena (Boh ym. 2023). Pandemian
aikana tietojarjestelmid pystyttiin hyodyntdmaén taudin torjumisessa monin eri keinoin,
mik& korosti niiden merkitysti useiden organisaatioiden resilienssin parantamisessa
(Schemmer 2021). Kiytdssé olevia teknologioita oli useita erilaisia, kuten
tartuntaketjujen seuraamiseen kaytettidvit sovellukset, jotka hyodynsivit muun muassa
bluetooth-teknologiaa, GPS:44 ja QR-koodeja (Min-Allah ym. 2021). Lisédksi
tietojérjestelmien avulla pystyttiin parantamaan yhteiskunnan ja organisaatioiden
resilienssid korona-aikana esimerkiksi verkko-oppimisen (engl. e-learning) (Almaiah
ym. 2020) seka erilaisten etitydskentelyn mahdollistavien teknologioiden avulla (Kylili
ym. 2020). Georgen ym. (2020) mukaan juuri Covid-pandemia onkin muuttanut
organisaatioiden digitaalista infrastruktuuria perusteellisesti sekd nopeuttanut
digitaalisten teknologioiden ja pilvisovellusten kdyttoonottoa. Heiddn mukaansa uusien
teknologioiden kehittdminen ja kdyttdonotto ovat siis kithtyneet huomattavasti

pandemian aikana ja sen seurauksena.

Digitaalisen resilienssin kehittdminen on kuitenkin mahdollista myds monien muiden
digitaalisten teknologioiden avulla. Téllaisia teknologioita ovat esimerkiksi esineiden
internet (engl. Internet of Things, IoT) ja erilaiset sensorit, joiden avulla voidaan kerété
ja tuottaa tietoa, sekd data-analytiikka ja pilvipohjaiset tietojérjestelmat. (Boh ym.
2023.) Datan keradminen ja analysoiminen voivat esimerkiksi auttaa havaitsemaan
mahdolliset uhat ja hiirit tehokkaammin (Xu ym. 2019). Liséksi digitaalisen

resilienssin saavuttamisessa voidaan hyodyntda tietokantoja, digitaalista infrastruktuuria
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ja dlykkaita algoritmeja. Koska datan merkitys on nykypéivani niin suuri, digitaalisista
teknologioista, joiden avulla voidaan kerétd ja analysoida dataa on tullut luontainen
tyokalu tiedon kerddmiseen mahdollisiin hdiridihin liittyen seki resilienssin
kehittdmiseen. On kuitenkin myo6s oleellista huomioida, ettei néitéd teknologioita ole
valttdmatti otettu kdyttoon vain digitaalisen resilienssin saavuttamiseksi, vaan niilld on
usein myds muita merkittdvié tehtivid, kuten toimintojen yllépitdminen ja tehokkuuden

edistiminen. (Boh ym. 2023.)

Bohin ym. (2023) mukaan yksi merkittiva digitaalisten teknologioiden ominaisuus, joka
auttaa organisaatioita parantamaan resilienssiddn, on niiden dlykés mittaus- ja
havaitsemiskyky. Tésti esimerkkind on dlykkéiden algoritmien hyodyntiminen
analytiikassa ja paitoksenteon tukena. Tremblayn ym. (2023) mukaan téllaiset dlykkat
mittaus- ja havaitsemisteknologiat tukevat harkittujen paétdsten tekemistd epdvarmassa
toimintaympéristossd. Tatd ndkemystd tukevat myods Spagnoletti ja Za (2022), jotka
kertovat digitaalisten teknologioiden parantavan digitaalista resilienssid erityisesti
tukemalla padtoksentekoa sekd yhteistydtd ja toiminnan koordinointia. Digitaalisten
teknologioiden jatkuvasti kehittyvéa analytiikkaominaisuus mahdollistaa
toimintaympdariston muutosten tarkkailun seké datan kerdédmisen, varastoinnin ja
analysoimisen (Yoo 2010). Niitd ominaisuuksia on kéytetty esimerkiksi mobiililaitteita

hyodyntévissé seuranta-applikaatioissa (Boh ym. 2023).

Vaddadin ym. (2023) mukaan myos tekodlyn ja koneoppimisen avulla voidaan parantaa
organisaatioiden digitaalista resilienssid seké kyberturvallisuutta merkittdvisti. Heiddn
mukaansa koneoppimisella ja tekodlylld on ensisijaisen térked rooli digitaalisen
resilienssin vahvistamisessa, silld niiden avulla pystytddn havaitsemaan mahdollisia
uhkia tehokkaasti seké nopeuttamaan kyberhyokkéyksien torjumista ja lieventdmain
niiden haitallisia vaikutuksia. Tekoélyyn perustuvat jérjestelmit auttavat tunnistamaan
ja ennakoimaan erilaisia uhkia kyberturvallisuudelle, ja koneoppiminen mahdollistaa
lyhyemmaén vasteajan kyberhyokkéyksid vastaan. TAmaé on erityisen tirkeéé, silla
nykyisessa digitaalisessa ympéristossa kyberhyokkaykset ovat entisté yleisempid ja
kehittyneempid, ja datan suojaaminen seké digitaalisen resilienssin vahvistaminen vaatii
uusia keinoja. Tekodlyn ja koneoppimisen avulla voidaan siis vahvistaa
organisaatioiden digitaalista resilienssii ja parantaa kriittisen infrastruktuurin suojausta.
Niiden tehokas kdyttiminen digitaalisen resilienssin parantamiseksi edellyttdd kuitenkin

yhteistyotd eri sidosryhmien valilld. (Vaddadi ym. 2023.)
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Vaikka digitaaliset teknologiat ovatkin nykyéén helpommin saatavilla, organisaatioiden
on oltava valmiita tekeméén muutoksia toimintaansa pystyékseen hyodyntdmain néité
teknologioita mahdollisimman hyvin. Organisaatiot, jotka ovat varautuneita tekemén
nopeitakin muutoksia esimerkiksi toimintaprosesseihin tai henkildstdon liittyen, ja
joiden digitaalinen osaaminen on korkealla tasolla, pystyvit hyodyntimaan digitaalisia
teknologioita kaikkein tehokkaimmin. Toimintaympériston muutokset edellyttivit usein
organisaatioita hyodyntdméaan olemassa olevia teknologioita uudella tavalla tai
yhdistelemiin eri teknologioita keskenién selviytydkseen ja palautuakseen ulkoisesta
héiriostd (Boh ym. 2023). Tdssé auttaa esimerkiksi jarjestelmien modulaarisuus, joka
helpottaa toiminnallisten muutosten tekemisti, jolloin jarjestelmid voidaan siten kayttad
helpommin erilaisiin tarkoituksiin. Modulaarisuus helpottaa siis digitaalisten
teknologioiden konfiguroimista uusiin kéyttotarkoituksiin. (Yoo ym. 2010.) Bohin ym.
(2023) mukaan tdmé& mahdollisuus kéyttda digitaalisia teknologioita tarvittaessa
uudenlaisiin tarkoituksiin on tarked osa digitaalisen resilienssin kehittamista.
Digitaalisten teknologioiden kdyttdminen uudella poikkeavalla tavalla voi kuitenkin olla
myd0s haitaksi. Muutokset digitaalisiin teknologioihin tulisi tehda huolellisesti ja
kerdamalld aktiivisesti tietoa jatkoa varten. Niin organisaatio ymmaértdd kuinka
digitaalisia teknologioita voidaan kéyttdd mahdollisimman tehokkaasti tulevista

héirioistd selvidmiseen. (Boh ym. 2023.)
2.5 Digitaalisen resilienssin kehittamisen edellytykset

Boh ym. (2023) esittelevit digitaalisen teknologian ominaisuuksia ja olosuhteita, joita
tarvitaan organisaation digitaalisen resilienssin kehittdmiseksi. Esimerkiksi IT-
resurssien saatavuus, vallitsevat toimintatavat sekd IT:n hallinnointi muokkaavat
organisaation kykya selvité kriiseistd tietojérjestelmien hyddyntdmisen avulla.
Digitaalinen resilienssi ei kuitenkaan koostu vain olemassa olevien avujen ja kykyjen
hallitsemisesta, vaan sithen kuuluu my®ds uusien kykyjen ja taitojen kdyttdonottaminen
kriisejé tai hdiriditd kohdatessa. (Tim & Leidner 2023). Ottaakseen vastaan
ennakoimattomien tapahtumien aiheuttamia iskuja, oleellisia digitaalisten
teknologioiden ominaisuuksia ovat niiden monipuolisuus eli se, ettid on useita eri
vaihtoehtoja jatkuvuuden varmistamiseksi, sekéd jatkuva datan kerdéminen ja analysointi
iskujen ennakoimista ja kestdmistd varten. Mukautuakseen iskusta seuranneisiin uusiin
olosuhteisiin, organisaation on pystyttdvi reagoimaan héiridihin nopeasti seké opittava,

kehitettiva ja otettava kédyttoon uusia teknologioita tarvittaessa nopeallakin aikataululla.
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My®s iskuista toipuminen ja organisaation muutos entistd resilientimméksi edellyttavét
digitaalisten teknologioiden hyddyntdmisti. Tdssd muutos- ja kehitysprosessissa
oleellisia ominaisuuksia digitaalisten teknologioiden kannalta ovat niiden
modulaarisuuden ja uudelleenjérjestettdvyyden hyddyntdminen seki digialustojen
skaalautuvuus. (Boh ym. 2023.) Modulaarisuuden avulla voidaan varmistaa se, ettd
kehitettdvin jarjestelmén eri osia pystytiédn paivittiméan itsendisesti ilman, etté se

vaikuttaa koko jarjestelmén toiminnallisuuteen (Tim ym. 2023).

Bohin ym. (2023) mukaan organisaatiossa tulisi olla tietynlaiset olosuhteet, jotta
digitaalista resilienssid voidaan kehittdd mahdollisimman hyvin. Selvitdkseen ulkoisten
tapahtumien aiheuttamista iskuista organisaation on oltava hyvin koordinoitu ja
yhteistyon toimittava lépi organisaation. Sisdisten toimintojen optimoimisen,
mahdollisten yliméérdisten resurssien tunnistamisen ja uudelleen sijoittamisen sekd
resurssien nopean hyddyntdmisen tulisi olla oleellinen osa koko organisaation toimintaa.
Myos tiedonhallinnalla (engl. Data governance) on oleellinen merkitys resilienssin
kehittdmisessd, silld sen avulla voidaan parantaa eri yksikdiden vélistd luottamusta, jota
tarvitaan datan tehokkaaseen hyddyntdmiseen. Muuttuneisiin olosuhteisiin
mukautuminen edellyttéé teknologioiden tehokasta hyddyntémisti ja saattaa vaatia
organisaation sisdisid uudelleenjérjestelyitd. Jotta resilienssin rakentaminen onnistuu ja
pystytddn mukautumaan muuttuneisiin olosuhteisiin, olisi organisaatiossa Bohin ym.
(2023) mukaan myo6s hyva vallita mukautuva ja positiivinen ilmapiiri, jossa ollaan
avoimia kokeilemaan uusia toimintatapoja. Mehedintun ja Soavan (2022) mukaan
digitaalinen resilienssi onkin sosio-tekninen késite eli se pitdd sisélldan teknologian
lisdaksi my0s ihmiset. Jotta organisaatio pystyy muuttumaan entisté resilientimmaksi,
tulisi uusien teknologioiden vaikutuksia olemassa oleviin ja mahdollisiin tuleviin
litketoimintamalleihin pystyd arvioimaan, seké kehittdmaién strategia, joka mahdollistaa

vahvemman resilienssin tulevaisuuden iskuja ja hdiri6itd varten (Boh ym. 2023).

Digitaalisen teknologioiden ominaisuudet mahdollistavat organisaatioiden digitaalisen
resilienssin kehittdmisen. Bohin ym. (2023) mukaan nididen ominaisuuksien pitdisi
kuitenkin olla olemassa jo ennen héirioté, jotta organisaatio voi ottaa iskun vastaan,
mukautua siithen ja muuttaa tarvittaessa toimintaansa. Tdmaén takia organisaatioiden
tulisi valmistautua tdhén jo ennen hiiriotd. Heiddn mukaansa on siis tarpeen suunnitella
digitaalisen resilienssin rakentamista jo etukéteen, jotta ennakoimattomien tapahtumien

héiriot pystytdédn kestdmain. Tarkkaa tietoa siitd, kuinka tdmé valmistautuminen tulisi



23

suorittaa kaikkein tehokkaimmin ei ole, mutta Bohin ym. (2023) mukaan timén

valmistautumisprosessin on oltava jatkuva.

Se kuinka hyvilla tasolla digitaalinen resilienssi on organisaatiossa riippuu sen kyvysti
jérjestelld resurssinsa, osaamisensa ja teknologiansa tavalla, joka auttaa siti
selviytymaén tietystd hdiriosta tai kriisistd. Digitaalinen resilienssi ei siis tarkoita vain
tiettyjen kykyjen omaamista, vaan siitd kuinka laajasti ndytd kykyja pystytdin
hyodyntdmaién kriiseistd ja héiridistd palautumisessa, esimerkiksi myohemmin
késiteltdvien jatkuvuuden, mukautumisen tai kehittdmisen osalta. (Tim & Leidner
2023.) Mehedintun ja Soavan (2022) mukaan digitaalisen resilienssin rakentaminen
edellyttdd organisaatioilta digitaaliseen transformaatioon ja digitaalisiin innovaatioihin

keskittyvii strategiaa.

Erilaiset iskut ja kriisit aiheuttavat organisaatioille monenlaisia haasteita (Tremblay ym.
2023). Kriisit voivat olla akuutteja tai pitkdaikaisia, ja digitaaliselta resilienssiltd
vaaditaan ndissd hieman erilaisia asioita. Akuutit kriisit, jotka voivat johtua esimerkiksi
luonnonkatastrofeista tai organisaation siséisistd hétitapauksista edellyttivit nopeaa ja
tehokasta paitoksentekoa, jolla voidaan minimoida vahingot seké palauttaa
organisaation normaali toiminta (Kotlarsky ym. 2020). Téllaisissa tapauksissa
digitaalisen resilienssin kannalta oleellisinta on kyky palautua héiriosté ja jatkaa
normaalia toimintaa mahdollisimman nopeasti (Tim & Leidner 2023). Pitkdaikaisemmat
kriisit kuten ilmastonmuutoksen aiheuttamat ongelmat ja geopoliittinen epadvarmuus
edellyttévit jatkuvaa ja strategisempaa lahestymisté resilienssiin. Tdma korostaa
organisaation kykyé kestdd pidempiaikaisia héirioitd samalla vahvistaen kykyé selviytyd
mahdollisista uusista hdiridistd. Se mité digitaalisen resilienssin rakentaminen niihin
pidempikestoisiin kriiseihin edellyttéd, ja kuinka organisaatiot voivat ylldpitaa
digitaalista resilienssidén seké dkillisissé ettd pitkédkestoisissa kriiseisséd edellyttavét

Timin ja Leidnerin (2023) mukaan vield enemmaén tutkimusta.

Digitaalinen resilienssi ei ole tdysin muuttumaton ominaisuus, vaan se kehittyy ajan
kuluessa (Tim & Leidner 2023). Kriisin aikana kayttdonotetut tietojérjestelmat tai
digitaaliset teknologiat voivat auttaa luomaan uusia toimintamalleja, jotka auttavat
organisaatiota selviytyméaén uusista kriiseistd tai hdiriistd jatkossa (Floetgen ym.
2021). Strategiat ja kdytannot tietojérjestelmien suunnitteluun ja kdyttoonottoon liittyen

voivat my0s vaihdella kriisin eri vaiheissa (Liu ym. 2023).
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Nykyajan digitaalisessa yhteiskunnassa, jossa erilaiset héiriot ovat yleisid, digitaalinen
resilienssi on Timin ja Leidnerin (2023) mukaan edellytys menestymiselle eikd
ainoastaan selviytymiselle. He toivovatkin, ettd jatkossa ei keskityttdisi endé sithen
kuinka vaikeuksista voidaan vain selvité, vaan siithen miten kriisien jilkeen pystytdin

kehittymién entistd paremmaksi digitaalisen resilienssin avulla.

2.6 Ulkoisista iskuista ja hairidista selviytyminen digitaalisen resilienssin

avulla

Yksi digitaalisen resilienssin ominaispiirteistd on, etté se keskittyy erityisesti ulkoisten
tapahtumien aiheuttamiin iskuihin ja niisti selviytymiseen (Tim & Leidner 2023).
Carugati ym. (2020) kuvaavat niitd ulkoisia iskuja tapahtumiksi, joiden todennékdisyys
on pieni, mutta seuraukset voivat olla erittdin laajat ja vakavat. Ne ovat siis
poikkeuksellisia tapahtumia, jotka voivat aiheuttaa merkittdvén uhan organisaation
toiminnalle. Ndma iskut voivat olla esimerkiksi luontoon tai teknologiaan liittyvid
taikka taloudellisia tai geopoliittisia. Digitaalinen resilienssi kiteyttda siis millaisia
tietojarjestelmiin liittyvid ilmioté téllaisiin iskuihin ja shokkeihin liittyen esiintyy. Tdma
sisdltidd esimerkiksi millaisia tietojérjestelmien suunnitteluperiaatteita ja
kayttoonottostrategioita, joiden tavoitteena on palautua niisté iskuista, on olemassa.
(Tim & Leidner 2023.) Mangalarajin ym. (2022) mukaan IT:114 onkin kriittinen rooli
resilienssin rakentamisessa seki erityisesti odottamattomista tapahtumista ja hdiridistad

selviytymisessa.

Timin ja Leidnerin (2023) mukaan onnistunut ulkoisista iskuista palautuminen tapahtuu
jatkuvuuden (engl. continuity), mukautumisen (engl. adaptation) ja/tai kehittdimisen
(engl. advancement) kautta, ja digitaalinen resilienssi muodostuu pitkélti néistd osa-
alueista. Jatkuvuuden ominaispiirre on vankkuus hiiridité ja iskuja kohdatessa sekd
vakaan tilan yllépitdminen my®0s kriisitilanteissa. Jatkuvuudella ja resilienssillad onkin
siis selvé yhteys (Liu ym. 2023). Jatkuvuuteen liittyen resilienssi ndhdéén organisaation
vilttimattomien toimintojen turvaamisena kriisin aikana, tavoitteena minimoida
sidosryhmien kohtaamat héiri6t (Carugati ym. 2020). Téllainen resilienssi voi ilmeta
kahdella eri tavalla: Ensinnékin on mahdollista, ettd isku tapahtuu, mutta se ei juurikaan
haittaa organisaation normaaleja toimintoja korostaen ndin organisaation

selviytymiskykyé (Duchek 2020). Tallaisessa tapauksessa resilienssi nékyy siten,
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etteivét iskujen haittavaikutukset paése toteutumaan (Darkow 2019). Toiseksi on myds
tapauksia, joissa iskuilla on merkittévid seurauksia, mutta resilienssi nékyy siiné, miten
organisaatio pystyy palautumaan nopeasti takaisin normaaliin tilaansa (Heeks & Ospina
2018). Digitaalisen resilienssin késite kattaa siis sen, kuinka tehokkaasti organisaatio
pystyy saavuttamaan téllaisen jatkuvuuden tietotekniikkaa hyddyntamaélld (Tim &

Leidner 2023).

Jatkuvuuden ylldpitdmisen ja normaaliin tilaan palaamisen lisaksi mukautuminen eli
kyky kehittdd ja luoda uusia kéytintdjd sopeutuakseen muuttuneisiin olosuhteisiin on
oleellinen osa resilienssid (Duchek 2020). Mukautuminen tarkoittaa olemassa olevien
toimintatapojen muokkaamista ja uusien kehittdmista tietojérjestelmien ja digitaalisen
teknologioiden avulla, jotta organisaatio pystyy vastaamaan kriisisté tai héiridista

seuranneisiin uudenlaisiin tarpeisiin ja vaatimuksiin (Tim & Leidner 2023).

Kolmas digitaalisen resilienssin osa-alue eli kehittdminen tuo esiin resilienssin
organisaatiota uudistavan puolen (Tim & Leidner 2023). Kehittdmisesté oleellista on se,
ettei tavoitteena ole palata aikaisempaan tilaan tai luoda vain hetkellisid ratkaisuja, vaan
pystyd luomaan kestiva, uusi olotila (Floetgen ym. 2021). Tama digitaalisen resilienssin
organisaation kehittdmiseen keskittyvi osa-alue on nékynyt erityisesti Covid-pandemian
aikana, kun organisaatiot ovat luoneet uusia digitaalisia toimintatapoja selviytydkseen
pandemian aiheuttamasta kriisisté, jotka ovat my0s jdéneet osaksi normaalia toimintaa

(Tim & Leidner 2023).

Tremblayn ym. (2023) mukaan organisaation kyky hyodyntéé sen dataresursseja ja
rakentaa digitaalista resilienssid méérittelevét, kuinka hyvin se pystyy selvidmain
ulkoisten tapahtumien aiheuttamista iskuista. Datan oikeanaikaisen saatavuuden
varmistaminen on tirke&4, jotta ennakoimattomasta tapahtumasta johtunut isku
pystytdédn ottamaan onnistuneesti vastaan. Tama auttaa paatoksentekijoitd tarkkailemaan
organisaation toimintaymparistdd ja yhdisteleméaén eri lahteistd perdisin olevaa dataa,
mik4 auttaa selviytymaién tillaisesta iskusta. (Tremblay ym. 2023.) Heiddn mukaansa
data toimii tarkeimpénd digitaalisen resilienssin rakennusaineena, mutta ongelmana on
kuitenkin usein datan kerd&dminen ja sen integrointi eri léhteistd. Datan vaihtaminen
toisen organisaation kanssa vaatii luottamuksen luomista organisaatioiden valilla.

Niéihin datan jakamiseen liittyvien ongelmien selvittdminen vaatii yhteistyotd tekevien
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toimijoiden vélisen luottamuksen ja suhteen kehittdmisté tiedonhallinnan rakenteiden

avulla. (Tremblay ym. 2023.)

Kiriisitilanteet ja ennakoimattomat tapahtumat tulevat usein ylléttéen, ja resilienssin
kehittiminen nopeasti on haastavaa. Siksi ensimmadinen askel tdllaisesta tapahtumasta
selviytymiseen ja digitaalisen resilienssin saavuttamiseen on usein tukeutuminen
olemassa oleviin jarjestelmiin ja muihin digitaalisiin resursseihin. (Lee ym. 2023.)
Organisaatiot voivat mukautua ulkoisten tapahtumien aiheuttamiin hdiridihin ja
reagoida niihin nopeasti valmiiksi kéytettdvissd olevien teknologioiden ja jarjestelmien
avulla, jotka ovat lahes kaikessa toiminnassa ldsnd (Boh ym. 2023). Ndiden
jéarjestelmien muokkaaminen on myos usein mahdollista, jolloin niiden normaalien
kayttotarkoitusten liséksi niitd voidaan usein muokata tukemaan myds kriisin hallintaan
tarvittavia toimintoja ilman merkittivid teknisid muutoksia. (Lee ym. 2023.) On
kuitenkin my6s mahdollista, ettd ulkoiset tapahtumat aiheuttavat jarjestelmille liian
akillisid ja merkittdvid haittoja (Tim ym. 2023). Silloin olemassa olevat jarjestelmit ja
teknologiat saattavat olla riittdméttomid selviytyméén toiminnoista, joita vaaditaan
tapahtumasta selviytymiseen (Fogli ym. 2017). Tésta seuraa usein tarve uusien
tietojirjestelmé- ja teknologiaratkaisujen kehittdmiselle (Tim ym. 2023). Kohdatessaan
merkittdvén ulkoisen héirion organisaatioissa ymmarretdan usein kuinka toimintaan on
tehtdva merkittdvid muutoksia. Téllaisten muutoksien tekeminen ei kuitenkaan
valttimaéttd onnistu pelkilld pienilld korjauksilla, vaan voi vaatia perusteellisempia

muutoksia esimerkiksi organisaation rakenteisiin tai toimintatapoihin. (Boh ym. 2023.)

Mukautuakseen ulkoisten tapahtumien aiheuttamiin hdiridihin, organisaatiot kokeilevat
usein uusia palveluita ja tuotteita erilaisten ketterien menetelmien, kuten DevOpsin tai
Scrumin avulla. Héiriéiden aiheuttamasta epétietoisuudesta ja tarpeesta uusien
teknologioiden kiyttdonottamiseen johtuen organisaatioiden ei ole aina helppo tietdd
kuinka parhaiten selviytya héiridistd, joten tdllainen eri vaihtoehtojen kokeilu on
hyodyllistd. (Boh ym. 2023.) Bohin ym. (2023) mukaan kykyji ottaa ennakoimattoman
tapahtuman aiheuttama isku vastaan ja mukautua sen takia muuttuneeseen
toimintaymparistoon, seké iskun jilkeistd muuntautumiskykyi ei valttdmaétta tarvitse
pyrkid kehittdméan perdkkiin, vaan niiden kehittdiminen tapahtuu usein paéllekkain.
Heiddn mukaansa eri tahot saattavat liséksi keskittyd erityisesti yksittdiseen resilienssin
osa-alueeseen eli panostaa esimerkiksi kykyyn ottaa isku vastaan ja jattdd muut osa-

alueet vihemmalle huomiolle. Digitaalisen resilienssin kehittdmisprosessi vaihtelee siis



eri organisaatioiden vélilld, ja sithen vaikuttaa muun muassa kéytossi olevien
digitaalisen teknologioiden ominaisuudet tai organisaatiossa vallitsevat olosuhteet

digitaalisen resilienssin rakentamiselle.
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3 Kiriittisen infrastruktuurin resilienssi

3.1 Kriittisen infrastruktuurin perusteet

Kiriittiselld infrastruktuurilla tarkoitetaan yhteiskunnan elintdrkeiden toimintojen
ylldpitimisen kannalta valttimattomia perusrakenteita ja palveluita, kuten esimerkiksi
energiantuotannon jirjestelmid, tieto- ja viestintdjarjestelmid seké terveydenhuoltoa.
Kiriittinen infrastruktuuri muodostuu fyysisten laitosten ja rakenteiden lisdksi myds
digitaalisista toiminnoista seké palveluista. Suomessa valtaosa kriittisesta

infrastruktuurista kuuluu yksityiselle sektorille. (Huoltovarmuuskeskus A 2023.)

Kiriittisen infrastruktuurin toiminta on yhteiskunnalle niin tirkedd, ettd niihin
palveluihin kohdistuvalla hiiriolla voi olla merkittdva vaikutus muun muassa
kansalliseen turvallisuuteen, taloudelliseen hyvinvointiin tai kansalaisten terveyteen
(Alcaraz & Zeadally 2014). Kriittistd infrastruktuuria l16ytyy modernin yhteiskunnan eri
alueilta, eiké se siis ole vain tietyn organisaation, yrityksen tai jarjestelmén vastuulla.
Sen sijaan useat eri kriittisen infrastruktuurin organisaatiot ja jarjestelmét vastaavat
ndistd kriittisistd tuotteista ja palveluista. (Nan & Sansavini 2015.) Luonteensa vuoksi
on erityisen tirkedd, ettd kriittisen infrastruktuurin organisaatioilla ja jarjestelmilld on
olemassa keinoja, joiden avulla ne voivat késitelld niithin kohdistuvia riskeji, vaaroja ja

haavoittuvuuksia (Lichte ym. 2022).

Suomessa kriittisen infrastruktuurin suojaamisesta vastaavat organisaatiot ja yritykset
itse. Kriittisen infrastruktuurin yritykset voivat ulkoistaa suojaamiseen tai
ylldpitdmiseen liittyvien palvelujen toteutuksen, mutta ovat kuitenkin itse siitd

vastuussa. (Huoltovarmuuskeskus A 2023.)
3.2 Resilienssin merkitys kriittiselle infrastruktuurille

Nyky-yhteiskunta on hyvin pitkélti riippuvainen kriittisen infrastruktuurin tarjoamista
korkeaa elaménlaatua ylldpitavistd palveluista, kuten energiatuotannosta,
tietoliikenneyhteyksistd ja terveydenhuollosta (Katina ym. 2014, Ouyang ym. 2012).
Tédmain takia on ddrimmadisen tirkedd, etti kriittisen infrastruktuurin jérjestelmien ja
toimijoiden resilienssi on korkealla tasolla seki tapaturmaisia ettd tahallisesti

aiheutettuja héirioitd vastaan. Niilld on siis oltava kyky vilttdé toimintahdirioité tai
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palauttaa niiden normaali toiminta nopeasti tillaisia tapahtumia kohdatessa. (McDaniels

ym. 2008.)

Kriittiseen infrastruktuurin toiminnan estyminen tai pahimmassa tapauksessa sen
tuhoutuminen aiheuttaisi suurta vahinkoa ihmisten terveydelle ja turvallisuudelle, joten
niiden saatavuus ja toiminta on pystyttdvd varmistamaan yhtdjaksoisesti (Nan &
Sansavini 2017). Koska yhteiskunnan hyvinvointi on siis pitkélti riippuvainen kriittisen
infrastruktuurin kunnollisesta toiminnasta, kriittiseen infrastruktuuriin kohdistuvat
hiiridt tai kriisit voivat olla todella haitallisia (Labaka ym. 2015). Tésta johtuen
kriittinen infrastruktuuri on altis monenlaisille uhille, joiden vaikutukset voivat olla
suuria (Brucherseifer ym. 2021). Mahdollisten kriisien ja héirididen lisdéntyessa,
resilienssin merkitys kasvaa. Kriittisen infrastruktuurin resilienssin tulee olla
erinomaisella tasolla, jotta se pystyy vastaamaan ndihin uhkiin. (Fernandes ym. 2023.)
Kriittisen infrastruktuurin toiminnan turvaaminen ja sen resilienssin kehittdminen onkin
erityisen tarkedd. (Labaka ym. 2015.) Alkhaleelin (2024) mukaan kriittisen
infrastruktuurin elintérked rooli korostaa tarvetta uusien tyokalujen ja teknologioiden

kayttdmiselle parhaan mahdollisen resilienssin tavoittamiseksi.

Tilanteessa, jossa kriittinen infrastruktuuri tai sen osa joutuu kriisitilaan ja sen normaali
toiminta estyy joudutaan suorittamaan aikaa ja resursseja vaativia hétitoimenpiteita,
jotta pystytdédn palauttamaan se takaisin normaaliksi (Nieuwenhuijs ym. 2008).
Kriittisen infrastruktuurin puutteellisen toiminnan vaikutuksia voidaan mitata
esimerkiksi sen keston osalta, taloudellisten menetysten maaralta, sen vaikutusalueen
laajuudelta tai sen vaikutuksen alaisten ihmisten lukumééréin osalta (Curt & Tacnet
2018). Jotta kriittisestd infrastruktuurin resilienssid voidaan parantaa, kriittisesta
infrastruktuurista vastaavien yritysten ja organisaatioiden tulee sijoittaa sekd ihmis- etti
pddomaresursseja luodakseen prosesseja héirididen vilttdmiseen, niiden vaikutusten

minimoimiseen ja niistd palautumiseen (Fernandes ym. 2023).

Aikaisemmin pddpaino on ollut kriittisen infrastruktuurin suojaamisessa (engl. critical
infrastructure protection), mutta viime vuosien aikana on sen sijaan alettu painottaa
kriittisen infrastruktuurin resilienssid. Tdmaé johtuu pééosin siitd, ettd on ymmaérretty
kriittisen infrastruktuurin tdydellisen suojauksen takaamisen mahdottomuus. Tésti
huolimatta seké kriittisen infrastruktuurin suojaamiselle etté sen resilienssille on

kuitenkin olemassa tarve, eikd kumpaakaan ndistd tule laiminlyoda. (Pursiainen 2017.)
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3.3 Kiiittisen infrastruktuurin resilienssin maaritelma

Kiriittisen infrastruktuurin resilienssin méérittelyssé ei ole samanlaisia merkittivid
eroavaisuuksia kuin digitaalisen resilienssin késitteen kanssa, jota késiteltiin luvussa
2.2. Vaikka kriittisen infrastruktuurin eri sektorit toimivat eri tavalla, NIAC:n (2009)
mukaan kriittisen infrastruktuurin resilienssille voi silti olla yksi yhteinen mééritelma.
He esittelevétkin yhden ensimmaisistd mééritelmisté, jonka mukaan kriittisen
infrastruktuurin resilienssi tarkoittaa kykya viahentda hairidita aiheuttavien tapahtumien
vaikutuksien laajuutta ja kestoa kriittisen infrastruktuurin organisaatioissa ja
jarjestelmissé. Kriittisen infrastruktuurin jarjestelmén tai yrityksen resilienssi on
riippuvainen sen kyvystd ennakoida, kestdd, mukautua ja palautua mahdollisesti
vahingollisesta tapahtumasta. Kyky kestéa hairidita ja haitallisia tapahtumia tarkoittaa
organisaation tai jérjestelmén kykya kestdd héirio ilman, ettd se vaikuttaa merkittavéasti
normaaliin suoritustasoon. Mukautumiskyky viittaa siihen, ettd héirioon pystytédin
sopeutumaan ja yllapitdimédn normaalia toimintaa my0s muuttuneissa olosuhteissa.
Palautumiskyky taas tarkoittaa jérjestelmain tai organisaation kykyé palautua héiriostd

nopeasti ja mahdollisimman pienin kuluin. (NIAC 2009.)

Kiriittisen infrastruktuurin kontekstissa resilienssi kuvaa kykyé jatkaa vilttdméttdmien
palvelujen tuottamista luotettavasti ja ilman — tai mahdollisimman pienin —
keskeytyksin erilaisia hdiriditd kohdatessa. Taman liséksi sithen kuuluu kyky palauttaa
tdysi toiminnallisuus iskun jilkeen. (Ouyang ym. 2012, Ouyang & Wang 2015.) My0s
Labaka ym. (2015) maéérittelevat kriittisen infrastruktuurin resilienssin jarjestelméin
kyvyksi estéd kriisin tapahtuminen ylipaétaan, tai kriisin tapahtuessa kyvyksi ottaa sen
aiheuttama isku vastaan ja palata takaisin normaaliin tilaan tehokkaasti. Kriittisen
infrastruktuurin osalta resilienssi keskittyy ennaltachkiiseviin, lieventéviin ja valmiutta
parantaviin toimiin ennen kriisin tai hdirion tapahtumista, sekd myos toimiin kriisin
aikana. Lisdksi palautuminen kriisistd tai muusta tapahtumasta, joka on héirinnyt
kriittisen infrastruktuurin toimintaa kuuluu resilienssiin. (Pursiainen 2017.) Jos kriittisen
infrastruktuurin resilienssi on korkealla tasolla, on kohdatuista hédiri6istd mahdollista
oppia, ja sitten tehdd muutoksia vallitseviin toimintatapoihin tai teknologioihin
ollakseen jatkossa entistd paremmin valmistautunut kohtaamaan uusia héiri6itad (Rehak

ym. 2019).



31

Kiriittisen infrastruktuurin jarjestelmien resilienssi voidaan Rehakin ym. (2018) mukaan
nidhdi ominaisuutena, joka vihentdé sen haavoittuvuutta, minimoi erilaisten uhkien ja
vaarojen vaikutuksia, parantaa uhkiin vastaamista ja niista toipumista seki edistda
vahingollisiin tapahtumiin mukautumista. Heiddn mukaansa resilienssi edustaa kriittisen
infrastruktuurin kontekstissa erityisesti osajérjestelmien sisdistd varautumista haitallisiin
tapahtumiin. Néiden jérjestelmien tulee siis olla kykenevié suoriutumaan tehtivistéén ja
ylldpitiméan toimintaansa huolimatta ulkoisten tai siséisten tekijoiden aiheuttamasta

haitasta. He pitdvét resilienssié erdanlaisena haavoittuvuuden vastakohtana.
3.4 Kiriittisen infrastruktuurin resilienssin osa-alueet

Hollnagelin (2009) mukaan kriittisen infrastruktuurin jérjestelmien ja organisaatioiden
resilienssi perustuu pitkalti neljddn kulmakiveen. Ensimmadinen niisti on kyky vastata
pysyviin seka yllattavisti syntyneisiin hdiridihin, keskeytyksiin ja muutoksiin. Toisena
on kyky monitoroida ja valvoa jérjestelmain tilaa teknisen ja inhimillisen suoriutumisen
osalta sekd valvoa ympdriston olosuhteita erityisesti niiden muutosten osalta, jotka
vaikuttavat suorituskyvyn vaatimuksiin. Timé mahdollistaa potentiaalisten vaarojen
havaitsemisen seké kehittyvien uhkien tunnistamisen. Kolmas keskeinen kyky on
pystyé ennakoimaan tulevia seké positiivisia ettd haitallisia tapahtumia, jotka
vaikuttavat jérjestelmén suoriutumiseen. Myos uusien mahdollisuuksien etsiminen on
tarkedd, jotta toimintaa voidaan kehittdd. Neljantend kulmakivenid on kyky oppia
menneistd tapahtumista, jotta voidaan laajentaa ja parantaa kéytossd olevaa
osaamismallia. Lichten ym. (2022) mukaan pelkéstién ndiden neljan kyvyn olemassaolo
ei kuitenkaan vield sellaisenaan riitd halutun resilienssin saavuttamiseksi. Heiddn
mukaansa on lisdksi pystyttidva [0ytdmén operatiivisesti toteuttamiskelpoisia ratkaisuja
nédiden kykyjen saavuttamiseksi sekd koordinoida niiden kdytt6d ottaen huomioon myos
niiden viéliset riippuvuudet ja vuorovaikutukset seka tulevat olosuhteet. Heidén
mukaansa ei siis tulisi keskittyd ainoastaan resilienssin mahdollistavien kykyjen

olemassaoloon, vaan panostaa myds niiden operatiiviseen hallitsemiseen.

Petit ym. (2013) jakavat aikaisemmin luvussa 3.3 kisitellyt NIAC:n (2009) esittelemit
kriittisen infrastruktuurin resilienssin kannalta oleelliset kyvyt eli hiirididen tai
haitallisten tapahtumien ennakoimisen, kestdmisen, nithin mukautumisen ja niista
palautumisen neljddn ryhméan. Naméa ryhmaét ovat varautuminen (engl. preparedness),

vaikutusten lieventdmistoimenpiteet (engl. mitigation measures), vastauskyky (engl.
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response capabilities) ja palautumismekanismit (engl. recovery mechanisms).
Varautumisella viitataan toimintoihin, joita suoritetaan uhkien ja vaarojen seki niiden
mahdollisten seurausten ennakoimiseksi. Varautuminen voidaan jakaa vield kahteen
osaan, jotka ovat tietoisuuden parantaminen ja suunnittelu. Tietoisuuden parantamisen
eteen tehtyja toimia ovat muun muassa tiedon jakaminen ja erilaisten menetelmien
kayttdminen mahdollisten luonnollisten tai ihmisldhtdisten vaarojen ennakoimiseksi.
Suunnitteluun liittyvid toimia taas ovat esimerkiksi hatétilanteiden
toimintasuunnitelmien tekeminen ja jatkuvuuteen liittyvét toimet, kuten
jatkuvuudenhallintasuunnitelmien luominen. Vaikutusten lieventamistoimenpiteet
kuvaavat kykyi vastustaa uhkaa tai hdiriota taikka kykyé lieventéd sen aiheuttamia
seurauksia. Ne koostuvat erityisesti toimista, joita tehddén ennen haitallisen tapahtuman
realisoitumista vihentddkseen sen seurausten vakavuutta. Vastauskyky muodostuu
vilittomisti ja jatkuvista toiminnoista, tehtdvisti ja jarjestelmisté, joihin on ryhdytty ja
joita on kehitetty, jotta pystytddn vastaamaan ja mukautumaan haitallisen tapahtuman
aiheuttamiin vaikutuksiin. Neljainnen ryhmén muodostavat palautumismekanismit, jotka
sisdltidvit toimintoja ja ohjelmia, joiden on tarkoitus pystyé palauttamaan toiminnan taso
normaalille ja hyvéksyttidville tasolle mahdollisimman nopeasti ja tehokkaasti. (Petit

ym. 2013.)

Rehakin ym. (2018) mukaan lajittelu ndihin neljaén edelld mainittuun ryhméén ei ole
kuitenkaan tdysin kattava, sillé siitd puuttuu yksi merkittdvé resilienssin osa-alue.
Heiddn mukaansa tdima lajittelu jattda huomiotta kriittisen infrastruktuurin
osajarjestelmien kyvyn oppia ja kehittdd sopeutumiskykydin aikaisempien haitallisten
tapahtumien perusteella. Kuten luvussa 2.1 esiteltiin, resilienssiin kuuluu merkittiavasti
myos se, ettd haitallisesta tapahtumasta selvittyédén jarjestelmall tulisi olla aikaisempaa
parempi valmius estéd niiden tapahtuminen ja selviytya niisté jatkossa (Comfort ym.
2010), miké korostaa timén Rehakin ym. (2018) mainitseman puuttuvan osa-alueen

merkitysta.

Kuvassa 1 esitellddn néité kriittisen infrastruktuurin resilienssin eri vaiheita ja osa-
alueita. Ensimmaéisend vaiheena on haitallisten tapahtumien ja héirididen ennakoiminen
ja estiminen. Ennakoiminen vdhentdé organisaation tai jarjestelmén haavoittuvuutta
tulevia hiiri6itd vastaan. Hiirion tapahtumista seuraa siirtyminen ennakointivaiheesta
héirion kestdmiseen ja siitd selviytymiseen sekd muuttuneisiin olosuhteisiin

mukautuminen, jos hdirié on vaikuttanut organisaation tai jérjestelmén toimintaan
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haitallisesti. Palautumisvaihe alkaa, kun hiiri6 ei endi aktiivisesti haittaa toimintaa, ja
normaaliin toimintaan ja suorituskykyyn voidaan palata. Viimeisené vaiheena on
kohdatusta héiriostd oppiminen: kuinka organisaatio tai jarjestelméa pystyy kehittdméain
toimintaansa, jotta jatkossa vastaavista hdiridisti pystytdédn selvidméén entisti

paremmin. (Rehak ym. 2018.)

Hairididen
ennakointi ja
estaminen

Hairion
kestaminen ja
mukautuminen

Hairiosta

oppiminen

Hairiésta
palautuminen

Kuva 1. Kriittisen infrastruktuurin resilienssin vaiheet (mukaillen Rehak ym. 2018)

Vastaavasti Fernandesin ym. (2023) mukaan kriittisen infrastruktuurin resilienssin
vahvistaminen koostuu kolmesta pddvaiheesta. Ensimmdainen vaihe on riskienhallinta,
jonka tavoitteena on tunnistaa mahdollisia vaaroja ja selvittdd niiden todennikoisyyksid
sekd oletettuja vaikutuksia. Kriittisen infrastruktuurin resilienssin osalta tima on
kriittinen vaihe, jotta voidaan minimoida néiden vaarojen ja riskien mahdollisuus. On
kuitenkin huomioitava, ettd on hyvin vaikea ennustaa milloin ja miten erilaiset
nykypédivin kriisit tapahtuvat. Kriittisen infrastruktuurin organisaatioiden ei siis pitdisi
varautua ainoastaan tiedossa olevia uhkia vastaan, ja on mahdotonta tunnistaa kattavasti
kaikki mahdolliset uhat ja vaarat. Toinen vaihe on turvallisuudenhallinta, jonka
tarkoituksena on estéi ja lieventdd kriittisen infrastruktuurin kohtaamia mahdollisia
uhkia. Tama sisdltdd haavoittavaisuuksien tunnistamisen ja niiden huomioimisen seka

suojatoimenpiteiden kehittdmisen esimerkiksi kyberhyokkayksid vastaan.
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Suojatoimenpiteet ovat valttdmattomid, jotta toimintaa pystytdédn jatkamaan myos
ennennikeméittomid haasteita ja uhkia kohdatessa. Kolmas vaihe on toiminnan
jatkuvuuden varmistaminen, joka keskittyy organisaation ydintoimintojen
palauttamiseen normaalille tasolle héirion kohtaamisen jilkeen, tai parhaassa

tapauksessa hiirio ei vaikuta ndihin toimintoihin ollenkaan. (Fernandes ym. 2023.)

Pursiaisen (2017) mukaan kriittisen infrastruktuurin resilienssin voi jakaa kolmeen
osittain paillekkiiseen alueeseen: yhteiskunnalliseen, organisatoriseen ja teknologiseen.
Tamaé jako perustuu siihen, mitkd organisaatiot tai toimielimet ovat vastuussa
tarvittavien toimien suorittamisesta haitallisen tapahtuman aikana, sitd ennen ja sen
jéilkeen. Yhteiskunnallisessa resilienssissé tirkeimmat toimijat ovat kansalliset
hallitukset, yhteisot ja kotitaloudet. Organisatorisessa resilienssissd toimijat ovat
yrityksid, jotka ovat vastuussa kriittisesté infrastruktuurista ja toimitusketjuista.
Teknologisessa resilienssissd toimijat taas koostuvat yksiloisti ja organisaatioista, jotka
vastaavat kriittisen infrastruktuurin laitosten ja vélineiden toiminnasta. (Pursiainen

2017.)

Kuten aikaisemmin luvussa 2.1 mainittiin, resilienssiin kuuluu olennaisena osana sen
hyviaksyminen, etteivét kaikki tapahtumat ole ennakoitavissa, vaan odottamattomia
asioita tulee aina tapahtumaan (Wied ym. (2019). My®&s kriittisen infrastruktuurin
resilienssi osalta joudutaan kisittelemdén laajaa kirjoa erilaisia mahdollisia héirioité ja
tapahtumia, joiden todennikoisyys on hyvin epédvarma tai joissain tapauksissa téysin

tuntematon (Brucherseifer ym. (2021).
3.5 Kiriittisen infrastruktuurin riippuvuussuhteet

Kriittisen infrastruktuurien jdrjestelmét ja palvelut ovat yhteydessé toisiinsa ja pitkalti
jopa riippuvaisia toisistaan. Tama tarkoittaa sitd, ettd tietyn kriittisen infrastruktuurin
osan tai jarjestelmén toiminta riippuu siité, ettd myds muut osat toimivat kunnolla.
(Ouyang & Wang 2015.) Esimerkiksi vedenjakelun ja tietoliikenneyhteyksien
jarjestelmien toiminta edellyttdd sdhkdtuotannon ja -jakelun jatkuvaa toimintaa (Ouyang
2014). Kuva 2 tarjoaa esimerkin kriittisen infrastruktuurin eri osien ja toimijoiden
vilisestd yhteydestd ja riippuvuudesta. Digitalisaation my6té tdimé keskindinen
riippuvuus on kasvanut entisestddn, ja tdmé voi vaikeuttaa muun muassa riskien

hahmottamista ja arviointia (Aven 2016).
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Kuva 2. Esimerkki kriittisen infrastruktuurin riippuvuussuhteista (mukaillen Rinaldi ym. 2001)

Kriittiset infrastruktuurit muodostavatkin tiukasti yhteen punoutuneen ja yhdessé
toimivan sosio-teknisen verkoston (Brucherseifer ym. (2021). Ne ovat siis
monimutkaisia jarjestelmié, joissa ihmiset ovat vuorovaikutuksessa erilaisten
teknologioiden kanssa (Zio 2016). Yhteys kriittisen infrastruktuurin eri jérjestelmien
vililld mahdollistaa niiden tehokkaan toiminnan, mutta lisdd samalla niiden
haavoittuvuutta. Yhden kriittisen infrastruktuurin jirjestelmén pettiminen tai vastaavat
ongelmat voivat johtaa toimintahdiridihin myos muissa jirjestelmissd. Téstd johtuen
kriittisen infrastruktuurin resilienssissd on tarkedd ottaa huomioon niiden keskinéiset
yhteydet. (Ouyang & Wang 2015.) Koska kriittisen infrastruktuurin eri toimijoiden ja
jarjestelmien viliset verkostot ovat hyvin monimutkaisia ja paikoin epéselvii, voi olla
vaikea arvioida kuinka tiettyyn kriittiseen infrastruktuuriin kohdistuva héirié vaikuttaa
muihin (Gilpin & Murphy 2008). Kyky tunnistaa ja analysoida eri kriittisen
infrastruktuurin jérjestelmien vélisid riippuvaisuuksia ja yhteyksié on oleellinen osa

kriittisen infrastruktuurin resilienssia (Pursiainen 2017).

Rinaldi ym. (2001) jakavat kriittisen infrastruktuurin verkostojen keskindisen
riippuvuuden neljdén eri kategoriaan: fyysinen riippuvuus, kyberriippuvuus,
maantieteellinen riippuvuus ja looginen riippuvuus. Fyysinen riippuvuus tarkoittaa sité,

ettd kriittisen infrastruktuurin osa hyodyntéd omassa toiminnassaan jonkin toisen
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kriittisen infrastruktuurin osan tuottamaa palvelua tai tuotetta. Kyberriippuvuudella
tarkoitetaan sité, ettd kriittisen infrastruktuurin osa hyodyntéa
tietoliikenneinfrastruktuurin tuottamaa informaatiota. Maantieteellinen riippuvuus taas
on olemassa, jos samalla alueella tapahtuva héirié vaikuttaa kahteen tai useampaan
kriittisen infrastruktuurin osaan samanaikaisesti. Looginen riippuvuus pitié sisélldan
muiden kategorioiden ulkopuolelle jdéneet riippuvuudet, esimerkiksi jos kriittisen

infrastruktuurin osien vélilld on jokin sosiaalinen yhteys.

3.6 Digitaaliset teknologiat kriittisen infrastruktuurin resilienssissa

Kiriittisen infrastruktuurin organisaatioissa on nykyédén paljon internet-yhteydelld
toimivaa teknologiaa, mika on luonut niille uuden haasteen: organisaatioiden on
tutustuttava ja otettava kéyttoon uusia teknologioita, mutta samalla myds hallittava
riskejd, joita tdhdn digitaaliseen ympéristoon kuuluu. Kaytinnossé kaikki kriittisen
infrastruktuurin toimijat ovatkin riippuvaisia tietojédrjestelmistd. (Alcaraz & Zeadally
2014.) Erilaisten teknologioiden ja tietojarjestelmien rooli tirkednd osana kriittista
infrastruktuuria aiheuttaa kuitenkin myds uudenlaisia riskejé, jotka tiytyy ottaa
huomioon, miki korostaa digitaalisen resilienssin merkitystd my®0s kriittiselle

infrastruktuurille (Fernandes ym. 2023).

Argyroudisin ym. (2022) mukaan ottamalla kdyttoon ja hyodyntdmaélld uusia digitaalisia
teknologioita, kuten esimerkiksi esineiden internetid, tekoélya ja koneoppimista,
voidaan huomattavasti nopeuttaa kriittisen infrastruktuurin kehittymisté entisté
resilientimmaksi. Hyddyntdmaélld ndiden uusien teknologioiden tarjoamat
mahdollisuudet ja niiden avulla kerittyd dataa, voidaan parantaa kriittisen
infrastruktuurin resilienssid merkittavasti erityisesti luonnonkatastrofeja vastaan
(Achillopoulou ym. 2020). Uusien teknologioiden avulla voidaan tehdi nopeampia ja
luotettavampia arvioita resilienssistd, seké tukea péaétoksentekoa ennen héirioté, sen

aikana ja sen jilkeen (Argyroudis ym 2022).

Kriittisen infrastruktuurin resilienssin kannalta on oleellista, ettd on kédytettdvissd
jéarjestelmid, joiden avulla voidaan kerété sen toimintaan liittyvai dataa ja tarkkailla
vallitsevaa olotilaa (Labaka ym. 2015). Jotta pystytddn palauttamaan kriittisen

infrastruktuurin jérjestelmén toiminta ja suorituskyky iskun kohtaamisen jilkeen, on
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tehtidvé huolto- ja korjaustoimia. Ndiden toimenpiteiden toteuttaminen vaatii
kunnollisen informaation ja datan tunnistamista, prosessointia seké hallintaa. Téta
informaatiota voidaan kéyttdd analytiikkajirjestelmissé, jotka tukevat kriittisen
infrastruktuurin resilienssin kehittdmisté. (Croope & McNeil 2011.) Tarvittavien
mittauslaitteistojen ja ohjelmistojen avulla voidaan kerété tietoa kriittisen
infrastruktuurin jarjestelmistd ja tarkkailla, ettd sen suorituskyky on normaalilla tasolla,
sekd parhaassa tapauksessa pystytddn ennakoimaan tulevia hiirioitd. Lisdksi tillaisten
jérjestelmien avulla voidaan kerdti dataa siitd, kuinka hyvin kriittisen infrastruktuurin
palautuminen kohdatusta iskusta etenee. (Labaka ym. 2015.) Tassa kriittisen

infrastruktuurin resilienssilla on selked yhtymékohta digitaalisen resilienssin kanssa.

Massadataa (engl. big data) voidaan hyodyntéé kriittisen infrastruktuurin jérjestelmien
resilienssin parantamisessa esimerkiksi koneoppimisen tai muiden dataa hyodyntévien
analytiikkamenetelmien avulla. Kriittisen infrastruktuurin jarjestelmét tuottavatkin
jatkuvasti suuria méérid dataa, jota voidaan hyddyntda niiden resilienssin
parantamisessa. (Eisenberg ym. 2019.) Barker ym. (2017) kéyttavit tdstd termia
resilienssianalytiikka (engl. resilience analytics), joka tarkoittaa edistyneiden
datapohjaisten menetelmien jérjestelmaillistd kdyttdmistd infrastruktuurien hallintaan,
tavoitteenaan niiden resilienssin parantaminen. Heiddn mukaansa analytiikkaa voidaan
kayttdd erityisesti kriittisen infrastruktuurin toimintojen sekd niihin liittyvén

paitoksenteon tukena.

Data-analytiikan eri menetelmait on luokiteltu kolmeen kategoriaan, jotka ovat kuvaileva
analytiikka (engl. descriptive analytics), ennakoiva analytiikka (engl. predictive
analytivs) ja ohjaileva analytiikka (engl. prescriptive analytics) (Duan & Da Xu 2021).
Téatd mukaillen, Barker ym. (2017) jakavat myds resilienssianalytiikan edelld
mainittuihin kolmeen alakategoriaan. Kuvailevan analytiikan avulla voidaan kuvata ja
visualisoida kriittisen infrastruktuurin jirjestelmén toimintakykyé. Ennakoivaa
analytiikkaa voidaan kayttd4d esimerkiksi tulevien tapahtumien todennékdisyyksien
laskemiseen ja nédin ennakoida niitd. Ohjailevan analytiikan avulla taas voidaan
tunnistaa ja arvioida mahdollisia toimintasuunnitelmia ottaen samalla mahdolliset
rajoitteet ja tavoitteet huomioon. (Barker ym. 2017.) Resilienssianalytiikan selked
heikkous on kuitenkin siind, ettei sen avulla voida ennustaa tdysin yllatyksellisid ja

ennennidkemittomid tapahtumia (Eisenberg ym. 2019).
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Alkhaleelin (2024) mukaan on olemassa useista koneoppimisen sovelluksia, joiden
avulla voidaan parantaa seké uusien etti olemassa olevien kriittisen infrastruktuurin
jéarjestelmien resilienssid. Hinen mukaansa koneoppimisen tekniikoita voidaan kéyttda
resilienssin parantamiseen erityisesti kehittdmalla paitoksentekoa ja vihentdmailld
héiridistd aiheutuvia sosioekonomisia menetyksid. Koneoppimisen avulla voidaan
parantaa paitoksentekoprosessia tutkimalla dataa tavalla, joihin perinteisemméit
analytiikan tyOkalut eivit kykene, ja Alkhaleel (2024) pitdd koneoppimisen

mahdollisuuksia kriittisen infrastruktuurin resilienssin parantamiseksi ldhes rajattomina.

Digitalisaatio ja kriittisen infrastruktuurin organisaatioiden ja jérjestelmien
verkottaminen tarjoaa kriittiselle infrastruktuurille paljon uusia mahdollisuuksia, mutta
toisaalta lisdd myos sen monimutkaisuutta ja jo ennestiin vaikeasti hahmotettavia
keskindisié riippuvuuksia (Lichte ym. 2022). Uusien nousevien teknologioiden
kayttdmisessa kriittisen infrastruktuurin resilienssin parantamiseen on kuitenkin myos
haittapuolensa. Ensinndkin ndma uudet teknologiat ovat haavoittuvaisia
kyberhyokkayksia vastaa, mikd voi pahimmillaan johtaa tietosodankdyntiin. Nimé
teknologiat vaativat myds yleisesti ottaen virtaldhteen toimiakseen. Liséksi pdatoksia
tehdessd ihmiset eivit vélttimaéttd pysty tiysin luottamaan ndihin uusiin teknologioihin.

(Argyroudis ym. 2022.)
3.7 Uhat kriittiselle infrastruktuurille ja sen resilienssille

Suuren merkityksensé ja julkisuutensa takia kriittinen infrastruktuuri on altis useille eri
uhille ja hairidille, kuten luonnonkatastrofeille, onnettomuuksille, terrorismille ja
muulle rikolliselle toiminnalle (Mauro ym. 2010). Téllaiset lukuisat uhat voivat
aiheuttaa kriittiselle infrastruktuurille merkittdvid hdiriditi ja ndin laittaa sen resilienssin
koetukselle, miki voi aiheuttaa suuria negatiivisia vaikutuksia niin yksittdisille ihmisille
kuin yhteiskunnille ja kansalliselle taloudelle. Ndiden mahdollisten uhkien
tunnistaminen ja ymmarrys niiden vaikutuksista on ensisijaisen tdrkeda kriittisen

infrastruktuurin resilienssin kehittimisen kannalta. (Osei-Kyei 2021.)

Tutkimuksessaan Osei-Kyei ym. (2021) tunnistavat yhteensa 31 erilaista uhkaa tai
vaaraa kriittisen infrastruktuurin resilienssille, miki kuvastaa hyvin niiden suurta
médrdd ja vaihtelevuutta. He jakavat ndma uhat ja vaarat kahdeksaan ryhméén, joita
ovat sosiaaliset, poliittiset, hallinnolliset, tekniset, toiminnalliset, taloudelliset ja

ympéristoon vaikuttavat uhat. Heiddn mukaansa yleisimpié vaaroja kriittiselle
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infrastruktuurille ja sen resilienssille ovat luonnonkatastrofit, vanheneminen ja

ransistyminen, kyberuhat, seka terrorismi.

Luonnonkatastrofien mééra on ollut viime vuosikymmenen aikana nousussa (Shakou
ym. 2019), ja niilld on laajoja haitallisia vaikutuksia, jotka voivat johtaa kriittisen
infrastruktuurin toimintahéirioihin tai pahimmillaan sen tuhoutumiseen (Laugé ym.
2015). Ne voivat aiheuttaa suoraan tai episuorasti taloudellisia, yhteiskunnallisia ja
ympéristollisid haittoja. Kriittisen infrastruktuurin resilienssin parantamisesta juuri
luonnonkatastrofeja vastaan on tullut viime vuosina térkeé tavoite, ja Shakoun ym.
(2019) mukaan hallitusten seka paéatoksentekijoiden tulisi kiinnittdd tdhén erityista
huomiota niiden yleistymisesti ja laajoista vaikutuksista johtuen. Téll4 hetkelld
kriittisen infrastruktuurin resilienssissé keskitytdin luonnonkatastrofien osalta erityisesti
minimoimaan ddrimmdisten sddilmididen aiheuttamia hiiridita ja palautumaan niista

mahdollisimman nopeasti. (Shakou ym. 2019.)

Terrorismi ei ole uusi ilmid, mutta se on vakava uhka Kriittisen infrastruktuurin
resilienssille, silld sen vaikutukset voivat olla todella tuhoisia ja kauaskantoisia (Osei-
Kyei 2021). Pursiaisen (2017) mukaan Euroopassa alettiin erityisesti kehittdmééan
valmiutta suojata kriittistd infrastruktuuria ja ihmisia terrori-iskuilta erityisesti vuosina
2004 ja 2005 tapahtuneiden Madridin ja Lontoon pommi-iskujen jdlkeen. Terrorismin
tarkoituksena on luoda kohdemaahan pelkoa, paniikkia ja hiiritd sen toimintaa, minka
takia kriittinen infrastruktuuri on houkutteleva kohde terrori-iskulle. Monet eri
infrastruktuurin osat, kuten rakennukset, laitokset ja lentokentét ovat alttiita
terroriuhalle. (Stewart 2010.) Zimmermanin ym. (2009) mukaan tulevien terrori-iskujen
todennékdisyyksien ja niiden mahdollisten vaikutusten ymmaértdminen edellyttaa
aikaisempien tapausten analysoimista, ja tdssd voidaan hyddyntéé riskienhallinnan

viitekehyksié.

Uusien kehittyneiden teknologioiden kiyttoonoton myota kriittisen infrastruktuurin
suorituskyky ja toimintavarmuus on pitkalti riippuvainen digitaalisista
ohjausjérjestelmistd ja verkkoyhteyksistd (Hurst ym. 2014). Erilaiset tieto- ja
viestintiteknologiat ovatkin keskeinen osa modernia kriittistd infrastruktuuria (Genge
ym. 2015). Téllaisia hallinta- ja ohjausjarjestelmié kéytetéédn laajalti monissa eri
kriittisen infrastruktuurin osissa, kuten esimerkiksi sahko- ja ydinvoimaloissa, jotka

ovat tyypillisesti tietokoneistettuja laitoksia (Ryu ym. 2009). Koska kriittisen
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infrastruktuurin ja sen jérjestelmien hallinnointi ja seuranta on siis ainakin osittain
riippuvainen internetist, muodostuu erilaisista kyberhyokkayksisté sille merkittava
uhka (Gunduz & Das 2020). Kyberhyokkayksisté kriittistd infrastruktuuria vastaan on
Choong-Heen ym. (2019) mukaan tullut viime vuosina aikaisempaa yleisempii, koska
niiden suunnitteluun tarvittu aika on lyhentynyt ja kehittyneempien teknologioiden
avulla hyokkéyksid voidaan toteuttaa aikaisempaa helpommin. Ne voivat olla
monimutkaisia seki kehittyneitd ja aiheuttaa suurtakin vahinkoa seka kriittisen
infrastruktuurin fyysisille ettd digitaalisille osille (Genge ym. 2015). Choong-Hee ym.
(2019) véittavat, ettd kriittiseen infrastruktuuriin kohdistuvien kyberhyokkaysten
estiminen ja niiden véliton torjuminen on haastavaa tietoturvatapahtumien suuresta

maédrastd johtuen, mika tekee niiden analysoimisesta vaikeaa.

Kiriittisen infrastruktuurin vanheneminen on my®ds tyypillinen uhka sen resilienssille,
silld vanhentuneet seké kuluneet osat tai jarjestelmait voivat aiheuttaa sen toiminnan
keskeytymisen. Esimerkiksi kriittisen infrastruktuurin laitteistojen, ohjelmistojen ja
viestintdverkkojen vanheneminen voi tehdi sen jarjestelmisti epiluotettavia, mika lisda
hiirididen ja sithen kohdistuvien hyokkdyksien mahdollisuuksia. (Tweneboah-Koduah
& Prasad 2020.) Myos ilmastonmuutoksen ja lisddntyneiden luonnonkatastrofien
katsotaan kiihdyttdvén kriittisen infrastruktuurin kulumista ja vanhenemista (Bellini ym.

2020).
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4 Metodologia

Tutkielman empiirinen osuus muodostuu laadullisesta tutkimuksesta, jossa kerédtddan
haastattelujen avulla tietoa siitd, miten digitaalisuus ja erilaiset digitaaliset ratkaisut
tukevat héiriGtilanteista selvidmista kriittisen infrastruktuurin parissa toimivissa
energiasektorin yrityksissd. Téssd luvussa esitelldén kattavasti tutkielman empiiriseen
osioon valittu menetelmésuuntaus ja tutkimusstrategia seké aineiston kerdémiseen ja
analysoimiseen kdytetyt tutkimusmenetelmét. Tutkielman metodologiaan liittyvit
valinnat perustellaan tieteellisen kirjallisuuden avulla. Luku siséltdd myos kuvauksen
tutkimuksen etenemisesté ja sen eri vaiheista. Lopuksi kidydéaén 14pi my0s tutkimuksen

laatuun, rajoituksiin ja eettisyyteen vaikuttavia tekijoita.
4.1 Tutkielman menetelmdsuuntaus

Tutkielma toteutetaan kvalitatiivisena eli laadullisena tutkimuksena. Laadullisen
tutkimuksen tavoite on tutkia ja ymmaértdd monipuolisia ilmigité kattavasti (Eriksson &
Kovalainen 2008). Laadullisen tutkimuksen avulla on mahdollista saada syvillinen
ymmiarrys ihmisten kokemuksista ja ndkemyksistd tiettyyn ilmioon liittyen, minka takia

se sopii hyvin tdhan tutkielmaan (Agius 2013).

Valitsemalla timén menetelmésuuntauksen tutkielmassa voidaan saada laaja-alaisempaa
tietoa tutkimukseen osallistuvien yritysten ja henkildiden ndkemyksistd sekd
kokemuksista digitaaliseen resilienssiin liittyen. Laadullisen tutkimuksen avulla on
madréllistd tutkimusta helpompi saada syvillisempi kisitys siitd, minkélaisten
haasteiden parissa kriittisen infrastruktuurin yrityksissé toimitaan, ja miten digitaalinen
resilienssi voi haastateltavien kokemusten mukaan auttaa selvidméin néistd haasteista.

Madéralliselld tutkimuksella tillaisen tiedon kerddminen olisi haastavaa.
4.2 Tutkimusstrategia
4.2.1 Tapaustutkimus

Tutkielman tutkimusstrategiana toimii tapaustutkimus eli case-tutkimus, jossa pyritddn
selvittiméaén miten digitaalisuus ja erilaiset digitaaliset keinot auttavat kriittisen
infrastruktuurin yrityksié késitteleméén ja selviytymién héiriotilanteista.
Tapaustutkimus on empiirinen tutkimus, jossa tutkitaan tiettyd nykyhetken ilmiota eli

tapausta syvillisesti ja reaalimaailman kontekstissa. Se on erityisen hyva
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tutkimusstrategia, kun tarkoituksena on pystyd vastamaan miten- ja miksi-kysymyksiin.
(Yin 2014.) Tutkielmassa tarkasteltava tapaus ja perustelut sille miksi sen tutkiminen on

tarkedd, on kuvattu tarkemmin seuraavassa luvussa 4.2.2.

Tapaustutkimus on suosittu tutkimusstrategia my0s tietojarjestelmétieteessa
(Williamson & Johanson 2018). Erikssonin ja Kovalaisen (2008) mukaan
tapaustutkimus on suositeltava tutkimusmenetelmé monipuolisia yritysten toimintaan
liittyvid kysymyksid tutkittaessa, joten tapaustutkimus sopii tutkielman aiheeseen.
Tapaustutkimus sopii reaalimaailman ilmididen tutkimukseen, ja tdhin ilmi6on
liittyvien sidosryhmien kokemukset ja ndkemykset ovat keskeisessa roolissa.
Tapaustutkimuksissa aineistonkeruu voi tapahtua eri tavoilla, mutta haastattelut ovat
niissé yleisid. (Williamson & Johanson 2018.) Koska tutkimuksessa aineistonkeruu
tapahtuu haastatteluilla, joissa haastateltavien omat mielipiteet ja kokemukset tulevat
esiin, on tapaustutkimus tille tutkielmalle sopiva tutkimusmenetelma.
Tapaustutkimuksella pystytddn my0s usein esittdmédn haastaviakin asiakokonaisuuksia
helpommin ymmarrettdvissd muodossa (Eriksson & Kovalainen 2008), miké sopii

tutkielman varsin vdhén aikaisemmin tutkittuun aitheeseen.
4.2.2 Tapauksen kuvaus

Tassé tutkielmassa tutkittavana ilmioni eli tapauksena on miten digitaaliset teknologiat
ja ratkaisut sekd tietojdrjestelmat auttavat kriittiseen infrastruktuuriin kuuluvia
energiasektorin yrityksié hallitsemaan ja toimimaan erilaisissa héiri6tilanteissa. Nyky-
yhteiskunnan riippuvuus kriittisen infrastruktuurin ja sen jérjestelmien toimivuudesta
kasvaa jatkuvasti (Ouyang 2014), minka takia on erityisen tirkeda, ettd kriittisen
infrastruktuurin ja siitd vastaavien yritysten toiminta pystytdan varmistamaan myos
héirioitd kohdatessa. Tésté johtuen on hyddyllistd tutkia aihetta juuri kriittisestd
infrastruktuurista vastaavien yritysten ndkdkulmasta. Digitalisaation seurauksena
digitaalisen resilienssin merkitys on kasvanut ja digitaalisten teknologioiden seké
tietojirjestelmien rooli ndiden héiridtilanteiden selvittimisessd on entistd suurempi
(Gkeredakis ym. 2021). On siis tirkeéd tutkia milld eri tavoin niitd voidaan hyodyntéa
tdssd selviytymisessd ja ndin luoda syvéllisempdd ymmaérrysté siitd, miten digitaalisuus

voi parantaa kriittisen infrastruktuurin resilienssié.

Kriittinen infrastruktuuri jakaantuu moneen eri alaan ja siitd vastaavia yrityksid on

usealla eri toimialalla. Tutkielma on kuitenkin rajattu kasitteleméan vain
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energiasektorilla toimivia kriittisen infrastruktuurin yrityksii, silld energiasektorin
hiirioton toiminta ja resilienssi on yhteiskunnan toimivuuden kannalta erityisen tdrkeda
(Jasitinas ym. 2021). Suomessa energian tarve on pohjoisen sijainnin seurauksena suuri,
ja liséksi teollisuus vaatii suuria miérié energiaa kayttoonsd. Suomen energiasektorin ja
-huollon kivijalkoja ovat hajautettu energiantuotanto, monipuoliset energialédhteet seké
korkean toimintavarmuuden siirto- ja jakelujirjestelmat, ja yksi sen tdrkeimmista
tavoitteista on energian héiriéton saatavuus. (Huoltovarmuuskeskus B 2024.) Koska
energian héirioton saatavuus on yksi Suomen energiasektorin tdrkeimmisté tavoitteista,
on tirkedd tutkia miten digitaalisuus ja digitaaliset teknologiat auttavat timén tavoitteen
saavuttamisessa. Vaikka kaikki kriittinen infrastruktuuri on yhteiskunnan kannalta
erittdin tirkedd, on energiasektorin merkitys erityisen suuri myos sen takia, ettd monet
muut kriittisen infrastruktuurin osat ja toiminnot ovat riippuvaisia siitd. Merkittavat
hiiriot esimerkiksi sihkdntuotannossa ja -jakelussa voivat olla todella haitallisia muun
kriittisen infrastruktuurin toiminnan kannalta ja pahimmillaan jopa estdd niiden
toiminnan kokonaan. Liséksi erilaiset digitaaliset teknologiat ja ratkaisut ovat
keskeisessd roolissa energiasektorin yrityksissé, joten digitaalisen resilienssin

tutkiminen niiden ndkdkulmasta on hyodyllista.

Tutkielmaan osallistuneiden haastateltavien edustamat yritykset ovat keskeinen osa
Suomen kriittistd infrastruktuuria ja energiasektoria. Suomessa Huoltovarmuuskeskus
on jakanut energiahuoltosektorin neljdén pooliin, joita ovat kaasupooli, lamp6pooli,
polttonestepooli ja sdhkopooli. Tutkielmaan osallistui haastateltavia timén jaon
mukaisesti kaikista muista paitsi polttonestepoolista, mutta ainakin yhdella
haastateltavista oli aikaisempaa tyokokemusta myos siithen kuuluvasta yrityksesta.
Tutkielmaan osallistui suuria suomalaisia energiayhtiité, joiden toimintaan kuuluu
esimerkiksi sdhkon ja kaukoldmmon tuotanto eri muodoissa, sdhkon ja kaukoldmmaon
jakelu, myynti sekd sdhkonsiirto. Tutkielmaan osallistui my0s teollisuuskaasujen
tuotantoon ja jakeluun erikoistunut yritys. Yhtiot ovat siis merkittdvid energiasektorin
toimijoita, joilla on tirked rooli energian hiiriottémén saatavuuden varmistamisessa

Suomessa.
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4.3 Aineistonkeruu
4.3.1 Aineistonkeruumenetelma

Tutkielman aineistonkeruu toteutettiin laadullisten haastatteluiden avulla. Haastattelut
ovat tyypillinen aineistonkeruumenetelmai laadullisessa tutkimuksessa, ja niiti kiytetdan
laajalti myos tietojérjestelmatieteessd (Williamson & Johanson 2018). Yinin (2014)
mukaan haastattelut ovat myos tapaustutkimuksissa yksi merkittdvimmisté aineiston ja

informaation ldhteista.

Yksi haastatteluiden merkittdvimmista eduista on niiden joustavuus, silld haastattelija
voi esimerkiksi tarvittaessa toistaa kysymyksen tai muotoilla sen uudelleen ja kdyda
keskustelua haastateltavan kanssa (Tuomi & Sarajarvi 2018). Tdma oli tutkielman
aineistonkeruussa oleellista, silld osa kysymyksisté olivat melko haastavia, eivétka
haastateltavat aina pystyneet vastaamaan niihin suoraan. Paikoitellen kysymyksié taytyi
siis hieman muotoilla uudelleen, ja tiettyji kohtia kéytiin keskustelunomaisesti lapi
tarkempien vastausten 10ytamiseksi. Koska haastattelujen tarkoitus on saada
tutkittavasta aiheesta mahdollisimman paljon tietoa, on perusteltua antaa haastateltaville
joko haastattelukysymykset tai haastattelussa késiteltidvit teemat etukiteen (Tuomi &
Sarajérvi 2018). Tutkielmaan osallistuneet haastateltavat saivat tutkielman aiheen ja
haastattelussa kasiteltidvit teemat tietoonsa hyvissi ajoin ennen haastattelua, jotta heidén
oli mahdollista tutustua niihin etukdteen. Tarkempia haastattelukysymyksia ei esitelty
haastateltaville etukdteen lukuun ottamatta kahta haastateltavaa, jotka toivoivat erikseen

padsevinsa tutustumaan myds haastattelukysymyksiin ennen haastattelua.

Haastattelut voidaan jakaa strukturoituihin, puolistrukturoituihin ja strukturoimattomiin
eli avoimiin haastatteluihin. Puolistrukturoiduissa haastatteluissa, joita kdytettiin tissa
tutkielmassa, kaikkien haastateltavien kanssa kidyddéin ldpi samoja teemoja ja
suurimmilta osin samoja kysymyksid, mutta kysymysten muotoilu ja jérjestys voi
vaihdella hieman. (Eriksson & Kovalainen 2008.) Haastattelut toteutettiin siis
puolistrukturoituina eli puolirakenteellisina yksil6haastatteluina, jotta haastateltavilta oli
tarvittaessa mahdollista kysya lisdkysymyksii ja tarkennuksia heidén vastauksiinsa
liittyen. Puolirakenteellisiin haastatteluihin paidyttiin osaltaan myds sen takia, etti
haastateltavien erilaisten taustojen ja osittain arkaluontoisen aiheen johdosta ei ollut
tdysin varmaa, kuinka hyvin haastateltavat pystyisivdt vastaamaan tiettyihin

kysymyksiin, ja pitdisiko heiltd kysyd hieman toisistaan poikkeavia tai eri lailla
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muotoiltuja kysymyksid. Puolirakenteelliset haastattelut mahdollistavat myos
vapaamman keskustelun haastateltavien kanssa, mikéa auttaa syvemmaéan ymmérryksen
saamisessa erityisesti miten-, miksi- ja kuinka-kysymysten osalta. Puolirakenteellisissa
haastatteluissa voi myds syventyd tarkemmin esiin nouseviin mielenkiintoisiin asioihin
tai yksityiskohtiin. (Iyamu & Mutudi 2022). Tété puolirakenteellisen haastattelun
ominaisuutta hyddynnettiin useassa haastattelussa, kun haastatteluissa esiin nousseisiin
uusiin asioihin ja yksityiskohtiin voitiin paneutua tarkemmin lisdkysymyksin,

vaikkeivat ne olisikaan olleet osana alkuperdistd kysymysrunkoa.

Tutkielman empiirinen aineisto keréttiin haastattelemalla seitseméé henkil6d, jotka
tyoskentelevit kriittisen infrastruktuurin parissa toimivissa energiasektorin yrityksissi
Suomessa. Haastateltavat toimivat eri energiasektorin alojen yrityksissé ja heididn
tyotehtdvénsa vaihtelevat esimerkiksi IT:hen, tuotantoon ja turvallisuuteen liittyvien
tehtivien vililld. Toisistaan poikkeavista tyotehtdvistd huolimatta kaikilla
haastateltavilla on tietdmystd ja kokemuksia huoltovarmuuskriittisten energiasektorin
yritysten varautumisesta ja selviytymisesti vaihtelevista héiriétilanteista ja siitd
millaisessa roolissa digitaaliset ratkaisut ja tietojarjestelmét ovat tissd. Haastateltavia
etsittiin tutkimukseen hyodyntdmailla energiasektorin yritysten julkisia verkkosivuja
sekd LinkedInii, ja potentiaalisiin haastateltaviin oltiin yhteydessi sdahkdpostitse.

Tutkielmaan osallistuneet haastateltavat on esitelty tarkemmin taulukossa 2.

Taulukko 2. Haastateltavat

Haastateltava Rooli yrityksessa Energiasektorin Haastattelun Haastattelun
osa kesto paivamaara

H1 IT-palvelupaallikkd = Kaasu 40 min 22.4.2024
H2 Tietohallintojohtaja = S&hko 32 min 10.5.2024
H3 Tuotantojohtaja Kaasu 30 min 12.5.2024
H4 Turvallisuusjohtaja = Sahko 38 min 29.5.2024
H5 Yksikon paallikkd  Sahko 31 min 3.6.2024

H6 Turvallisuusjohtaja = Sahko 30 min 3.6.2024

H7 Operatiivinen Lampo 28 min 7.6.2024

johtaja

Haastattelut suoritettiin vuoden 2024 huhti-kesékuussa etdyhteyksin pddosin Zoomin ja
Microsoft Teamsin vilitykselld, mutta teknisen ongelman seurauksena yksi

haastatteluista pidettiin puhelimitse. Kestoltaan haastattelut olivat 28—40 minuuttia, ja
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ne dédnitettiin haasteltavien luvalla aineiston litterointia varten. Viiden ensimmadisen
haastattelun dénityksen litterointi suoritettiin tdysin manuaalisesti, ja kahden viimeisen
haastattelun litteroinnissa kdytettiin avuksi Turun yliopiston tarjoamaa UTU Transcribe
-litterointitydkalua. Namakin litteroinnit tarkastettiin manuaalisesti kahdesti laadun

takaamiseksi.
4.3.2 Teoreettinen viitekehys

Tutkielman empiriaosuus perustuu teorialukujen perusteella luotuun teoreettiseen
viitekehykseen, joka on esitelty alla kuvassa 3. Tutkielmassa digitaalista resilienssid
kasitelldédn Bohin ym. (2023) maéritelman mukaan, jossa digitaalisella resilienssilla
viitataan organisaatioiden tietojirjestelmié ja digitaalisia teknologioita kayttamélla
saavutettavaan kykyyn selviytyd, mukautua ja palautua ulkoisten tapahtumien
aiheuttamista hiiridistd ja ongelmista. Tutkielmassa pyritéén siis selventdaméan
kaytdnnon tasolla mitd ndma médritelméssd mainitut digitaaliset teknologiat ja
tietojarjestelmit ovat, ja miten niitd hyddynnetéan kriittisen infrastruktuurin yrityksissé.
Kuten tutkielman teoriaosuudessa huomattiin, seki digitaalisen resilienssin etti
kriittisen infrastruktuurin resilienssin osa-alueet ja vaiheet ovat pitkalti samat, ja ne on
otettu osaksi tutkielmassa kaytettdvad viitekehysti. Tutkielmassa selvitetddn siis mité
ndma digitaaliset teknologiat ja tietojarjestelmét ovat kriittiseen infrastruktuuriin
kuuluvissa energiasektorin yrityksissé, ja miten ne sijoittuvat resilienssin eri osa-
alueisiin. Viitekehyksen avulla pyritddn l0ytdmian kattava vastaus tutkielman
tutkimuskysymykseen: Mistd digitaalinen resilienssi muodostuu kriittisen

infrastruktuurin yrityksissd?
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Kuva 3. Teoreettinen viitekehys

Aikaisempi digitaalista resilienssié késittelevd tutkimus on tarjonnut esimerkkejé
millaisia teknologioita sithen voi kuulua, mutta ne ovat keskittyneet hyvin pitkalti vain
koronapandemiaan (Abidi ym. 2023, Gkeredakis ym. 2021, Tim ym. 2023). Pandemia
on vain yksi esimerkki organisaatioiden toimintaan vaikuttavasta héiriostd, joten on
hydodyllist tutkia digitaalisuuden roolia myds muunlaisiin héiridtilanteisiin liittyen.
Voidaan olettaa, etté erilaisissa hdiridtilanteissa nousevat esiin eri teknologiat ja
digitaaliset ratkaisut. My0s kriittisen infrastruktuurin yritysten ndkdkulmasta aikaisempi

tutkimus on hyvin vdhdistd, joten aihetta on hyddyllisté tutkia.

Tutkimus on operationalisoitu tutkielman liitteend olevaan operationalisointitaulukkoon
(liite 4). Operationalisointitaulukko kuvaa miten tutkielmassa pyritién 16ytiméan
vastauksia tutkimuskysymyksiin yhdisteleméllé teoriaosuudessa kerittyé tietoa
empiirisen aineistoon eli haastattelujen kautta saatuun uuteen tietoon. Aikaisemmassa
aihetta kisittelevéssa kirjallisuudessa digitaalinen resilienssi on jaettu eri osa-alueisiin,
jotka toimivat my0s timén tutkielman empiriaosuuden pohjana ja haastatteluteemojen

perustana. Tutkielman empiriaosuudessa pyritddn [0ytdméain konkreettisia vastauksia
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sithen, miten digitaalinen resilienssi ja sen eri osa-alueet toteutuvat kriittisen
infrastruktuurin yrityksissé ja mistd ne muodostuvat. Operationalisointitaulukossa on
esitelty tarkemmin, miten aikaisempi kirjallisuus on auttanut luomaan
haastatteluteemoja, ja miten ndisté teemoista on sitten muodostettu

haastattelukysymyksié seké varakysymyksia.
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4.4 Aineiston analysointi

Tutkielmassa aineiston analysoimiseen kdytetdén temaattista analyysid. Temaattisen
analyysin avulla voidaan analysoida laadullista aineistoa kuten haastatteluja tavoitteena
16ytéa sieltd laajempia kokonaisuuksia eli teemoja, joiden avulla aineistoa voidaan
ymmartid paremmin (Riger & Sigurvinsdottir 2015). Temaattinen analyysi tarjoaa
tutkijalle tavan luoda niin sanottuja koodeja, jotka muodostuvat tutkimuskysymyksen
kannalta oleellisista aineiston osista. Nistd koodeista taas muodostuu laajempia
merkityksellisid teemoja, joiden avulla tutkija voi jirjestdd ja raportoida aineistosta
tekemiédédn havaintoja. Tavoitteena ei ole ainoastaan tiivistdd aineiston siséltod, vaan
tunnistaa ja tulkita aineiston keskeisié piirteitd tutkimuskysymyksen johdattelemana.
Yksi temaattisen analyysin vahvuuksista on sen joustavuus, silld se on toimiva aineiston
analysointikeino riippumatta esimerkiksi tutkimuskysymyksestd, aineiston laajuudesta

tai aineistonkeruumenetelmasti. (Clarke & Braun 2016.)

Rigerin ja Sigurvinsdottirin (2015) mukaan temaattisessa analyysissd aineiston
analysointiprosessi jactaan useaan eri vaiheeseen, joita ovat aineistoon tutustuminen,
alustavien koodien luominen, teemojen etsiminen, teemojen arvioiminen, teemojen
madrittely sekd nimedminen ja lopulta analyysin raportoiminen. Tutkielmassa aineiston
analysoiminen toteutettiin edelld mainitun mukaisena prosessina nédiden vaiheiden

kautta.

Temaattisen analyysin ensimmaéinen vaihe on siis aineistoon tutustuminen. Tdmé
toteutettiin tutkielmassa lukemalla litteroidut haastattelut 14pi ensin sellaisenaan, jonka
jélkeen haastattelut kdytiin lapi yksi kerrallaan merkaten samalla tutkielman ja
tutkimuskysymysten kannalta kiinnostavia kohtia. Nima kohdat myds nimettiin lyhyesti
erilaisin koodein eli alustava koodaus suoritettiin ndin. Tdmén jalkeen ndma
haastatteluista 16ytyneet kiinnostavat osat ja koodit siirrettiin Excel-tiedostoon, jossa
koodeja alettiin yhdisteleméén ja jaottelemaan laajemmiksi teemoiksi, jotka my0ds
nimettiin lyhyesti. Koodaustaulukko on esitelty kokonaisuudessaan tutkielman liitteissa
(liite 5). Tunnistetut ja nimetyt teemat jaoteltiin sitten aiemmin esitellyn
operationalisointitaulukon mukaisesti perustuen siihen, mihin digitaalisen resilienssin
osa-alueeseen ne erityisesti liittyivdt. Huomioitavaa on kuitenkin se, ettd tuloksissa on
taman lisdksi esitelty kuitenkin my0s muita esiin nousseita teemoja, jotka voivat olla

oleellisia esimerkiksi digitaalista resilienssié kisittelevin jatkotutkimuksen kannalta.
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Lopullinen analyysi kirjoitettiin tunnistettujen teemojen mukaisesti ja 16ytyy tutkielman

luvusta 5.
4.5 Rajoitukset, tutkimuksen laatu ja eettisyys
4.5.1 Rajoitukset

Tutkielmaan liittyy tiettyjé rajoituksia, jotka tulee ottaa huomioon sen tuloksiin
tutustuttaessa. Ensinndkin tutkielmassa késitelldén melko sensitiivisié aiheita, joten
haastateltavat eivit voineet kaikilta osin mennd tarkkoihin yksityiskohtiin. Esimerkiksi
kyberturvallisuuteen ja varautumiseen liittyvét jarjestelyt ovat tietoturvasyistd salassa
pidettivid, eikd niitd voitu haastatteluissa késitelld kovin yksityiskohtaisesti.
Haastatteluissa oli my®ds pienid eroja sen osalta, kuinka yleiselld tasolla haastateltavat
halusivat vastauksissaan pysytelld: osassa haastatteluista kasiteltiin melko
yksityiskohtaisiakin asioita, kun taas osassa pysyteltiin hieman yleisemmélld tasolla,
joten haastattelut olivat luonteeltaan hieman erilaisia. Tdmén takia haastatteluiden

vertaaminen keskenéén ei ollut tidysin ongelmatonta.

Haastatteluja pidettiin kokonaisuudessaan seitsemén kappaletta, joten tutkielman
empiirinen aineisto on rajallinen, eikd niiden avulla vélttimaitta pystytd tuottamaan
tdysin kattavaa kuvaa siitd, milld tavoin digitaalisuus voi auttaa hiiridtilanteisiin liittyen.
Tarkoituksena ei ole siis tarjota yksityiskohtaista kuvasta siitd milla kaikilla tavoin
digitaalisuutta voidaan tdssd hyddyntdd, vaan nostaa esiin laajempia kokonaisuuksia
tdhén liittyen. Haastateltavia oli kuitenkin erilaisista tydtehtivisté ja taustoista, joten
tutkimukseen saatiin laajasti nikemyksié ja kokemuksia erilaisista nakokulmista.
Rajallisesta aineistosta huolimatta tutkielma pyrkii luomaan uutta tietoa tdhan melko
uuteen tutkimusalueeseen liittyen, jota voidaan hyddyntdd esimerkiksi aihetta

kasittelevissa jatkotutkimuksessa.
4.5.2 Tutkimuksen laatu

Erikssonin ja Kovalaisen (2008) mukaan laadullisen tutkimuksen laatua voidaan
arvioida neljén laatukriteerin pohjalta, joita ovat tutkimuksen luotettavuus, siirrettivyys,
uskottavuus ja yhdenmukaisuus. Néité kriteerejd kdytetddn myos tdmén tutkielman

laadun arviointiin, jota késitelldén seuraavaksi yksi laatukriteeri kerrallaan.
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Tutkimuksen luotettavuudella viitataan siihen, ettd tutkimuksessa tulee tarjota lukijalle
tieto siitd, miten tutkimusprosessi on toteutettu. Témén kannalta on tirkedd, ettd
tutkimusprosessi on dokumentoitu ja se on toteutettu loogisesti sekéd johdonmukaisesti.
(Eriksson & Kovalainen 2008.) Tutkielman luotettavuuden lisddmiseksi
tutkimusprosessin kulku ja siihen liittyen tehdyt padtdkset perusteluineen on esitelty

mahdollisimman kattavasti edelld tutkielman metodologialuvussa.

Tutkimuksen siirrettidvyys kuvaa sitd, kuinka hyvin tutkimus tai sen osat vertautuvat ja
liittyvét aikaisempaan aihetta kisittelevéén tieteelliseen tutkimukseen. Tutkimuksen
tuloksilla pitiisi siis olla ainakin jonkinlainen yhteys aikaisempaan vastaavaan
tutkimukseen. Siirrettdvyyden osalta ei ole tarkoitus, ettd oma tutkimus olisi tdydellinen
kopio aikaisemmasta tutkimuksesta, vaan ennemminkin tarkoituksena on 16ytda linkkeja
ja yhteyksié niihin. (Eriksson & Kovalainen 2008.) Tutkielmassa aikaisempaa
tutkimusalueeseen liittyvai tutkimusta on esitelty laajasti teorialuvuissa 2 ja 3. Myos
tutkielman tulosluvussa on pyritty vertailemaan saatuja tuloksia aikaisemman
tutkimuksen perusteella siirrettivyyden parantamiseksi. Tutkielmassa tulosten
vertaamista aikaisempaan tutkimukseen kuitenkin hankaloittaa se, etti tutkimusalue on

melko uusi eiké aikaisempaa vastaavaa tutkimusta ole kovinkaan paljoa.

Tutkimuksen uskottavuuden avulla arvioidaan ovatko tutkielmassa tehdyt
johtopaitdkset ja tulkinnat loogisia seké tukeeko tutkielman aineisto niitd paatelmia.
Teoriassa muidenkin tutkijoiden pitiisi siis samaa aineistoa kayttamalla tehda
samankaltaisia tulkintoja ja olla samaa mieltd tutkielmassa tehtyjen véitteiden kanssa,
jotta tutkimuksen uskottavuus on hyvilla tasolla. (Eriksson & Kovalainen 2008.)
Tutkielman uskottavuuden kasvattamiseksi tutkielman tulosluvussa on esitelty suoria
lainauksia aineistosta seki taulukoita, joissa nékyy haastattelulainauksia seké aineiston
perusteella luotuja koodeja ja teemoja. Néiden tarkoituksena on havainnollistaa sité,

miten tutkimuksen tulkintoihin on péaédytty aineiston perusteella.

Tutkimuksen yhdenmukaisuus viittaa siihen, ettd tuloksissa tehdyt tulkinnat perustuvat
aidosti kerdttyyn aineistoon, eikd niitd ole esimerkiksi keksitty itse (Eriksson &
Kovalainen 2008). Tdmén tutkielman osalta tuloksissa tehdyt tulkinnat perustuvat siis
pidettyihin haastatteluihin, joita oli yhteensi seitsemin kappaletta. Yhdenmukaisuuden
kasvattamiseksi tutkielmassa tehdyt tulkinnat on pyritty yhdistdméén selkeésti

aineistoon esimerkiksi lisddmalla tuloslukuun lainauksia haastatteluista sekéa
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taulukkomuodossa etti osana tekstid. Myos tutkielman johtopdéatdsluvussa on pyritty
kuvaamaan tuloksien ja tulkintojen viélilla olevaa linkkid yhdenmukaisuuden

lisddmiseksi.

4.5.3 Eettisyys

Tutkielma on sitouduttu tekeméin eettisesti ja hyvén tieteellisen kéytdnnon mukaisesti.
Kaikki haastateltavat osallistuivat tutkielmaan vapaachtoisesti, eiké heiti tai heidédn
edustamiaan yrityksid voida tunnistaa tutkielmassa olevista tiedoista tai lainauksista.
Haastateltaville oli kerrottu haastattelussa kasiteltdvasta aiheesta ja haastatteluteemoista
hyvissi ajoin etukdteen, silld on eettisesti térkedd, ettd tiedonantaja tietdd mité aihetta
haastattelussa késitelldén (Tuomi & Sarajarvi 2018). Ndin he tiesivit millaisia
aihealueita haastattelussa kasitelldén ja pystyivit halutessaan valmistautumaan

haastattelua varten.

Ennen haastattelun aloittamista haastateltavien kanssa kéytiin lépi
haastattelusuostumuslomake (liite 2), ja he antoivat suostumuksensa haastatteluun ja sen
ddnittimiseen tutkimustarkoituksessa. Haastateltaville tarjottiin my6s mahdollisuus
keskeyttdd haastattelu halutessaan milloin tahansa tai olla vastaamatta
haastattelukysymyksiin. Ennen haastattelun aloittamista haastateltaville myds
korostettiin, ettd he saavat itse méairitelld kuinka yleiselld pysyttelevit vastauksissaan,
silld tutkielmassa késiteltdvit aiheet saattavat olla sensitiivisid, eikd niitd valttimatta
haluta kertoa yksityiskohtaisesti julkiseen tutkimukseen. Haastattelun lopuksi
haastateltavilta kysyttiin my6s haluavatko he saada haastattelun litteroinnin itselleen
tarkistettavaksi. Tadman avulla he saivat mahdollisuuden kdyda haastatteluissa
kertomansa asiat lépi, jolloin he pystyivat halutessaan ilmoittamaan mahdollisista
haastatteluissa kertomistaan asioista, joita pitdisi muokata tai ei saisi kdyttaa
tutkielmassa ollenkaan esimerkiksi tietoturvasyistd. Haastateltavista kaksi halusi
tarkistaa haastattelulitteroinnin haastattelunsa jalkeen, mutta litterointeihin ei tarvinnut

tehdd muutoksia.

Tutkimusaineiston hallinta on my0s oleellinen osa eettisesti toteutettua tutkimusta.
Tutkielman aineistonhallintasuunnitelma valmisteltiin ennen aineiston kerddmisen
aloittamista tutkimusaineiston hallinnan tueksi. Lopullinen versio
aineistonhallintasuunnitelma l0ytyy tutkielman liitteista (liite 3).

Aineistonhallintasuunnitelmaa my0s pdivitettiin tutkimuksen ja aineiston kerdémisen



sekd kisittelyn edetessd, jotta suunnitelma pysyi ajan tasalla koko tutkimusprosessin
ajan. Eettisyyden varmistamiseksi tutkielman tutkimusprosessi ja sithen liittyvét
valinnat on myds pyritty kuvaamaan mahdollisimman kattavasti tutkielman

metodologialuvussa.
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5 Tulokset

Téssd luvussa kdydéén lépi tutkielman empiiriseen osuuden tulokset. Ensimmaéisend
esitelldén tarkemmin mink&laisia hdiri6iti energiasektorin yrityksissé voidaan
haastateltavien mukaan kohdata, ja minkélaiset tapahtumat voivat aiheuttaa
hiiridtilanteita. Ndin voidaan paremmin hahmottaa minkélaisiin héiridihin liittyen
digitaalisia teknologioita ja tietojirjestelmid voidaan hyddyntdi. Tadmén jalkeen
perehdytddn siithen miten digitaalisuutta, digitaalisia teknologioita ja tietojérjestelmid
hyodynnetidin néissd hdiridtilanteissa ja digitaalisen resilienssin eri vaiheissa, joita ovat
hiirididen ennaltachkéisy, héiridtilanteessa selviytyminen ja niisti palautuminen sekd

hiiridistd oppiminen ja toiminnan kehittdminen.

Tulokset siséltdvit haastattelulainauksia, ja haastateltaviin viitataan lyhenteilld H1, H2,
H3, H4, HS, H6 ja H7 sivulla 45 olevan taulukon 2 mukaisesti. Haastatteluaineiston
analysoimisessa kiytetty koodaustaulukko on kokonaisuudessaan tutkielman liitteissa

(liite 5).
5.1 Hairiotilanteet energiasektorin yrityksissa

Haastatteluissa haastateltavat toivat esiin useita erilaisia tapahtumia ja tilanteita, jotka
voivat aiheuttaa energiasektorin yrityksille vaikutustensa laajuudelta vaihtelevia
toimintahdirioitd. Erilaisia hdiridtilanteita ja niiden aiheuttajia on hyvin paljon, joten
jokaista niisté ei kdyda tdssd luvussa yksityiskohtaisesti 14pi, vaan ne késitelldén

padpiirteittéin.

Potentiaalisia hédiridtilanteita on siis hyvin paljon, ja ne voivat johtua seké ulkoisista
tapahtumista, kuten esimerkiksi tahallisesta ulkoisen toimijan sabotaasista etté sisdisisti
tapahtumista, kuten konfigurointivirheisté. Liséksi on huomioitavaa, ettd osa héirion
aiheuttajista oli selkedsti digitaalisuuteen ja digiympéristoon liittyvié, josta esimerkkiné
kyberhyokkaykset, kun taas toiset hairidtilanteet, kuten esimerkiksi tulipalon
aiheuttamat héiriot eivét liittyneet suoraan digitaalisuuteen. Huolimatta siitd liittyivatko
héiriot itsessdédn digitaalisuuteen, haastatteluiden perusteella oli selvida, ettd erilaisilla
digitaalisilla keinoilla pystyttiin vaikuttamaan molempiin ryhmiin kuuluviin hiirioihin
eikd ainoastaan digitaalisuuteen liittyviin. Haastatteluissa esiin tulleet hdiridihin johtavat
tapahtumat ja tilanteet on esitelty taulukossa 3, jossa ne on myds jaoteltu

digitaalisuuteen liittyviin hdiridihin seki niin sanotusti perinteisiin héiriihin, jotka eivit
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sellaisenaan liity digitaalisuuteen. Jaottelussa on kuitenkin huomioitava myos se, etti
osa ndisté hiiridistd ja niiden aiheuttajista voivat kuulua molempiin néisti kategorioista.
Esimerkiksi tahallinen héirintd voi olla seké fyysisté ettd digitaalisessa ympéristossi

tapahtuvaa.

Taulukko 3. Hairiétilanteiden aiheuttajat haastateltavien mukaan: Digitaaliset ja perinteiset

Digitaalinen hairio Perinteinen hairido
e |T-ongelmat e Laitevika, mekaanisten laitteiden
o Kaytettavyysongelma, IT- vioittuminen
teknologia ei kaytettavissa e Sadolosuhteet, luonnonilmiot
o Ongelma o Voimakas myrsky

ohjelmistossal/tietokannassa

o Mahdollisesti hydkkayksen
aiheuttama

o Jaatava sade
o Kuurahuurre

i e Tahallinen sabotaasi, haitan
* Kyberhyokkays aiheuttaminen

o Palvelunestohytkkays

o Tietomurto

o Verkkoon tunkeutuminen
o Virus

e Tahallinen sabotaasi, haitan
aiheuttaminen

e Tahallinen vaikuttaminen/hairinta
e Tulipalo
o Kriittisen toimittajan toimintahairié
o Sahkon saanti estynyt
o Maakaasun saanti estynyt

e Tahallinen vaikuttaminen/hairinta * E;ir:%emla, henkilostoon fiittyva
e Datavaaristyma, datavuoto
e Internet alhaalla
o Verkot poikki
o Hyokkays
¢ Kiriittisen toimittajan ongelma
o Tietoliikenneyhteydet
e Muutostilanteet (esim. paivitykset)

o Konfigurointivirheet, kayttovirheet,
nappailyvirheet

e Etaohjauksen toiminta/yhteyshairio

e Prosessin toimintahairio

Kysyttdessd siitd millaisia hiirioitd energiasektorin yrityksessd voidaan kohdata ja mitka
tapahtumat niitd voivat aiheuttaa kivi ilmi, ettd haastateltavan tyotehtavilld ja roolilla
oli vaikutus sithen millaisia héiri6itd he pitévét yleisimpina tai todennékdisimpina.
Esimerkiksi tuotantojohtajana toimiva H3 piti yleisimpana hdiriona tuotantolaitosten
mekaanisten laitteiden vikaantumista, kun taas IT-roolissa toimiva H1 piti erilaisia IT-

ongelmia kaikista todennikoisimpind, mutta totesi lisaksi my0s ndin:
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”Kylldhin ndméa mulla menee tuonne IT-sektoriin kaikki ja mé rupesin
miettiméén johtuuko se siitd, ettd mi tyoskentelen niiden kanssa, niin mé en
nde mitddn muuta.”

Haastateltavat kokivat siis itsekin heidédn tyotehtdvélldan olevan yhteys sithen millaisia
hiirigitd he pitévit erityisen yleisind tai todennékoisind. Haastateltavilla oli kuitenkin
merkittévésti toisistaan poikkeavia tyotehtdvid, eivatka kaikki tyoskennelleet
esimerkiksi ainoastaan IT-rooleissa, joten haastatteluissa tuotiin esiin laajasti erilaisia

héirioité ja niiden aiheuttajia.

Osei-Kyei ym. (2021) tunnistivat tutkimuksessaan yhteensi 31 mahdollista uhkaa
kriittiselle infrastruktuurille, miké kuvastaa hyvin niiden suurta méardé. Koska néité
mahdollisia hédiridtilanteita on niin runsaasti, voidaan niité jaotella eri kategorioihin.
Esimerkiksi kysyttdessd mistd hdiridtilanteet voivat aiheutua, turvallisuusjohtajana

toimiva H6 jakoi mahdolliset héirididen aiheuttajat ndin:

”--kolmesta ndkovinkkelistd voi tulla timmoisid héiridtilanteita. Toisaalta
voi olla, ettd meilld on jotenkin, meidén teknologia hajoaa, joku kriittinen
komponentti hajoaa, ja siitd seuraa sitten ongelmia. Toinen vaihtoehto on se,
ettd jotenkin joku meidédn ihmisisté tai meiddn toimintaan liittyvista
ihmisistd tekee virheen ja siitd seuraa jotakin. Ja sitten kolmas on tietysti se
nikokulma, ettd joku tarkoituksellisesti haluaa aiheuttaa pahaa meille.”

Némi kolme nékdkulmaa on tunnistettu myos Osei-Kyein ym. (2021) tutkimuksessa,
jossa teknologian hajoaminen ja inhimilliset virheet ovat molemmat lajiteltu teknisiin
uhkiin, ja tahallisesti aiheutettu haitta taas on madritelty sosiaaliseksi uhaksi. Tahallista
haitantekoa voi esiintyd esimerkiksi fyysisend sabotaasina, mutta my0s digitaalisessa
ympéristossa tapahtuvina kyberhyokkéyksini. Inhimillisiin virheisiin liittyen
haastatteluissa kévi ilmi, ettd niitd tulee aina tapahtumaan, mutta niitd voidaan pyritidén

minimoimaan digitaalisuuden avulla esimerkiksi testauksen automatisoinnin kautta.

Yksi mahdollinen vakavan hiiritilanteen aiheuttaja, joka nousi esiin jokaisessa
haastattelussa liittyi kyberturvallisuuteen ja erilaisten kyberhyokkéysten riskiin ja
yleistymiseen. Jokainen haastateltava piti kyberhyokkéyksii aitona ja merkittdvani
riskind. Kyberturvallisuuden eteen tehdéén yrityksissd jatkuvasti toitd ja hyokkayksiin
varautuminen on tarked osa jokapdiviisti toimintaa. Erilaisten digitaalisten
jarjestelmien yleistyminen ja jatkuvasti kasvava rooli kriittisessé infrastruktuurissa lisda
sen houkuttelevuutta erilaisille kyberuhille (Genge ym. 2015). Kaisiteltdessd mahdollisia

héiriotilanteita H1 toi erilaisten kyberuhkien riskin esiin:
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’voi olla my0s jonkinlainen kyberjuttu, joka voisi olla virus, jonkinlainen
tunkeutuminen meidén verkkoon, jolla voisi aiheuttaa merkittdvén hairion
tai sitten tillainen denial of service -tyyppinen juttu, joka laittaisi
jéarjestelmat kumoon.”

Vaikka mitéén tarkkaa arviota onkin vaikea tehd4, olivat haastateltavat pitkélti siti
mieltd, ettd kyberuhkien riski on viime vuosien aikana kasvanut. Muun muassa World
Economic Forum (2023) ennustaakin kriittiseen infrastruktuurin kohdistuvien
kyberhyokkaysten lisddntyvin entisestddn. Kyberhyokkéysten yleisyydesti kysyttiessi

H3 totesi néin:

”On ilman muuta, (kyberhyokkaysten uhka) on merkittévésti lisddntynyt. Ja
my0s tavallaan konkreettiset uhat ovat sitd kautta kasvaneet paljon.
Esimerkiksi dskettéin oli laaja palvelunestohydkkéys, joka kohdistui
moneen julkisen sektorin toimijaan ja energiayhtioon, ja me olimme yksi
niistd. Téllaista ei siis ole aikaisemmin ollut ollenkaan.”

Aikaisemman kirjallisuuden seké haastattelujen perusteella on siis selvéd, ettid
kyberhyokkaykset ovat nykypéivand merkittdva uhka niin energiasektorille kuin
muillekin kriittisen infrastruktuurin yrityksille ja niiden resilienssille.
Kyberhyokkéykset tapahtuvat luonnollisesti digitaalisessa ymparistdssé, joten erilaiset
digitaaliset teknologiat ja tietojérjestelmét ovat merkittdvéssa roolissa ndiden
kyberuhkien torjumisessa. Kyberturvallisuutta ja kyberuhkien torjumista erilaisin

keinoin voidaan siis pitdd merkittdvina osana digitaalista resilienssié.

5.2 Digitaalisuus hairididen ennakoimisessa ja ennaltaehkaisemisessa

Haastattelujen perusteella digitaalisuuden rooli oli erityisen merkittdva hdiridtilanteiden
ennakoimisessa ja ennaltachkédisemisessé, joka on oleellinen osa resilienssid. On
luonnollisesti toivottavaa, etté erilaisten héirididen syntyminen pystytién estiméién
proaktiivisesti, jolloin niiden haittavaikutukset eivét péédse realisoitumaan. Hiirididen
ennakoimiseen ja ennaltachkdisemiseen liittyvid teemoja, jotka nousivat
haastatteluaineistossa esiin ovat valvonta- ja monitorointijarjestelmien tirkeé rooli seké

mittausten ja [oT:n hyodyntdminen.
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5.2.1 Valvontajarjestelmat osana digitaalista resilienssia

Erilaiset digitaaliset valvonta- ja monitorointijérjestelmait ovat tirkeé osa héirididen
havaitsemista ja estdmisti, ja tim& nostettiin esiin usean eri haastateltavan osalta. Bohin
ym. (2023) mukaan yksi tirkeimmisti digitaalisten teknologioiden ominaisuuksista
héiridihin ja ulkoisiin iskuihin liittyen onkin niiden élykés havaitsemiskyky, joka voi
auttaa organisaatioita havaitsemaan mahdollisia héiridtilanteita ennen kuin ne paésevit
toteutumaan. Kysyttdessa tietojarjestelmien ja digitaalisten teknologioiden roolista

hiiridtilanteiden ennakoimisessa, H2 korosti juuri valvomojérjestelmien merkitysta:

”Valvomojérjestelmét ovat meilla tosi iso IT-alue -- Jos oletettaisiin kaiken

toimivan aina moitteitta, niin eihdn meilld olisi koko valvomojarjestelmia,

emmehin me kayttdisi sellaisia mihinkéan. Eli kylld meilld kdytetidén paljon

digitaalisia teknologioita tdhin.”
Haastatteluissa kévi ilmi, ettd valvontajirjestelmien avulla voidaan seurata monenlaisia
asioita, kuten esimerkiksi sovellusten ja jarjestelmien toimintaa, tietokannan tai
tietoliikenneyhteyksien tilaa taikka erilaisten laitteiden toimintaa ja mahdollisia
ongelmia. Néiden lisdksi valvontajérjestelmid voidaan kiyttdd verkon monitorointiin ja
verkkoliikenteen valvomiseen, joka on tdrkedd kyberhyokkéysten havaitsemiseksi ja
estdmiseksi. Valvontajirjestelmien toiminta on jatkuvaa, ja ne ovat tarkedssé roolissa
héirididen estdmisessd, silld niiden avulla hdiri6itd syntyminen pystytddn valttimaan
kokonaan tai ainakin puuttumaan niihin mahdollisimman nopeasti. Kysyttdessi
tilanteesta, jossa digitaalisen teknologian avulla on onnistuttu estiméan hairion
syntyminen, H5 antoi konkreettisen esimerkin siitd, miten valvontajérjestelmai voidaan
hyodyntéa tissa:

”’-- yhden muuntajan kanssa oli sellainen tilanne, ettd néhtiin sielld sellaiset

vikakaasupitoisuudet rupesi selkeésti viikonlopun aikana nousemaan, niin

otettiin se hallitusti ja suunnitellusti kdytdsté pois, eiké niin, etti se olisi
hiirion omaisesti lauennut mahdollisesti huonolla hetkelldkin.”

Digitaaliset valvontajirjestelmét ovat siis merkittidva osa energiasektorin yritysten
toimintaa, ja niiden avulla voidaan estd erilaisten héirididen syntyminen ja niiden
eskaloituminen. Digitaalisuuden hyddyntdminen tdssé valvonta- ja
monitorointitarkoituksessa on havaittu myos aikaisemmassa digitaalista resilienssid
kasittelevissa tutkimuksessa (esim. Boh ym. 2023). Valvontajdrjestelmien kayttdmista
voidaan siis pitdd yhtend merkittdvané osana digitaalista resilienssié, ja ne auttavat

kriittisen infrastruktuurin yrityksid ennakoimaan ja ennaltachkdisemdin hairioita.
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Tamaén liséksi on huomioitavaa, ettd valvontajirjestelmien avulla voidaan myds

varmentaa, etti hiiridtilanne on ohi ja normaaliin toimintaan palaaminen on

mahdollista. Valvontajirjestelmid voidaan héirididen ennaltachkéisemisen ja

ennakoimisen lisdksi hyodyntdd myos hédiridisti palautumisessa. Haastattelulainauksia

ja koodeja, joiden perusteella valvontajarjestelmien merkitystd ilmentdva teema on

muodostettu on esitelty alla taulukossa 4.

Taulukko 4. Koodit ja teema: Valvontajarjestelmat

Lainaus

"Onhan meilla kaikenlaisia jarjestelmia,
joiden ainoa tehtava on monitoroida, etta
asiat toimii kuten niiden pitaisi toimia. Eli
tietojarjestelmat toimii niin kuin niiden pitéa
toimia. Varmaan tama on sellainen sektori,
joka olisi taysin mahdotonta ilman
tietojarjestelmia.” (H1)

"Valvomojarjestelmat ovat meilla tosi iso IT-
alue, joka nimenomaan on jarjestelma, joka
on suunniteltu tdhan. Jos oletettaisiin
kaiken toimivan aina moitteitta, niin eihdn
meilld olisi koko valvomojarjestelmia,
emmehan me kayttaisi sellaisia mihinkaan.
Eli kyllda meilla kaytetdan paljon digitaalisia
teknologioita tahan.” (H2)

"Kylldhan me koko ajan verkkoa
monitoroidaan ja sitten poikkeamia
I0ydetaan, ja siten niihin paastaan voisi
sanoa jopa yleensa puuttumaan
proaktiivisesti eli ennen kuin kriisi
tapahtuu.” (H2)

”Ja siis kyllahan kaikkea, mita aikaisemmin
asiat havaitaan, ja jos joku hyokkays tai
hairid kohdistuu johonkin jarjestelmaan,
niin silloinhan se, joko se tai joku valvova
jarjestelma sitten sen huomaa, ja sitten
pystytdan aloittamaan torjuntatoimet. Tai
voi olla jotain automaattisia torjuntatoimia
tai eristystoimintoja, mitka toimii sitten
itsendisesti siina tilanteessa.” (H4)

"Etta kyllahan ilman jotain digitaalista
valvontaa, niin sitten tavallaan joku
prosessihairi paasee paljon isommaksi.”
(H4)

” Ja kylla se online-valvonta laitteille ja
niiden seuranta, niiden kunnon seuranta ja
tilanteen seuranta on kaiken a ja 0” (H7)

Koodi

Tietojarjestelmien
toiminnan valvominen

Valvontajarjestelmat
merkittava IT-alue

Verkon monitorointi
valvontajarjestelmilla

Hairion havaitseminen
valvontajarjestelmalla

Valvontajarjestelma
prosessihairion
estamisessa

Laitteiden seuranta
valvontajarjestelmilla

Teema

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia
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Lainaus Koodi Teema

"Mutta seurataan erindkoéisilla Laitteiden seuranta Valvontajarjestelmat
etavalvontajarjestelmilla erinakdisia valvontajarjestelmilla osana digitaalista
laitteita, ettd ne kaikki on kunnossa.”(H7) resilienssia

Digitaalista teknologiaa hyddynnetdén kriittisen infrastruktuurin yrityksissd timén
liséksi my0s yleisen turvallisuuden valvonnassa. Tastd esimerkkejd ovat muun muassa
palohilyttimet seki erilaiset turvallisuutta lisddvit valvontajirjestelmét, kuten
valvontakamerat ja muu turvallisuusteknologia. Koska tahallinen sabotaasi tunnistettiin
kaikissa haastatteluissa mahdolliseksi hdirion aiheuttajaksi, ei ndiden merkitysté tule
viheksyd, vaan ndité teknologioita voidaan pitdd yhté lailla merkittdvina osana

digitaalista resilienssié.
5.2.2 Hairididen ehkaiseminen mittauksien ja oT:n avulla

Toinen teema, joka korostui haastatteluissa hairididen ehkdisemiseen liittyen oli
digitaalisten ratkaisujen, kuten erilaisten mittausten ja loT-teknologian kiyttdminen
héirididen ennaltachkédisemisessd. Erityisesti nditd hydodynnetién laitevikojen
estdmisessd ja kunnossapidon tukena, mutta myds muita soveltamismahdollisuuksia on.
Laitteiden vioittumiset ja fyysisten komponenttien hajoamiset ovat merkittédvid uhkia ja
mahdollisia hédiridtilanteiden aiheuttajia kriittisen infrastruktuurin yrityksissa (Osei-Kyei

ym. 2021), joten niiden estiminen on oleellista.

Digitaalisuutta ja erilaisia teknologioita voidaan haastateltavien mukaan hyodyntié
erityisesti laitevikojen estdmisessé erilaisilla mittauksilla. Téstd esimerkkiné on
varindmittaus, jossa mitataan ja analysoidaan laitteiden virdhtelyjd mekaanisten vikojen
ennakoimiseksi. Myds muunlaisia mittauksia on, joiden avulla pyritddn huomaamaan
tulevia mahdollisia ongelmia. Trembaly ym. (2023) kertovatkin, etté erilaiset
mittausteknologiat ovat tirkeitd digitaaliselle resilienssille, ja haastatteluaineisto tukee
tatd ndkemysti. Todettuaan ensin laitosten ja laitteiden teknisten tai mekaanisten
vikojen olevan mahdollisia héirion aiheuttajia, haastateltava H7 kertoi, ettd
digitaalisuutta voidaan hyddyntéd niiden estdmisessd online-mittausten avulla:

”Meilla kriittisistd laitteista jarjestdén tdllaisia online-mittauksia. Seurataan

niiden tilannetta, vaikka erilaisia lampdtiloja tai paineita tai muita tiloja --
jos sielld on jotakin poikkeavaa, niin pystytadn ennakoimaan ja tekeméan
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toimenpiteitd ennen kuin ne realisoituu, vaikka nyt laitoksen alasajoksi tai
sen tyyppiseksi.”

Digitaalisten teknologioiden avulla voidaan siis suorittaa mittauksia, joissa keratidén
laitteista eri muodoissa olevaa dataa, jota voidaan hyodyntéa laitevikojen ehkédisemissd
ja havaitsemissa. Energiasektorin yritysten toiminnassa erilaiset fyysiset laitokset ja
laitteet ovat oleellinen osa toimintaa, joten niiden héirididen estiminen on tirkedi ja
digitaalisuudella on tidssd merkittdva rooli. Toinen konkreettinen esimerkki
digitaalisuuden hyodyntédmisesti laitteiden kunnossapidossa ja héirididen
ehkéisemisessd on esineiden internetin eli loT-teknologian hyddyntdminen tassa
tarkoituksessa. [oT onkin Bohin ym. (2023) mukaan hyva esimerkki digitaalisesta
teknologiasta, jonka avulla voidaan keréti ja tuottaa tietoa muun muassa hdirididen
estamiseen liittyen. Kysyttdessd miten digitaalisia keinoja voidaan kayttda hairididen
ennakoimisessa ja estdmisesséd, H5 kertoi, ettd loT-teknologiaa on alettu hyddyntdmaéain

erityisesti kunnossapitoon liittyen:

”Meilld tuolla kunnossapitopuolella, niin titi iotti-tekniikkaa (IoT)
esimerkiksi kovasti otetaan kdyttoon ja mietitddn kuinka se pystyy antamaan
meille ennakoivia signaaleja siitd, ettd joku juttu on hajoamassa.”

IoT:n osalta on huomioitava my®ds se, ettd sille on my6s paljon muita kéyttotarkoituksia
ennakoivan kunnossapidon liséksi. Haastatteluissa ilmeni, ettd loT-teknologiaa
hyodynnetién kunnossapidon liséksi myds esimerkiksi erilaisin sensorein varustetuissa

palohilyttimissd ja muussa valvontateknologiassa.

Myo0s aikaisemmassa tutkimuksessa tiedon tuottaminen ja kerddminen mahdollisiin
resilienssid (Boh ym. 2023). Haastattelujen perusteella datan kerddminen erilaisin
keinoin, kuten mittauksilla ja [oT-teknologian avulla on tirked osa hiirididen
ennakoimista ja estdmisti erityisesti laitevikojen osalta. Hiirididen ennakoimiseen ja
ennaltachkiisyyn liittyen muodostui teema [oT ja mittaukset hdirididen ennakoinnissa,

ja téhén teemaan liittyvid lainauksia ja koodeja on esitelty alla taulukossa 5.

Taulukko 5. Koodit ja teema: 10T ja mittaukset

Lainaus Koodi Teema

” Sielld on just tdmmosia erilaisia lot-tyyppisia loT loT ja mittaukset
ratkaisuja, meillakin taitaa olla jossakin kaytossa. hairididen
Yritetaan jonkin jarjestelman avulla vahan ennakoimisessa

haistella, etta prosessi toimii niin kuin pitaakin.”
(H1)
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Lainaus

"Lampétila-anturit, IAmmot 1ahtevat nousemaan,
jos joku rupeaa kuumenemaan siella. Meilla
tallainenkin kokeilu oli tdssa, yleensa laitteet
alkavat pitdmaan vahan epanormaalia aanta
ennen kuin ne hajoavat, niin tammadiseenkin voi
loT:lla paasta kiinni ja muuta” (H5)

"Silla tavalla tammoista ennaltaehkaisevaa,
kunnossapitoon tarjoaa digitaalisuus
mahdollisuuksia ilman muuta” (H5)

"esimerkiksi on erilaisia varinamittauksia, joilla
keratdan dataa jonkun vaikka moottorin
parindista. Ja silla pystytaan, sita tietoa
analysoimalla pystytdan ennakoimaan
mahdollisia tulevia mekaanisia vikoja.” (H3)

”ja varmaan monessa muussakin paikassa
tehdaan tammoista ennakoivaa kunnossapitoa,
ettéd mitataan vaikka jonkun pumppujen varinaa
semmoisilla laitteilla, etta sitten mita ei silmalla tai
korvalla valttamatta kuule, etta sitten tavallaan
sielld kun varinat rupee lisdantymaan, niin sitten
se ehka indikoi sita, ettd jos homma jatkuu nain,
niin kuukauden paasta pumppu hajoaa, ja siina
ehka se digitaalisuus luo ymmarrysta siita
tilannekuvasta.” (H4)

Mutta sitten se miten tuotantoprosessi vaihtelee
ja varisee ja missa on lahella piti -tilanteita, naista
me kerdamme dataa ja meilla on paljon
laaturaportointia kaytettavyydesta, paine-eroista,
elinkaarista eli missa kohtaa infran elinkaarta
mennaan, niin taalla tilastolliset menetelmat
auttavat paikantamaan niita potentiaalisia
hairiokohteita ennen kuin hairié tapahtuu.

Koodi

loT

Digitaalisuus
ennakoivassa
kunnossapidossa

Varinamittaus

Digitaalisuus
ennakoivassa
kunnossapidossa

Datan
hyédyntadminen
hairididen
ennakoimisessa

Teema

0T ja mittaukset
hairididen
ennakoimisessa

0T ja mittaukset
hairididen
ennakoimisessa

loT ja mittaukset
hairididen
ennakoimisessa

0T ja mittaukset
hairididen
ennakoimisessa

0T ja mittaukset
hairididen
ennakoimisessa

5.3 Digitaalisuus hairiotilanteissa selviytymisessa ja palautumisessa

Resilienssille on olennaista se, ettei kaikkia ongelmia pystyti aina estiméén, vaan niista

tdytyy my0s pystyé tarvittaessa selviytymiin (Wied ym. 2019). Bohin ym. (2023)

mukaan tdmé selviytymis- ja palautumiskyky on tirked osa myds digitaalista

resilienssid. Haastatteluissa ilmenikin eri tapoja, miten digitaalisuutta ja digitaalisia

keinoja voidaan kéyttda energiasektorin yrityksissd tukena héiriGtilanteista

selviytymisessé ja niistd palautumisessa. Haastatteluaineistosta nousi esiin kolme
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padteemaa tdhén liittyen: padtoksenteon tukeminen ja tilannekuvan yllépitiminen,

kriittisten jérjestelmien turvaaminen seka laitosten etéohjaus.
5.3.1 P&atoksenteon tuki ja tilannekuvan yllapitdminen

Haastattelujen perusteella digitaalisuudella ja tietojarjestelmilla on héiridtilanteita
kohdatessa téirked tehtdva tukea hdirion selvittimiseksi tapahtuvaa paatoksentekoa. Ne
auttavat ylipddtdan huomaamaan, etté jokin on vialla esimerkiksi luvussa 5.2.1
esiteltyjen valvontajérjestelmien avulla, ja tdimén lisdksi ne auttavat saamaan tietoa
kyseisestd hiiriostd ja sen mahdollisesta aiheuttajasta. Késiteltdessd sitd, miten
digitaaliset teknologiat voivat auttaa minimoimaan héirididen vaikutuksia, H6 kuvasi

tatd prosessia ndin:

”Oikeastaan vidhin niin kuin joka kerta, kun jotakin tapahtuu, niin siind
digitaalitekniikka on mukana. Nimenomaan indikaation saaminen siité, etté
jotain on nyt pielessé ja ettd se saadaan mahdollisimman nopeasti sithen
paitoksentekoon.”

Tutkimuksessaan vastaavan havainnon ovat tehneet myds Spagnoletti ja Za (2022),
joiden mukaan digitaaliset teknologiat parantavat digitaalista resilienssié erityisesti
paitoksentekoa tukemalla. Digitaalisuuden ja tietojérjestelmien rooliin paatoksenteon
tukemisessa on kiinnitetty huomiota siis myds muussa digitaalista resilienssié
kasittelevissa kirjallisuudessa. Haastattelujen ja aikaisemman tutkimuksen perusteella
voidaan siis tehdé johtopéétos, ettd digitaalisuus ja digitaalinen resilienssi auttaa

yrityksié selviytyméén héiridtilanteista esimerkiksi tukemalla padtoksentekoa.

Toinen térked toiminto, jossa digitaalisuus auttaa energiasektorin yrityksid selviytyméain
héiriotilanteista, ja joka liittyy myds osaltaan paatoksentekoon, on tilannekuvan
ylldpitdminen. Héiriétilanteissa vallitseva tilannekuva voi olla epéselvé, mika
hankaloittaa paitostentekoa. Tremblayn ym. (2023) mukaan digitaaliset teknologiat
auttavat harkittujen paitdsten tekemistd epdvarmassa toimintaympéristossa.
Haastatteluissa ilmeni, ettd digitaaliset teknologiat auttavat tilannetiedon vélittimisessi
ja “digitaalitekniikan avulla luodaan pohjaa tilannekuvasta paitoksenteolle”, kuten H6

asian esitti.

Hairidtilanteesta palautumisessa oikean tilannekuvan ja oikeiden tietojen merkitys on
hyvin suuri. Digitaaliset teknologiat ja tietojédrjestelmit auttavat saamaan

héiridtilanteesta ja sen aiheuttajasta mahdollisimman paljon tietoa, jonka avulla voidaan



64

ryhtyé tarvittaviin toimenpiteisiin. Késiteltidessi digitaalisten menetelmien ja
tietojirjestelmien roolia hiiridtilanteista palautumisessa, HS piti tietojérjestelmia

tiarkednd hiirion selvityksessé ja palautumiseen tarvittavien tietojen kerddmisessa:

“Tietysti meilld tietojérjestelmédt on tdmén sdhkojirjestelmén hoitamista
varten, niin niissdhédn niiden rooli varsinkin sdhkojérjestelman héirion
selvityksessd on oleellinen. Niiden kautta saadaan sitd tietoa siita
jérjestelmaisti -- ettd osataan tehdé oikeita johtopddtdksié ja ruveta sitten tété
varsinaista sdhkojédrjestelméad hdiridtilanteesta palauttamaan perustuen
oikeisiin oletuksiin ja tietoihin.”
HS5 kertoi myos, etté heilld on tdssi tarkoituksessa kdytdssd myds erillinen
tilannekuvajérjestelmad. Digitaalisuus auttaa siis kriittisen infrastruktuurin yrityksia
palautumaan héirittilanteista tarjoamalla paidtoksentekoon tarvittavaa tietoa, jotta
tiedetdédn kuinka ja minkélaisin toimenpitein hdiridsti palautumista tulee 14hted
edistiméén. Pelkdstddn timi oikean tiedon kerddminen tilannekuvan yllapitdmiseksi ja
paitosten tekemiseksi ei kuitenkaan sellaisenaan riité, vaan erityisesti vaikeammista

héiriostéd selviytyminen ja palautuminen edellyttdd usein monien eri toimijoiden

yhteisty6ti, jonka digitaalisuus mahdollistaa.

Digitaalisuuden avulla voidaan seka tavoittaa nopeasti suuri méard ihmisid etti
mahdollistaa yhteisty6 ndiden henkildiden fyysisesté sijainnista riippumatta. [lman
digitaalisuutta ja virtuaalisia keinoja tdllainen ei olisi mahdollista tai ainakin
huomattavasti hitaampaa ja tyolddampéé. Spagnolettin ja Zan (2022) mukaan digitaaliset
teknologiat helpottavatkin yhteistyon tekemisti ja toiminnan koordinointia
héiridtilanteissa. Késiteltdessd héiridstd palautumista ja normaalin toiminnan jatkamista

H1 kuvaili IT:n roolia siiné néin:

”Yksi asia mikd nousee esiin on semmoinen ettd kun tarvitaan luultavasti
hyvin paljon erilaisia osapuolia, niin ettd ndma eri osapuolet pystyvét
keskenién tekemién yhteistyOtd virtuaalisesti sen ongelman selvittdmiseksi
-- niin sitten tullaan siind mielessé IT:hen, etti niiden pitéisi pystyé etdni ja
virtuaalisesti tekeméén nditd toipumisjuttuja.”
Sen liséksi, ettd digitaalisuuden avulla eri toimijat pystyvét tekeméén yhteistyota eri
sijainneista kdsin, digitaalisuus helpottaa myds ihmisten tavoittamista ja téihin
kutsumista. Tdmai voi olla erityisen tirkeédé energiasektorin yritysten nikokulmasta

esimerkiksi erilaisissa laitoksissa, joihin saatetaan tarvita pikaisesti lisdd tyovoimaa

hiiriontilanteen syntyessi. Keskusteltaessa digitaalisuuden roolista héiriétilanteessa
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tavoittamisessa:

”Tietysti yksi ndkovinkkeli on se, ettd teknologiaa kaytetdén just ihmisen
apuna -- sanotaan, ettd héiritilanteessa ihan siitd 14htien, ettd kun tulee joku
héiridtilanne, ettd miten me saadaan kutsuttua ihmiset selvittdméaan sitd

héiriotilannetta.”

Digitaalisuuden avulla on siis mahdollista tavoittaa tarvittavat henkil6t nopeasti, jotta

héiriostd palautumisen edellyttdmén toimenpiteet paédstidn aloittamaan nopeasti ja

tehokkaasti. Spagnolettin ja Zan (2022) mukaan digitaaliset teknologiat parantavat

digitaalista resilienssié erityisesti tukemalla paitoksentekoa sekd edesauttamalla

yhteisty6td ja toiminnan koordinointia. Tutkielman tulokset tukevat tatd ndkemysta.

Lainaukset ja koodit, joiden perusteella paédtoksenteon tukemiseen ja tilannekuvan

ylldpitdmiseen liittyvd teema on muodostettu on esitelty alla taulukossa 6.

Taulukko 6. Koodit ja teema: Paatoksenteon tuki & tilannekuva

Lainaus

’me puhutaan taalla paljon tilannekuvasta.
Ettd ndhdaan missa tilanteessa se jarjestelma
on, niin kyllahan siihen nama kaikki
jarjestelmat, ohjelmistot ja itseasiassa meilla
on ihan tilannekuvajarjestelmakin nimeltdan
semmoinen, niin tuo sitéd nakyvyytta, etta
nahdaan, siihen, etta se jarjestelma on
turvallisessa tilassa ja mitd mahdollisia
poikkeamia siella sitten on.” (H5)

"Ehk& siihen niin kuin johtamisen tukena
ainakin on (digitaalisuudella) tarkea rooli.” (H4)

“digitaalitekniikan avulla luodaan pohjaa
tilannekuvasta paatdksenteolle” (H6)

’Ja taas me pystytdan monella tavalla tassa
tiedon valityksessa, tilannetiedon valityksessa
hyddyntdmaan digitaalitekniikkaa, jolloin
tilannekuva siita, ettd mita on tapahtunut, niin
se on parempi kuin se, etta jotenkin
manuaalisesti yritettaisiin pitaa.” (H6)

Koodi

Tilannekuvajarjestelma

Johtamisen tuki

Digitaalisuus
tilannekuvan
luomisessa

Tiedonvalitys ja
tilannekuvan
yllapitaminen

Teema

Paatoksenteon
tuki ja
tilannekuvan
yllapitaminen

Paatoksenteon
tuki ja
tilannekuvan
yllapitdminen

Paatoksenteon
tuki ja
tilannekuvan
yllapitaminen

Paatoksenteon
tuki ja
tilannekuvan
yllapitaminen
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5.3.2 Kiiittisten jarjestelmien toiminnan turvaaminen

Haastatteluissa ilmeni my0s useita erilaisia digitaalisuuteen ja yritysten IT-jérjestelyihin
liittyvid toimenpiteitd ja ratkaisuja, joiden avulla voidaan vaikuttaa erityisesti
kyberhyokkaysten aiheuttamiin héiridihin estimaéllé niitd tapahtumasta, tukemalla
héiridtilanteesta selviytymistd esimerkiksi varmistamalla toiminnan jatkuvuus niissi
sekd myds nopeuttamalla hdiriostd toipumista. Ne olisi siis mahdollistaa sijoittaa
digitaalisen resilienssin osa-alueista hdiridisté selviytymiseen ja palautumiseen sekd
myos héirididen ennakointiin ja ennaltachkdisyyn. Niistd muodostettiin yhdessa
kriittisen jérjestelmien turvaaminen -teema, joka kuvastaa kriittisten jarjestelmien
turvaamista ja sen roolia toiminnan jatkamisessa héiriotilanteessa, mika on erittdin
tarkedd kriittisen infrastruktuurin yrityksille. Timén teeman muodostaneet

haastattelulainaukset ja koodit on esitelty tarkemmin alla taulukossa 7.

Taulukko 7. Koodit ja teema: Kiriittisten jarjestelmien turvaaminen

Lainaus Koodi Teema

”Ja silloinhan nama (tietojarjestelmat) on Varajarjestelma Kriittisten jarjestelmien
aarimmaisten tarkeita, etta meilld on turvaaminen (ja
perustietojarjestelma ja sitten on olemassa jatkuvuudenhallinta)

joku varajarjestelma. Sehan on sita
tietotekniikan hyddyntamista tohon
tarkoitukseen.” (H1)

"Kylla meilla on jonkin verran varajarjestelmia  Varajarjestelma Kriittisten jarjestelmien
myos, eli jos yksi kaatuu meilla -- me turvaaminen (ja
pystymme aika usein toisella jarjestelmalla jatkuvuudenhallinta)
kompensoimaan toisen jarjestelman

puutteita.” (H2)

"varmasti tulee entista tarkeammaksi ja Varajarjestelma Kriittisten jarjestelmien
varsinkin se varmistaminen ettei olla yhden tai turvaaminen (ja

edes kahden (jarjestelman) varassa.” (H3) jatkuvuudenhallinta)
"Tarkeimpien jarjestelmien pitaa olla aina Jarjestelman Kriittisten jarjestelmien
kahdennettuna, ja talla tavalla, etta on tarkedd kahdentaminen turvaaminen (ja
tunnistaa mika on sen tietojarjestelman jatkuvuudenhallinta)

vaikutus mihinkin prosessiin.” (H5)

”Ja sitten lisdksi meilla on kaikki meidan Palvelinten Kriittisten jarjestelmien
serverit ja muut on kahdennettu tai kahdentaminen turvaaminen (ja
kolmennettu, riippuen vahan kohteesta.” (H7) jatkuvuudenhallinta)
"meilla esimerkiksi verkkoratkaisut on siten, Verkkojen Kriittisten jarjestelmien
ettéd meilld on kriittisyyden mukaan eriytetty eriyttdminen turvaaminen (ja

verkkoja ” (H2) jatkuvuudenhallinta)
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Lainaus Koodi Teema

"Mutta tosiaan nyt kun tallaiset Verkkojen Kriittisten jarjestelmien
huoltovarmuusverkot, kaikilla eriyttdminen turvaaminen (ja
huoltovarmuuskriittisilla yhti6illa on omat jatkuvuudenhallinta)
verkot, ja verkkoalueet on eriytetty.” (H2)

"Tavallaan operatiiviset jarjestelmat pidetaan Kyberuhilta Kriittisten jarjestelmien
kokonaan irrallaan internet-maailmasta.” (H5)  suojautuminen turvaaminen (ja

jatkuvuudenhallinta)

Monissa haastatteluissa korostui erityisesti suuri tarve erilaisille varajéarjestelmille,
joiden merkitys on luonnollisesti sitd suurempi mité kriittisempi jérjestelma on
kyseessd. Digitaalisen resilienssissd onkin oleellista, ettd digitaalisuus tarjoaa tiettya
monipuolisuutta ja eri vaihtoehtoja toiminnan jatkuvuuden varmistamiseksi (Boh ym.
2023). Jos ensisijaisen jadrjestelmén toiminta jostain syysti estyy, tdytyy pystya
siirtyméén nopeasti toiseen jarjestelméén. Kriittisen infrastruktuurin resilienssin
kannalta tietojarjestelmien redundanssi ja sen lisidminen on tirkedd (Ouyang 2014), ja
tatd korosti myos H1 kisiteltdessa tietojarjestelmien roolia toiminnan ylldpitdmisessa ja
hiiriosté selviytyessa:

”Esimerkiksi tietojérjestelmissé tdllainen redundanttius on kauhean tarked

kysymys. Jos sulla on joku komponentti tai osajarjestelma ja se ei toimi, ja

kyseessé on hyvin kriittinen prosessi, niin silloinhan sulla pitdi olla joku
varakomponentti tai varaprosessi, joka automaattisesti iskee péalle.”

Varajérjestelmid voidaan siis pitdd merkittdva osana toiminnan yllapitdmista
héiriotilanteissa. Ndin ollen varajirjestelmét osat siis myds oleellinen osa digitaalista
resilienssid, ja erityisesti kriittisen infrastruktuurin yritysten on tirkedd varmistaa
varajirjestelmien olemassaolo. Vastaavassa tarkoituksessa my0s esimerkiksi
palvelimien kahdentaminen ja verkkojen eristdminen toisistaan eli verkkojen
eriyttdminen lisdévit jarjestelmien turvallisuutta ja auttavat varmistamaan niiden
jatkuvuuden myds hdiridtilanteissa. Palvelimien kahdentamisen ja verkkojen
eriyttdmisen sijoittaminen tutkielman viitekehykseen on hieman haastavaa, silld ne eiviét
itsessédn ole varsinaisia digitaalisia teknologioita tai tietojdrjestelmid. Molempien
niiden toteuttamiseksi kuitenkin hyddynnetédén digitaalisia teknologioita, ja ne ovat
haastattelujen perusteella oleellinen osa digitaalista resilienssid, joten ne on tutkielman

viitekehyksessé sijoitettu digitaalisten teknologioiden joukkoon.
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Yksi merkittdva osa ainakin tiettyjen kriittisen infrastruktuurin energiayhtiéiden
toimintaa on se, ettd ne pystyvit haastateltavien mukaan yllapitiméan vahintdin
kriittisen toimintansa tarvittaessa ilman internet-yhteytta. Tasté kertoi esimerkiksi H2

kysyttdessé tietojarjestelmien tai digitaalisuuden roolista héiriosti selviytymisessa:

”Meidén jéarjestelmd on suunniteltu siten, ettd me pystymme toimimaan
myos ilman internettid, eli pystytdén tdyttimaan huoltovarmuusvaatimukset
ilman internettid.”

Téssd oli kuitenkin merkittdvad myos se, ettd vaikka kriittisen toiminnan ylldpitdiminen
onnistuukin ilman internetid, H2 kertoi jirjestelmén ohjauskyvyn kuitenkin laskevan
merkittivisti tillaisessa tilanteessa. Lisdksi haastatteluissa kdvi ilmi, ettéd kriittisen
infrastruktuurin energiayhtididen prosessi- ja muille kriittisille jarjestelmille on
tyypillistd, etteivét ne ole yhteydessé internetiin. Tdmén jérjestelyn avulla pyritidén
minimoimaan erityisesti kyberuhkien riskid vihentdmaélla ulkoisia yhteyksid. Koska
ennusteiden mukaan kyberhyokkiysten odotetaan lisddntyvén jatkossa (World
Economic Forum 2023), voidaan nditd kyberuhkien minimoimiseksi tehtyji ratkaisuja

pitda tarkednd osana kriittisen infrastruktuurin yritysten digitaalista resilienssii.
5.3.3 Laitosten etaohjaus

Haastatteluissa selvisi my®ds, etti etiohjattavat laitokset ovat tyypillisid nykypéivin
energiasektorin yrityksille ja digitaalisuus on niissi luonnollisesti keskeisessé roolissa.
Vaikka tdmé luo myds mahdollisia riskejd, voidaan etdohjausmahdollisuuden avulla
nopeuttaa ja helpottaa tietyistd hdiridtilanteista palautumista. Etdohjaus mahdollistaa
esimerkiksi sen, ettd laitosten toiminta pystytdén tarvittaessa pysdyttimaan tai
starttaamaan uudelleen héiridtilanteessakin ilman, ettd kenenkéén tarvitsee fyysisesti
mennd paikalle. Laitoksia siis ohjataan ja niiden tilaa ja toimintaa tarkkaillaan
etdohjausyksikosti tai keskusvalvomosta. Kysyttiessi siitd, miten digitaalisuus auttaa

hiiridtilanteista palautumisessa, H7 korosti juuri etdohjausmahdollisuuden merkitysta:

”Jokainen laitos on ajettavissa meidén keskusvalvomosta nappia painamalla
kayntiin. Ja se tietysti nopeuttaa siti toimintaa huomattavasti, kun paikan
paélle ei ole pakko menni.”

Mabhdollisuus pysdyttdd ja kdynnistdé laitokset uudelleen etdohjauksen avulla on siis
yksi tapa, miten digitaalisuutta voidaan hyodyntéda héiridistd palautumisessa. Ndin ollen

sitd voidaan myds pitdd digitaalista resilienssid parantavana elementtind, erityisesti



hiiridistd palautumisen nopeuttamisessa. Aikaisemmassa tutkimuksessa ei ole

tunnistettu titi etdohjausmahdollisuuden luomaa hydtya hiiridtilanteista palautumiseen

liittyen. Esimerkkejé timén teemaan muodostaneista lainauksista ja koodeista on

alapuolella taulukossa 8.

Taulukko 8. Koodit ja teema: Laitosten etdohjaus

Lainaus

”jos nyt on vaikka ollut hairiétilanne ja laitos on
niin sanotusti alhaalla, niin meilla on eri
laitostyypeilla vahan erilaisia jarjestelmia, mutta
sielld on rakennettu start up -jarjestelma, eli
periaatteessa se laitos, jos siella mekaanisesti on
kaikki oikeassa asennossa siella laitoksella, niin
se ohjelma pystyy starttaamaan itse itsensa.”
(H3)

’me on panostettu siihen meidan
keskusvalvomotoimintaan, etta jokainen laitos,
mita meilla on, niin pystytaan kaynnistamaan ja
pysayttamaan sieltd meidan keskusvalvomosta.”
(H7)

"Kylla se on elintarkeaa nykypaivana, etta kaikki
laitteet on etdohjattavissa ja ohjattavissa ja
digitaalisesti hoidettavissa, ettei paikan paalle
tarvitse menna.” (H7)

Koodi

Laitoksen startup-
jarjestelma

Etdohjaus
keskusvalvomosta

Etdohjaus toiminnan
jatkuvuuden
nopeuttamisessa

Teema

Laitosten
etdohjaus
hairiosta
palautumisessa

Laitosten
etdohjaus
hairiosta
palautumisessa

Laitosten
etdohjaus
hairiosta
palautumisessa

5.4 Digitaalisuus hairidista oppimisessa ja toiminnan kehittamisessa

Yksi oleellinen resilienssin ominaisuus on, ettd hairidtilanteesta tai muusta haasteesta

selvittydin organisaatiolla, jarjestelmélld tai muulla vastaavalla toimijalla tulisi olla

parempi valmius selvitd vastaavista haasteista jatkossa (Comfort ym. 2010). Tdma on

myd0s yhtd lailla osa digitaalista resilienssid, silld myos sille on oleellista, ettd hdirion

kohtaamisen ja siitd selviytymisen jdlkeen tulisi olla aikaisempaa valmiimpi

kohtaamaan tulevia vastaavia hiiri6itd (Boh ym. 2023). Téma vahvistui myd6s

haastatteluissa, sillé tdllaista oppimista ja jatkuvaa toiminnan kehittamisti pidetidén

energiasektorin yrityksissé todella tdrkeénd, ja se on oleellinen osa nédiden yritysten

toimintaa. Jatkuvaan oppimiseen ja toiminnan kehittdmiseen pyrkimistd kuvasi

esimerkiksi H6 keskusteltaessa héiridtilanteista oppimista:

aina kun tapahtuu jotakin, niin me pyritdén ottamaan mahdollisimman
tehokkaasti siitd opiksi. Eli miten me voidaan meidédn toimintamenetelmia
kehittdd, miten me voidaan ehkd meidén prosessia, jirjestelmid, laitteistoja

kehittdd.”
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Voidaan siis yleiselld tasolla sanoa, ettd oppiminen on térked osa kriittisen
infrastruktuurin ja energiasektorin yritysten toimintaa ja niiden resilienssii. Vaikka tita
oppimista voidaan toteuttaa eri tavoin, oli kuitenkin haastatteluiden perusteella selvé,
ettd myos digitaalisuudella on oma merkittiva roolinsa tdssd oppimisessa ja toiminnan
kehittdimisessé. Naihin liittyen nousi esiin erityisesti yksi padteema, joka on nimetty
datan kerdémiseksi ja analysoimiseksi. Haastattelulainauksia ja koodeja, joiden pohjalta

tdma teema muodostui on esitelty alla taulukossa 9.

Taulukko 9. Koodit ja teema: Datan kerdéminen ja analysointi

Lainaus Koodi Teema
"Tama kaikki (toiminnan kehittdminen) pohjautuu Anomalioiden Datan
tuotantodataan ja kyllahan meidan pitaa, me etsiminen kerdaminen ja
keréadmme kaiken sen datan talteen. Sitten naista tuotantodatasta analysointi

meidan pitaisi |16ytaa niitd anomalioita, se ettd mitka
syyt ovat johtaneet hairidtilanteeseen ja kuinka niita
voitaisiin ennakoida” (H2)

"Joo, ehdottomasti, ja varsinkin kun Tuotantolaitosten Datan
tuotantolaitoksillakin sitd dataa on todella paljon, niin = datan kasittely kerdaminen ja
sitten sielté voidaan jollain louhinnan keinoin 18ytaa analysointi
semmoisia asioita, mitka sitten indikoi (hairi6ita)” (H4)

”’se on hyvin tyypillista, ettd kun meilla tapahtuu Tapahtumadatan Datan

jotakin, ja siind syntyy sita tapahtumadataa paljon, kasitteleminen kerdaminen ja
etta sita myos digitaalisesti myllataan sita dataa” (H6) analysointi
’Kylld ma sanoisin, ettd datan kerdaminen ja Data tarkea osa Datan
kasittely. Niin se on ehka silla lailla, miten nyt oppimista kerdaminen ja
ensimmaiseksi siina voisi ajatella, etta joka on ainakin analysointi
hyvin keskeista.” (H6)

"Mutta monta kertaa tammoisissa tapahtumissa, niin Massadatan Datan

sita tapahtumatietoa, sita on valtavan paljon, kasittely kerdaminen ja
aikatietoa, paikkatietoa. Niin digitaalitekniikkahan on analysointi

ihan omaa luokkaansa sitten taas tdmmoisen suuren,
tavallaan bulkkitiedon kasittelyssa.” (H6)

Haastatteluaineiston perusteella hiiridistd oppimisessa ja siten toiminnan kehittimisessé
korostui erityisesti datan ja sen kerddmisen merkitys. Datan kerd@misen ja sen
analysoimisen avulla voidaan pyrkiéd esimerkiksi 10ytdmaén erilaisia indikaattoreita
mahdollisista tulevista héiridistd. Tdmén osalta datan kerdédminen ja sen analysoiminen
voidaan sijoittaa digitaalisen resilienssin osa-alueista myos hiirididen ennakoimiseen ja

ennaltachkdisemiseen.

Dataa keritéén ja pyritddn analysoimaan erilaisin menetelmin kuten esimerkiksi
tiedonlouhinnan avulla. Moni haastateltava myds korosti sitd, ettd erilaista dataa syntyy

jatkuvasti ja sen mdaré on valtava. Tdmé vastaa myos Eisenbergin ym. (2019)
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niakemysté, jonka mukaan kriittisen infrastruktuurin jérjestelmét tuottavat koko ajan
suuria datamaiérid, jota voidaan sitten hyddyntié niiden resilienssin parantamisessa.
Dataa syntyy ja kerdtidén suura méarid esimerkiksi laitoksilta ja osana tuotantoprosessia.
Téstd suuresta datamiérésti voidaan kéyttdd késitettd massadata (engl. big data). Barker
ym. (2017) médrittelevidt massadatan todella isoiksi datajoukoiksi, joita voidaan
analysoida erilaisin laskennan ja tietojenkésittelyn keinoin 16ytddkseen datasta trendeja,
malleja ja yhteyksid. Digitaalisten keinojen merkitys korostui erityisesti juuri
massadataan liittyen, silld sen analysoiminen tehokkaasti voi muuten olla haastavaa,
kuten H6 kuvasi késiteltdessé digitaalisten keinojen roolia osana oppimis- ja

kehittymisprosessia:

”Niin digitaalitekniikkahan on ihan omaa luokkaansa sitten taas timmoisen
suuren, tavallaan bulkkitiedon késittelyssé. Ei niin, ettd joku hakkaa
Exceliin ja rupeaa ihmetteleméén, vaan ettd pistetidén koneeseen se
myllddmaién ja sitten se ihminen tekee sen pohdintaosuuden siind.”

Koska dataa syntyy jatkuvasti ja niin paljon, vaaditaan sen tehokkaaseen késittelyyn siis
sithen tarkoitettua teknologiaa. T4td havaintoa tukevat myds Jin ym. (2015), joiden
mukaan massadatalle on ominaista se, etté sitd syntyy nopeasti valtavia méérii eri
lahteitd vaihtelevissa muodoissa, joten sen kisittely edellyttdé kehittynyttd teknologiaa
ja analyyttisid malleja. Erilaisten digitaalisten datankésittelykeinoja voidaan siis pitdd
osana digitaalista resilienssid. Aikaisemman tutkimuksen mukaan massadataa voidaan
hyodyntié kriittisen infrastruktuurin jarjestelmien resilienssin parantamisessa
esimerkiksi koneoppimisen avulla (Eisenberg ym. 2019). Koneoppimista ei kuitenkaan

sellaisenaan mainittu tissd yhteydessd yhdenkédédn haastateltavan toimesta.

Massadataan ja datan kisittelyyn liittyen nousi esiin my6s mahdollinen tulevaisuuden
kehityskohde. Esimerkiksi HS piti erittdin térkednd kehityskohtana sitd, etté tastd
valtavasta dataméddrésti pystyttiisiin digitaalisuuden avulla I6ytdméaan niin sanottuja
“early warningeja” eli signaaleja siitd, ettd jokin on kehittyméssd huonompaan suuntaan.
Néiden signaalien avulla voitaisiin sitten ehtid reagoimaan ja ryhtyméiin toimenpiteisiin

ennen kuin se johtaa jonkinlaiseen héirioon.

Vaikka datan kerddamisen ja analysoimisen merkitys oppimiselle ja toiminnan
kehittdmiselle korostuikin erityisen paljon, HS nosti esiin toisen mielenkiintoisen
esimerkin miten teknologiaa hyddynnetéén téhén hinen edustamassaan energiasektorin

yrityksessa:
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” Meillé on esimerkiksi tillainen koulutussimulaattori -- jossa me pystytdan
simuloimaan néité erilaisia tapahtuneita hdiridtilanteita ja kdyttdmain sitd
apuna operaattorikoulutuksessa.”

Simulaattoria voidaan siis kiyttdd avuksi koulutettaessa tyontekijoitid toimimaan
hiiridtilanteissa. Simuloimalla todellisia aikaisempia héiridtilanteita voidaan pyrkid
myos 10ytdmédn uusia ja tehokkaampia toimintatapoja niiden selvittdmiseksi. Marcano
ym. (2019) kertovat simulaattoriharjoittelun auttavan oppimaan ja kehittiméén erilaisia
taitoja kayttdmalla tietokonepohjaisia malleja ja jarjestelmad, jotka kuvaavat oikeita
ilmioitd ja prosesseja. Téssé tapauksessa kuvattava ilmid voisi olla jonkinlainen
héiridtilanne, kuten esimerkiksi kyberhyokkays. Ravikanthin ym. (2018) mukaan
simulaattoriharjoittelua voidaan hyddyntdd esimerkiksi 6ljy- ja kaasualalla, ja sen avulla
voidaan kehittdd tyontekijoiden kykyé tunnistaa ja reagoida hiiridihin ja ongelmiin
ennen kuin ne pddsevit eskaloitumaan. Simulaattoreita voi siis olla mahdollista
hyodyntéa kriittisen infrastruktuurin ja energiasektorin yrityksissd, vaikkei se
haastattelujen perusteella olekaan ainakaan vield yleistd. Simulaattorit ovat kuitenkin
konkreettinen esimerkki digitaalisesta teknologiasta, jonka avulla voidaan oppia
aikaisemmista héiriétilanteista ja pyrkié kehittdmééin toimintaa jatkoa ja tulevia héiriota
varten. Simulaattoria voidaan siis pitéé digitaalista resilienssié lisddviné teknologiana,
joka auttaa energiasektorin yrityksid selviytymédn tulevista hiiridistd paremmin,
vaikkei tdtd aikaisemmassa digitaalista resilienssié késittelevéssi tutkimuksessa olekaan

tunnistettu.
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6 Johtopaatokset

Tutkielman empiirisen osuuden tavoitteena oli vastata tutkielman
padtutkimuskysymykseen, joka on ”Mistd digitaalinen resilienssi muodostuu kriittisen
infrastruktuurin yrityksissd? ” Tama toteutettiin kayttdmalla temaattista analyysid
haastatteluilla kerédtyn aineiston analysoimiseen. Tésséd luvussa esitelldén tutkielman
keskeisimmat 16ydokset, jotka sisdltdvit sekd aikaisempaa tutkimusta tukevia tuloksia

ettd tdysin uutta tietoa.

Tutkielman tulosten perusteella on selvii, ettd kriittisen infrastruktuurin yritykset voivat
kohdata monia eri héiriétilanteita, ja digitaalisilla teknologioilla ja tietojérjestelmilld on
keskeinen rooli niiden selvittdmisessé. Digitaalisen resilienssin eri vaiheet eli hdirididen
ennakoiminen ja ennaltachkéisy, hiiridistd selviytyminen ja palautuminen seka niisté
oppiminen ja toiminnan kehittdminen ovat kaikki todella térkeité kriittisen
infrastruktuurin yrityksille, eikd tutkielman perusteella voida varmuudella sanoa
nousevatko digitaaliset teknologiat ja tietojirjestelmét jossain ndistd vaiheista
merkittédvésti muita tirkedmmaksi. Sen sijaan voidaan todeta, ettd digitaalisuudella on
oleellinen rooli kaikissa néisté vaiheista, ja erilaisia digitaalisia teknologioita ja
tietojarjestelmid hyodynnetién laajalti niistd jokaisessa. Osa tutkielmassa késitellyista
teknologioista ja jirjestelmistd voidaan myos sijoittaa useampaankin kuin yhteen
digitaalisen resilienssin vaiheeseen. Aikaisemmin luvussa 4.3.2 esitelty tutkielman
teoreettinen viitekehys on tdydennetty digitaalisilla teknologioilla ja tietojérjestelmilld
tutkielman tulosten perusteella alla olevassa kuvassa 4. Viitekehyksessd on kuitenkin
huomioitava se, ettei se esimerkiksi haastattelujen rajallisen mééran takia ole tdysin
kattava, ja muitakin digitaalisia teknologioita ja tietojirjestelmié voitaisiin varmasti

lisaté siihen.
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Kuva 4. Teoreettinen viitekehys taydennettyna

Kuten viitekehyksestd kdy ilmi, héirididen ennakoimisessa ja ennaltachkdisemisessi
voidaan hyddyntéi tietojérjestelmid ja digitaalisia teknologioita varsin laajasti.
Tietojérjestelmien rooli digitaalisen resilienssin tdssé vaiheessa painottuu erityisesti
erilaisiin valvontajérjestelmiin, joiden avulla voidaan valvoa ja seurata monia eri asioita,
kuten esimerkiksi sovelluksien ja jarjestelmien toimintaa, tietoliikenneyhteyksii ja
verkkoliikennettd. Tdmén tirkeyttd korostaa erityisesti se, ettei téllaisen valvonnan
suorittaminen luultavasti olisi mahdollista ilman niita jirjestelmié. Digitaalisten
teknologioiden osalta erityisen tirkeind voidaan pitda erilaisia mittauksia, joiden avulla
voidaan kerdtd dataa eri kdyttotarkoituksiin, kuten laitevikojen estdmiseen. My0s
Tremblay ym. (2023) korostavat mittausteknologioiden merkitystd, joten aikaisemman
tutkimuksen ja tutkielman tulosten perusteella niitd voidaan pitdd oleellisena osana
digitaalista resilienssid. loT-teknologia on toinen esimerkki digitaalisesta teknologiasta,
jonka rooli voidaan ndhdé hyvin tarkedna digitaalisen resilienssin kannalta.
Aikaisemman tutkimuksen mukaan IoT:ta voidaan yleisesti pitdé osana digitaalista
resilienssid (Boh ym. 2023). Tutkielman tulosten perusteella tatd voidaan kuitenkin

vield tarkentaa, silld haastatteluaineistoon perustuen loT vaikuttaa olevan erityisen
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tirkedssa roolissa ennakoivassa kunnossapidossa, jota ei ole kisitelty aikaisemmassa
kirjallisuudessa. IoT:ta voidaan hyddyntéi timén lisdksi esimerkiksi erilaisissa
sensoreissa, kuten palohélyttimissé, joten sen kéyttotarkoituksia on lukuisia ja sen
tarjoamat mahdollisuudet ja potentiaali digitaalisen resilienssin kehittdmiselle on

tutkielman perusteella suuri.

Digitaalisilla teknologioilla ja tietojérjestelmilld on oma térked roolinsa myods
héiriotilanteista selviytymisessé ja palautumisessa. Niiden merkityksen arvioimista
hairiotilanteissa kuitenkin vaikeuttaa osaltaan se, ettd erilaisissa hairiotilanteissa
suoritettavat toiminnot vastaavat usein hyvin pitkdlti normaalin tilanteen toimintoja.
Energiasektorin yrityksissé erilaisia automaatio-ohjausjérjestelmia ja muita digitaalisia
jarjestelmid kéytetdén siis oikeastaan koko ajan, eikd ainoastaan héiriétilanteissa.
Digitaalisilla teknologioilla ja tietojérjestelmilld on kuitenkin myos selkeiti
kayttotarkoituksia nimenomaan héiridtilanteista selviytymiselle ja palautumiselle.
Tutkielman tulosten perusteella niiden tarkeimpié tehtévii tdssé digitaalisen resilienssin
vaiheessa ovat tilannekuvan ylldpitdminen ja piitoksenteon tukeminen. Vastaavan
havainnon ovat tehneet tutkimuksessaan myds Spagnoletti ja Za (2022). Toinen tapa,
miten digitaalisuus voi helpottaa ja nopeuttaa hiiridtilanteista palautumista
energiasektorin yrityksissé on laitosten etdohjaus, joka tietysti edellyttdd
tietojérjestelmien ja digitaalisten teknologioiden kéyttdmistd. Ndin ollen tima
digitaalisuuden avulla luotu etdohjausmahdollisuus voidaan katsoa osaksi digitaalista
resilienssid, vaikkei sitd aikaisemmassa tutkimuksessa olekaan kisitelty.
Hairidtilanteista selviytymisen kannalta energiasektorin yrityksissa toteutetaan myds
muita digitaalisuuteen liittyvid ratkaisuja, kuten verkkojen eriyttdminen ja palvelinten
kahdentaminen, joiden avulla héiridtilanteet eivit padse pahenemaan, vaan niista
voidaan selviytyd helpommin. Vaikka nimaé eivét suoraan olekaan itsessddn digitaalisia
teknologioita, ovat ne digitaalisen resilienssin kannalta oleellisessa osassa ja siksi niitd

voidaan pitdé osana siti.

Tutkielman haastattelujen ja tulosten perusteella voidaan sanoa, ettd aikaisemmista
hiiridtilanteista oppimista ja jatkuvaa toiminnan kehittimisti pidetéén erityisen tirkedni
kriittiseen infrastruktuuriin kuuluvissa energiasektorin yrityksissd. Vaikka téta
oppimista ja kehittdmistd voidaan toteuttaa myos ilman digitaalisuuttaa, luovat
digitaaliset teknologiat ja tietojérjestelmat sille laajempia mahdollisuuksia.

Merkittdvimman hyddyn digitaalisuus tuo tdssa tarkoituksessa luomalla kyvyn datan
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tehokkaaseen kerdédmiseen ja analysoimiseen suuressa mittakaavassa. Tutkielman
perusteella digitaalisuuden luoma mahdollisuus suurienkin dataméérien kerdémiseen ja
analysoimiseen on erittdin tirked4d toiminnan kehittdimisen kannalta. Koska
energiasektorin yritysten toiminnassa syntyy jatkuvasti valtavia miériéd dataa, ei sen
kerddminen ja késitteleminen onnistuisi tehokkaasti ilman tietojirjestelmien ja
digitaalisten teknologioiden hyddyntdmistd. Aikaisemmassa tutkimuksessa tillaisesta
data-analytiikan hyodyntdmisesté kriittisen infrastruktuurin resilienssin kehittimiseksi
on kiytetty termid resilienssianalytiikka (Barker 2017, Eisenberg 2019). Tdma datan
kerddminen ja analysoiminen ja sithen kéytettévit teknologiat tulevat luultavasti
jatkossa vain kehittymién entisestdéin ja niiden rooli kasvamaan kriittisen
infrastruktuurin yrityksissd. Toinen tapa, miten digitaalista teknologiaa voidaan
tutkielman tulosten perusteella kayttéa tissa digitaalisen resilienssin vaiheessa on
simulaattoriharjoittelun hyddyntdminen. Vaikkei téllainen teknologia valttamatta
olekaan vield laajemmassa kéytossd, eika sitd ole késitelty aikaisemmassa
tutkimuksessa, voidaan sité pitdd esimerkkiné digitaalisen resilienssin oppimis- ja

kehittymisvaiheessa kéytettavésti digitaalisesta teknologiasta.

Tutkielman haastatteluissa esiin nousseet digitaaliset teknologiat ja tietojarjestelmat
olivat pitkalti samoja kuin mité tutkielman teoriaosuudessa kisiteltiin. Tulokset olivat
siis melko odotettuja, vaikkakin myds tdysin uusia 10ydoksié ilmeni, kuten esimerkiksi
etdohjaus ja koulutussimulaattorit osana digitaalista resilienssid. Aikaisemmassa
digitaaliseen resilienssiin liittyvéssa tutkimuksessa mainittiin kuitenkin myos tekodlyn
ja koneoppimisen rooli organisaatioiden digitaalisen resilienssin vahvistamisessa.
Esimerkiksi Vaddadin ym. (2023) mukaan tekoilya ja koneoppimista voidaan
hyodyntéda kyberhyokkaysten havaitsemisessa ja torjumisessa, mutta tutkielman
haastatteluissa tekoélyn ja koneoppimisen hyddyntédmisté téllaisessa tarkoituksessa ei
mainittu. Haastattelujen perusteella tekoély ei siis ollut niin merkittédviassa roolissa,
vaikka sitd saatettiinkin hyodyntéé esimerkiksi valvontateknologiassa ihmisen tukena.
Vaddadin ym. (2023) mukaan tekoélya ja koneoppimista hyddynnetian kuitenkin
nimenomaan kyberturvallisuuteen liittyen, jota ei haastatteluissa voitu kisitella
kovinkaan tarkasti aiheen arkaluontoisuuden vuoksi, ja timé saattaa siis selittdd miksi

ndma teknologiat eivit nousseet esiin tuloksissa.
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7 Yhteenveto

Erilaisten hiirididen ja kriisien lisddntyminen ovat korostaneet yhteiskunnan ja
organisaatioiden tarvetta resilienssille eli kyvylle ennakoida, selvité ja palautua ndiden
héirididen ja kriisien aiheuttamista haasteista. Digitalisaation myoté tietojdrjestelmien ja
digitaalisen teknologioiden roolia téllaisten haasteiden ja muiden héirididen
selvittdmisesséd on korostunut. Digitaalisten teknologioiden ja tietojérjestelmien
vuorovaikutusta resilienssin kanssa on alettu viime vuosina tutkimaan enemmin, ja on

alettu puhua uudesta digitaalisen resilienssin késitteestd, johon tutkielma keskittyi.

Muiden organisaatioiden ohella digitaalisuus on keskidssd my0s kriittisen
infrastruktuurin yritysten jokapdivéisessé toiminnassa. Kriittisen infrastruktuurin ja siitd
vastaavien yritysten toiminta on yhteiskunnan kannalta elintirkeéssé roolissa, joten
niiden tdytyy pystyd toimimaan myds erilaisissa hédiridtilanteissa ja kriiseissa.
Digitaalinen resilienssi on siis kriittisen infrastruktuurin yritysten kannalta hyvin
oleellista, joten on tirkedd tutkia mitd digitaalinen resilienssi on kriittisen
infrastruktuurin nakokulmasta, ja millaisista digitaalisista teknologioista ja
tietojérjestelmistd se muodostuu. Tutkielmassa etsittiin vastausta tdhén
padtutkimuskysymyksen mistd digitaalinen resilienssi muodostuu kriittisen
infrastruktuurin yrityksissd avulla. Aikaisempaa tutkimusta siitd, mitd digitaalinen
resilienssi on ja miten sitd toteutetaan kriittisen infrastruktuurin yrityksissé on hyvin
vahén. Tutkielman tarkoituksena oli siis selvittdd mitd digitaalinen resilienssi on, ja
misté se koostuu kriittisen infrastruktuurin yrityksissé. Tutkielmassa selvisikin, ettd
digitaalisilla teknologioilla ja tietojarjestelmilld on keskeinen merkitys kriittisen
infrastruktuurin yritysten kyvylle ennakoida, selvitd, palautua ja oppia erilaisista
hiiridtilanteista. Digitaalinen resilienssi muodostuu niissd monista elementeisté, kuten
esimerkiksi valvontajirjestelmisté, loT-teknologiasta ja etdohjausteknologiasta.

Tutkielman tulokset on esitelty tarkemmin edelld luvuissa 5 ja 6.

Digitaalinen resilienssi on késitteend melko uusi, joten merkittdva osa sitd kdsittelevasta
tutkimuksesta on keskittynyt sen maérittelyyn. Taémé nékyy useina hieman toisistaan
poikkeavina médritelmind. Suuri osa aikaisemmasta tutkimuksesta on myds keskittynyt
digitaaliseen resilienssiin erityisesti koronaviruspandemiaan liittyen ja kisittelee
digitaalisen resilienssin merkitystd pandemiasta selviytymisen kannalta. Digitaalista

resilienssid on tutkittu kriittisen infrastruktuurin ndkékulmasta vain vihén, eika
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aikaisempaa laadullista tutkimusta siitd ole aiheuttaen selkeén tutkimusaukon.

Tutkielma on my0s ensimméiinen pro gradu -tutkielma aiheeseen liittyen.

Tutkielma toteutettiin laadullisena tapaustutkimuksena, jonka tavoitteena oli 16ytda
vastaukset tutkimuskysymyksiin ja tdyttdd tutkimusaukko. Tutkielmassa luotiin
aikaisemman kirjallisuuden perusteella teoreettinen viitekehys, jota hyodynnettiin
tutkielman empiriaosuudessa. Viitekehys on esitelty luvussa 4.3.2. Tutkielmassa
keskityttiin energiasektorin yrityksiin, jotka ovat keskeinen osa Suomen kriittista
infrastruktuuria. Tutkielmassa aineistonkeruu suoritettiin yhteensi seitseméalla
puolirakenteellisella haastattelulla. Haastateltavat toimivat vaihtelevissa tyotehtavissa
eri energiasektorin yrityksissé, joiden toimialat vaihtelivat kaasun, sdhkon ja
kaukoldmmon vélilld. Néin haastatteluissa saatiin keréttyé laajasti erilaisia kokemuksia
ja ndkemyksii eri energiasektorin osista. Haastatteluilla kerdtyn aineiston
analysoimiseen kéytettiin temaattista analyysié, jossa aineistosta kehitetdén koodeja ja
laajempia teemoja, joiden avulla raportoidaan aineistosta tehtyja havaintoja

tutkimuskysymyksen johdattelemana.

Tutkielmaan ja sen tuloksiin liittyi tiettyjé rajoituksia, jotka tulee huomioida.
Ensinnikin on otettava huomioon se, etté tutkielmassa ja haastatteluissa kasiteltiin
arkaluontoisia aiheita, joten tarkkoihin yksityiskohtiin ei ollut aina mahdollista menna.
Kyseessé on julkinen tutkielma, joten esimerkiksi yritysten varautumiseen ja
kyberturvallisuuteen liittyva jérjestelyja ei voitu tietoturvasyisté kdyda haastatteluissa
lapi yksityiskohtaisesti. Toiseksi haastattelut poikkesivat myos hieman toisistaan sen
osalta, kuinka yleiselld tasolla haastateltavat halusivat pysytelld, miké loi tiettyja
haasteita niiden keskindiseen vertailuun. Kolmas rajoittava tekija tutkielmalle
muodostui aikaisemman vastaavan tutkimuksen niukkuudesta. Tdma loi paikoitellen

haasteita tutkielman tulosten vertailemiselle aikaisemman tutkimuksen kanssa.

Tutkielmassa tunnistettiin useita digitaalisia teknologioita ja tietojérjestelmid, joista
digitaalinen resilienssi muodostuu kriittisen infrastruktuurin kuuluvissa energiasektorin
yrityksissd. Naille 10ytyi myos monia kayttotarkoituksia digitaalisen resilienssin eri
vaiheissa. Koska kriittiseen infrastruktuuriin kuuluu energiasektorin yritysten liséksi
huomattava miérd muidenkin alojen toimijoita ja yrityksié, voisi digitaalista resilienssid
tutkia jatkossa myos muilla kriittisen infrastruktuurin aloilla. Niin voitaisiin tutkia

toteutuuko digitaalinen resilienssi merkittdvésti eri tavalla muilla toimialoilla, vai
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koostuuko se pitkélti samoista elementeisté. Jatkotutkimuksessa voitaisiin myos
syventyé tarkemmin jonkin uuden nousevan digitaalisen teknologian, kuten esimerkiksi
tekodlyn hyodyntdmiseen osana digitaalista resilienssid. Téssé tutkielmassa
lahtdkohtana oli pidasiassa se, ettd digitaalisuus ja tietojérjestelmien kayttdminen
mahdollistavat resilienssin parantamisen kriittisen infrastruktuurin yrityksille.
Digitaalisten teknologioiden ja tietojdrjestelmien rooli ndissé yrityksissd on kuitenkin
niin suuri, ettd se luo varmasti myds tiettyja haasteita ja riskeji. Tétd ndkokulmaa ei

tutkielmassa késitelty juurikaan, joten myos téssé voisi olla paikka jatkotutkimukselle.

Tutkielmassa onnistuttiin sekd luomaan uutta tietoa ettd todentamaan aikaisemmassa
tutkimuksessa tehtyji havaintoja digitaaliseen resilienssiin liittyen. Tutkielman
tuloksista voivatkin hy6tyd monet eri tahot niin aiheen tutkijoiden, kriittisen
infrastruktuurin kuin yhteiskunnankin osalta. Koska digitaalista resilienssii on tutkittu
kriittisen infrastruktuurin osalta vain vihén, eiki aikaisempaa laadullista tutkimusta ole
juurikaan, tutkielma tarjosi uutta tietoa ja ndkokulmia, joita aihealueen tutkijat voivat
hyodyntdd omassa tutkimuksessaan. Tutkielma voidaan kéyttda perustana sille, mitd
digitaalinen resilienssi voi kdytdnndssa tarkoittaa kriittisen infrastruktuurin ja
energiasektorin yritysten ndkokulmasta, ja titi tietoa voidaan kayttié vertailukohtana
esimerkiksi muulla toimialalla tai toisessa maassa tehtéville vastaavalle tutkimukselle.
Kriittisen infrastruktuurin yritykset taas voivat hyodyntdé tutkielman tuloksia
kehittiddkseen omaa resilienssiddn ja miettidkseen, kuinka ne voivat mahdollisimman
hyvin hyodyntdi olemassa olevia tai jopa uusia teknologioita ja tietojarjestelmia
héiridtilanteisiin liittyen. Tutkielman tuloksista voi olla hy6tyd myds laajemmin
yhteiskunnalle. Yhteiskunnan kannalta on ensisijaisen tirkedd varmistaa kriittisen
infrastruktuurin hdiriéton toiminta, ja tutkielma luo uutta tietoa siitd, miten
digitaalisuutta voidaan hyodyntéd timén toimintavarmuuden parantamisessa

entisestdan.
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Liitteet

Liite 1. Haastattelurunko

Haastattelukysymykset

Taustaa haastateltavasta:

1) Voisitko alkuun kertoa hieman tyStehtévistési, ja kuvailla millaisessa roolissa

olet erilaisissa héiri6tilanteissa?

Millaisia hiiridtilanteita tai mitké tapahtumat voisivat aiheuttaa hiirioitd

energiasektoriin yrityksessd / Hiirioiden ennaltachkdiseminen digitaalisuuden avulla:

2) Millaisia héiriditd olette varautuneet kohtaamaan, ja mité pidat
todenndkdisimpind/merkittdvimpind hairidind nykyisessa

toimintaympéristossanne?

3) Voisitko kertoa jostain tyypillisestd hdiritilanteesta, tai esimerkiksi

viimeisimmastd kohtaamastanne hairiosta?

4) Miten kuvailisit tietojérjestelmien/digitaalisten keinojen roolia tllaisten

mahdollisten héirididen tunnistamisessa tai ennakoimisessa?

5) Onko joskus ollut tilanne, jossa digitaalisen teknologian avulla on onnistuttu

estdimadn jokin hairié? Voisitko kertoa téllaisesta tapauksesta enemmén?
Digitaalisuuden/tietojarjestelmien rooli hdiridistd selviytymisessa

6) Miten koet tietojérjestelmien tai digitaalisten teknologioiden merkityksen
héiriotilanteista selviytymisessé kriittisen infrastruktuurin / energiasektorin

yrityksissd?

7) Pystytko kertomaan (yleiselld tasolla) millaisia digitaalisia teknologioita on,
jotka auttavat yllapitiméén toimintaa héiridtilanteissa? (esim. tekodly,

IoT/monitorointijarjestelmét)

a. Pystytkd kertomaan mihin teknologiaa x voidaan hyodyntéa

héiri6tilanteissa?
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8) Voisitko kertoa tapauksesta, jolloin digitaalisuus tai digitaaliset teknologiat ovat

auttaneet hdirion vaikutusten minimoimisessa tai nopeuttaneet siihen reagointia?
Hairibista toipuminen / toiminnan kehittdminen

9) Miten kuvailisit tietojédrjestelmien / digitaalisten menetelmien roolia

héiriotilanteista palautumisessa ja normaalin toiminnan jatkamisessa?

10) Tuleeko mieleen jotain esimerkkid, miten digitaalisuuden avulla on onnistuttu

kehittdmiin toimintaa, jotta jatkossa vastaavista héiridistéd selvitdin paremmin?

11) Miten kuvailisit omien kokemustesi perusteella digitaalisuuden merkitysta

yrityksenne resilienssin parantamiselle?
Lopetus

12) Tuleeko sinulle vield jotain mieleen téhén aihealueeseen liittyen, jota emme

kisitelleet?

13) Tuleeko sinulle mieleen jotain toista henkild4, ketd voisin mahdollisesti

haastatella tutkimukseeni?
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Liite 2. Haastattelusuostumuslomake

Haastattelusuostumuslomake

Digitaalinen resilienssi kriittisen infrastruktuurin yrityksissa

Pro gradu -tutkielma, Niilo Tulkki, Turun kauppakorkeakoulu

Ennen kuin aloitamme haastattelun, huomioi etta:

a) Voit kieltaytya vastaamasta kysymyksiin haastattelun aikana.

b) Voit paattaa haastattelun, jos tahdot, milloin tahansa.

c) Nauhoitus ja sen litterointi sdilytetaan turvallisesti tutkielman tekijan
henkilokohtaisella tietokoneella, kunnes yliopisto on hyvaksynyt tutkielman.
Materiaalin kaytto

a) Materiaalia kdytetdaan tutkimustarkoituksessa pro gradu -tutkielmassa.

b) Ainoastaan tutkielman tekijalla on paasy materiaaliin.

c) Haastatteluiden tulokset esitelldan pro gradu -tutkielmassa.

d) Tutkimuksessa voidaan kayttaa tunnistamattomaksi muunnettuja lainauksia
haastattelusta.

e) Sinun tai yrityksesi nimea ei mainita tutkimusjulkaisussa tai esityksissa.

f) Voit olla yhteydessa niilo.p.tulkki@utu.fi jos haluat tiedustella tiedonsailytyksesta tai

jos haluat poistaa haastattelusi.

Suostutteko haastattelun nauhoittamiseen ylla olevin ehdoin?

___Suostun

___Ensuostu

HAASTATTELIJA: Niilo Tulkki PAIVAMAARA: x.y.2024
HAASTATELTAVA: PAIKKA ZO0OM

Haastateltavan allekirjoitus
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Liite 3. Aineistonhallintasuunnitelma

Opiskelijan aineistonhallintasuunnitelma

Taman dokumentin avulla voit suunnitella tutkimusaineistosi hallintaa. Yksityiskohtaisemmat

ohjeet kuhunkin osioon l6ydat Opiskelijan aineistonhallintaoppaasta.

1. Tutkimusaineisto

Tutkimusaineistolla tarkoitetaan kaikkea sita aineistoa, milla tutkimuksen analyysi ja tulokset
voidaan todentaa ja toisintaa. Se voi olla esim. erilaisia mittaustuloksia, kyselyista ja
haastatteluista syntyvaa dataa, danitteita ja videoita, muistiinpanoja, ohjelmistoja,
lahdekoodeja, biologisia ndytteitd, tekstindytteitd ja keruuaineistoja.

Listaa alla olevaan taulukkoon kaikki tutkimuksessasi kdyttamasi tutkimusaineisto. Huomaa,
ettd aineisto saattaa koostua useammasta eri aineistotyypista, muista kirjata kaikki eri
aineistotyypit. Listaa seka digitaalinen etta fyysinen tutkimusaineisto.

Aineistotyyppi Sisaltaa Tuotan Joku muu on | Muuta
henkilotietoja* | aineiston itse | tuottanut huomioitavaa
aineiston
Aineistotyyppi 1: X Tallenteet
Haastattelutallenteet poistetaan

haastatteluiden

litteroinnin

jalkeen.
Aineistotyyppi 2: X Litteroinnit
Haastattelujen poistetaan, kun
litteroinnit tutkielma on

hyvaksytty.
Aineistotyyppi 3: X Analysoitu
Analysoitu aineisto
haastatteluaineisto poistetaan, kun

tutkielma on

hyvaksytty.
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* HenkilGtietoja ovat sellaiset tiedot, joiden perusteella henkil6 voidaan tunnistaa suoraan tai valillisesti
esimerkiksi yhdistamalla yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnistamisen.
Esimerkkeja henkilotiedoksi katsotuista tiedoista 16ydat Tietosuojavaltuutetun toimiston sivuilta

2. Henkilotietojen kasittely tutkimuksessa

Mikali aineistosi sisdltaa henkilotietoja, olet velvoitettu noudattamaan EU:n tietosuoja-
asetusta (GDPR) sekad Suomen tietosuojalakia. Henkilotietoja sisdltavan aineiston osalta sinun
tulee laatia tutkittavillesi tietosuojailmoitus seka selvittda, kuka toimii aineiston osalta
rekisterinpitdjana.

Laadin tutkittavilleni tietosuojailmoituksen** ja toimitan sen heille ennen aineiston keruuta [
Henkildtietojen osalta rekisterinpitdjana** toimii opiskelija [ yliopisto []

Aineistoni ei sisalla henkilotietoja

**|isatietoja yliopiston intranetin Tietosuojaohjeita opinnaytetydhon -sivulta

3. Aineiston kayttodn liittyvat luvat ja oikeudet

Selvitd mita lupia ja oikeuksia aineistojen kdyttoon liittyy. Ole tarvittaessa yhteydessa
opinndytteesi ohjaajaan. Kuvaile jokaisen aineistotyypin osalta niiden kayttoon liittyvat luvat ja
oikeudet, voit tarvittaessa lisata aineistotyyppeja listaukseen.

3.1 Itse tuotettu aineisto

Saatat tarvita erillisid lupia kerdamasi tai tuottamasi aineiston kayttoon seka tutkimuksessa
etta tulosten julkaisemisessa. Mikali olet arkistoimassa aineistoasi, pyyda tutkittavilta
tarvittavat luvat aineiston arkistoimiseen ja jatkokayttoon. Selvita myos, vaatiiko valitsemasi
arkisto kirjallisia lupia tutkittavilta.

Tarvittavat luvat ja niiden hankkiminen

Aineistotyyppi 1: Haastateltavilta pyydetdan suostumus haastattelun danittdmiseen ennen
haastattelun aloittamista.

Aineistotyyppi 2: Haastateltavilta pyydetdan lupa hyodyntaa haastattelusta saatuja tietoja
tutkimustarkoituksessa ja kayttdaa tunnistamattomaksi muutettuja lainauksia haastatteluista.

3.2 Jonkun muun tuottama aineisto

Onko sinulla tarvittavat luvat aineiston kdytt66n tutkimuksessa ja tulosten julkaisemiseen?
Liittyyko aineistoon tekijanoikeuksia tai kayttolisensseja? Huomioi, etta esimerkiksi julkaisujen
kuvien ja kaavioiden kaytto saattaa edellyttaa lupaa.

Aineistoon liittyvat oikeudet ja lisenssit
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Tuotan kaiken tutkimuksessa kaytettavan aineiston itse. Muiden tuottamaa aineistoa ei
kayteta tutkimuksessa.

4. Aineiston sailyttaminen tutkimuksen aikana

Missa sailytat aineistoasi tutkimuksen aikana?

Yliopiston verkkokansiossa
Yliopiston tarjoamassa Seafile-pilvipalvelussa [
Jossakin muualla, missa? [J

Yliopiston tallennuspalvelut huolehtivat automaattisesti tietoturvasta ja varmuuskopioinnista.
Jos valitset tallentamisen muualle kuin yliopiston palveluihin, kuvaa, miten huolehdit
tietoturvasta ja varmuuskopioinnista. Muista varmistaa, mihin tallennat aineiston aina sita
muokattuasi.

Jos kaytat tallentamiseen puhelinta, tarkista etukateen, minne dani tai video tallentuu. Jos
kaytat tallentamiseen kaupallisia pilvipalveluita (iCloud, Dropbox, GoogleDrive jne.) ja
aineistosi sisaltdaa henkilotietoja, varmista, etta tietosuojailmoituksessa antamasi tiedot
tietojen siirtymisesta vastaavat laitteistosi asetuksia. Kaupallisten pilvipalveluiden kaytto
merkitsee tietojen siirtoa kolmansiin maihin.

5. Aineiston dokumentointi ja metadata

Miten kuvailet aineistosi niin, ettd ulkopuolinenkin ymmartaa, millaista aineisto on? Miten itse
tarpeen tullen palautat vuosien kuluttua mieleesi, mista aineistosi koostuu?

5.1 Aineiston dokumentointi

Pystytkd kertomaan, mita aineistollesi on tapahtunut tutkimuksen teon aikana? Aineiston
dokumentointi on keskeisessa osassa aineistoon tehtyjen muutosten jaljittdmisessa.

Kaytdn aineiston dokumentointiin

tutkimuspaivikirjaa [

erillistd dokumenttia, johon kirjaan aineiston paaasiat, kuten tehdyt muutokset, analyysin
vaiheet sekd esim. muuttujien merkitykset

aineiston mukana kulkevaa readme-tiedostoa, jossa kuvataan aineiston padasiat [
jotain muuta, mita? [

5.2 Aineiston jarjestys ja eheys

Miten pidat aineistosi jarjestyksessd ja ehyen3, ja valtat sen tahattomat muutokset?

Sailytan alkuperadisen aineiston erillaan tutkimuksenteon aikana kayttamastani aineistosta,
jotta voin palata alkuperaiseen, jos tarvetta ilmenee.
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Versionhallinta: mietin jo ennen tutkimuksenteon alkua, miten tulen nimeamaan eri
aineistoversiot ja noudan sita systemaattisesti

Tiedostan jo tutkimuksen alussa aineistoni elinkaaren, ja varaudun tilanteisiin, joissa data
saattaa huomaamatta muuttua, kuten esim. nauhoitus, litterointi, konversio toiseen
tiedostomuotoon, tallentaminen jne.

5.3 Metadata

Metadata on kuvaus aineistostasi. Metadatan perusteella henkild, joka ei tunne aineistoasi,
ymmartaa, millaista aineistosi on. Metadataa voi olla mm. tiedoston nimi, sijainti, koko ja tieto
aineiston tuottajasta. Tarvitsetko metadataa?

Tallennan aineistoni arkistoon tai tietopankkiin, joka huolehtii metadatasta puolestani. []
Minun pitda luoda metadata, koska arkisto, johon tallennan aineiston edellyttd3 sitd. [

En tallenna aineistoani julkiseen arkistoon, enka tarvitse metadataa.

6. Aineisto tutkimuksen valmistuttua

Olet vastuussa aineistostasi myos tutkimuksen valmistumisen jalkeen. Varmista, etta kasittelet
sitd tekemiesi sopimusten mukaisesti. Yliopiston suosittelema sdilytysaika on viisi vuotta,
poikkeuksena kuitenkin ldadketieteen alan aineistot, joiden sailytysaika on 15 vuotta.
Henkilotietoja voi sdilyttda vain sen aikaa, kun tarve on. Jos olet sitoutunut tuhoamaan
aineiston maardajan paatyttya, sinun on huolehdittava siita, vaikka et olisi enda opiskelija.
My®ds yliopiston tallennusratkaisuja kdytettdessa aineiston tuhoaminen on sinun vastuullasi.

Mita aineistollesi tapahtuu, kun tutkimus valmistuu?

Tuhoan koko datan heti, koska kun tutkielma on valmis ja hyvaksytty, keratylle aineistolle ei
ole enaa tarvetta. Lisdksi on huomioitavaa, etta tutkielmassa on késitelty osittain
arkaluontoisia aiheita, joten aineistoa ei ole perustelua sailyttda pidempaan. Tutkielmaan

osallistuneille henkildille on myds haastattelusuostumuslomakkeessa ilmoitettu, ettd aineisto
poistetaan, kun tutkielma on hyvaksytty.

Aineistonhallintasuunnitelma kannattaa pitda ajan tasalla lapi tutkimuksen.

Lisatietoja Turun yliopiston kirjaston laatimasta Opiskelijan aineistonhallintaoppaasta
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Liite 4. Operationalisointitaulukko

Digitaalisen resilienssin

osa-alue

Ulkoisten tapahtumien
aiheuttamien ongelmien
ja hairididen
ennakoiminen
tietojarjestelmia ja
digitaalisia teknologioita
hyédyntamalla.

Ulkoisen tapahtuman
aiheuttamasta haitasta ja
hairiosta selviytyminen.

Tietojarjestelmien ja
digitaalisten keinojen
suunnittelu ja kayttd
tarkoituksena auttaa
organisaatiota
palautumaan nopeasti
hairidsta.
Muuntautuminen ja
toiminnan kehittaminen,
jotta jatkossa ollaan
paremmin varautuneita
kohtaamaan vastaavia
hairioita.

Lahde

Tim
ym.
2023

Boh
ym.
2023

Cuel
ym.
202

Boh
ym.
202

Haastatteluteema

Hairididen ennakointi ja
ennaltaehkaiseminen
digitaalisuuden avulla

Digitaalisuudent/tietojarjestelmien
rooli hairidtilanteesta
selviytymisessa

Digitaalisuuden rooli hairidsta
palautumisessa

Digitaalisuuden rooli toiminnan
kehittdmisessa ja hairiosta
oppimisessa

Haastattelukysymykset (liite 1)

Kysymykset 4-5

Miten kuvailisit
tietojarjestelmien/digitaalisten keinojen
roolia mahdollisten hairididen
tunnistamisessa tai ennakoimisessa?

Kysymykset 6-8

Miten koet tietojarjestelmien tai
digitaalisten teknologioiden
merkityksen hairidtilanteista
selviytymisessa kriittisen
infrastruktuurin / energiasektorin
yrityksissa?

Kysymys 9

Miten kuvailisit tietojarjestelmien /
digitaalisten menetelmien roolia
hairidtilanteista palautumisessa ja
normaalin toiminnan jatkamisessa?

Kysymys 10

Tuleeko mieleen jotain esimerkkia,
miten digitaalisuuden avulla on
onnistuttu kehittdmaan toimintaa, jotta
jatkossa vastaavista hairidista
selvitddn paremmin?

Varakysymykset

Miten digitaalisia keinoja voitaisiin
hyddyntaa hairidtilanteiden
ennakoimisessa tai
ennaltaehkaisemisessa?)

Miten kuvailisit digitaalisuuden
merkitysta (kriittisen) toiminnan
yllapitamiselle hairidtilanteissa? /
Miten digitaalisuuden avulla voitaisiin
pyrkid minimoimaan hairién
aiheuttamat ongelmat?

Ovatko digitaaliset keinot
merkittdvassa roolissa hairidista
palautumisessa ja normaaliin
toimintaan palaamisessa?

Voidaanko digitaalisia keinoja
hyddyntaa hairidistd oppimisessa?



Liite 5. Koodaustaulukko

Lainaus

"Onhan meilla kaikenlaisia jarjestelmia, joiden ainoa tehtava on monitoroida, etta asiat

toimii kuten niiden pitaisi toimia. Eli tietojarjestelmat toimii niin kuin niiden pitaa toimia.
Varmaan tdma on sellainen sektori, joka olisi tdysin mahdotonta ilman
tietojarjestelmia.” (H1)

"Valvomojarjestelmat ovat meilla tosi iso IT-alue, joka nimenomaan on jarjestelma,
joka on suunniteltu tdhan. Jos oletettaisiin kaiken toimivan aina moitteitta, niin eihan
meilla olisi koko valvomojarjestelmia, emmehan me kayttaisi sellaisia mihinkaan. Eli
kylla meilla kaytetdan paljon digitaalisia teknologioita tdhan.” (H2)

"Kyllahan me koko ajan verkkoa monitoroidaan ja sitten poikkeamia ldydetaan, ja
siten niihin paastaan voisi sanoa jopa yleensa puuttumaan proaktiivisesti eli ennen
kuin kriisi tapahtuu.” (H2)

"Ja siis kyllahan kaikkea, mita aikaisemmin asiat havaitaan, ja jos joku hyokkays tai
hairié kohdistuu johonkin jarjestelmaan, niin silloinhan se, joko se tai joku valvova
jarjestelma sitten sen huomaa, ja sitten pystytaan aloittamaan torjuntatoimet. Tai voi
olla jotain automaattisia torjuntatoimia tai eristystoimintoja, mitka toimii sitten
itsenaisesti siina tilanteessa.” (H4)

"Etta kyllahan ilman jotain digitaalista valvontaa, niin sitten tavallaan joku
prosessihairid paasee paljon isommaksi.” (H4)

" Ja kylla se online-valvonta laitteille ja niiden seuranta, niiden kunnon seuranta ja
tilanteen seuranta on kaiken a ja 0” (H7)

1. tason koodi

Tietojarjestelmien
toiminnan valvominen

Valvontajarjestelmat
merkittava IT-alue

Verkon monitorointi
valvontajarjestelmilla

Valvontajarjestelmat
hairion havaitsemisessa

Valvontajarjestelma
prosessihairion
estamisessa

Laitteiden seuranta
valvontajarjestelmilla

2. tason koodi

Tietojarjestelmien
hairididen estaminen

Hairididen estaminen
digiteknologian avulla

Kyberhairididen
estadminen

Jarjestelmien hairididen
estaminen

Hairion eskaloitumisen
estaminen

Laitehairididen
estadminen

Teema

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia

Valvontajarjestelmat
osana digitaalista
resilienssia
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Lainaus

"Seurataan erinakoisilla etavalvontajarjestelmilla erinakoisia laitteita, etta ne kaikki on
kunnossa.”(H7)

” Siella on just tammasia erilaisia lot-tyyppisia ratkaisuja -- Yritetdan jonkin
jarjestelman avulla vahan haistella, ettd prosessi toimii niin kuin pitaakin.” (H1)

“Lampétila-anturit, lAmmot 1ahtevat nousemaan, jos joku rupeaa kuumenemaan siella.
Meilla tallainenkin kokeilu oli tdssa, yleensa laitteet alkavat pitamaan vahan
epanormaalia 4anta ennen kuin ne hajoavat, niin tdAmmadiseenkin voi loT:lla paasta
kiinni ja muuta” (H5)

"Silla tavalla tammaoista ennaltaehkaisevaa, kunnossapitoon tarjoaa digitaalisuus
mahdollisuuksia ilman muuta” (H5)

"esimerkiksi on erilaisia varinamittauksia, joilla kerataan dataa jonkun vaikka
moottorin parindista. Ja silla pystytaan, sita tietoa analysoimalla pystytaan
ennakoimaan mahdollisia tulevia mekaanisia vikoja.” (H3)

“ja varmaan monessa muussakin paikassa tehdaan tammoista ennakoivaa
kunnossapitoa, ettd mitataan vaikka jonkun pumppujen varinda semmoisilla laitteilla,
etta sitten mita ei silmalla tai korvalla valttdmatta kuule, etté sitten tavallaan sielld kun
varinat rupee lisdantymaan, niin sitten se ehka indikoi sita, ettad jos homma jatkuu
nain, niin kuukauden paasta pumppu hajoaa, ja siina ehka se digitaalisuus luo
ymmarrysta siita tilannekuvasta.” (H4)

"Se miten tuotantoprosessi vaihtelee ja varisee ja missa on lahella piti -tilanteita,
naistd me kerdédmme dataa ja meilla on paljon laaturaportointia kaytettavyydesta,
paine-eroista, elinkaarista eli missa kohtaa infran elinkaarta mennaan, niin taalla
tilastolliset menetelmat auttavat paikantamaan niita potentiaalisia hairikohteita ennen
kuin hairié tapahtuu. (H2)

1. tason koodi

Laitteiden seuranta
valvontajarjestelmilla

loT

loT

Digitaalisuus ennakoivassa
kunnossapidossa

Varinamittaus

Digitaalisuus ennakoivassa
kunnossapidossa

Datan keraaminen
hairididen ennakoimisessa

2. tason koodi
Laitehairididen
estaminen

Hairididen estdminen
loT:n avulla

Laitehairididen
estaminen loT:n avulla

Laitehairididen
estaminen
digitaalisuuden avulla

Varinamittaus hairididen
ennakoimisessa

Laitehairididen
estaminen
digitaalisuuden avulla

Hairididen
ennakoiminen datan
avulla

Teema

Valvontajarjestelmat
osana digitaalista
resilienssia

0T ja mittaukset
hairididen ennakoimisessa

0T ja mittaukset

hairididen ennakoimisessa

0T ja mittaukset
hairididen ennakoimisessa

0T ja mittaukset
hairididen ennakoimisessa

IoT ja mittaukset

hairididen ennakoimisessa

IoT ja mittaukset
hairididen ennakoimisessa



Lainaus

"me puhutaan taalla paljon tilannekuvasta. Ettd nahdaan missa tilanteessa se
jarjestelma on, niin kyllahan siihen nama kaikki jarjestelmat, ohjelmistot ja itseasiassa
meilla on ihan tilannekuvajarjestelmakin nimeltddn semmoinen, niin tuo sita
nakyvyytta, ettd nahdaan, siihen, etta se jarjestelma on turvallisessa tilassa ja mita
mahdollisia poikkeamia siella sitten on.” (H5)

"Ehka siihen niin kuin johtamisen tukena ainakin on (digitaalisuudella) téarkea rooli.”
(H4)

"digitaalitekniikan avulla luodaan pohjaa tilannekuvasta paatoksenteolle” (H6)

"Ja taas me pystytdan monella tavalla tassa tiedon valityksess3, tilannetiedon
valityksessa hyddyntamaan digitaalitekniikkaa, jolloin tilannekuva siita, ettd mita on
tapahtunut, niin se on parempi kuin se, etta jotenkin manuaalisesti yritettaisiin pitaa.”
(H6)

"Ja silloinhan nama (tietojarjestelmat) on aarimmaisten tarkeita, ettéa meilla on
perustietojarjestelma ja sitten on olemassa joku varajarjestelma. Sehan on sita
tietotekniikan hyédyntamista tohon tarkoitukseen.” (H1)

"Kylla meilla on jonkin verran varajarjestelmia myds, eli jos yksi kaatuu meilla -- me
pystymme aika usein toisella jarjestelméalla kompensoimaan toisen jarjestelman
puutteita.” (H2)

"varmasti tulee entista tdrkedmmaksi ja varsinkin se varmistaminen ettei olla yhden tai
edes kahden (jarjestelman) varassa.” (H3)

1. tason koodi

Tilannekuvajarjestelma

Johtamisen tuki

Digitaalisuus tilannekuvan
luomisessa

Tiedonvalitys ja

tilannekuvan yllapitaminen

Varajarjestelma

Varajarjestelma

Varajarjestelma

2. tason koodi

Tilannekuvan
yllapitaminen
hairidtilanteessa

Digitaalisuus tukemassa
paatdksentekoa
hairidtilanteessa

Digitaalisuus tukemassa
paatdksentekoa
hairidtilanteessa

Tilannekuvan
yllapitaminen
hairidtilanteessa

Toiminnan yllapitaminen
hairidtilanteessa
varajarjestelmalla

Toiminnan yllapitaminen
hairidtilanteessa
varajarjestelmalla

Toiminnan yllapitdminen
hairidtilanteessa
varajarjestelmalla
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Teema

Paatdksenteon tuki ja
tilannekuvan yllapitaminen

Paatdksenteon tuki ja
tilannekuvan yllapitdminen

Paatoksenteon tuki ja
tilannekuvan yllapitdminen

Paatdksenteon tuki ja
tilannekuvan yllapitaminen

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)
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Lainaus

"Tarkeimpien jarjestelmien pitaa olla aina kahdennettuna, ja talla tavalla, etta on
tarkeaa tunnistaa mika on sen tietojarjestelman vaikutus mihinkin prosessiin.” (H5)

"Ja sitten lisaksi meilla on kaikki meidan serverit ja muut on kahdennettu tai
kolmennettu, riippuen vahan kohteesta.” (H7)

"meilld esimerkiksi verkkoratkaisut on siten, ettd meilla on kriittisyyden mukaan
eriytetty verkkoja ” (H2)

"Mutta tosiaan nyt kun tallaiset huoltovarmuusverkot, kaikilla huoltovarmuuskriittisilla
yhti6illa on omat verkot, ja verkkoalueet on eriytetty.” (H2)

"Tavallaan operatiiviset jarjestelmat pidetdan kokonaan irrallaan internet-maailmasta.”
(H5)

"jos nyt on vaikka ollut hairiétilanne ja laitos on niin sanotusti alhaalla, niin meilla on
eri laitostyypeilld vahan erilaisia jarjestelmia, mutta sielld on rakennettu start up -
jarjestelma, eli periaatteessa se laitos, jos siellda mekaanisesti on kaikki oikeassa
asennossa siella laitoksella, niin se ohjelma pystyy starttaamaan itse itsensa.” (H3)

"me on panostettu siihen meidan keskusvalvomotoimintaan, etta jokainen laitos, mita
meilla on, niin pystytdan kaynnistdmaan ja pysayttdmaan sieltd meidan
keskusvalvomosta.” (H7)

1. tason koodi

Jarjestelman
kahdentaminen

Palvelinten kahdentaminen

Verkkojen eriyttaminen

Verkkojen eriyttdminen

Kyberuhilta suojautuminen

Laitoksen startup-
jarjestelma

Etéohjaus
keskusvalvomosta

2. tason koodi

Toiminnan yllapitdminen
hairidtilanteessa
varajarjestelmalla

Toiminnan yllapitdminen
hairidtilanteessa

Hairidtilanteesta
selviytyminen
verkkoratkaisujen
tukemana

Hairidtilanteesta
selviytyminen
verkkoratkaisujen
tukemana

Digitaalisuus hairiosta
selviytymisessa

Digitaalisuus hairiosta
palautumisessa

Digitaalisuus hairiosta
palautumisessa

Teema

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Kriittisten jarjestelmien
turvaaminen (ja
jatkuvuudenhallinta)

Laitosten etéaohjaus

hairidsta palautumisessa

Laitosten etéaohjaus
hairidsta palautumisessa



Lainaus

"Kylla se on elintarkeaa nykypaivana, etta kaikki laitteet on etaohjattavissa ja
ohjattavissa ja digitaalisesti hoidettavissa, ettei paikan paalle tarvitse menna.” (H7)

"Tama kaikki (toiminnan kehittdminen) pohjautuu tuotantodataan ja kyllahan meidan
pitda, me keraamme kaiken sen datan talteen. Sitten naista meidan pitaisi 16ytaa niita
anomalioita, se ettd mitka syyt ovat johtaneet hairidtilanteeseen ja kuinka niita
voitaisiin ennakoida” (H2)

"Joo, ehdottomasti, ja varsinkin kun tuotantolaitoksillakin sita dataa on todella paljon,
niin sitten sielta voidaan jollain louhinnan keinoin 16ytda semmoisia asioita, mitka
sitten indikoi (hairi6ita)” (H4)

"se on hyvin tyypillistd, ettd kun meilla tapahtuu jotakin, ja siina syntyy sita
tapahtumadataa paljon, etta sitéd myos digitaalisesti myllataan sita dataa” (H6)

"Kylla ma sanoisin, ettd datan kerdaminen ja kasittely. Niin se on ehka silla lailla,
miten nyt ensimmaiseksi siina voisi ajatella, etta joka on ainakin hyvin keskeista.” (H6)

"Mutta monta kertaa tammoisissa tapahtumissa, niin sitad tapahtumatietoa, sita on
valtavan paljon, aikatietoa, paikkatietoa. Niin digitaalitekniikkahan on ihan omaa
luokkaansa sitten taas tammaisen suuren, tavallaan bulkkitiedon kasittelyssa.” (H6)

1. tason koodi

Etaohjaus toiminnan
jatkuvuuden
nopeuttamisessa

Anomalioiden etsiminen

tuotantodatasta

Tuotantolaitosten datan
kasittely

Tapahtumadatan
kasitteleminen

Data tarkea osa oppimista

Massadatan kasittely

2. tason koodi

Digitaalisuus hairiésta
palautumisessa

Hairidistd oppiminen
datan avulla

Oppiminen datan
digitaalisen kasittelyn
avulla

Oppiminen datan
digitaalisen kasittelyn
avulla

Hairidista oppiminen
datan avulla

Oppiminen datan
digitaalisen kasittelyn
avulla
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Teema

Laitosten etdohjaus
hairiésta palautumisessa

Datan kerdaminen ja
analysointi

Datan kerdaminen ja
analysointi

Datan kerdaminen ja
analysointi

Datan keraaminen ja
analysointi

Datan keraaminen ja
analysointi



