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Tekodlyn potentiaalista on viime vuosina keskusteltu laajasti, ja sen uskotaan olevan mullistava
voima, joka voi perusteellisesti muuttaa yritysten toimintatapoja. Erityisesti generatiivinen teko-
dly (GenAl) on herittdnyt huomiota kyvyllddn luoda uutta sisdltoa ja tarjota ennenndkeméttdmid
mahdollisuuksia eri toimialoilla. Liiketoiminnassa GenAl edistdd personoitujen asiakaskokemus-
ten luomista ja prosessien tehostamista sekd tukee markkinatrendien ennusteiden tulkintaa ja ana-
lysointia tuottamalla uutta, luovaa ja tilannesidonnaista sisiltod. Asiakaspalvelussa chatbotit hyo-
dyntivit GenAl:té tarjotakseen reaaliaikaista ja yksilollistd tukea, kun taas tuotekehityksessé voi-
daan simuloida ja testata uusia ideoita virtuaalisesti ennen niiden toteuttamista. Mutta miti tapah-
tuu, kun tdma teknologia integroidaan litketoiminnan kriittisimpiin osa-alueisiin — toimitusketju-
jen riskienhallintaan ja organisaatioiden strategiseen paitoksentekoon?

Generatiivisen tekodlyn kehittyessa yritysten kiinnostus sen potentiaaliin kasvaa, mutta sen kéyt-
toonotto kohtaa myds monia haasteita, kuten eettisid kysymyksid ja teknologisia rajoitteita. Sa-
manaikaisesti toimitusketjujen riskienhallinta on noussut entisté tirkedmpéén rooliin, ja organi-
saatiot etsivit tehokkaita keinoja riskien ennakointiin ja hallintaan. Tamaé tutkielma keskittyy Ge-
nAl:n mahdollisuuksien ja haasteiden tarkasteluun toimitusketjujen riskienhallinnassa, tavoit-
teena selvittidd, miten GenAl voi parantaa riskienhallintaprosesseja ja miti esteitd sen kayttoon-
ottoon liittyy. Tutkimus toteutettiin laadullisena haastattelututkimuksena, jossa puolistruktu-
roiduilla haastatteluilla kerattiin ndkemyksia riskienhallinnan, tekodlyn ja toimitusketjujen asian-
tuntijoilta.

Tutkimuksen tulokset korostavat tekoélyn ja erityisesti generatiivisen tekodlyn mahdollisuuksia
toimitusketjujen riskienhallinnassa. GenAl:n avulla voidaan ennakoivasti tunnistaa riskeja analy-
soimalla suuria datamassoja, simuloida useita riskiskenaarioita seké luoda varasuunnitelmia ris-
kien lieventdmiseksi. Tdma mahdollistaa nopeamman reagoinnin uhkiin sekd parantaa toimitus-
ketjun joustavuutta ja kestdvyyttd. Kuitenkin merkittdvit haasteet, kuten tietosuoja- ja eettiset
kysymykset, tekoédlymallien ldpindkyméttomyys sekd osaamisen puutteet, muodostavat esteité
generatiivisen tekoélyn tidysiméérdiselle hydodyntdmiselle.

Tutkielma tarjoaa yrityksille ja alan toimijoille arvokasta tietoa siitd, miten generatiivista tekodlya
voidaan hyddyntdad riskienhallintaprosessin vaiheissa. Samalla se tuo esiin keskeisid huomioita,
jotka tukevat teknologian tehokasta ja vastuullista integrointia. Tutkielma ei ainoastaan lisdd ym-
mérrystd GenAl:n potentiaalista, vaan toimii myds pohjana tulevalle tutkimukselle ja keskuste-
lulle tekodlyn eettisist ja kdytdnnon soveltamiseen liittyvistd kysymyksista.

Avainsanat: Toimitusketjun riskienhallinta, Riski, Tekodly, Generatiivinen tekodly
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1 Johdanto

1.1 Tutkimuksen tausta

Tekodly (engl. Artificial Intelligence, lyh. AI) on muuttumassa yhid merkittivammaksi
osaksi yritysten toimintaa useilla toimialoilla, mukaan lukien toimitusketjujen hallinta.
Teknologinen kehitys, kuten koneoppiminen ja data-analytiikka, on tarjonnut yrityksille
mahdollisuuksia parantaa tehokkuutta, ennustettavuutta ja reagointikykyd toimitusketjun
eri vaiheissa. (Hendriksen 2023.) Viime vuosina tekodly on ottanut valtavia edistykselli-
sid harppauksia, minki seurauksena se on alkanut hallita toimintoja ja kykyji, jotka ovat
aiemmin olleet ominaisia vain ihmisille. Tdhin kuuluvat esimerkiksi kyky ymmartda ja
tuottaa kieltd, ilmentda luovuutta seki ratkaista monimutkaisia ongelmia. (Pan & Nishant

2023; Wamba ym. 2023.)

Tekodlyn sovellukset toimitusketjun hallinnassa ovat keskittyneet pddasiassa koneoppi-
misen (engl. Machine Learning, lyh. ML) hyddyntdmiseen ja suurten dataméérien analy-
sointiin toiminnan tehokkuuden ja laadun parantamiseksi. Varhaiset sovellukset loivat
perustan syvillisille pditelmille ja ennusteille, jotka tukivat ihmisten pédatoksentekoa,
mutta niiden toteutus vaati huomattavia investointeja ja syvéllisti Al-asiantuntemusta.
(Hendriksen 2023.) Nykyéén on tarjolla edistyneempid tekodlyratkaisuja, jotka haastavat
perinteisid 1dhestymistapoja. Yksi ndistd on paljon keskustelua herittdnyt generatiivinen
tekodly (engl. Generative Artificial Intelligence, lyh. GenAl), joka pystyy tuottamaan it-
sendisesti uutta siséltdd, kuten tekstid, kuvia ja musiikkia, ihmisen antamien ohjeiden pe-
rusteella. (Feuerriegel 2024; Wamba ym. 2023.) Toisin kuin perinteiset tekoélyjérjestel-
mat, GenAl ei vaadi laajaa infrastruktuuria toimiakseen, vaan kuka tahansa internetyh-
teydelld varustettu henkil6 voi aloittaa ndiden tekoélypohjaisten ohjelmien kayton. (Hen-

driksen 2023.)

Generatiivisen tekodlyn kehityksessd merkittdva virstanpylvés saavutettiin marraskuussa
2022, kun OpenAl julkaisi ChatGPT-nimisen kielimallin. ChatGPT on luonnollisen kie-
len kisittelyyn (engl. Natural Language Processing, lyh. NLP) perustuva jarjestelma, joka
toimii interaktiivisena keskustelubottina. Se on suunniteltu tuottamaan ihmisen kaltaisia
keskusteluja ymmartdmaillad keskustelun kontekstin ja tuottamalla sopivia vastauksia mo-
nimutkaisiinkin kysymyksiin. (Deng & Lin 2023; Nah ym. 2023.) Alun perin korkean

tason asiantuntijoiden kéyttoon tarkoitettu ChatGPT tuli laajasti saatavilla ja helposti



kaytettaviksi suurelle yleisolle, ja se saavuttikin ennédtysméisesti 100 miljoonaan kaytta-
jén vain kahdessa kuukaudessa (Hendriksen 2023; Ooi ym. 2023). Nykyisin markkinoilla
on myo6s muita kielimalleihin perustuvia tekodlymalleja, kuten Googlen Bard ja Anthro-
picin Claude, jotka kilpailevat ChatGPT:n kanssa. Lisdksi yritykset investoivat omiin rda-
taloityihin tekodlyratkaisuihin, jotka hyodyntavét esimerkiksi ChatGPT:t4 tai muiden kie-

limallien ohjelmistorajapintoja (API) osana sisdisii jarjestelmiddn (Gallardo ym. 2023).

Generatiivisen tekodlyn kohdalla on puhuttanut paitsi sen tarjoamat uudet ominaisuudet,
my®0s sen erittdin nopea kehitystahti (McKinsey & Company 2023). GenAl:n ennustetaan
tuovan vuosittain miljardeja dollareita lisdarvoa globaaliin talouteen, ja GenAl teknolo-
gioiden ja palveluiden maailmanlaajuinen markkinakoko arvioidaan saavuttavan 126,5
miljardia dollaria vuoteen 2031 mennessa. (Wamba ym. 2024.) Alvarez ja Marsal (2024)
arvioi, ettd generatiivisen tekodlyn markkina-arvo kasvaisi toimitusketjuissa noin 10 mil-
jardia dollaria vuoteen 2032 mennessd, joka tarkoittaisi keskimdérin 44 % vuotuista kas-

vua.

Tekodlyn ja teknologian kehittyessd toimitusketjut ovat kohdanneet monenlaisia hdirioita
ja haasteita. Viime vuosina globaali talous, geopoliittiset jannitteet, ymparistokriisit seka
pandemiat ovat olleet keskeisia tekijoitd, jotka ovat tuoneet toimitusketjuihin uusia epé-
varmuustekijoitd (Kancs 2023; Manners-Bell 2018). Ndiden muuttujien myoté riskien-
hallinnan merkitys on kasvanut toimitusketjuissa entistd tdrkedmpédin rooliin. Yritysten
kyky ennakoida, reagoida ja sopeutua vaihteleviin olosuhteisiin on avainasemassa toimi-
tusketjun resilienssin ja litkketoiminnan jatkuvuuden turvaamisessa, ja ndiden kykyjen hal-

linta voi tarjota yrityksille merkittdvaa kilpailuetua. (Gurtu & Johny 2021.)

Toistaiseksi olemassa oleva kirjallisuus generatiivisen tekodlyn hyddyntdmisestd toimi-
tusketjuissa ja erityisesti riskienhallinnassa on vield vihéistd (Hendriksen 2023; Wamba
2023). Aihe on kuitenkin hyvin ajankohtainen, ja kirjallisuutta sekd uusia tutkimuksia
julkaistaan jatkuvasti lisda. Toistaiseksi kirjallisuus kasvaa nopeammin muilla aloilla, ku-
ten tietojédrjestelmitieteissd, terveydenhuollossa ja markkinoinnissa (Wamba ym. 2023).
Téstd huolimatta on jo tunnistettu mahdollisuuksia, joita generatiivinen tekodly voi tarjota
toimitusketjujen ja riskienhallinnan saralla. GenAl voi parantaa péaatoksentekoa tarjoa-
malla tarkkoja ja ajantasaisia tietoja, jotka auttavat riskien tunnistamisessa ja mahdollis-
tavat perusteltujen valintojen tekemisen riskien minimoimiseksi. (Frederico 2023; He ym.

2020; Shekhar ym. 2023) ChatGPT:n kaltaiset tyokalut mahdollistavat suurten ja



monimutkaisten dataméérien tehokkaan hyddyntdmisen, avaten uusia nékokulmia ris-
kienhallintaan ja tarjoten tarkkoja seki kdyttokelpoisia oivalluksia riskienhallintaproses-
sin tueksi. (Hendriksen 2023, Kanti ym. 2022). GenAl mahdollistaa myos useiden riskis-
kenaarioiden luomisen, simuloinnit ja varasuunnitelmien laatimisen, jotka tukevat riskien
lieventdmistd ja vahvistavat organisaation kykyd vastata mahdollisiin uhkiin (He ym.

2020; Ooi ym. 2023; Richey Jr. ym. 2023; Shekhar ym. 2023).

Vaikka kehittynyt tekoély luo paljon uusia mahdollisuuksia, sen kdyttoon liittyy myos
paljon haasteita, joiden kanssa pitdd samanaikaisesti tasapainotella. Nditd ovat muun mu-
assa eettisyyteen, teknologian omaksumiseen ja tietoturvaan sekd yksityisyyteen liittyvét
huolet. (Wamba ym. 2023.) Eettisyys nousee keskioon erityisesti silloin, kun pohditaan
tekodlyn kykyé tehda paatoksii, jotka vastaavat ihmisten moraalisia arvoja ja normeja.
Teknologian omaksuminen tuo mukanaan koulutus- ja sopeutumishaasteita, silld yritys-
ten on investoitava aikaansa ja resurssejaan henkil6ston kouluttamiseen ja uusien tyoka-
lujen kayttoon. Tietoturva ja yksityisyys ovat erityisen merkittdvid haasteita, silld teko-
alyn kyky kisitelld ja analysoida valtavia dataméérid herdttdd huolta tietojen suojaami-
sesta ja vadrinkdyton mahdollisuuksista. (Hendriksen 2023; Shekhar ym. 2023; Wamba
ym. 2023.)

1.2 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tutkimuksen paitavoitteena on kartoittaa ja analysoida tekodlyn mahdollisuuksia ja haas-
teita toimitusketjujen riskienhallinnassa, keskittyen generatiiviseen tekodlyyn ja sen tar-
kasteluun erityisesti riskienhallinnan prosessien ndkdkulmasta. Tutkimus keskittyy tuo-
maan esiin, miten GenAl voi tukea ja tehostaa riskienhallintaa ja siihen liittyvid proses-
seja ja toisaalta, millaisia haasteita sen kadyttoon liittyy. Samalla tarkastellaan tekijoita,
jotka ovat keskeisid uuden teknologian, kuten generatiivisen tekoédlyn, integroimisessa
yrityksen omiin prosesseihin. Tulosten avulla pyritdén tarjoamaan yrityksille kdytdnnon-
laheistéd tietoa tekodlyn mahdollisuuksien valjastamiseen ja sen tuomiin haasteisiin varau-
tumiseen. Tutkimus toteutetaan puolistrukturoiduilla haastatteluilla, jotka tarjoavat sa-
malla tilaisuuden tarkastella generatiivisen tekodlyn kdyton nykytilaa ja hyodyntdmisen
tasoa suomalaisissa yrityksissi erityisesti riskienhallinnan ndkokulmasta. Tavoitteena on

my0s kannustaa aiheeseen liittyvéan jatkotutkimukseen.

Néiden tavoitteiden pohjalta esitetdén seuraavat tutkimuskysymykset (TK):
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o TKI: Millaisia mahdollisuuksia ja haasteita organisaatiot kohtaavat generatiivi-

sen tekodlyn hyodyntimisessd toimitusketjun riskienhallinnassa?

o TK2: Mitd tekijoitd organisaation tulisi huomioida integroidessaan generatiivista

tekodlyd osaksi riskienhallintaa?
1.3 Tutkimuksen rakenne

Tadmaén tutkielman rakenne on suunniteltu tarjoamaan yhtendinen ja johdonmukainen ku-
vaus aiheesta. Se kattaa toimitusketjun riskienhallinnan, tekodlyn ja erityisesti generatii-
visen tekodlyn mahdollisuudet sekd haasteet toimitusketjun riskienhallinnan nikoékul-
masta. Ensimméinen luku avaa tutkimuksen johdantona, kisitellen tutkimuksen merki-
tystd ja esitellen keskeiset teemat, tavoitteet, tutkimuskysymykset sekd tutkimuksen ra-

kenteen.

Luvut 2, 3 ja 4 muodostavat tutkimuksen kirjallisuuskatsauksen. Luku 2 keskittyy toimi-
tusketjun riskienhallinnan perusteisiin, tarjoten pohjan ymmarti4 riskien luonnetta ja ris-
kienhallintaprosessin vaiheita. Téssd luvussa kdydaan ldpi riskien tunnistamisen, arvioin-
nin, késittelyn ja seurannan vaiheet, jotka muodostavat perustan toimitusketjun riskien-
hallinnan ymmartamiselle. Lisdksi luvussa esitellddn riskienhallinnan standardi ISO
31000 ja rakennetaan prosessin vaiheista viitekehys, jota voidaan hyddyntédd tutkimuksen
aikana. Luku 3 tarkastelee tekoélyn roolia toimitusketjun hallinnassa. Taémé luku tarjoaa
kattavan katsauksen tekodlyn, erityisesti koneoppimisen, syvdoppimisen ja generatiivisen
tekodlyn, perusteisiin sekd niiden soveltamiseen toimitusketjuissa. Liséksi luvussa kési-
telladn digitalisaation vaikutuksia toimitusketjun hallintaan ja tekoélyn kayttdonottoa yri-
tyksissd. Neljds luku keskittyy generatiivisen tekoélyn soveltamiseen toimitusketjun ris-
kienhallinnassa. Luvussa tarkastellaan generatiivisen tekodlyn tutkimusta, sen tarjoamia
mahdollisuuksia ja haasteita, seka esitelladn tutkimuskirjallisuuteen pohjautuva teoreetti-

nen viitekehys, joka ohjaa tutkimuksen analyysia.

Luku 5 kisittelee tutkimuksen metodologisia ratkaisuja, mukaan lukien tutkimusmene-
telmét, aineistonkeruumenetelmét ja analysointitavat. Tdma luku antaa lukijalle selkedn
kuvan siitd, miten tutkimus on toteutettu ja miten tulokset on johdettu. Kuudes luku esit-
telee tutkimuksen tulokset, jotka perustuvat analysoituun aineistoon ja vastaavat esitet-
tyihin tutkimuskysymyksiin. Seitsemds ja viimeinen luku kokoaa yhteen tutkielman kes-

keiset ~ johtopdidtokset ja  pohdinnat,  peilaten  haastattelujen  tuloksia
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kirjallisuuskatsaukseen. Lisdksi luvussa esitetddn tulevaisuuden tutkimusaiheet ja arvioi-
daan tutkimuksen kokonaisvaltaista onnistumista sekd sen merkitystd toimitusketjun ris-

kienhallinnan kannalta.
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2 Toimitusketjun riskienhallinta

2.1 Toimitusketjun riskit

Akateemisessa kontekstissa riskin maarittely on hyvin monitahoinen, eiké sille ole vain
yhtd selkedd mééritelmad. Riskin méérittdminen on vahvasti kontekstisidonnaista, jolloin
médrittelyn ndkdkulma muotoutuu asiayhteyden perusteella. (Baryannis ym. 2019; Ho
ym. 2015.) Yleisellad tasolla riski on todennékdisyys sille, ettd odotettu tulos vaihtelee
(Spekman & Davis 2004, 416). Toisin sanoen, riski ilmentda mahdollisuutta, ettd todelli-
set tapahtumat poikkeavat ennakkoon arvioiduista tai toivotuista lopputulemista, joka voi
johtaa seki suotuisiin etti epasuotuisiin seurauksiin. Kun puhutaan riskeisti toimitusket-
jun kontekstissa, keskitytddn yleensd niiden aiheuttamiin negatiivisiin ja epdsuotuisiin
seurauksiin. Télloin riskit ilmenevét haavoittuvuuksina, epdvarmuutena, hdiridina, kata-
strofeina, vaaroina tai uhkina, korostaen niiden potentiaalia hdiritd normaalia toimintaa.
(Gurtu & Johny 2021.) Tarkemmin méériteltynéd toimitusketjun riski voidaan nahda ta-
pahtumana tai vikatilanteena, joka keskeyttdd materiaalin tai tiedon vapaan ja sujuvan
virtauksen aiheuttaen siten haitallisia vaikutuksia ja keskeytyksid toimitusketjun toimin-
nassa (Waters 2007). Ho ym. (2015) tarjoavat tasti vield ehka hieman kattavamman maa-
ritelmén, jossa toimitusketjun riski ndhdddn "odottamattomien makro- ja/tai mikrotason
tapahtumien tai olosuhteiden todennékoisyytend ja vaikutuksena, jotka haitallisesti vai-
kuttavat toimitusketjun mihin tahansa osaan, johtaen operatiivisen, taktisen tai strategisen

tason vikotihin tai epdsddnnollisyyksiin".

Toimitusketjun riskien kirjo on laaja: kysynti ja tarjonta voivat vaihdella odottamatto-
masti, toimittajien suorituskyky voi heilahdella ja logistiikkasektoria voivat koetella kul-
jetuksen héiridt. Lisdksi geopoliittiset tekijdt, kuten kauppasodat ja kansainviliset kon-
fliktit, voivat kdantdd kaupan dynamiikat pédélaelleen, vaikuttaen seké kustannuksiin etti
toimitusketjun tehokkuuteen. (Manners-Bell 2018; Waters 2007.) Lisédksi riskeilld on
useita muotoja ja luokittelutapoja. Yksi tapa on erotella siséiset ja ulkoiset riskit toisis-
taan. Sisdisid riskejd, kuten prosessien hallinta ja tyontekijoiden suorituskyky, voidaan
usein mitata ja kontrolloida yrityksen sisélld. Tiettyjen ulkoisten riskien, kuten raaka-ai-
neiden saatavuuden tai poliittisten muutosten vaikutusta yrityksen toimitusketjuun voi

olla merkittdvisti vaikeampaa hallita, silld ne eivdt suoraan liity yrityksen sisdisiin
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toimintoihin. (Manners-Bell 2018.) Kannattavuuden ylldpitdmiseksi toimitusketjujen on
kyettdva reagoimaan nopeasti sekd ulkoisiin ettd siséisiin riskitapahtumiin (Aqlan & Lam

2015, 5640).

Ganesh ja Kalpana (2022) jakavat toimitusketjussa esiintyvét riskit kuuteen riskikatego-
riaan: toimitus-, kysyntd-, prosessi-, kontrolli-, ymparisté- ja tietoriskiin. (Kuvio 1).

Namaé kategoriat kattavat laajasti riskityypit, joita toimitusketjussa voi esiintya.

Toimitusriski Kysyntiiriski
= Riippuvuus tictysti toimittajasta *  Kysynnin vaihtelut
= Laatu- ja hallintaongelmat *  Lyhyet tuote-elinkaaret
»  “Off-shore™ hankintaongelmat « Innovaatiokykyinen kilpailija

Kontrolliriski

«  Heikko lipingkyvyys
+  Yhteistydn puute suunnittclussa
+  “Bullwhip” -efekti

Prosessiriski

Laitteiston luotettavuus

Riskien
luokittelu

Kapasiteetti rajoitteet

Joustamattomat prosessit

Ympiiristoriski Tietoriski
Luonnonkatastrofi +  Kyberuhkat
Terrorismi ja sota *  Immateriaalioikeuksien loukkaus
Saddosriskit, lakot +  Tiedonhallintariskit

Kuvio 1 - Toimitusketjuriskien luokittelu kategorioittain (Ganesh & Kalpana 2022)

Toimitusriskit (engl. Supply risks) keskittyvit ulkopuolisten toimittajien atheuttamiin ris-
keihin, kuten toimituskatkoksiin ja hankintojen ongelmiin. Kysyntériskit (engl. Demand
risks) puolestaan liittyvdt markkinoiden kysynnin ennustamattomiin muutoksiin, jotka
voivat johtua esimerkiksi taloudellisista tekijoisté tai kilpailijoiden innovaatioista. Pro-
sessiriskit (engl. Process risks) kattavat organisaation sisdiset ongelmat, kuten laitteiston
toimintah&iriot tai tuotantoprosessien jaiykkyyden, kun taas kontrolliriskit (engl. Control
risks) viittaavat puutteisiin toimitusketjun hallinnassa, esimerkiksi suunnittelun ja 1i-
pindkyvyyden osalta. Ympdristoriskit (engl. Environmental risks) sisdltdvat ulkoiset ta-
pahtumat kuten luonnonkatastrofit ja poliittiset levottomuudet, jotka voivat vaikuttaa toi-
mitusketjuun. Tietoriskit (engl. Information risks) liittyvit tietoturvariskeihin, kuten ky-
beruhkiin ja datan hallinnan ongelmiin, jotka voivat aiheuttaa arkaluonteisen tiedon vuo-

toja ja muita vakavia seurauksia yritykselle. (Ganesh & Kalpana 2022.)

Toimitusketjun riskien erotteleminen toisistaan on tirkedé, koska se mahdollistaa tarkem-
man analyysin ja kohdennetun riskienhallinnan. Kun riskit on jaoteltu selkeisiin katego-

rioithin, yritys pystyy paremmin kehittiméén strategioita ja toimenpiteitd kunkin
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riskityypin hallitsemiseksi. Tdma auttaa paitsi tunnistamaan riskien ldhteet myds priori-
soimaan ne riskit, jotka voivat aiheuttaa suurimman uhkan toimitusketjun toimivuudelle.

(Tummala & Schoenherr 2011.)
2.2 Toimitusketjun riskienhallinta kaytannossa

Toimitusketjun riskienhallinta (engl. Supply Chain Risk Management, lyh. SCRM) on
herdttanyt paljon keskustelua yritysten ja akateemisten tutkijoiden keskuudessa, johtuen
globalisaation ja markkinoiden nopeiden muutosten aiheuttamasta lisddntyneesti epavar-
muudesta ja toimitusketjujen monimutkaisuudesta (Gurtu & Johny 2021). Riskienhallin-
nan merkitysti ja tietoisuutta organisaatioissa on nostanut merkittavét tapahtumat, kuten
vuoden 2008 finanssikriisi, vuonna 2019 puhjennut koronapandemia seké viime vuosien
aikana lisddntyneet kyberturvallisuusuhat (Baz & Ruel 2021; Blome & Schoenherr 2011;
Creazza ym. 2022). Lisdksi lean-johtamisen ja just-in-time-filosofian omaksuminen tuo-
tannossa ja logistiikassa on lisdnnyt tehokkuutta, mutta samalla jattinyt toimitusketjut
haavoittuviksi haitallisille tapahtumille, koska ne jéttdvdt vain vihan tilaa virheille ja

muutoksille (Baryannis ym. 2019).

Toimitusketjun riskienhallinnan alueella ei ole saavutettu yksimielisyyttd méairitelmén,
teoreettisen ymmarryksen tai tutkimusten yhteensovittamisen osalta, mika osittain johtuu
siitd, ettd eri organisaatioissa, teollisuudenaloilla ja maantieteellisilld alueilla on léhes-
tytty riskienhallintaa erilaisista nikdkulmista ja kéytetty erilaisia metodologioita (Fan &
Stevenson 2018). Tyypillisesti riskienhallinnalla viitataan organisaatioiden sisdisiin toi-
mintoihin, jotka keskittyvit riskien tunnistamiseen, arviointiin ja hallintaan, tarkoituk-
sena vihentdi ei-toivottujen tapahtumien seurauksia tai niiden todennikoisyytta erilaisin
toimenpitein. SCRM:n tavoitteena on tunnistaa potentiaaliset riskiléhteet ja toteuttaa asi-
anmukaisia toimenpiteitd vélttddkseen tai hallitakseen toimitusketjun haavoittuvuutta.
(Vilko 2012.) Useat tutkimukset kuitenkin valottavat vielda SCRM:n monipuolisuutta,
osoittaen kuinka ldhestymistavat ja painotukset vaihtelevat tutkijoiden ja kdytiantdjen kes-
ken. Esimerkiksi Tang (2006) esittdd, ettd SCRM vaatii toimitusketjun kumppaneiden
vilistd koordinaatiota ja yhteistyotd, korostaen yhteistyon merkitystd organisaation kan-
nattavuuden ja toiminnan jatkuvuuden turvaamisessa, etenkin ulkoisten héiridtilanteiden,
kuten luonnonkatastrofien vallitessa. Gurtu ja Johny (2021) puolestaan nostavat esiin
strategioiden ja suunnitelmien kehittdmisen tirkeyden, mika edistdd toimitusketjun kykya

mukautua ja palautua hdiridistd. He painottavat, ettd tehokas riskienhallinta edellyttda
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jatkuvaa tilanteen seurantaa ja potentiaalisten heikkouksien tunnistamista, miké auttaa

vahvistamaan toimitusketjun kestavyytti pitkilld aikavalilla.

Ottaen huomioon SCRM:n moninaiset ldhestymistavat ja sen merkityksen liiketoimin-
nalle, Fan ja Stevenson (2018) tarjoavat selkeén rakenteen, joka auttaa hahmottamaan
riskienhallinnan perusprosessit tarkemmin. He tunnistavat nelja pdédvaihetta: riskien tun-
nistaminen (engl. risk identification), riskien arviointi (engl. risk assesment), riskien ké-
sittely (engl. risk treatment) ja riskien seuranta (engl. risk monitoring). Ndmi vaiheet
muodostavat perustan kattavalle toimitusketjun riskienhallintaprosessille, jonka tarkoi-
tuksena on ennakoida, hallita ja minimoida potentiaaliset riskit, jotka voivat vaikuttaa
toimitusketjun sujuvuuteen ja tehokkuuteen. Prosessi tarjoaa kehyksen, jonka avulla or-
ganisaatiot voivat systemaattisesti lahestya toimitusketjun riskeji, ja seuraavaksi luvuissa

2.2.1-2.2.4 kdydaan tarkemmin 14pi jokaista vaihetta.
2.2.1 Riskien tunnistaminen

Riskien tunnistaminen on toimitusketjun riskienhallintaprosessin (engl. Supply Chain
Risk Management Process, lyh. SCRMP) ensimmadinen ja hyvin kriittinen vaihe. Sen ta-
voitteena on tunnistaa kaikki relevantit riskit. Riskien tunnistaminen ei vain laita riskien-
hallintaprosessia kdyntiin, vaan samanaikaisesti maarittdd sen kattavuuden ja suunnan,
antaen perustan kaikille seuraaville toimenpiteille riskien lieventdmisessd ja hallinnassa.
(Kern ym. 2012.) Vaihe pitéé sisélldén kattavan ja jasennellyn potentiaalisten toimitus-
ketjuun liittyvien riskien tunnistamisen ja médrittimisen annetun ongelman osalta. On-
gelman vaikutusalueet on tunnistettava selkedésti ja seuraamusten ymmaértiminen on tar-
peen, jotta riskien lieventdmiskeinoja on mahdollista toteuttaa. (Tummala & Schoenherr

2011.)

Toimitusketjussa ilmenevan riskin realisoitumisen todennédkdisyys ja sen vakavuuden
taso riippuu riskin varhaisen vaiheen havaitsemisesta, ja téssé yritysten on kiytettava ris-
kien tunnistamista 16ytddkseen tarkasti toimitusketjun riskien ldhteet. (Baz & Ruel 2021.)
Toimitusketjun riskien ldhteitd kaytiin ldpi tarkemmin luvussa 2.1, mutta yleisimpid ris-
kien ldhteitd ovat mm. kysyntariskit, prosessiriskit ja toimitusriskit (Tummala & Schoen-
herr 2011). Jos riskienhallinnassa ei onnistu tunnistamaan kaikkia mahdollisia tappioita,
jotka voivat haastaa organisaation, jadvit ndméd tunnistamattomat riskit hallitsematto-
miksi (Lubka 2022). Riskien tunnistamista tukee vahvasti saatavilla olevat tiedot esimer-

kiksi tuotteista, prosesseista ja toimittajista. [Iman laadukasta dataa ei voida tehda tietoon
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perustuvia péaatoksid. Toimitusketjujen monimutkaisuuden ja resurssirajoitteiden vuoksi
yritysten on keréttéva tietoa kriittisistd prosesseistaan, virtauksistaan ja kumppaneistaan
toimitusketjussa, jotta riskit ja riskien ldhteet voidaan tunnistaa riskienhallintaprosessissa

tehokkaasti. (Baz & Ruel 2021.)
2.2.2 Riskien arviointi

Kern ym. (2012) toteaa, etté riskien tunnistamisen ja arvioinnin tavoitteet ovat erilaiset ja
titen ne tulisi operationalisoida kahtena erillisend prosessina. Riskien tunnistamisen
avulla voidaan tunnistaa potentiaaliset uhat, mutta riskien arvioinnissa arvioidaan riskin
potentiaaliset vaikutukset yrityksen suorituskykyyn. Riskin arvioinnin keskeisené tavoit-
teena on antaa olennaiset tiedot havaitusta riskistd, mikd mahdollistaa riskin tehokkaan
vélttdmisen, sen todennédkoisyyden ja vaikutusten pienentdmisen, riskin hyviksymisen tai
varasuunnitelmien laatimisen. Tummala ja Schoenherr (2011) kuvaa riskienarviointia sy-
nonyyminé epdvarmuuksien arvioinnille, ja se keskittyy kunkin riskitekijan todennakoi-
syyden médrittdmiseen. Bandaly ym. (2012) osoittaa, ettd useammalla tutkijalla on yhtei-
nen késitys siitd, ettd riskiarviointi késittdd etenkin kahden muuttujan arvioinnin: (i) hai-
tallisen tapahtuman esiintymistodenndkdisyyden ja (ii) vaikutuksen suuruuden toimitus-

ketjun suorituskykyyn.

Aqlan ja Lam (2015) hahmottelevat toimitusketjun riskien arviointiin ja hallintaan kéy-
tettdvit keskeiset riskiparametrit (Kuvio 2). Heidédn esittdmédssdan mallissa riski jaetaan
kuuteen padkomponenttiin: riskin todennikdisyys, vaikutus, kesto, tyyppi, vuorovaikutus
ja ennustettavuus. Todennékdisyys ja vaikutus, kuten Bandaly ym. (2012) my®s totesivat,
ovat erityisen merkittdvid, silld ne perustuvat riskin ilmenemismahdollisuuden ja sen seu-
rausten arviointiin. Riskien kesto, tyyppi, vuorovaikutukset ja ennustettavuus tdydentivit
profiilia, ja yhdessd ndmi komponentit luovat monipuolisen kuvan riskien kokonaisvai-
kutuksesta toimitusketjuun. Kuvion tarkoitus on tarjota strukturoitu tapa analysoida ja
ymmértdd erilaisia riskitekijoitd, niiden alkuperdd ja mahdollisia seurauksia, sekd niiden

keskindisid suhteita, jotka kaikki ovat keskeisid riskienhallinnassa.
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Riskin todennékoisyys

* arvioitu todennakoisyys (0-1)

+ tapahtumisen tiheys (matala,
korkea)

+ riskia vahentavien tekijoiden
olemassaolo

}

Riskin vuorovaikutus
* riskien valisen korrelaation aste

Riskin kesto
* pitka, keskipitka, lyhyt

Riskin tyyppi
* kysynta, tarjonta,
prosessi, kontrolli,
ympaéristo

Riskin ennustettavuus
* ennustettavuuden aste
* riski-indikaattorien olemassaolo

I

Riskin vaikutus
* organisaatioon
* ihmisiin
*  ymparistoon

Kuvio 2 - Toimitusketjun riskin parametrit (Aglan & Lam 2015)

Toimitusketjuriskien (engl. Supply Chain Risk, lyh. SCR) ajurit koostuvat todenndkoi-
syyteen ja vaikutuksiin liittyvistd tekijoistd. Todennékoisyyden ajurit, kuten kilpailupai-
neet, voivat lisdtd tai vihentdd toimitusketjun haavoittuvuutta. Esimerkiksi lean-menetel-
mat painottavat tehokkuutta, mutta voivat tehdé toimitusketjusta alttiimman riskeille, ku-
ten toimitushdiridille. Vaikutusten ajureita ovat puolestaan olosuhteet, jotka vaikuttavat
riskien aitheuttaman tappion suuruuteen, kuten standardisoidut sopimukset ja toimittaja-
riippuvuus. Jotkut tekijit, kuten tiedon pidattdminen, kumppanuudet ja muut 1dheiset suh-
teet, voivat toimia seké todennikoisyyden ettd vaikutusten ajureina. Ndiden ajurien ym-
martdminen mahdollistaa paitsi toimitusketjuriskien tunnistamisen myds sellaisten ris-
kienhallintasuunnitelmien laatimisen, jotka huomioivat sek riskin todennédkdisyyden etti

sen vaikutukset. (Fan & Stevenson 2018.)
2.2.3 Riskien kasittely ja lieventaminen

Riskien késittelyssd pyritddn puuttumaan toimitusketjun riskeihin asianmukaisilla toi-
menpiteilld joko lieventdmisstrategioiden avulla ennen hiirion tapahtumista tai varasuun-
nitelmien kautta tapahtuman jélkeen. Siind hyodynnetdén aiemmin kerittyd dataa oikei-
den vastatoimenpiteiden kehittimiseksi ja toteuttamiseksi. Riskien lieventimisen tehok-
kuus riippuu vahvasti yhteistyon tasosta toimitusketjun kumppaneiden vililld sekd

SCRM-kaytantdjen merkityksen tunnustamisesta yrityksen sisdlld. Varhaiset ja tehokkaat
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lieventdmistoimet véhentdvét riskien toteutumisen todennékoisyyttd ja niiden aiheutta-
mien haittojen vaikutusta. (Baz & Ruel 2021; Kern ym. 2012.) Kern ym. (2012) tutkimus
tukee sitd kisitystd, ettd organisaatiot, joilla on merkittidvié riskinhallintatoimia, menes-

tyvit yleisesti paremmin riskien vaikutusten vihentdmisessé toimitusketjussaan.

Fan ja Stevenson (2018) esittelee viisi yleista riskienhallintastrategiaa. Riski voidaan joko
hyviksya, vilttia, siirtdd, jakaa tai lieventdd. Riskin hyvidksyminen tarkoittaa, ettd tissi
strategiassa hyviksytién tietty riskitaso, joka vaihtelee organisaation riskinottohalukkuu-
den mukaan. Hyvéksyttyjd riskeja tulisi kuitenkin seurata, jotta ne eivét padse kasvamaan
hallitsemattomiksi. Riskin vélttimisessd puolestaan pyritdén poistamaan riskin l&hteet
kokonaan, esimerkiksi lopettamalla tietyt tuotteet tai valttdmalld epéluotettavia toimitta-
jia. Riskin siirtdmisessé vastuu riskisté siirretdén toiselle osapuolelle, esimerkiksi vakuu-
tuksen kautta. Tété strategiaa kdytetdédn yleensd vahiisen todennikdisyyden ja suuren vai-
kutuksen riskeissd, kuten luonnonkatastrofeissa. Riskin jakamisessa riski jactaan useiden
osapuolten kesken, usein sopimusten tai kumppanuuksien kautta. Riskin lieventdmisessa
keskitytdén vihentdiméén riskin todenndkoisyyttd tai vaikutusta. Riskin lieventdmisstra-
tegiaa sovelletaan yleensé korkeiden todennékoisyyksien ja vdhiisten vaikutusten riskei-
hin, ja se tulisi valita vasta, kun muut strategiat on arvioitu. (Aqlan & Lam 2015; Fan &

Stevenson 2018.)

Korkea Riskin lieventaminen Riskin valttdminen
Todennakoisyys
Matala Riskin hyvaksyminen Riskin siirtdminen/
jakaminen

Matala Vaikutus Korkea

Kuvio 3 - Riskien kasittelystrategiat todennakdisyyden ja vaikutuksen perusteella (Fan & Steven-
son 2018)
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2.2.4 Riskien seuranta

Riski ei ole staattinen ilmid, vaan sitd on seurattava jatkuvasti, jotta voidaan arvioida,
miten riskildhteet kehittyvit ja tarvitaanko muutoksia riskinhallintastrategioihin. On tér-
kedd, ettd riskin seuranta perustuu seké arvioihin ettd muodollisiin prosesseihin, jotta ris-
kinhallinnan tilannetta voidaan jatkuvasti paivittdd ja tarkistaa. (Fan & Stevenson 2018.)
Tama prosessin vaihe auttaa tunnistamaan mahdollisia ennaltachkédisevid toimenpiteitd ja
tarjoaa suuntaviivoja jatkuvalle parantamiselle. Poikkeamat halutuista tuloksista, epanor-
maaleista tapauksista ja toimitusketjun hiiriostd raportoidaan. Raportoinnissa voi olla
apuna erilaisia tietojenhallintajérjestelmii tai riskienhallintaohjelmistoja. Riskiin liittyvit
tiedot voidaan tallentaa ja péivittdd aina tarpeen mukaan. (Tummala & Schoenherr 2011.)
Riskinhallintaprosessiin liittyvit tiedot olisi hyva koota keskitettyyn tietojdrjestelméan,
jotta kaikki riskinhallintatieto olisi helposti saavutettavissa ja jaettavissa yrityksen osas-

tojen vililld (Tummala & Mak 2001).
2.3 Kansainvilinen riskienhallinnan standardi 1ISO 31000

Fan ja Stevenson (2018) kuvaavat toimitusketjun riskienhallintaprosessia nelivaiheisena
kokonaisuutena, jossa keskitytddn riskien tunnistamiseen, arviointiin, kdsittelyyn ja seu-
rantaan. Malli kattaa kdytdnnon perusprosessit, sisdltdd riskienhallinnan keskeisimmat
toiminnot ja tarjoaa selkedn rakenteen yrityksen riskienhallinnan toteuttamiselle. Kan-
sainvélisesti riskienhallintaa tdydentdd ISO 31000 -standardi, joka siséltda ohjeet ja peri-
aatteet riskienhallintaan. Se tarjoaa joustavan viitekehyksen, jonka avulla organisaatiot
voivat mukauttaa riskienhallinta kdytdntdjdén tarpeidensa mukaisesti. Standardi korostaa
perusprosessin liséksi jatkuvaa arviointia, tehokasta viestintda ja sidosryhmien osallista-

mista. (Oliveira ym. 2017.)

ISO 31000:n erityispiirteend on sen joustavuus ja sovellettavuus eri toimialoille ja orga-
nisaation kaikille tasoille. Se ei rajoitu ainoastaan perusvaiheisiin, vaan painottaa riskien-
hallinnan integroimista osaksi strategiaa, padtoksentekoa ja pdivittdisid toimintoja. Stan-
dardi auttaa organisaatioita kehittimaan riskienhallintaviitekehyksen, joka mukautuu nii-
den yksilollisiin tavoitteisiin, toimintaymparistdon ja sidosryhmiin. (ISO 2009; Oliveira

ym. 2017.)

ISO 31000 -standardin mukainen riskienhallintaprosessi siséltdé seitsemén vaihetta:
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o Kontekstin méérittdminen

e Viestinti ja sidosryhmien konsultointi
e Riskien tunnistaminen

e Riskien analysointi

e Riskien arviointi

e Riskien kisittely

e Jatkuva seuranta ja kriittinen tarkastelu

Eroten aiemmin esitetystd Fanin ja Stevensonin (2018) mallista, ISO 31000 -standardissa
on lisétty riskienhallintaprosessin alkuun kontekstin méiérittdminen, jolla tarkoitetaan or-
ganisaation toimintaympdriston, tavoitteiden ja sidosryhmien perusteellista ymmaérta-
mistd ennen varsinaista riskienhallintaprosessia. Lisdksi tdssd mallissa riskien arviointi-
vaiheesta on eroteltu riskianalyysi omaksi vaiheekseen. Riskianalyysissd tarkastellaan
tunnistettujen riskien todennédkdisyyksii ja vaikutuksia tarkemmin ja riskien arviointivai-
heessa puolestaan keskitytddn paattimaidn, mitka riskit vaativat erityisid toimenpiteita or-
ganisaation kannalta. Keskeisin lisdys tdhédn prosessiin on kuitenkin viestinti ja sidosryh-
mien konsultointi, jossa korostetaan avoimen ja jatkuvan viestinnidn merkitystd seka si-
sdisten ettd ulkoisten sidosryhmien kanssa. Tdémi vaihe varmistaa avoimuuden ja yhteis-
tyon sidosryhmien vélilld, mika sitouttaa kaikki osapuolet riskienhallintaprosessiin seké
vahvistaa organisaation valmiuksia vastata riskeihin. (Oliveira ym. 2017.) ISO 31000 -
standardi tdydentdad Fanin ja Stevensonin (2018) mallin kattamia perusprosesseja koros-
tamalla riskienhallinnan kontekstisidonnaisuutta, perusteellista analyysia ja sidosryhmien

aktiivista osallistamista.
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Kontekstin
maarittdminen

Riskien
tunnistaminen

Riskien

analysointi  [—

ja arviointi

Riskien
kasittely

Riskien
seuranta

1

Prosessin
kriittinen
arviointi

[

i

i

I

Viestintd ja

sidosryhmien
konsultointi

Kuvio 4 - Riskienhallintaprosessi (mukaillen Fan & Stevenson 2018; ISO 2009)

Kuvion 4 esittdma riskienhallintaprosessi pohjautuu Fan ja Stevensonin (2018) malliin,

jossa korostetaan toimitusketjun riskienhallinnan neljdd paivaihetta: riskien tunnistami-

nen, arviointi, kisittely ja seuranta. Mallia tdydentdvit ISO 31000 -standardin mukaiset

elementit, kuten kontekstin maarittiminen, viestintd ja sidosryhmien konsultointi seki

prosessin kriittinen arviointi, jotka tukevat sen kdytdnnon soveltamista. Tdma koko-

naisuus toimii tissd tutkielmassa viitekehyksend, jonka avulla tarkastellaan generatiivisen

tekodlyn tarjoamia mahdollisuuksia ja haasteita toimitusketjun riskienhallinnassa.
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3 Tekoalyn merkitys toimitusketjun hallinnassa

3.1 Digitalisaation vaikutus toimitusketjun hallintaan

Modernissa historiassa tunnistetaan neljd merkittdvid ja samalla jatkuvasti kehittyvad
vaihetta, jotka tunnetaan teollisina vallankumouksina. Ne kattavat hieman yli 250 vuoden
ajanjakson, miké osoittaa kuinka nopeasti tieteellinen kehitys on edennyt ja sen saavu-
tuksia on otettu kiyttoon tuotantoprosesseissa. (Rymarczyk 2020.) Vallankumoukselliset
muutokset alkoivat 1700-luvun jalkipuoliskolla ja liittyivdt hdyrykoneen keksimiseen ja
sen laajamittaiseen kayttoon kuljetus-, metalli- ja tekstiiliteollisuudessa. Uuden energia-
lahteen — sdahkon — kiyttoonotto merkitsi siirtyméda toiseen teolliseen vallankumoukseen
vuosina 1870-1914, jolloin sdhkdé mahdollisti massatuotannon (Garay-Rondero ym.
2020; Rymarczyk 2020). Siirtyminen kolmanteen teolliseen vallankumoukseen 1980-1u-
vulla midraytyi digitaalisen teknologian perusteella, joka ulottui paljon teollisuuden alaa
laajemmalle. Digitaaliset tieto- ja viestintdteknologiat, Internet, tietokoneet, matkapuhe-
limet ja automaatio 10ysivét sovelluskohteita monilla tuotannon ja sosiaalisen toiminnan
alueilla. Ne muodostavat my0s perustavanlaatuiset ehdot teolliselle vallankumoukselle
4.0, jonka alkua on tavanomaisesti sijoitettu vuoteen 2000. (Rymarczyk 2020.) Termi
"Teollisuus 4.0" viittaa neljénteen teolliseen vallankumoukseen ja kuvaa aikaa, jolloin
edistykselliset teknologiat mullistavat perinteisid tuotantoketjuja ja edistdvit siirtyméa
digitaalisiin jarjestelmiin. Téll4 neljannen vallankumouksen kaudella innovatiiviset tek-
nologiat, kuten IoT (Internet of Things), tekoily, big data ja lohkoketjut mahdollistavat

monipuolisten ja radtiloityjen tuotantomallien kehittdmisen. (Ivanov ym. 2021.)

Toimitusketjujen digitalisoituminen on noussut “Teollisuus 4.0” myo6td merkittdvaksi
trendiksi, ja se on vaikuttanut sithen, miten yritykset hallitsevat tuotantoa, logistiikkaa ja
jakelua. Digitalisaatiolla tarkoitetaan digitaalisten teknologioiden yhd kasvavaa levid-
mistd yhteiskunnassa ja sithen liittyvid muutoksia ihmisten vilisissd yhteyksissa seké hei-
din kayttaytymisessdin. (Agrawal & Narain 2018; Korpela ym. 2017.) Digitaalinen toi-
mitusketju puolestaan viittaa toimitusketjun eri osa-alueiden integrointiin digitaalisten
teknologioiden avulla. Digitaalisen toimitusketjun ydin ei ole tuotteiden tai palveluiden
fyysisyydessa tai digitaalisuudessa, vaan siind miten itse toimitusketjua johdetaan ja hal-
litaan. Digitalisaatioprosessi vaikuttaa lihes kaikkeen nykypdivan organisaatioissa, mu-
kaan lukien toimitusketjun hallinta, ja asettaa organisaatioille valtavan paineen muutok-

seen. (Agrawal & Narain 2018.)
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Digitalisaatio vaikuttaa merkittdvasti organisaatioiden toimintatapoihin, rakenteisiin ja
litkketoimintamalleihin. Tamé kehitys johtuu siitd, ettd digitaaliset teknologiat otetaan
osaksi yritysten ja niiden toimintaympéristojen arkea. Digitalisaation vaikutukset nakyvit
sekd prosessitasolla ettd organisaation tasolla. Prosessitasolla se parantaa toimintojen te-
hokkuutta, vihentdd manuaalisen tyon miarad ja hyodyntdd uusia digitaalisia tyokaluja.
Organisaation tasolla digitalisaatio puolestaan mahdollistaa uusien palveluiden kehitti-
misen ja kannustaa vanhentuneiden toimintatapojen ja kdytintdjen uudelleenarviointiin.

(Parviainen ym. 2017.)

Keskeisessi roolissa toimitusketjujen digitalisoitumisessa ja SCRM:ssé on tekodly, silld
sen avulla voidaan parantaa paitoksentekoa ja riskien ennakointia hyodyntaméllé laajem-
pia ja monimuotoisempia dataléhteitd. Baryannis ym. (2019) toteaa, ettd vaikka tekodlylla
on suuri potentiaali SCRM:n tehostamisessa, monet nykyiset ratkaisut nojaavat yhé pe-
rinteisiin matemaattisiin malleihin, eivitkd hyddynné tdysiméérdisesti tekoédlyn tarjoamia
ennustus- ja oppimismahdollisuuksia. Tekodly mahdollistaa tarkemmat ennusteet ja no-
peamman sopeutumisen muuttuviin olosuhteisiin, miké tekee siitd erityisen hyodyllisen

toimitusketjun hallinnassa.
3.2 Terminologia tekoalyn taustalla
3.2.1 Tekoaly (Al)

Tekodly (engl. Artificial Intelligence, lyh. Al) viittaa tieteenalaan, jossa pyritddn kehitté-
maén jarjestelmid, jotka voivat simuloida ithmisen élyllistd toimintaa, kuten oppimista,
paittelyd ja pdatoksentekoa (Deng & Lin 2023; Zhang & Lu 2021). Toisin sanoen, se
késittdd tietokonejdrjestelmien tai ohjelmistojen kyvyn suorittaa tehtdvid, jotka tavalli-
sesti vaatisivat thmisen dlykkyyttd. Téllainen jirjestelméd kykenee tulkitsemaan ulkoisia
tietoja, oppimaan niistd ja soveltamaan oppimaansa joustavasti tiettyjen tavoitteiden ja

tehtévien suorittamiseen. (Kaplan & Haenlein 2019.)

Vaikka tekodlyn méairittdminen ei ole yksiselitteistd, sitd voidaan pitdd hyvéné kattoter-
mind kattamaan monia eri menetelmié, teknologioita, tutkimussuuntauksia ja sovelluksia.
Tekodly ei ole siis yksittdinen teknologia, vaan kokoelma erilaisia tekniikoita, kuten ko-
neoppimista, syvdoppimista, luonnollisen kielen prosessointia ja robotiikkaa. (Kadaridinen
ym. 2018.) Tekodly ei mydskdédn ole uusi termi, vaan se virallistettiin jo vuonna 1956

Dartmouthin yliopiston konferenssissa. Téamé tilaisuus merkitsi ensimmdistd askelta
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uuden tutkimusalan suuntaan, jossa keskityttiin koneiden kykyyn jéljitelld ihmisen dlyl-
lisid toimintoja. Tamén jdlkeen tekodly on kdynyt lapi useampia kehityksen vaiheita. Esi-
merkiksi 1970-luvun lopulla asiantuntijajarjestelmait ja tiedonhallinta alkoivat muovata
alaa. 1980-luvun aikana neuroverkot nousivat keskioon, tietokoneiden laitteistojen suori-
tuskyky parani nopeasti, ja Internetin kehitys véhensi tekodlyn kehityksen esteitd. Vuoden
2006 jilkeen alalle on tullut ratkaisevia edistysaskeleita rinnakkaisprosessoinnin, tallen-
nuskapasiteetin kasvun ja grafiikkaprosessoreiden kehityksen myotd, mikd on auttanut

ratkaisemaan aiemmin esiintyneitd teknisid haasteita. (Zhang & Lu 2021.)

Vaikka tekodly kévi ldpi useamman kehitysvaiheen termin virallistamisen jdlkeen, pysyi
se silti suhteellisen tuntemattomana tieteenalana ja heritti vain vahén kdytdnnon kiinnos-
tusta yli puolen vuosisadan ajan. (Haenlein & Kaplan 2019.) Tekoélyn kehitystd on sit-
temmin vauhdittanut teknologisen infrastruktuurin kehittyminen. Tdmén kehityksen aju-
reina on toiminut suuret datamaérét eli ns. ”Big Data”, kehittyneet algoritmit ja lisdanty-
nyt laskentateho, jotka ovat mahdollistaneet entistd tehokkaamman tietojenkisittelyn ja
paitoksenteon. (Haenlein & Kaplan 2019; Zhang & Lu 2021.) Tekodlyn rooli ja sen tuot-
tama arvo riippuu siitd, mihin tehtidviin sitd halutaan hyodyntda. Tekoélya kdytetidin esi-
merkiksi finanssialalla riskienhallinnassa ja markkinaennusteissa, kun taas terveyden-
huollossa se auttaa diagnosoimaan sairauksia ja kehittdméédn uusia lddkkeitd. (Zhang &

Lu2021.)
3.2.2 Koneoppiminen

Koneoppiminen (engl. Machine Learning, lyh. ML) on tekoédlyn osa-alue, joka tutkii,
kuinka tietokoneet voivat oppia ja kehittyd kokemusten ja esimerkkien avulla. Se mah-
dollistaa tietokoneiden oppimisen datasta sekd niiden suoritus- ja paidtoksentekokyvyn
parantamisen ilman erillistd ohjelmointia. Sen ansiosta tietokoneet pystyvit ennakoimaan
tulevia tapahtumia ja hydodyntdmédin aiemmista tiedoista saatuja kokemuksia mallinnuk-
sessa. (Brynjolfsson & Mcafee 2017; Sadiku ym. 2019.) Koneoppimista hyddynnetdan
esimerkiksi kasvojentunnistuksessa élylaitteissa, suositusjarjestelmissé suoratoistopalve-
luissa sekd roskapostin suodatuksessa sdhkopostissa. Koneoppiminen on nykyédén yksi
nopeimmin kasvavista teknologian aloista, yhdistéen tietojenkésittelytieteen ja tilastotie-
teen, ja se on keskeisessd roolissa tekodlyn ja datatieteen aloilla. (Jordan & Mitchell

2015.)
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Sadiku ym. (2019) toteavat, ettd koneoppiminen voidaan jakaa kahteen oppimisen tyyp-
piin: ohjattu oppiminen (engl. supervised learning) ja ohjaamaton oppiminen (engl.
unsupervised learning). Ohjatun oppimisen tavoitteena on luokittelu ja ennustaminen.
Siind luodaan tilastollinen malli, jonka avulla ennustetaan tai arvioidaan tulos yhden tai
useamman syotteen perusteella. Brynjolfsson ja Mcafee (2017) tarkentavat, ettd ohjatussa
oppimisessa koneelle annetaan paljon esimerkkejé tietyn ongelman oikeasta ratkaisusta,
jotta se oppii yhdistiméédn syotteet toivottuihin tuloksiin. Tdmd mahdollistaa sen, ettd
kone pystyy ennakoimaan ja tuottamaan oikeita vastauksia uusiin, samankaltaisiin tilan-
teisiin tulevaisuudessa. Ohjattua oppimista kaytetdén usein esimerkiksi riskien arvioimi-
seen. Ohjaamattomassa oppimisessa puolestaan ei pyritd ennustamaan tiettyd lopputu-
losta, vaan oppimisessa keskitytdan tunnistamaan datan luonnollisia ryhmittymié, poik-
keavuuksia ja yleisid kaavoja ilman ennalta méairiteltyjd tavoitteita. Ohjaamatonta oppi-
mista hyodynnetddn esimerkiksi asiakasryhmien segmentoinnissa ja kyberturvallisuuden

poikkeavuuksien tunnistamisessa.

Zhang ja Lu (2021) lisddvét vield kaksi muuta oppimismenetelmii: puoliohjatun oppimi-
sen (engl. semi-supervised learning) ja vahvistusoppimisen (engl. reinforcement lear-
ning). Puoliohjattu oppiminen sijoittuu ohjatun ja ohjaamattoman oppimisen vilimaas-
toon, kiyttden sekd merkittyjd ettd merkitseméttomid dataesimerkkejd. Merkitty data on
samankaltaista kuin ohjatussa oppimisessa, jossa jokaiseen syotteeseen liittyy haluttu tu-
los. Merkitseméttomassd datassa tillaisia tuloksia ei ole. Menetelmd hyodyntdd suurta
madrdd saatavilla olevaa merkitsemitontd dataa parantaakseen oppimistuloksia, mikd on
erityisen hyddyllistd etenkin silloin, kun merkittyd dataa on niukasti. Vahvistusoppiminen
puolestaan eroaa ndistd menetelmistd perustuen toiminnan ja palkkion periaatteeseen.
Malli oppii tekemaéllad paatoksid, jotka maksimoivat kumulatiivisen palkkion, miké sovel-
tuu erityisen hyvin ongelmiin, joissa vaaditaan pitkén aikavélin strategista suunnittelua ja

paétoksentekoa.

Koneoppimisen merkitys ja sovellusmahdollisuudet ovat laajentuneet huomattavasti
viime vuosikymmenind. Koneoppimisen algoritmeja kaytetdéin nykyédén laajasti eri
aloilla, kuten terveydenhuollossa, valmistusteollisuudessa, koulutuksessa, rahoitusmal-
linnuksessa, poliisitydssd ja markkinoinnissa. Koneoppimisen nopea kehitys on ollut riip-
puvainen sekd uusista oppimismenetelmistd ettd suurista datamédristd, jotka ovat tulleet
saataville verkon kautta. (Jordan & Mitchell 2015.) Toimitusketjun kontekstissa koneop-

pimisen hyddyntdminen on johtanut merkittdviin parannuksiin niin ennustetarkkuudessa
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kuin toiminnallisessa tehokkuudessakin. Esimerkiksi kysynnén ennustaminen, varaston-
hallinta ja toimitusreittien optimointi ovat alueita, joissa koneoppiminen auttaa yrityksid
reagoimaan nopeammin markkinoiden muutoksiin ja minimoimaan hukkaa koko toimi-
tusketjun pituudelta. (Tirkolaee ym. 2021.) Baryannis ym. (2019) korostavat tutkimuk-
sessaan koneoppimisen roolia myds toimitusketjuriskien ennustamisessa, mika lisda toi-
mitusketjun joustavuutta ja vihentéd potentiaalisten héirididen vaikutuksia. Edistyneiti
koneoppimisalgoritmeja hyodyntdmalla yritykset voivat ennakoida riskejd ja toteuttaa
proaktiivisia toimenpiteitd, mikd auttaa varmistamaan toimitusketjun vakauden myds

kriisitilanteissa.
3.2.3 Syvaoppiminen

Syvédoppiminen (engl. Deep Learning, lyh. DL) on tekoélyn alahaara, joka keskittyy suu-
riin neuroverkkopohjaisiin malleihin, jotka tekevit tarkkoja dataan perustuvia pdétoksia.
Syvadoppiminen soveltuu erityisen hyvin tilanteisiin, joissa data on monimutkaista ja saa-
tavilla on suuria tietoaineistoja. Nykyisin syvaoppimista hyodyntédvit laajasti monet verk-
koyritykset ja edistykselliset kuluttajateknologiat. Esimerkiksi Facebook kayttdd sy-
vioppimista tekstianalyysiin verkkokeskusteluissa, ja Google, Baidu sekd Microsoft so-
veltavat sitd kuvahakuun ja konekddnnoksiin. Lihes kaikissa moderneissa dlypuhelimissa
on syvioppimista hyddyntévid jarjestelmii, jotka toimivat taustalla, kuten puheentunnis-

tuksessa ja kasvojentunnistuksessa kameroiden yhteydessé. (Kelleher 2019.)

Syvédoppimisella on kasvava merkitys toimitusketjujen hallinnassa, ja sen sovellukset kat-
tavat laajan kirjon eri toimintoja. Yksi keskeinen sovellusalue on kysynnén ennustami-
nen, jossa syvdoppimistekniikoita, kuten pitkékestoisia muistiverkkoja (LSTM), hyddyn-
netddn tarkempien ennusteiden luomiseksi tulevista tarpeista. Tama auttaa yrityksié opti-
moimaan varastonhallintaa, vihentdméaéan kustannuksia sekd vélttiméén ylitarjonnan tai
alitarjonnan ongelmia. (Husna ym. 2021.) Syvdoppiminen on myds hyddyllinen tydkalu
toimitusketjujen kartoituksessa, jossa se voi automaattisesti tunnistaa ja seurata ostaja-
toimittajasuhteita tekstildhteistd, kuten uutisartikkeleista. Sen kéyttd voi my0s parantaa
toimitusketjun nékyvyyttd ja tukea riskienhallintaa. (Wichmann ym. 2020.) Liséksi syvéa-
vahvistusoppimista hyddynnetdéin monimutkaisten toimitusketjujen optimoinnissa, mika
mahdollistaa tehokkaamman varastonhallinnan ja toimintojen koordinoinnin epdvarmuu-

den keskelld (Shar ym. 2022).
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3.2.4 Generatiivinen tekoaly ja suuret kielimallit (LLM)

Perinteiset tekodlyjéarjestelmét keskittyvit padasiassa tehtdviin, joissa analysoidaan dataa
ja tehdéddn padtoksid ennalta mairiteltyjen sdéntdjen tai oppimisalgoritmien perusteella.
Generatiivinen tekodly poikkeaa siten, ettd se pystyy luomaan tiysin uutta ja merkityk-
sellisti sisdltod, kuten tekstid, kuvia, 44nté jopa digitaalisia simulaatioita, pohjautuen ope-
tusaineistoon. (Shekhar ym. 2023; Wamba ym. 2024.) Generatiivinen tekodly ei ainoas-
taan tunnista tai luokittele tietoa, vaan luo uutta siséltod, joka perustuu opittuihin mallei-
hin ja hyodyntdi alkuperdisen datan ominaisuuksia sen sijaan, ettd nojautuisi suoraan ole-
massa olevaan dataan. Malli oppii tunnistamaan datasta erilaisia sidannonmukaisuuksia,
joita se yhdistda ja muokkaa luodakseen uusia, autenttisia ja kontekstissaan johdonmu-

kaisia tuotoksia. (Bubeck ym. 2023; Eloundou ym. 2023.)

Generatiiviselle tekodlylle ei ole késitteend yhtd vakiintunutta méaritelméai, mika voi ai-
heuttaa vddrinkasityksid sen merkityksestd ja sovelluksista. Vaikka teknisesti miké ta-
hansa malli, joka tuottaa ulostuloa voitaisiin ndhdd generatiivisena, tekoélytutkimuksen
yhteisd varaa timén termin ldhtokohtaisesti monimutkaisille malleille, jotka pystyvit
tuottamaan korkealaatuista ja ihmisen kaltaista siséltod. (Garcia-Penalvo & Vazquez-In-
gelmo 2023.) Kirjallisuudessa generatiivisesta tekoélystd puhuttaessa termilld viitataan
tekodlyjérjestelmiin tai algoritmeihin, jotka kykenevét tuottamaan uutta sisiltéd, kuten
tekstid, kuvia, videoita ja 44nté, analysoimalla ja oppimalla koulutusdatasta saatuja tietoja

(Anantrasirichain & Bull 2022; Dwivedi ym. 2023; Richey Jr. ym. 2023).

Generatiivisen tekodlyn ytimessd ovat erityisesti syvit neuroverkot ja suuret kielimallit
(engl. Large Language Models, lyh. LLM), joiden avulla jdrjestelmit kykenevit proses-
soimaan luonnollista kieltd ja tuottamaan merkityksellistd sisdltod (Bubeck ym. 2023).
Suuret kielimallit perustuvat transformer-arkkitehtuuriin, joka on suunniteltu kasittele-
madn ja tuottamaan dataa sekvensseissd. Ne oppivat ennustamaan seuraavan sanan sar-
jassa koulutusaineiston perusteella, ja mitd enemmén dataa ne késittelevit, sitd tarkem-
miksi ja monipuolisemmiksi ne tulevat ennusteissaan. (Ooi ym. 2023.) Téma tekee LLM-
malleista keskeisen osan generatiivista tekoélyéd, joka luo uutta, koherenttia ja monimut-
kaista tekstid (Eloundou ym. 2023). Esimerkiksi ChatGPT perustuu LLM-arkkitehtuuriin,
siséltden valtavan médrin parametreja ja hyddyntden syvid neuroverkkoja monimutkais-
ten kieliyhteyksien ja kontekstien mallintamiseen. (Wamba ym. 2024). ChatGPT:n taus-

talla on GPT eli ”Generative Pre-trained Transformer” -malliperhe, joka kéyttdd
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transformer-arkkitehtuuria kielen késittelyyn ja generointiin. GPT-mallit, kuten GPT-3 ja
GPT-4, on koulutettu massiivisilla tekstiaineistoilla, jotka siséltdvit satoja miljardeja sa-

noja eri lahteistd, kuten verkkosivuilta, kirjoista ja artikkeleista. (Jackson ym. 2024.)

Tutkimukset ovat osoittaneet, ettdi LLM-mallit voivat parantaa suorituskykyddn pelkis-
tddn syottotietojen perusteella ilman tarvetta ohjatulle datalle. Tama tarkoittaa, ettd ne
voivat tehdi tarkkoja pddtoksid ja oppia itsendisesti ilman ennalta annettua totuuspohjaa.
Yhtend esimerkkina tistd on Chain-of-Thought-kehotteet, joissa mallille annetaan useita
ajatusketjuja, joiden avulla se pohtii ratkaisuja eri ndkokulmista. Téllaisissa kehotteissa
korkealuottamusennusteet (engl. high-confidence predictions) suodatetaan ensin, minka
jéilkeen mallia hienosdddetdén tuottamaan luotettavampia vastauksia. Tdmé ldhestymis-
tapa muistuttaa ihmisen ajatteluprosessia, jossa kysymykseen vastataan harkitsemalla

useita ratkaisuja ja oppimalla oman vastauksen kautta. (Ooi ym. 2023.)

Generatiivisen tekoédlyn vaikutus nékyy erityisen selvisti yrityskontekstissa, jossa suuret
kielimallit voivat hyodyntédd reaaliaikaisia yritysdatoja sekd ulkoisia tietoldhteitd. LLM-
mallit ovat auttaneet yrityksid ratkaisemaan monimutkaisia ongelmia monilla liiketoi-
minta-alueilla, kuten my0s toimitusketjujen hallinnassa. LLM voivat esimerkiksi auttaa
ennustamaan kysyntdd, optimoimaan varastonhallintaa ja analysoimaan toimittajien suo-
riutumista, mikd parantaa péddtoksentekoa ja riskien ennakointia. (Alvarez & Marsal
2023.) Néiden edistysaskeleiden taustalla on nelji keskeistd tekijaé: laskentatehon kasvu,
innovatiiviset malliarkkitehtuurit, mahdollisuus hyodyntid suuria méiéria esikoulutusda-

taa sekd koulutustekniikoiden kehitys (Jackson ym. 2024).

Generatiivisen tekodlyn suosio ja merkitys on kasvanut huomattavasti viime vuosina, ja
sen sovellukset ovat mullistaneet aloja, joissa luovuus, innovaatio ja tiedon késittely ovat
keskeisid. Tunnettuja esimerkkejd tekodlypohjaisista sovelluksista ovat muun muassa
DALL-E 2, joka tuottaa kuvia, GPT-4, joka kykenee tuottamaan ja ymmaértimaan tekstid
sekd GitHub Copilot, joka tukee ohjelmointia tarjoamalla koodiehdotuksia ja -tdydennyk-
sid. Ndiden tyokalujen merkitys ulottuu taiteellisen siséllon tuottamista pidemmille, ja ne
toimivat tehokkaina avustajina paditoksenteossa ja tiedon analysoinnissa (Feuerriegel
2023). Vaikka OpenAl kehittamé ChatGPT kaynnisti laajamittaisen kiinnostuksen ja "hy-
petyksen” generatiivisen tekodlyn ymparilld, markkinoille on sittemmin tullut useita kil-
pailijoita, kuten Googlen oma kielimalli Bard, Metan kehittdma LLaMA ja Baidun Ernie
Bot (Hendriksen 2023; Jackson ym. 2024).
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Taulukko 1 - Yhteenveto tekodlyn avainkasitteista (Alvarez & Marsal 2023)

Tekoély (Al) | Koneoppiminen (ML) | Syvdoppiminen (DL) | Generatiivinen tekoaly
(GenAl)

Tavoite Tehda ennusteita/ Jaljitella ihmisen alyk- | Luoda alkuperaista ja luo-
paatoksia perustuen kyytta perustuen en- | vaa sisaltdéa yksinkertaisen
aikaisempaan dataan nalta maariteltyihin kehotteen perusteella

saantoihin

Lahestymis- | Kayttaa algoritmeja Kayttaa konvoluutio- Kayttaa tekniikoita kuten

tapa oppiakseen datasta ja toistuvia neuro- "Generative adversarial net-

verkkoja work” (GAN) ja "Variational
autoencoder” (VAE)

Luovuus Riippuvainen datan Ei valttamatta ilmene | Osoittaa luovuutta ja mieli-
malleista luovia kykyja kuvitusta

Esimerkit Ennustavat jarjestel- Virtuaaliassistentit, Tekstin, kuvien, musiikin
mat, havaitseminen, chatbotit, tietokoneen | tuottaminen jne.
suositusjarjestelmat nako

Koulutus- Historiallista merkit- Historiallista merkit- Oppii yleisista dataseteista

data tya/merkitsematonta tya/merkitsematonta
dataa dataa

3.3 Tekoalyn kayttoonotto toimitusketjuissa

Tekodlyn kéyttoonotto organisaatioissa on monivaiheinen prosessi, joka vaatii tarkkaa
suunnittelua, riittdvid resursseja ja selkedn strategisen ldhestymistavan. Organisaatioiden
on yhdistettdvi tekninen osaaminen ja kidytannon prosessien tuntemus sekd samalla huo-
mioitava tekodlyn eettiset ja sosiaaliset ulottuvuudet. (Richey Jr. ym. 2023.) Thmisten
asenteet ja késitykset tekodlystd vaikuttavat myds merkittdvéasti sithen, miten tekoélya
otetaan kayttoon toimitusketjuissa ja millaisia hyotyja tai haasteita sen kdyttdonotto tuo
mukanaan (Hendriksen 2023). Tekodly voi parantaa toimitusketjujen tehokkuutta, mutta
sen hydodyntdminen edellyttdd jatkuvaa valvontaa ja hallintaa. Shekhar ym. (2023) viit-
taavat tutkimuksessaan tilanteisiin, joissa onnistunut tekodlyn kéyttoonotto on johtanut
palvelutason merkittiviin parannuksiin, jopa 35 prosentin varastotasojen laskuun ja 15

prosentin logistiikkakustannusten pienentymiseen.

Chatterjee ym. (2021) tarkastelevat tutkimuksessaan tekodlyn kdyttdonottoa valmistus-
ja tuotantoalalla selvittden, miten teknologiset, organisatoriset ja ymparistolliset tekijét
vaikuttavat tekodlyn integrointiin yrityksissd, ja mitka tekijit edistivét tai estdvit sen
kayttoonottoa. Tutkimuksen mukaan organisaation osaaminen ja valmius ovat keskeisid
edellytyksii, jotka vaikuttavat sithen, miten hyvin henkil6std pystyy omaksumaan uuden
teknologian. Tdmin lisdksi yritysten on huolehdittava siitd, ettd tekoélyteknologia on yh-

teensopiva nykyisten prosessien kanssa, ja ettd sen tuomat kilpailuedut ovat selvésti
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néhtivissd. Johdon vahva tuki toimii moderaattorina, joka auttaa voittamaan mahdollisen
muutosvastarinnan ja varmistaa tekodlyn sujuvan integroinnin yrityksen toimintaan. Toi-
saalta kayttoonoton monimutkaisuus tai riittiméton osaaminen voivat vihentdd koettua

hyddyllisyytta ja helppokéyttoisyyttd, mikéd hidastaa tai jopa estdd tekoédlyn integroinnin.

Tekodlyn, erityisesti generatiivisten mallien kuten ChatGPT:n, integroinnissa ja kdytossa
on ensiarvoisen tirkedd kiinnittdd huomiota tietosuoja- ja tietoturvakysymyksiin. Suuret
kielimallit perustuvat laajoihin kdyttdjidataa hyddyntéviin aineistoihin, mik4 voi aiheut-
taa yksityisyyden loukkaamisen riskejd, kuten henkil6tietojen vuotamista tai luvatonta
kayttod. Erityisesti toimitusketjujen hallinnassa, jossa kasitelldén usein arkaluontoisia tie-
toja, on varmistettava, ettd mitdin salassa pidettdvéa tietoa ei syotetd malleihin, jotka voi-
vat kayttdd dataa esimerkiksi jatko-opetustarkoituksiin. (Hendriksen 2023; Ullah ym.
2023; Wach ym. 2023.) Mahdollisia ratkaisuja néihin tietosuojaongelmiin ovat esimer-
kiksi Model as a Service (MaaS) -ldhestymistavat, jotka auttavat yrityksid hyddyntdméan
tekodlymalleja ilman tarvetta jakaa arkaluontoisia tietoja pilvipalveluihin (Wang ym.
2023). MaaS-mallit tarjoavat joustavan ja turvallisen tavan kdyttdd valmiiksi koulutettuja
malleja, jotka voidaan mukauttaa yrityksen omiin tarpeisiin ilman, ettd luottamuksellista

dataa tarvitsee siirtdd kolmansille osapuolille.

Wang ym. (2023) toteavat, ettd teollisuuden tarpeisiin soveltuva ratkaisu voisi olla In-
dustrial-GPT, joka on rdatdloity versio generatiivisesta esikoulutetusta mallista. Indust-
rial-GPT on suunniteltu vastaamaan teollisuuden monimutkaisiin haasteisiin, kuten vika-
diagnostiikkaan, tuotannon ennustamiseen ja laadunvalvontaan. Malli yhdistdéd teolli-
suusdatan esikoulutukseen ja hienosddtoon liiketoimintakohtaisissa skenaarioissa sekid
vahvistusoppimiseen alan asiantuntemuksen avulla. Talld tavoin Industrial-GPT voi te-

hokkaammin kisitelld teollisuuden spesifisid tarpeita ja parantaa tuotannon tehokkuutta.

Samankaltaisesti Ullah ym. (2023) esittelevit ratkaisun suurten kielimallien tietosuoja-
ongelmiin PrivChatGPT-mallin avulla. PrivChatGPT-malli koostuu kahdesta keskeisesti
komponentista: kédyttdjén yksityisyyden suojaamisesta datan esikésittelyn aikana ja tieto-
suoja-asioiden varmistamisesta koko mallin koulutusprosessin aikana. Mallissa hyddyn-
netddn differentiaalista yksityisyyttd ja vahvistusoppimista, jotka pyrkivét estiméédn yk-
sityisten tietojen tallentumisen malleihin. Liséksi artikkelissa keskustellaan muiden tieto-
suojatekniikoiden, kuten satunnaistamisen ja anonymisoinnin mahdollisuuksista vihen-

tad arkaluontoisten tietojen vuotamisen riskid. Néiden ldhestymistapojen avulla voidaan
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parantaa yksityisyydensuojaa tekoédlyn kiytossd, mutta on myds huomioitava, etté tieto-

suojaa parantavat menetelmét voivat vaikuttaa mallien suorituskykyyn.

Tekodlyn kayttd organisaatioissa tulisi olla sekd vastuullista ettd eettisesti kestédvad, mika
edellyttdd valvontamekanismeja, jotka takaavat 1dpindkyvyyden ja oikeudenmukaisuuden
erityisesti kriittisissd paatoksentekoprosesseissa, joissa tekodlyn ratkaisuilla voi olla mer-
kittdavid seurauksia, kuten turvallisuusriskejd. Organisaatioiden on varmistettava, etté te-
kodlyn kéytto on linjassa alan sééntely- ja tietosuojavaatimusten kanssa. (Alvarez & Mar-
sal 2023.) Eettinen tekodlyn kéytto ei ole pelkéstddn tekninen haaste, vaan se vaatii myos
organisaatiokulttuurilta avoimuutta ja valmiutta késitelld tekodlyn mukanaan tuomia so-
siaalisia ja yhteiskunnallisia vaikutuksia (Richey Jr. ym. 2023). Organisaation kulttuuri
ja teknologinen osaaminen vaikuttavat merkittavésti tekodlyn integrointiin toimitusket-
jussa. Teknologisesti edistyneissd yrityksissd tekodlyn kdyttd voi olla laajempaa ja itse-
ndisempdd, kun taas varovaisemmissa organisaatioissa tekodly saattaa jadda avustavaan
rooliin. Lisédksi eettiset kysymykset, kuten pdatoksenteon lapindkyvyys ja vastuunjako,
voivat rajoittaa tekodlyn roolia. Onnistunut tekoélyn integraatio vaatii seké teknisten etti

sosiaalisten valmiuksien huomioimista organisaation kaikilla tasoilla. (Hendriksen 2023.)

Hendriksen (2023) esittelee viitekehyksen tekodlyn integroinnin tarkasteluun toimitus-
ketjussa 2x2-matriisin avulla. Integraatiotaso vaihtelee osittaisesta tdyteen: osittaisessa
integraatiossa tekodly toimii avustavassa roolissa ihmisten pédédtoksenteon tukena, kun
taas tdydessd integraatiossa tekodly ottaa suuremman roolin toimitusketjun hallinnassa,
mutta ihminen tekee edelleen strategiset paatokset. Tekodlyn rooli padtoksenteossa voi
vaihdella avustavasta autonomiseen: avustavassa roolissa tekoély tukee ihmisid tiedon
analysoinnissa ja padtoksenteossa, kun taas autonomisessa roolissa tekodly analysoi ja
tekee padtoksid itsendisesti. Viitekehyksen (Taulukko 2) eri ulottuvuudet havainnolliste-
taan neljdnd skenaariona, joissa tekodly toimii vaihtelevasti ihmisten tukena tai itsendi-

send paatoksentekijana.
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Taulukko 2 - Tekoalyn integraatiotasot toimitusketjussa (Hendriksen 2023)

Osittainen integraatio Taysi integraatio
Avustava rooli Tekoaly tarjoaa tietoa erityi- Tekoaly tarjoaa kokonaisval-
siin toimitusketjun toimintoi- taisen nakyvyyden toimitus-

hin, kuten varastonhallintaan, | ketjuun ja tuottaa tietoa paa-
tukien ihmisten paatoksente- | tdksenteon tueksi, mutta
koa. strategiset paatokset tekee
edelleen ihminen.

Autonominen rooli Tekoaly hoitaa erityistehta- Tekoaly hallitsee koko toimi-
via, kuten toimittajien valintaa | tusketjua kysynnan ennusta-
tai varaston taydennysta, misesta toimituksiin, ja ihmi-
mutta ihmiset sailyttavat lo- sen puuttumista tarvitaan
pullisen paatdsvallan. vain vahan.

Tatd viitekehystd voidaan hyddyntdd toimitusketjun hallinnan eri skenaarioiden analy-
soinnissa ja arvioinnissa, jolloin yritykset voivat pohtia, mika integraatiotaso ja paatok-
sentekorooli sopivat parhaiten heidén tarpeisiinsa. Osittainen integraatio voi sopia orga-
nisaatioille, jotka haluavat sidilyttdd ihmiskeskeisen hallintamallin ja hy6dyntda tekodlyd
paivittiisen operatiivisen toiminnan tukena ja tehostamisessa. Toisaalta tdysi integraatio,
jossa tekodlylle annetaan suurempi pédétdsvalta, voi olla houkutteleva vaihtoehto yrityk-
sille, jotka tavoittelevat toimitusketjun optimointia ja automatisointia sekd nopeaa rea-

gointikykyd monimutkaisissa ymparistoissd. (Hendriksen 2023.)
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4 Generatiivinen tekoaly toimitusketjun riskienhallinnan tu-

kena

4.1 Generatiivisen tekodlyn soveltaminen toimitusketjuissa

Generatiivinen tekodly on laajentanut toimitusketjujen hallinnan mahdollisuuksia tdyden-
tdmalla perinteisid, koneoppimiseen perustuvia ennakoivia analytiikkamalleja luovilla ja
itseoppivilla ominaisuuksillaan. Perinteiset tekoédlymallit ovat yleensé reaktiivisia, eli ne
hyodyntdvit dataa ennusteiden laatimiseen, mutta eivét varsinaisesti luo mitdén uutta.
Esimerkiksi regressioanalyysi, joka on yleisesti kiytetty menetelmé perinteisissd enna-
koivan analytiikan malleissa, soveltuu hyvin kysynnin ennustamiseen historiallisten
myynti- ja logistiikkatietojen perusteella. Se ei kuitenkaan kykene itsendisesti muodosta-
maan uusia skenaarioita tai analysoimaan strategisten toimitusketjun vaihtoehtojen vai-
kutuksia ilman kehittyneempii, generatiivisen tekodlyn kaltaisia teknologioita. GenAl
tarjoaa laajempia mahdollisuuksia tuomalla mukanaan luovuuden elementin ja kyvyn
tuottaa uusia ideoita, joiden avulla voidaan kehittdd kokonaisvaltaisempia strategioita toi-
mitusketjun eri osa-alueille, kuten hankintaan, varastonhallintaan, jakeluun ja asiakassuh-
teisiin. (Richey Jr. ym. 2023.) Wamba ym. (2024) tutkimus osoittaa, ettd nykyiset gene-
ratiivisen tekoidlyn sovellukset toimitusketjuissa keskittyvét yleisimmin operatiivisiin Ky-
symyksiin, kuten varastonhallintaan, kysynnén ennustamiseen, resurssien suunnitteluun

sekd prosessien tehokkuuteen ja kustannusten sddstoihin.

Generatiivista tekoédlyd hyodynnetdén nykyisin toimitusketjujen hallinnassa esimerkiksi
toimittajien arvioinnissa ja valinnassa. GenAl:n avulla voidaan késitelld suuria tietomaa-
rid useista toimittajista ja optimoida toimittajavalikoima ottaen huomioon monia tekijoita,
kuten kustannustehokkuus, laadunvarmistus ja ympéristokestdvyys. (Richey Jr. ym.
2023; Shekhar ym. 2023.) Hyodyntdmallda GenAl:n tekstinluontikykyé, tekodly tarjoaa
kattavia kuvauksia kunkin toimittajan vahvuuksista ja heikkouksista, miké tukee yrityk-
sen strategista paatoksentekoa. Lisdksi tekodly edistdd inklusiivisuutta ja tasa-arvoa suo-
sittelemalla keinoja integroida vihemmistdjen, naisten ja veteraanien omistamia yrityksié

osaksi toimitusketjua. (Shekhar ym. 2023; Yandrapalli 2023.)

Generatiivinen tekoély voi tukea hankintaa ja varastonhallintaa parantamalla kysynnén ja
myynnin ennusteiden tarkkuutta. Richey Jr. ym. (2023) korostavat, ettd tekoidly voi opti-

moida tilausten ajoituksen ja madréin toimittajilta sekd suunnitella ihanteelliset varastojen
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sdilytys- ja kerdilyprosessit, ottaen huomioon tuotteiden kysyntitiheyden ja varastointi-
tarpeet. Ndin varastotasot pysyvét hallittuina, ja tuotteet saadaan asiakkaille oikea-aikai-
sesti. Shekhar ym. (2023) lisdédvit, ettd tekodly mahdollistaa joustavien varastointikdy-
tant6jen kehittimisen, jolloin sekd yli- ettd alivarastoinnin kustannuksia voidaan opti-
moida. Tekodlyn avulla voidaan luoda just-in-time-varastonhallintastrategioita, jotka vé-
hentévit varastointikustannuksia ja parantavat kassavirtaa. Wamba ym. (2024) esittavét
konkreettisen tapauksen, jossa ChatGPT voidaan kouluttaa hyddyntdmaan historiallista
varastodataa antamaan suosituksia varastotasojen optimoinnista. Malli analysoi aiempia
myyntitietoja ennustaen tulevaa kysyntii ja ehdottaa optimaalisia varastointitasoja eri ai-
koina. GenAl/ChatGPT pystyy késitteleméén suuria madrid materiaali- ja tuotedataa ja
luomaan tiivistelmid, joita voidaan hyddyntdé varastonhallinnan tehostamisessa ja logis-

tisten pullonkaulojen vilttdmisessa.

Jakelussa ja logistiikan koordinoinnissa generatiivinen tekodly voi suunnitella dlykkaita
jakelustrategioita ja optimoida kuljetusreittejd. Tekodlyalgoritmit analysoivat automaat-
tisesti reaaliaikaisia muuttujia, kuten sddennusteita, ajoneuvotietoja, litkennemalleja seki
polttoainekustannuksia, ja laativat ndiden perusteella tehokkaimmat reittisuunnitelmat.
Esimerkiksi kaupunkialueella toimiva jakeluautojérjestelmé voi tekoédlyn avulla vahentda
polttoaineen kulutusta ja lyhentdd matka-aikaa huomioimalla pysdhdykset ja liikenne-
viiveet. Analysoimalla reaaliaikaista dataa GenAl voi optimoida kuljetusreitit ja tarjota

perustelut valituille reiteille. (Richey Jr. ym. 2023; Shekhar ym. 2023.)

Vaikka tutkimus generatiivisen tekodlyn soveltamisesta toimitusketjuissa on viela alku-
vaiheessa, kdytdnnon esimerkkejd sen hyddyntdmisestd 16ytyy jonkin verran. GenAl:ta
kéytetddn yrityksissd monin tavoin, kuten asiakaspalvelun automatisoinnissa, hankinta-
prosessien tehostamisessa ja tuotantoprosessien optimoinnissa. Esimerkiksi yhdysvalta-
lainen vahittdiskauppaketju Walmart hyddyntéé tekoédlypohjaista chatbot-ratkaisua han-
kintaneuvotteluissaan. Tyokalu ottaa huomioon monia muuttujia, kuten maksuehdot,
alennukset, hinnat ja historialliset trendit, ja suosittelee ostajille parasta hintaa. Chatbot
on onnistunut saavuttamaan 68 prosentin onnistumisasteen neuvotteluissa ja tuottanut
keskimiirin 3 prosentin sddstot sopimuksissa. (Jackson ym. 2024.) Saksalainen autonval-
mistaja Mercedes-Benz on puolestaan ottanut kédyttoon ChatGPT-pohjaisen ratkaisun
osana digitaalista tuotantoekosysteemiddn. Yrityksen tavoitteena on parantaa tuotanto-
datan analysointia, virheiden tunnistamista sekd prosessien optimointia tekodlyn avulla,

mika johtaisi parempaan tehokkuuteen ja laadunvalvontaan. (Wamba ym. 2024.) Liséksi
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generatiivinen tekodly on alkanut saada jalansijaa muuallakin. Esimerkiksi Maersk ja
DHL ovat ilmoittaneet suunnitelmista hyodyntdd GenAl logistiikkaprosessien ja toimi-
tusketjun hallinnan tehostamiseksi, mika viittaa siihen, ettd teknologian kdyttoonotto laa-

jenee merkittidvasti tulevina vuosina (Jackson ym. 2024).
4.2 Generatiivisen tekodlyn tutkimus toimitusketjun riskienhallinnassa

Generatiivinen tekodly tarjoaa uusia mahdollisuuksia toimitusketjun riskienhallinnan te-
hostamiseen, erityisesti sen kyvyssid analysoida suuria tietomassoja ja ennakoida mahdol-
lisia hdirioitd. Teknologian avulla voidaan luoda uusia strategioita ja skenaarioita, jotka
auttavat yrityksid valmistautumaan erilaisiin toimitusketjun riskeihin, kuten toimituskat-
koksiin, luonnonkatastrofeihin tai toimittajien konkurssiin. Samalla on kuitenkin huomi-
oitava, etti GenAl:n kdyttdonotto tuo mukanaan myds useita haasteita, kuten teknologian
monimutkaisuuden, algoritmien ldpindkymattdmyyden ja datan hallinnan ja heikon saa-
tavuuden haasteet, jotka voivat vaikeuttaa sen integrointia toimitusketjuun. Tdssé luvussa
kisitellddn generatiivisen tekoédlyn tarjoamia mahdollisuuksia toimitusketjun riskienhal-
linnassa seka niitd haasteita, joita sen kiyttoon ja kdyttoonottoon liittyy. Toisaalta tekodly
voi tuoda merkittdvdd lisdarvoa riskien ennakoinnissa ja pdidtoksenteon tukemisessa,
mutta samalla sen kdyttoonottoon liittyy huomattavia teknisié, eettisid ja organisaatiolli-

sia haasteita, jotka vaativat huomiota.
4.2.1 Kayttéonoton mahdollisuudet

Yleisesti katsoen generatiivisen tekodlyn tarjoamat hyddyt perustuvat sen kykyyn luoda
uutta ja ainutlaatuista sisdltdd, joka voi sddstii aikaa, lisdtd luovuutta ja tehostaa tyopro-
sesseja. Riskienhallinnassa GenAl:n vahvuudet voidaan ndhdi etenkin sen kyvyssé ana-
lysoida laajoja tietomédirié ja ennakoida mahdollisia héirioitd. Tekodly kykenee kisittele-
méén suuria madrid historiallista ja reaaliaikaista dataa, miké antaa yrityksille mahdolli-
suuden tunnistaa riskejd aiempaa tarkemmin ja ennakoivammin. (He ym. 2020; Shekhar
ym. 2023; Wamba ym. 2023.) Liséksi GenAl:n ”luovuus” elementti tarjoaa mahdollisuu-
den tunnistaa riskejé, joita ihminen ei vilttdmaéttd havaitse tai osaa ennakoida. Taméankal-
taisia riskejd voivat olla esimerkiksi toimittajien maksukyvyttomyys, lakot, luonnonkata-
strofit tai pandemiat, joiden vaikutuksiin GenAl voi auttaa yrityksid varautumaan.

(Richey Jr. ym. 2023; Shekhar ym. 2023.)
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GenAl:n avulla voidaan analysoida potentiaalisia riskejd ja luoda ennakoivia riskianalyy-
seja, joilla tunnistetaan toimitusketjun héiri6ité ja niiden vaikutuksia. Analyysien avulla
yritykset voivat tehdd tietoon perustuvia padtoksia ja varautua erilaisiin riskeihin. Shek-
har ym. (2023) toteavat, ettd ennakoivat analyysit mahdollistavat riskien tehokkaan tun-
nistamisen ja arvioinnin, mika antaa yrityksille paremmat edellytykset suunnitella strate-
gioita, jotka auttavat lieventdmain néité riskejd. He ym. (2020) korostavat, ettd generatii-
visen tekodlyn pddasiallinen kdyttotarkoitus riskien lieventdmisessd on juuri ennakoiva
riskianalyysi. Heiddn tutkimuksessaan esitellddn, kuinka generatiivisen tekodlyn mene-
telmilld voidaan kisitelld niukkaa merkittyé dataa yhdessd runsaan merkitseméttomén da-
tan kanssa, mikd mahdollistaa tarkemman riskiluokittelun seki reaaliaikaisen varoitusjéar-
jestelmén, joka havaitsee kriittiset toimitusketjun poikkeamat ennen niiden eskaloitu-

mista vakaviksi ongelmiksi.

GenAl kykenee luomaan erilaisia riskiskenaarioita, joiden avulla yritykset voivat suun-
nitella vaihtoehtoisia toimintamalleja toimitusketjun héiritilanteisiin. Tekodly voi esi-
merkiksi simuloida toimittajan konkurssin tai tuotannon keskeytyksen seké tarjota suosi-
tuksia, kuten vaihtoehtoisia toimittajia tai jakelureitteja, jotka minimoivat héirididen vai-
kutukset. Vaihtoehtoiset toimittajat ja logistiset verkot tukevat toimitusketjun kestévyytta
ja vidhentdvit riippuvuutta yksittdisistd toimittajista. Syntyneiden skenaarioiden avulla
yritykset voivat arvioida riskien todenndkdisyyttd ja vaikutuksia toimitusketjun eri osa-
alueisiin, miké tukee riskienhallintaprosessia ja auttaa tunnistamaan kriittisimmat riskit
sekd sopivat lieventdmistoimet. Tdma tekee samalla riskienhallinnasta proaktiivisempaa
ja mahdollistaa yrityksille nopean sopeutumisen muuttuviin olosuhteisiin. Generatiivinen
tekodly tehostaa skenaarioithin perustuvaa riskinarviointia tuottamalla monimutkaisia
malleja erilaisista toimitusketjun héiridisté ja ennustamalla niiden mahdolliset seuraukset.
kuten toimitusketjun resursseihin, asiakastoimituksiin ja taloudellisiin tuloksiin. (Richey

Jr. ym. 2023; Shekhar ym. 2023.)

Sen liséksi, ettd tekodly tukee riskianalyysid ja skenaarioiden luomista, silld on kyky ar-
vioida riskien sosiaalisia ja ymparistollisid vaikutuksia, mikd mahdollistaa yrityksille vas-
tuullisempien ja eettisesti kestdvampien paitosten tekemisen. Tekodly voi esimerkiksi ar-
vioida, kuinka toimitusketjun muutokset vaikuttavat tyontekijoiden hyvinvointiin tai ym-

paristoon. Lisdksi sen avulla voidaan kehittdd varasuunnitelmia, jotka huomioivat seka
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taloudelliset ettd ympdaristolliset ndkdkohdat, tukien ndin yritysten kestévdd toimintaa.

(Pan & Nishant 2023; Yandrapalli 2023.)

Yksi keskeisistd eduista, jonka generatiivinen tekoély tuo toimitusketjun riskienhallin-
taan, on sen kyky tarjota syvillisid analyyseja ja ennakoivia ndkemyksié reaaliaikaisen
seurannan tueksi. Tekodlyalgoritmit pystyvit analysoimaan jatkuvasti toimitusketjun eri
osien suorituskykyindikaattoreita, markkinatietoja ja loT-laitteiden tuottamia tietovirtoja,
mahdollistaen nopean reagoinnin poikkeamiin. Reaaliaikainen valvonta auttaa yrityksid
torjumaan ja lieventdmaéaén héiriitd ennen niiden eskaloitumista, miké tekee toimitusket-
jujen hallinnasta joustavampaa ja reaktiokykyisempid. Generatiivinen tekodly mahdol-
listaa my0s adaptiivisen paatoksenteon, jossa toimitusketjun hallintaprosessit voivat so-
peutua nopeasti muuttuviin olosuhteisiin, kuten varastotasojen, logististen reittien tai toi-
mittajasuhteiden muutoksiin. Ketteryys auttaa yrityksid vihentiméén riskejé ja minimoi-

maan niiden vaikutukset operatiiviseen toimintaan. (Shekhar ym. 2023.)

Yhteenvetona voidaan todeta, ettd generatiivinen tekoély tarjoaa laajoja mahdollisuuksia
toimitusketjun riskienhallinnan tehostamiseen, erityisesti ennakoivan analytiikan, riskis-
kenaarioiden luomisen ja reaaliaikaisen seurannan osalta. On kuitenkin tirkedd muistaa,
ettd tekodlyn analyysien ja ennusteiden luotettavuus riippuu vahvasti sen kiyttimén datan
laadusta ja tarkkuudesta. Mitd kattavampaa ja ajantasaisempaa dataa tekodlylld on kiy-
tettdvissd, sitd tarkempia ja hyodyllisempiéd sen tuottamat analyysit ovat. Toisaalta, jos
data on puutteellista tai heikkolaatuista, voi se johtaa virheellisiin johtopdétdksiin ja hei-

kentdd riskienhallinnan tehokkuutta. (Feuerriegel ym. 2024; Wach ym. 2023.)
4.2.2 Kayttéonoton haasteet

Generatiivisen tekodlyn kayttdonotto toimitusketjun riskienhallinnassa tarjoaa mahdolli-
suuksia tukea riskien tunnistamista, ennakointia ja paddtoksentekoa. Kuitenkin, kuten
minkd tahansa uuden teknologian kohdalla, sen hyodyntdminen vaatii tarkkaa harkintaa
ja valmistautumista. Yritysten on ymmarrettdvd GenAl:n kayttdonottoon liittyvét haas-
teet ja riskit ennen sen integroimista omiin prosesseihinsa. Haasteiden tiedostaminen ja
hallinta on vilttdmatonti, jotta voidaan varmistaa teknologian eettinen ja tehokas kaytto.
Tekodlyn riskien ja haasteiden huomioiminen etukdteen auttaa organisaatioita rakenta-
maan vankempia toimintamalleja, jotka tukevat GenAl:n turvallista ja vastuullista kdyt-
tod sekd ehkaisevit hdirioitd, jotka voisivat vaarantaa toimitusketjun toiminnan tai yrityk-

sen maineen. (Kanti ym. 2022; Ooi ym. 2023; Wach ym. 2023.)
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Ensimméinen keskeinen haaste liittyy generatiivisten tekodlymallien lapindkyméttomyy-
teen. Tekodlyjarjestelmat, kuten GPT-4, toimivat erittdin monimutkaisten neuroverkko-
jen avulla, joissa padtoksentekoprosessit perustuvat miljardeihin parametreihin ja suuriin
datamassoihin. Prosessi, jossa tekodly paityy tiettyyn lopputulokseen, voi olla vaikeasti
jéljitettavissd, mink&d vuoksi voi olla vaikea selvittdd, miten tekodlyn antama ratkaisu on
syntynyt. Tdmé& voi johtaa tilanteisiin, joissa mallit tuottavat virheellisti tai harhaanjoh-
tavaa tietoa ilman, ettd se huomataan. Pahimmassa tapauksessa tekodlymalli voi "hallu-
sinoida," miké tarkoittaa, ettd se tuottaa virheellistd tai keksittyd tietoa, joka ei perustu
todellisiin lahteisiin. (Ooi ym. 2023; Richey Jr. ym. 2023; Wach ym. 2023.) N4it4 haas-
teita yritykset yrittdvat huomioida uusia malleja kehittdessd. Esimerkiksi OpenAl on titi
kirjoitettaessa julkaissut ChatGPT "ol-preview"-version, joka eroaa aiemmista malleista
siten, ettd se kiyttdd enemmaén aikaa ajatteluun ennen vastaamista. Tdméa malli on koulu-
tettu parantamaan ajatteluprosessiaan, kokeilemaan erilaisia strategioita ja tunnistamaan
virheitédn. Lisdksi ol hyddyntdd yrityksen omien sanojen mukaan uutta turvallisuus-kou-
lutusmenetelmédd, joka parantaa sen kykyé noudattaa turvallisuus- ja linjausohjeita, va-

hentéden virheellisen tai keksityn tiedon tuottamista. (OpenAl 2024.)

Generatiiviset tekodlymallit, kuten GPT-4, kayttavit kayttdjan antamaa syotettd (engl.
prompt), joka voi olla ohje, kysymys tai kuvaus, vastauksen tuottamiseen (Ooi ym. 2023).
Syotteen laadulla ja tarkkuudella on keskeinen vaikutus sithen, millaista siséltod tekodly
tuottaa. Selkeédsti muotoillut ohjeet auttavat tekodlyé tuottamaan relevanttia ja tdsmaéllista
tietoa, kun taas epdméaériiset tai virheelliset ohjeet voivat johtaa virheellisiin tai harhaan-
johtaviin vastauksiin. Toimitusketjun riskienhallinnassa huonosti asetetut sydtteet voivat
johtaa puutteellisiin vastauksiin, jolloin riskeja saattaa jidda tunnistamatta. Generatiiviset
kielimallit toimivat keskustelevaan tyyliin, mika tarkoittaa, ettd ensimmaéinen tekodlylle
annettu syote el vélttdmatta tuota tdydellistd vastausta. Tastd syystd kdyttdjan on esitettdva
tarkentavia kysymyksié tai muokattava sydtettd tarpeen mukaan. (Krause 2023; Ooi ym.
2023; Wach ym. 2023.) Yksinkertainen ja liian yleinen prompti, kuten Millaisia riskeja
toimitusketjussa voi esiintyd?”, voi tuottaa vastauksia, jotka eivit huomioi tiettyd kon-
tekstia tai erityistarpeita. Sen sijaan tarkemmin muotoiltu kysymys, kuten "Mitkd ovat
yleisimmiit riskit autoteollisuuden toimitusketjussa, ja miten generatiivista tekoidlya voi-
daan hyodyntda riskien tunnistamisessa?”, auttaa tekodlyé tuottamaan tdsmaéllisemman ja

kontekstuaalisesti osuvamman vastauksen. Téllainen iteratiivinen prosessi, jossa ohjeita
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muokataan ja tarkennetaan, on usein tarpeen, jotta generatiivinen tekodly pystyy tuotta-

maan mahdollisimman arvokasta tietoa (Krause 2023).

Toinen merkittdvé haaste on tekodlyn kdyton monimutkaisuus, erityisesti sen integrointi
olemassa oleviin toimitusketjun hallintajédrjestelmiin. Tekodlyn kdyttoonotto vaatii usein
muutoksia organisaation rakenteissa ja prosesseissa, mikd voi aiheuttaa teknologisia ja
organisatorisia haasteita. Teknologiset haasteet voivat ilmetd yhteensopimattomuuksina
vanhojen jédrjestelmien kanssa, miki tekee datan siirrosta ja yhdistamisestd hidasta ja kal-
lista. Organisatorisesti henkiloston vastustus uuden teknologian kédyttoonottoa kohtaan
voi hidastaa prosessia, erityisesti kun muutos edellyttdd merkittdvad uudelleenkoulutusta
ja uusien tydskentelytapojen omaksumista. Tdiméa on haastavaa etenkin silloin, kun orga-
nisaatiolla ei ole riittdvai asiantuntemusta tekodlyn hyodyntdmiseksi. (Shekhar ym. 2023;
Wamba 2023.) Lisdksi tekodlyn kdyttdonoton onnistuminen edellyttdd vahvaa johdon tu-
kea sekd henkiloston mukautumiskykyé. Tekodlyn integroiminen toimitusketjun proses-
seihin vaatii laajaa muutosjohtamista ja uusien toimintatapojen omaksumista organisaa-

tion kaikilla tasoilla. (Chatterjee ym. 2021.)

Tekodlyn kayttoon liittyy merkittdvid eettisid kysymyksid, kuten tietosuojaan liittyvit
haasteet, algoritmisen vinouman mahdollisuus seki tyopaikkojen mahdollinen vihenemi-
nen (Hendriksen 2023; Shekhar ym. 2023; Wach ym. 2023). Tekoédlymallin algoritmisella
vinoumalla (engl. bias) tarkoitetaan sitd, ettd pddtoksenteko voi heijastaa ja vahvistaa
koulutusdatan sisdltdimid ennakkoluuloja. Taémai voi johtaa esimerkiksi syrjiviin paatok-
siin, jos mallit perustavat ennusteensa virheelliseen tai puolueelliseen dataan. (Wach ym.
2023.) Tietosuojaongelmat ovat erityisen keskeisid, kun mallit koulutetaan suurilla tieto-
massoilla. Télloin vaarana on, ettd tietoja kerdtdén luvatta tai niitd kdytetdén vadrin, mika
voi johtaa tietoturvahaavoittuvuuksiin ja tietosuojaan liittyvien sdddosten rikkomiseen
(Krause 2023; Ooi ym. 2023). Tekodlyn lisddntyva kéayttoonotto voi johtaa tydpaikkojen
automatisointiin ja aiheuttaa tyontekijoiden siirtymistd uusiin tehtéviin, mikd voi olla
haasteellista erityisesti matalan taitotason tdissd. Wach ym. (2023) toteaa, ettd tekodly
saattaa korvata jopa 45 % tyoOpaikoista, ja erityisen haavoittuvaisia ovat toimialat, joissa

suoritetaan rutiininomaisia tai helposti automatisoitavia tehtavia.

Datan laatu, saatavuus ja hallinta ovat myos keskeisid haasteita tekodlyn hyodyntamisessa
toimitusketjun riskienhallinnassa. Tekodlymallit vaativat suuria médéria monimuotoista ja

laadukasta dataa toimiakseen tehokkaasti. Toimitusketjuissa data voi olla hajanaista,
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epdjohdonmukaista tai jopa puutteellista, miké vaikuttaa suoraan mallien ennustustark-
kuuteen ja péditoksenteon luotettavuuteen. (Feuerriegel ym. 2024; Kanti ym. 2022;
Wamba 2024.) Liséksi joidenkin toimitusketjujen osien, kuten alihankkijoiden tai toimit-
tajien tietojen saatavuus saattaa olla rajoitettua tai tiedon kerddminen voi olla monimut-
kaista, miki vaikeuttaa tekodlyn kattavaa hyodyntidmistd. Laadukkaan ja ajantasaisen da-
tan puute voi johtaa harhaanjohtaviin tuloksiin ja kasvattaa virheellisten pdatosten riskid.
(Wach ym. 2023.) Kanti ym. (2022) korostaa, ettd tehokkaat big data management -jér-
jestelmat ovat olennaisia tekoélyprojektien onnistumiselle toimitusketjuissa. Big data ma-
nagement -jarjestelma viittaa prosesseihin, tyokaluihin ja teknologioihin, joita kédytetiddn
suurten, monimuotoisten ja nopeasti muuttuvien tietomiérien kerddmiseen, tallentami-
seen, kisittelyyn, analysointiin ja hallintaan. Sen tavoitteena on varmistaa, ettd data on
laadukasta, ajantasaista ja helposti hyodynnettivissa organisaation pdatoksenteossa. Il-
man néitd jarjestelmid datan hallinta voi olla haastavaa, mika estéé tekodlyé tuottamasta

luotettavia ja tarkkoja ennusteita toimitusketjun riskienhallintaan.

Yhteenvetona voidaan todeta, ettd generatiivisen tekodlyn kdyttdonotto toimitusketjun
riskienhallinnassa tarjoaa merkittdvid mahdollisuuksia, mutta se tuo mukanaan myos mo-
nia haasteita. Néihin haasteisiin kuuluvat muun muassa mallien lapindkyméttdmyys, mo-
nimutkainen integraatio olemassa oleviin jarjestelmiin, datan laatu ja saatavuus sekd hen-
kiloston mukautuminen uusiin teknologioihin. Haasteiden ratkaiseminen on keskeistd,
jotta tekodlystd saatavat hyddyt voidaan maksimoida ja sen kiyttd toimitusketjujen ris-

kienhallinnassa voidaan toteuttaa vastuullisesti ja tehokkaasti.

4.3 Teoreettinen viitekehys GenAl:n mahdollisuuksille ja haasteille toimi-

tusketjun riskienhallinnassa

Tutkimuksen analyysin ldhtokohtana toimii kirjallisuuskatsauksen pohjalta muodostettu
taulukko, joka esittdd generatiivisen tekodlyn tarjoamia mahdollisuuksia ja haasteita toi-
mitusketjun riskienhallinnassa (Taulukko 3). Kooste kirjallisuuden 16yddksistéd tarjoaa
selkedt suuntaviivat haastatteluaineiston tarkastelulle ja auttaa jasentdméén tutkimuksen
keskeisid teemoja. Sen avulla voidaan esimerkiksi vertailla, vahvistaako, kumoaako vai
taydentdadko haastatteluaineisto aiemmin kirjallisuudessa esitettyjd ndkemyksié generatii-

visen tekodlyn mahdollisuuksista ja haasteista toimitusketjun riskienhallinnassa.

Taulukon esittimat mahdollisuudet ja haasteet toimivat tutkimuksen viitekehyksend ja

ohjaavat analyysid niille osa-alueille, joilla generatiivisen tekodlyn kéytto
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toimitusketjujen riskienhallinnassa voi tuoda lisdarvoa tai kohdata esteitd. Kehyksestd on
tarkoituksellisesti jétetty riskienhallintaprosessin vaiheet pois, silld kirjallisuudessa gene-
ratiivisen tekodlyn vaikutuksia kisitellddn yleiselld tasolla, eikd niitd useinkaan sidota
tarkasti tiettyihin riskienhallintaprosessin vaiheisiin. Tama tekee mahdollisuuksien ja
haasteiden tarkasta sijoittamisesta haastavaa, silld monet néistd ulottuvuuksista voivat liit-
tyd useisiin prosessin osiin tai vaikuttaa laajasti toimitusketjun hallinnan eri osa-alueilla.
Tulosten analysointivaiheessa pyritddn kuitenkin tarkentamaan, miten erityisesti mahdol-
lisuudet kytkeytyvit riskienhallintaprosessin eri vaiheisiin, jotta saadaan syvéllisempi
ymmaérrys generatiivisen tekoédlyn konkreettisesta potentiaalista. Tdmé ldhestymistapa
varmistaa, ettd viitekehys sdilyy selkeédni ja kdyttokelpoisena tutkimuskysymyksiin vas-
taamisessa, mutta tukee samalla mahdollisuuksien ja haasteiden tarkempaa kontekstuali-
sointia analyysivaiheessa.

Taulukko 3 - Yhteenveto GenAl:n mahdollisuuksista ja haasteista toimitusketjun riskienhallin-
nassa

Mahdollisuudet Esimerkki Lahteet
Ennakoiva riskien tunnistami- | GenAl analysoi toimittajista He ym. 2020; Kanti ym.
nen ja analysointi suurista kertyneen historiallisen datan | 2022; Ooi ym. 2023; Richey
datamassoista (esim. toimitusnopeus, rekla- | Jr. ym. 2023; Shekhar ym.

maatiot, laatuongelmat) ja tun- | 2023; Wamba ym. 2023
nistaa ne toimittajat, jotka to-
dennakoisesti aiheuttavat hai-
ridita toimitusketjussa

Useiden riskiskenaarioiden GenAl luo erilaisia "mita jos" - | Ooi ym. 2023; Shekhar ym.
simulointi ja varasuunnitel- skenaarioita auttaakseen 2023

mien laatiminen riskien lie- suunnittelemaan tehokkaam-

ventamiseksi pia varautumistoimia

Toimitusketjun riskien naky- GenAl yhdistaa ja analysoi Kanti ym. 2022; Richey Jr.
vyyden lisdaminen yhdista- dataa eri toimitusketjun vai- ym. 2023; Shekhar ym.
malla erilaisia dataldhteitd ja | heista (varastot, kuljetukset, ti- | 2023

analyysimenetelmia laushistoria yms.) ja muodos-

taa kattavan ndkyman mah-
dollisista riskeista, kuten vii-
vastyksista, ylivarastoinnista
tai pullonkauloista

Toimitusketjun hairididen re- | GenAl analysoi reaaliaikaisia He ym. 2020; Kanti ym.
aaliaikainen seuranta ja rea- | logistiikkatietoja, havaitsee vii- | 2022; Shekhar ym. 2023;

gointi veitd ja ehdottaa vaihtoeh- Wamba ym. 2023
toista reittia toimituksen var-
mistamiseksi
R&ataloidyt riskienhallinta- Yritys laatii GenAl:n avulla yk- | Pan & Nishant 2023; Yan
strategiat organisaation tar- sildllisen riskienhallintasuunni- | ym. 2023
peisiin telman, joka tunnistaa kriittiset

riskialueet ja esittdd mukautet-
tuja toimintavaihtoehtoja, ku-
ten varmuusvarastojen
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lisdamista tai toimittajien ha-
jauttamista

Tarkat ja kayttdkelpoiset oi-
vallukset riskienhallintapro-
sessin tueksi

GenAl analysoi historiatietoja
toimitusketjun viivastyksista ja
kertoo mitka riskitekijat, kuten
tietyt toimittajat tai kuljetusrei-
tit, ovat toistuvasti aiheutta-
neet ongelmia

Richey Jr. ym. 2023; Shek-
har ym. 2023; Wamba ym.
2023

GenAl tuo tekoalyn kaikkien
saataville

Mikroyritys hyédyntaa helposti
saatavilla olevaa ja edullista
GenAl-tyokalua nopeuttaak-
seen riskianalyysien laatimista

Hendriksen 2023

Haasteet

Esimerkki

Lahteet

Datan sirpaleisuus, heikko
saatavuus seka laatuongel-
mat

Yrityksen toimitusketjun da-
tassa on aukkoja, jotka vai-
keuttavat luotettavien ennus-
teiden tekemista

Feuerriegel ym. 2024; Kanti
ym. 2022; Wach ym. 2023;
Wamba ym. 2024

Monimutkaisten datalahtei-
den integrointi ja validointi

Toimitusketjun tiedot on ha-
jautettu useisiin jarjestelmiin,
mika vaikeuttaa niiden yhteen-
sovittamista

Chatterjee ym. 2021; Shek-
har ym. 2023

Kyberturvallisuuden ja tieto-
turvariskien varmistaminen

GenAl-jarjestelman hakke-
rointi johtaa toimitusketjun
kriittisen tiedon vuotamiseen
kilpailijalle

Alvarez & Marsal 2023;
Deng & Lin 2023; Krause
2023: Ooi ym. 2023; Richey
Jr. ym. 2023; Yan ym. 2023

Mallien lapinakymattdmyys ja
hallusinaatioiden riski

GenAl raportoi mahdollisesta
toimittajariskista ja suosittelee
yhteistydn lopettamista, mutta
jarjestelma ei pysty selitta-
maan mihin dataan tai logiik-
kaan sen arvio perustuu

Nah ym. 2023; Ooi ym.
2023; Wach ym. 2023; Yan
ym. 2023

Henkildstdén osaamisen
puute tekodlymallien kay-
tossa ja uudelleenkoulutuk-
sen tarve

Riskienhallintatiimi ei osaa
laatia tarpeeksi laadukkaita
ohjeistuksia tekoalymallille,
mika johtaa epatarkkoihin
analyyseihin ja paatdksente-
koa heikentaviin tuloksiin

Kanti ym. 2022; Shekhar
ym. 2023; Wamba 2023

TyOpaikkojen mahdollinen
vaheneminen automaation
myoéta

GenAl:n kayttdéonotto varas-
tonhallinnassa vahentaa ma-
nuaalisten tehtavien tarvetta,
mika johtaa osan tyontekijoi-
den siirtymisen muihin tehta-
viin tai irtisanomisiin

Alvarez & Marsal 2023;
Wach ym. 2023

Tydvoiman sopeutuminen ja
vastarinta teknologian kayt-
tddnottoon

Yrityksen tyontekijat kokevat
epavarmuutta GenAl-jarjestel-
man kayttdonotosta, koska he
eivat ymmarra sen toimintaa
ja pelkaavat, etta heidan asi-
antuntemuksensa kay tarpeet-
tomaksi

Alvarez & Marsal 2023;
Shekhar ym. 2023; Wamba
ym. 2024; Richey Jr. ym.
2023

Oikeudelliset ja eettiset kysy-
mykset, kuten tietosuoja ja
algoritmien vinoumat

Algoritmin vinouma johtaa
vaaristyneisiin riskiarvioihin ja
sita kautta eettisesti kyseen-
alaisiin toimittajavalintoihin

Nah ym. 2023; Ooi ym.
2023; Richey Jr. ym. 2023;
Shekhar ym. 2023; Wach




43

ym. 2023; Wamba ym.
2023; Yan ym. 2023

GenAl:n skaalautuvuuden ja
soveltuvuuden haasteet glo-
baalissa toimitusketjussa

Monikansallinen yritys kohtaa
haasteita GenAl-jarjestelman
implementoinnissa, koska eri
alueiden datastandardit ja kie-
livaatimukset vaikeuttavat jar-
jestelman yhtenaista kayttdéa
globaalisti

Shekhar ym. 2023

Kun tutkimuksen tulokset on analysoitu, voidaan tehdé vertailua kirjallisuuskatsauksen

teoreettisten havaintojen ja kdytdnnon kokemusten vililld. Tutkimus pyrkii selvittimaén,

miten kirjallisuudessa tunnistetut generatiivisen tekodlyn mahdollisuudet ja haasteet il-

menevit kdytdnnon litketoiminnassa. Kirjallisuuskatsauksen teemat tarjoavat vahvan pe-

rustan analyysille, mahdollistaen syvillisen reflektion teoreettisten 16yddsten ja kdytin-

non kokemusten viélilld. Haastatteluaineisto avaa nikymén siihen, miten yritykset hyo-

dyntivit GenAl-teknologioita kdytdnnossé, millaisia esteitd ne kohtaavat ja mitka tekijét

edesauttavat teknologian tehokasta kiyttoonottoa. Tarkastelu ei rajoitu pelkistddn mah-

dollisuuksien ja haasteiden vertaamiseen, vaan tuottaa uutta tietoa GenAl:n roolista toi-

mitusketjun riskienhallintaprosessin vaiheissa.
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5 Tutkimusprosessi

5.1 Tutkimuksen menetelman valinta

Tama tutkimus toteutettiin laadullisena tutkimuksena, silld sen avulla voidaan tutkia sy-
véllisesti ja monipuolisesti generatiivisen tekodlyn mahdollisuuksia ja haasteita toimitus-
ketjun riskienhallinnan kontekstissa. Laadullinen tutkimus on sopiva ldhestymistapa uu-
demmille ja vihemman tutkituille teemoille, silld se keskittyy ilmididen monimutkaisuu-
den ja toimintaympdériston ymmaértdmiseen. (Hilal & Alabri 2013; Saldana 2011.) Laa-
dullinen tutkimus mahdollistaa ilmion tutkimisen sen luonnollisessa kontekstissa ja ottaa

huomioon haastateltavien henkildiden kokemukset ja nikemykset (Jamshed 2014).

Tutkimuksen aineisto koostuu puolistrukturoiduista haastatteluista. Puolistrukturoitu
haastattelumenetelma on valittu, koska se yhdistdi ennalta médriteltyjen kysymysten sys-
temaattisuuden ja avoimen keskustelun joustavuuden, mikd mahdollistaa sekd haastatte-
lurungon noudattamisen ettd syvempien ja odottamattomien nikokulmien esiin nousemi-
sen haastateltavien vastausten perusteella (Jamshed 2014). Téll4 tavalla voidaan varmis-
taa, ettd kaikki keskeiset tutkimuskysymykset kasitelldén, mutta samalla on mahdollista
tarkentaa ja syventdd tiettyjd teemoja haastateltavien vastausten perusteella. Tamé on
oleellista tutkittaessa uutta teknologiaa, kuten tdssa tapauksessa generatiivista tekodlyé,

jonka kayttokokemukset voivat vaihdella organisaatiokohtaisesti.

Aineiston analysointiin on valittu temaattinen analyysi, joka on laajalti kdytetty mene-
telma laadullisessa tutkimuksessa. Temaattinen analyysi sopii erityisen hyvin tilanteisiin,
joissa aineisto on monimuotoista ja kisittelee useita eri ndkokulmia. Tima menetelma
auttaa tunnistamaan ja jdsentdméidn haastatteluaineistosta esiin nousevia teemoja, yhti-
laisyyksid ja eroja, mikéd tukee 1lmion kokonaisvaltaista ymmaértamistd. (Braun & Clarke
2006; Vaismoradi 2013.) Temaattinen analyysi tarjoaa joustavan ldhestymistavan, joka
soveltuu erityisesti tutkimuksiin, joissa késitelldan monimutkaisia tai vield kehittyméssa

olevia ilmio6itéd. (Hilal & Alabri 2013).
5.2 Aineiston kerdaminen

Tutkimuksen aineisto keréttiin haastattelemalla valikoituja asiantuntijoita, joilla oli joko
suoraa kokemusta riskienhallinnasta, tekodlyn kdytostd tai molempien yhdistelmaista.

Haastateltavien valinnassa kiytettiin harkinnanvaraista otantaa, jonka tavoitteena oli
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tunnistaa henkil6itd, joiden osaaminen ja kokemus olisivat erityisen hyddyllisid tutkimus-
aiheen kannalta. Valintaprosessin tavoitteena oli varmistaa, etti tutkimuksen aineisto si-
séltdisi mahdollisimman monipuoliset ja relevantit ndkemykset generatiivisen tekodlyn

hyddyisté ja haasteista toimitusketjujen riskienhallinnassa.

Haastateltaviksi valikoitui henkil6itd eri toimialoilta, joilla oli laaja-alainen ja pitkd ko-
kemus organisaatioiden toimintojen kehittdmisestd sekd monilla my6s teknologian, eri-
tyisesti tekodlyn, hyddyntdmisesté eri liiketoimintaprosesseissa. Liséksi osa haastatelta-
vista oli ollut mukana uusien teknologioiden, kuten tekoélyn ja data-analytiikan, imple-
mentoinnissa organisaatioidensa toimintaan, mik4 teki heisté erityisen sopivia keskuste-
lukumppaneita tutkimuksen fokuksen kannalta. Haastateltavat edustivat yrityksid, joiden
koko vaihteli kansainviélisistd suuryrityksistd pienempiin toimijoihin. Erilaisten toimialo-
jen ja yrityskokojen edustus haastatteluissa tukee aineiston monipuolisuutta ja auttaa tuo-
maan esiin generatiivisen tekodlyn soveltamisen mahdollisuuksia ja haasteita erilaisissa

konteksteissa.

Aineistonkeruun menetelmédnd kaytettiin puolistrukturoituja yksilohaastatteluja, joissa
kisiteltiin tutkimuksen kannalta keskeisid teemoja, kuten tekodlyn mahdollisuuksia ris-
kienhallinnan tehostamisessa, kdyttoonoton haasteita seka tekodlyn kdyton tuomia eetti-
sid ja kdytdnnon kysymyksid. Tamé ldhestymistapa mahdollisti sen, ettd haastateltavat
pystyivit vastaamaan syvillisesti ennalta asetettuihin kysymyksiin ja tuomaan samalla
esille my0s omia kokemuksiaan ja ndkemyksidén. Haastattelurunko on kokonaisuudes-
saan esitetty tyon liitteissd tutkielman lopussa. Taulukossa 4 on esitetty yhteenveto haas-
tatteluista ja niihin liittyvistd tiedoista. Haastateltavien anonymiteetin séilyttamiseksi hei-
dét on nimetty tunnuksella "H", jossa H viittaa haastateltavaan ja perdssd oleva numero

edustaa haastattelujérjestysta.

Taulukko 4 - Tiedot haastatteluista

Haastateltava | Titteli Toimiala Haastattelu- | Haastattelun
paiva kesto

H1 CEO Insindoritoimisto, 16.10.2024 1h 15min
suunnittelutoimisto

H2 CEO Rakennuttajapalvelu, | 21.10.2024 45min
Tekninen konsultointi

H3 CEO IT-konsultointi, 1T- 22.10.2024 40min
palvelut

H4 Senior Solution Ohjelmistoteollisuus 23.10.2024 32min

Sales Executive
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H5 Senior Sales Ohjelmistoteollisuus, | 28.10.2024 32min
Specialist tietotekniikka
H6 CEO Liikkeenjohdon kon- 13.11.2024 35min
sultointi

Haastatteluita toteutettiin yhteensd kuusi: niistd neljd suoritettiin Zoom-alustan ja kaksi

puhelimen viélitykselld. Haastattelut tallennettiin analyysin tarkkuuden varmistamiseksi,

jotta kaikki merkitykselliset ndkokulmat ja yksityiskohdat tulisivat huomioiduiksi.

Haastattelujen kesto vaihteli noin 30 minuutista yli tuntiin, riippuen keskustelun syvyy-

desti ja haastateltavan aikataulusta. Haastattelut aloitettiin lyhyelld johdatuksella tutki-

muksen aiheeseen ja luomalla avoin ilmapiiri, joka kannusti haastateltavia jakamaan ko-

kemuksiaan ja ndkemyksidin vapaasti.

Alla on lyhyesti esitelty vield haastateltavat, heidén taustansa ja asiantuntemuksensa:

H1: Haastateltava on diplomi-insindori ja kokenut riskienhallinnan ja luotetta-
vuustekniikan asiantuntija, jonka ura alkoi tutkimustehtévissi sdhko- ja automaa-
tiotekniikan alalla. Han tyOskenteli usean vuoden ajan tutkimusympéristossa,
jossa keskityttiin teknisten jérjestelmien luotettavuuteen ja riskienhallintaan. Sit-
temmin hédn on johtanut yli 30 vuotta omaa konsulttiyritystdén, joka tarjoaa asi-
antuntijapalveluita riskianalyysin, luotettavuustekniikan ja sertifiointivaatimusten
tayttamisen alueilla. Hinen erityisosaamisensa kattaa muun muassa turvallisuus-
analyysit, teknisten jarjestelmien riskienhallinnan sekd korkean luotettavuuden
tuotteiden laadunvarmistuksen. Hanelld on laaja kokemus useilta teollisuuden-

aloilta, kuten energia-, kuljetus- ja ilmailuteollisuudesta.

H2: Haastateltava on rakennusinsinddri ja tuotantotalouden diplomi-insindori,
jolla on laaja kokemus rakennusalan, ydinenergia-alan ja projektinhallinnan teh-
tavistd. Han on johtanut suuria projekteja, kuten ydinvoimalaitos- ja loppusijoi-
tusprojekteja, joissa riskienhallinta ja epdvarmuuksien hallinta olivat keskeisessa
roolissa. Lisdksi hdn on toiminut Suomen riskienhallintayhdistyksen hallituk-
sessa, edistden alan kehitystd valtakunnallisesti. Tilld hetkelld hin toimii kon-

sulttina projektinhallinnan ja kehittdmistehtidvien parissa.

H3: Haastateltava on kauppatieteiden tohtori, joka on yhdistinyt akateemisen

uran ja liitke-eldmén kokemukset poikkeuksellisen monipuolisella urapolullaan.
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Hén on toiminut tutkijana ja professorina sekéd johtotehtdvissd kansainvélisissé
yrityksissd. Hénen erityisosaamistaan ovat toimitusketjun hallinta, lean-menetel-
mat, prosessien kehittdminen ja riskienhallinta. Viimeiset vuodet hian on toiminut
yrittdjénd, tarjoten prosessien kehittimiseen ja automatisointiin liittyvid palveluita

eri toimialoille.

H4: Haastateltava on kokenut muutosjohtaja ja digitaalisten toimitusketjuratkai-
sujen asiantuntija, jolla on yli 20 vuoden kokemus globaalien toimitusketjujen ke-
hittdmisestd ja liiketoiminnan digitalisoinnista. Hin on tyoskennellyt johtotehta-
vissé eri organisaatioissa, vastaten toimitusketjun suunnittelusta, valmistuksesta,
logistiikasta ja laitteiden elinkaaren hallinnasta. Hinen osaamisensa kattaa strate-
giset ja operatiiviset prosessit sekd kestdvan kehityksen integroinnin toimitusket-

jun ratkaisuihin.

HS: Haastateltava on kokenut data-analytiikan ja tekodlyn asiantuntija, jolla on
yli 10 vuoden kokemus alalta ja osallistunut yli 60 projektiin eri toimialoilla. Han
on erikoistunut dataldhtdisten strategioiden kehittdmiseen, tekodlypohjaisten tuot-
teiden ja palveluiden luomiseen seké organisaatioiden tukemiseen pilvipalvelujen
ja tekodlyratkaisujen hyddyntdmisessd. Liséksi hin on perustanut omia yrityksid,
jotka keskittyvit dataan ja tekodlyyn, ja toimii nykyisin neuvonantajana tekoélyn

ja datan hyddyntdmisessa litketoiminnassa.

H6: Haastateltava on kokenut asiantuntija, jolla on yli 20 vuoden kansainvélinen
kokemus rauhanvilityksestd, kriisinhallinnasta ja riskienhallinnasta. Han on tyds-
kennellyt vaativissa globaalin tason hankkeissa, kehittdnyt kansallisesti merkitta-
vid konfliktinratkaisu- ja riskienhallintaprosesseja seké rakentanut yhteisymmar-
rysté eri sidosryhmien vélill4. Lisdksi hidn on luennoinut yliopistossa ja ollut mu-
kana perustamassa yritysti, joka kehittdd tekodlyd hyodyntdvia alustaa yhteistyo-
hon perustuvaan riskienhallintaan ja strategiaprosesseihin, erityisesti monimut-

kaisissa sidosryhmaympéaristoissa.
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5.3 Tutkimusaineiston analysointi

Laadullinen aineiston analyysi on prosessi, jossa pyritdén tuomaan jérjestysti ja raken-
netta sekd antamaan merkitysta kerédtyn aineiston kokonaisuudelle. Aineiston analysointi
on keskeinen osa laadullista tutkimusta, silld sen avulla keritty tieto jarjestetddn ja tulki-
taan systemaattisesti, jotta tutkittavasta ilmiostd voidaan muodostaa syvillinen ymmar-
rys. Analyysin tavoitteena on tunnistaa aineistosta esiin nousevat teemat ja niiden véliset
yhteydet seka lisdtd ymmarrysta tutkittavasta ilmidsti. Sen sijaan, ettd analyysi perustuisi
tiukasti ennalta madrattyihin menetelmiin, tutkijalta edellytetddn joustavuutta, valppautta
ja aktiivista vuorovaikutusta aineiston kanssa. (Corbin & Strauss 2008; Hilal & Alabri

2013.)

Tutkimuksen analyysi alkoi haastattelujen nauhoittamisella ja litteroinnilla tekstimuo-
toon, mikd mahdollisti aineiston systemaattisen tarkastelun. Litterointi on laadullisen tut-
kimuksen keskeinen vaihe, jossa ddnitetty tai videotallennettu aineisto muunnetaan teks-
timuotoon jatkoanalyysid varten (Bailey 2008). Tdmé vaihe toimi pohjana myShemmaélle
analyysille, jossa aineisto kéytiin huolellisesti ldpi ja alustavat havainnot tunnistettiin.
Tekstimuotoinen aineisto teemoiteltiin aihekohtaisesti, ja teemat rakentuivat vastausten
perusteella. Tdma ldhestymistapa heijastaa laadullisen analyysin pyrkimystd jéarjestdd
suuria madrid aineistoa jirjestelmallisesti ja tunnistaa merkityksellisid teemoja, jotka ovat

tutkimuksen kannalta hyddyllisid (Vaughn & Huber 2016).

Empiirisen aineiston analysoinnin viimeisessad vaiheessa teemoittelua syvennettiin etsi-
maéén yhteyksid aineiston osien vililla. Tdma vaihe sisélsi tapausten vélisen analyysin,
jossa eri haastateltavien vastauksia verrattiin toisiinsa. Tavoitteena oli tunnistaa saman-
kaltaisuuksia ja eroavaisuuksia haastateltavien ndkokulmissa sekd 10ytdd laajempia ha-
vaintokokonaisuuksia, jotka kuvaavat generatiivisen tekodlyn mahdollisuuksia ja haas-

teita toimitusketjujen riskienhallinnassa.

Seuraavassa luvussa 6, tutkimuksen tulokset -osiossa, esitellddn haastatteluissa esiin
nousseita keskeisid havaintoja ja vastauksia. Lisdksi luvussa kdydéddn keskustelua haas-
tatteluaineistojen vélisten yhtdldisyyksien ja eroavaisuuksien pohjalta. Teemaan sopivia
haastattelukatkelmia siséllytettiin lainauksina, jotta haastateltavien déni péasisi selkedsti
kuuluviin. Lopuksi analyysin 16ydokset suhteutettiin tutkimuksen teoreettiseen viiteke-
hykseen luvussa 7, johtopéétokset ja keskustelu -osiossa, jossa pyrittiin yhdistiméan em-

piirisen aineiston ja teoreettisten ldhtokohtien muodostama kokonaisuus, joka vastaa
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kattavasti tutkimuskysymyksiin. Analyysi tarjosi mahdollisuuden reflektoida aineistosta
nousseita havaintoja suhteessa aiempaan kirjallisuuteen ja tuoda esiin uusia nikokulmia

generatiivisen tekodlyn hyddyntdmiseen toimitusketjujen riskienhallinnassa.
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6 Tulokset

6.1 Riskienhallinnan merkitys ja kaytannon toteutus organisaatioissa

Haastattelujen alkuosassa keskityttiin riskienhallintaan liittyviin kysymyksiin. Tarkoituk-
sena oli selvittdd haastateltavien ndkemyksid ja kokemuksia riskienhallinnasta ja saada
kisitys siitd, miten riskienhallintaa organisaatioissa toteutetaan. Liséksi haastateltavilta
kysyttiin tunnistavatko he riskienhallintaprosessin vaiheet — riskien tunnistamisen, arvi-
oinnin, kasittelyn ja seurannan — kdytannon liiketoimintaympaéristossa vai poikkeaako ris-

kienhallinnan toteutus heidan kokemuksensa mukaan tastd mallista.

Globaalien toimitusketjujen aikakaudella riskienhallinnasta on tullut kriittinen osa yritys-
ten strategista johtamista. Riskienhallinta on toimitusketjun hallinnan kulmakivi, jonka
avulla yritykset varmistavat liiketoiminnan jatkuvuuden ja kestdvyyden erilaisten hiirio-
tekijoiden keskelld. Haastatteluaineiston perusteella haastateltavien yleinen késitys puol-
taa riskienhallinnan kriittistd roolia organisaatioiden toiminnassa ja toimitusketjujen hal-
linnassa. Riskienhallinta ndhddin proaktiivisena ja jatkuvana prosessina, joka on olennai-
nen osa strategista pddtoksentekoa ja péivittdisid operatiivisia toimintoja. Erityisesti haas-
tateltava H2 painotti, ettd riskienhallinnan tulisi olla erottamaton osa organisaation pro-
sesseja eika erillinen toiminto. Tdma tarkoittaa sitd, ettd riskienhallinta on jokaisen tyon-
tekijdn vastuulla ja ettd riskit huomioidaan kaikilla organisaation tasoilla. H2, jolla on
kokemusta riskienhallintapdéllikon tehtévistd, korosti liséksi, ettd vaikka joku henkild
olisi padvastuullinen organisaation tai hankkeen riskienhallinnasta, timai ei tarkoita, ettd
kyseinen henkild kantaisi kaikki riskit yksin tai suorittaisi kaikki niihin liittyvét tehtavét

1tse.

"Riskienhallintaa pitdisi parhaimmillaan olla riippumatta yrityksen, projektin tai
hankkeen koosta tai organisaatioiden suuruudesta. Riskienhallinta ei pitdisi olla
mitddn erillistoimintaa, vaan riskienhallinta pitdisi olla integroituna siihen kaik-

keen mitd tehdddn.” (H2, CEO)

H2 nosti keskeiseen rooliin kolmen puolustuslinjan periaatteen (engl. The Three Lines of
Defence, lyh. 3LoD), jossa riskienhallinta on integroitu yrityksen kaikkiin toimintoihin.
Periaate korostaa riskienhallinnan integrointia operatiiviseen toimintaan, tukitoimintoihin
ja ylimmén johdon valvontaan, miké varmistaa riskien systemaattisen hallinnan koko or-

ganisaatiossa.
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"Kolmen puolustuslinjan periaate tarkoittaa, ettd operatiivisella tasolla vastuu-
henkilét ja heiddn alaisensa huolehtivat omien toimintojensa riskeistd alusta lop-
puun. Toisella tasolla riskienhallintapdidllikot ja organisaation keskeiset vastuu-
henkilot varmistavat, ettd riskienhallintaprosessit on organisoitu, resursoitu,
suunniteltu ja toimeenpantu asianmukaisesti. Kolmannella tasolla yrityksen omis-
tajat tai sidosryhmdit vastaavat siitd, ettd riskienhallinta on huomioitu yrityksen
toiminnassa ja antavat tarvittavat valtuudet ja resurssit sen toteuttamiseksi. Tamd

on yksi tapa hahmottaa riskienhallintaa kokonaisuutena.” (H2, CEO)

Haastateltava H1, jolla on pitkd kokemus riskienhallinnan asiantuntijana, korostaa ris-
kienhallinnan laaja-alaisuutta. Riskienhallinta kattaa monenlaisia jérjestelmid ja tuotteita,
vaihdellen suurista teollisuuslaitoksista, kuten kemiantehtaista ja voimalaitoksista, pie-
nempiin yksittdisiin instrumentteihin, kuten l4dketieteellisiin laitteisiin, joiden toiminta-
hiiriét voivat johtaa vakaviin seurauksiin. Toimitusketjun riskienhallinnassa on erityisen
tirkedd tarkastella huolellisesti kaikkia prosessin osa-alueita, jotta lopputuotteen luotet-
tavuus voidaan varmistaa. Monimutkaiset toimitusketjut, joissa paamiehen lisdksi toimii
useita alihankkijoita, edellyttdvét erityistd huomiota. Alihankkijoiden tuottaman materi-
aalien laadun heikkeneminen voi heijastua suoraan koko jérjestelmén toimivuuteen ja

luotettavuuteen.

"Jos on joku toimitusketju, niin toki tiytyy huolehtia siitd, ettd kaikki toimitusket-
jun osaset kdyddcdn ldpi riskien kannalta, ettei se riski kulkeudu siihen lopputuot-
teeseen. Se on se pddajatus. [...] Voit kuvitella, ettd kemian tehtaat ja voimalai-
tokset ovat aika isoja systeemeitd ja niissd on paljon erilaista tekniikkaa, erilaisia

riskejd ja vaaroja.” (H1, CEO)

Valmistusprosessit, erityisesti korkeateknologisten tuotteiden kohdalla, siséltévit riskejd,
jotka voivat toteutua huolimatta huolellisesta suunnittelusta ja tarkastuksista. Pienetkin
valmistusvirheet voivat heikentdi tuotteen laatua ja luotettavuutta, miké korostaa valvon-
nan ja kattavan riskianalyysin merkitysti koko toimitusketjussa. Jokaisella jarjestelmalla
on oma ominaisluotettavuutensa, mutta se voidaan vaarantaa, jos toimitusketjun valvonta
epdonnistuu tai sen turvallisuutta ei analysoida riittdvasti. H1 huomauttaa lisdksi, ettd ris-
kien vaikutukset voivat vaihdella merkittavasti: osa riskeistd johtaa vakaviin seurauksiin,

kun taas osa ei aiheuta juurikaan vaikutuksia.
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Haastateltava H2 nostaa riskienhallinnan termin rinnalle keskeiseen rooliin jatkuvuuden
hallinnan (engl. Business Continuity Management, lyh. BCM), jolla viitataan organisaa-
tion kykyyn jatkaa tuotteiden tai palveluiden toimittamista ennalta maaritetyilld hyvak-

syttavilla tasoilla héiritilanteen jalkeen.

"Md nden, ettd riskihallinnan isomman sateenvarjon alla on myés jatkuvuuden
hallinta. Mutta se saa ehkd vihdn liian vihdn huomiota yleensdkin. Riskienhal-
linnassa kylld monille vakavimmille riskeille tehdddn fallback-planit eli toipumis-
suunnitelmia, mutta varsinainen yritystoiminnan kattava jatkuvuuden suunnittelu

saattaa jdddd vihdlle.” (H2, CEO)

Jatkuvuuden hallinnan ja riskienhallinnan integrointi organisaation toimintaan on kes-
keistd, jotta mahdolliset epdvarmuudet voidaan tunnistaa ja hallita tehokkaasti. Parhaim-
millaan riskienhallinta toimii osana piivittdistd toimintaa, jolloin mahdolliset riskit pyri-

tadn eliminoimaan jo ennakkoon.

“Kun toiminta menee suunnitellusti, niin silloinhan riskit ovat hallinnassa. Ja
parhaimmillaan, kun se on integroituna toimintaan, niin sielld on jo alusta alkaen
huomioitu epdvarmuudet, on pyritty eliminoimaan niitd, tekemdcdn asiat niin, ettd
riskit eivdt pddse toteutumaan. Silld tavalla se ndyttdytyy niin, ettd ikdvid, ei toi-

vottuja tapahtumia ei tapahdu.” (H2, CEO)
6.1.1 Riskienhallintaprosessin vaiheet ja niiden toteutuminen

Haastattelut osoittivat myds, ettd riskienhallintaprosessin vaiheet padosin tunnistetaan ja
niitd sovelletaan organisaatioissa, joskin kdytdnnon toteutus voi vaihdella. Haastateltava
H2 toteaa, etti riskienhallintaprosessin perusvaiheet ovat hahmotettavissa ja muodostavat

perustan tehokkaalle riskienhallinnalle.

"Kylld md uskon, ettd se on tavallaan, jos puhutaan prosesseista, se nelivaiheinen
prosessi, se riskien tunnistaminen, arviointi yms., niin kylld se pyritddn pitdmdcdn

selkedisti hahmotettuna.” (H2, CEO)

Organisaatiot noudattavat riskienhallinnassaan usein ISO 31000 -standardia, joka sisdltdd
ohjeita ja periaatteita, jotka tarjoavat johdonmukaisen ja rakenteellisen ldhestymistavan
riskienhallinnan tueksi. H6 korostaa erityisesti sidosryhmien sitouttamisen merkitysti

osana riskienhallintaprosessia, silld se paitsi parantaa saatavilla olevan informaation
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laatua, my0s lisdéd sidosryhmien osallistumista ja sitoutumista riskienhallinnan onnistu-

miseen.

"Juu, on tunnistettavissa ja noin ne vaiheet menee. Ne ovat standardien mukaisia,
1SO 31000. Kansainviliset standardit mddrittivdt ton prosessin aika pitkdlti. Sen
mukaan menndcdn ihan tdysin. [...] Sitten katsotaan, mikd rooli on organisaation
sisdisilld ja ulkoisilla — mutta usein erityisesti sisdisilld — sidosryhmilld riskien
tunnistamisessa, arvioinnissa, analyysissa, toimintasuunnitelman tekemisessd ja
seurannassa. Keskeistd on tunnistaa ne tdirkeimmdt sidosryhmdit, koska A. niiden
avulla saadaan parempaa informaatiota ja B. ne voidaan sitouttaa tehokkaasti

riskienhallintaprosessiin.” (H6, CEO)

HI tukee titd ajatusta korostamalla, ettéd etenkin kattavien riskianalyysien saavuttamiseksi
on tirkedi osallistaa huippuasiantuntijat, kuten yrityksen suunnittelijat, yrityksen johto ja
muut vastuuhenkil6t. Hin korostaa, etti sidosryhmit usein jo omaksuvat tarvittavan tie-
don, mutta sen esiin kaivaminen ja pukeminen riskienhallinnan muotoon on olennaista
prosessin onnistumisessa. Yhteisty0 sidosryhmien vélilld mahdollistaa kattavamman ja
realistisemman arvion riskeistd sekd auttaa kehittdmaidn toimenpiteitd niiden hallitse-

miseksi.

Varsinaisessa riskienhallintaprosessissa etenkin riskien tunnistaminen néhtiin haastatel-
tavien keskuudessa kriittisend lahtokohtana. H1 korostaa systemaattisen tunnistamisen
merkitystd ja painottaa, ettd se on tehokkaan riskienhallinnan perusedellytys. Kaikki eh-
dotetut riskit tulee kirjata ylos ilman ennakkokarsintaa, minka jélkeen lista kdydaan huo-
lellisesti lipi tunnistaen padllekkéisyydet ja yhdistden samankaltaiset riskit. Lopuksi lista
titvistetddn ja selkeytetdén, jotta se on helpompi analysoida ja hyodyntdd paatoksenteossa.
Hin kuitenkin huomauttaa, ettd kaikkien riskien tdydellinen tunnistaminen on darimmdi-
sen vaikeaa, jopa mahdotonta, mutta tavoitteena tulisi silti aina olla mahdollisimman
suuri kattavuus. Ilman huolellista tunnistusty6td organisaatio altistuu odottamattomille

riskeille, jotka voivat toteutua hallitsemattomasti.

"Riskien tunnistaminen on kaikkein tdrkeintd. Jos se tehdddn hutiloiden, vaikka
kuinka analysoisit niitd riskejd, jotka olet tunnistanut, tuudittaudut uskomaan: 'Me-
hdin teimme tamdn, hyvinhdn me klaarasimme tamdn, kun tuli tdmd vaatimus, ja nyt
olemme itse tehneet tamdn, saimme jopa raportinkin valmiiksi.' Jos tdtd tunnistus-

tyotd ei ole tehty kunnolla ja asianmukaisesti, jdd suuri joukko riskejd
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tunnistamatta, ja ne eldvdt omaa eldmddnsd. Jotkut niistd voivat toteutua ja jotkut

eivdt koskaan toteudu, mutta se on kuitenkin aika vaarallista hommaa.” (H1, CEO)

Riskien tunnistamisen jilkeen tunnistetut riskit analysoidaan ja arvioidaan niiden toden-
ndkoisyys ja mahdolliset vaikutukset. Arvioinnin pohjalta riskit priorisoidaan sen mu-
kaan, kuinka merkittdvid ne ovat organisaation toiminnan kannalta. Tdman jalkeen siir-
rytddn riskien kisittelyyn, mika sisdltdd toimenpiteiden suunnittelun ja toteuttamisen ris-
kien hallitsemiseksi tai niiden vaikutusten minimoimiseksi. Haastateltavat vahvistivat,
ettd riskien arviointi ja késittely ovat olennaisia osia riskienhallintaprosessia, vaikka hei-
dén ldhestymistapansa ndihin vaiheisiin vaihtelivat. H1 kuvaili perinteistd riskien arvi-
ointimenetelmai, jossa riskin suuruutta arvioidaan sekd todennikoisyyden ettd seurausten

perusteella:

"Jossain vaiheessa, kun riski on kuvattu — mistd se johtuu ja mitd siitd seuraa —
arvioidaan riskin suuruutta: kuinka usein se mahdollisesti esiintyy ja mitd seu-
rauksia siitd voi olla. Sitten pddstddn siihen, mitd niille pitdisi oikeastaan tehdd.
Joillekin riskeille ei tarvitse tehdd mitdcdn, jos ne ovat pienid. Mutta jos riskiluku

ylittdd tietyn rajan, taytyy jotain tehdd.” (H1, CEO)

H1 painottaa, ettd riskien arviointi on keskeinen osa péaédtdksentekoa, silld sen avulla voi-
daan mairittad tarpeelliset toimenpiteet ja resurssien kohdentaminen. Myds H2 korostaa,
ettd todennédkdisyyksien ja vaikutusten pisteyttdminen riskien arvioinnissa helpottaa ris-

kien priorisointia ja tukee niiden kisittelyn suunnittelua.

"Kun riskejd yleensd arvioidaan tai analysoidaan, todenndkoisyydet ja vaikutuk-
set ovat ne, jotka pyritddn pisteyttimdcdn tai arvottamaan jollain tavalla. Sitten,
kun varsinaista tyotd tehdddn — kun kaikkea ei voida tehdd — on kolme tapaa toi-
mia: halutaan eliminoida, pienentdd tai siirtdd riskejd jollekin muulle. [...] Neljds
tapa olisi vield riskin hyvdksyminen, mutta se hyvdksyntd tehddcdn siihen kohtaan,
kun asiaan ei voida vaikuttaa tai se on niin vihdinen tai vihdpdtoinen, ettd ei ole

tarvetta tehdd mitddn." (H2, CEO)

Haastateltava H3 esitti oman nikemyksensa riskienhallintaprosessista ja kyseenalaisti pe-
rinteiset todenndkoisyyksiin perustuvat arviointimenetelmit. Han korosti kdytdnnonla-
heisté ldhestymistapaa, jossa painopiste on ennalta suunnitelluissa toimenpiteissa riskien

hallitsemiseksi, riippumatta niiden aiheuttajista. Tdma ldhestymistapa vdhentdd tarvetta
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keskittyd epdtodenndkoisten mutta vaikutuksiltaan suurten riskien todennédkoisyyksien
arviointiin ja mahdollistaa resurssien tehokkaan kohdentamisen suoraan riskien vaikutus-

ten vihentamiseen.

"Mun oma filosofia on se, ettd md en usko tdmmdisen todenndkoisyyden kdsitteen
tarkasteluun riskienhallinnan prosessissa ollenkaan. Perus riskienhallintamallit-
han perustuvat siihen, ettd tarkastellaan tdtd tai pyydetddn ihmisid miettimddn to-
denndkoisyyksid, ettd milld todenndkoisyydelld joku tapahtuu. Se ei ole mun mie-
lestd toimiva, koska sitten kun riski realisoituu, niin siitd ei ole mitddn apua, ettd

oliko se korkein vai alhaisin riski. Tdrkedmpdd on miettid valmiita riskin mitigointi

toimia.” (H3, CEO)

Haastateltavat korostivat jatkuvan seurannan merkitysta riskienhallinnan tehokkuudelle
ja organisaation resilienssille. H2 kdytti termié jatkuvuudenhallinta osittain riskien seu-
rantaan liittyen. H3 painotti, ettd riskienhallinta on iteratiivinen prosessi, jossa seuranta

auttaa havaitsemaan mahdolliset tapahtumat ajoissa.

"Sitten on tdmd tavallaan se jatkuva seuranta, ettd sd tunnistat, mikd on tapah-

tuma, incident, joka voi realisoida jonkun riskin." (H3, CEO)

Kiytannossd tdmé tarkoittaa sitd, ettd organisaatio seuraa jatkuvasti toimintaympéristo-
aén ja prosessejaan havaitakseen varhaisessa vaiheessa tapahtumat, jotka voivat aktivoida
tunnistetun riskin. Riskien seurannan avulla organisaatiot voivat reagoida nopeasti muut-
tuviin tilanteisiin ja paivittdd riskienhallintastrategioitaan vastaavasti. Seuranta mahdol-
listaa myos riskienhallintatoimenpiteiden tehokkuuden arvioinnin ja tarvittavien korjaa-

vien toimenpiteiden toteuttamisen.
6.2 Generatiivisen tekoalyn kayton nykytila toimitusketjuissa

Generatiivinen tekoély tekee hiljalleen tuloaan organisaatioihin ja toimitusketjujen
hallintaan, mutta sen kdyttd on vield varhaisessa vaiheessa. Perinteisesti tekoélyn
sovellukset toimitusketjuissa ovat painottuneet koneoppimiseen ja tilastollisiin
malleihin, joita on hyddynnetty esimerkiksi ennusteissa, prosessien optimoinnissa
ja petosten havaitsemisessa. Haastateltavat H4 ja H5 huomauttivat, ettd tekoély on
tahén asti ollut toimitusketjuissa vahvasti sidoksissa ndihin perinteisiin ldhestymis-
tapoihin, mutta generatiivisen tekodlyn kdyttd on vasta lisddntyméssd. H4 huo-

mautti, ettd generatiivinen tekoély vaikuttaa lupaavalta, mutta sen laajamittainen
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kayttd toimitusketjujen hallinnassa on vield kehittyméssé ja odottaa varsinaista 13-

pimurtoaan.

"Toimitusketjut tulevat aina vdihdn perdssd kaikkia muita aloja. Se on jdinnd,
koska jos puhutaan perinteisen ML:n osalta ja katsotaan esimerkiksi McKinseyn
vuoden 2023 raporttia, SCM oli yksi suurimmista koneoppimisen hyétyjistd. Kun
mentiin tdhdn GenAl-puoleen, niin SCM tippui vihdn niin kuin kokonaan kentdltd
Jja kaikki keskittyy ihan johonkin muuhun. Toimitusketjun hallinnan hyvd puoli on
kuitenkin se, ettd se on niin numeerista ja siind on niin monta hyvdd kohtaa opti-
moida. Perinteinen ML sujahtaa siihen hyvin ja vaikutukset voivat olla valtavia,
jos pystyt leikkaamaan 10-20 prosenttia mistd tahansa prosessin vaiheesta, se tuo

merkittdvdn vaikutuksen.” (HS, Senior Sales Specialist)

H5 mukaan generatiivista tekodlyé voitaisiin hyodyntéa erityisesti toimitusketjujen alku-
vaiheissa, kuten hankintaprosesseissa (procurement). Lisdksi GenAl voisi tuoda lisdarvoa
skenaariosuunnittelussa ja monimutkaisten prosessien hallinnassa, mika helpottaisi paa-
toksentekoa ja strategista suunnittelua. Valmistavassa teollisuudessa generatiivinen teko-
dly voisi tuoda lisdd dlykkyyttd tuotantoympdaristoihin, parantaen lattiatason prosesseja.
Sen avulla voitaisiin myds hallita vikatilanteita ja optimoida prosesseja uudelleen, mika
lisdisi toimitusketjun ketteryyttd ja tehokkuutta. HS mukaan GenAl:sta on tdlld hetkelld
eniten hyotyd asiakaspalvelussa sekd sisdisten prosessien, kuten henkilostéhallinnon ja

myyntituen, tehostamisessa.

H4 totesi, ettd generatiivista tekoédlyd on jo otettu kdyttoon erilaisissa prosesseissa, kuten
ennakoivassa omaisuudenhallinnassa (engl. predictive asset management). Tekoily ana-
lysoi dataa ja ennustaa huoltotarpeita, mika lisdd ennakoitavuutta ja parantaa operatiivista
tehokkuutta. Hin mainitsi myds, ettd GenAl:ta on hyddynnetty kuljetuslaskujen tarkis-
tuksessa, ja Copilot-tyyppiset ratkaisut on otettu kdyttoon ja integroitu tuotteisiin. Lisdksi
tekodly voi nopeasti selittdd algoritmien tai heuristiikkojen paitosten taustat, miké hel-

pottaa suunnitteluprosessien analysointia.

"Copilot on semmoinen, mikd meilld on tuotteisiin integroituna. Esimerkiksi jos
katsotaan jotain planning-tuloksia, minkd on tehnyt joku algoritmi tai heuris-
titkka, niin sitten tekodly pystyy selittdmddn siind nopeasti, ettd minkd takia timd
nyt ehdottaa esimerkiksi vaihtamaan volyymit toiselle tehtaalle.” (H4, Senior So-

lution Sales Executive)



57

Joissakin organisaatioissa on kehitetty omia SaaS-tuotteita ja tydkaluja, joissa hyddynne-
tddn generatiivista tekodlyd. Esimerkiksi H3 yrityksessd on rakennettu tyokalu, jossa pu-
heohjauksella voidaan generoida prosessikaavioita. Tdmé nopeuttaa suunnitteluty6té ja
viahentdd manuaalisen tyon tarvetta. Myds H6:n yritys on kehittdnyt oman pilvipohjaisen
ohjelmiston, joka tukee organisaatioiden resilienssid digitaalisen riskienhallinnan kei-
noin. Tydkalu auttaa organisaatioita jisentdmédn, ymmartdmaén ja valmistautumaan epa-
varmuuden tuomiin riskeihin ja mahdollisuuksiin. H3:n ja H6:n tuotteet ovat julkisesti
kaikkien saatavilla, mutta HS toteaa, etti GenAl:n integraatiota hidastaa se, ettd osa in-

novaatiosta ja tekoélyratkaisuista pidetdén salassa.

"Niitd (tekodlyratkaisuja) tehdddn kylld, mut se ehkd mikd tulee huomata, niin
harva yritys, jos ne keksii jotain uutta GenAl:n avulla, niin ne ei halua sitd jul-
kiseksi. Esimerkiksi me yrityksessd sisdisesti tiedetddn, ettd integraatiota ja kehi-
tystd tapahtuu tdilld hetkelld, mutta niin kauan, kun ne ei ole julkisia, niin niistd ei
voi erikseen mainita. Eli kylld sielld tapahtuu paljon, mutta ei vield niin ndkyvdd.”

(HS, Senior Sales Specialist)

Tamé ndkokulma korostaa generatiivisen tekodlyn kehityksen ja kéyttoonoton kahden
puolen: toisaalta tekodly mahdollistaa innovatiivisia ratkaisuja, jotka voivat tuoda mer-
kittavaa lisdarvoa organisaatioille, mutta toisaalta monet niistd ratkaisuista pysyvit tois-
taiseksi yritysten sisélld. Taméa voi hidastaa alan laajempaa kehittymisté ja kokemusten
jakamista, jos yritykset haluavat suojella kilpailuetujaan. Kuitenkin yritysten sisdinen ke-
hitysty0 ja tekodlyratkaisujen integrointi osoittavat, ettd GenAl:n rooli organisaatioiden
toiminnassa on jatkuvassa kasvussa, vaikkakin vield osittain kulissien takana. Toisaalta
on myos syytd huomioida, etté tdssa esitetyt ndkemykset perustuvat vain kuuden henkilén

kokemuksiin ja kéasityksiin, miki rajaa niiden yleistettdvyyttd laajempaan kontekstiin.
6.3 Generatiivisen tekoalyn mahdollisuudet riskienhallinnassa

Generatiivinen tekodly tarjoaa monia mahdollisuuksia toimitusketjujen riskienhallintaan,
mutta sen hyddyntdminen ja kéyttotarkoitus voi vaihdella tilanteen ja prosessin vaiheen
mukaan. Tdssd alaluvussa 6.3 késitellddn ensin yleiselld tasolla niitd lisdarvoja, joita ge-
neratiivinen tekoély voi tuoda riskienhallintaan, sekd tarkastellaan haastateltavien nike-
myksid sen monipuolisista kdyttomahdollisuuksista. Toisessa osassa 6.3.1 puolestaan

keskitytddn yksityiskohtaisemmin siithen, miten generatiivista tekoédlyd voidaan
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hy6dyntia riskienhallintaprosessin eri vaiheissa. Jako auttaa ymmartdméén sekéd genera-
tiivisen tekodlyn laajempaa potentiaalia ettd sen konkreettista roolia riskienhallintapro-

sessissa.

Haastateltavien kdyttokokemukset ja nikemykset generatiivisesta tekoélystd vaihtelivat
jonkin verran. Osalla, kuten H3:lla ja H5:lla, oli pidempiaikaista kokemusta GenAl:n
hyodyntdmisestd, kun taas esimerkiksi H1 ja H2 olivat vield tutustumisvaiheessa sen kay-
ton kanssa. H6 puolestaan oli jo alkanut integroida generatiivista tekoédlyad suoraan ris-
kienhallintaprosessiin, joten hinen nikemyksensé perustuivat jo kdytannon kokemuksiin.
Jokaisella haastateltavalla oli véhintdén jonkinlaista kokemusta ja kosketuspintaa aihee-
seen, ja kaikki olivat yhtd mieltd siitd, ettd mahdollisuuksia 16ytyy. Haastateltava HS ko-
rostaa yhteni keskeisend mahdollisuutena sitd, ettd generatiivinen tekoély on tuonut te-

kodlyn kaikkien saataville.

"Tdmd muutti aika pitkdlti tamdn Al-pelikentdn. Ja mikd siind on mahtavaa, niin
se toi sen Al kyvykkyyden riippumatta siitd, kuinka iso se yritys on niin kaikkien
saataville. Aikaisemmin se vaati dedikoidun data science tiimin tai vastaavan, ettd
pystyi ottamaan sitd kdyttoon, niin nyt se poistui ja se on tietenkin hienoa, ettd
kaikista pienimmditkin yritykset voivat kéyttid tdllaisia tyokaluja.” (HS, Senior

Sales Specialist)

Haastateltava H2 totesi, ettd generatiivinen tekoily tarjoaa merkittdvin mahdollisuuden
yhteisen ymmarryksen rakentamiseen erityisesti monimutkaisissa ja teknisissd aiheissa.
GenAl-mallit voivat prosessoida suuria tietomédrid, tuottaa ennusteita, luoda niiden poh-
jalta graafeja ja visualisoida monimutkaisia lukuja, miké auttaa selkeyttdmaién tietoa. Li-
saksi niiden kyky esittdd tietoa verbaalisessa muodossa tekee vaikeista kasitteistd hel-
pommin ldhestyttdvid. H2 korostaa, ettd GenAl voi selkeyttdd hankalia konsepteja ja aut-
taa tekemdén 1lmidistd, seuraamuksista ja kompleksisista kokonaisuuksista ymmarretta-
vid myos niille, jotka eivit ole asiantuntijoita. GenAl voi kaventaa asiantuntijoiden ja
muiden sidosryhmien vélistd osaamiskuilua parantamalla kommunikaatiota ja luomalla

selkeitd, yhteisesti jaettuja ndkemyksié.

Generatiivisen tekodlyn rooli riskienhallinnassa nékyy haastateltavien antamissa kaytén-
non esimerkeissd. H3 kertoi testanneensa esimerkiksi ChatGPT:t4 riskienhallintaan liit-
tyvissd kysymyksissd. Vaikka hén totesi, ettei tekoély siithen aikaan vield tdysin hallinnut

kaikkia riskienhallinnan késitteitd, hdn ndki siind potentiaalia erityisesti sen kehittyessa.
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HI puolestaan kertoi hyddyntdneensd ChatGPT:td luodakseen yhteenvetoja pidemmisté,
ei-salassa pidettivistéd tiedostoista, joita uskaltaa syottdd malliin huoletta. Hin painotti,
ettd monilla aloilla byrokratian ja dokumentaation hallinta on keskeisessé roolissa ris-
kienhallinnassa. Generatiivinen tekodly voisi merkittdvasti helpottaa suurten dokument-

timadrien késittelya, tiivistdd olennaisen tiedon ja tukea riskianalyysien tekemista.

"Dokumentaation hallinta on keskiossd. Tekodly voisi mahdollisesti olla siind vai-
heessa apuna, varsinkin, jos ne olisi rddtdloity sitd varten ja siltd l6ytyisi se tieto,

mitd siihen vaaditaan.”" (H1, CEO)

H6:n mukaan seuraava askel mika tekodlyn/GenAl:n kehityksessid voisi tapahtua riskien-
hallinnassa on ennakoivien toimintamallien kehittiminen, joissa tekoédly ymmaértda ldhes
tdysin kdyttdjdn kontekstin ja tarjoaa siithen perustuvia suosituksia. Esimerkiksi rakennus-
projektissa tekoély voisi analysoida aiemmista vastaavanlaisista hankkeista keréttya da-
taa ja tunnistaa tyypilliset riskit sekd mahdolliset ongelmat. Tdma mahdollistaisi riskien
tehokkaamman ennakoinnin ja hallinnan jo projektin suunnitteluvaiheessa. H6 totesi, etté
téllaisen jirjestelmén toimivuus kuitenkin edellyttdd kattavan ja relevantin datan kerda-
mistd, miki tehtiisiin yhteisty0ssé asiakkaiden kanssa. Datan laadukkuus ja monipuoli-
suus ovat ratkaisevia tekijoitd, jotta tekodly voi antaa tarkkoja ja hyodyllisid suosituksia
riskienhallinnan tueksi. H6 korosti, ettd tekodlyn hyddyntdmisesséd on vield kehittdmista,
mutta generatiivisten mallien, kuten GPT:n, yleistyminen on tehnyt teknologian kaytosta

helpompaa.

“Mutta se iso, mihin tekodlyd voidaan ylipddtddn kehittdd, on ymmdrtimddn mei-
ddn huolta tulevaisuudesta ja kdyttamddn mieletontd mddrdd dataa yksinkertai-

sesti tekemdidn erilaisia riskikartoituksia automaattisesti.” (H6, CEQO)

H2 ja H5 toivat esiin generatiivisen tekoédlyn potentiaalin tdydentdd ennusteita ja parantaa
niiden tulkintaa. HS totesi, ettd perinteiset koneoppimismallit ovat olleet tehokkaita en-
nustamisessa, mutta GenAl voi tuoda mukanaan uuden ulottuvuuden, jossa dataan poh-
jautuvia ennusteita voidaan tdydentda luovilla ratkaisuilla, kuten GenAl:n tuottamilla ske-
naarioanalyyseilld. Tima ominaisuus voi auttaa yrityksid ennakoimaan paremmin esimer-
kiksi kysynnidn muutoksia tai toimitusketjun kapasiteettiin liittyvid haasteita, jolloin ne

voivat reagoida nopeasti ja mukauttaa toimintaansa tehokkaammin.
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6.3.1 GenAl:n mahdollisuudet riskienhallintaprosessin vaiheissa

Generatiivisen tekodlyn mahdollisuuksia on syyté tarkastella prosessikohtaisesti, silli se
tarjoaa erilaisia hyOtyja prosessin eri vaiheissa. Etenkin haastateltava H6, joka oli jo hyo-
dyntdanyt GenAl:ta riskienhallinnassa, korosti tekodlyn prosessikohtaista tarkastelua. Jo-
kaisessa vaiheessa on omat erityiset hydtynsé ja kdyttotapauksensa, jotka voivat vaihdella
tiedonkeruusta ja analyysista aina paatoksenteon tukemiseen asti. Timén vuoksi on tér-
kedd ymmartdé, miten generatiivinen tekodly voi parhaalla tavalla tukea kutakin vaihetta,

jotta sen tdysi potentiaali voidaan hyddyntia riskienhallintaprosessissa.

Haastateltavat H1 ja H4 olivat erityisesti sitd mieltd, ettd GenAl voisi olla hyddyksi ris-
kien tunnistusvaiheessa. H4 korosti tekodlyn kykya yhdistéé ja analysoida laajoja data-
maiirid, kuten uutisia ja muita tietoldhteiti eri puolilta maailmaa. My6s HS painotti, ettd
GenAl pystyy késittelemédn tuhansia ja tuhansia tietoldhteitd sekd tunnistamaan toimi-
tusketjuun vaikuttavia tekijoitd aivan uudella tavalla. H6 oli samaa mielti siitd, ettd Ge-
nAlLn suurin lisdarvo voi nidkya juuri tunnistusvaiheessa. Hin korosti, ettd riskin havait-
sematta jadminen voi johtaa merkittiviin kustannuksiin, ja tekoély voi auttaa tunnista-

maan ndma piilevét riskit ajoissa.

"Musta se antaa niissd kaikissa lisdarvoa, mutta eniten ehkd tunnistamisvai-
heessa, koska jos sd missaat jonkun riskin mikd tulee kalliiksi, niin sd oot mis-
sannu sen, niin jos se tekodly auttaa l6ytdmdcdn sen, niin silloin se on tietylld ta-

valla kaikista most impactful.” (H6, CEO)

Generatiivinen tekodly voisi nopeuttaa riskien tunnistamista ja tarjota yrityksille parem-
man nikyvyyden potentiaalisiin uhkiin. H1 totesi, ettd GenAl voisi parantaa riskien tun-
nistusastetta ja laajentaa tunnistettujen riskien kattavuutta. Hin korosti, ettd generatiivi-
nen tekodly voisi erityisesti tukea aivoriihityyppisid menetelmid, joita kdytetddn moni-
mutkaisissa prosessijarjestelmissd. Aivoriihityyppisessd menetelméssé riskejd tunniste-
taan ja arvioidaan luovasti ja ryhmédpohjaisesti. Generatiivinen tekodly voisi tdydentdd
titd prosessia tuottamalla uusia ndkokulmia, analysoimalla suuria tietoméérid ja ehdotta-
malla vaihtoehtoisia ratkaisuja, joita asiantuntijatiimi saattaisi muuten jéttdd huomioi-

matta.

Haastateltava H6 kertoi, etti riskien tunnistamisessa keskeistd on kattavan ja tarkkanakoi-

sen riskilistan luominen, jossa hyddynnetdédn sekd ihmisten asiantuntemusta etté tekodlya
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tdydentdméén puutteita ja havaitsemaan "kuolleita kulmia". Kun riskilista on koottu joko
thmisten tunnistamista tai ulkoisista ldhteistd saaduista riskeistd, herdd usein kysymys,
onko lista kokonaisvaltainen ja huomioiko se kaikki olennaiset asiat. Talloin GenAl:n
kyvykkyydet voidaan valjastaa tutkimaan listaa ja tunnistamaan mahdollisesti puuttuvia
riskejd. Tekodly toimii tdssd tapauksessa riskien tdydentdjdnd, varmistaa listan kattavuu-
den ja tunnistaa riskej, jotka saattaisivat jaddd huomaamatta inhimillisten rajoitteiden
vuoksi. Se toimii samanaikaisesti laadunvarmistajana ja tukee organisaatioiden sisdisten

ja ulkoisten sidosryhmien osallistamista prosessiin.

“Koska ihmisen muisti, kyky kdsitelld tietoa ja kapasiteetti jossain lyhyessd ko-
koussessiossa on hyvin rajallinen, jolloin se tekodly toimii semmosena laadunvar-
mistajana. Vaikka ne riskit ois itsestddn selvid, niin ne on silti tdrkeitd ottaa huo-

mioon, etenkin jos niitd ei ole muistettu ottaa huomioon.” (H6, CEO)

Tekoilylld/GenAl:lla on merkittdva rooli riskien arvioinnissa, erityisesti laajojen riskilis-
tojen késittelyssd ja analysoinnissa. H6 korostaa, ettd tekodly pystyy yhdistimédan ja tii-
vistdmiin useiden ihmisten arvioita seki tarjoamaan yhteenvedon riskeistd, niiden vaka-
vuudesta ja taustakommenteista. Kun riskeille on annettu todennékdisyys- ja vaikutusar-
viot sekd sanalliset perustelut niiden vakavuudesta, tekodly voi yhdistdé jopa satojen hen-
kiloiden arviot yhdeksi kattavaksi raportiksi. Tekodly analysoi kommentit ja arviot, tun-
nistaa vakavimmat riskit sekd niiden taustatekijit ja kokoaa néistd selkedn yhteenvedon,
joka tukee paitoksentekoa ja priorisointia riskienhallintaprosessissa. Myds H1 tunnisti
tekodlyn mahdollisuudet tehostaa tekstipohjaisia riskianalyysimenetelmid, kuten tarkis-
tuslistoja. Generatiivinen tekodly voi selkeyttdd ja tiivistdd monimutkaisia riskejd, mika
on erityisen hyodyllistd teknisissd ymparistoissé, joissa riskien arviointi perinteisin me-

netelmin voi olla haastavaa.

H3 totesi, ettd johdonmukaisuuden varmistaminen riskien arvioinnissa on keskeinen
haaste, erityisesti silloin, kun riskeji kuvataan ja luokitellaan eri tavoin. Esimerkiksi han-
kintajohtaja voi korostaa riskid, jossa yritykselld on vain yksi toimittaja keskeiselle raaka-
aineelle, kun taas tietoturva-asiantuntija saattaa nostaa esiin sitouttamisriskin. Ndiden ris-
kien painotus voi vaihdella huomattavasti sen mukaan, miten ne on verbaalisesti esitetty
ja sijoitettu riskikarttaan. Téssd tekodly voi tarjota arvokasta apua analysoimalla verbaa-
lisia riskikuvauksia, arvioimalla niitd uudelleen ja tarkistamalla, onko ne luokiteltu joh-

donmukaisesti. H6 tdydensi, ettd tekodlyn tulokset on aina tarkistettava ja validoitava
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inhimillisen asiantuntemuksen avulla, jotta niiden luotettavuus ja kiytettavyys kdytdnnon

tilanteissa voidaan varmistaa.

Riskien kaisittelyn ja lieventdmisen osalta haastateltavat H5 ja H6 korostivat GenAl:n
roolia ideoiden stimuloijana, mikd voidaan toteuttaa esimerkiksi luomalla erilaisia ske-
naarioita ja sitd kautta tarjoamalla uusia ndkokulmia, joita ei ehkd muuten huomattaisi.
Tekodly mahdollistaa monimutkaisten skenaarioiden simuloinnin, miké on keskeisté toi-
mitusketjujen riskienhallinnassa, silld se edellyttid erilaisten skenaarioiden analysointia
janiihin liittyvien riskien vaikutusten arviointia. Tdma tukee organisaatioita vaihtoehtois-
ten toimintasuunnitelmien kehittdmisessa ja padtoksenteossa, vihentden epdvarmuutta ja
parantaen toimitusketjun joustavuutta. Simulaatiot toimivat pohjana keskusteluille ja paé-
toksenteolle, kun organisaatiot pyrkivét valitsemaan parhaita toimintamalleja riskienhal-
linnan tueksi. Lisédksi, ennen kuin siirrytdédn riskien lieventdmistoimenpiteiden toteutta-
miseen, tekodly pystyy arvioimaan organisaation luomia ehdotuksia sekd tdydentiméédn
niitd tai tarjoamaan vaihtoehtoisia ratkaisuja. H6 painotti, ettd myds tdssd vaiheessa teko-
dlyn ehdotuksiin tulee suhtautua kuten kolmannen osapuolen tai konsultin mielipiteisiin:
niitd ei pida ottaa annettuina, vaan ne on tarkasteltava kriittisesti ja sovitettava organisaa-

tion kontekstiin.

Generatiivinen tekoély voi tukea toimitusketjun riskienhallinnan seurantaa ja operatii-
vista hallintaa tarjoamalla reaaliaikaisia ratkaisuja ja ehdotuksia. Seurantaprosessissa te-
koély pystyy yhdistdimién ja analysoimaan suuria méérid dataa tehokkaasti, tunnistamaan
muutoksia riskien tilassa ja tarjoamaan jatkuvaa analyysid organisaation paatoksenteon
tueksi. Esimerkiksi, jos toimitusketjussa havaitaan viive tai muu hiirio, tekoély voi eh-
dottaa parhaita vaihtoehtoisia reitteja tai toimittajia tilanteen ratkaisemiseksi. Tekodlyn
kyky tunnistaa heikkoja signaaleja eri dataldhteistd mahdollistaa riskien aikaisemman ha-
vaitsemisen, mikd parantaa organisaation reagointikykyé. Lisdksi GenAl:n avulla voi-
daan tuottaa selkeitd raportteja esimerkiksi siitd, mitka riskit ovat kehittymissa kriittisiksi
ja miksi, sekd auttaa priorisoimaan seurannan painopisteitd. Néin se lisdd seurannan tark-

kuutta ja tarjoaa merkittavaa kilpailuetua tilanteissa, joissa nopea toiminta on ratkaisevaa.

"Mitd lyhyemmcdiksi sd saat sen havaitsemisaikaa, ettd joku riski on realisoitunut,
niin sitd paremmat mahdollisuudet sulla on sekd suhteellisesti ettd absoluuttisesti

pdrjdtd siind tilanteessa.” (H3, CEO)
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Esimerkiksi yritys, joka reagoi riskiin kahdessa viikossa, voi mukautua tilanteeseen ja
toteuttaa korjaavia toimenpiteitd huomattavasti nopeammin kuin yritys, joka toimii vasta
kahden kuukauden viiveelld. Toisaalta H3 huomautti, ettd liiallinen kiirehtiminen voi ai-
heuttaa hermostuneisuutta ja johtaa uusiin ongelmiin, joten tasapainoisen ja harkitun rea-

goinnin merkitys korostuu.

Useampi haastateltava korosti osallistavaa ldhestymistapaa riskienhallintaprosessissa.
Kun eri ihmisten arvioita vertaillaan, hajontoja ymmaérretéédn ja epavarmuuksia huomioi-
daan, arvioinnin luotettavuus kasvaa ja riskeistd saadaan kattavampi kokonaiskuva. H6
korosti, ettd mitd enemmén sidosryhmid saadaan mukaan ennakointiin ja riskienhallin-
taan, sitd paremmin organisaatio voi menestyi. Suurin haaste on usein siind, miten orga-
nisaation jésenet ymmartévit toisiaan ja tekoédlyn tuottamaa tietoa. Riskienhallinta ei ole
siis vain datan analysointia, vaan my0s yhteisty6td ja yhteisymmarryksen rakentamista.
Pelkka tdydellinen datatietoisuus ei riitd, jos riskejd ei ymmarretd yhdessi eikd niihin rea-

goida asianmukaisesti.

“Riskienhallinta on sekd datatiedettd ettd psykologiaa. Toisaalta kyse on siitd,
mitd data kertoo, ja toisaalta siitd, miten ihmiset reagoivat tietoon ja mitd pdd-
toksid sen perusteella tehdddn. Yhteistyo ja yhteisymmdrrys ovat yhtd tdarkeitd

kuin itse data.” (H6 CEO)
6.4 Generatiivisen tekoalyn kayton haasteet ja esteet

Haastateltavat ilmaisivat laajaa kiinnostusta generatiivisen tekoélyn tarjoamia mahdolli-
suuksia kohtaan, mutta samalla he toivat esille useita merkittivid haasteita, jotka voivat
hidastaa sen kéyttoonottoa ja hyodyntdmistd. Mikéli nditd haasteita ei kédsitelld riittdvin
perusteellisesti, voi tekodlyn taysi potentiaali jaddé saavuttamatta ja sen kdyttdonotto joh-
taa odottamattomiin riskeihin tai epdonnistumisiin. Vaikka tekodly tarjoaa uusia mahdol-
lisuuksia ennakoida ja hallita riskejd, sen soveltaminen tuo mukanaan kysymyksid muun
muassa luotettavuudesta, eettisyydesti ja tyontekijéiden sopeutumisesta uusiin teknolo-
gioihin. Tekodlyn integrointi toimitusketjun riskienhallintaan kohtaa useita haasteita,

jotka liittyvit tekniseen toteutukseen, resursseihin ja osaamiseen.

Yksi haastateltavien keskuudessa esille nousseista haasteista liittyi luotettavuuteen ja tie-
toturvaan. Toisin sanoen voiko GenAl:n vastauksiin luottaa, mink& tiedon pohjalta vas-

taukset syntyvit ja voiko tietoja ylipdédtdan syottdd turvallisesti ilman, ettd tiedot levidvit
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muualle. Esimerkiksi haastateltava H1 korosti, ettd hin allekirjoittaa asiakkaiden kanssa
aina salassapitosopimukset ja niihin liittyvét aina kovat sanktiot. Tdten ithan miti tahansa
tietoa ei voi ohjelmalle syottdd, jos sen tietoturva ei ole varmasti taattu. Uusien tuotteiden
kehittimiseen liittyvd ydinosaaminen on yrityksille arkaluonteista, ja sen suojaaminen on
vélttimatontd. Riskind on, ettd tekodlyn kayttd voisi altistaa tietojen luvattomalle kaytolle
tai jakamiselle. H1 korostaa, ettd ennen kuin on varmuus siitd, ettd tieto pysyy turvassa
eikd siirry tekodlyjarjestelmien ulkopuolelle, GenAl:n kdyttod asiakastiedoilla on mahdo-

tonta.

“Tietosuojan ja yksityisyyden haasteet estdvit GenAl:n laajempaa hyodyntdmistd
niin kauan kuin tietoturvaa ja tiedon hallintaa koskevat kysymykset eivdt ole tdiy-
sin ratkaistuja. Jos kuitenkin on olemassa riskienhallintaan soveltuva malli, joka
takaa tiedon pysymisen tdysin suojassa ja asiakkaiden yksityisyyden varmistami-
sen, voisin harkita laajempaan kdyttoon. [...] Kun se on selvitetty mulle ja vakuu-
tettu ja allekirjoitettu, ettd tamd tieto ei tule siirtymdcdn tonne tekodlyavaruuteen,

niin sitten md voin kdyttdd sitd huoletta.”" (H1, CEO)

Haastateltavat HS ja H6 eivdt née tietoturvaa ongelmana generatiivisen tekodlyn kéy-
tossd, silld nykyiset teknologiat mahdollistavat turvallisen datankésittelyn. HS korostaa,
ettd GDPR-vaatimukset voidaan tdyttdd kayttdmilld organisaatiokohtaisia ratkaisuja,
joissa data pysyy EU-alueen datakeskuksissa eiké sitd luovuteta kolmansille osapuolille.
Lisédksi organisaation sisdiselld ohjeistuksella voidaan varmistaa tietosuojan toteutumi-
nen, kun kerrotaan selkedsti mité palveluita saa kiyttdd minkékin datan kanssa. H6 toteaa,
ettd tietoturvaratkaisut ovat pitkilti kunnossa esimerkiksi Microsoftin pilvipalveluiden
avulla, joissa data pysyy EU-alueella ja asiakkaan tietoja ei kéytetd mallien kouluttami-
seen. Tdma tekee H6 mukaan jérjestelmistd hyvaksyttivid erityisesti eurooppalaisille yri-
tyksille, jotka vélttdvét suoria integraatioita OpenAl:n julkisille alustoille. Molempien
haastateltavien mukaan tietoturva ei ole este tekodlyn hyodyntimiselle, kun kdytetién oi-

kein suunniteltuja ratkaisuja ja ohjeistuksia.

Haastateltava H4 korosti, ettd generatiivisen tekodlyn suurin haaste on sen luotettavuus.
Ensiarvoisen tirkedd on varmistaa, ettd kéytettavit mallit ovat riittdvén tarkkoja ja luotet-
tavia, jotta niitd voidaan soveltaa toimitusketjun riskienhallinnassa ilman merkittivia ris-
kejd. Tahén liittyy myos kysymys siitd, millaisia kontrollipisteitd prosesseissa on kiy-

tossd, jotta voidaan varmistaa, ettei tekodly tee virheellisid pddtoksid. H4 nosti
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esimerkkind tilanteen, jossa tekodly alkaisi hallusinoida ja tehdi virheellisia tilauksia, ku-
ten lahettdmalla tehtaalle tdysin tarpeettomia tavaroita. Hin myds painotti, ettd voi syntya
eettisid ongelmia, jos generatiivinen tekoély luo sisdltod, joka ei vastaa tarkasti puhuttua
kieltd tai nyansseja, kuten murteita. Tdma voi johtaa siithen, ettd tekoély antaa lausunnoille
tai viesteille oman merkityksensé, mika herdttdd kysymyksii sen luotettavuudesta. Haas-
tateltavat HS ja H6 tdydensivat, ettd GenAl on toistaiseksi vield altis hallusinaatioille,
mika voi rajoittaa sen kdyttéd. H6 kuitenkin huomautti, ettd hallusinaation riskid voi vi-
hentdd tarkastelemalla miti tietoa tekodlylle sydtetddn. Hén painotti, ettd kvantitatiivista
ja kvalitatiivista dataa ei tulisi yhdistdd samaan pyynto0n, silld tima lisdd hallusinaation
todennékoisyyttd. Sen sijaan on suositeltavaa syottdd nidmaé tiedot erikseen ja varmistaa
tekodlyn tulkintojen tarkkuus. Toimitusketjun riskienhallinnassa padtoksenteko epitiy-

dellisen tai virheellisen tiedon pohjalta muodostaa riskin itsessdan.

Haastateltava H5, jolla on jo kertynyt pidempi kokemus GenAl:n parissa totesi, ettd haas-
teina generatiivisen tekodlyn ja muiden Al-ratkaisujen integroinnissa ovat erityisesti le-
gacy-jirjestelmait ja tiedon saatavuus. Legacy-jarjestelmilld tarkoitetaan vanhoja ja usein
yhteensopimattomia IT-jarjestelmid, jotka hankaloittavat uusien teknologioiden, kuten
generatiivisen tekoidlyn, kdyttoonottoa ja tiedon integrointia. Saatavilla oleva tieto voi olla

huonolaatuista tai sité ei ole, ja sen parantaminen vaatii resursseja.

"Toimitusketjussa on useita toimijoita, ja se tieto ei aina kulje jdrjestelmdstd toi-
seen. Esimerkiksi B2B manufacturing puolella tilattaessa ei vdilttimdttd pystytd
antamaan tarkkaa toimitusaikaa, koska sitd ei tiedetd. Ei vdlttimdttd tiedetd,
missd se laiva menee silld hetkelld ja kun siind on useita toimijoita ja satamassa
on taas omat toimijansa, ja sitten ne tavarat litkkuu rekkoihin tai juniin, ja sitten
taas tieto ei kulje. Niin ehkd se ongelmatiikka on enemmdn sielld legacy-jdrjestel-
missd kuin siind, ettd onko sielld mahdollisuuksia kéyttid Al:ta.” (HS, Senior Sa-

les Specialist)

Toimitusketjuissa tieto on usein pirstaloitunutta, ja eri tasoilla tai vaiheissa kaytetdan eri-
laisia jarjestelmid, mikd vaikeuttaa tiedon integrointia ketjun sisdlld. H6:n mukaan tdma
on yksi suurimmista haasteista riskienhallinnassa, silld yhtendisen ja ajantasaisen tiedon
puute hankaloittaa kokonaiskuvan muodostamista. Tekodly voi auttaa harmonisoimalla

ja yhdistdmalla tietoa eri ldhteistd sekd luomalla yhteenvetoja, mutta télla hetkelld suurin
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tyd on edelleen datan kerdémisessé ja jarjestimisessd, mikd on vilttdimaton vaihe, jotta

riskienhallintaprosessi voi todella hyotyé tekoélysta.

Haastateltavat H3 ja H6 korostivat promptien laadun ja tarkkuuden merkitystd. Yksi kes-
keinen haaste GenAl-mallien tehokkaassa kdytossd on kayttdjan kyky muotoilla oikean-
laisia ohjeita ja kysymyksid. Tekodlyn toimivuus ja vastausten laatu riippuvat pitkélti
siitd, kuinka hyvin kdyttdjad onnistuu antamaan selkeita ja tismallisid ohjeita. Tima haaste
on erityisen merkittidva toimitusketjun riskienhallinnassa, jossa tarkkojen ja selkeiden ky-

symysten avulla voidaan tuottaa relevanttia tietoa ja uusia ndkemyksia.

"Tekodly on niin, ettd se on ihan kiinni siitd, mitd prompteja sd kdytdt, ettd miten
sd osaat sitd kdyttdd, miten sd osaat kysyd [...] pitdd opetella kysymddn hyvid

kysymyksid ja antamaan hyvid eksakteja ohjeita." (H3, CEO)

Liséksi H6 korostaa, ettd yksi merkittdvimmistd haasteista generatiivisen tekodlyn hyo-
dyntdmisessd on 10ytdd tasapaino tekodlyn ja ihmisen vuorovaikutuksessa. Tekodlyyn
voidaan nojata liikaa, jolloin sen tuottama tieto syrjayttdd ihmisen asiantuntemuksen, tai
sitd voidaan kdyttd4 liian vdhén, jolloin sen potentiaali jd4 hyddyntaméttd. H6 painottaa,
ettd tekodly ei saisi korvata ihmistd tilanteissa, joissa ihmiselld on parempi ymmairrys.
Esimerkiksi riskienhallintaprosessissa tekodlyn liian aikainen kéyttd voi johtaa kognitii-
visiin vinoumiin, kuten ankkurointiin tai vahvistusharhaan. Jos kéyttdjd pyytaa tekodlylta
heti prosessin alussa riskilistaa ja saa vakuuttavalta vaikuttavan vastauksen, hén voi hel-
posti hyviksyi sen kritiikittomasti, mikd estdd omien havaintojen ja arvioiden esiin tuo-
misen. Talloin pddtoksenteko voi perustua puutteelliseen tietoon. Tdmén vélttdmiseksi
H6 ehdottaa, ettd ihmisen tulisi ensin kdyttdd omaa kapasiteettiaan riskien tunnistamiseen
ja vasta tdmdn jilkeen hyodyntai tekodlyd tdydentdvana tydkaluna. Néin vuorotellen ih-
misen ja tekodlyn vahvuudet tukevat toisiaan optimaalisesti. Myds muut haastateltavat
olivat yhtd mieltd siitd, ettd inhimillisen asiantuntemuksen siilyttdminen on olennaista.
Esimerkiksi H2 korosti, ettd vaikka tekoély voi tehostaa perustoimintoja ja tuoda hydtyja
rutiinitehtdvissd, sen varaan ei pitdisi liiaksi tuudittautua, vaan inhimillisen arvioinnin

rooli on sdilytettidvd padtoksenteossa.

Haastatteluissa nousi myds paljon ilmi tekodlyn kédyttoonottoon liittyvé tietotaidon puute,
muutosvastarinta ja uudelleenkouluttautumisen tarve. Haastateltava H2 korosti, ettid ge-
neratiivisen tekodlyn kayttoonottoon liittyy haasteita, jotka ilmenevit erityisesti sen

omaksumisessa ja laajamittaisessa kdyttoonotossa toimitusketjun riskienhallinnassa. H5
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lisési, ettd tietotaito on toistaiseksi hyvin puutteellista ja ettd tyontekijéiden kouluttami-
seen pitdisi varata tarpeeksi resursseja. H2 ndkemys oli, ettd tekodly voi myos heréttdd
thmisissé eridvid tunteita ja johtaa muutosvastarintaan, joka hidastaa tai jopa estdd uuden

teknologian hyddyntdmisen tehokkuuden.

“Kun se muutosvastarinta tunnetusti on aina aikamoisen kovaa, niin sitten se
muutosvastarinnan taklaaminen. Sitten siind on yhtend haasteena sen itse asian

omaksuminen ja kdyttoon valjastaminen” (H2, CEO)

H2 kuitenkin uskoo, ettd ajan ja uuden sukupolven koulutuksen myd6téd generatiivisen te-
kodlyn omaksuminen voi kuitenkin helpottua, ja siitd voi tulla luonnollinen osa tyoela-
mii. Myo6s muut haastateltavat puolsivat nikemystd, ettd tekodly on tullut jiddikseen

muodossa tai toisessa.

6.5 Tekoalyn kayttoonotto organisaatioissa ja sen tulevaisuuden vaiku-

tukset

Haastatteluiden loppupuolella syvennyttiin haastateltavien nikemyksiin tekoédlyn onnis-
tuneesta integroinnista sekd heidédn arvioihinsa tekodlyn tulevasta kehityksesti. Keskus-
teluissa selvitettiin my0s, miten organisaatiot voivat omaksua tarvittavat taidot ja minka-
laisessa roolissa tekodly — erityisesti generatiivinen tekodly — ndhdédédn tulevaisuudessa.
Tuleeko tekodly toimimaan enemmén assistenttina ihmisten rinnalla vai itsendisend toi-

mijana?

Tekodlyn integrointi organisaatioiden toimintaan nousi haastatteluissa tarkedksi tee-
maksi, ja haastateltavat korostivat erityisesti perusteellisten kokeilujen merkitystd onnis-
tuneen kéyttoonoton kannalta. HI toi esiin, ettd uuden teknologian, kuten generatiivisen
tekodlyn, kdyttdonotossa on olennaista aloittaa pienimuotoisilla kokeiluilla, jotka osoit-
tavat teknologian hyddyt tietyilld osa-alueilla. Néin organisaatio voi asteittain laajentaa
tekodlyn kéyttod, mikd tukee asteittaista oppimista ja sitoutumista teknologiaan. Hanen
mukaansa kdyttoonoton tulisi perustua organisaation omiin tarpeisiin, eikd sithen mitd

muut tekevit.

“Ei investoida sen takia, ettd naapuriyrityskin investoi, vaan ettd kdydddn ldpi,

’

ettd miten juuri me voitaisiin hyotyd tdstd ja sitten tavallaan sitd kautta edetddn.’

(H1, CEO)
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My®0s H6 puolsi niin sanottua kokeilukulttuuria. Han painotti, ettd teknologian mahdolli-
suuksia ei tulisi rajoittaa ensimmdisiin kokeiluihin, vaan organisaatioiden olisi tdrkeda
testata erilaisia ldhestymistapoja 16ytddkseen parhaiten toimivat ratkaisut. Haastateltava
HS kuvaa, ettd Al-ratkaisut ovat luonteeltaan usein iteratiivisia eli jatkuvasti kehittyvia,
mika erottaa ne perinteisistd, ennalta médritellyistd projekteista. Tekoélyprojektit eivit
useinkaan paity alkuvaiheeseen, vaan niiden tehokas hyddyntaminen edellyttdd sdanndl-
listd arviointia ja kehitysté, jotta ratkaisut pysyviét litketoiminnallisten tavoitteiden ja tar-
peiden tasolla. HS korostaa, ettd projektien on oltava selkedsti sidottuja litketoiminnalli-
siin mittareihin, ja niiden tuloksia tulee seurata jatkuvasti, jotta voidaan varmistaa, etti
investoinnit tuottavat toivottua lisdarvoa. Tekoélyprojekteihin liittyvét kustannukset voi-
vat olla merkittivid, joten on tirkedd luoda tarkasti harkittu ja perusteltu liiketoiminta-
malli, joka tukee investointipddtoksid. Lisdksi olisi hyddyllistd nimetd hankkeille vastuu-
henkilot sekd tekniseltd ettd liiketoiminnan puolelta, jotta vastuut ja tavoitteet ovat sel-
kedt. Niin organisaatio voi varmistaa, ettd Al-investoinnit edistévit liiketoiminnan ta-

voitteita ja ettd niiden kehitysprosessi on hallittu ja pitkéjénteisesti suunniteltu.

H3 piti myds huolestuttavana sité, jos toimitaan ja reagoidaan liian nopeasti. Tarkedd on
miettid, miten reagoidaan epdvarmoissa tilanteissa ja hdnen mukaansa liian nopea rea-
gointi saattaa johtaa epdvakauteen ja uusien ongelmien syntymiseen. Tama liittyy myds
generatiivisen tekodlyn kayttoon, jossa pitdd tasapainottaa datan hyddyntdminen ja sen
mahdolliset vaikutukset organisaation toimintaan. Tekodlyn nopea kehitystahti voi innos-
taa yrityksid tekeméédn investointipdétoksié kiireelld, jolloin perusteellinen pohjatyd jaa
helposti puutteelliseksi eikd tekodlyn todellisia kdyttotarkoituksia ja sen tuottamaa arvoa
ehditd arvioida riittdvasti. Tama voi johtaa siihen, ettd investoinnit tehddin ilman riittavaa
ymmarrystd, mika voi heikentéda niiden vaikuttavuutta. H1 totesi, ettd joskus voi olla jopa
tehokkaampaa kdyttdd vanhoja tuttuja tydkaluja kuin vékisin ottaa kdyttdon uusia. Hén
painotti, ettd on tirkedd vilttia liian nopeita reaktioita ja arvioida uuden teknologian hyo-
tyjd huolellisesti. Toisaalta H5 my06s huomautti, ettd tekodlyinvestointien budjetit ovat
usein suhteettoman pienet yrityksissd, mika rajoittaa tekodlyn tdysimaéréistd hyodynta-
mistd. Varsinkin Suomessa tekodlyratkaisuihin ei panosteta tarpeeksi. Hinen mukaansa
Suomessa olisi hyddyllisté siirtyd konservatiivisesta sddstomentaliteetista investointive-

toiseen ajatteluun, jotta yritykset voisivat valjastaa tekodlyn potentiaalin tdysimittaisesti.

Generatiivisen tekodlyn tehokas hyddyntdminen vaatii organisaatioilta erityistd panos-

tusta henkiloston kouluttamiseen ja wuusien taitojen omaksumiseen. Erityisesti
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haastateltavat H2, H3 ja HS painottivat, ettd ilman riittdvia osaamista tekodlyinvestoinnit
voivat jaadda hyodyttomiksi, silld tekodly ei itsessddn ratkaise ongelmia vaan toimii tyo-

kaluna, jota tdytyy osata kdyttdd oikein.

"Ei pidd unohtaa ihmisid, pitdd aika paljon varata koulutukseen, siis ylldttivin
paljon pitdd varata ihmisten koulutukseen, ettd se tulee tutuksi.” (HS, Senior Sales

Specialist)

Tekodlyn/GenAl:n roolin kehittyminen tulevaisuudessa jakoi jonkin verran haastatelta-
vien ndkemyksid. H1 ja H2 korostivat tekoédlyn avustavaa roolia, jossa se tukee ihmisid
esimerkiksi tiedonhaussa, dokumenttien hallinnassa ja rutiinitehtdvien nopeuttamisessa.
He nékivit tekodlyn vapauttavan aikaa tirkedmpiin tehtiviin, mutta sen kéyttoa rajoitta-
vat alkuvaiheessa kéyttdjien osaaminen ja kokemattomuus. Toisaalta H5 ja H6 nékivét
tekodlyn kehittyvin yhd enemmin itsendiseen tehtidvien hoitamiseen. HS totesi, ettd
kaikki mika on suhteellisen helposti automatisoitavissa, tullaan automatisoimaan. Yrityk-
set miettivét jatkuvasti, mistd voi sddstdd ja mistéd voi tehostaa, joten jos tekodlylld 16yde-
tddn esimerkiksi prosessien parantamisen ja tehostamisen paikkoja, niin ne tullaan ajan
kanssa toteuttamaan. Tdma ei kuitenkaan tarkoita sitd, ettd ihmisen rooli katoaisi koko-

naan vaan ne siirtyvit toisiin tehtaviin.

”Kaikki, mikd on semi helposti automatisoitavissa, tullaan automatisoimaan |[...]
Mutta siitd, ettd kaikki ehkd tdammoiset kompleksimmat kokonaisuudet, niin sitten

tulee ehkd se assistentin tyyppiseen rooliin." (HS5, Senior Sales Specialist)

H5 ja H6 kuitenkin painottivat, ettd ihmiset sdilyvit vastuussa paatoksenteosta ja proses-
sien toteutuksesta. H5 toi esille, ettd vaikka tekodlyn itsendinen toimijuus saattaa kehittya
ajan myo0td, monimutkaiset tehtdvét vaativat edelleen inhimillistd osallistumista ja val-
vontaa, jotta voidaan varmistaa prosessien sujuvuus ja tulosten luotettavuus. H6 totesi,
ettd nyt oikeastaan ollaan jo siind vaiheessa, ettd se on assistentin roolissa ja yhd enemmén
ja enemmédn menndén siithen suuntaan, ettd tekodly hoitaa asioita ihmisten puolesta. Sa-
malla H3 ja H4 nostivat esiin, ettd tekodlyn tehokkuus riippuu sen integroinnista organi-
saation kokonaisprosesseihin, jolloin inhimillinen ty0 ja kriittinen ajattelu ovat yhi kes-
keisid. Kaikki haastateltavat olivat kuitenkin yhtd mielti siité, ettd vaikka tekodly voi te-
hostaa prosesseja merkittavésti, inhimillinen tyd on edelleen vilttimatontd, erityisesti

kriittisen ajattelun ja yhteistyon kannalta.
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“Kontrolli pitdisi sdilyd inhimillisilld toimijoilla, eikd saa liikaa tuudittautua te-

kodlyn kaikkivoipaisuuteen.” (H2, CEO)

Tulevaisuudessa tekoélyn roolia arvioidaan jatkuvasti uudelleen sitd mukaa, kun sen so-
vellukset kehittyvdt ja organisaatiot oppivat tunnistamaan sen parhaat kiyttdalueet.
Vaikka tekodlyn itsendinen toimijuus saattaa kehittyd ajan myotd, monimutkaiset tehtévit
vaativat edelleen inhimillisti osallistumista ja valvontaa, jotta voidaan varmistaa proses-

sien sujuvuus ja tulosten luotettavuus.
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7 Johtopaatokset ja keskustelu

Tutkimuksen pdétavoitteena oli kartoittaa ja analysoida tekodlyn mahdollisuuksia ja haas-
teita toimitusketjujen riskienhallinnassa, keskittyen generatiiviseen tekoélyyn ja sen tar-
kasteluun erityisesti riskienhallinnan prosessien ndkokulmasta. Kirjallisuuden ja haastat-
teluihin perustuvan empiirisen aineiston avulla tutkimus tarjosi kattavan kasityksen siita,
miten generatiivinen tekodly voi tdydentdd perinteisiéd riskienhallintakdyténteitd ja mita
esteitd sen hyddyntdmiselle voi ilmetd. Tutkimus toi esiin myos keskeisid edellytyksia,
joiden huomioiminen tukee generatiivisen tekodlyn onnistunutta integrointia organisaa-
tioiden riskienhallintaan. Luku 7 kokoaa yhteen tutkielman keskeiset 10ydokset, tiivistden
keskeiset havainnot niin kirjallisuuden kuin empiirisen aineiston pohjalta. Lisdksi luku
tarkastelee tutkimuksen kokonaiskontribuutiota, arvioi sen kiytdnnon ja teoreettista mer-

kitystéd sekd antaa suuntaviivoja tulevalle tutkimukselle.
7.1 Haastattelutulosten peilaaminen teoriaan

Téasséd luvussa 7.1 haastattelutuloksia peilataan kirjallisuuskatsaukseen, syventden ym-
mirrystd generatiivisen tekodlyn mahdollisuuksista, haasteista ja kiyttoonoton edellytyk-
sistd toimitusketjujen riskienhallinnassa. Alaluvussa 7.1.1 tarkastellaan riskienhallinta-
prosessin ja generatiivisen tekoédlyn vélistd yhteyttd, tuoden esiin sen potentiaalia tiyden-
tdd ja tehostaa perinteisid kaytintdjd. Luvussa 7.1.2 keskitytdén puolestaan GenAl:n kdyt-
to0n ja hyddyntédmiseen liittyviin haasteisiin. Lukujen yhteydessa esitetddn taulukot, jotka
havainnollistavat keskeisid 10ydoksid seki teorian ettd empiirisen aineiston valossa. Tau-
lukot tarjoavat selkedn visuaalisen yhteenvedon generatiivisen tekodlyn mahdollisuuk-
sista ja haasteista, yhdistden teoriaan perustuvat ndkemykset haastatteluista nousseisiin
havaintoihin. Lopuksi alaluvussa 7.1.3 kisitelladn tekoédlyn onnistuneen kéyttoonoton
keskeisia edellytyksid. Tarkoituksena on vastata tutkielman alussa esitettyihin tutkimus-
kysymyksiin selkedsti ja johdonmukaisesti, yhdistden teoreettiset ndkokulmat ja empiiri-

set havainnot.

o TKI: Millaisia mahdollisuuksia ja haasteita organisaatiot kohtaavat generatiivi-

sen tekodlyn hyédyntimisessd toimitusketjun riskienhallinnassa?

o TK2: Mitd tekijoitd organisaation tulisi huomioida integroidessaan generatii-

vista tekodlyd osaksi riskienhallintaa?
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7.1.1 Riskienhallintaprosessi ja generatiivisen tekoalyn mahdollisuudet

Tutkielman teoriaosuudessa esiteltiin Fanin ja Stevensonin (2018) riskienhallintapro-
sessi, joka tarjoaa selkeédn ja jasennellyn mallin toimitusketjujen riskienhallinnan perus-
vaiheista. Prosessin vaiheet — riskien tunnistaminen, arviointi, késittely ja seuranta — muo-
dostavat perustan, johon voidaan nojata pohdittaessa tekodlyn ja erityisesti generatiivisen
tekodlyn integroimista osaksi riskienhallintaa. Lisdksi kansainvélinen riskienhallinnan
standardi, ISO 31000, tdydentda tdtd prosessia, ottamalla huomioon esimerkiksi viestin-
nén ja sidosryhmien sitouttamisen osaksi prosessia. Haastatteluiden perusteella ndma vai-
heet olivat haastateltaville pidosin tuttuja, ja niiden selked hahmottaminen pyritdén var-

mistamaan kéytdnnon riskienhallintaty6ssa.

Kirjallisuus tarjosi vankan pohjan generatiivisen tekoélyn mahdollisuuksien tarkasteluun
riskienhallinnan kontekstissa. Teoriaosuudessa ilmeni kuitenkin haasteena mahdollisuuk-
sien selked kohdentaminen kuhunkin riskienhallintaprosessin vaiheeseen, koska kirjalli-
suudessa el toistaiseksi ole jaoteltu GenAl:n kdyttdomahdollisuuksia systemaattisesti pro-
sessin eri osiin. Jaottelun puute johtuu osittain GenAl:n tutkimuksen puutteellisuudesta
riskienhallinnan kontekstissa, mutta myds siitd, ettd monet mahdollisuudet ja erityisesti
haasteet ulottuvat useampiin vaiheisiin, mikd vaikeuttaa niiden sijoittamista yhteen tiet-
tyyn prosessin osaan. Esimerkiksi datan saatavuuden puute vaikuttaa ldpileikkaavasti
kaikkiin riskienhallinnan vaiheisiin, kun taas generatiivisten tekodlymallien kdyttd kon-
sultin roolissa voi tarjota hyotyjd jokaisessa vaiheessa. Seka teoriaosuuden ettd haastatte-
lutulosten perusteella on kuitenkin mahdollista tunnistaa keskeisid mahdollisuuksia, jotka

painottuvat eri vaiheissa riskienhallintaprosessia.

Taulukko 5 kokoaa tutkimuksessa esille nousseet generatiivisen tekodlyn tarjoamat mah-
dollisuudet toimitusketjujen riskienhallinnassa yhteen sekd samalla tarkentaa, missa ris-
kienhallintaprosessin vaiheessa kukin mahdollisuus on erityisen merkityksellinen. Tau-
lukko yhdistéd kirjallisuuskatsauksen pohjalta rakennetun viitekehyksen ja haastatte-
luissa esiin tulleet kdytdnnon kokemukset, sisdltden konkreettisia esimerkkeji, jotka ha-

vainnollistavat GenAl:n hy6dyntdmispotentiaalia.
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Taulukko 5 - Teorian ja kaytanndn nakokulmat generatiivisen tekoalyn hyddyntamiseen riskien-

hallinnassa
Mahdollisuus | Riskienhal- | Kirjallisuus- Haastatte- Esimerkki Lahteet
lintaproses- | katsauksen luissa esiin
sin vaihe havainnot noussut
Ennakoiva ris- | Riskien tun- GenAl voi GenAl voi pa- | GenAl analy- | He ym.
kien tunnista- | nistaminen ja | analysoida rantaa riskien | soi uutisiaja | 2020; Kanti
minen ja ana- | analysointi/ suuria data- tunnistusas- tietolahteita ym. 2022;
lysointi suu- arviointi maaria tun- tetta ja arvioin- | maailmanlaa- | Ooi ym.
rista datamas- nistaakseen nin kattavuutta | juisesti tun- 2023;
soista riskeja enna- nistaakseen Richey Jr.
koivasti potentiaalisia | ym. 2023;
riskeja Shekhar ym.
2023;
Wamba ym.
2023
Useiden ris- Riskien kasit- | GenAl voi si- | GenAl:lla on GenAl luo Ooi ym.
kiskenaarioi- tely muloida eri- kyky simuloida | "mita jos" - 2023; Shek-
den simulointi laisia skenaa- | monimutkaisia | skenaarioita har ym.
ja varasuunni- rioita riskien- | skenaarioita auttaakseen 2023
telmien laati- hallinnan tu- suunnittele-
minen riskien eksi maan varau-
lieventa- tumistoimia
miseksi
Toimitusketjun | Riskien tun- GenAl ko- GenAl:lla on GenAl yhdis- | Kanti ym.
riskien naky- nistaminen koaa dataa kyky yhdistaa | tda ja analy- | 2022;
vyyden lisaa- eri toimitus- ja analysoida soi dataa va- | Richey Jr.
minen yhdis- ketjun vai- laajoja data- rastoista, kul- | ym. 2023;
tamalla erilai- heista yhteen | maaria jetuksista ja Shekhar ym.
sia datalah- nakymaan tilaushistori- 2023
teitd ja analyy- asta ja tun-
simenetelmia nistaa pullon-
kauloja
Toimitusketjun | Riskien seu- | GenAl voi Tarjoaa reaali- | GenAl havait- | He ym.
hairididen re- | ranta analysoida aikaisia ratkai- | see viiveita ja | 2020; Kanti
aaliaikainen reaaliaikaisia | suja ja jatku- ehdottaa ym. 2022;
seuranta ja tietoja ja eh- | vaa analyysia | vaihtoehtoisia | Shekhar ym.
reagointi dottaa ratkai- | paatoksenteon | reitteja toimi- | 2023;
suja tueksi tusten var- Wamba ym.
mistamiseksi | 2023
Raataloidyt Kaikki GenAl auttaa | Ennakoivien GenAl analy- | Pan &
riskienhallinta- kehittamaan toimintamal- Soi organi- Nishant
strategiat or- yksildllisia ris- | lien kehittdmi- | saation kon- 2023; Yan
ganisaation kienhallinta- nen GenAl:n tekstia ja tar- | ym. 2023
tarpeisiin suunnitelmia | avulla joaa siihen
perustuvia
suosituksia
Tarkat ja kayt- | Kaikki GenAl tuot- GenAl voi tun- | Tekoaly toimii | Richey Jr.
tokelpoiset oi- taa tarkkoja nistaa ja tay- laadunvar- ym. 2023;
vallukset ris- analyyseja dentaa ihmi- mistajana, ar- | Shekhar ym.
kienhallinta- paatoksen- sen huomaa- | vioiden ja 2023;
prosessin tu- teon tueksi matta jaaneita | tdydentaen Wamba ym.
eksi riskeja organisaation | 2023

ehdotuksia
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GenAl tuo te- | Kaikki GenAl mah- GenAl demo- | Pienetkin yri- | Hendriksen
koalyn kaik- dollistaa te- kratisoi teko- tykset voivat | 2023
kien saataville koalypohjais- | alyn kaytdn hyédyntaa
ten sovellus- | kaikenkokoi- Al-tydkaluja
ten kaytén il- | sille yrityksille | ilman suuria
man laajaa investointeja
infrastruktuu-
ria
Kommunikaa- | Kaikki GenAl voi sel- | GenAl sel-
tion ja ymmar- keyttdd moni- | keyttda moni-
ryksen paran- mutkaisia kon- | mutkaisen
taminen septeja ja ammattisa-
luoda yhteisen | naston riski-
ymmarryksen | raportista, jol-
sidosryhmien loin kaikki si-
valille dosryhmat
ymmartavat
keskeiset
asiat

Vertailu kirjallisuuden ja haastatteluhavaintojen vililld osoittaa, ettd GenAl:n soveltami-
nen tarjoaa laajoja hyotyjé eri vaiheissa riskienhallintaprosessia. Erityisesti haastatelta-
vien kdytdnnon esimerkit korostavat, kuinka GenAl voi tehostaa operatiivista hallintaa
reaaliaikaisten ratkaisujen avulla seké tukea pitkdn aikavélin strategista suunnittelua raa-
taloityjen riskienhallintastrategioiden muodossa. Samalla esiin nousee GenAl:n mahdol-
lisuus demokratisoida tekoédlyn kdyttdd organisaatioissa, miké antaa mahdollisuuden hyo-
dyntdd tekodlyd my0s pienemmissd yrityksissd, joissa resurssit ovat rajallisemmat. Yh-
distdmalla teoriassa esiin nousseet nikemykset ja haastateltavien kokemukset timai tar-
kastelu antaa monipuolisen kuvan siitd, miten generatiivinen tekodly voi tdydentda ja uu-

distaa perinteisid riskienhallintakdytédnteita.
7.1.2 Generatiivisen tekoalyn haasteet

Vaikka tekodly ja GenAl:n ominaisuudet tarjoavat lukuisia mahdollisuuksia toimitusket-
jujen riskienhallinnassa, erilaisten tekodlymallien hyddyntdmiseen liittyy myds merkitta-
vid haasteita. Ndiden haasteiden tiedostaminen on ensiarvoisen tirkedd, jotta organisaa-
tiot voivat hyddyntdd tekodlyn potentiaalin tehokkaasti ilman, ettd mahdolliset riskit es-
tavit sen onnistuneen kdyttdonoton tai aiheuttavat haitallisia seurauksia. Taulukko 6 ko-
koaa yhteen seké teoriassa ettd haastatteluissa esille nousseet keskeiset haasteet. Haasteet
kasitellddn yhtend kokonaisuutena, silld ne voivat monessa tapauksessa vaikuttaa riskien-

hallintaprosessin kaikkiin vaiheisiin. Esimerkiksi mallien ldpindkyméttdmyys ja
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hallusinaatioriskit voivat realisoitua missé tahansa prosessin osassa, aina riskien tunnis-

tamisesta niiden seurantaan asti.

Taulukko 6 - Teorian ja kaytdnnon nakdkulmat generatiivisen tekoalyn haasteisiin riskienhallin-

nassa
Haaste Kirjallisuus- | Haastatteluissa Esimerkki Lahteet
katsauksen esiin noussut
havainnot
Datan sirpalei- Toimitusket- Toimitusketjussa | Yrityksen data on Feuerriegel ym.

suus, heikko

juissa data voi

on useita toimi-

hajautettu useisiin

2024; Kanti ym.

saatavuus seka | olla hajanaista, | joita, ja tieto ei jarjestelmiin, mika | 2022; Wach
laatuongelmat epajohdonmu- | aina kulje jarjes- | vaikeuttaa riskien | ym. 2023;
kaista tai jopa telmasta toiseen | analysointia Wamba ym.
puutteellista 2024
Monimutkaisten | Jarjestelmien Legacy-jarjestel- | Toimitusketjun da- | Chatterjee ym.
datalahteiden yhteensopimat- | mat ja niiden yh- | taldhteiden yhte- 2021; Shekhar
integrointi ja va- | tomuus vaikeut- | teensopimatto- naistaminen eri ym. 2023

eettiset

puolueellinen

voi altistaa

tekoalymallille

lidointi taa GenAl:n muus uusien te- | toimijoiden valilla
hyddyntamistd | kodlyratkaisujen | on haastavaa,
kanssa mika vaikeuttaa
tiedonvaihtoa ja
ennakoivaa ris-
kienhallintaa
Kyberturvalli- Tietoturvariskit | Osa kokee tieto- | Yritys ei voi syot- Alvarez & Mar-
suuden ja tieto- | hidastavat Ge- | turvakysymykset | taa arkaluontoista | sal 2023; Deng
turvariskien var- | nAl:n laajem- riskina, kun taas | dataa GenAl:lle, & Lin 2023;
mistaminen paa kayttéa toiset eivat pida | jos tietoturvaan liit- | Krause 2023;
sitéd merkitta- tyvia tekijoita ei Ooi ym. 2023;
vana ongelmana | ole huomioitu Richey Jr. ym.
2023; Yan ym.
2023
Mallien la- Tekoalymalli GenAl on tois- Tekoaly hallusinoi | Nah ym. 2023;
pinakymatto- tuottaa virheel- | taiseksi vield al- | ja alkaa tilaamaan | Ooi ym. 2023;
myys ja hallusi- | lista tai keksit- tis hallusinaa- vaaria tuotteita Wach ym.
naatioiden riski tya tietoa, joka | tioille, mika voi tehtaalle 2023; Yan ym.
ei perustu to- rajoittaa sen 2023
dellisiin lahtei- kayttoa
siin
Henkil6ston Tarvitaan kou- | Tietotaidon Tyodntekijat eivat Kanti ym. 2022;
osaamisen lutusta GenAl:n | puute tekoaly- osaa laatia tar- Shekhar ym.
puute tekoaly- hyddynta- mallien kaytdéssa | peeksi laadukkaita | 2023; Wamba
mallien kay- miseksi on haaste, mitd | ohjeistuksia teko- | 2023
t0ssa ja uudel- voidaan rat- alylle, mika johtaa
leenkoulutuksen kaista lisaamalla | vaarien riskien
tarve koulutusten priorisointiin
maaraa
TyOvoiman so- Tyontekijat voi- | Muutosvasta- Tyontekijat pel- Alvarez & Mar-
peutuminen ja vat vastustaa rinta voi hidas- kaavat GenAl:n te- | sal 2023; Shek-
vastarinta tek- GenAl:n kayt- taa tai jopa es- kevan heidan asi- | har ym. 2023;
nologian kayt- toéonottoa t4a uuden tek- antuntemuksensa | Wamba ym.
téonottoon nologian hyo- tarpeettomaksi 2024; Richey
dyntdmisen Jr. ym. 2023
Oikeudelliset ja | Virheellinen tai | Tekoadlyn kayttdé | Tydntekija syéttda | Nah ym. 2023;

Ooi ym. 2023;
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kysymykset, ku- | data voi johtaa | tietojen luvatto- luottamuksellisia Richey Jr. ym.
ten tietosuoja ja | syrjiviin paatok- | malle kaytdlle tai | toimittajatietoja, 2023; Shekhar
algoritmien vi- siin, ja suurten | jakamiselle mika johtaa nai- ym. 2023;
noumat tietomassojen den tietojen luvat- | Wach ym.
kaytto lisaa tie- tomaan kayttéén 2023; Wamba
tosuojaongel- ym. 2023; Yan
mien ja tietotur- ym. 2023
vahaavoittu-
vuuksien riskia
GenAl:n skaa- Toimitusketju- GenAl:n skaa- Yritys huomaa, Shekhar ym.
lautuvuuden ja jen monimutkai- | lautuvuuden ettd GenAl-jarjes- | 2023
soveltuvuuden nen rakenne, haasteet johtu- telma ei pysty yh-
haasteet glo- erityisesti glo- vat monimutkai- | denmukaistamaan
baalissa toimi- baalissa mitta- | sista jarjestel- eri maiden varas-
tusketjussa kaavassa, voi mista, tiedon tojen tietoja reaali-
asettaa haas- pirstaloitumi- aikaisesti, mika
teita Al- sesta ja eri mai- | johtaa toimitusvii-
jarjestelmien den standardien | veisiin
skaalautuvuu- vaatimuksista
delle
Promptien laa- GenAl:n tehok- | Pitaa opetella Epaselvat kysy- Krause 2023
dun ja tarkkuu- kuus riippuu kysymaan hyvia | mykset johtavat

den merkitys

kayttajan ky-
vysta muotoilla
oikeanlaisia oh-
jeistuksia

kysymyksia ja
antamaan hyvia
eksakteja ohjei-
ta

epatarkkoihin vas-
tauksiin, ja kriittisia
uhkia jaa tunnista-
matta

Liian nopea rea-
gointi ja epava-
kaus

Liian nopea rea-
gointi voi myoés
olla riski

Yritys tekee paa-
toksia kiireella il-
man perusteellista
analyysia, mika
johtaa tarpeetto-
miin varastotilauk-
siin ja lisdantynei-
siin kustannuksiin

Tekoalyn hy6-
dyntédminen lii-
kaa tai liian va-
han

Tasapainon I0y-
taminen teko-
alyn ja ihmisen
vuorovaikutuk-
sessa

Tekoaly syrjayttaa
inhimillisen asian-
tuntemuksen tai
sen potentiaali jaa
hyddyntamatta

Vaikka teoriasta ja kdytdnnosti nousseet haasteet olivat pitkélti samansuuntaisia, haastat-
teluaineisto nosti esiin arvokkaita kdytdnnon ndkokulmia, jotka tdydensivit ymmarrysti
haasteiden todellisesta merkityksesté ja vaikutuksista organisaatioiden arjessa. Néin saa-
tiin syvallisempi késitys siitd, miten haasteisiin tulisi suhtautua ja miten niitd voitaisiin

mahdollisesti lieventéd tekodlyd hyddyntiessa.

Kun generatiivisen tekoélyn tarjoamat mahdollisuudet on tunnistettu ja sen kdyton haas-
teet tiedostettu, voidaan siirtyd tarkastelemaan tekodlyn integroimista osaksi organisaa-

tion riskienhallintaa. Onnistunut kiyttoonotto edellyttdd kuitenkin huolellista suunnitte-
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kaytannossd. Seuraavassa alaluvussa 7.1.3 kdydidén ldpi niitd edellytyksid, jotka mahdol-
listavat generatiivisen tekodlyn tehokkaan ja tuloksellisen integroinnin osaksi organisaa-
tion toimintaa, hyodyntiden seké kirjallisuudessa esitettyjd ndkemyksié ettd haastattelujen

tarjoamia kdytdnnon kokemuksia.
7.1.3 Generatiivisen tekoalyn onnistuneen kayttoonoton edellytykset

Generatiivisen tekodlyn integrointi osaksi organisaation toimintaa ei tapahdu tyhjiossi,
vaan se vaatii huolellista strategista suunnittelua, osaamisen kehittimisté, toimintatapojen
paivittdmisti ja eettisten seké lainsdddannollisten velvoitteiden huomioimista. (Chatterjee
ym. 2021; Hendriksen 2023; Richey Jr. ym. 2023). Seké teoria- ettd haastatteluaineisto
korostavat, ettd onnistunut kdyttoonotto edellyttdd useamman osa-alueen samanaikaista
huomioimista. Esimerkiksi Chatterjee ym. (2021) korosti, ettd tekodlyn onnistunut kayt-
toonotto vaatii organisaatioilta huolellista valmistautumista ja monipuolisia toimenpi-
teitd, jotka kattavat sekd tekniset ettd organisatoriset ndkdkulmat. Haastatteluissa nousi
prosessien yhteensovittamiseen ja organisaatiokulttuurin kehittdmiseen. Tekniselld ta-
solla painotettiin esimerkiksi tekodlymallien luotettavuutta ja tietoturvaa, kun strategi-
sella puolella esiin nousi riittdva budjetointi ja suunnitelmallisuus. Prosessien ja toimin-
tamallien ndkdkulmasta korostettiin toimivien kdytdntdjen sovittamista uuden teknolo-
gian ympdrille, ja organisaatiokulttuurin tasolla merkittdvéana pidettiin henkildston osaa-

misen ylldpitdmistd ja kehittdmistd jatkuvan muutoksen keskella.

Kuviossa 5 on jaettu GenAl:n kdyttoonottoon liittyvit avaintekijit neljddn osa-alueeseen:
(1) Strategia ja johtaminen, (2) Teknologia ja data, (3) Organisaatio ja kulttuuri seké (4)
Prosessit ja toimintamallit. Jako perustuu seka kirjallisuudessa tunnistettuihin ettd haas-
tatteluaineistosta esiin nousseisiin teemoihin. Kategorisoinnin avulla voidaan selkeyttda
eri osa-alueiden merkitystd ja niiden vélisid suhteita sekd tunnistaa keskeiset kehityskoh-
teet. Samalla se tukee toimenpiteiden priorisointia, kun GenAl:ta ryhdytddn soveltamaan

kiytannossa.
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Strategia ja johtaminen

+  Selkeat tavoitteet

+  Johdon tukija
muutosjohtaminen

*  Pienimuotoiset kokeilut
* Tulosten seuranta

* Riittavat resurssit

Teknologia ja data Organisaatio ja kulttuuri
+  Tekninenvalmius +  Inhimillinen

. . asiantuntemus vs.
+ Tietosuojasta/-turvasta . . .

huolehtiminen — "Ge"."fl-“ __,|  tekoalyn rooli
. Laadukas data kayttoonotto +  Eettisyys ja vastuullisuus
+ Raataloidyt ratkaisut . Qsaamlsen kehittaminen

ja koulutus

+  Jatkuva valvonta

3

+  Saantelyn noudattaminen

Prosessit ja toimintamallit

+  Selkea hyddyntamiskohde

*+  Prosessien
yhteensopivuus

+  lteratiivinen kehitys

*  Roolitus (avustava vs.
autonominen)

+ latkuva seuranta

Kuvio 5 - Generatiivisen tekoalyn kayttéonoton avaintekijat

Kootut avaintekijét tarjoavat organisaatioille selkedn perustan, jonka varaan ne voivat
kehittdd generatiivisen tekodlyn kéyttod vaiheittain ja ennakoivasti. Kun eri osa-alueiden
merkitys ymmadrretdén ja niité tarkastellaan rinnakkain, on mahdollista tunnistaa selkeésti
kehitysté vaativat kohdat sekd kohdentaa resurssit niihin tehokkaasti. Ndin varmistetaan,
ettd strategiset padtokset perustuvat kokonaisvaltaiseen ndkemykseen, tekniset ratkaisut
sovitetaan yhteensopiviksi nykyisten prosessien kanssa, henkiloston taitoja paivitetddn
jatkuvasti kehittyvén teknologian ehdoilla ja toimintamalleja mukautetaan muuttuvaan
toimintaymparistoon. Lopputuloksena syntyy hallittu, joustava ja liiketoimintaa aidosti
tukeva toimintamalli, jossa generatiivinen tekodly toimii merkittdvind arvonluonnin

mahdollistajana.
7.2 Reflektio tutkimuksen toteutuksesta ja kontribuutiosta

Tutkimuksen toteutus perustui puolistrukturoituihin haastatteluihin ja laadulliseen ana-
lyysiin, jotka osoittautuivat tarkoituksenmukaisiksi menetelmiksi generatiivisen tekoédlyn

tarjoamien  mahdollisuuksien ja  haasteiden  tarkastelussa  toimitusketjujen
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riskienhallinnassa. Valittu tutkimusmenetelmai tarjosi syvillisen ja monipuolisen ndko-
kulman seké teoreettiseen viitekehykseen ettd kdytdnnon sovelluksiin, joita ei olisi ollut

mahdollista saavuttaa pelkén kirjallisuuskatsauksen avulla.

Tutkimuksessa onnistuttiin tavoittamaan erittdin asiantuntevia ja laajan kokemuksen
omaavia haastateltavia. Haastattelut kerdsivdt monipuolista tietoa eri alojen asiantunti-
joilta, mika lisdsi tutkimuksen kattavuutta. Haastateltavien taustojen moninaisuus vah-
visti tulosten yleistettdvyyttd ja mahdollisti generatiivisen tekodlyn tarkastelun seki stra-
tegisesta ettd kiytdnnon ndkokulmasta. Tastd huolimatta vaikka tutkimuksessa esiin nous-
seet havainnot, erityisesti mité tulee generatiivisen tekodlyn haasteisiin, ovat monilta osin
yleispitevid, haastateltavien rajallinen madrd ja heiddn keskittymisensa tiettyihin toi-
mialoihin rajoittavat tulosten yleistettdvyyttd muihin konteksteihin. Siksi on tirke#d suo-
rittaa lisdtutkimusta erilaisissa organisaatio- ja toimialaympéristdissé, jotta voidaan vah-
vistaa tulosten sovellettavuus ja saada kattavampi kuva generatiivisen tekodlyn vaikutuk-

sista.

Tutkielma laajentaa olemassa olevaa kirjallisuutta generatiivisen tekodlyn soveltamisesta
toimitusketjujen riskienhallinnassa yhdistdmalla teoreettiset kdsitteet kiytdinnon havain-
tothin. Se tarjoaa uuden nakokulman sithen, miten generatiivinen tekodly voidaan integ-
roida riskienhallintaprosessiin, korostaen strategisen suunnittelun, teknologisen valmiu-
den ja henkildston osaamisen merkitystd. Liséksi tutkimus tuo esiin eettiset ja sosiaaliset
ulottuvuudet, jotka ovat aiemmin saaneet véhemman huomiota tdssd kontekstissa. Niin
ollen tutkimus rikastuttaa teoreettista ymmarrysta tekodlyn vaikutuksista toimitusketjujen

hallintaan ja avaa uusia suuntia jatkotutkimukselle.

Kiytannon tasolla tutkimus tarjoaa yrityksille konkreettisia havaintoja generatiivisen te-
kodlyn hyddyntdmisestd riskienhallintaprosessin vaiheissa. Haastattelutulokset korosta-
vat strategisen suunnittelun, teknologisen valmiuden ja henkil6ston osaamisen kehittdmi-
sen tiarkeyttd tekodlyn kaytdssd. Tutkimus avaa myos ndkdkulmia sithen, miten organi-
saatiot voivat tasapainottaa tekodlyn roolia suhteessa ihmisen asiantuntemukseen, erityi-
sesti pddtoksenteon tukena. Esiin nousseet kdytdnnon haasteet — kuten tekoédlymallien
luotettavuus ja henkildston muutosvastarinta — toimivat arvokkaina ldhtokohtina organi-
saatioille, jotka suunnittelevat generatiivisen tekoédlyn kéyttoonottoa. Ndiden seikkojen
huomioiminen voi auttaa yrityksid varautumaan teknologian tuomiin haasteisiin jo ennen

sen laajamittaista soveltamista. Tutkielma yhdistdd onnistuneesti teorian ja kdytdnnon,
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tarjoten hyddyllisté tietoa yrityksille tekoélyn strategiseen ja vastuulliseen hyddyntédmi-

secn.

Tutkimusprosessi tarjosi syvillisen perehtymisen generatiiviseen tekodlyyn ja toimitus-
ketjujen riskienhallintaan seké vahvisti ymmarrysti tekoédlyn kdyton monimuotoisuudesta
ja sen tuomista haasteista organisaatioissa. Vaikka laadullinen 1dhestymistapa osoittautui
toimivaksi, jatkotutkimuksissa sen tdydentdminen kvantitatiivisilla menetelmilla ja kan-

sainvilisilld vertailuilla voisi syventdd aihepiirin ymmarrysta entisestaan.
7.3 Jatkotutkimuksen mahdollisuudet

Generatiivisen tekodlyn hyddyntdminen toimitusketjuissa on toistaiseksi ollut vdhdisen
tutkimuksen kohteena (Hendriksen 2023; Wamba 2023). Vaikka aihe on ajankohtainen
ja siihen liittyva kirjallisuus on lisdintyméssi, tutkimuksen padpaino on tdhin mennessi
ollut muilla aloilla, kuten tietojérjestelmatieteissi, terveydenhuollossa ja markkinoinnissa
(Wamba ym. 2023). Tdma korostaa tarvetta laajemmalle ja syvemmaille tutkimukselle
generatiivisen tekodlyn roolista toimitusketjujen hallinnassa. Toimitusketjujen riskien-
hallinta tarjoaa erinomaisen lihtokohdan aihealueen tutkimukselle, silld tekodly tarjoaa
monia uusia mahdollisuuksia riskienhallinnan osa-alueilla, kuten prosessien tehostami-
sessa ja ennakoivan analytiikan hyddyntdmisessd. Jatkotutkimus voisi keskittyé prosessi-
kohtaiseen ldhestymistapaan, jolloin yritykset ja organisaatiot voisivat paremmin tunnis-

taa generatiivisen tekodlyn konkreettiset sovelluskohteet.

Haastatteluissa nousi esille, ettd ongelma ei valttamattd ole mahdollisuuksissa kiyttia te-
koédlyéd, vaan toimitusketjun jarjestelmien yhteensopimattomuudessa ja datan kulun puut-
teissa eri toimijoiden vililld. Téstd nousee esiin jatkotutkimuksen mahdollisuus, jossa
keskityttéisiin toimitusketjun jarjestelmien ja generatiivisen tekodlyn yhteensopivuuden
parantamiseen. Tutkimuksen kohteena voisi esimerkiksi olla kuinka tekodlypohjaiset rat-
kaisut voivat auttaa integroimaan erilaisia jarjestelmié ja toimijoiden vélisid datavirtoja
toimitusketjussa. Tamé voisi siséltdd kehitystyotd, jossa kartoitetaan, miten GenAl voi
analysoida ja yhdistdd tietoja hajautetuista ja yhteensopimattomista jérjestelmisté, jotta
toimitusketjun ndkyvyys ja toimivuus paranisivat. Sen liséksi voisi tarkastella, miten eri-
laiset generatiiviset tekodlymallit voivat tuottaa lisdarvoa organisaatioille ilman merkit-
tavid hiirioitd nykyisessd infrastruktuurissa. Téllainen ldhestymistapa voisi mahdollistaa
tekodlyn asteittaisen integroinnin, minimoiden riskit ja kustannukset samalla kun maksi-

moidaan siitd saatava lisdarvo.
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Toinen huomionarvoinen tutkimusalue on generatiivisen tekoélyn eettiset ja sosiaaliset
ulottuvuudet toimitusketjujen riskienhallinnassa. Haasteet kuten tietosuoja, algoritmien
lapindkyvyys ja pddtoksenteon vinoumat ovat erityisen kriittisid toimitusketjuympéris-
tossd, jossa vadrat padtokset voivat johtaa merkittdviin operatiivisiin ja taloudellisiin seu-
rauksiin. Myos organisaatioiden valmiudet kisitelld nditd haasteita ja edistdd vastuullista
tekodlyn kéyttod vaativat lisdtutkimusta, erityisesti eettisten periaatteiden integroimisessa
litkketoimintaprosesseihin, henkildston kouluttamisessa ja tekoélyjérjestelmien jatkuvassa

valvonnassa.

Lisdksi tulevaisuuden tutkimuksissa tulisi tarkastella, miten generatiivinen tekodly voi
tukea toimitusketjujen siirtyméé kohti kestdvampid toimintamalleja. Esimerkiksi teko-
alyn kaytto voi mahdollistaa entistd tarkemman resurssienhallinnan ja hévikin véhenta-
misen, mutta ndiden mahdollisuuksien hyddyntdminen edellyttdd syvillistd ymmaérrysti
tekodlyratkaisujen vaikutuksista toimitusketjujen kokonaisuuteen. My0s generatiivisen
tekodlyn kysyntd seké sen kéyttoon liittyvit litketoiminnalliset kannustimet kaipaavat li-
sdd tutkimusta. Télla hetkelld kédyttod ohjaa padosin sdédntely, mutta tulevaisuudessa on
tarkedd selvittdd, miten yritykset ja kuluttajat voidaan motivoida hyodyntdmaan tekoélya

lapindkyvyyden ja vastuullisuuden lisdamiseksi.

Generatiivisen tekodlyn integrointi toimitusketjujen riskienhallintaan on monivaiheinen
prosessi, joka avaa runsaasti uusia tutkimusmahdollisuuksia. Tulevissa tutkimuksissa tu-
lisi keskittyd konkreettisiin sovelluksiin ja niiden vaikutusten mittaamiseen seké kehittdd
strategioita, jotka auttavat yrityksid maksimoimaan tekodlyn hy6dyt minimoiden samalla
sithen liittyvét haitat. On tirkedd kartoittaa generatiivisen tekoédlyn mahdollisuudet ris-
kienhallintaprosessin eri vaiheissa, jotta voidaan tunnistaa kunkin vaiheen kannalta kes-
keisimmit ja tarkoituksenmukaisimmat hyodyt. Keskittymallad tekoédlyn tehokkaaseen in-
tegrointiin ja parhaiden kiytintdjen tunnistamiseen jatkotutkimus voi auttaa yrityksid
hyodyntimédn teknologiaa kokonaisvaltaisesti ja vahvistamaan toimitusketjujensa re-

silienssia.
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Liitteet

Liite 1. Haastattelurunko

Osa 1:

Taustoitus/Riskienhal-

linta

Kertoisitko lyhyesti itsestési, kuten koulutustaus-
tastasi, tyokokemuksestasi ja nykyisesté roolistasi

organisaatiossasi?

Millaista kokemusta sinulla on (toimitusketjun) ris-
kienhallinnasta? Voisitko antaa esimerkkeja siit4,
miten riskienhallintaa toteutetaan edustamassasi

yrityksessi?

Kirjallisuudessa riskienhallintaprosessi jactaan
usein vaiheisiin: riskin tunnistaminen, arviointi, ké-
sittely ja seuranta. Ovatko ndma vaiheet selkedsti
tunnistettavissa? Jos ovat, miten ne toteutuvat kéy-

tannossa?

Osa 2:

Generatiivisen teko-

Kuinka tuttua tekodly ja erityisesti generatiivinen
tekodly (GenAl) on sinulle? Onko sinulla tai yri-
tykselldsi kokemusta GenAl:n kéytosta?

Generatiivisen teko-
dlyn mahdollisuudet ja
haasteet toimitusket-

jun riskienhallinnassa

alyn kiyttokokemuk-

set Jos yrityksessisi kiytetddn generatiivista tekoélyd,
missd prosesseissa sitd hydodynnetién ja miten se
on vaikuttanut toimintaan? Onko kaytossa riataloi-
tyjd ratkaisuja vai yleisesti saatavilla olevia mal-
leja, kuten ChatGPT tai Copilot?

Osa 3: Mitd mahdollisuuksia generatiivinen tekodly tar-

joaa toimitusketjun riskienhallintaan, ja millaisissa

tilanteissa uskot sen tuovan eniten lisdarvoa?

Missé riskienhallintaprosessin vaiheessa néet gene-

ratiivisen tekodlyn tarjoavan suurimmat hyodyt?
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8.

Mitkd ovat generatiivisen tekodlyn merkittdvimmat
haasteet, ja miten nimé& haasteet ilmenevét toimi-

tusketjun riskienhallinnassa?

Miten arvioisit tietosuojaan, yksityisyyteen ja eetti-
siin kysymyksiin liittyvien haasteiden vaikuttavan
generatiivisen tekodlyn kayttoonottoon? Millaisia
ratkaisuja ndiden haasteiden késittelemiseen voisi

olla?

Osa 4:

Tulevaisuuden néky-
miit ja strategiset lin-

jaukset

10.

11.

Mitd tekijoitd pidat tirkeind, kun organisaatio in-
tegroi uutta teknologiaa, kuten GenAl:ta omiin

prosesseihinsa? Millé tavoin organisaatiot voivat
omaksua tarvittavat taidot tekoédlyn tehokkaaseen

hyddyntdmiseen?

Millaisia muutoksia odotat nékevési tekoédlyn ke-
hittyessé tulevaisuudessa, ja miten uskot sen vai-
kuttavan omaan tyohdosi sekd organisaatiosi toimin-
taan? Néetko generatiivisen tekoédlyn roolin enem-
min assistenttina vai hoitamassa tehtdvid itsendi-

sesti?
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