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Tekodlyavusteiset asejéarjestelmét ovat lisdnneet suosiotaan osana nykyaikaista so-
dankdyntid teknologisen kehityksen myota. Néiden asejérjestelmien toiminta pe-
rustuu saantopohjaiseen heikkoon tekodlyyn. Tekodlyavusteiset asejérjestelmét ovat
usein perinteisia asejarjestelmié, joita on haluttu autonomisoida siten, etta ne pysty-
vat sensoreillaan tutkimaan sekéd toimimaan omassa taisteluympaéristossaan itsenéi-
sesti tai etaaltd ohjatusti. Naita asejarjestelmia on monenlaisia ja ne voivat toimia
erilaisissa toimintaymparistoissé, kuten maalla, merellé tai ilmassa. Namé asejérjes-
telmét ovat mahdollistaneet uusia sotilaallisia sovellutuksia. Kilpavarustelua néistéa
asejarjestelmistd on sotilasvoimien vililla, ja rahaa kiytetdan miljardeja tutkimus-
ja kehitystychon.

Tutkielmassa késitelldan tekoadlyavusteisia asejarjestelmié ja niiden toimintaa soti-
laallisissa konflikteissa. Tutkielmassa tarkastellaan néiden asejérjestelmien asemia
osana nykyaikaista sodankéiyntia sekéd, millaisia vaikutuksia nailla jarjestelmilla on
sotilastaktiikkaan. Tutkielmassa syvennytaan késitteleméaén tarkemmin néiden ase-
jarjestelmien kayttod Vendjan ja Ukrainan vélisessd sotilaallisessa konfliktissa. Tut-
kielmassa havaittiin, ettd ndma asejarjestelmét toimivat eri asemissa ja voivat tuoda
merkittavia taktisia etuja nykyaikaisessa sodankaynnissa.
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1 Johdanto

1.1 Tutkielman tarkoitus ja aihe

Teknologian kehityksen myota sotilaskayttoon otettiin tekoédlyavusteisia asejérjes-
telmié. Historia alkaa toisen maailmansodan ajalta, jolloin ensimméiset analogiset
tietokoneet kehitettiin. Tietokoneiden tarkoituksena oli autonomisoida sodankayn-
nin toistuvia prosesseja, kuten tykiston kranaattien tai varhaisten ohjusten lentora-
tojen laskentaa ja viestinndn salausta sekd purkua. Myos muutamia projekteja so-
tilaskaluston autonomisointiin kehitettiin, kuten Yhdysvaltojen armeijan Operation
Aphrodite -hanke, jossa pommikone muutettiin radio-ohjattavaksi vuonna 1944 [1]
tai Neuvostoliiton armeijan vuonna 1930 rakennuttamat radio-ohjattavat panssari-
vaunut [2|. Ndma ovat olleet hetkié, jolloin autonomisointia on katsottu kéytettavin
ensimmaistd kertaa osana sodankéyntia. Teknologia on kuitenkin kehittynyt néis-
té asejirjestelmistd uudempiin ja suorituskykyisempiin jarjestelmiin. Nama uudet
jarjestelmat ovat luotettavampia, tehokkaampia ja niillda on enemmén kayttomah-
dollisuuksia. Suorituskyvyn ja kiyttokohteiden lisd&ntymiseen on vaikuttanut kom-
ponenttien suorituskyvyn paraneminen sekd muuttuva sodankéynti. Sodankéaynnissé
suurilla valtioilla on ollut toisesta maailmansodasta lahtien kilpavarustelua kehitty-
neemmasta sotilasteknologiasta. Tama kilpailu jatkuu edelleen, ja suuria investoin-
teja tehdadn juuri tekodlyavusteisten asejarjestelmien tutkimuksen ja kehittdmisen

eteen.
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Téassé tutkielmassa késitelldan erilasia tekodlyavusteisia asejarjestelmia nykyai-
kaisessa sodankdynnissé ja pohditaan kyseisten asejarjestelmien ominaisuuksia, ase-
mia ja taktista vaikutusta. Naita osa-alueita analysoidaan ja niiden toimintaa esite-
tdan 2010-luvun jalkeisissé sotilaallisissa konflikteissa. Tutkielmassa ei pohdita tai
oteta kantaa historiallisiin konteksteihin, vaan tutkielma on rajattu nykyaikaiseen
sodankéyntiin ja tekodlyavusteisiin asejéarjestelmiin. Tekodlyn muita sotilaallisia so-
vellutuksia kuin tekodlyavusteisia asejéarjestelmia ei tutkielmassa késitella.

Tutkielman aihe on kahden mielenkiintoni yhdistyma. Sotilaskoulutukseni olen
suorittanut Suomen Puolustusvoimien Reserviupseerikoulussa,ja kiinnostus tietotek-
nisia asioita kohtaan alkoi varhaisessa iasséd. Tekoalyyn ja autonomiaan kiinnostus
on alkanut Turun yliopistossa. Ylemmén korkeakoulututkinnon suoritan robotiikan

ja autonomisten jarjestelmien linjalla.

1.2 Tutkimuskysymykset

Tutkielmassa on kaksi tutkimuskysymysté.:

1. Mika on tekodlyavusteisten asejirjestelmien asema nykyaikaisessa

sodankiynnissi?

2. Miki on tekoilyavusteisten asejarjestelmien vaikutus sotilastaktiik-

kaan nykyaikaisessa sodankaynnissa?

Ensimmainen tutkimuskysymys tutkii ndiden jérjestelmien erilaisia asemia osana so-
dankéyntié seka naiden asemien hyotyja ja haittoja. Lisdksi tutkitaan asemien tule-
vaisuuden nakymid sekd muutosta sodankdynnissd. Toinen tutkimuskysymys tutkii
tekodlyavusteisten asejéarjestelmien vaikutusta sodankdynnin yhden toiminnallisen
tason eli sotilastaktiikan osalta. Kysymys avaa eri osa-alueita sotilastaktiikassa ja

tutkii ndiden osa-alueiden kokonaisvaikutusta sodankiynnissé.
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1.3 Tiedonhaku ja menetelmat

Tiedonhaku tehtiin neljén tietokannan avulla. Tiedonhaussa kéytetyt tietokannat
olivat Web of Science, Google Scholar, Volter ja Doria. Syy usean tietokannan kéyt-
toon liittyi hakutulosten véhaisyyteen hakulausetta muodostaessa. Aihe on melko
uusi ja luotettavien tieteellisten aineistojen etsiminen Vendjén ja Ukrainan valilla
vuonna 2022 alkaneesta suuremmasta konfliktista oli haastavaa. Dorian tietokan-
nan valitsin mukaan, koska sinne julkaistaan Maanpuolustuskorkeakoulun laatimat
opinnaytetyot ja tutkimukset.

Lahteiden varsinainen haku toteutettiin erilaisilla hakulausekkeilla. Muun muas-
sa hakulauseita olivat ("Artificial intelligence” and "warfare”) not history, ("Weapon
system” and autonom™) and tactics tai Tekodly ja sodankdynti. Suurin osa haku-
lauseista oli englanniksi, koska siten 10ysin enemmaén tuloksia. Lahteita karsin ensik-
si julkaisuvuoden mukaan (2017-2023) ja toiseksi aineiston tiivistelmén tarkastelun

mukaan. Hakuprosessia havainnollistetaan seuraavassa kuvassa 1.1.

SankeyDiagram.net

2.Hylkays 39
Google Scholar 446 1.Yhteensa 446
1.Hylkays 1133
Volter 553 2.Yhteensa 553
Web of Science 169 3.Yhteensd 169
-Doria 15 4.Yhteensa 15- Rajaus ja Tarkastelu 501 Valittu aineisto 11-

Kuva 1.1: Pédaineistojen hakuprosessi

Aineistojen haussa oli tarkead varmistaa, etté tieto oli nykyaikaisesta sodankéyn-
nisté, eikd ne sisaltaisi historiassa kaytyja sotia. Lisdksi tekodlyavusteiset asejérjes-

telmét kehittyvit nopeasti, joten ajankohtaisten aineistojen etsiminen oli tarkeaa.
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1.4 Tutkielman rakenne

Tutkielman luvussa 2 avataan tutkielmaan liittyvat kaksi keskeisté paakasitetta teko-
aly ja autonomiset asejarjestelmat. Luvussa kasitelladn yleisella tasolla: Mita nama
kasitteet ovat? Missa naitd kiytetddn ja ketkd naitd kdyttavat? Luvussa 3 késitel-
ld4n, miten sodankdynti on jaettu eri tasoihin, ja syvennytéddn tutkielman kannalta
keskeiseen tasoon eli sotilastaktiikkaan. Luvuissa 4 ja 5 késitellddn tutkimuskysy-
mykset kerdtyn aineistojen perusteella. Viimeisessd luvussa 6 kootaan aineistojen
pohjalta yhteenveto ja pohditaan lopputuloksia ja vastauksia tutkimuskysymyksiin.

Lopuksi késitelldan omia ajatuksia ja aiheesta opittua.



2 Tekoaly ja autonomiset

e o0 L

asejarjestelmat

2.1 Tekoaly

Tekoidly (engl. Artificial intelligence) on médritelty usealla eri tavalla, mut-
ta yleisesti se méaritelladn jarjestelména, joka pyrkii mallintamaan ihmiséalykkyy-
den ominaisuuksia, kuten oppimista, hahmontunnistusta tai ajattelemista. Teko&-
lyn méaarittely ei kuitenkaan ole ndin yksinkertainen, vaan se jaetaan kolmeen eri-
laiseen tekodlytyppiin. Tama jaottelu voidaan myos ndhda tekoélyjen sukupolvina.
Ensimmainen tyyppi on heikko tai kapea tekoaly. Heikkoa tekodlya ovat kaikki
jarjestelmat, jotka joko ylittdvat tai ovat samaa tasoa ihmisédlykkyyden kanssa yk-
sittéisissa laskennallisissa tehtéavissa. Toinen tyyppi on yleinen tai vahva tekoaly.
Vahva tekodly sisaltda kaikki jarjestelmat, joiden alykkyys ylittda ihmisalykkyyden,
missé laskennallisessa tai kognitiivisessa tehtéavissa vain. Kolmas tyyppi on ylialy,
joka ylittaa selvisti ihmisdlykkyyden tehtavistd riippumatta. [3]

Heikko tekodly on sdantdpohjaista toimintaa, joka voidaan esittdéd jos-sitten-
lauseina. Jos tapahtuu asia x, sitd seuraa y. Heikolla tekoédlylla voidaan siis suorit-
taa yksinkertaisia laskennallisia tehtévia. Kaikki parhaillaan kaytossé olevat teko-
alyjarjestelmét luokittuvat kyseiseen tekodlytyyppiin. Vahva tekoély ja ylidly ovat

ainakin viela kuvitteellisia, ja niilld olisi ihmisélykkyyden kaltaisia kognitiivisia omi-
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naisuuksia, kuten tunteita, ajattelemista ja tietoisuutta olemassaolosta. Tutkielman

kannalta tarkedd on ymmartaa heikon tekodlyn maaritelma.

2.2 Autonomiset asejarjestelmat

Autonomiset asejirjestelméit (engl. Autonomous weapon systems) on laaja
kéisite, koska erilaisia asejarjestelmid on hyvin paljon. Asejdrjestelmé on kuitenkin
médritelty siten, ettd se on jarjestelmaé, joka sisdltdd yhden tai useamman aseen,
on autonominen ja sisaltdd antureita, joilla se pystyy havainnoimaan omaa ympé-
ristoadn [4]. Autonomisuudella tarkoitetaan téassi yhteydesséd itsendisesti toimivaa
eli tdysautonomisesta jarjestelmaa tai osittain itsenéisesti toimivaa asejérjes-
telméa eli puoliautonomista jirjestelmii. Kokonaan itsenéisesti toimivaan jér-
jestelméédn ihminen ei vaikuta, mutta puoliautonomisen asejérjestelmén toimintaan
ihminen vaikuttaa valillisesti esimerkiksi ohjaamalla asejarjestelméa etadlta.

Autonomisia asejarjestelmid on monenlaisia ja téssé esitellidn kolme erilaista jér-
jestelméd niiden toimintaympériston mukaan. Ensimmé&inen on Suomen Puolustus-
voimien tutkimushanke Laykka-AMPGV (kuva 2.1a), jonka on suunnitellut yliluut-
nantti Christian Andersson. AMPGV (Autonomous Multi Purpose Ground Vehicle)
tarkoittaa monikayttoista maalla toimivaa autonomista maastoajoneuvoa. Laykka-
AMPGV:n tarkoitus on mahdollistaa autonominen tiedustelu ja panssarintorjunta
taistelukentélla. Naiden lisdksi on suunniteltu muitakin kdyttokohteita, kuten eva-
kuointi taistelukentélta. |5]

Toinen jarjestelma on ilmassa toimiva turkkilaisen yksityisen Baykar-puolustusyrityksen
Bayraktar TB2 (kuva 2.1b). Bayraktar TB2 on mééritelty luokkaan UCAV (Unman-
ned combat aerial vehicle) eli miehittaméton sotilaallinen ilma-alus. TB2 on tarkoi-
tettu tiedusteluun ja sodankdynnin kannalta kriittisten kohteiden tuhoamiseen [6].

Kolmas jérjestelmé on vesistoissi toimiva USV (Unmanned surface vehicle) eli

miehittdméton pinta-alus Sea Hunter (kuva 2.1c). Sea hunter on yhdysvaltalaisen
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(a) Laykka-AMPGYV [5]

(c) Sea Hunter Lahde: Darpa

Kuva 2.1: Kolme erilaista asejarjestelméa

Vigor Industrial -laivavalmistajan rakennuttama pinta-alus Yhdysvaltojen armeijan
kiyttoon. Sea Hunterin tarkoitus on valvoa sukellusveneitd ja merivéylid. |7|

Néma kolme ovat hyvia esimerkkejé autonomisista asejérjestelmista. Kyseisié jér-
jestelmid on kuitenkin satoja erilaisia, ja namékin edelld mainitut asejarjestelmét
luokitellaan viela omiin kategorioihinsa ja isompiin kokonaisuuksiin. On kuitenkin
selvad, ettd autonomiset asejarjestelméat ovat lisénneet suosiotaan sodankdynnissa
niiden ominaisuuksien ja kdyttckohteiden myota, joita kasitellidn tarkemmin lu-

vuissa 4 ja 5.



3 Sodankaynnin toiminnalliset tasot

3.1 Tasot

Sodankéynti on laaja-alaista toimintaa, joten se on jaettu sodankdynnin toiminnal-
lisiin tasoihin. Erilaisia strategioita seké teorioita sodankéyntiin on kehitetty useita,
ja ne ovat muuttuneet paljon historian aikana. Strategia voidaan jakaa esimerkiksi
maa-, meri- ja ilmastrategiaan tai ydinasestrategiaan. [8] Kuten huomataan, strate-
gioiden ulottuvuus on suuri, ja naihin yksittéisiin strategioihin vield sisaltyy alem-
man tason strategioita. Seuraavaksi tarkastellaan Suomen puolustusvoimien tapaa
jaotella sodankéynti toiminnallisiin tasoihin.

Suomen puolustusvoimien tapa jaotella sodankiynti tasoihin pohjautuu kansain-
valiseen malliin. Sodankédynnin tasot jakautuvat hierarkiassa ylhaalta alaspéin jéarjes-
tyksessé strategiseen, operatiiviseen, taktiseen ja taistelutekniseen tasoon (kuva 3.1).
Néiden tasojen vilille on my6s vaikea asettaa hyvin maariteltyja rajoja, vaan tasot
menevat paallekkain. Talloin paatos taistelutekniselld tasolla voi vaikuttaa strategi-
seen tasoon, mikéd on hyvin tarked huomioida sodankdynnissi. Strategisella tasol-
la tarkoitetaan koko valtion kykyé ratkaista sotilaallinen konflikti. Menetelmié ovat
esimerkiksi politiikka, diplomatia, talous, informaatio ja sotilaalliset toimet. Ope-
ratiivisella tasolla tarkoitetaan yksittaisten toimintaympéaristojen kykyjéa vaikut-
taa sotilaallisen konfliktiin. Operatiivisen tason voi nahda viestittdjané taktisen ja

strategian tasojen vélilla, koska operatiivisia tavoitteita luodaan liittamalla taktisen
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Strateginen taso

SUURSTRATEGINEM

POLITTISSTRATEGINEN

SOTILASSTRATEGINEN
T
o]

Puolustus-
ministerié

Pualustusvoimain
komentaja
Pédesikunta Operatiivinen taso

Padesikunnan

alaiset laitokset

Kuva 3.1: Sotilaallisen johtamisen tasot. Lahde: Sotilasstrategia: Yksinkertainen,

Vaikea sota, Kajanmaa Petteri [8]

tason toimet strategiseen tasoon. Taktisella tasolla tarkoitetaan kaikkia paikalli-
sella tasolla tapahtuvia toimia, kuten yksittaisia taisteluja. Sodankdynnissé kaikki

edelld mainitut tasot toimivat yhdenaikaisesti. [8]

3.2 Taktukka

Tutkielman tutkimuskysymysten kasittely vaatii taktiikan tason selventédmista. Kun
tarkastellaan edellistda kuvaa, ndhdaén taktinen taso alimpana. Taktisella tasolla siis
toimivat kuvan mukaan pédesikunnan alaiset laitokset, Maanpuolustuskorkeakoulu,
ja maa-, meri- ja ilmavoimat. Kuvasta mycs huomataan, ettd tarkkaa rajaa ei ole
minkaén tason valilld. Tamén voi huomata sinisesté, vaaleansinisestid ja harmaasta
alueesta seké eri laitosten asettelusta néille alueille. Néiden taktiikan tason laitosten
alaisuudessa tapahtuu myos taistelutekninen toiminta eli alin sodankaynnin toi-

minnallinen taso. On siis tarkedd hahmottaa, ettd taktiikka ei ole yksitulkintainen.
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Kajanmaa esittda taktiikan tason yksittédisind operaatioina tai taisteluina, jotka
suoritetaan paikallisella tasolla, ja talla tasolla sotilaat ja joukot kidyttévat sotilaan
perusmenetelmid tavoitteiden saavuttamiseksi taistelutekniselld tasolla.[8] Olennais-
ta on kuitenkin, kuinka sodankéynnissa vastapuolet kiyttavit taktiikkaa sotilaallisen
konfliktin voittamiseen tai ratkaisemiseen. Sotilaallisen konfliktin vastapuolet eivét
ole kiytdnnosséi koskaan tasavertaisia, vaan usein toisella osapuolella on enemmén
tai vahemmén sotilaallisia resursseja kaytossaan. Talloin on térkeaa, etta taktiik-
ka on harkittu omien resurssien ja kykyjen perusteella. On hyvin mahdollista, etté
pienempi sotilasvoima tuhoaa merkittavisti suuremman, jos se saa taktisen etua-
seman.Johtopaéatoksena, jos taktiikka puuttuu naistd edelld mainituista tasoista,

voidaan sanoa, etté sotilasstrategia on huono [8].



4 Tekoalyavusteisten

e o0 L

asejarjestelmien asema

4.1 Hyodyt

Seuraavaksi késitelldén tekodlyavusteisten asejérjestelmien hyotyja sekd haittoja ja
pyritdén ndiden pohjalta esittdméédn, millaisia asemia niilla on nykyaikaisessa sodan-
kiynnisséa. Tekodlyaseiden asema nykyaikaisessa sodankdynnissd on monimutkainen
ja kehittyva ongelma, joka edellyttdd nédiden hyGtyjen ja haittojen huolellista har-
kintaa.

Tekodlyn lisddminen asejirjestelmiin luo monia hyotyja. Padtavoitteena néailla
asejarjestelmilla on saavuttaa ylivoimainen sotilaallinen etuasema. Ensimmainen
hyoty on selvésti jéarjestelmien koon ja kustannusten pieneneminen. Toiseksi nama
jarjestelméat ovat nopeampia, tarkempia ja turvallisempia kuin perinteiset asejérjes-
telmét. [9] Nopeampia ja tarkempia ndmé asejérjestelmét ovat, koska jérjestelmét
reagoivat ja laskevat nopeammin kuin ihmiset. Turvallisempia jérjestelmista tekee
se, ettd ne ovat etdohjattavia, jolloin sadstytadan ihmishengiltd. Kolmas hyoty on jér-
jestelmien itsendinen toiminta ja paatoksentekokyky. Namaé jarjestelmét voivat ké-
sitelld huomattavasti enemmaén tietoa kuin ihmiset. Jarjestelmét voivat myds toimia
uusissa ympaéristoissa ilman ongelmia, ja samalla valttaa omia joukkoja tai siviileita.

Neljanneksi nama jarjestelmét voivat auttaa kaventamaan maiden vélista sotilaallis-
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ta epatasapainoa, koska jarjestelmét ovat usein merkittavasti halvempia ja yksinker-
taisempia ohjata kuin perinteiset asejarjestelmat. Viidenneksi tekoalyasejarjestelmét
ovat hyvin sopeutuvaisia. Niitd voidaan ohjelmoida erilaisiin taisteluympéaristoihin
ja -tilanteisiin. [9] Luvussa kaksi autonomisia asejirjestelmié kisiteltdessé esitetyt
kolme asejérjestelméd esittavit tdméan hyodyn (kuva 2.1) sivulla 7.

Yksi konkreettinen esimerkki on Israelin ja Palestiinan vilisessd konfliktissa. Is-
rael on hyodyntédnyt Iron dome -ohjuspuolustusjirjestelméaédnsa niin erinomaisesti
puolustuksessaan, ettd myos Yhdysvallat ovat ottaneet jarjestelmén kiayttoon Meksi-
kon rajalleen [9]. Suomen Puolustusvoimat teki my6s 316 miljoonan euron hankinnan
samaan asejarjestelmékokonaisuuteen kuuluvien Daavidin linko -ohjusjérjestelmien
hankinnasta, josta Puolustusministerio tiedotti 5.4.2023 [10]. Témén jarjestelmén
toiminta perustuu siihen, etté se havaitsee itsenéisesti vihollisen ohjukset ja torjuu

nidma vastaohjuksilla.

4.2 Haitat

Tekoélyavusteisista asejarjestelmistéd aiheutuu myo6s haittoja. Suurin ongelma on,
ettd harvoin siviilitappioilta voidaan valttyéd. Lontoossa sijaitseva tutkivan journa-
lismin toimiston arvioiden mukaan Yhdysvaltojen terrorismin vastainen sekd muu
sodankaynti tekodlyavusteisilla miehittdméattomilld ilma-aluksilla on johtanut 900 -
2200 siviilin kuolemaan kahden vuosikymmenen aikana. Toinen suuri ongelma on,
ettd asejarjestelmissa olevat tekodlyt ovat usein niin sanottuja mustia laatikoita eli
niiden toiminnasta ei voida olla varmoja. Téméa aiheuttaa useita muita ongelmia,
kuten ennalta-arvaamattomuus, puolueellisuus tai vastuun puute. Vaikka jarjestel-
mét ovat hyvin sopeutuvaisia, voivat ne tehda hyvin ennalta-arvaamattomia pai-
toksia. [9] Jarjestelmét kuitenkin pohjautuvat elektronisiin komponentteihin, joissa
voi my0s tapahtua virheita tai ne voivat hajota. Vastuun puute on ollut vaikea ai-

he tekodlykeskusteluissa. Ei voida yksimielisesti padattad kenen vastuulle téllaisten
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asejarjestelmén toiminta voidaan asettaa. Puolueellisuus voi myos olla ongelma, jos
tekodly valitsee puolueellisesti tai syrjivisti. On olennaista huomata, ettd puolueel-
lisuus on aina mukana niissa asejarjestelmissé, koska halutaan tietysti maksimoida
omien joukkueiden etu.

Néiden lisdksi haittoina voidaan pitdad myos kilpavarustelua valtioiden valilld seké
korkeita kehityskustannuksia. Kilpavarustelu usein lisda valtioiden vilisia jénnittei-
té, joista voi syntyé uusia sotilaallisia konflikteja. Néiden jarjestelmien kehittdminen
vaatii paljon investointeja ja resursseja. Tamé asettaa maita eriarvoiseen asemaan,

koska joillakin mailla ei vain ole vaadittavia resursseja néiden kehitystyohon. |9

4.3 Asema

Hyo6dyt ja haitat muodostavat erilaisia asemia. Kaksi selvdd asemaa, jotka huoma-
taan néista jarjestelmistd ovat, ettd namé voivat toimia konventionaalisen sodan-
kdynnin tukena tai niilld voidaan kdyda sotaa keskenéddn. Jarjestelmét voivat toimia
itsendisesti tai etdohjatusti. On tarkedd huomata, vaikka haittoja on paljon, on niité
pyritty sdatelemaan esimerkiksi kansainviliselld lailla tai Geneven sopimuksella, jo-
ka méaarittda yleiset sodan oikeussdannot. Vaikka namé asejérjestelmét ovat lisdan-
tyneet merkittavésti, on ihmisen asema néiden jarjestelmien takana vield nakyva,
koska ldhes kaikki téllaiset jarjestelmét ovat vield ihmisen ohjaamia. [11] Seuraa-
vassa luvussa kasitelldédn tekodlyavusteisten asejarjestelmien vaikutusta sotilastak-
tiikkaan. Naitd edellda mainittuja hyotyja sekd haittoja kasitelladn sotilastaktiikan

paatoksenteon ja turvallisuuden osalta.



5 Tekoalyavusteisten

e o0 L

asejarjestelmien vaikutus

sotilastaktiikkaan

5.1 Paatoksenteko

Taktiikan tasolla pa#toksenteko on yleisesti tapahtunut luonnollisten ihmisten toi-
mesta. Teknologian kehityksen myc6ta tekoély on mahdollistanut paatoksenteon siir-
tdmisen asejérjestelmiin, jotta ne pystyvit tekeméaéan paatokset itsendisesti seké voi-
vat johtaa tai auttaa omaa joukkoaan. Tamé péaatoksenteon siirtyminen ja vaikutus
on erityisesti nahtévissa tilannejohtamisessa.

Kilpeldinen tarkastelee tekodlytekniikan soveltamista tilannejohtamiseen kah-
den tutkimuksen pohjalta artikkelissaan "Tekodlyavustettu Tilannejohtaminen” [12].
Tutkimusten tavoitteina oli selvittéa tekodlyn vaikutus kognitiiviseen kuormitukseen
johtokeskuksessa toimivien osalta. Tutkimuksista selvisi, etté tekodlyn hycdyntami-
nen laski naiden ihmisten kognitiivista kuormitusta, koska tekodly muodosti osan
paatoksista. Tekodlyavusteiset asejarjestelmét nahdaén siis ihmisen tukena paatok-
senteossa. Varsinaisesti omaa itsenéista paatoksenkykyé ei valttaméatta edes kannata
antaa tekodlyjérjestelmille, koska paatoksenteko voi olla epamaaraista. Siksi ihmis-

toimijan viimeinen pa&tos varmistaa, ettd joku luonnollinen henkilo oli paatoksen-
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tekija ja hdnet voidaan asettaa vastuuseen paatoksestaan.

Tama paatoksenteon siirtyminen luonnolliselta ihmiseltd autonomiselle asejarjes-
telmaélle luo useita eettismoraalisia ongelmia. Ainoastaan epavarmuus paatoksisté ei
ole ongelmana, vaan muutkin edelld mainitut haitat, kuten puolueellisuus tai syrjin-
td. Johnson késittelee niité eettismoraalisia ongelmia artikkelissaan "The AT Com-
mander Problem: Ethical, Political, and Psychological Dilemmas of Human-Machine
Interactions in Al-enabled Warfare” [13|. Esimerkiksi, millaisia ongelmia sotilaiden
ja tekodlyavusteisten asejarjestelmien yhteistyo aiheuttaa. Yksi tédrked viite, jonka
Johnson esittdé on, etta tulevaisuudessa sodissa tekodlyavusteiset asejirjestelmait ei-
vat vain lisddnny, vaan niista tulee strategisia toimijoita eli ne paattavat myos taktii-
kan tasolla. T&lloin tekodlyavusteiset asejirjestelméat eivit olisi vain ihmissotilaiden
tukena padtoksenteossa niin kuin Kilpeldisen artikkelissa [12], vaan ne toimisivat

taysin itsendisesti paatoksenteossaan.

5.2 Turvallisuus

Seuraavaksi tarkastellaan sotilastaktiikan kannalta tdrkedd osa-aluetta eli turvalli-
suutta. On vaikeaa sanoa, etté lisddvatko tekodlyavusteiset asejirjestelmit oikeasti
turvallisuutta, kun ne myos heikentavéit sitd. Jos ndmé jarjestelmét voivat luoda
taktisen etuaseman omille joukoille, voivat ne luoda sen my6s vihollisen joukoil-
le. My6s sotilastaktiikan kannalta on tidrkedd minimoida siviilitappiot. Jarjestelmét
edelld mainitun tiedon perusteella aiheuttavat paljon siviilitappioita. On sanottu ris-
teilyohjusten viahentévan tappiota, néin ei kuitenkaan ole. Tama on yleinen virhe-
paatelma, jonka Russell esittda artikkelissaan Al weapons: Russia’s war in Ukraine
shows why the world must enact a ban” [14]. Konkreettisena esimerkkind Russell
viittaa Vendjan ja Ukrainan véliseen konfliktiin, jossa on kuollut tuhansia sotilaita
ja siviileita tallaisten asejarjestelmien myota.

Toisaalta Russell myo0s esittda, ettd turvallisuus voi lisdéantya, koska tekodly pys-
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tyy erottamaan omat joukot vihollisen joukoista. Se pystyy myos erottamaan siviilit
sotilaista, jolloin turvallisuus paranee omien sotilaiden ja kansalaisten osalta. Kol-
manneksi tekodlyavusteiset asejarjestelmét ovat haavoittuvaisia kyberhyokkayksille
eli ne voidaan ottaa haltuun tai niitd voidaan héiritd muiden toimesta. [14] Takti-
sella tasolla ndmé jarjestelmét muodostavat siis turvallisuudelle merkittavia taktisia

etuja, mutta myos useita riskejé.

5.3 Asejarjestelmat Venaja-Ukraina-konfliktissa

Seuraavaksi kasitelladn tarkemmin tekodlyavusteisten asejérjestelmien kayttod Ve-
najan ja Ukrainan vuonna 2022 alkaneessa suuremmassa sotilaallisessa konfliktissa.
Taméa sotilaallinen konflikti on ollut téllaisten asejérjestelmien konkreettinen tais-
telukentté, koska se on ensimméinen laajamittainen sota, jossa niita jarjestelmia
kiytetadn. Lisdksi joillekin uusille jarjestelmille tdmé& konflikti on toiminut testi-
kenttand. Téassd konfliktissa kiytossa olevia asejéarjestelmié, joiden toimintaa takti-
sella tasolla kisitelldin ovat Bayraktar TB2, Iranin Shahed-136-ré#jihdelennokki !
ja pienemmait kaupalliset ilma-alukset, kuten DJI 2.

Suurimmassa osassa naistd tekodlyavusteisista asejirjestelmistd on kaikki tak-
tisella tasolla tarvittavat ominaisuudet, kuten paatoksenteko, tunnistus, kartoitus
ja navigointi. Russell [14] kertoo, ettd téssd konfliktissa aloitettiin puoliautonomi-
silla asejérjestelmilld, ja konfliktin edetessé ollaan siirtyméssd yhd enemmén téy-
sautonomisien kaltaisiin jarjestelmiin. Venadjan asevoimat ovat kidytténeet iranilai-
sia Shaded-136-rdjahdelennokkeja eli lennokkeja, jotka itsessddn ovat rajahteitéd ja
niin sanottuja itsepommittajia, joilla on alykk&ita tekodlyominaisuuksia. Lennokille
annetaan kohde ja tdmén jélkeen se osaa hakeutua kohteeseen vélttden ilmapuolus-

tusta lentamalld matalalla seké jokia seuraamalla, jolloin se on vaikeampi havaita.

IShahed Aviation Industries Research Center

2Shenzhen DJI Sciences and Technologies Ltd. https://www.dji.com/fi
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Jos Ukrainan ilmapuolustus on vahva tietyilld alueilla, taytyy ldhettda lennokkeja
parvessa, jolloin vastassa oleva ilmapuolustusjarjestelmé ei kykene puolustautumaan
kaikilta ohjuksilta, vaan osa paasee lapi ja iskeméén kohteeseen. [14] Etenkin sodan
alkuvaiheessa molempien osapuolten ilmapuolustus oli heikkoa, ja ndimme iskuja
siviili- ja sotilaskohteisiin.

Ukraina taas on kiyttanyt menestyksellisesti Bayraktar TB2:sta, mutta sen kayt-
td on myos jaanyt yha vihemmalle ilmapuolustusten kehittyessa ja Venédjan elekt-
ronisen hairinndn myo6ta. TB2:sen avulla Ukraina on luonut taktisesti merkittavia
etulyontiasemia vaikuttamalla Vendjan asevoimien takarintamalla toimiviin tausta-
joukkoihin eli esimerkiksi huoltoon tai asetdydennyksiin. Téllaiset iskut voivat muut-
taa sodan kulkua merkittavésti eri suuntiin, kun eturintamalle ei saada tarvittavaa
materiaalia. Ukraina on kiyttadnyt TB2:sia my6s panssarivaunujen tuhoamiseen so-
dan alusta lahtien eli pienempié yksittéaisidkin kohteita voidaan tehokkaasti tuhota
TB2:sella. My6s TB2:ten hinta on maaritellyt niiden kayttoa, koska ne ovat 250 ker-
taa kalliimpia kuin Shahed-lennokit eli noin 4,5 miljoonaa euroa kappale. [14] Téytyy
kuitenkin huomioida, ettd ndmé kaksi jarjestelméaé ovat aivan erilaiset seké niilla on
erilaisia tehtéavia, eiké siksi jarjestelmié voi vertailla kesken&ddn, mutta hintaero on
suuri. Liséksi hintaan ei ole huomioitu aseistusta, jolla TB2:nen aseistetaan.

Joitakin kaupallisia ilma-aluksia on myo6s kiytetty konfliktissa. Kaupalliset ilma-
alukset ovat merkittdvasti halvempia verrattuna edelld mainittuihin sotilaskéayttoi-
siin asejarjestelmiin. Naitd kaupallisia ilma-aluksia saa muutamalla sadalla eurolla
ja niitd voidaan muokata helposti sotilaskdyttoon. Namé ilma-alukset eivét kuiten-
kaan sisalla useinkaan monipuolisia tekoélyohjelmistoja, vaan ne ovat enimmakseen
ihmisen ohjaamia. Néilldkin saavutetaan huomattavia taktisia etuja, kun voidaan
tiedustella alue, jolle hyokatdan tai tehda satunnaisia hyokkayksia. Suurin etu naillé
jarjestelmilld verrattuna sotilaskéytossa oleviin on niiden pieni koko seké hiljaisuus.

Tamaé luo taktisen etuaseman, koska vihollinen ei havaitse lentavéaa ilma-alusta. Ta-
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mé todistaa, ettd myos yksinkertaiset jarjestelmét edistavat taktiikkaa. Yksi esi-

merkki téllaisista kaupallisista ilma-aluksista on DJI:n valmistamat ilma-alukset.

5.4 Vaikutus

Vaikutus sotilastaktiikkaan on merkittiva tekodlyavusteisilla asejirjestelmilla ja se
nahdaan nykyajan sotilaallisista konflikteista. Nailla jarjestelmillda voidaan tehd&
sellaisia taktisia pa#atoksid, joita ei ole ennen kyetty tekeméédn, joista tarkeimpéna
nopea vihollisen ylléatys. Perinteinen ihmishyokkéys vaatii merkittavésti aikaa, kun
taas esimerkiksi lennokeilla voidaan sama hyokkays toteuttaa eturintamalla minuu-
teissa, ja siten yllattda vihollinen. My0s jarjestelmien halpuus ja yksinkertaisuus
vaikuttavat merkittavasti taktiikkaan, koska vélttdméattd ei kannata edes korjata

jarjestelméad, vaan otetaan uusi kiayttoon heti, kun edellinen tuhoutuu.



6 Yhteenveto

Tutkielmassa késiteltiin termit tekodly, autonomiset asejirjestelmét ja sotilaalliset
toiminnan tasot. Naiden pohjalta kisiteltiin tekodlyavusteisten asejirjestelmien ase-
mia seké vaikutusta sotilastaktiikkaan nykyaikaisessa sodankaynnissa. Tutkielmassa
huomattiin, ettd néiilla jarjestelmilla on merkittavia vaikutuksia sotilastaktiikkaan
ja niilla on erilaisia asemia sodankdynnissa, joita tarkasteltiin hyotyjen ja haittojen
kautta.

Ensimméinen tutkimuskysymys oli: Mikd on tekoalyavusteisten asejirjes-
telmien asema nykyaikaisessa sodankiynnissia? Téahén loydettiin monenlai-
sia hyotyja sekd haittoja aineistoista. Vastaus siis ensimmaéiseen tutkimuskysymyk-
seen on, ettd tekodlyavusteiset asejarjestelmét toimivat joko ihmissotilaiden tukena
tai tulevaisuudessa téysin itsendisesti. Niiden asemina on enimmékseen tukea kon-
ventionaalista sodankiyntia esimerkiksi tiedustelemalla tai suorittamalla yksittaisia
taktisia iskuja vihollisen kohteisiin.

Toinen tutkimuskysymys oli: Mika on tekodlyavusteisten asejirjestelmien
vaikutus sotilastaktiikkaan nykyaikaisessa sodankiynnissa? Vastaus toiseen
tutkimuskysymykseen on, etta tekoalyavusteiset asejarjestelmat muokkaavat sotilas-
taktiikkaa merkittavasti. Padtoksenteko voidaan siirtda ihmiselta koneen suoritetta-
vaksi, jolloin ihminen voi keskittya vain paatoksen toteuttamiseen tai muuhun soti-
laalliseen toimintaan. Nama jarjestelmét luovat mielestdni oman kerroksen taktiikan

tasolle, jolloin naiden kaytto voitaisiin kuvata omalla tekodlyjérjestelmien taktisel-
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la tasolla, jossa vain kisitelladn néiden kayttoa yksittéisisséd taisteluympéristoissa.
Nama jarjestelmét voivat luoda helposti taktisen etuaseman toiselle osapuolelle esi-
merkiksi nopealla vihollisen yllatykselld, voidaan lamauttaa joukko, ja jopa kddntéia
sodan eteneminen paremmaksi omalta kannalta eli valtava sotilasvoima ei ole tae
sodan voittamiseen, vaan sen hyodyntdminen taktisesti.

Lisdksi haluan mainita, ettd ndiden jarjestelmien kdytto Ven&djian ja Ukrainan
vélisessa sotilaallisessa konfliktissa on pelottava esimerkki. Naita jarjestelmia ei vain
kiyteta siitéd syysté, ettd ne luovat mahdollisia taktisia etuja, vaan niitd koulutetaan
seuraavia sotia varten. Tuhannet ihmiset kuolevat Ukrainassa, kun samalla nama
jarjestelmat oppivat edistyneemmiksi seuraaviin sotiin kerdamalla koulutusaineistoa
jéarjestelmien uudelleenkoulutusta varten.

Tutkielmaa laatiessa opin, etta ndita jarjestelmid on enemmaén, mitéd odotin. Joi-
denkin jarjestelmien ominaisuudet yllattivat minut, ja niistd muodostuvat vaikutuk-
set sodankéyntiin. Olisin halunnut tuoda joitakin eri esimerkkejé Ukrainasta, mutta
niille ei ollut tieteellistd ainestoa tai todistusta, joten en halunnut siksi siséllyttaa
néita tutkielmaan, vaikka ne olivat todistettu luotettavien sotilasasiantuntijoiden
toimesta. Jatkossa etenkin seuraavaa tutkielmaa kirjoittaessa kiytdn enemmaén ai-

kaa ldhteiden ja rakenteen suunnittelussa.
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