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Oikeussosiologisessa tutkielmassani kasittelen identiteettivarkauden kriminalisointiprosessia vuosien
2001-2015 aikana. Keskityn wvuonna 2013  kaynnistettyyn tietoverkkorikosdirektiivin
taytantéonpanohanketta koskevaan identiteettivarkauden kriminalisointiin, erityisesti
lainvalmisteluprosessissa pidettyihin sidosryhmien ja valiokuntien kuulemisiin. Teoreettisena
viitekehyksend kaytan Tea Kangasniemen (2012) artikkelia, jossa hdn kuvaa oikeudellisia haasteita
identiteettivarkauden kriminalisointiin liittyen. Empiirinen aineistoni koostuu
tietoverkkorikosdirektiivin taytantéonpanohankkeessa annetuista lausunnoista liittyen
identiteettivarkauden kriminalisointiin. Taustoitan lausuntoja niiden pohjana olevilla muilla
lainvalmisteluasiakirjoilla.

Tutkielmassani selvitdn, miten lainvalmisteluprosessiin osallistuneet lausunnonantajat oikeuttavat ja
haastavat identiteettivarkauden kriminalisointia Kangasniemen (2012) esittdmé&t haasteet huomioiden.
Loin synteesin Kangasniemen (2012) esittdmistd haasteista ja lausunnoissa esiin nostetuista
kriminalisointiperiaatteista.  Kriminalisointiperiaatteet ovat kriminaalipoliittisia  késitteitd ja
oikeusvaltiota méaarittavia arvoja, joiden keskindisesta hierarkiasta neuvotellaan identiteettivarkauden
kriminalisoinnissa. Keskeisimpia Kangashiemen (2012) ja lausunnonantajien esiin nostamia haasteita
ovat 1) identiteetin ja identiteettivarkauden moninaisuus yhdistettyna lainsaadannon tarkkarajaisuuden
vaatimukseen, 2) rikostutkinnan mahdollisuudet selvittéa rikos yhdistettyna identiteettivarkauden uhrin
oikeusturvaan, 3) esitutkinnan pakkokeinojen kayton valtuudet yhdistettynd yksilon ja rikoksesta
epéilyn oikeuksien suojaan viranomaisvallalta, seka 4) rikosoikeuden roolin madrittdminen
identiteettitiedon hallinnassa suhteessa rikosoikeuden viimesijaisuuden periaatteeseen.

Lausunnoissa kriminalisointia perustellaan ja haastetaan usein kriminalisointiperiaatteilla, mutta eri
periaatteet saavat etusijan eri lausunnoissa. Identiteettivarkauden kriminalisointi ndyttaytyy
kriminaalipoliittisena neuvotteluna eri rooleja edustavien toimijoiden — identiteettivarkauden tekija ja
identiteettivarkauden uhri sekd kansalainen yleensd — oikeussuojista. Lopputuloksena on
kriminaalipoliittinen kompromissi. Yhtaalté identiteettivarkauden uhri saa asianomistaja-aseman, mutta
toisaalta yksildiden suojan viranomaisvallalta vuoksi, sdéannés ei mahdollista telepakkokeinoja, joita
esitutkintaviranomaiset tarvitsisivat identiteettivarkauksien selvittdmiseen. Kriminalisoinnissa nédyttaa
korostuvan identiteettivarkauden uhrin asema ja yksildiden suoja identiteettivarkauden tekijan
rangaistusvastuun ja rikoksen preventiovaikutuksen yli.

Avainsanat: oikeussosiologia, tietoverkkorikollisuus, identiteettivarkaus, kriminalisointiperiaatteet,
lains&adantoprosessi
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1 Johdanto

Rikosoikeusjarjestelmédn toiminta ja toimivuus perustuvat kriminologisiin teorioihin
rikollisuuden ilmenemisesta ja sen kontrolloinnista, teorioihin siitd, mité rikollisuus on ja miten
sithen reagoidaan. Oikeussosiologian ja kriminologian kentalla on oltu kiinnostuneita siit,
miten digitalisaatio ja tietojarjestelmat ovat vaikuttaneet ndiden teorioiden patevyyteen.
Internetin  kayton yleistyminen on luonnollisesti lisénnyt verkossa tehtyjen petosten ja
identiteettivarkauksien méaaraa, jotka ovat itsessddn otollisia toteutettavaksi digitaalisessa
ympaéristossa. Tietojarjestelmien kehitys ja integrointi ihmisten jokapdivaiseen elaméan ovat
mahdollistaneet uusien rikostyyppien (esim. tietomurto) luomisen, tai vanhojen rikostenteon

muotojen (esim. identiteettivarkaus) siirtymisen digitaaliseen ymparistoon.

Vuonna 2001 julkaistussa Euroopan neuvoston tietoverkkorikollisuuden yleissopimusta
(Budapest Convention on Cybercrime ETS No. 185) koskevassa raportissa esitettiin, ettd "uudet
teknologiat haastavat olemassa olevan lainsdédannoélliset konseptit”. Valtioiden rajat eivét enda
estd tiedonkulkua samalla, kun valtion sisdinen oikeus rajoittuu tiettyyn maa-alueeseen.
IImenneet tietoverkkoympériston ongelmat tulisi yleissopimuksen mukaan Kkasitell&
kansainvalisen oikeuden tasolla. (Euroopan neuvoston tietoverkkorikollisuutta koskeva
yleissopimus 2001.) Vuonna 2005 julkaistiin  Euroopan neuvoston puitepdatos
tietojarjestelmiin kohdistuvista hyodkkayksista (Puitepadtds 2005/222/YOS), ja kaksi vuotta
my6hemmin Suomi allekirjoitti tietoverkkorikollisuuden yleissopimuksen (Y leissopimus
60/2007). Muun muassa taman yleissopimuksen pohjalta alettiin yhdenmukaistamaan
Euroopan siséista tietoverkkorikollisuutta koskevaa lainsaadantdd, johon identiteettivarkauden

kriminalisointikin kuuluu.

Vuonna 2009 sis&ministeri Holmlund oli valmis harkitsemaan identiteettivarkauden
kriminalisointia, silld se parantaisi “internetid kayttdvan kansalaisen turvallisuutta” (Yle
Uutiset, Holmlund kriminalisoisi identiteettivarkaudet 2009). Niin ik&&n wvuonna 2009
tietosuojavaltuutettu korosti identiteettivarkauden uhrin heikkoa oikeusturvaa, kun taas
Keskusrikospoliisin ylitarkastaja huomautti rikostutkinnan haasteista. Poliisi ei voi tutkia
tietojen luvatonta kerd&mist& ennen kuin keréttyjé tietoja kaytetaan rikolliseen tarkoitukseen.
(Yle Uutiset, Identiteettivarkaus on Suomessa toistaiseksi tuntematon rikos 2009.)
Identiteettirikollisuus tietoverkkoymparistossa on itsesséan yhteiskunnallinen haaste, mutta sita

koskevissa kriminalisointiprosesseissa on myds omat ongelmansa. Samalla, kun



identiteettivarkauden uhrien oikeussuoja on todettu heikoksi, identiteettivarkauksien tutkinta
oli ja yha on haaste poliisitoiminnalle. Identiteettirikokset eivat sovellu poliisin rutinoituun
toimintaymparistoon, eikd lainsaadantd varmista poliisille aina riittavia keinoja selvittaa
identiteettivarkauksia. Toisaalta pakkokeinojen kéayton laajentaminen on ristiriidassa

perusoikeuksien, kuten yksityisyydensuoja, kanssa.

Oikeussosiologisessa tutkielmassani tarkastelen dokumenttianalyysin keinoin, miten
identiteettivarkauden kriminalisointiprosessi eteni vuosina 2001-2015 sen laiksi saattamiseen
asti. Keskityn nimenomaan digitaalisessa ympéristossa tehtyihin identiteettivarkauksiin, mika
on myo6s aineistoni eli eduskunnan lainvalmisteluasiakirjojen siséllollinen painopiste.
Teoreettisena viitekehyksend asiakirjojen analyysille hyddynnédn Kangasniemen (2012)
artikkelia, jossa kirjoittaja esittelee haasteita identiteettivarkauden kriminalisoinnille. Keskeisia
haasteita (em.) ovat muun muassa internetin luomat voimakerroinvaikutukset
identiteettirikollisuuden ilmenemiseen, henkil6tietoihin liittyvat oikeushyvat (yksityisyys ja
omaisuus), niiden suojaamiseen liittyvat ristiriidat suhteessa yksilon oikeuksiin (sananvapaus)
ja ristiriidoista aiheutuvat tutkinnalliset haasteet. Identiteettivarkauden kriminalisointia
koskevissa lausunnoissa haasteita kasitelld&n kriminalisointiperiaatteisiin vedoten, mik& on
rikoslainsdadannon valmisteluty6lta odotettavaa. Tutkielman tavoitteena on selvittdd, miten
Kangasniemen (2012) esittdmét haasteet ratkaistiin niin, ettd nahtiin perustelluksi séataa

identiteettivarkaus uutena rikostyyppina rikoslakiin krminalisointiperiaatteet huomioiden.



2 Kasitteet: rikosoikeudellinen saantely ja digitalisaatio

Rikosoikeudellisen séantelyn tehtédvat voidaan jakaa kahteen osaan. Kriminalisoinnilla
saadelldan niin yleista kayttaytymista kuin sitd, mitd pidetdén paheksuttavana ja missa maarin.
Uudelleenkriminalisoinnilla kohdennetaan yhteiskunnallinen vastuu uudestaan. (Hannu Takala
1973 ks. Kostiainen 2023, 1.) Lappi-Seppélan (2022) mukaan rangaistavuuden yksi olennainen
tehtdva on tdyttda odotukset, joita ihmiset asettavat oikeusturvansa toteutumiselle. Tahén
linkittyvét rangaistuksen yleinen preventiovaikutus ja erityispreventiovaikutus. Jotta
rikosoikeusjarjestelmén yleispreventio eli rikollisuuden ennaltaehkaiseva vaikutus toimisi,
thmisten pitd4d hyvaksyd maan normisto. Hyvaksynnan saamiseksi rangaistusten tulee olla
oikeasuhtaisia ja jarjestelméan tasapuolinen. Erityispreventiota sovelletaan, kun tuomari arvioi
yksittdistapauksessa esimerkiksi rikoksen tekijdn soveltuvuutta johonkin rangaistukseen.
Paatettdessd esimerkiksi yhdyskuntapalvelun ja vankeusrangaistuksen vélilla, tuomari
punnitsee rikoksen tekijan “’sosiaalista selviytymistd” rangaistuksesta sekd rangaistuksen

rikollisuutta ehkaisevéa vaikutusta. (Lappi-Seppala 2022.)

Sadntelyn tutkimuksen pédperiaatteet rakentuvat sééntelyjarjestelman vaikuttavuuden,
vastaanottavaisuuden ja johdonmukaisuuden ympadrille. Vaikuttavuudella tarkastellaan
séantelyn odotettuja ja odottamattomia vaikutuksia sosiaaliseen ymparistéon ja sitd, miten
séantely otetaan vastaan vaeston toimesta. Vastaanottavaisuudella arvioidaan, miten uusi
s&annds sopii  yhteen muiden sdantelymuotojen ja kontrollisysteemien kanssa.
Johdonmukaisuudella tarkastellaan normien ja arvojen yhdenmukaisuutta saéntelyjarjestelméan

sisalld, miten normit vaikuttavat toisiinsa luoden integroidun kokonaisuuden. (Crawford 2006.)

Rikosoikeusjarjestelman johdonmukaisuutta pyritdén yllapitdamaan kriminalisointiperiaatteilla.
Laillisuusperiaatteeseen siséltyy yhtéaalta kielto menetelld viranomaistoiminnassa vastoin lakia
tai lain rajat ylittden ja toisaalta vaatimus viranomaistoiminnan laillisuudesta. Lisé&ksi
lainsd&dannon tulee suojata yksityisid henkiloita julkista valtaa vastaan ja rikossddnnoksen on
oltava tarkkarajainen. (Mé&enpad 2020, 5-6.) Toisena periaatteena kriminalisoinnin tulisi
suojella oikeushyvid. Kriminalisoinnista tulisi olla myds enemman hy6tya kuin haittaa ja sen
tulisi olla k&ytannon tasolla toimiva. Ultima ratio -periaatteen mukaan rikosoikeudellista
jarjestelmdd ja kriminalisointia on kdaytettdva viimesijaisena keinona, kun ei ole muuta
rikosoikeutta “moraalisesti hyviksyttavimpdd”, teholtaan “kohtuullisissa maérin ldhestyvaa”

ja kustannuksiltaan kohtuullista toimeenpantavissa olevaa jarjestelmaa. (Melander 2021, 27.)



2.1 Internet ja kyberrikollisuus

Kriminologiset teoriat tarjoavat kriminaalipolitiikalle ja rikoslainsaddannolle teoreettisen
pohjan rikollisuuden ja rangaistavuuden toimivuudesta ja oikeutuksesta. VVoidaan néhda, etté
rikollisuudessa on teknologisen kehityksen tuottaman ulkoisen muutosvirtauksen” (external
flux, Murray 2008) myo6ta tapahtunut niin merkittdvd muutos, ettd huomattavaa osaa
rikollisuudesta ja kontrollimekanismeista ei voida valttamétta arvioida perinteisilla, fyysiseen
ymparistoon  rakennetuilla  kriminologian  teorioilla.  Wall (2010) esittdd, ettd
tietoverkkoteknologiat toimivat voimakertoimina perinteisille rikosten teon muodoille kolmella
tasolla. Ensinndkin tekijé voi kohdentaa ja tehda rikoksen et&élta vahentéen rikoksen teon riskia
verrattuna fyysisessd ymparistdssa tapahtuvaan rikollisuuteen. Toiseksi tekijd voi anastaa
pienid maaria suurelta ihmisjoukolta, mika vahentaa yksilon ilmoitushalukkuutta ja korottaa
viranomaisten tutkintakynnystd. Kolmanneksi rikoksen tekija pystyy tavoittamaan
lukemattoman maaran ihmisig, informaatiota tai paatteitd samaan aikaan suhteellisen pienilla
resursseilla. (Wall 2010.)

Wall (2010) viittaa tyypillisiin verkkopetoksiin termilla mikropetos (micro-fraud)
korostaakseen niiden voimakerroinvaikutuksia suhteessa petosten ilmenemiseen, mutta samat
vaikutukset patevat myos digitaalisiin identiteettivarkauksiin. Rikosten vaikutukset ovat laajoja
ja mittavia yhteiskunnan tasolla, mutta ndenndisen pienié yksilon elaméssa. Ansaintalogiikka
perustuu toimintaan, jossa suureen ihmismassaan kohdistetaan suhteellisen pieniéd varkauksia
tai petoksia. Menetykset voidaan kokea niin vahéisiksi, etteivat monet uhrit halua hankkia
varallisuutta takaisin. Liséksi tapauksia ei tutkita aktiivisesti rikosoikeusjérjestelmén toimesta.
(Wall 2010.) Kiinnijaadmisriskid pienentdd myos petoksen uhrin kokema haped tai

syyllistaminen, minka vuoksi hén ei kerro tapahtuneesta muille (Cross 2015).

Tietojarjestelmat voivat olla rikoksen teon vélineitd ja kohteita tai fasiliteetit tarjoavia alustoja.
Esimerkiksi tietojenkalastelu-huijauksessa rikollinen yrittdd saada uhrin jakamaan
henkilokohtaisia tietojaan (Jewkes & Yar 2011). Valiintulohyokkayksessa selaimen kéyttajan
ja sivuston valiin tunkeutuu oikeudettomasti kolmas osapuoli, joka pyrkii véliintulollaan
manipuloimaan osapuolten tietojenvaihtoa. (Mallik ym. 2019). Tietoverkossa toteutetun
petoksen ja identiteettivarkauden kohdalla kyseeseen voi tulla myds hyvin yksildity ja
kohdennettu erehdyttdminen, jossa rikoksen tekija kayttdd enemmaéan aikaa rakentaakseen

luottamuksellisen suhteen uhriin. Rikoksen tekijé pyrkii usein hydtymaan toiminnallaan, mutta



niin kutsutuissa catfish-tapauksissa ihminen voi pyrkid erehdyttdmé&an toista ilman erityista

hyddyn tavoittelua.

ICF-konsulttiyhtion Euroopan komissiolle teettdman tutkimuksen mukaan vuosina 2017-2019
31 % netin k&yttdjistda EU:ssa ilmoitti joutuneensa erilaisten tietojenkalastelu-huijausten
kohteeksi, ja suorat kokonaistappiot EU-kansalaisille on arvioitu 27 miljardin euron arvoiseksi.
Vuosina 2017-2019 noin 32 miljoonaa EU-kansalaista oli joutunut identiteettivarkauden
uhriksi tapauksissa, joissa tekijélla oli taloudellinen motiivi. Sen sijaan tapauksia, joissa tekija
oli esiintynyt oikeudettomasti uhrin henkil6tietoja kayttaméalld, oli noin 28 miljoonaa.
(European Commission 2022, 15.) Né&sin ja Tanskasen (2016, 154) mukaan digitalisaatio lisaa
rikoksen teon mahdollisuuksia, ja esimerkiksi petosrikosten suurta kasvua selittdd osaltaan
verkkopalvelujen kéytén kasvu. Yhteiskunnan ja arkielamén palveluiden digitalisaatio altistaa
namaé palvelut tietoverkkorikollisuudelle ja sen voimakerroinvaikutuksille. (Nasi & Tanskanen
2016.)

Identiteettivarkaus: tietoon tulleet ja syyttdjalle
ilmoitetut lkm. seka selvitysprosentti
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Kuva 1 Tietoon tulleet ja selvitetyt identiteettivarkaudet Suomessa 2015-2023. Lahde: Tilastokeskus 2023

Digitaalisista identiteettirikoksista piirtyy kirjallisuudessa usein hyvin uhkaava kuva. Suomen
kontekstissa ei kuitenkaan ole riittdvad ndyttoa tukemaan véitettd, ettd tietoverkkojen kehitys ja
yhteiskunnan digitalisaatio johtaisi rikollisuuden suhteelliseen kasvuun verrattuna
tietoyhteiskuntaa edeltdneeseen aikaan. Vaikka identiteettivarkaudet ovat lisadntyneet
tilastoissa (kuva 2), mé&éran kasvusta ei voida johtaa selkeitd tai tyhjentavid johtopaatoksia

ilmion kehityksesta laajemmassa maarin (Nasi 2023). Identiteetti- ja tietoverkkorikollisuuteen
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liitetty anonyymius ei kuvaa tietoverkkoympdriston todellisuutta kovin hyvin. Wall (2007;
2008) huomauttaa, ettd jokaisesta liikkeestd tai “klikkauksesta” tietoverkossa jaa jokin jalki,
jota voi ainakin teoriassa seurata. “Teoriassa” siind mielessd, ettd paljon jaa sen varaan,
minkalaiset rahoitukselliset ja tietotekniset resurssit seka valtuudet poliisitoiminnalle sallitaan
jalkien seuraamiseksi. (Wall 2007, 2008.)

Wall (2013: 438) katsoo, ettd samalla kun yrityssektori vetdytyy vastuusta ennaltaehkaista
identiteettivarkauksia ja selvittdd uhrin tilannetta, rikoksiin reagoiminen on jaanyt
rikosoikeuden ja poliisin harteille. Reagointi on joskus ylimitoitettua kansalaisten toiveiden
seurauksena, jolloin poliisitoiminnalla pyritdédn paikkaamaan kuilua sen valilla, mit4
vaatimuksia yleiso poliisitoiminnalle asettaa identiteettirikosten kontrollissa ja mihin poliisi
tosiasiassa kykenee. (Crawford 2006; Wall 2010.) Zedner (2003) Kkatsoo, ettd
rikosoikeusjarjestelmaan ja etenkin ennaltaehkaisevdén poliisitoimintaan liittyy paradoksi:
jotta rikollisuuden riskien ennaltaehkaisy voitaisiin oikeuttaa, paattajien ja viranomaisten on

oletettava rikollisuuden olevan pysyvé osa yhteiskunnallista elamaa.

Identiteettirikosten tutkinta on haaste perinteiselle poliisitoiminnalle ja sitd madarittavalle
oikeuskaytannolle. Ensinnékin identiteettirikosten alle menevistd moninaisista rikoksista
puhutaan usein kuin ne olisivat keskenddn yhdenmukaisia, eivétka arkikieliset rikollisuuden
kasitteet heijastu suoraan lakiin. (Wall 2013.) Identiteettivarkaus kattaa heterogeenisen joukon
eri tavoin tehtyja identiteettirikoksia ja niiden fasilitoimia muita rikoksia. Yht&élta ihminen
saattaa kayttad yksittdisen henkilén henkilGtietoja valeprofiilin  luomiseen sosiaalisessa
mediassa kiusaamistarkoituksessa. Toisaalta rikollinen saattaa, useiden tietokoneohjelmien
muodostaman “bottiverkon” (tietojarjestelmistd koostuvan etdhallinnoidun verkon) avulla
huijata suurelta maaralta ihmisia henkilotietoja saadakseen rikoshydétya. (Komission ehdotus
2010; VN Kirjelma 2010).

2.2 Identiteettitiedon omistus ja varastaminen

Suomen etymologisessa sanakirjassa identiteetti mééaritellddn muun muassa sanoin ”’(omin)
olemus”, yksilollisyys” ja ”henkildys” (Kotimaisten kielten keskus 2024). Sisaministerion
identiteettiohjelman loppuraportissa (SM identiteettiohjelma 2010, 94) henkil6llisyyden synty
ajoitetaan vaiheeseen, jossa henkilon tiedot vied&an legitiimiin, “julkista luotettavuutta”
nauttivaan, vdestotietojarjestelméén. Valtio takaa kansalaisten henkil6llisyyden, ja

Pohjoismaiden  véestOtietojarjestelmien  kattavuutta on pidetty maailmanlaajuisesti
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poikkeuksellisena (Korhonen 2014). ”Varas”-sana puolestaan tarkoittaa henkil6d, joka “ottaa
luvattomasti ja salaa itselleen toisen omaisuutta” (Kotimaisten kielten keskus 2024). Rikoslain
28 luvun 1 §:n mukaan varkaudesta tuomitaan henkild, joka on anastanut toiselta irtainta
omaisuutta, rangaistuksena sakko tai enintdén puolitoista vuotta vankeutta. Identiteettivarkautta

ei ole sanakirjoissa, mutta rikoslaissa se madritell&4&n seuraavasti:

Joka erehdyttadkseen kolmatta osapuolta oikeudettomasti kédyttaa toisen henkil6tietoja,
tunnistamistietoja tai muuta vastaavaa yksil0ivaa tietoa ja siten aiheuttaa taloudellista
vahinkoa tai véhdista suurempaa haittaa sille, jota tieto koskee, on
tuomittava identiteettivarkaudesta sakkoon (RL 38 luku 9 a 8).

HenkilGtieto ja tieto ylipdatadn eroavat aineellisesta hyvéstd muun muassa siten, ettd sen
kayttdminen ei estd muita kayttdmasta kyseista tietoa eika siihen liitetd aineelliseen hyvaén
kuuluvaa omistusoikeutta. Lainopillisesti omistusoikeuden kohteena voi olla vain aineellinen
hyodyke, kun taas omistus tarkoittaa jonkin varallisuuskohteen kuulumista henkildlle.
Omaisuuden puolestaan ndhdaan koostuvan varallisuusoikeuksista. Roomalaiseen oikeuteen
perustuva aineettomien esineiden kategoria on Suomessa “vanhastaan torjuttu”. (Kartio &
Tammi-Salminen 2011.) Tietoa ei aineettomana hyddykkeend sijoiteta omaisuuden tai
omistusoikeuden kasitteiden piiriin, eika henkil6tietoja voi oikeudellisessa mielessa omistaa
siten kuin esineitd ja varallisuutta (esimerkiksi osakkeet). Omaisuudensuoja ei kuitenkaan
kasitd vain fyysisid esineitd, mutta omaisuudelle pitdd voida osoittaa ”jokin erityinen arvo”
(Kangasniemi 2012, 230). Henkil6tietojen kéasittelyyn liittyy lisédksi oikeuksia, jotka perustuvat
esimerkiksi EU:n yleiseen tietosuoja-asetukseen (GDPR) ja kansallisiin tietosuojaoikeuksiin.
Henkildtiedot ovat kytkoksissd erityisesti perusoikeuksiin, kuten yksityisyydensuojaan ja
itsemaardédmisoikeuteen, minka turvin henkil6lld on tilannesidonnainen oikeus tietojensa

poistoon tai tiedon kasittelyn rajoittamiseen (Asetus 2016/679/EU).
2.3 Identiteettivarkaudesta petokseen

Ennen identiteettivarkauden s&atdmista rikoslakiin, sen alaan kuuluvia rikollisia tekoja
ké&siteltiin muun muassa petoksen, kunnianloukkauksen, Kkiristyksen ja tietomurron alla.
Identiteettivarkaudella tarkoitetaan varsinaista ja Vvélitontd henkilGtietojen, kuten
luottokorttitietojen varastamista. Tama voi edeltdd ja fasilitoida petosta, jolla viitataan henkilon
esiintymiseen tekaistulla tai muuten valheellisella identiteetilla. (Wall 2013, 439.) Varkauteen
liittyy ennemmin pakottavuus ja riistdiminen (forceful crimes), kun taas petoksen keinot

perustuvat erehdyttdmiseen ja valheellisuuteen (Yar 2006, 80; David 2023). Taktiikoilla on eri
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lahtokohdat: ensimmaisessa omaisuus anastetaan ilman suostumusta, toisessa erehdyttamisen

ja valheellisen luottamuksen kautta saadulla suostumuksella.

Kun rangaistuksen laatua ja kestoa/maaréa mitataan, painoarvoa saa identiteettivarkaudella

fasilitoitu muu rikollisuus, kuten petos. Petokseen syyllistyy se, joka on

toista erehdyttdmalla hankkinut itselleen tai toiselle oikeudetonta taloudellista hyotya
taikka toista vahingoittaakseen, erehdyttamalla tai erehdystd hyvéksi kayttamalla saa
toisen tekeméén tai jattdmaan tekematta jotakin ja siten aiheuttaa taloudellista vahinkoa
erehtyneelle tai sille, jonka eduista télla on ollut mahdollisuus méérata” (RL 36 luku 1
8).

Vuonna 2003 s&&detyn tietoverkkorikollisuuden yleissopimuksen mukaan petokseksi katsotaan
myos teko, jossa vadristetddn tietojenkésittelyn lopputulosta ja aiheutetaan taloudellista
vahinkoa “dataa syéttamalld, muuttamalla, tuhoamalla tai poistamalla taikka tietojarjestelman

toimintaan muuten puuttumalla” (RL 36 luku 1 §).

Petoksen motiivina on taloudellisen edun tai haitan (toiselle) tavoittelu. Sdannds kohdistuu sen
oikeuksien loukkaukselle, jota on erehdytetty vaarilla henkil6tiedoilla. Sen sijaan
identiteettivarkauden sadnnoksessé identiteettivarkauden uhrin oikeudet saavat suuremman
painoarvon. Petoksesta on sdadetty lieva, perus ja torked muoto riippuen tavoitellun hyddyn
taikka aiheutetun vahingon laadusta ja rikoksen tekijan taikka uhrin asemasta suhteessa
toisiinsa. Petoksessa ainoastaan sen lievd muoto on asianomistajarikos. (RL 36 luku 1 8.)
Identiteettivarkaus séadettiin asiaomistajarikokseksi ja ainoastaan lievassd muodossa (RL 38
luku 9 a 8). Asianomistajarikoksissa syytteen nostamiseen tarvitaan asianomistajan pyynto, kun
taas perus tai tOrkedssa petoksessa syytteen nostamiseen ei tarvita asianomistajan pyyntoa.
(Rikosuhripdivystys 2019).
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3 Teoria: oikeudelliset haasteet identiteettivarkauden

kriminalisoinnissa digitaalisessa yhteiskunnassa

Oikeussosiologisessa  tutkielmassani  tarkastelen  Kriittisesti identiteettivarkauden
kriminalisointiprosessia. ~ Tavoitteenani  on  selvittdd, miten identiteettivarkauden
kriminalisointiprosessi on edennyt vuosien 2001-2015 aikana. Oikeussosiologia paikantuu
lahemmaksi sosiologiaa kuin oikeustieteitd painotuksessaan oikeuden sosiaalitieteelliseen
ulottuvuuteen. Oikeussosiologian avulla voin tarkastella identiteettivarkauden kriminalisointia
oikeustiedetta laajemmasta nékokulmasta, mik& sallii oikeuden tutkimisen lainopillisen

tulkinnan ulkopuolelta sosiaalisena rakennelmana.

Aineiston teoreettisena viitekehyksend hyddynnan Kangasniemen oikeustieteellista artikkelia
”Identiteettivarkaudet — haasteita rikostutkinnalle ja -oikeudelle, paljon vaivaa ja harmia
uhrille” (2012). Kirjoittaja kasittelee siind identiteettivarkauden kriminalisoinnin oikeudellisia
haasteita niin laintulkitsijan kuin rikoksen uhrin ndkokulmasta. Haasteet voidaan jakaa neljain
teemaan: 1) identiteettivarkauden monitulkintaisuus, 2) tutkinnalliset ja rikostekniset haasteet
digitaalisten todisteiden jaljittdmisessa, 3) ndiden haasteiden suhde yhtaaltd yksilon oikeuksiin,
toisaalta uhrin oikeudelliseen asemaan identiteettivarkauden jéalkeen, seka 4) vastuun
jakautuminen henkil6tietojen hallinnassa. (Kangasniemi 2012.) Miten Kangasniemen
esittelemid haasteita on lainvalmisteluprosessin  kuulemisissa ratkaistu niin, etta
identiteettivarkaus on nahty kriminalisoitavaksi sopivaksi kriminalisointiperiaatteiden

mukaisesti? Seuraavaksi esittelen Kangasniemen késittelemat haasteet.
3.1 Identiteettivarkauden tarkkarajaisuus ja moninaisuus

“Identiteettirikos” kattaa moninaisen kokoelman erilaisia ja eri vakavuustason rikoksia, joita
yhdistdd henkilotietojen luvaton kayttd sek& digitaalisen ympariston mahdollistama
massiivinen tietojenkeruu ja vaarinkaytto. Identiteettirikosta voi tarkastella kahdessa osassa:
identiteettitietojen hankkimisena, esimerkiksi tietomurto, sek& niiden hyddyntdmisena.
Identiteettivarkaudessa rikoksen tekija kayttdd oikeudettomasti toisen henkilGtietoja eli
identiteettiin liittyvid tunnisteita, kuten henkildtunnusta, k&yttajatunnusta tai maksukortin
numeroa esimerkiksi tehdékseen sopimuksia toisen nimissa. Rikokset tutkitaan usein erilaisten
rikosnimikkeiden, kuten petoksen, maksuvélinepetoksen tai kunnianloukkauksen, kautta.
Identiteettivarkaus on myds oikeudellisena kasitteend harhaanjohtava, silla henkil6tietoja ei voi

varastaa. Vaikka taloudellisen hyddyn tavoittelu motiivina on yleistd, sosiaalisen median
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kontekstissa rikoksia tehdadn myos loukkaamistarkoituksessa (Kangasniemi 2012), jolloin
identiteettitieto ei ole pelkka rikoksen teon véline, vaan sen kohde. Identiteettivarkaus ei ole
vain kasitteend oikeudellisesti epaselva ja monitulkintainen, vaan se myos jattaa ulkopuolelle
monia vahingollisia petollisia ja identiteetin eheyttd loukkaavia tekoja (ks. “catfish”, tdma

tutkielma s. 8) riippuen siit4, mihin tekoihin se lainsdadannolla on rajattu.
3.2 Rikostutkinnan ja rikostekniset haasteet

Se, etté identiteettivarkauksia tutkittiin eri rikosnimikkeiden alla, teki esitutkinnasta haastavaa,
sillda esitutkinta- ja  pakkokeinovaltuudet vaihtelevat  rikosnimikkeen — mukaan.
Tietoverkkorikosten tutkimisessa tarvitaan usein televalvontaa, jonka kéyttéa kuitenkin
rajoittavat perusoikeudet ja sadnnokset rikosten rangaistavuudesta. Perustuslakivaliokunta on
painottanut, etta televalvonnan kayttdminen ei saa rikkoa luottamuksellisen viestinnin suojaa
ilman riittdvid perusteita (PeVL 66/2010; Kangasniemi 2012, s. 221). Tietoverkossa
identiteettivarkauksien tutkintaa vaikeuttaa myos teknisten todisteiden lyhyt sdilyvyys:
rikoksen jaljet ovat usein havinneet ennen tutkinnan aloittamista. Nayttdongelmat voivat johtaa

tilanteisiin, joissa rikosilmoitukset eivét etene syytteiksi ja tuomioiksi.

Tietoverkkorikollisuuden, kuten identiteettivarkauksien kansainvélinen ulottuvuus haastaa
rikoksen tutkintaa. Kansalliset lainsaddannot vaihtelevat, minka lisdksi kansainvaliset
oikeusapupyynnoistd seuraavat rikostutkinnan kustannukset voivat nousta liian suuriksi
suhteessa koettuun hyotyyn rikoksen selvittamisesta. Yksityinen etu on heikossa asemassa, kun
kansainvalisen virka-apupyynnon toteutuminen voi edellyttdd huomattavaa rikosvahinkoa.
(Kangasniemi 2012.) Sen liséksi, ettd eri maiden kansalliset oikeuskaytannot vaihtelevat,
identiteettivarkaus itsessadn on moninainen ilmid, mika tekee sen sddntelystd haastavaa
rikoslain johdonmukaisuuden nakokulmasta. ldentiteettivarkauksien tulkinnanvaraisuus sen
aiheuttaman vahingon laadun perusteella (huom. “vihéistd suurempaa haittaa” rikoslain 38
luvun 1 a §, tdmd tutkielma s. 20) voi johtaa samankaltaisissa tapauksissa erilaisiin

tuomioistuinten ratkaisuihin.

Kangasniemi (2012) kasittelee vuonna 2014 voimaan tullutta esitutkinta- ja pakkokeinolain
muutosta. Lakimuutoksia koskevassa hallituksen esityksessa (HE 222/2010) todettiin, ettéd
aiempi saadntely liittyen televalvontaan tietoverkkorikollisuuden tutkinnassa ei vastannut
rikostutkinnan tarpeita eik& se ollut johdonmukaista. Esityksessé ehdotettiin, ettd huomioiden

digitalisaation kehitys ja sen vaikutus rikollisuuden muutokseen, televalvontalupa voitaisiin
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laajentaa epdillyn telepdatelaitteen tai -osoitteen valvontaan rikoksissa, joissa tdman epdillaan
kayttaneen telepdatelaitetta rikokseen. Perustuslakivaliokunta kuitenkin katsoi, etta
perustuslain 10 §:n luottamuksellisen viestin salaisuuden kannalta televalvonta tulee rajata

rikoksiin, jotka vaarantavat yksilon tai yhteiskunnan turvallisuutta. (Kangasniemi 2012.)
3.3 Yksilon oikeudet ja uhrin asema

Kangasniemen  (2012) artikkelissa  esitellddn  mahdollisuus  identiteettivarkauden
kriminalistointiin itsendisend  rangaistussaannoksena. Kriminalisointi parantaisi
identiteettivarkauden uhrin asianomistaja-asemaa: jotta uhrilla olisi varsinainen asianomistaja-
asema, tulee rikos voida todeta tapahtuneeksi. Identiteettivarkauden uhriksi joutuminen voi
aiheuttaa merkittavia taloudellisia ja sosiaalisia seurauksia. Uhri voi joutua vastaamaan
luvattomasti tehdyistd sopimuksista, miké voi johtaa taloudellisiin vaikeuksiin tai luottotietojen
menetykseen. ldentiteettivarkaus voisi johtaa jopa rikosepéilyyn identiteettivarkauden uhria
vastaan, jonka nimissé toinen rikos on tehty. Sosiaaliseen mediaan toisen henkilGtiedoilla
luodut valeprofiilit (em., 228) voivat aiheuttaa merkittdvaa haittaa, mutta eivat valttamatta tayta
rikoksen tunnusmerkistdd, ellei toimintaan liity kunnianloukkausta tai muita rangaistavia
tekoja. Omaisuuden suoja ei kuitenkaan rajoitu fyysisiin esineisiin, vaan koskee myos

aineetonta hyvaé, jos niille voidaan osoittaa taloudellista arvoa. (Kangasniemi 2012.)

Lain sdatdminen vaatii huolellista punnintaa perusoikeuksien, kuten yksityisyyden suojan ja
sananvapauden, nakokulmasta. Toisinaan perusoikeudet ovat ristiriidassa, ja lainsaatajan
vastuulle ja& tulkita perusoikeuksien hierarkia tapauskohtaisesti. Kangasniemi (2012) esittelee
téhan liittyen Euroopan ihmisoikeustuomioistuimen tapausesimerkin K.U. v. Suomi 2.12.2008,
jossa henkil6 laittoi alaikdisen henkilon nimell& “’seksuaalisluonteisen seuranhakuilmoituksen”
internetiin tdméan tietdmatta. Tapausta ei voitu lainsaaddanndn puitteissa selvittda, eika henkiléa
asetettu syytteeseen, sill& tapauksessa annettiin enemman painoarvoa tietoliikennesalaisuudelle
esimerkiksi maineen suojelun yli. Lainsdéddannon aukko Kkorjattiin  my6hemmin lailla

sananvapauden kayttdmisestd joukkoviestinndssa. (Kangasniemi 2012, 230.)
3.4 Rikosoikeuden rooli henkildtietojen hallinnassa

Kangasniemi  (2012) katsoo, ettd yksityisyyden suojan ala on laajentunut
tietoverkkoympéristossa merkittavasti, silla ihmiset jakavat sosiaalisessa mediassa ja eri

internetin alustoilla yleensa paljon tietoa itsestddan. Tietoa on saatavilla rajaton méérd, mutta
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vastuu tiedon hallinnasta on epéselvd. Rekisterinpitdjallda on huolehtimisvelvollisuus
henkilttiedoista, mutta sivuston kayttdjalla on myos vastuu tietojensa jakamisesta. Kayttaja voi
myotavaikutuksen vuoksi olla osaltaan vastuussa henkilGtietojensa péatymisesté rikolliseen
toimintaan. Usein kadyttajan mahdollisuudet tai kyvyt estdé henkil6tietojensa kaappaaminen ja
etenkin hyddyntaminen ovat todella pienet, ellei olemattomat. Tamén lisaksi sadnnoksista
huolimatta ihmisten on helppo kuluttaa ja jakaa oikeudettomasti levitettya tietoa internetissa.
(Kangasniemi 2012.) Uhrin asema voidaan jalleen todeta heikoksi samalla, kun rikoksella voi

olla laajat ja pitkat seuraukset.

Lopuksi Kangasniemi (2012) esitta4 rikosoikeuden ulkopuolisia keinoja identiteettivarkauksien
kontrollointiin. Kirjoittaja korostaa ihmisten valistamisen tarkeytta etenkin liittyen tietojen
hallintaan ja identiteettivarkaudesta ilmoittamiseen. Myds palveluntarjoajille voidaan saatéa
informointivelvollisuus henkilGtietojen kaappauksesta. Ratkaisuksi identiteettivarkauksien
selvittdmisen ongelmaan on esitetty keskitettyd ilmoitusjarjestelméd, minka kautta uhri voi
ilmoittaa tapahtuneesta yksinkertaisemmin uhrin selvittelytaakkaa keventden. Kangasniemi
(2012) tuo myoOs esiin véestOtietojarjestelmaan séadetyn lain, joka mahdollistaa
henkil6tunnuksen vaihtamisen identiteettivarkauden uhrille. Kirjoittaja nikee, ettd “’ndinkin
radikaali mahdollisuus” on kannatettava identiteettivarkauden uhrin ndkokulmasta, mutta
samalla toteaa, ettd “omasta henkil6llisyydesta luopuminen ... on raskas ratkaisu tehtavaksi”.
(Kangasniemi 2012.)
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4 Tutkimusasetelma

Tutkielmani tehtdvand on analysoida identiteettivarkauden kriminalisointia perehtymalla
kriminalisointiprosessiin ~ sisaltyviin  lainvalmisteluasiakirjoihin  vuosilta 2001-2015.
Tutkimuskysymykseni on:

- Miten digitaalisessa ymparistossé tehtyjen identiteettivarkauksien rikosoikeudellisesta
kontrollista neuvotellaan Suomessa identiteettivarkauksia koskevassa

kriminalisointiprosessissa vuosina 2001-2015?

o Miten kriminalisointia perustellaan ja haastetaan etenkin sidosryhmien ja

valiokuntien lausunnoissa ja lakivaliokunnan mietinngssa?

Vastaan apukysymykseen hyodyntdmalla identiteettivarkautta  koskevan  rikoslain
uudistuksesta (HE 2014) annettuja lausuntoja ja lakivaliokunnan mietintéa (LaVM mietint6
2014. Paaasiallinen aineistoni kattaa seuraavat asiakirjat: lakivaliokunnan (LaVL lausunto
2010; LaVL lausunto 2011) ja hallintovaliokunnan (HaVL lausunto 2010; HaVL lausunto
2011) lausunnot; lausuntotiivistelméd identiteettivarkauden  kriminalisoinnista (OM
lausuntotiivistelma 2013); tietoverkkorikosdirektiivin taytdntoonpanoa koskeva hallituksen
esitys (HE 2014); edellisestd annetut lausunnot (OM lausuntokierros 2014); seka lausuntojen
pohjalta annettu lakivaliokunnan mietinté (LaVM mietintd 2014). Kasittelen muita
lakihankkeeseen liittyvia lainvalmisteluasiakirjoja kontekstina lausunnoille, silla lausunnoissa
kommentoidaan niitd kyseisid valmisteluasiakirjoja. Kaikki kasitteleméni asiakirjat ovat

tutkielman liitteena.

Rajaan analyysini lausuntokierroksiin ja lakivaliokunnan mietintdon, silla niissa nimenomaan
haastetaan ja puolletaan tietoverkkorikosdirektiivin siséltéa ja identiteettivarkauden
kriminalisointia. Hallituksen esitys ja mietinn6t sen sijaan ovat tyyliltédn muodollisia ja
selostavia, sill& niissa lahinna pyritdén oikeuttamaan niiden sisaltdmét ehdotukset muun muassa
lausuntopyynnon saaneille asiantuntijoille. Sidosryhmien keskenaan erilaiset lausunnot eroavat
tyyliltddn valiokuntien lausunnoista, joiden rakenne on niin ikddn muodollisempi ja
yhtendisempi (ks. Rantala & Alasuutari 2021: 75). Lausunnot ovat keskimaarin sivun tai
muutaman sivun mittaisia, mutta identiteettivarkautta ké&sitelladn usein korkeintaan muutaman

kappaleen verran.
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Kirjallisten lausuntojen antamiseen tulisi Oikeusministerion kuulemisoppaan (OM
Saadosvalmistelun kuulemisohje) mukaan varata aikaa vahintaan kuudesta kahdeksaan viikkoa.
Vuoden 2013 lausuntokierroksen kestosta ei ole ilmoitettu, mutta 2014 lausuntokierros kesti
vajaa kaksi kuukautta, mikd vastaa lausuntokierroksen ideaalia véhimmadisaikaa (OM
Saadosvalmistelun kuulemisohje). Valiokuntia kuultiin esivalmisteluvaiheessa, ja sidosryhmié
perusvalmistelun jalkeen. Kuulemisia jérjestettiin useammassa vaiheessa, mutta Kkaikki
lausuntopyynnén saaneet, kuten jotkin jarjestokenttddn kuuluvat tahot, eivat antaneet lausuntoa.
Lisaksi kansalaisille ei avattu mahdollisuutta lausua asiasta. Saadut lausunnot eivat edusta
laajuudeltaan kattavasti asiaan perehtyneiden monipuolista kenttdd. Toisena aineistoon
liittyvanad puutteena mainittakoon useassa kohtaa esiin tuotu oikeusministeriossa laadittu
identiteettivarkautta koskeva arviomuistio (OM 4/41/2013), jota ei ole julkisesti saatavilla. Sen

pohjalta annettu oikeusministerion lausuntotiivistelméa (2013) on julkinen.

Tunnistin lausunnoista ja Kangasniemen (2012) artikkelista toistuvia haasteita ja hyotyj4, joilla
kriminalisointia  perusteltiin. Lausunnoissa  haasteet  ja hyodyt nimettiin
kriminalisointiperiaatteiden mukaan. Sen sijaan Kangasniemi (2012) ei puhu sanalla sanoen
kriminalisointiperiaatteista,  vaan  Kkirjoittaja  kasittelee  periaatteita ~ kuvaamalla
rikosoikeudelliset  haasteet ja hyddyt auki. Kangasniemen (2012) artikkeli
tulkintasuosituksineen vaikuttaa ennemmin kéaytannolliselta kuin teoreettiselta lainopilta, mika
voi selittad tyylillisen eron. Selkeyttaakseni teoriachjaavaa analyysiani, halusin luoda synteesin
lausunnoista ja Kangasniemen (2012) artikkelista. Teemoittelin Kangasniemen esittdmat
haasteet lausunnoissakin toistuvien kriminalisointiperiaatteiden mukaan seuraavanlaisesti: 1)
laillisuusperiaate — suojaako kriminalisointi yksityisia henkil6ita julkista valtaa vastaan ja onko
rangaistusuhka oikeasuhtainen tekoon nahden; kuinka yleisluontoinen tai tarkkarajainen
rikoslain s&é&nnds on; 2) Oikeushyvien suojelun periaate — miten osittain vastakkain asettuvia
oikeushyvia arvioidaan suhteessa viranomaisvaltaan ja kriminalisointiin; 3) hyoty-haitta-
periaate eli mitkd ovat kriminalisoinnin hyodyt ja haitat sek& 4) ultima ratio -periaate —
kéytetdadnko rikosoikeutta viimesijaisena keinona eli onko muut keinot rikokseen reagointiin jo
kéytetty tai vahintadnkin arvioitu? Pyrin selvittdmaan, miten Kangasniemen (2012) esittelemia
haasteita on lausunnoissa perusteltu niin, ettd identiteettivarkaus on (tai ei ole) nahty

tarpeelliseksi kriminalisoida kriminalisointiperiaatteiden mukaisesti ja osin ristiriidassa niihin.
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5 EMPIRIA

Seuraavissa  luvuissa  esittelen  identiteettivarkauden  kriminalisointia ~ koskevan
lainvalmisteluprosessin  Finlexin lainvalmistelun prosessioppaan (OM Lainvalmistelun
prosessiopas) avulla, ja analysoin sidosryhmien ja valiokuntien kriminalisoinnista antamia
lausuntoja. Aloitan kuvaamalla lainvalmisteluprosessin vaiheet tietoverkkorikosdirektiivin
valmisteluprosessin nakokulmasta. Taman jéalkeen siirryn varsinaiseen analyysiin, jossa
keskityn erityisesti vuosien 2010 ja 2011 hallinto- ja lakivaliokuntien lausuntoihin, 2013 ja
2014 lausuntokierroksiin sekd vuoden 2014 lakivaliokunnan mietintoon. Naméa kuulemiset on
jarjestetty tietoverkkorikosdirektiiviin liittyvien mietintéjen, raporttien, muistioiden ja
hallituksen esityksen (HE 2014) pohjalta.

5.1 Lainvalmisteluprosessi identiteettivarkauden kriminalisoinnissa

Lains&adantoprosessi lahtee virallisesti kéyntiin lakialoitteesta, joka voi syntya esimerkiksi
hallitusohjelman kirjauksena, kansalaisaloitteena tai EU-s&&doksen velvoitteiden valmisteluna.
Tietoverkkorikosdirektiivissa (Direktiivi 2013/40/EU) ja identiteettivarkauden
kriminalisoinnissa on kyse juuri viimeisestd. Direktiivin taustalla on vuoden 2010 Euroopan
komission esitys tietojarjestelmiin kohdistuvista hyokkayksista (Komission ehdotus 2010).
Esityksen mukaan jasenvaltion tulisi sadt&é rikosoikeudelliseksi seuraamukseksi vahintaan viisi
vuotta vankeutta, jos esimerkiksi laiton tietojarjestelméan tunkeutuminen ja/tai sen hairintd on
tehty “salaamalla rikoksentekijin todellinen henkil6llisyys ja henkil6llisyyden oikealle
omistajalle on aiheutettu vahinkoa”. (Komission ehdotus 2010, 4.) Vuoteen 2013 mennessa
esityksen siséltdd muutettiin yleisluontoisemmaksi: tietoverkkorikosdirektiivissad (Direktiivi
2013/40/EV) esitetdan, ettd EU:n jasenvaltioissa henkilttietojen oikeudetonta kayttoa tulisi
pitdd raskauttavana tekijand, kun rikos on laiton jarjestelmdn hdirintd tai datan

vahingoittaminen, ja rikos on tehty erehdyttdmistarkoituksessa.

Valmistelun ensimmaisessa vaiheessa eli esivalmistelussa kerataan tietoa liittyen saadettavaan
lakiin ja péatetadn lain s&&tdmisen tarve. Tietoverkkorikosdirektiivi oli kasiteltdvana
eduskunnassa vuosina 2010-2011, ja tall& kierroksella valmistuneita asiakirjoja hyddynnettiin
tietoverkkorikosdirektiivin taytantdénpanon toisella lainvalmistelukierroksella vuonna 2013.
Yksi tallainen asiakirja on valtioneuvoston laatima muistio Euroopan komission
valmistelemasta ehdotuksesta tietoverkkorikosdirektiiviksi (VN kirjelma 2010). Siin& kuvataan

lakihankkeen tausta, siséltd ja téssa tapauksessa EU-direktiivin vaikutukset Suomen
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lainsd&dantoon.  ldentiteettivarkautta ~ ehdotetaan  rangaistavaksi ~ muun  rikoksen
koventamisperusteena. Lakivaliokunnat antoivat vuosina 2010 ja 2011 ehdotuksesta
lausuntonsa, joita analysoin tarkemmin alaluvussa 5.2. My@s sisaministerion (SM) asettaman
tydéryhmén valmistelemaa identiteettiohjelman loppuraporttia (SM identiteettiohjelma 2010)
hyodynnetddn vuoden 2013 lainvalmistelussa. Raportissa esitetddn identiteettivarkauden
kriminalisointia ratkaisuvaihtoehtona identiteettivarkauksiin. Kriminalisointia perustellaan
digitalisaation mahdollistamalla toimintaympariston muutoksella, jossa rikoksella on pienet
kustannukset ja kiinnijaamisriski, suuri hyotypotentiaali sekd mahdollisuus rikollisen

toiminnan automatisointiin. (SM identiteettiohjelma 2010.)

Esivalmistelun lopputuloksena tehdyssa hankesuunnitelmassa (OM hankesuunnitelma 2013)
maarataan tyéryhma valmistelemaan ehdotus hallituksen esitykseksi, ja valmisteluprosessin
perusvalmistelu-vaihe alkaa. Ministerion nimedmaéssa tydéryhméssa syvennetaan tiedonkeruuta
esimerkiksi tilaamalla selvityksia ja tutkimusta sek& kuulemalla sidosryhmid. Kuulemisessa
tavoitteena on tuoda sidosryhmat ja kansalaiset osalliseksi lainvalmistelua tai saada heidan
nakemyksensd kuulluksi lainvalmistelun aikana (OM Saaddsvalmistelun kuulemisohje).
Lainvalmisteluprosessissa jarjestettiin erillinen identiteettivarkautta koskeva lausuntokierros,
josta tehtiin tiivistelmd (OM lausuntotiivistelm& 2013). Lausuntoja pyydettiin
oikeusministerion arviomuistiota (ei saatavilla) koskevasta sisdministerion laatimasta
identiteettiohjelman loppuraportista (SM identiteettiohjelma 2010). Lausuntopyynt6ja
lahetettiin 33 ja lausuntoja tuli 21. Niissd korostui kiusaamistarkoituksessa tehtyjen
identiteettivarkauksien rikosoikeudellinen séately uhrin aseman ja aineettomien oikeushyvien

suojan nakokulmasta.

Hallituksen esityksen luonnos on tassa lakihankkeessa mietinndn muodossa. Oikeusministerién
laatimassa mietinngssa (OM mietintd 2014)) kriminalisoinnin toteuttamiseksi esitetddn viitta
vaihtoehtoa. Viimeiseksi esitetyssd vaihtoehdossa, jota esityksessd lopulta ehdotetaan
toteutettavaksi, identiteettivarkaudesta laaditaan itsendinen kriminalisointi rikoslain 38 lukuun
9 a §:44n. Rangaistavuuden ala laajenee, eik sitd rajoiteta direktiivin vdhimmaisvaatimuksiin
eli  laittomaan jarjestelmdn hdirintddn ja laittomaan datan vahingoittamiseen.
Identiteettivarkaudessa suojeluobjektina eli suojattavana oikeutena on identiteetin
loukkaamattomuus, kun kahden muun suojeluobjektina on tietojérjestelma tai data. Tekija
voidaan siis tuomita molemmista rikoksista rikosten tunnusmerkistojen tayttyessd, ja

rangaistusseuraamus voi koventua yhteisen rangaistuksen mukaisesti. (OM mietintd 2014.)
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Muita mietinndssd arvioituja kriminalisoinnin vaihtoehtoja ovat: 1) identiteettivarkauden
liittdminen torkeisiin rikoksiin kvalifiointiperusteena, 2) rikoksen kasittely yleisend taikka
suunnitelmallisuuteen liittyvana koventamisperusteena, tai 3) rangaistuksen mittaaminen
rikoksen vahingollisuuden ja tekijan syyllisyyden perusteella. Kvalifiointiperuste tarkoittaa
tunnusmerkistossa maariteltyé rikoksen vakavuuden luonnetta, minka perusteella esimerkiksi
datavahingontekoa (RL 35:3 a) tai tietojarjestelman héirintdd (RL 38:7 a) voitaisiin kasitella
torkedand, jos rikoksen tekoon on kéytetty identiteettivarkautta. Koventamisperuste sallii
tuomioistuimelle liikkumavaraa maaratd ankarampi rangaistus rikoksen vakavuuden ja
olosuhteiden perusteella, mutta se ei muuta rikoksen luonnetta perusmuodosta torkeaksi.
Vaihtoehtoja pidettiin ongelmallisina muun muassa siksi, etta ne voisivat sallia pakkokeinojen
kayton identiteettivarkauden uhriin tai rikosoikeuden oikeasuhtaisuuteen vedoten asettaa

identiteettivarkauden liian korkealle rangaistusasteikolla. (OM mietintd 2014.)

Kolmannessa vaiheessa eli lausuntomenettelyssa sidosryhmiltd pyydetéén kirjalliset lausunnot
HE-luonnoksesta, minka jalkeen lausuntopalaute julkaistaan ja siitd tehddéan lausuntotiivistelméa
(esim. OM lausuntotiivistelmd 2014). OM:n tietoverkkorikosdirektiivin taytantéonpanoa
koskevasta mietinngsta (OM mietinté 2014) l&hetettiin 39 lausuntopyyntdd, ja lausuntoja
saatiin  18. Lausuntokierroksella 2014 suuri osa lausunnonantajista katsoo, ettd
identiteettivarkauteen sovellettavia pakkokeinovaltuuksia tulisi harkita mietinnén (em.)

pohjalta uudelleen niin, ettd viranomaiset saisivat riittavat keinot tutkia identiteettivarkauksia.

Jatkovalmistelussa puidaan hallituksen esitysluonnoksen sisaltod lausuntopalautteen pohjalta ja
esitysluonnos  kadnnetdan ruotsiksi. Prosessin viidennessd vaiheessa hallitus antoi
esivalmistelun ja siihen liittyvien lausuntojen pohjalta esityksen (HE 2014) EU:n
tietoverkkorikosdirektiivin  kansalliseksi ~ taytantdonpanoksi.  Esityksessd —saddettdisiin
identiteettivarkaus itsendisend rikoksena, mika tayttéisi tietoverkkorikosdirektiivin velvoitteet.
(HE 2014.) Identiteettivarkaussdédnnoksen mukaan

Joka erehdyttadkseen kolmatta osapuolta oikeudettomasti k&yttaa toisen henkilétietoja,
tunnistamistietoja tai muuta vastaavaa yksil0ivaa tietoa ja siten aiheuttaa taloudellista
vahinkoa tai vahéistda suurempaa haittaa sille, jota tieto koskee, on
tuomittava identiteettivarkaudesta sakkoon (RL 38 luku 9 a 8).

Kuudennessa vaiheessa eduskuntakésittelyssd valiokunnat kuulevat lakia valmistelleen

ministerion virkamiehid ja asiantuntijoita. Esityksestd annetaan muutosehdotukset (esim.
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LaVM mietinté 2014), ja eduskunta péattad hyvaksytddnko esitys. Eduskunta hyvéksyi
tietoverkkorikosdirektiivin  tdytdntoonpanon  (2013/40/EU) esityksen  ensimmaiselld
kierroksella. Lopuksi tasavallan presidentti vahvistuksesta laki pannaan taytantoon.
Identiteettivarkaus liséttiin rikoslakiin syyskuussa 2015, ja vuoden loppuun mennessa siita oli
tehty 530 rikosilmoitusta (Suomen virallinen tilasto 2022). Kriminalisoinnin ndhdaén
selkeyttavan identiteettivarkauden uhrin asianomistaja-asemaa oikeusprosessissa (HE 2014,
26). Kun laki astuu voimaan, alkaa vaikutusten seuranta. Lakivaliokunnan mietinngsséa (LavVM
mietinté 2014) kehotettiin hallitusta seuraamaan identiteettivarkauden tutkintavaltuuksien

riittavyyttd ja tarvittaessa tehostamaan tutkintakeinoja.

Identiteettiohjelman 1 2 3 s g -
lOppUraportti(SM € - - -----~--=--=-=-=-~ s
32/2010 vp)

Hankesuunniteima OM
15/41/2013

Hallintovaliokunnan
lausunnot (37/2010 vp;
(212011 vp)

Lakialoite laiksi rikoslain
38 luvun muuttamisesta

L i ;
3 Mietinto (hallituksen Ruotsinkielen

lakivaliokunnan g
2 Arviomuistio (OM ., . (LA 5/2024 vp) (torkea
lausunnot (18/2010 vp; 4212013) ! ksen luonnos) < 4 Ka3nnds -
(4/2011 vp) » | (oM2722014) i identiteettivarkaus)
' > 4 i
1 : t x 1
Valtionewoston Kijeima F R o 6 =) Tasavalian Presidentti '
i N G e o esitys vahvistaa lait m.
ehdotuksesta Tietoverkk | > lausuntotiivisteima lausuntotiivistelma (OM (@322014vp) seanotsniden,  — GRSHEL
tietoverkkorikosdirektiiviksi | 2013/40/E0. (OM 47/2013) 35/2014) XP) et
(U50/2010 vp) D 4 O

.

Komission ehdotus “Euroopan Eduskunnan
parlamentin ja neuvoston vastaus (335/2014 vp)
direktiiviksi tietojarjestelmiin
kohdistuvista hyokkayksista ja
neuvoston puitepastiksen
2005/222/Y0S kumoamisesta”
(KOM(2010) 517 lopullinen)

Kuva 2 Tietoverkkorikosdirektiivin tdytantéonpanon lainvalmisteluprosessin vaiheet. Punaisella reunustetut tekstit ovat
empiirisen aineistoni painopiste. Asiakirjat haettavissa esimerkiksi Turun yliopiston Lakitutka-palvelusta.

5.2 Laillisuusperiaate - yksilén suoja, oikeasuhtaisuus ja tarkkarajaisuus

Valmisteluasiakirjojen ja lausuntojen perusteella kriminalisoinnille nahdaéan laajasti olevan
tarve, mutta kriminalisoinnista ja sd&nnoksen siséllostd on eridvid mielipiteitd. Valtaosan
lausunnonantajien ndkemyksista poiketen Suomen Lakimiesliitto ja Suomen Asianajajaliitto
(OM lausuntotiivistelma 2013) katsovat vuoden 2013 lausuntokierroksella, ettei
identiteettivarkauksien yleistasoiselle kriminalisoinnille ole riittavia perusteita, eikd se sovi
yhteen kriminalisointiperiaatteiden kanssa. Oikeusministerio (OM mietintd 2014) ja
sisdministerid (OM lausuntokierros 2014) lakia valmistelevina tahoina ovat puolestaan olleet
keskend&n erimielisid identiteettivarkauden esitutkintaan soveltuvista pakkokeinoista.
Ensimmainen ei née telepakkokeinoille olevan riittdviad perusteita suhteessa niista aiheutuviin
haittoihin yksilon oikeuksien suojaan viranomaisvallalta. Liséksi telepakkokeinojen kéayttoon
vaaditaan vahintdan kahden vuoden vankeusuhka, minké ei koeta olevan oikeasuhtainen teon
vakavuuteen ndhden. SM (OM lausuntokierros 2014) puolestaan katsoo, etta telepakkokeinojen
salliminen on edellytys toimivalle rikostorjunnalle ja siten identiteettivarkauden uhrin

oikeusturvan toteutumiselle.
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SM:n (OM lausuntokierros 2014) mukaan tietoverkkorikosten, kuten identiteettivarkauksien,
tutkinta ei ole mahdollista ilman televalvontaa. Kangasniemi (2012) havainnollistaa
tietoverkkoon kohdistuvan tutkinnan haasteita vertaamalla sita fyysisen ympariston tutkintaan.
Jalkimmaisen kohdalla perinteiset tutkintakeinot henkil6llisyyden selvittamiseksi koskevat
esimerkiksi silminnékijahavaintoja ja valvontakamerakuvia, jotka sijoittuvat usein julkisiin
tiloihin. Tietoverkossa toteutetusta rikoksesta jaa vain tietoteknisia jalkia (usein rikoksen
tekijan omalle laitteelle) joiden tutkintaan telepakkokeinoja tarvitaan (Kangasniemi 2012.)
Helsingin syyttajanvirasto (OM lausuntokierros 2014) nadkee ongelmana, etteivét saadetyt
pakkokeinovaltuudet =~ koske  valeprofiileja  sosiaaliselle  medialle  tyypillisin
identiteettivarkauksina (ks. myods Kangasniemi 2012, tdma tutkielma s. 14-15). Tehottomien
tutkintakeinojen vuoksi tutkinnasta muodostuu raskas (OM lausuntokierros 2014 Helsingin
syyttdjanvirasto), ja televalvonnan kéayttdé pakkokeinona helpottaisi esitutkintaviranomaisten

tyoté ja keventdisi tutkintaprosessia.

Kangasniemi (2012, 220) huomauttaa, ettd esitutkinnan keinot riippuvat siitd, “minké laatuista
tai laajuista rikosta tutkitaan”: televalvonnan kéytto tutkinnassa edellyttad epdilya rikoksesta,
josta ankarin rangaistus on vahintaan nelj& vuotta vankeutta (pakkokeinolaki 10 luku 6 8) tai
joka on kohdistunut automaattiseen tietojenkasittelyjarjestelméén telepaatelaitetta kéyttden
(Pakkokeinolaki 5 a luku 3 8). Koska pelkastéd identiteettivarkaudesta tuomittaisiin lievana
rikoksena maksimissaan sakkorangaistus, tutkinnan voisi suorittaa suostumusperusteista
televalvontaa kéayttamalla. Kuitenkin hallituksen esityksessé (HE 2014) ja SM:n lausunnossa
(OM lausuntokierros 2014) tunnistetaan tutkinnan kannalta haasteeksi rikokset, jotka on tehty
useamman péaatelaitteen kautta. Talldin tietojen saantiin tarvittaisiin suostumus useammalta
tiedonvalitysketjussa olevalta taholta, mik& hankaloittaa tutkinnan suorittamista. SM (OM
lausuntokierros 2014) kokee epédoikeudenmukaiseksi sen, ettei esitutkintaviranomaisella ole
”mitddn mahdollisuuksia” selvittdd identiteettivarkaan todellista henkil6llisyytta. Tasta syysta
SM (em.) esittdd OM:n mietinndstd (2014) poiketen identiteettivarkauden lisattavaksi

pakkokeinolain 10 luvun 6 8:n 2 momenttiin uudeksi televalvonnan perusterikokseksi.

Vuoden 2014 lausuntokierroksella muun muassa valtakunnansyyttajanvirasto (VKSV),
Helsingin syyttdjanvirasto ja Elinkeinoeldman Keskusliitto (EK) esittavat SM:n (OM mietinto
2014) tapaan identiteettivarkauden  lisd&mistd  pakkokeinolakiin  televalvonnan
perusterikokseksi.  Suomen  Ammattiliittojen  Keskusjérjeston  (SAK)  mukaan

identiteettivarkauden kriminalisointi voi jadda merkityksettoméksi, jos sen avulla ei taata
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riittavia tutkintakeinoja polisiille. Niin ik&an Finanssialan Keskusliitto (FK) ja rikosoikeuden
emeritusprofessori Asko Lehtonen katsovat, etté sakko on riittdmaton seuraamus rangaistuksen
ennaltaehkéisevan vaikutuksen ja esitutkinnan kannalta. FK ehdottaakin identiteettivarkaudesta
séadettavan lisdksi sen torked muoto ja mahdolliseksi seuraamukseksi vankeusrangaistusta.
(OM lausuntokierros 2014.)

Oikeussuojat, kuten yksityisyyden suoja ei kuitenkaan koske vain identiteettivarkauden uhrin
oikeuksia, vaan myos rikoksesta epaillyn ja kansalaisen oikeuksien suojaa viranomaisten heihin
kohdistamilta tutkintatoimilta. Hallituksen esityksessa (HE 2014) huomautetaan
perustuslaillisten  suojien  rajoituksista  telepakkokeinojen  k&yttéon:  viranomaisten
pakkokeinoja rajoittavat muun muassa perustuslain 10 8:ssd saadetyt yksityiselaman ja
luottamuksellisen viestinnan suoja. Perustuslakivaliokunta (PeVL 18/2014) Kkatsoo, etta
televalvonnan kayton lisaksi, sahkoisen viestinndn kayttoon liittyvat tunnistamistiedot ja niiden
kokoaminen voivat olla ongelmallisia kyseisten suojien kannalta. (HE 2014, 7.) Kangasniemi
(2012) huomauttaa, ettd valtuudet telepakkokeinoihin ovat olleet perustuslakivaliokunnan
kasittelyssa jo vuonna 2010, jolloin valtioneuvosto esitti televalvonnan laajentamista
telepadtelaitetta kayttden tehtyihin rikoksiin. Perustuslakivaliokunta kuitenkin katsoi, ettd
luottamuksellisen viestin suojan vuoksi, laajentaminen ei ole oikeasuhtaista rikoksen

yhteiskunnalliseen vakavuuteen nédhden. (Kangasniemi 2012, 221.)

Hallituksen esityksessé (HE 2014) itsendinen identiteettivarkaus nahdaan olevan lievé teko (vrt.
Wall 2010, tamé tutkielma s. 14), ja tyypillisen& oheisrikollisuutena siitd tuomittava seuraamus
olisi osa yhteistd rangaistusta. Lakivaliokunnan (LaVM mietintd 2014) mukaan vahéisena
rikoksena, joka toteutuu suhteellisen véhiisissd tilanteissa”, identiteettivarkauden
rangaistusasteikon korottaminen ei olisi oikeasuhtaista. Kuitenkin rikoslainsdadannon
puutteiden vuoksi erilliselle kriminalisoinnille on “’kansallistakin tarvetta” rikoslainsaadannon
puutteiden vuoksi: on tilanteita, joissa vakavamman rikoksen tunnusmerkisto tayty, mutta
tekoon voitaisiin soveltaa identiteettivarkauden tunnusmerkistdd. (LaVM mietintd 2014, 3-4.)
Kangasniemi (2012) havainnollistaa ongelmaa jalleen fyysisen ja digitaalisen ympériston
séantelyn eroavaisuuksilla oikeuskdytannossa. Ensinnékin henkilon voi tuomita perus - tai
torkedsta maksuvalinepetoksesta, jos han anastaa ja syottaa fyysisen maksuvéalinekortin
automaattiin ilman tosiasiallista mahdollisuutta saada tililtd rahaa. Sen sijaan kopioidun

korttitiedon luvattomassa hallussapidossa olisi kyse maksuvélinepetoksen valmistelusta, josta
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tuomitaan enimmilld&n vuosi vankeutta. Tdmankaltainen ero tekomuotojen rangaistavuudessa

on lains&dadanndllinen ja lainsoveltamisen ongelma. (Kangasniemi 2012.)
5.2.1 Rikossaannoksen tarkkarajaisuus ja identiteetin moninaisuus

Sosiaali- ja terveysministerié (STM) ja tietosuojavaltuutettu (OM lausuntotiivistelma 2013)
sekd eduskunnan apulaisoikeusasiamies (OM lausuntokierros 2014) katsovat, ettd
identiteettivarkaus-sadnnés  on  lilan  laaja ja  tulkinnanvarainen  tdyttadkseen
kriminalisointiperiaatteet. Helsingin syyttdjanvirasto (OM lausuntotiivistelma 2013) puoltaa
toisena esiintymisen kriminalisointia ilman vahingoittamis- tai hyétymistarkoitusta, jos tekija
mieltdd vaaran identiteetin kdyttamisestd johtuvan vahingon olevan teon todenn&kéinen

seuraus.

Rikossdannoksen tarkkarajaisuuden vaatimusta haastavat identiteetin  késitteen ja
identiteettirikosten moninaisuus, minka lisaksi digitalisaatio muovaa késitysta identiteetista.
Vuoden 2013 lausuntokierroksella Nuotio (OM lausuntotiivistelma 2013) yhdistaa kiusaamisen
identiteettivarkauden kontekstissa erityisesti internet-sukupolven nuorten kokemuksiin. Han
késittdd nuorten merkityksellistivdn netin ja “netti-identiteetin” eri tavalla kuin vanhempi
sukupolvi, jolle internet on vain “viline”; nuoret “rakentavat omakuvaansa elden télld tavoin”.
Nuotion mukaan kiusaaminen netissd voi olla nuorelle ahdistavampaa, koska se tulee ”ldhelle”.

(OM lausuntotiivistelma 2013 Nuotio.)

Niin sanottujen valeprofiilien kaltaisten identiteettivarkauksien kohdalla voi usein tayttya myos
kunnianloukkauksen tai yksityiselamad loukkaavan tiedon levittdmisen tunnusmerkistot,
jolloin pakkokeinot méaritellaan niihin rikoksiin soveltuen (HE 2014). Varsinais-Suomen
kardjaoikeus ja sisaministerio (SM) katsovat, ettd vaikka valeprofiilin luominen voi tayttaa
kunnianloukkauksen tunnusmerkiston, on tavallista, ettd toisena esiintyminen tehd&én tavalla,
johon ei voida soveltaa kunnianloukkauksen tunnusmerkistod. Identiteettivarkaus on kéasitteené
oikeudellisesti monitulkintainen, mutta se myds jattaa ulkopuolelle monia identiteetin eheytta

loukkaavia tekoja (ks. tdma tutkielma s. 13).
5.3 Oikeushyvien suojelu

Identiteettivarkaudessa samalla teolla voidaan loukata useampaa oikeushyvad, jolloin
rangaistavuutta arvioitaessa punnitaan oikeushyvien keskinaista hierarkkisuutta. Vuoden 2013
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lausuntokierroksella rikosoikeuden dosentti (nykyinen professori) Sakari Melanderin katsoo,
etta identiteettivarkaus voi loukata yksityisyyttd oikeushyvéna niin, ettei loukkaamiseen liittyy

taloudellisen edun tavoittelua (OM lausuntotiivistelma 2013 Melander).

Vuoden 2013 lausuntokierroksella sisaministerid korostaa uhrin huonoa asemaa tietojensa
suojaamisessa ja tietojensa koskevien loukkausten hoitamisessa. Toisena esiintyminen ja toisen
henkilttiedoilla nettiin Kirjoitetut tekstit séilyvat digitaalisessa ympéristossd, kun uhrin
mahdollisuudet tiedon poistamiseen ovat olemattomat. (OM lausuntotiivistelma 2013 SM.)
Vuonna 2014 annetussa hallituksen esityksessd (HE 2014) todetaan, ettd kriminalisoinnissa
merkityksellistd onkin identiteettivarkauden uhrin asianomistaja-aseman selkiyttdminen. Kun
rikos voidaan todeta tapahtuneeksi itsendisend identiteettivarkautena, identiteettivarkauden uhri
saa mahdollisuuden asianomistaja-asemaan (Kangasniemi 2012, ks. tdma tutkielma s. 14).
Argumentointi itsendisen kriminalisoinnin asianomistaja-asemaa parantavasta vaikutuksesta on
osin ristiriitainen: pelkka itsendinen kriminalisointi ei paranna uhrin tosiasiallista asemaa ja
oikeusturvaa, jos esitutkinnalla ei ole mahdollisuuksia selvittaa rikoksia tehokkaasti. Taman
lisaksi asianomistajarikoksena vastuu syytteen nostamisesta on identiteettivarkauden uhrilla,

joka ei valttdamatta ole tietoinen oikeuksistaan identiteettivarkauden uhrina.

Lakivaliokunnan (LaVM mietintd 2014) mukaan asianomistajan oikeuksien turvaamiseksi
viranomaisille on annettava riittavat tutkintakeinot ja -valtuudet identiteettivarkauksien
tutkintaan. Kangasniemi (2012) antaa esimerkin tapauksesta, jossa asianomistajan oikeuksia ei
turvattu esitutkinnassa televalvonnan puutteiden vuoksi. Tapausesimerkissa henkilon epéiltiin
luoneen entisen kumppaninsa nimissa sosiaaliseen mediaan profiili ja ladanneen profiiliin
entisen kumppaninsa alastonkuvia. Syyte yksityiselamaa koskevan tiedon levittamisesta
hylattiin. Vastaajan syyllisyys jéi epaselvdksi muun muassa siksi, ettei asiassa ollut selvitetty
IP-osoitetta, josta valeprofiili oli luotu. (Kangasniemi 2012, 228.) Joissain
identiteettivarkauksissa loukattu oikeushyvd on omaisuudeksi tai “vilineeksi” (ks. OM
lausuntotiivistelm& 2013 Nuotio, 28) rinnastettavat henkilttiedot, kun esimerkiksi edell&
kuvatussa tapauksessa se on yksityisyys ja tiedollinen itsemaard&@misoikeus (SM
identiteettiohjelma 2010).

Vaikka omaisuudensuoja ei rajoitu vain fyysisiin esineisiin, omaisuuden haltijan pitdd voida
osoittaa omaisuudelleen “’jokin erityinen arvo” (Kangasniemi 2012, 230). Kun televalvontaan

on rikoslainséadanndlliset valtuudet, sen oikeutusta pakkokeinona perustellaan Kangasniemen
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(2012, 220-221) mukaan televalvonnan “ratkaisevalla merkityksella” tutkinnassa sek& rikoksen
“taloudellisella arvolla”. Vuoden 2014 lausuntokierroksella Lehtonen korostaa, etta ihmis- ja
perusoikeuksien, kuten yksityisyydensuojan valossa, taloudellisilla ja immateriaalisilla arvoilla
pitdisi olla “yhtdldinen rikosoikeudellinen suoja”. Finanssialan keskusliiton (FK) mukaan
digitalisaation laajetessa identiteetin arvo haltijalleen kasvaa, ja samalla identiteettiin liitetadn
selkeammin varallisuusoikeudellisia merkityksid aineettoman oikeuden liséksi. Etenkin
varallisuusoikeuden myota kysymykseksi nousee tiedon omistajuus ja hallintaoikeus/-
velvollisuus. (OM lausuntokierros 2014.) Niin viranomaisten kuin yksityishenkildidenkin voi
olla haastavaa hallita digitaalista tietoa: FK:n (em.) mukaan identiteettitiedon varastamisen ja
kayton valilla kulunut aika voi olla pitka, mika rajoittaa esitutkinnan kaynnistamisté. Lehtonen
huomauttaa, ettd verkkoon julkaistujen tietojen poistaminen on yksityishenkil6lle
“ylivoimainen tehtdvd” (OM lausuntokierros 2014, 5; ks. myds Kangasniemi 2012, tdma
tutkielma s. 15). Lisdksi Kangasniemi (2012, 227) huomauttaa, ettd ilman kriminalisointia
pelkéssa kiusaamistarkoituksessa tehdyissd identiteettivarkauksissa poliisi ei voi vaatia
tuomioistuinta méaarddmaan julkaistua tietoa poistettavaksi. Kriminalisoinninkin jalkeen
tuomioistuin voi kayttda harkintavaltaansa tulkitessaan identiteettivarkaudella aiheutettua

”vihdistd suurempaa haittaa” (RL 38 luku 9 a 8), jolloin tiedon poistaminen ei ole taattu.

Kuten huomautin laillisuusperiaatetta késittelevassa alaluvussa (s. 22) kriminalisointi ja
viranomaisten pakkokeinot kohdistuvat yksildiden suojaan viranomaisten vallankaytolta.
Identiteettivarkaussddnndksen nahddédn kaventavan perustuslain 12 8:ssa turvattua
sananvapautta ’vahdisessd madrin” (HE 2014, 41). Hallituksen esityksessé (HE 2014) kavennus
nahdaan hyvaksyttavana, silla se ei kohdistu sananvapauden ydinalueeseen (perusoikeuden
keskeinen sisdltd) eikd siind puututa ennakollisesti sanavapauden kayttoon. Sen sijaan
identiteettivarkaudesta aiheutuva ”vahdistd suurempi haitta” (RL 38 luku 9 a §), voisi kohdistua
henkilon sananvapauden suojaan: henkilolld on oikeus omissa nimissddn kéyttda
sananvapauttaan” (HE 2014, 37). Kriminalisoinnin pyrkimyksend on suojata perustuslaissa
turvattu oikeus yksityiselaméaan, johon liittyy myo6s oikeus henkilokohtaiseen identiteettiin
(PeVL 25/2006 vp, 2; PeVL 16/2006 vp, 3; PeVL 59/2002 vp, 3, ks. HE 2014, 41).

5.4 Kriminalisoinnin hyddyt ja haitat

Kriminalisoinnista koituvat hyodyt ja haitat liittyvéat olennaisesti eri rooleissa toimivien
kansalaisten (uhri, rikollinen, kansalainen, viranomainen) oikeushyviin ja oikeussuojaan.

Vuoden 2013 lausuntokierroksella Suomen Lakimiesliitto (OM lausuntotiivistelmd 2013)
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katsoo, ettd kriminalisoinnista koituvat hyodyt ovat liian pieniéd suhteessa kriminalisoinnista
aiheutuvaan haittaan. Nakemysté voi kritisoida silld, ettd vuonna 2013 ja tana paivanakin
ihmisen voi olla todella haastavaa hallita yksityisyyttddn ja julkisuuttaan. Yksilon
tietojenhallinnan vaikeuden vuoksi netissa tehtyjen identiteetin loukkausten seuraukset voivat
olla hyvinkin vahingollisia uhrin yksityisyyden suojalle ja omaisuuden suojalle.
Identiteettiohjelman tydéryhman (SM identiteettiohjelma 2010) mukaan identiteettivarkaudet
loukkaavat  kansalaisten  yksityisyyden suojaa ja  mahdollisuutta tiedolliseen
itsemaaraadmisoikeuteen (henkilon oikeus omien tietojensa hallintaan), eika loukkauksia tulisi

sallia edes sananvapauden nimissa.

Hallituksen esityksessa (HE 2014) pyritdén oikeuttamaan saaddsehdotuksen kohtia, eikéd sen
sisallollisia haasteita avata yhtd tarkasti kuin sidosryhmien ja valiokuntien lausunnoissa.
Esimerkiksi valeprofiilin, joka on luotu sosiaaliseen mediaan toisen henkil6tiedoilla,
poistaminen voi olla vaikeaa samalla, kun sen olemassaololla voi olla vahingollisia seurauksia
uhrin sosiaalisissa verkostoissa (esim. OM lausuntokierros 2014 SM; OM lausuntokierros 2014
Lehtonen; Kangasniemi 2012). Professori Kimmo Nuotion sekéd kuluttaja-asiamiehen (OM
lausuntotiivistelma 2013) mukaan identiteettivarkauden uhrin statuksen saaminen auttaisi uhria
rikoksen seurausten selvittdmisessa. Useiden lausunnonantajien mukaan identiteettivarkaus
lievana rikoksena ei kuitenkaan anna viranomaisille riittavia tutkintakeinoja (esim. OM
lausuntokierros 2014 SM, ks. tama tutkielma s. 22-23).

5.5 Rikosoikeuden viimesijaisuus ja mihin se riittaa

Ultima ratio -periaate on joiltain osin ristiriitainen kriminalisoinnin preventiovaikutuksen
nakokulmasta: yhtaalta kriminalisoinnilla enenevissdé maérin pyritddn ennaltaehkaiseméaén
rikosten tapahtumista, vaikka toisaalta rikosoikeuden tulisi olla viimesijainen keino rikolliseksi
katsottuun toimintaan reagointiin. Kuten laillisuusperiaatetta koskevassa kappaleessa tuon
esiin, monet lausunnonantajat puoltavat kriminalisointia. My6s Kangasniemen (2012, 225)
mukaan identiteettivarkauden kriminalisoinnin tarve on tietoverkkorikollisuuden vaatimusten

myo6tad ajankohtaistunut.

Vuonna 2010 identiteettiohjelman tyéryhma (SM identiteettiohjelma 2010) toteaa, ettd
identiteettitiedon kdyttdminen véarin hyddyn hankkimiseksi tai kohteen vahingoittamiseksi on
yleensd kriminalisoitu, ja lainsdadanto takaa télt4 osin riittdvan suojan uhrille. Tyoryhma viittaa

tall4 oletettavasti tilanteisiin, joissa identiteettitieto on ollut rikoksen teon valine, jonka avulla
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pyritddn saavuttamaan usein taloudellista arvoa osoittava rikoshyoty. Jos identiteettitieto
kasitetadn laajemmin kuin vélineend taloudellisen rikoshyddyn saavuttamiseen, rikollisuus
voisi pitaé sisallaan myos loukkaamistarkoituksessa tehdyt teot (Kangasniemi 2012, ks. tdma
tutkielma s. 14), joita ei ollut kriminalisoitu identiteettivarkauden alla ennen vuotta 2015.

Identiteettitieto on naissé tapauksissa ensisijaisesti rikoksen teon kohde eika véline.

Rikostutkinnan haasteet ja uhrin oikeudellinen asema ovat sidoksissa toisiinsa ja ne ovat
korostetuimpia haasteita, joita lausunnoissa tuodaan esiin. ldentiteettivarkauksia ja siita
aiheutuvia vahinkoja ei voida tutkia taikka estaa tehokkaasti (Kangasniemi 2012), eika vuoden
2010 identiteettiohjelman tyéryhman (SM identiteettiohjelman 2010) mukaan pelkka
identiteettivarkauden  kriminalisointi tarjoa riittdvda@ keinovalikoimaa esitutkinnalle.
Tietotekninen jalki todisteena rikoksen tekijastd on kadonnut, kun tiedon oikeudeton
kayttdminen alkaa. (SM identiteettiohjelman 2010; ks. myés Wall 2007, 2008, tama tutkielma
s. 11) Tyoryhm& kehottaa kiinnittdmadn huomiota rikostunnusmerkiston ja
esitutkintaviranomaisten tutkintavaltuuksien véliseen epasuhtaan, miké rajoittaa rikosprosessin
etenemistd. Hallituksen esityksessa (HE 2014, 7) todetaan, ettd rikoslaissa on muitakin
“suhteellisen véhiisid rikoksia”, joiden ratkaisemiseen poliisilla ei ole kaikkia salaisia
pakkokeinoja. Esityksessa (em.) identiteettivarkauksista piirtyy kuva vagjaamattoméané pahana,
jonka yhteiskunnalliset kustannukset ollaan valmiita hyvaksymaan, kenties rangaistuksen

oikeasuhtaisuuden ja yksilon suojan viranomaisvallalta vuoksi.

Kangasniemi (2012) asettaa vastakkain pakkokeinojen laajentamisen identiteettivarkauteen ja
identiteettivarkauden rangaistavuuden alan laajentamisen, jotka omilla tavoillaan vaikuttavat
viranomaisten valtuuksiin kayttaa telepakkokeinoja. Kysymykseksi nousee, onko se muoto,
jossa kriminalisointi sdédetéan, viimesijainen suhteessa muihin muotoihin, kun huomioidaan
kriminalisoinnin vaikutukset perusoikeuksien toteutumiselle. Identiteettivarkauden ajatellaan
olevan yhteiskunnallinen uhka, kun se tapahtuu muun tietoverkkorikoksen yhteydessa, jolloin
yhtend vaihtoehtona olisi ollut saataa identiteettivarkaus koventamisperusteena jonkun muun
rikoksen yhteydessd. Vuonna 2010 valtioneuvosto (VN muistio 2010) nédkee ongelmallisena,
ettd sdannokset bottiverkoista ja henkil6llisyyden vaarinkéytosta olisivat rangaistavuuden alan
laajentamisen sijaan koventamisperuste mainituille teoille. Kiinnijadmisriskin lisdédminen
esimerkiksi kansainvéliselld yhteisty0lld, ennaltachkéisee rikoksia tehokkaammin kuin

rangaistusasteikkojen  tiukentaminen. (VN  muistio 2010.) Myds lausunnoissa
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identiteettivarkauden kriminalisointi koventamisperusteena péd&osin tuomitaan vetoamalla

laillisuusperiaatteen oikeasuhtaisuuden vaatimukseen.

Myoskadn hallintovaliokunta (HaVL lausunto 2010) lausunnossaan identiteettiohjelman
loppuraportista ei nde perusteita rangaistustason kasvattamiseksi: tietoverkkorikollisuudessa
ongelmana on kiinnijadmisriskin pienuus, eikd seuraamusten ennaltaehkdisevan vaikutuksen
puute. Rangaistustaso ndhdddn hyvaksyttiviand, kun se on rajattu “vakavampiin rikoksiin”
(HaVL lausunto 2010) moninaisten identiteettirikosten joukossa. Nékemys voidaan haastaa,
silld rangaistuksen laajuus vaikuttaa tutkintavaltuuksiin ja rikosten selvittdmiseen ja siten
mahdollisesti ennaltaehk&isevaédn vaikutukseen. Koventamisperusteena kriminalisointi antaisi
esitutkinnalle tehokkaammat keinot selvittaa rikos, silla telepakkokeinojen kaytto edellyttaa
rikokselta torkedd muotoa tai saddetyltd rangaistukselta vahintdan kahdesta neljdén vuotta
vankeutta (Pakkokeinolaki 10 luku 3-6 §). Lakivaliokunnan mukaan (LaVL lausunto 2011)
koventamisperuste voitaisiin panna taytantdon laillisuusperiaatteen mukaisesti, mutta
hallintovaliokunnan kantaa (HaVL lausunto 2011) mukaillen se nédkee parempana vaihtoehtona

identiteettivarkauden kriminalisoinnin erillisena sdadoksena.

Oikeusministerion johtama lainvalmistelutyd saa osakseen kritiikkid. Késitteen laaja-
alaisuuden liséksi, Suomen Lakimiesliitto ja sosiaali- ja terveysministerio (STM) (OM
lausuntotiivistelma  2013)  katsovat vuoden 2013  lausuntokierroksella,  ettei
identiteettivarkauden kriminalisointi tdyta ultima ratio -periaatteen edellytyksia rikosoikeuden
viimesijaisuudesta. Asianajajaliitto toteaa, ettd suurin ongelma liittyy rikosten tutkintaan, mutta
vuonna 2014 voimaan tulevien pakkokeinolain sdaddsten jalkeen poliisilla olisi riittdvat keinot
tutkia tietoverkkorikoksia Suomessa. (OM lausuntotiivistelma 2013.) “Riittdvét keinot” on
tulkinnanvarainen ilmaus, eivitka Kangasniemen (2012, 221-222) mukaan kyseiset uudet
sédadokset kata kaikkia yhteiskunnan turvallisuuteen ja kotirauhaan kohdistuvia rikoksia;
televalvonnan valtuudet koskevat rikoksia, joista on saddetty rangaistukseksi vahintaan kaksi
vuotta vankeutta. Vuoden 2014 lausuntokierroksella Helsingin syyttdjavirasto nakeekin
ongelmana, etteivat saadetyt pakkokeinovaltuudet koske valeprofiileja sosiaaliselle medialle
tyypillisind identiteettivarkauksina. Jos televalvonnan kéyttdé pakkokeinona kasitettaisiin
yhtend vélineend esitutkinnassa, silla helpotettaisiin ja kevennettéisiin suhteellisen vahaiseksi
katsotun rikoksen esitutkintaa ja rikosprosessia. (Helsingin syyttdjavirasto 2014.)

Identiteettivarkauden kriminalissoinnissa voidaan katsoa noudatetun kriminalisointiperiaatteita
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viranomaisvallalta suojelun nékokulmasta, mutta uhrin tiedollisen itsemadradmisoikeuden

oikeushyvan kustannuksella.

Vuoden 2013 lausuntokierroksella  Valtakunnansyyttdjanviraston (VKSV) (OM
lausuntotiivistelmd 2013) mukaan oikeusministerion nékokulmaa lainvalmistelussa leimaa
kriminalisointiperiaatteiden korostaminen. VKSV katsoo, ettd vain laillisuusperiaatetta voidaan
pitdd yleisend oikeusperiaatteena, kun “ultima ratio” -periaatteen korostamisessa on kysymys
“kotimaisesta keksinndstd”. VKSV pohtii, josko riittdisi, ettd kriminalisointi ennaltachkidisee
”edes vdhdn” ei-toivottua menettelyd. (OM lausuntotiivistelmd 2013 VKSV.) Vuoden 2014
lausuntokierroksella Eduskunnan apulaisoikeusasiamiehen (OM lausuntokierros 2014) mukaan
esitysluonnos vaikuttaa “tekniseltd tdytdntoonpanouudistukselta”. Suomen Lakimiesliiton ja
STM:n vuoden 2013 lausuntoja (OM lausuntotiivistelma 2013) mukaillen,
apulaisoikeusasiamiehen (OM lausuntokierros 2014) voidaan tulkita katsovan rikoslakia
kaytettdvan ennemmin vélineend hallita ennaltaehkdisevésti ei-toivotun toiminnan seurauksia
kuin ultima ratio -periaatteen tavoin viimesijaisena keinona kontrolloida asiaa. 1lmifssé voi
tunnistaa piirteitd Zednerin (2003, ks. tdma tutkielma s. 8) paradoksista. Ultima ratio -
periaatteen mukaan kriminalisoinnin tulisi olla viimesijainen keino vastata ongelmaan, jolloin
kriminslisoinnnille tulisi olla yhteiskunnallinen tarve. Samalla yhteiskunnallinen tarve
maarittyy rikosoikeusjarjestelman preventiotehtdavaan nojaten, jolloin rikollisuuteen pyritaan
vastaamaan ennen kuin se on ehtinyt muodostua ongelmaksi, mika on ristiriidassa ultima ratio

-periaatteen kanssa.

Vuoden 2013 lausuntotiivistelmdssé arvioidaan myos rikosoikeuden ulkopuolisia keinoja
identiteettivarkauksien hallintaan. Tietosuojavaltuutetun (OM lausuntotiivistelma 2013)
mukaan kouluissa tehtdvé “yleinen kansanvalistus ja mediakasvatus” olisivat ainoita keinoja,
joilla identiteettivarkauden kaltaista rikollisuutta voi torjua. Tuomariliitto ja kuluttaja-asiamies
(em.) arvioivat, etta ennaltachkaisevéat keinot eivat riitd uhrin oikeuksien suojaamiseen eika
identiteettivarkauksien ennaltaehkéisemiseen. Keskitetty ilmoitusjarjestelma (Kangasniemi
2012) olisi rikosoikeuden ulkopuolisista vaihtoehdoista kenties konkreettisin  apu
identiteettivarkauden uhrille, koska se sallisi tiedon kulun yhdesta palvelusta eteenpdin muille
viranomaisille. Rekisterinpitdjid koskee huolehtimisvelvollisuus, mink& lisdksi on ehdotettu
mahdollisuutta palveluntarjoajien informointivelvollisuuteen henkil6tietojen hallintaan liittyen
(Kangasniemi 2012). Yritysten vastuuta ei sen syvemmin Kkésitella niin Kangasnhiemen
artikkelissa (2012) kuin lausunnoissakaan (vrt. Wall 2013, ks. tdma tutkielma s. 11).
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6 Yhteenveto: Identiteettivarkaus ja kansalliset tarpeet

Identiteettivarkauden kriminalisointi heijastaa oikeusjarjestelman pyrkimystd mukautua
yhteiskunnallisiin muutoksiin, kuten tietoverkkorikollisuuden yleistymiseen. Eritasoisista
identiteettivarkauksista piirtyy kuva vaajadaméattomana yhteiskunnan kiusana, jolloin syntyy
tarve mahdollistaa uhreille mahdollisimman nopea ja sujuva siirtyma takaisin arkielaméaan
rikoksen jalkeen. Lievand ja vahdiseksi Kkatsottuna oheisrikollisuutena (HE 2014),
identiteettivarkauden rangaistukseksi voidaan asettaa vain sakkoa, mika rajaa ulos
mahdollisuuden televalvonnan kayton esitutkinnan pakkokeinona. Vuoden 2014
pakkokeinolain uudistuksesta huolimatta tutkintahaasteet nakyvat vield tdna paivana poliisin
tilastoissa: vuonna 2023 vajaa 30 % identiteettivarkauksista selvitettiin, ja kriminalisoinnista
lahtien tapauksista selvitettyja oli parhaimmillaankin vain noin puolet (Tilastokeskus 2023, ks.

tdma tutkielma s. 11).

Oikeudellisesti haastavaksi niin lausunnoissa kuin Kangasniemen (2012) artikkelissakin néhtiin
kiusaamistarkoituksessa tehdyt identiteettivarkaudet, jotka esiintyvat usein sosiaalisessa
mediassa itsendisind identiteettivarkauksina. Toisen henkilGtiedoilla laittomasti Kirjoitetut
nettitekstit sédilyvét digitaalisessa ymparistossd méaarattoméan ajan ja uhrin mahdollisuudet
tiedon poistamiseen ovat pienet. Kriminalisointiperiaatteiden nakokulmasta kyseisen kaltaista
tekoa on vaikea sdatda johdonmukaisesti ja tarkkarajaisesti rikoslakiin, mistd syysta
lainsdadannolld ei kyetd turvaamaan henkilon tiedollista itsemadrdédmisoikeutta (ks. SM
identiteettiohjelma 2010). Uusin k&&nne kriminalisointiprosessissa on kansanedustaja Harakan
(sd) eduskunnalle tuoma lakialoite, jossa rikoslakiin lisattdisiin 38 luvun 9 b § torkeasta
identiteettivarkaudesta, josta rangaistaisiin sakkoa tai enintddn kolme vuotta vankeutta (LA
5/2024 vp). Torked muoto ja vankeusrangaistus voisivat sallia esitutkintaan telepakkokeinojen

kayton.

Identiteettivarkauden kriminalisoinnista pdaatettdessd oikeudellinen problematiikka on
keskittynyt kunkin osapuolen — identiteettivarkauden uhrin, rikoksesta epéilyn ja yleisesti
kansalaisen — oikeuksien suojan valiseen arviointiin. Eri oikeuksien suojat rajoittavat
viranomaisvallan ja valvonnan kayttdmistd esitutkinnassa, mutta sujuva esitutkinta
mahdollistaa rikosprosessin etenemisen ja vahvistaa rikoksen uhrin oikeudellista asemaa.
Kriminalisoinnissa uhrin oikeudet (yksityisyyden suoja ja tiedollinen itsemaarda@misoikeus)

asianomistaja-asemassaan nayttavat korostuvan rikoksen tekijan rikosvastuun yli. Toisaalta
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rikoksesta epéilyn seka kansalaisen oikeuksien suojan (yksityisyyden ja luottamuksellisen
viestin suoja) olivat erditd perusteita esitutkintaviranomaisten pakkokeinojen rajaamiselle ulos
rangaistussaannoksestd. Rikosoikeusjarjestelman oikeasuhtaisuus ja viimesijaisuus seké hyoty-
haitta-punninta ovat kriminaalipoliittisia periaatteita ja tulkinnanvaraisia mééaritelmia. Arviointi
niiden merkityksesté rikoslainsaadannossa vaatii laajempaa yhteiskunnallista keskustelua siité,
milloin ja missa maarin yhteiskunnallista elamaé halutaan hallita rikosoikeuden mekanismeilla
(vrt. OM lausuntotiivistelma 2013 VKSV). Sen sijaan, ettd kriminalisointiin olisi turvauduttu
viimesijaisena keinona vastata identiteettivarkaus-ongelmaan, monista lausunnoista syntyy
vaikutelma, ettd rikosoikeutta pyritddn kéyttdd viimesijaisuuden sijaan ennemmin valineena

pakkokeinojen kaytolle ja rikoksen uhria koskevien seurausten tehokkaalle hoitamiselle.

Vaikka uhrin ja kansalaisten oikeusturvaa korostettiin lainvalmistelussa, kansalaisille ei avattu
mahdollisuutta lausua asiasta. Identiteettivarkaus voi loukata uhrin yksityisyyden suojaa ja
tiedollista  itsemé&&rdédmisoikeutta.  Identiteettivarkauden  kriminalisointi  voi  johtaa
sananvapauden rajoituksiin, ja televalvontakeinot puolestaan yksityisyyden - ja
luottamuksellisen viestin suojan heikennyksiin. Koska kyseinen kriminalisointi vaikuttaa
etenkin identiteettivarkauden uhrin eldmaan, olisi uhrien tai heiddn &intdan edustavien
organisaatioiden nakemykset olleet tarpeellisia. Lausunnoissa toinen perusoikeus saa etusijan
toiseen néhden, miké& korostaa oikeuslahteiden keskindista ristiriitaisuutta, jolta ei aina voi

valttya.
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